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                                “DELITOS RELATIVOS A LAS
TARJETAS DE CR&Eacute;DITO,
ALTERNATIVA TECNOL&Oacute;GICA
DE PAGO. PROPUESTA LA
COMUNICACI&Oacute;N NFC”
AUTOR
Roberto David Ramirez Veliz
2013
Introducci&oacute;n
 Proyecto basado en la generaci&oacute;n mediante un pago de
tarjeta de cr&eacute;dito, este ser&aacute; creado en el dispositivo
Smartphone utilizando la tecnolog&iacute;a de comunicaci&oacute;n
Near Field Communication (NFC) para transmitir la
informaci&oacute;n.
 La problem&aacute;tica es la falta de una cultura del manejo de
las tarjetas de cr&eacute;ditos de forma correcta.
 Proyecto basado en herramientas open source.
Situaci&oacute;n Actual
 Clonaci&oacute;n y usurpaci&oacute;n de la informaci&oacute;n de tarjeta de
cr&eacute;dito a trav&eacute;s de las bandas magn&eacute;ticas.
 Alta posibilidad de sufrir un robo, por portar cantidades
de dinero f&iacute;sico, en nuestra sociedad actual.
Causa y Consecuencia
 Clonaci&oacute;n:
 Almacenamiento:
 Portabilidad
 Causa: Transacciones fraudulentas.
 Consecuencia: Transmisi&oacute;n de datos seguro.
 Causa: Uso de pl&aacute;stico, banda seguridad.
 Consecuencia : Varias tarjetas en el smartphone.
 Uso del dispositivo m&oacute;vil.
 Agilidad y modernizaci&oacute;n del pago
Soluci&oacute;n Propuesta
 Desarrollo de un sistema que realizar&aacute; un pago de una
tarjeta de cr&eacute;dito, creada y almacenada en el dispositivo
m&oacute;vil, manejando est&aacute;ndares de encriptaci&oacute;n y
transmisi&oacute;n de la informaci&oacute;n, que consulta de reporte
mediante pagina WEB.
Objetivos Generales
 Identificar las vulnerabilidades que existe en el Ecuador
acerca del manejo de las tarjetas de cr&eacute;ditos como
medio de pago.
 Demostrar los beneficios de utilizar un smartphone
como medio de comunicaci&oacute;n al realizar un pago.
 Efectuar pagos en un smartphone con tecnolog&iacute;a NFC
de una forma segura, para disminuir los niveles de
delitos.
Objetivos Espec&iacute;ficos
 Enfatizar la poca informaci&oacute;n que existe del manejo
correcto de las tarjetas de cr&eacute;ditos en el Ecuador.
 Interactuar dispositivos m&oacute;viles mediante lectores de
tarjeta de cr&eacute;ditos.
 Mencionar los tipos de delitos en el Ecuador, que
utilizan en la estafa mediante el manejo de las tarjetas
de cr&eacute;ditos.
Near Field Communication
 &iquest;Qu&eacute; es NFC?
 Tipo de NFC
 Ventajas de NFC
Modo Activo NFC
 Ambos dispositivos generan su propio campo
electromagn&eacute;tico, que utilizar&aacute;n para transmitir sus
datos.
Modo Pasivo NFC
 S&oacute;lo un dispositivo genera el campo electromagn&eacute;tico
y el otro se aprovecha de la modulaci&oacute;n de la carga
para poder transferir los datos.
Evaluaci&oacute;n NFC vs
Bluetooth
Ventajas de NFC




Turismo inteligente
Salud en su m&oacute;vil
Billetera virtual
El NFC en autos
Desventajas
 Resoluci&oacute;n 67 COMEX
 Art&iacute;culo 6.- Se proh&iacute;be la importaci&oacute;n de tel&eacute;fonos
celulares a trav&eacute;s de Correos del Ecuador, Mensajer&iacute;a
r&aacute;pida o Courier, o a trav&eacute;s de personas naturales que
ingresen por las salas de arribo internacional de
pasajeros, pasos fronterizos, o puertos mar&iacute;timos.
Tecnolog&iacute;a RFID




RFID
Caracter&iacute;sticas
Normas
Aplicativos
Tarjeta de Cr&eacute;dito
 Introducci&oacute;n cr&eacute;dito
 Delitos Referentes a la tarjeta de cr&eacute;dito
Clonaci&oacute;n de Tarjeta Cr&eacute;dito
 Delitos Inform&aacute;ticos
 Clonaci&oacute;n de Tarjeta de cr&eacute;dito
 Falsificaci&oacute;n
Smartphone con NFC
 Modelos de Tel&eacute;fonos con tecnolog&iacute;a NFC
Sistema Operativo Movil
 Android
 Diferentes Versiones
Pago NFC
 Funcionamiento
 Est&aacute;ndares
 Caso de uso
Funcionamientos y
Pruebas del Prototipo
PagoNFC.apk
Pantalla Principal
Creaci&oacute;n Usuario
Recuperar Contrase&ntilde;a
PagoNFC.apk
Creaci&oacute;n de Tarjeta de Cr&eacute;dito
Ingreso datos de T. Cr&eacute;dito
PagoNFC.apk
Detalle de Tarjeta de Cr&eacute;dito
NFCREADER.apk
Pantalla Principal
NFCREADER.apk
Selecci&oacute;n de Productos
Listado de Productos
Reporte Web
Login Usuario
Creaci&oacute;n de Usuario
Reporte Web
Entidades
Reporte Web
Cambio de Contrase&ntilde;a
Env&iacute;o e-mail electr&oacute;nico
Pago NFC
Recuperar Contrase&ntilde;a
Requisitos
 Este proyecto se ha realizado con herramientas Open
Source mediante una aplicaci&oacute;n que simulada el
proceso de realizar un pago de tarjeta de cr&eacute;dito a
trav&eacute;s del uso de Smartphone, utilizando una
tecnolog&iacute;a de comunicaci&oacute;n revolucionaria de corto
alcance NFC.
Encuesta sobre la
seguridad tarjeta cr&eacute;dito
&iquest;La seguridad de las tarjetas de
cr&eacute;dito en Ecuador, es para
Seguridad
usted confiable?
A
B
C
El 60% indica que no existe seguridad en las tarjetas de
cr&eacute;dito en el pa&iacute;s
Conclusi&oacute;n
Este proyecto se ha realizado con herramientas Open
Source mediante una aplicaci&oacute;n que simula el proceso
de realizar un pago de tarjeta de cr&eacute;dito a trav&eacute;s del uso
de Smartphone, utilizando una tecnolog&iacute;a
de
comunicaci&oacute;n revolucionaria de corto alcance NFC.
Recomendaci&oacute;n
 Como resultado del desarrollo de la investigaci&oacute;n se
puede concluir que la comunicaci&oacute;n NFC es en este
momento una tecnolog&iacute;a robusta y que proporciona
un n&uacute;mero elevado de prestaciones y posibilidades
tanto para los desarrolladores de aplicaciones como
para los otros tipos de usuarios de dispositivos
m&oacute;viles, espec&iacute;ficamente pare el caso de tel&eacute;fonos
inteligentes en este estudio.
Gracias
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