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RESUMEN
Near Field Communication (NFC) es una tecnolog&iacute;a de
comunicaci&oacute;n inal&aacute;mbrica que permite a diferentes
dispositivos como (smartphone, lectores de tarjetas,
televisores, parlantes, teclados) situados a una corta distancia
poder comunicarse entre s&iacute; de una forma segura y con una alta
tasa de transferencia. Este tipo de comunicaci&oacute;n est&aacute; basada
en la interacci&oacute;n de campos electromagn&eacute;ticos generados por
estos dispositivos. La finalidad del proyecto es poder realizar
una cancelaci&oacute;n mediante una tarjeta de cr&eacute;dito creada en el
dispositivo m&oacute;vil y generar un intercambio de informaci&oacute;n
con la ayuda de la tecnolog&iacute;a de comunicaci&oacute;n NFC (como su
sigla expresa es la tecnolog&iacute;a de comunicaci&oacute;n inal&aacute;mbrica de
corto alcance) de una manera segura. El Proyecto fue
desarrollado sobre una plataforma Open Source Java como
lenguaje de programaci&oacute;n y mySql como gestor de base dato.
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ABSTRACT
Near Field Communication (NFC) is a wireless
communication technology that allows different devices like
(smartphone, card readers, televisions, speakers, keyboards)
located within walking distance to communicate with each
other in a safe manner and with a high rate of transfer. This
type of communication is based on the interaction of
electromagnetic fields generated by such devices. The
purpose of the project is to make a cancellation by a credit
card created on the mobile device, and generate an exchange
of information with the help of communication technology
NFC (as its acronym expresses technology is short-range
wireless communication) of safely. The project was
developed on a platform Open Source Java as a programming
language and mySql as data base management.
xix
INTRODUCCI&Oacute;N
El avance de nuevos mecanismo de comunicaci&oacute;n en el campo de la tecnolog&iacute;a, ha
realizado cambios trascendentales e importantes en todos los &aacute;mbitos de nuestra
sociedad, se puede mencionar como ejemplo: el sector financiero de las empresas,
este sector utiliza mucho los mecanismos de controles de datos, procesos y
herramientas, conocido como la tecnolog&iacute;a de la Informaci&oacute;n (TI) para poder tomar
decisiones que beneficien a la empresa. Este gran cambio ha generado una revoluci&oacute;n
en sus tradicionales manejos de: procesos, m&eacute;todos, funcionamientos de los sistemas
que utilizan las empresas, mejorando las seguridad, estandarizaciones y explotando al
m&aacute;ximo los beneficios y ventajas de estos procesos.
El crecimiento de una empresa influye en el uso y modernizaci&oacute;n de diferentes
tecnolog&iacute;as, para aprovechar al m&aacute;ximo sus t&eacute;cnicas y actividades que manejen,
claramente se ve en la actualidad, que una empresa invierte en la compra de
smartphone, Tablet, para la ejecuci&oacute;n de las actividades de sus empleadores, con este
pre&aacute;mbulo mencionado, es muy importante conocer las ventajas del avance
tecnol&oacute;gico de los dispositivos m&oacute;viles e inter&eacute;s que tuvo la tecnolog&iacute;a de
comunicaci&oacute;n NFC en el mercado mundial de los smartphone, esto gener&oacute; que
grandes empresas multinacionales del &aacute;mbito tecnol&oacute;gico, mencionando algunas
marcas reconocidas en cualquier parte del mundo como: Google, Samsung, LG,
Sony, HTC, apostaron a la utilizaci&oacute;n e implementaci&oacute;n del chip de NFC en los
nuevos tel&eacute;fonos que ofrecen a la venta en el mercado mundial.
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Una de las principales caracter&iacute;stica por la que es reconocida la tecnolog&iacute;a
notoriamente en el mercado mundial, es su funcionamiento de poder realizar proceso
de pagos a trav&eacute;s de un tel&eacute;fono m&oacute;vil con soporte para NFC.
La viabilidad de vincular un n&uacute;mero de cuenta bancaria a nuestro dispositivo m&oacute;vil
(Smartphone), beneficiarse de la comodidad y rapidez a la hora de validar compras
con la &uacute;nica acci&oacute;n de acercar el tel&eacute;fono a un equipo receptor.
De esta manera es posible cancelar al adquirir un bien sin la necesidad de llevar o
tener f&iacute;sicamente, un monedero, dinero, tarjeta de cr&eacute;dito.
Los grandes beneficiados aqu&iacute; van a ser los usuarios (consumidor) por un lado y la
industria de los Smartphone por el otro, estamos hablando de un presente, donde los
tel&eacute;fonos m&oacute;viles son una herramienta indispensable en nuestra vida diaria, ya que
los celulares no solo sirven para llamar, su funci&oacute;n original por lo que fueron creados,
sino para desarrollar pr&aacute;cticamente cualquier aspecto rutinario de nuestra vida
cotidiana, cancelar por ejemplo una hamburguesa (utilizada por la empresa Mc.
Donald), abonar una peque&ntilde;a cantidad en el parqu&iacute;metro, desbloquear el seguro del
coche el &uacute;nico l&iacute;mite lo pone la imaginaci&oacute;n.
Este documento ha expuesto las informaciones relevantes que permita al lector
conocer la tecnolog&iacute;a NFC, visualizar de una manera concisa sus prestaciones; qu&eacute;
factores hacen que se distinga de las dem&aacute;s, los beneficios para los desarrolladores de
utilizar esta tecnolog&iacute;a. Para llevar a cabo este proyecto se ha realizado un estudio de
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la tecnolog&iacute;a Near Field Communication, los diferentes medios de comunicaci&oacute;n, el
manejo de est&aacute;ndares de seguridad al momento de realizar alguna cancelaci&oacute;n
mediante la tarjeta de cr&eacute;dito en los smartphone con el chip NFC.
El proyecto tiene un segunda parte, que consiste en una aplicaci&oacute;n web cuya funci&oacute;n
es el manejo de reportes. Para acceder a la aplicaci&oacute;n ser&aacute; necesario un usuario y un
password y se mostraran las opciones. En el &aacute;mbito de la tarjeta de cr&eacute;dito se
menciona consejos para disminuir los delitos, se genera recomendaciones, para no ser
v&iacute;ctimas de algunas estafas que actualmente el pa&iacute;s sufre, con un &iacute;ndice de robo alto
mediante tarjetas de cr&eacute;ditos, seg&uacute;n fuentes de la Polic&iacute;a Nacional.
El delito electr&oacute;nico ha generado un verdadero incremento durante los tres &uacute;ltimos
a&ntilde;os en el pa&iacute;s.
Indicaremos del cap&iacute;tulo I, sobre la formulaci&oacute;n del problema, tambi&eacute;n tenemos la
situaci&oacute;n de conflicto nudos cr&iacute;ticos, que describe el origen del problema planteado
del documento desarrollado.
El cap&iacute;tulo II, se refiere al marco te&oacute;rico en el cual est&aacute; basada la investigaci&oacute;n, los
antecedentes del estudio, la fundamentaci&oacute;n te&oacute;rica y el marco legal al cual est&aacute;
sujeto el proyecto a desarrollar.
En el cap&iacute;tulo III, se describe la metodolog&iacute;a de la investigaci&oacute;n, se detallan las
definiciones de la modalidad utilizada.
Finalmente en el cap&iacute;tulo IV, vamos a encontrar el marco administrativo del
proyecto, el cual describe el cronograma de trabajo.
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CAP&Iacute;TULO I
EL PROBLEMA
PLANTEAMIENTO DEL PROBLEMA
Ubicaci&oacute;n del Problema en un Contexto
En la actualidad la tarjeta de cr&eacute;dito es utilizada de manera masiva en nuestra
sociedad, generalmente como mecanismo de pago, pero con la globalizaci&oacute;n
tecnol&oacute;gica se ha proliferado el manejo de pago m&oacute;vil electr&oacute;nico. El crecimiento de
esta forma pago se debe a los beneficios de los proveedores y a la moda que ha
surgido de utilizar el tel&eacute;fono celular como mecanismo de cancelaci&oacute;n, almacenando
los datos de varias tarjetas de cr&eacute;ditos en los dispositivos.
La tarjeta de cr&eacute;dito es un instrumento de solvencia y un factor multiplicador de
ventas, por lo tanto, de producci&oacute;n, trabajo e ingreso de una empresa.
A trav&eacute;s de la tarjeta de cr&eacute;dito el usuario (consumidor final) simplifica notoriamente
sus operaciones, debido a que la tarjeta remplaza la entrega de efectivo y a su vez
constituye una importante herramienta de cr&eacute;dito en la medida que difiere el
cumplimiento de las obligaciones.
Hacemos referencia, como ejemplo: cuando la persona desea realizar una compra en
alguna tienda, se efectuaba la transacci&oacute;n mediante el dinero (f&iacute;sico), este mecanismo
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de convenio aumentaba la probabilidad de que aquella persona tarde o temprano
tenga un alto porcentaje de sufrir alg&uacute;n robo cuando realice alguna compra o por
transportar grandes sumas de cantidad de dinero para realizar la cancelaci&oacute;n, gracias
al avance de la tecnolog&iacute;a de tarjetas electr&oacute;nica , esta modalidad de robo hab&iacute;a
virtualmente disminuido, pero actualmente ha tenido un incremento el robo
electr&oacute;nico en el pa&iacute;s.
Ya es una realidad que vive el Ecuador actualmente, cuando una persona realiza
alg&uacute;n pago, consulta, retiro de dinero mediante el uso de las tarjetas electr&oacute;nicas, los
delincuentes (clonadores de tarjetas) tienen mecanismo de copiar, sustraer la
informaci&oacute;n que se encuentran en la cinta electr&oacute;nica del pl&aacute;stico de la tarjeta y as&iacute;
poder realizar la reproducci&oacute;n de la informaci&oacute;n en otro pl&aacute;stico y poder retirar o
hacer pagos con la informaci&oacute;n de la persona que le clonaron la tarjeta.
Los delincuentes han buscado nuevas maneras de beneficiarse de estos avances
tecnol&oacute;gicos, es as&iacute; como empiezan aparecer conductas delictivas at&iacute;picas y que
utilizan recursos sofisticados para puntualizar el hecho il&iacute;cito, y no por ser nuevas
estas conductas producen menos alarma social, o causan menor afectaci&oacute;n al bien
jur&iacute;dico protegido, para la ejecuci&oacute;n de estos il&iacute;citos habitualmente act&uacute;an varios
individuos en conjunto, es decir, estamos hablando de una delincuencia organizada.
Con este pre&aacute;mbulo el pago de tarjeta de cr&eacute;dito ha evolucionado al uso de la
tecnolog&iacute;a de comunicaci&oacute;n NFC (Near Field Communication) que utiliza un chip
bas&aacute;ndose en la comunicaci&oacute;n de RFID.
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Este incremento del uso de tel&eacute;fonos m&oacute;viles como medio de pago seguro
electr&oacute;nico, es conocido PAYPAL, que consiste en tener la informaci&oacute;n tarjetas
almacenadas en el dispositivo m&oacute;vil, mediante c&oacute;digos de seguridad, autoriza el
d&eacute;bito y puede realizar con una tranquilidad y sentir que no va haber inconvenientes
al realizar la transacci&oacute;n del pago con la tecnolog&iacute;a NFC en cualquier tienda del
Ecuador.
Hoy en d&iacute;a seg&uacute;n encuesta realizadas la mayor&iacute;a de personas de nuestro pa&iacute;s posee
por lo menos un tel&eacute;fono m&oacute;vil, estos dispositivos electr&oacute;nicos generalmente muy
sencillos de utilizar y portables por el privilegio que pesan poco, caben en un bolsillo,
lo que hace muy atractivo el desarrollo de aplicaciones m&oacute;viles para los estudiantes
de la carrera de ingenier&iacute;a en Sistemas Computacional,
por el gran n&uacute;mero de
consumidores que utilizan los dispositivos m&oacute;viles.
Near Field Communication (NFC) es una tecnolog&iacute;a revolucionaria, que nos ofreces
grandes ventajas: podemos mencionar como una de las principales realizar pagos con
el m&oacute;vil sin necesidad de tener que llevar dinero f&iacute;sico, simplemente pasando el
dispositivo m&oacute;vil por el lector donde se almacenara la informaci&oacute;n, de alg&uacute;n proceso
o actividad a realizar. Tambi&eacute;n permite el control de acceso sin necesidad de que
haya un guardia de seguridad en la entrada, esta informaci&oacute;n que se encuentra
almacenada en nuestro tel&eacute;fono ser&aacute; transmitida por este medio de comunicaci&oacute;n y
comprobar&aacute; si nuestro acceso es v&aacute;lido o no.
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Cualquier persona, al salir de casa, lleva consigo su tel&eacute;fono, sus llaves y,
seguramente, una cartera. &iquest;Qu&eacute; suceder&iacute;a si se pudiera substituir su dinero, tarjetas e
incluso las llaves gracias al tel&eacute;fono m&oacute;vil? La tecnolog&iacute;a Near Field Communication
(NFC), en torno a la cual gira el proyecto desarrollado y explicado en estas p&aacute;ginas,
har&aacute; que todas estas premoniciones se conviertan en realidad.
Los robos electr&oacute;nicos en Ecuador han superado el mill&oacute;n de d&oacute;lares en el primer
semestre de 2012, per&iacute;odo durante el cual se registraron 1.360 denuncias por esos
delitos, seg&uacute;n un informe de la fiscal&iacute;a.
La tendencia en la sociedad actual es de un aumento considerable de los fraudes a
trav&eacute;s de internet, que pasaron de 168 casos denunciados en 2009 a 2.099 en 2010 y a
1.360 solo entre enero y junio de 2012.
Los hurtos ascendieron hasta 450.000 d&oacute;lares, por lo que la unidad de delitos
financieros de la fiscal&iacute;a se estim&oacute; que en el primer semestre de 2012, el total de
estafas podr&iacute;a superar el mill&oacute;n de d&oacute;lares, seg&uacute;n estad&iacute;stica la estafa m&aacute;s frecuente
es el robo de identidad mediante falsificaci&oacute;n de correos electr&oacute;nicos, la clonaci&oacute;n de
tarjetas de cr&eacute;dito y d&eacute;bito, la utilizaci&oacute;n del n&uacute;mero de tarjeta para realizar compras
en el extranjero.
La Superintendencia de Bancos y la Fiscal&iacute;a firmaron en marzo una
resoluci&oacute;n mediante la cual las entidades financieras se
comprometieron a restituir el 100% del dinero cuando el fraude sea
de 1.000 a 2.000 d&oacute;lares, el 80% hasta 10.000 d&oacute;lares, y el 60% si
sobrepasa este monto.
[Citado el 16 de Julio 2011] disponible en Word Wide Web:
http://www.lahora.com.ec/index.php/noticias/show/1101183546/robos_electr%C3%B3nicos_superar%
C3%ADan_el_mill%C3%B3n.html
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Situaci&oacute;n Conflicto Nudos Cr&iacute;ticos
Lo que se debe evaluar si actualmente
las personas cuentan con los tel&eacute;fonos
smartphone que tengan esta tecnolog&iacute;a y que la sociedad actual
se encuentre
interesada en utilizar el pago mediante NFC como una tendencia de realizar alguna
transacci&oacute;n.
Uno de los motivos por lo que esta tecnolog&iacute;a no se haya extendido mucho como
medio de pago electr&oacute;nico en el pa&iacute;s sea que no es lo suficientemente conocido este
t&eacute;rmino en el mercado, com&uacute;nmente no es popular o se espera que se convierta en
una moda tecnol&oacute;gica relevante en esta sociedad actual, algo que est&aacute; claro que
cambiar&aacute; al beneficio de esta tecnolog&iacute;a, es porque los fabricantes de los tel&eacute;fonos
celulares ya est&aacute;n incluyendo el chip de NFC en los &uacute;ltimos modelos que fabrican
(Sony Xperia, Nexus S 4G, Samsung en las serie de Galaxy, I, II,III, IV Samsung
Note I II y otros modelos m&aacute;s) si este sistema de pago empieza a popularizarse ser&iacute;a
incre&iacute;blemente por los beneficios que el consumidor tendr&iacute;a.
Las empresas proveedoras de las tarjetas de cr&eacute;dito y las proveedoras de servicios
m&oacute;vil vieron en la tecnolog&iacute;a NFC, un futuro prometedor porque se ha unificado el
uso de la tarjeta de pl&aacute;stico en el celular que es una herramienta ya de trabajo que
cualquier persona cuenta y con el beneficio de tener mayor seguridad al realizar un
pago a trav&eacute;s de su dispositivo m&oacute;vil.
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Causas y Consecuencias del Problema
Clonaci&oacute;n

Causa: robo o p&eacute;rdida de la informaci&oacute;n.

Consecuencia: transacci&oacute;n fraudulenta.
Seguridad

Causa: bajo nivel de garant&iacute;a de protecci&oacute;n de la informaci&oacute;n.

Consecuencia: adaptaci&oacute;n de normas de seguridades.
Avance Tecnol&oacute;gico

Causa: manejo en toda actividad diaria del smartphone.

Consecuencia: evoluci&oacute;n del mecanismo al hacer pagos.
Comunicaci&oacute;n

Causa: nueva tecnolog&iacute;a de transmisi&oacute;n.

Consecuencia: transmisi&oacute;n segura de la informaci&oacute;n.
Portabilidad

Causa: dimensi&oacute;n y diferente caracter&iacute;sticas de smartphone.

Consecuencia: contener gran informaci&oacute;n y agilidad de uso.
Delincuencia

Causa: alta probabilidad de sufrir un robo u asalto.

Consecuencia: no transportar dinero f&iacute;sico.
Usabilidad

Causa: f&aacute;cil manejo del dispositivo m&oacute;vil smartphone.

Consecuencia: masificaci&oacute;n de la tecnolog&iacute;a.
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Almacenamiento

Causa: informaci&oacute;n de las tarjetas de cr&eacute;ditos.

Consecuencia: almacenar varias tarjetas de cr&eacute;ditos.
Interacci&oacute;n con Dispositivos

Causa: adaptabilidad a lectores de NFC.

Consecuencia: permitir transmitir informaci&oacute;n a trav&eacute;s de lectores.
Estandarizaci&oacute;n

Causa: manejo de est&aacute;ndar de empaquetado.

Consecuencia: algoritmo de seguridad.
Delimitaci&oacute;n del Problema
Near Field Communication (NFC) utiliza como base la tecnolog&iacute;a de comunicaci&oacute;n
RFID, este medio de enlace de corto alcance, limita a la utilizaci&oacute;n de dispositivos
que sean compatibles con este contorno.
El estudio realizado est&aacute; dirigido b&aacute;sicamente para dispositivos m&oacute;viles con la
tecnolog&iacute;a de comunicaci&oacute;n NFC, que tengan el sistema operativos de celulares
reconocido en el mercado android, con las versiones de software Gingerbread 2.3,
Honeycomb 3.0, Ice Cream 4.0, Jelly Beam 4.1, 4.2, 4.3 y las personas que realizan
alguna transacci&oacute;n mediante tarjetas de cr&eacute;ditos, la cual se identifica las ventajas y
desventajas de aplicar este cambio de paradigma al realizar una cancelaci&oacute;n.
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Formulaci&oacute;n del Problema
&iquest;Los pagos a trav&eacute;s de la tecnolog&iacute;a NFC disminuir&aacute; el &iacute;ndice de robo que sufre una
persona mediante el uso de tarjetas de cr&eacute;dito en el Ecuador?
Uno de los mayores inconvenientes son las plataformas que utilizan los dispositivos
m&oacute;viles, las empresas due&ntilde;as de la tecnolog&iacute;a restringen el acceso al hardware para
las aplicaciones desarrolladas por terceros, adem&aacute;s de limitar los equipos, sobre los
cuales se pueden ejecutar los sistemas operativos que forman parte de estas
plataformas. La empresa Google ha demostrado que tener dispositivos disponibles
para diferentes compa&ntilde;&iacute;as hace la diferencia entre un buen desempe&ntilde;o y la
dominaci&oacute;n absoluta.
El analista Nick Holland, del Yankee Group, compara a esas
tarjetas electr&oacute;nicas de Tecnolog&iacute;a NFC con los enlaces que nos
llevan de portal a portal en la internet, pero en el mundo real.
(Gwenael Le Bodic, 2011:20).
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Evaluaci&oacute;n del Problema
Las Cualidades normales de la evaluaci&oacute;n son:
Delimitado: El proyecto fue analizado, desarrollado para las empresas que utilizan el
mecanismo de cobro electr&oacute;nico mediante tarjetas de cr&eacute;ditos, para exponer los
beneficios de usar la tecnolog&iacute;a Near Field Communication como mecanismo de pago
seguro. Adem&aacute;s para los estudiantes de la carrera de ingenier&iacute;a en Sistemas
Computacional que se especializan en la tecnolog&iacute;a de dispositivos m&oacute;vil, que
puedan utilizar este documento como medio de consulta y fuente de obtener
informaci&oacute;n. Se manej&oacute; el pago m&oacute;vil mediante la comunicaci&oacute;n NFC y se realiz&oacute;
un prototipo con el celular Nexus S 4G que contiene la informaci&oacute;n de una tarjeta de
cr&eacute;dito ejecut&aacute;ndose sobre la versi&oacute;n del sistema operativo de android Jelly Bean 4.1
Evidente: El objetivo del proyecto es realizar la interacci&oacute;n de informaci&oacute;n
utilizando la comunicaci&oacute;n de corto alcance, que ha sido explicado, analizado durante
el transcurso del desarrollo del documento, se utilizar&aacute;n gr&aacute;ficos did&aacute;cticos cuando
sea relevante y se expondr&aacute; estad&iacute;sticamente la informaci&oacute;n consultada de un
muestreo realizado a personas que manejan la tecnolog&iacute;a diariamente.
Concreto: El contenido expuesto da una clara visi&oacute;n de la tecnolog&iacute;a comunicaci&oacute;n
del futuro de los dispositivos m&oacute;viles, que se implementar&aacute; en Ecuador, la
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informaci&oacute;n que se explicar&aacute; requiere tener de conocimiento fundamentos de
programaci&oacute;n para su total entendimiento ya que est&aacute; encaminado b&aacute;sicamente para
desarrolladores.
Factible: La culminaci&oacute;n del proyecto cumpli&oacute; las fechas del cronograma de tiempo
estipulado por los directivos de la Universidad de Guayaquil.
Se utiliz&oacute; simuladores de comunicaci&oacute;n NFC, mediante el SDK de Android del
eclipse que visualiza el comportamiento de las aplicaciones que se van a ejecutar
sobre los m&oacute;viles con el fin de que cualquier usuario m&iacute;sero en la tecnolog&iacute;a pueda
hacer simulaciones con ella.
Identifica los productos esperados: El resultado del proyecto ha explicado de
manera objetiva las caracter&iacute;sticas, el impacto en el mercado, sobre los pagos de
tarjeta de cr&eacute;dito, adem&aacute;s sobre los beneficios del usuario de utilizar tecnolog&iacute;a NFC,
con la ayuda del avance tecnol&oacute;gico mediante el uso de la web.
Original: Hoy en d&iacute;a los tel&eacute;fonos se comunican con terminales de pago dise&ntilde;adas
para “tarjetas inteligentes”, remplazando con ello tarjetas de cr&eacute;dito y d&eacute;bito. Podr&iacute;an
ser usados as&iacute; mismo como pases para el transporte p&uacute;blico, poner un tel&eacute;fono junto
a otro para intercambiar datos personales.
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OBJETIVOS
OBJETIVO GENERALES

Identificar las vulnerabilidades que existe en el Ecuador acerca del manejo de
las tarjetas de cr&eacute;ditos como medio de pago.

Demostrar los beneficios de utilizar un smartphone como medio de
comunicaci&oacute;n al realizar un pago.

Efectuar pagos en un smartphone con tecnolog&iacute;a NFC de una forma segura,
para disminuir los niveles de delitos.
OBJETIVOS ESPEC&Iacute;FICOS
Para la consecuci&oacute;n del objetivo general ser&aacute; necesario:

Mencionar los tipos de delitos en el Ecuador, que utilizan en la estafa
mediante el manejo de las tarjetas de cr&eacute;ditos.

Enfatizar la poca informaci&oacute;n que existe del manejo correcto de las tarjetas de
cr&eacute;ditos en el Ecuador.

Exponer las ventajas del smartphone como medio de forma de pago seguro.

Indicar las obligaciones que tienen los proveedores de las tarjetas emisora a su
poblaci&oacute;n que la utiliza.

Manejar las seguridades de los smartphone y como se la aplica ella en el
Ecuador.

Interactuar dispositivos m&oacute;viles mediante lectores de tarjeta de cr&eacute;ditos.
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ALCANCES
Simular el proceso de efectuar un pago de una tarjeta de cr&eacute;dito mediante un
dispositivo
smartphone,
con
la
tecnolog&iacute;a
de
comunicaci&oacute;n
Near
Communication (NFC), este garantizar&aacute; que la informaci&oacute;n se transmita
Field
con
seguridad.
APLICACION DEMOSTRATIVAS
Antes de detallar las funcionalidades de la aplicaci&oacute;n, es importante recalcar que las
mismas ser&aacute;n desarrolladas para dispositivos android.

Se manej&oacute; una base que contendr&aacute; del m&oacute;dulo de entidad bancaria, la
informaci&oacute;n referente a las tarjetas de cr&eacute;dito almacenadas en el celular.
deuda, datos en general.

Creaci&oacute;n de usuario, y recuperaci&oacute;n de contrase&ntilde;a mediante &eacute;l envi&oacute; de un
correo de verificaci&oacute;n.

Sistema de gesti&oacute;n de base de datos sqlite (mySql).

Protocolo y est&aacute;ndares utilizados en los web services.

Se realiz&oacute; una aplicaci&oacute;n en el dispositivo m&oacute;vil
con sus respectivos
controles de seguridad, validaci&oacute;n al momento del ingreso, y se manejaran la
informaci&oacute;n de dos tarjetas de cr&eacute;ditos almacenadas en el dispositivo M&oacute;vil.

Manejar est&aacute;ndares y normas ISO, ECMA, ETSII, que est&aacute;n aprobadas a nivel
mundial sobre la tecnolog&iacute;a NFC.
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Se utiliz&oacute; el lenguaje de programaci&oacute;n java con el manejador eclipse con el
Android SDK, que emplee la tecnolog&iacute;a Android con NFC y simuladores que
sean compatible para diferentes versiones de Android: gingerbread 2.3,
honeycomb 3.0, ice cream s&aacute;ndwich 4, Jelly bean 4.2.

Implementar una peque&ntilde;a aplicaci&oacute;n
para la comunicaci&oacute;n entre el
dispositivo m&oacute;vil, y el lector de NFC que permita intercambiar informaci&oacute;n.

SDK’s, OPEN SOURCE.

Librer&iacute;as, Simuladores.

Lector NFC (Tablet).
JUSTIFICACI&Oacute;N E lMPORTANCIA
La raz&oacute;n principal de esta investigaci&oacute;n, es implementar el uso de la tecnolog&iacute;a de
comunicaci&oacute;n NFC al momento de realizar un pago seguro a trav&eacute;s de un dispositivo
smartphone, ya sea este celular o Tablet. Tomando por rese&ntilde;a el uso masivo de esta
nueva tecnolog&iacute;a en la actualidad a trav&eacute;s de dispositivos que han llegado al pa&iacute;s, se
da la posibilidad de abrir esta v&iacute;a de comunicaci&oacute;n con la intenci&oacute;n de establecer un
medio de comunicaci&oacute;n eficaz para ayudar a solucionar al problema planteado,
disminuir los delitos que sufren los usuarios a trav&eacute;s de la tarjeta de cr&eacute;dito.
Mayormente en el pa&iacute;s se maneja la tarjetas de cr&eacute;dito con la banda magn&eacute;tica
donde se almacena la informaci&oacute;n del cliente y la delincuencia ha encontrado
muchas maneras, m&eacute;todos, t&eacute;cnicas de copiar esta informaci&oacute;n y poder clonarla la
tarjeta de cr&eacute;dito, por el motivo que existe muy poca seguridad y se ha visto en las
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noticias actuales muchos casos de alteraci&oacute;n de tarjeta de cr&eacute;dito efectuando un gran
perjuicio para el cliente como as&iacute; a la casas comerciales.
El uso de celulares est&aacute; situado como una cultura de comunicaci&oacute;n en la actualidad,
este desarrollo tendr&aacute; una gran acogida para las personas que poseen tarjeta de
cr&eacute;dito y desean tener mayor seguridad al momento de realizar su pago y este
proyecto pueda aportar con nuevas ideas para mejorar la seguridad, en la gestiones
de informaci&oacute;n, estrategias y definiciones que se puedan plantear en un futuro.
El creciente uso de las tecnolog&iacute;as celulares e internet, en nuestro pa&iacute;s actualmente
su uso seguir&aacute; increment&aacute;ndose en gran medida, esto determina la importancia del
desarrollo propuesto en este proyecto.
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CAP&Iacute;TULO II
MARCO TE&Oacute;RICO
ANTECEDENTES DEL ESTUDIO
La tecnolog&iacute;a con su gigantesca evoluci&oacute;n diaria, siempre busca el bienestar humano,
automatizando, simplificando procesos para que no haya la necesidad de un manejo
manual que pueda ocasionar errores.
Se desea de tal manera que haya el bienestar al simplificar la vida de las personas y
hacer m&aacute;s c&oacute;moda las actividad que se realizan. Entre estos avances aparece el
tel&eacute;fono celular, que en un principio se cre&oacute; como un dispositivo netamente de
comunicaci&oacute;n entre las personas, pero su crecimiento acelerado ha hecho que se
convierta en una herramienta diaria e indispensable capaz de almacenar
un
sinn&uacute;mero de aplicativos tecnol&oacute;gicos.
La tecnolog&iacute;a NFC, por sus siglas en ingl&eacute;s Near Field Communication, aparece
como una tendencia de aplicaciones dentro del tel&eacute;fono m&oacute;vil al ofrecer los servicios
de las tarjetas inteligentes y las ventajas de las tecnolog&iacute;as inal&aacute;mbricas de corto
alcance mediante su uso.
Una de las caracter&iacute;sticas m&aacute;s explicativas de NFC es su compatibilidad con las
tecnolog&iacute;as inal&aacute;mbricas ya existentes como Bluetooth y RFID, lo que hace a&uacute;n m&aacute;s
interesante su uso y extiende el inter&eacute;s de m&aacute;s y m&aacute;s empresas en su inversi&oacute;n.
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En las &uacute;ltimas d&eacute;cadas la humanidad ha cambiado extraordinariamente, sobre todo
por el manejo de la tecnolog&iacute;a en todos los &aacute;mbitos de la vida cotidiana. Sin embargo,
la actividad tradicional de compra presencial en establecimientos ha variado muy
poco. Desde hace ya muchos a&ntilde;os el proceso es m&aacute;s o menos el que se presenta a
continuaci&oacute;n:
Gr&aacute;fico 1. PROCESO DE COMPRA DE UN PRODUCTO EN UN LOCAL
Elaboraci&oacute;n: Roberto Ramirez
Fuente:
Cuadro1
An&aacute;lisis: Como se muestra en la gr&aacute;fica 1, sobre el proceso de compra, hay unas
actividades b&aacute;sicas, que se debe realizar al adquirir un bien, desde que el usuario
tiene una necesidad hasta tener como resultado el bien adquirido.
Si analizamos todas las etapas del proceso, el &uacute;nico paso que ha cambiado
sustancialmente es el &uacute;ltimo el pago, m&aacute;s concretamente, han aparecido nuevos
m&eacute;todos para que se realice la transacci&oacute;n de dinero entre el cliente y el vendedor,
como es el caso de la tarjeta de cr&eacute;dito, en los &uacute;ltimos tiempos tambi&eacute;n han aparecido
alternativas para que el cliente no tenga que interactuar con otra persona en el
momento del cobro y pueda hacerlo de forma aut&oacute;noma. Estas &uacute;ltimas medidas
agilizan bastante el proceso de compra pero siguen teniendo el problema de que los
&uacute;ltimos pasos pueden ser muy lentos, dada la necesidad de escanear todos los
productos que se adquieran y completar la transacci&oacute;n, generando &eacute;sta recibos,
facturas, etc.
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Ingenieros de Google: Rob von Behren y Jonathan Wall describen al NFC como la
billetera en el tel&eacute;fono:
Est&aacute; dirigido a hacer m&aacute;s simple que pagues y ahorres en los
bienes que quieres, mientras le damos a los comerciantes m&aacute;s
formas de ofrecer cupones y programas de fidelizaci&oacute;n a los
consumidores, as&iacute; como reducimos la brecha entre el comercio
online y offline
[Citado el 26 de Mayo 2011]
Disponible en Word Wide Web:
http://www.celularis.com/servicios/google-wallet/
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FUNDAMENTACI&Oacute;N TE&Oacute;RICA
INTRODUCCI&Oacute;N A LA TARJETA DE CR&Eacute;DITO
El aumento del uso de la Tarjeta de Cr&eacute;dito como forma de pago en Am&eacute;rica Latina y
en especial en Ecuador, en la &uacute;ltima d&eacute;cada ha incrementado el n&uacute;mero de tarjeta ha
crecido en un 245 %, pasando de 577 mil tarjetas en al a&ntilde;o 2001 aproximadamente
de 2 millones de tarjetas el a&ntilde;o 2012.
Al se&ntilde;alar una revisi&oacute;n sobre los inicios de la tarjeta de cr&eacute;dito, no existe una
indicaci&oacute;n hist&oacute;rica com&uacute;n sobre este suceso, pero muchos concuerdan en se&ntilde;alar que
ser&iacute;a en el a&ntilde;o de 1940, cuando en Nueva York, un ciudadano americano de apellido
McNamara cenaba en un restaurante de Nueva York y no pudo pagar la cuenta pues
hab&iacute;a olvidado su billetera, y aunque un amigo solucion&oacute; la situaci&oacute;n, resolvi&oacute; que no
volver&iacute;a a pasar por una situaci&oacute;n parecida. Al a&ntilde;o siguiente junto con su abogado,
estaba creando la Tarjeta de Cr&eacute;dito Dinners Club. A partir de esta simple an&eacute;cdota,
se puede percibir que en esencia, la tarjeta de se convierte instituir en un mecanismo
de pago, especialmente en Estados Unidos de Am&eacute;rica y en varias naciones europeas
donde la tarjeta de cr&eacute;dito se desarroll&oacute; inicialmente. As&iacute; lo expresa el autor Carlos
Gilberto Villegas al describir al comienzo de su implementaci&oacute;n en los sistemas
financieros.
En esta etapa de gran difusi&oacute;n fueron un elemento esencial los bancos
actuando primero por cuenta de los emisores como meros colocadores y
m&aacute;s tarde asoci&aacute;ndose a otros bancos constituyendo empresas emisoras
de tarjetas. (Carlos Alberto Villegas, 2010:465).
Citado el 15 de Diciembre del 2010 disponible en
Carlos Alberto Villegas, Contratos Mercantiles y Bancarios, Buenos Aires, Su Gr&aacute;fica, P. 465
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HISTORIA DE LA COMUNICACI&Oacute;N INAL&Aacute;MBRICA
La comunicaci&oacute;n m&oacute;vil comenz&oacute; desde el tel&eacute;grafo que conocemos hoy, fue
presentado por Samuel Morse el 6 de febrero de 1833 y al pasar del tiempo ha ido
evolucionando el concepto de comunicaci&oacute;n m&oacute;vil, desde un celular que pueda
acceder al Internet para revisar los email hasta la conocida forma de hacer pagos de
los servicios b&aacute;sicos desde alg&uacute;n dispositivo.
Hablar sobre nuevas tecnolog&iacute;as, los avances respecto a la comunicaci&oacute;n m&oacute;vil, es
hablar de evoluci&oacute;n en todo lo que conocemos, por el pasar de los a&ntilde;os la tecnolog&iacute;a
ha ido cambiando, renov&aacute;ndose y mejor&aacute;ndose paso a paso, solo con el hecho de
pensar que hoy en d&iacute;a la sociedad en s&iacute;, no podr&iacute;a vivir sin el uso de la tecnolog&iacute;a
comunicaci&oacute;n m&oacute;vil tiene una gran virtud de esto, pues nos hacemos esta pregunta
&iquest;qui&eacute;n podr&iacute;a vivir sin hablar por celular o revisar el email?
Desde los inicios, la comunicaci&oacute;n m&oacute;vil tuvo un gran auge frente a la conciencia
humana, dando pasos gigantes en la tecnolog&iacute;a y abriendo puertas para su desarrollo
en el futuro.
No est&aacute; por dem&aacute;s mencionar que el primer celular fue dise&ntilde;ado por Motorola en
1983 y fue llamado DynaTAC 8000X. Pasando en solo 10 a&ntilde;os de ser una de las
tecnolog&iacute;as que solo unos cuantos podr&iacute;an gozar, a ser parte del alcance de todos a un
nivel sorprendente, por esto y debido a su accesibilidad, las tecnolog&iacute;as m&oacute;viles han
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estado presentes frente a &aacute;mbitos educativos, de negocios, entretenimiento, servicios,
cultura, etc.
Seg&uacute;n apreciaciones de la compa&ntilde;&iacute;a analista Pyramid Research, para 2011 los
ingresos m&oacute;viles en el mercado mexicano alcanzaron los US $8,900 millones, lugar
de residencia de la persona m&aacute;s rica del mundo del a&ntilde;o 2012 el empresario Carlos
Slim Hel&uacute;, gracias a la inversi&oacute;n de sus millones de d&oacute;lares en la comunicaci&oacute;n,
seg&uacute;n estos datos estad&iacute;sticos el 38 por ciento provienen de los servicios de
comunicaciones m&oacute;viles. No por nada proveedores de redes, desarrolladores de
software m&oacute;vil, fabricantes de dispositivos inal&aacute;mbricos, operadores m&oacute;viles,
proveedores de plataformas y sistemas operativos, cableros, creadores de contenidos
y participantes de otros nichos est&aacute;n levantando su mano y ejecutando acciones.
Seg&uacute;n comenta Manuel Castells:
La telefon&iacute;a m&oacute;vil fue inventada en Estados Unidos, se puso en
funcionamiento el primer sistema comercial de telefon&iacute;a m&oacute;vil en
Missouri, Estados Unidos. En 1983 estuvieron disponibles los
primeros sistemas de telefon&iacute;a m&oacute;vil celular.
Citado el 15 de Febrero del 2011.
Disponible en Word Wide Web
http://www.xseed.com.uy/en/news/79-pyramid-research-augura-liderazgo-de-windows-phone-7-en-el2013.html
En el &aacute;mbito del Ecuador, se prev&eacute; que en los pr&oacute;ximos cinco a&ntilde;os, se supere la tasa
promedio de penetraci&oacute;n de los servicios m&oacute;viles de Am&eacute;rica Latina y a&uacute;n que
alcance una tasa de expansi&oacute;n mayor que las de Chile y Brasil. Esta situaci&oacute;n habr&aacute;
de derivar principalmente de la dura competencia entre las inc&uacute;mbete Telcel
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(Am&eacute;rica M&oacute;vil) y Telmex (TEM), cuyas adquisiciones y estrategias de mercado las
han convertido en empresas reconocidas en el nivel regional.
Gr&aacute;fico 2. VENTAS DE SMARTPHONE CON NFC
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Elaboraci&oacute;n: Roberto Ramirez
Fuente: Citado el 16 de Julio 2011] Disponible en Word Wide Web:
http://www.celularis.com/apps-descarga/google-para-android-posee-funcionalidades-nfc.php
An&aacute;lisis: En esta tabla se puede visualizar, el aumento de las ventas de los
dispositivos m&oacute;viles, Tablet con la tecnolog&iacute;a de comunicaci&oacute;n antes mencionado,
gracias que el mercado tuvo una buena acogida, las versiones de Samsung SIII y la
gran campa&ntilde;a publicitaria de la empresa con la versi&oacute;n de Galaxy Note, adem&aacute;s se
prev&eacute; que en los pr&oacute;ximos cinco a&ntilde;os se supere la tasa promedio.
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COMUNICACI&Oacute;N MOVIL
Los tel&eacute;fonos m&oacute;viles son vistos como herramientas poderosas de trabajo, la
inclusi&oacute;n de la tecnolog&iacute;a de comunicaci&oacute;n NFC es una gran ventaja ya que permite
el intercambio de informaci&oacute;n con solo tocar entre si los dispositivos, adem&aacute;s se
puede mencionar al como ejemplo como cargar los datos de una tarjeta para el
transporte p&uacute;blico, escuchar nuevas canciones solo tocando el tel&eacute;fono sobre alguna
etiqueta que anteriormente haya sido configurada, obtener informaci&oacute;n sobre boletos
de espect&aacute;culos y utilizar como llaves electr&oacute;nicas, hay diversidades de aplicaciones,
que se pueden ejecutar gracias al beneficios de esta forma de comunicaci&oacute;n.
Mike Roberts, el analista principal de Informa Telecom y Mobile, dijo que era una
decisi&oacute;n inteligente para los operadores de telefon&iacute;a m&oacute;vil.
&quot;Los operadores necesitan aumentar sus ganancias por llamados
telef&oacute;nicos y necesitan asegurarse que los tel&eacute;fonos m&oacute;viles sigan siendo
&uacute;tiles a la gente&quot;(Mike Roberts, 2011:10).
[Citado el 01 de Mayo 2011] Disponible en Word Wide Web:
http://www.lanacion.com.ar/861187-el-futuro-de-los-telefonos-moviles
WIFI
Mediante sus siglas Wireless Fidelity (Wi-Fi), que literalmente significa fidelidad
inal&aacute;mbrica, es un conjunto de redes que no requieren de cables y que funcionan en
base a ciertos protocolos previamente establecidos, si bien fue creado para acceder a
redes locales inal&aacute;mbricas, es muy frecuente que sea utilizado para establecer
conexiones a Internet. WiFi es una marca de la compa&ntilde;&iacute;a Wi-Fi Alliance que est&aacute; a
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cargo de certificar que los equipos cumplan con la normativa vigente (que en el caso
de esta tecnolog&iacute;a es la IEEE 802.11)
Fuente: Citado reporte de Noviembre del 2011: “Entrando a la Era del NFC”
http://www.xataka.com/moviles/nfc-que-es-y-para-que-sirve-Wifi
WIMAX
Mediante sus siglas (Worldwide Interoperability for Microwave Access o
Interoperabilidad para el Acceso a Microondas) es una novedosa forma de
transmisi&oacute;n de datos usando microondas de radio. Esta tecnolog&iacute;a es usada
com&uacute;nmente para Internet inal&aacute;mbrica de banda ancha dentro de un &aacute;rea geogr&aacute;fica
determinada. El protocolo que caracteriza a esta tecnolog&iacute;a es el 802.16.
Esta es una tecnolog&iacute;a inal&aacute;mbrica al igual que el Wi-Fi pero con la diferencia de que
Wi-Fi es solo para crear redes inal&aacute;mbricas locales obteniendo el servicio a trav&eacute;s de
un cable mediante un modem. Pero WIMAX obtiene el servicio de manera
inal&aacute;mbrica y la cobertura es amplia. Por ejemplo: Si estamos en Guayaquil y claro
ofrece servicio de WIMAX para el pa&iacute;s completo, nosotros podemos movernos con
nuestra laptop y nuestro dispositivo de WiMAX por toda Red y tendremos siempre
nuestra conexi&oacute;n activa.
Fuente: Citado reporte de Enero e del 2010: “Wimax para todos”
http://wimaxtech.galeon.com/
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TECNOLOG&Iacute;A DE COMUNICACI&Oacute;N BLUETOOTH
Es una tecnolog&iacute;a desarrollada y fabricada por la empresa Sueca Ericsson en el 1994,
que hace realizable la conectividad inal&aacute;mbrica entre dispositivos a corta distancia.
Estos pueden llegar a formar redes con diversos equipos de comunicaci&oacute;n: m&oacute;viles,
radiolocalizadores, e inclusive, electrodom&eacute;sticos.
El est&aacute;ndar Bluetooth se compone de dos cap&iacute;tulos, uno de ellos describe las
especificaciones t&eacute;cnicas principales, mientras que el otro define perfiles espec&iacute;ficos
para aplicaciones, que aseguran la interoperabilidad de dispositivos Bluetooth entre
fabricantes. El Bluetooth Special Interest Group (SIG), es una asociaci&oacute;n comercial
formada por l&iacute;deres en telecomunicaciones, que est&aacute; conduciendo el desarrollo de la
tecnolog&iacute;a inal&aacute;mbrica Bluetooth y llev&aacute;ndola al mercado.
Bluetooth utiliza las ondas de radio de corto alcance (2.4 gigahertzios de frecuencia)
cuyo objetivo es de simplificar las comunicaciones o la sincronizaci&oacute;n de datos entre
dispositivos. Permite comunicaciones, incluso a trav&eacute;s de obst&aacute;culos, a distancias de
hasta unos 10 metros.
Los objetivos principales de la tecnolog&iacute;a Bluetooth son:

Permitir la comunicaci&oacute;n sencilla entre dispositivos fijos y m&oacute;viles.

Evitar la dependencia de cables que permitan la comunicaci&oacute;n.

Permitir la creaci&oacute;n de peque&ntilde;as redes de forma inal&aacute;mbrica.
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Funcionamiento
Funciona en dos capas del modelo OSI, que son la de enlace y aplicaci&oacute;n, que env&iacute;a y
recibe a una frecuencia de 2.4 GHz, las conexiones que se realizan son de uno a uno
con un rango m&aacute;ximo de 10 metros. Si se desea amplificar la distancia, se tendr&iacute;a que
utilizar repetidores, los cuales ayudar&iacute;an a abarcar un recorrido de 100 metros.
Bluetooth, por cuestiones de seguridad, cuenta con mecanismos de encriptaci&oacute;n de 64
bits y autentificaci&oacute;n, para controlar la conexi&oacute;n y evitar que dispositivos puedan
acceder a los datos o realizar modificaciones. Durante la transferencia de datos el
canal de comunicaciones permanece abierto y no requiere la intervenci&oacute;n directa del
usuario cada vez que se desea transferir voz o datos de un dispositivo a otro.
Fuente: Citado reporte de Diciembre del 2009: “Bluetooth”
http://www.bluetooth.com/Pages/Bluetooth-Home.aspx
NFC VS BLUETOOTH
NFC y Bluetooth son dos tecnolog&iacute;as de comunicaci&oacute;n de corto alcance que podemos
encontrar integradas en los tel&eacute;fonos m&oacute;viles. Para impedir un proceso de
configuraci&oacute;n complicado, NFC puede utilizarse para iniciar tecnolog&iacute;as inal&aacute;mbricas
como Bluetooth. Con NFC en lugar de realizar una configuraci&oacute;n manual para
identificar dispositivos, la conexi&oacute;n entre dos dispositivos, es autom&aacute;tica (en menos
de una d&eacute;cima de segundo). La tasa de transferencia m&aacute;xima de NFC (424 kbit/s), es
menor que en la de Bluetooth v2.1 (2.1 Mbit/s). El rango de trabajo en NFC es menor
a 20cm, lo que reduce la probabilidad de intercepciones fraudulentas. Esto hace NFC
interesante en &aacute;reas donde transmitir y usar una se&ntilde;al f&iacute;sica sea dif&iacute;cil.
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A continuaci&oacute;n se muestra una tabla comparativa de las tecnolog&iacute;as mencionadas:
CUADRO 1. CARACTERISTICAS DE LAS COMUNICACIONES NFC vs BLUETOOTH
Elaboraci&oacute;n: Roberto Ramirez
Fuente:
Cuadro1
An&aacute;lisis: En la siguiente tabla mostramos las caracter&iacute;sticas comparativas de los dos
medios de comunicaci&oacute;n, respecto a ciertas cualidades, como la seguridad, la
frecuencia que se distingues en la tecnolog&iacute;a evaluada. Podemos observar que la
tecnolog&iacute;a de NFC, tiene mayor tasa de frecuencia respecto al bluetooth, manejando
diferentes est&aacute;ndares de red.
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INFRARROJO
Es un puerto en el tel&eacute;fono que sirve para comunicarse con otro dispositivo (celular,
computadora, palm, etc.) con el mismo tipo de puerto y compartir datos (de acuerdo a
capacidad de los equipos) dicho tipo de intercambio de informaci&oacute;n se basa en rayos
infrarrojos que son codificados y decodificados para convertirlos en una imagen
sonido o archivo que se env&iacute;a y requiere alinear los puertos para que la luz (invisible
al ojo humano) sea enviada y detectada por ambos.
Fuente [Citado el 1 de Enero 2010] Disponible en Word Wide Web:
http://www.misrespuestas.com/que-es-wifi.html
CIUDAD SMART (SMART CITY)
Consiste cuando una ciudad usa las tecnolog&iacute;as de la informaci&oacute;n y las
comunicaciones para hacer que tanto su infraestructura cr&iacute;tica, como sus
componentes y servicios p&uacute;blicos ofrecidos sean m&aacute;s interactivos, eficientes y los
ciudadanos puedan ser m&aacute;s conscientes de ellos. Es una ciudad comprometida con su
entorno, tanto desde el punto de vista medioambiental como en lo relativo a los
elementos culturales e hist&oacute;ricos, uno de los grandes cambios de la ciudad de
Guayaquil que desea implementar en su futuro.
Es un sistema complejo, un ecosistema en el que intervienen m&uacute;ltiples agentes, en el
que coexisten muchos procesos &iacute;ntimamente ligados. Adem&aacute;s, la Smart City se
convierte en una plataforma digital que permite maximizar la econom&iacute;a, la sociedad,
el entorno y el bienestar de las ciudades, y facilita el cambio hacia un
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comportamiento m&aacute;s sostenible entre todos los agentes: usuarios, empresas y
Administraci&oacute;n.
De manera descriptiva, una Smart City es un espacio urbano con infraestructuras,
redes y plataformas inteligentes, con millones de sensores y actuadores, dentro de los
que hay que incluir tambi&eacute;n a las propias personas y a sus tel&eacute;fonos m&oacute;viles.
Fuente [Citado el 31 de Enero 2013] Disponible en Word Wide Web:
http://smartcity-telefonica.com/?p=373
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COMUNICACI&Oacute;N RFID
GR&Aacute;FICO 3. COMUNICACI&Oacute;N RFID
…
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Citado el 16 de Julio 2011] Disponible en Word Wide Web:
http://www.xatakaon.com/tecnologia-de-redes/RFID-y-lg-se-apuntan-a-la-tecnologia-nfc
La identificaci&oacute;n por radiofrecuencia o RFID por sus siglas en ingl&eacute;s (radio frecuency
identification), es un sistema en el cual un dispositivo lector o reader vinculado a un
equipo de c&oacute;mputo, se comunica a trav&eacute;s de una antena con una etiqueta.
Para que exista esta comunicaci&oacute;n, la etiqueta no necesita contar con una bater&iacute;a
debido a que se induce una corriente en su circuito integrado o chip mediante el
campo electromagn&eacute;tico que produce la antena del lector (reader). La corriente
requerida por el chip es tan baja, que lo que se induce a trav&eacute;s del campo en su rango
de acci&oacute;n basta para activarlo, completar un protocolo de comunicaci&oacute;n y enviar
informaci&oacute;n de vuelta a la antena.
Una etiqueta RFID es un dispositivo peque&ntilde;o, similar a una pegatina, que puede ser
adherida o incorporada a un producto, animal o persona, con el prop&oacute;sito de
identificarlo a distancia usando ondas de radio.
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Compuesta por una antena, un transductor de radio y un material encapsulado o chip,
hay de diferentes tipos, se pueden clasificar en pasivas y activas, y en solo lectura, o
lectura y escritura.
Para las etiquetas activas, su fuente de alimentaci&oacute;n es propia mediante bater&iacute;as de
larga duraci&oacute;n. La duraci&oacute;n de estas depende del modelo y de la actividad que tenga,
pero suele ser de varios a&ntilde;os. Adem&aacute;s, generalmente, env&iacute;an la informaci&oacute;n del
estado de las bater&iacute;as para que pueda haber un control de &eacute;stas. Las etiquetas pasivas
no poseen alimentaci&oacute;n el&eacute;ctrica. La se&ntilde;al que les llega de los lectores les induce una
corriente el&eacute;ctrica peque&ntilde;a y suficiente para operar el circuito integrado CMOS la
etiqueta, de forma que puede generar y transmitir una respuesta.
Las etiquetas cuya funcionalidad es “s&oacute;lo lectura” (Read Only) o “escritura &uacute;nica y
escritura m&uacute;ltiple” (WORM, Write Once-Read Many) son numeradas previamente y
necesitan un banco de datos que reciba sus informaciones. Una vez programada, la
etiqueta no puede ser modificada. Las etiquetas de lectura-escritura (Read-Write)
tienen una capacidad m&aacute;s grande y se pueden modificar o actualizar siempre que se
necesite. La memoria interna generalmente es de 4 y 32 kbytes.
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Delitos Inform&aacute;ticos
Describimos que los delitos inform&aacute;ticos son todas aquellas conductas il&iacute;citas
susceptibles de ser sancionadas por el derecho penal, que hacen uso indebido de
cualquier medio Inform&aacute;tico. Este delito implica actividades criminales que en un
primer momento los pa&iacute;ses han tratado de encuadrar en figuras t&iacute;picas de car&aacute;cter
tradicional, tales como robo, hurto, fraudes, falsificaciones, perjuicios, estafa,
sabotaje, sin embargo, debe destacarse que el uso indebido de las computadoras es lo
que ha propiciado la necesidad de regulaci&oacute;n por parte del derecho, dado que la
seguridad completa no existe, el margen para un nuevo incidente de seguridad
siempre se tiene, por tanto, cuando &eacute;ste se presenta, se verifica en un alto porcentaje
que las organizaciones no se encuentran preparadas para enfrentar la realidad de una
intrusi&oacute;n o incidente.
MONTO DE PERDIDA POR BANCO EN EL ECUADOR POR DELITO
INFORM&Aacute;TICO
GR&Aacute;FICO 4. MONTO DE PERDIDA POR BANCO EN EL ECUADOR
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Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://www.hoy.com.ec/noticias-ecuador/robos-por-internet-dejan-perdidas-por-cerca-de500-mil-en-2010-448467.html
An&aacute;lisis: en la tabla estad&iacute;stica se detalla las instituciones financieras sobre el monto
de perdida en d&oacute;lares, referente a los delitos inform&aacute;ticos, que ha afectado al Ecuador
en a&ntilde;os anteriores, seg&uacute;n la estad&iacute;stica el banco del Pichincha, es una de las que
34
mayores instituciones financiera que ha sufrido, y se ha visto en la actualidad, que
esta instituci&oacute;n financiera ha elevado la seguridad, se lo puede apreciar al realizar
alguna transacci&oacute;n por la p&aacute;gina web, que han adoptado &eacute;l envi&oacute; de un c&oacute;digo de
seguridad, al email, o el celular, que deber&aacute; ser ingresado para realizar un login del
usuario de esa cuenta.
Vulnerabilidades manejo de las Tarjetas de Cr&eacute;dito

Uso de Tarjeta de cr&eacute;dito con bandas magn&eacute;ticas.

Retiro de gran cantidad dinero en efectivo mediante la tarjeta de
cr&eacute;dito en los cajeros autom&aacute;ticos.

Existencia de dispositivo extra&ntilde;o que se encuentren en el cajero
autom&aacute;tico al momento de retirar dinero.

Mostrar la contrase&ntilde;a que se escribe en los cajeros autom&aacute;ticos.

Apuntar la contrase&ntilde;a de su tarjeta de cr&eacute;dito en un papel que llevara
en su billetera, ya que si le roban este articulo tendr&aacute; acceso a su
cuenta.

Retirar dinero cuando se est&aacute; cerca una persona sospechosa en los
cajeros autom&aacute;ticos.

En caso de robo bloquear la tarjeta de cr&eacute;dito robada.

Nunca firmar un voucher en blanco, exigir que los datos sean llenado
en su presencia.
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Adulteraci&oacute;n de Tarjetas de Cr&eacute;dito
Fue la primera en evoluci&oacute;n de estos delitos, se realiza a trav&eacute;s del levantamiento
mediante objetos cortantes, de los n&uacute;meros embozados en las tarjetas como as&iacute;
tambi&eacute;n el nombre del titular y su remplazo por datos de otras tarjetas, guardando el
&quot;arte&quot; o gr&aacute;fico de la tarjeta para que le confiera una apariencia de confiabilidad.
Planchado y regrabado: maniobra m&aacute;s evolucionada y actual que consiste en el
aplastamiento de los datos embozados en los pl&aacute;sticos y su posterior regrabado con
datos ajenos a la misma, al igual que en el afeitado y pegado.
M&aacute;quina computadorizada mediante la cual se realiza la confecci&oacute;n de las tarjetas
falsificadas, con el embozado autom&aacute;tico de datos en relieve.
Grafico 5 ADULTERACION DE TARJETA DE CREDITO
Citado: Reporte de Septiembre del 2011: “Delitos inform&aacute;ticos”.
Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://www.delitosinformaticos.com/
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FALSIFICACI&Oacute;N
Para este delito se debe contar con mayor estructura, ya que requiere la obtenci&oacute;n de
m&aacute;quinas aptas para: el embozado del soporte (pl&aacute;sticos blancos), dise&ntilde;o de gr&aacute;ficos,
grabado de datos en bandas magn&eacute;ticas, dise&ntilde;o de hologramas y por supuesto, de una
verdadera organizaci&oacute;n delictiva que obtenga los datos de usuarios de tarjetas
vigentes.
Por &uacute;ltimo, la utilizaci&oacute;n de las mismas en comercios adheridos y la reventa de los
elementos adquiridos. Estas maniobras fueron combatidas mediante el agregado a los
pl&aacute;sticos de nuevas medidas de seguridad tales como: hologramas, bandas magn&eacute;ticas
y logotipos, embozado de seguridad, fotograf&iacute;a del usuario, firma digitalizada, tintas
reactivas ultravioletas y hace un par de a&ntilde;os, a partir del mes de octubre de 1997, en
Jap&oacute;n, como parte de un gran proyecto a escala establecido por el gobierno japon&eacute;s
con una de las empresas de tarjetas de cr&eacute;dito, para desarrollar nuevas formas de pago
relacionadas con el auge cada vez mayor del comercio electr&oacute;nico, se implement&oacute; el
&quot;Microchip&quot; como nueva medida de seguridad, lo que permite al usuario disfrutar de
la experiencia de tener una tarjeta multifuncional a trav&eacute;s de la combinaci&oacute;n entre una
tarjeta de cr&eacute;dito y de pago con fondo &quot;recargable&quot; .
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NEAR FIELD COMMUNICATION (NFC)
Gr&aacute;fico 6 COMO FUNCIONA EL NFC
Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://mx.answers.yahoo.com/question/index?qid=20061123154157AAGgoYa
Citado Marzo de Julio del 2011: “Conexi&oacute;n de NFC”
NFC con sus significado de siglas es Near Field Communication, se trata de una
tecnolog&iacute;a inal&aacute;mbrica que funciona en la banda de los 13.56 MHz (en esa banda no
hace falta licencia para usarla) y que deriva de las etiquetas RFID, esta tecnolog&iacute;a
esta presentes en abonos de transporte o incluso sistemas de seguridad de tiendas
f&iacute;sicas. NFC es una plataforma abierta pensada desde el inicio para tel&eacute;fonos y
dispositivos m&oacute;viles. Su tasa de transferencia puede alcanzar los 424 kbit/s por lo que
su enfoque m&aacute;s que para la transmisi&oacute;n de grandes cantidades de datos es para
comunicaci&oacute;n instant&aacute;nea, es decir, identificaci&oacute;n y validaci&oacute;n de equipos/personas.
Su punto fuerte est&aacute; en la velocidad de comunicaci&oacute;n, que es casi instant&aacute;nea sin
necesidad de emparejamiento previo. Como contrapartida, el alcance de la tecnolog&iacute;a
NFC es muy reducido, pues se mueve como m&aacute;ximo en un rango de los 20 cm. A su
favor tambi&eacute;n juega que su uso es transparente a los usuarios y que los equipos con
tecnolog&iacute;a NFC son capaces de enviar y recibir informaci&oacute;n al mismo tiempo.
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Cabe recalcar que est&aacute; es una tecnolog&iacute;a de reciente a nivel mundial (2010) y hace
muy poco ingres&oacute; al medio tecnol&oacute;gico ecuatoriano (finales 2011), por esa raz&oacute;n no
es f&aacute;cil encontrar informaci&oacute;n impresa (libros) y mucha de las referencias en este
trabajo son tomadas de la web.
CARACTERISTICAS DEL NFC
Al igual que con la tecnolog&iacute;a de tarjetas de proximidad, la comunicaci&oacute;n de campo
cercano est&aacute; mediada por la inducci&oacute;n magn&eacute;tica entre dos antenas de lazo ubicado
dentro del otro campo cercano, formando efectivamente un transformador de n&uacute;cleo
de aire. Funciona en la banda ISM de radios disponibles a nivel mundial y sin licencia
de frecuencia de 13.56 MHz.
La mayor parte de la energ&iacute;a de radio frecuencia se concentra en el rango permitido
14 kHz de ancho de banda, sino la envolvente espectral completa puede ser tan
amplia como 1,8 MHz cuando se utiliza la modulaci&oacute;n ASK.
MODOS DE NFC
La comunicaci&oacute;n NFC se realiza entre dos entidades (peer-to-peer). Este protocolo
trabaja en la banda de los 13,56 MHz, esto provoca que no se aplique ninguna
restricci&oacute;n y no requiera ninguna licencia para su uso. El alcance de funcionamiento
de este est&aacute;ndar est&aacute; por debajo de los 20 cm. NFC soporta dos modos de
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funcionamiento, todos los dispositivos del est&aacute;ndar NFCIP-1 deben soportar ambos
modos: estos dos modos de funcionamiento son: Activo y Pasivo
NFC MODO PASIVO
S&oacute;lo un dispositivo genera el campo electromagn&eacute;tico y el otro se aprovecha de la
modulaci&oacute;n de la carga para poder transferir los datos. El iniciador de la
comunicaci&oacute;n es el encargado de generar el campo electromagn&eacute;tico.
Gr&aacute;fico 7 NFC MODO PASIVO
Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://blog.kuapay.com/es/tag/nfc/pasivo
Citado Junio del 2011: “Modos de NFC”
NFC MODO ACTIVO
Ambos dispositivos generan su propio campo electromagn&eacute;tico, que utilizar&aacute;n para
transmitir sus datos. Ambos dispositivos necesitan energ&iacute;a para funcionar.
Gr&aacute;fico 2 NFC MODO ACTIVO
Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://blog.kuapay.com/es/tag/nfc/activo
Citado Junio del 2011: “Modos de NFC”
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Seguridad de las compa&ntilde;&iacute;as que utilizan NFC
El desarrollo del comercio electr&oacute;nico, los nuevos tel&eacute;fonos m&oacute;viles con conexiones
de datos y el aumento del inter&eacute;s del volumen de este tipo de transacciones
electr&oacute;nicas hacen que muchos de los actores que posibilitan estas transacciones est&eacute;n
buscando mejorar los medios de pago disponibles. La compa&ntilde;&iacute;a de tarjeta de cr&eacute;dito
Visa busc&oacute; mejorar el pago por m&oacute;vil a trav&eacute;s del NFC para el comercio tradicional y
mejoras en su sistema de pagos online.
La tecnolog&iacute;a NFC beneficia las capacidades de comunicaci&oacute;n de dispositivos en
cercan&iacute;a. En este caso la compa&ntilde;&iacute;a Visa ha desarrollado una aplicaci&oacute;n que estar&iacute;a en
nuestros dispositivos m&oacute;viles y acerc&aacute;ndolos al terminal de Visa la transacci&oacute;n se
aceptar&iacute;a por ambas partes, tanto para comprador como vendedor, lo que ser&iacute;a mucho
m&aacute;s c&oacute;modo y r&aacute;pido para ambos. La pol&iacute;tica de Visa es conseguir un sistema de
pago que optimice la experiencia de pagos a trav&eacute;s de sus tarjetas tanto para los
usuarios, como para las empresas y las entidades financieras.
El control de las particularidades en los pagos siempre depender&aacute; de los usuarios,
teniendo el usuario la posibilidad de definir en todo momento el nivel de privacidad
que tiene la aplicaci&oacute;n que est&aacute; utilizando en su dispositivo m&oacute;vil. En este sentido
posibilita a los consumidores recibir ofertas de descuento de los establecimientos con
los que ha establecido alguna transacci&oacute;n si as&iacute; lo desean.
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Garantizar la seguridad. Este es quiz&aacute;s el mayor problema para la gente interesada en
realizar compras electr&oacute;nicas. La mayor parte de la gente teme dar su n&uacute;mero de
tarjeta de cr&eacute;dito, n&uacute;mero de tel&eacute;fono o direcci&oacute;n porque no sabe si alguien ser&aacute;
capaz de utilizar esa informaci&oacute;n sin su consentimiento. Es interesante comprobar
que la mayor&iacute;a de la gente no se lo piensa dos veces antes de comprar cosas por
tel&eacute;fono, pero les incomoda hacerlo a trav&eacute;s de su computador. Garantizar el
anonimato. Este es tambi&eacute;n un factor importante en algunos tipos de pago, en
concreto en el pago mediante dinero electr&oacute;nico. Sin embargo, gran parte de la gente
se ha acomodado a las tarjetas de cr&eacute;dito y d&eacute;bito.
Tipos de aplicaciones que utiliza NFC
El NFC Forum ha especificado aplicaciones b&aacute;sicas:
Ejemplos: establecer las conexiones wireless de la oficina o de una casa.

Acceso a edificios o a eventos.

Tocar una impresora para imprimir.

Acceso NFC: Acceder a informaci&oacute;n “on-the-move” (en movimiento).

Leer posters inteligentes.

Compartir tarjetas de contacto.

Transacciones NFC: Pago a trav&eacute;s de m&oacute;viles y tickets. Aplicaciones seguras.
Ejemplos:

Pagar para bienes y servicios.

Comprar tickets de viaje, y acceso a trenes, aviones, etc.
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NFC Aplicaci&oacute;n (Mobile Wallet)
La tecnolog&iacute;a NFC puede hacer mucho m&aacute;s f&aacute;cil las tareas del d&iacute;a a d&iacute;a: realizar
pagos, uso del transporte p&uacute;blico, manejo de identificaciones, compartir informaci&oacute;n,
etc. En los dispositivos m&oacute;viles NFC se podr&aacute; tener lo que se conoce como &quot;billetera
electr&oacute;nica&quot;, donde se sustituir&aacute; un gran porcentaje de las tarjetas de cr&eacute;dito e
identificaciones, adem&aacute;s de otro gran n&uacute;mero de objetos.
Se puede ver uno de los casos de uso desarrollado por Google, ejemplo de las muchas
aplicaciones que se le puede dar a un m&oacute;vil con tecnolog&iacute;a NFC. Se trata de Google
HotPot, un sistema para poder hacer recomendaciones de lugares espec&iacute;ficos que
puedan tener inter&eacute;s. Acercando el m&oacute;vil NFC a una pegatina NFC localizada en un
lugar espec&iacute;fico, se puede hacer recomendaciones del mismo de forma instant&aacute;nea.
Diferentes dispositivos con NFC
Lo equipos con tecnolog&iacute;a NFC tuvieron un gran crecimiento en el a&ntilde;o 2012, con una
repartici&oacute;n estimada 2,5 millones de unidades en todo el mundo.
Se prev&eacute; que esta cifra siga aumentando a una tasa de incremento anual compuesta
del 49,4 % de 3,9 millones de unidades en 2012 a 43,4 millones de unidades en 2017.
Esto corresponde a un incremento en la tasa de penetraci&oacute;n del 8 % en 2011 a 53 %
en 2017. Los pron&oacute;sticos indican que este &iacute;ndice alcanzar&aacute; su mayor valor en Estados
Unidos, donde se estima que el 86 % de los dispositivos tendr&aacute; NFC para el a&ntilde;o
2017. La tasa de penetraci&oacute;n en Europa y el resto del mundo ser&aacute;n del 78% y 38%,
respectivamente.
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En el &aacute;mbito de los televisores LG con su Smart TV con la tecnolog&iacute;a NFC. Se puede
hacer que el televisor reconozca tu m&oacute;vil (con NFC) lo que podr&aacute;s manejar la
pantalla de tu televisor como si de un m&oacute;vil gigante se intimase, pudiendo hacer
streaming de contenidos de tu m&oacute;vil al televisor.
Algunos dispositivos con tecnolog&iacute;a NFC:

PARLANTES

TECLADO INAL&Aacute;MBRICO

TELEVISORES LG

CONTROL DE ACCESO

ALTAVOCES SERIE X DE SONY (SRS-BTX500 Y SRS-BTX300)
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COMPA&Ntilde;&Iacute;A RIM CON LA TECNOLOG&Iacute;A NFC
La empresa canadiense Research In Motion (RIM) ratific&oacute; que su aplicaci&oacute;n Secure
Element Manager (SEM) para pagos m&oacute;viles NFC (Near Field Communication) ha
sido aprobada por la compa&ntilde;&iacute;a Visa. SEM de RIM es la soluci&oacute;n back-end para que
los operadores puedan gestionar de forma segura las credenciales en las tarjetas SIM
instaladas en todos los tipos de dispositivos m&oacute;viles con capacidad NFC.
Los pagos a trav&eacute;s de NFC han sido desde el principio el puntal de esta tecnolog&iacute;a
pero el problema hab&iacute;a sido que no exist&iacute;a la confianza o los espacios para aplicarla.
La aprobaci&oacute;n por VISA de la soluci&oacute;n SEM de RIM es un paso
importante ya que permitir&aacute; a los operadores apoyar a los bancos
emisores de Visa y a las instituciones financieras”, dijo Frank
Maduri, Director Senior de Servicios de NFC y Gesti&oacute;n de
Producto TSM de RIM. “Ahora ofrecemos a los operadores una
soluci&oacute;n robusta con soporte global a cualquier hora, que funciona
en cualquier dispositivo con capacidad NFC, y que cumple con las
estrictas tecnolog&iacute;as y directivas de uso de Visa.”
Citado: el 16 de Enero del 2013
Disponible en WWW
Fuente:http://diarioti.com/rim-recibe-aprobacion-de-visa-para-solucion-de-pago-movil/60321?lang=es
El &eacute;xito de RIM al obtener la aprobaci&oacute;n formal de Visa como Secure Element
Manager es un paso crucial en la expansi&oacute;n de RIM como socio clave de seguridad
para soluciones de pagos m&oacute;viles en todo el mundo , dijo Andy Castonguay, Analista
Principal de Informa Telecoms &amp; Media.
El centro de operaciones seguras de red de RIM ofrece una
combinaci&oacute;n &uacute;nica de alcance geogr&aacute;fico global, y establece
relaciones de confianza con cientos de compa&ntilde;&iacute;as en todo el mundo
con una reputaci&oacute;n &uacute;nica en seguridad, que diferencia a RIM
como socio SEM en el creciente mercado de pagos m&oacute;viles.
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Citado: el 18 de Enero del 2013 disponible en WWW
Fuente: http://www.tecnologiahechapalabra.com/tecnologia/comunicados/ti/articulo.asp?i=7627
El anuncio de RIM se basa en el reciente despliegue de los pagos m&oacute;viles en Canad&aacute;
por EnStream, una empresa conjunta de Bell, Rogers y TELUS, que utiliza la
soluci&oacute;n SEM de RIM
ARQUITECTURA DE NFC
Grafico 9 ARQUITECTURA DE LA COMUNICACI&Oacute;N NFC
Elaboraci&oacute;n: Roberto Ramirez
Fuente: www.google.com.ec/imgres?q=arquitectura+NFC&amp;um=1&amp;hl=es&amp;sa=N&amp;tbm=isch&amp;tbnid=_
tnW3qPp3FhWtM:&amp;imgrefurl=http://dotnetadvanced.wordpress.com/2011/04
Citado: el 16 de Abril 2011
El elemento seguro es uno de los componentes m&aacute;s importantes en la arquitectura
hardware del dispositivo NFC y juega un papel determinante en la definici&oacute;n de la
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arquitectura NFC. Los operadores de telefon&iacute;a m&oacute;vil junto con las instituciones
financieras juegan un papel esencial en la selecci&oacute;n del elemento seguro m&aacute;s
adecuado. Actualmente, existen tres opciones para la ubicaci&oacute;n del elemento seguro
dentro del tel&eacute;fono m&oacute;vil NFC
Elemento seguro incorporado en la electr&oacute;nica del m&oacute;vil: el elemento seguro puede
ser un micro controlador incorporado en el dispositivo m&oacute;vil, bien montado en la
placa base directamente o conectado de alguna forma a la placa base. Esta es la
arquitectura que ha sido utilizada m&aacute;s habitualmente en los diversos proyectos pilotos
en todo el mundo. La principal ventaja de esta aproximaci&oacute;n es que el elemento
seguro que puede ser incorporado en la actualidad tiene todas las certificaciones
necesarias hardware y software demandadas por el sector bancario. Sin embargo, la
principal desventaja de esta soluci&oacute;n es su incapacidad de gestionar las credenciales
de pago del usuario cuando &eacute;ste quiere cambiar de tel&eacute;fono m&oacute;vil.
Una viable soluci&oacute;n a este inconveniente es la gesti&oacute;n mediante el protocolo OTA
(Over-The-Air) de igual forma en la que se origina la inicializaci&oacute;n del dispositivo
seguro. Tarjeta de memoria como mecanismo seguro: con este recurso, una tarjeta de
memoria (SD, MMC, MS, etc.) incorpora un chip seguro con un micro controlador y
memoria flash. Este medio permite que intermediarias partes puedan proveer tarjetas
precargadas con su aplicaci&oacute;n.
Tarjeta SIM como unidad seguro: con esta arquitectura, la tarjeta SIM agrega la
aplicaci&oacute;n de pago, as&iacute; como cualquier otra aplicaci&oacute;n NFC. La aplicaci&oacute;n puede
47
almacenarse en el propio SIM o como un componente adicional en el conector del
SIM. Respecto al software del dispositivo m&oacute;vil, consiste en una serie de aplicaciones
denominadas MIDlets que son descargadas en la memoria del tel&eacute;fono NFC mediante
el protocolo OTA (Over-The-Air) y engloban servicios para aplicaciones de cr&eacute;dito,
programas de fidelidad del cliente, t&iacute;tulos de transporte, etc. y que interact&uacute;an a su
vez con otra aplicaci&oacute;n denominada applet residente en el elemento seguro y que
act&uacute;a como monedero de acuerdo a los est&aacute;ndares de pago PayPass de MasterCard o
Visa Wave de Visa.
Tel&eacute;fonos m&oacute;viles con Tecnolog&iacute;a NFC
Uno de los elementos m&aacute;s importantes para que la tecnolog&iacute;a NFC en general, y el
sistema NFC Shopper System en particular tiene el &eacute;xito, es que el usuario final tiene
a su alcance dispositivos equipados con esta tecnolog&iacute;a. Aunque en la pr&aacute;ctica NFC
puede incluirse en cualquier dispositivo electr&oacute;nico como un reproductor MP3, un
lector de libros electr&oacute;nico o un port&aacute;til, ahora mismo los aparatos m&aacute;s propicios para
incluirlo son los tel&eacute;fonos m&oacute;viles.
Estos dispositivos han pasado a ser los m&aacute;s extendidos entre el consumidor final,
consider&aacute;ndose socialmente como una necesidad. Esto, a su vez, implica que sean los
dispositivos que los usuarios mantienen junto a ellos durante una mayor cantidad de
horas al d&iacute;a. Por esta raz&oacute;n, la mayor&iacute;a de los dispositivos NFC actuales son tel&eacute;fonos
m&oacute;viles y todos los esfuerzos por parte de las compa&ntilde;&iacute;as involucradas en la
tecnolog&iacute;a, se centran en ellos. La siguiente informaci&oacute;n en la que se comentan los
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tel&eacute;fonos con NFC tiene sentido desde un punto de vista comercial y no tanto desde el
punto de vista t&eacute;cnico. Un listado de los dispositivos con NFC de Hoy
Google NEXUS S 4G
Un
tel&eacute;fono
inteligente
caracter&iacute;sticas
con
m&aacute;s
las
punteras
proporcionadas por la &uacute;ltima versi&oacute;n del
sistema operativo Android, 2.3, tambi&eacute;n
conocida como Gingerbread. Este tel&eacute;fono
fabricado por Samsung fue creado para ser
el primer
ampliamente
Gr&aacute;fico 3 NEXUS S
tel&eacute;fono
m&oacute;vil con NFC
disponible
y
f&aacute;cilmente
obtenible.
Nokia C7
El Nokia C7, modelo que aunque no
incluy&oacute;
funcionalidades
NFC
en
su
lanzamiento, contiene hardware NFC que
pretend&iacute;a ser explotado mediante una
actualizaci&oacute;n de firmware que en fue los
primeros meses del 2011.
Gr&aacute;fico 11 NOKIA C7
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Samsung Galaxy Note
La pantalla HD Super AMOLED, un tipo
de pantalla que ofrece m&aacute;s colores y m&aacute;s
resoluci&oacute;n que las Super AMOLED; el
Galaxy note posee una pantalla de 5,3&quot; con
resoluci&oacute;n de 1280x800
Gr&aacute;fico 12 GALAXY NOTE
Galaxy SIII
Galaxy S III llega con android Ice Cream
Sandwich y con la interfaz Samsung
TouchWiz. Cuenta con el sistema de
reconocimiento de voz S-Voice, muy
parecida a la plataforma del iPhone.
Pantalla t&aacute;ctil de 4,8 pulgadas HD Super
AMOLED, procesador de cuatro n&uacute;cleos
Gr&aacute;fico 13 GALAXY SIII
Exynos de 1,4 GHz, c&aacute;mara de 8
megap&iacute;xeles
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Sony Xperia S
Sony es consciente de la tendencia que
Google, adem&aacute;s de otros, creando el pago
v&iacute;a m&oacute;vil y la transferencia de datos a
trav&eacute;s de NFC. Por ello, Sony Xperia S
soporta la tecnolog&iacute;a y lo hace un terminal
todav&iacute;a m&aacute;s atractivo. La compa&ntilde;&iacute;a nipona
trabaja en aplicaciones y servicios propios
Gr&aacute;fico 14 SONY XPERIA S
como Xperia SmartTags.
HTC Amaze 4G
El
sensor
que
incorpora
es
de
8
megap&iacute;xeles, lo que le otorga la capacidad
para grabar v&iacute;deo a 1080p con la
inestimable ayuda de su doble n&uacute;cleo a 1.5
Ghz.
Gr&aacute;fico 15 HTC AMAZE
Ese sensor es de tipo retro iluminado y
viene acompa&ntilde;ado de un flash LED doble
para la toma de fotograf&iacute;as
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Samsung Galaxy Note II
El nuevo y mejorado S Pen (l&aacute;piz touch)
permite manejar con mayor facilidad la
pantalla, pues posee una tecnolog&iacute;a con 24
niveles de presi&oacute;n sobre la superficie.
Gr&aacute;fico 16 GALAXY NOTE II
Nexus 7
Este nuevo modelo con mayor capacidad
mantendr&iacute;a el precio de las tabletas de
16GB, y el precio de estas &uacute;ltimas bajar&iacute;a
al precio de las de 8GB
Gr&aacute;fico 17 NEXUS 7
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Pruebas Pilotos en otros Pa&iacute;ses
Fue en el mes de mayo del 2010 hasta enero del 2011, que la empresa “Telef&oacute;nica,
Caixa y Visa” trabajando conjuntamente, realiz&oacute; pruebas con pagos mediante NFC en
la localidad catalana de Sitges Espa&ntilde;a. En este tiempo del estudio, a m&aacute;s de 1.500
clientes, tanto de la operadora de telefon&iacute;a Telef&oacute;nica como del banco La Caixa,
fueron provistos con un terminal Samsung S5230 con funcionalidad NFC. Aquellos
dispositivos ten&iacute;an instalada una aplicaci&oacute;n de pago para tarjetas Visa de La Caixa
que admit&iacute;a a los usuarios pagar en 500 comercios de la ciudad que estaban
equipados con dispositivos de punto de venta capaces de gestionar pagos por NFC.
Los resultados del proyecto mencionaron que hab&iacute;a sido todo un &eacute;xito para todos los
colaboradores, es decir, tanto los clientes, como las empresas involucradas y los
comercios salieron muy satisfechos. De hecho, tanto los tel&eacute;fonos como los punto de
venta usados en el ensayo se dejaron en circulaci&oacute;n para que pudieran ser utilizados
regularmente.
El estudio proyect&oacute; diversas conclusiones a trav&eacute;s de los datos econ&oacute;micos, de uso y
las encuestas realizadas tanto a clientes como a comerciantes. Estas son algunas de
ellas:

Cuando se realiz&oacute; las pruebas los usuarios utilizaron las tarjetas de cr&eacute;dito
Visa almacenadas en su tel&eacute;fono, para efectuar un 30% m&aacute;s de
transacciones, con un incremento del 23% en la media de gasto
comparado al que ten&iacute;an con las tarjetas de pl&aacute;stico tradicionales.

El 90% de los clientes a los que se entreg&oacute; un tel&eacute;fono con NFC realizaron
pagos con &eacute;l.
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El 80% de los vendedores participantes procesaron al menos una
transacci&oacute;n NFC.

Los usuarios llevaron a cabo mayormente micro-pagos con sus tel&eacute;fonos:
el 60% de las compras tuvieron un importe igual o menor de 20 euros,
aunque tambi&eacute;n hubo muchos de grandes sumas.

El 75% de las transacciones tuvieron lugar en d&iacute;as laborables.

Los consumidores realizaron la mayor parte de las compras en
supermercados (57%) y restaurantes (14%).

La media de edad de los clientes que usaron el nuevo m&eacute;todo de pago para
sus compras fue de 46 a&ntilde;os.

El 85% de los usuarios consideraron los protocolos para operar con NFC
suficientemente seguros.

El 90% de los usuarios dijeron que continuar&iacute;an usando sus tel&eacute;fonos
m&oacute;viles para realizar pagos en el futuro.
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INTRODUCCI&Oacute;N ANDROID
Android es el sistema operativo de la compa&ntilde;&iacute;a de Google orientado a dispositivos
m&oacute;viles como: tel&eacute;fonos, tablets, PDAs, lectores de MP3 e incluso notebooks. Su
lanzamiento al mercado fu&eacute; el 23 de septiembre del a&ntilde;o 2008 con su versi&oacute;n 1.0 que
no recibi&oacute; ning&uacute;n nombre clave como si se har&iacute;a a partir de la tercera versi&oacute;n, la 1.5
“Cupcake”. La caracter&iacute;stica m&aacute;s relevante del sistema es que est&aacute; basado en una
versi&oacute;n modificada del kernel de Linux 2.6 que utiliza para controlar servicios del
n&uacute;cleo del sistema como la gesti&oacute;n de procesos, memoria o la seguridad.
El sistema operativo Android se distribuye como una plataforma de c&oacute;digo abierto
bajo la licencia apache 2.0 lo que involucra que cualquiera que as&iacute; lo desee puede
acceder al c&oacute;digo fuente y modificarlo a su gusto. En la propia p&aacute;gina oficial de
desarrolladores para Android se puede obtener una copia de cada una de las versiones
de la plataforma a trav&eacute;s de un repositorio git. En un principio Android fue
desarrollado por la propia Google pero m&aacute;s tarde se uni&oacute; a la Open Handset Alliance
que tiene entre sus integrantes a Asus, Nvidia, Intel, Samsung, HTC, T-Mobile,
Vodafone o la propia Google entre muchas otras grandes compa&ntilde;&iacute;as. En cualquier
caso, Google es la compa&ntilde;&iacute;a que ha desarrollado la mayor parte del c&oacute;digo fuente y
es el verdadero motor que hace que la plataforma avance a pasos agigantados.
Compa&ntilde;&iacute;as como HTC o Samsung tambi&eacute;n contribuyen pero se centran sobre todo en
desarrollar modificaciones del sistema operativo para sus terminales android como
HTC Sense o Samsung Touchwiz. Estas modificaciones pretenden hacer &uacute;nicos los
terminales de cada marca para diferenciarlos del resto.
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Por otro lado, Google tambi&eacute;n ofrece herramientas para que desarrolladores
independientes desarrollen aplicaciones para la plataforma. En este sentido, en la
p&aacute;gina oficial se puede descargar de manera gratuita el Software Development Kit y
un plugin para el entorno de desarrollo eclipse que incluye todas las librer&iacute;as
necesarias. Adem&aacute;s, junto con el SDK, se facilita un emulador donde poder probar las
aplicaciones sin la necesidad de disponer de un tel&eacute;fono. Sin embargo, el emulador
ofrecido es tremendamente lento y cualquier desarrollador serio deber&iacute;a tener un
tel&eacute;fono para hacer pruebas. La raz&oacute;n de esta lentitud parece residir en que el
emulador intenta recrear el comportamiento del tel&eacute;fono al nivel m&aacute;s bajo posible y
eso implica emular instrucciones no disponibles en procesadores de computador. Es
por esto que la mejor caracter&iacute;stica del emulador para la mayor&iacute;a de los
desarrolladores, es que te permite ver la interfaz de las NFC. Aplicaciones en
diferentes tama&ntilde;os y resoluciones de pantalla, algo muy &uacute;til para verificar que una
aplicaci&oacute;n es compatible con una gran variedad de terminales. En cualquier caso, el
desarrollo se debe probar en un tel&eacute;fono que, adem&aacute;s, tambi&eacute;n permite realizar las
tareas de debug en tiempo real.
Gr&aacute;fico 4 COMPA&Ntilde;IAS QUE UTILIZAN ANDROID
Elaboraci&oacute;n: Roberto Ramirez
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Fuente: http://www.tecnologiahechapalabra.com/tecnologia/comunicados/ti/articulo.asp?i=7627
Por &uacute;ltimo, los objetivos de Google no se limitan a que Android sea un sistema
operativo presente en dispositivos m&oacute;viles, sino que pretende que se extienda a todo
tipo de dispositivos e incluso permitir que interact&uacute;en entre ellos. En este sentido,
algunas de las conferencias Google I/O 2011 se present&oacute; esta funcionalidad de la
versi&oacute;n de android y que permitir&aacute; la interconexi&oacute;n entre todos los dispositivos para
que se puedan hacer cosas tales como manejar la lavadora desde el tel&eacute;fono. Adem&aacute;s,
android ya est&aacute; presente en los lugares m&aacute;s insospechados como coches o
electrodom&eacute;sticos por lo que el futuro parece muy prometedor para la plataforma.
Historia del Sistema Operativo Android
1.0 Liberado el 23 de Septiembre del 2008.
1.1 Liberado el 1 de Febrero del 2009.
1.5 ANDROID CUPCAKE
Fue presentado el 30 de abril del 2009, con la actualizaci&oacute;n 1.5 (Cupcake) para
Android. Hubo varias mejoras y actualizaciones en la interfaz de usuario.






Grabar y reproducir videos a trav&eacute;s del modo camcorder.
Subir videos a YouTube e im&aacute;genes a Picasa directamente desde el tel&eacute;fono.
Un novedoso teclado ergon&oacute;mico con predicci&oacute;n de texto.
Soporte para comunicaci&oacute;n Bluetooth A2DP y AVRCP.
Conexi&oacute;n autom&aacute;tica al conectar un auricular Bluetooth a cierta distancia
Nuevos widgets y carpetas que se pueden colocar en las pantallas de inicio.
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2.0 ANDROID CUPCAKE
El 15 de septiembre de 2009, el SDK 1.6 (Donut)









Una interfaz formada de c&aacute;mara, filmadora y galer&iacute;a.
La galer&iacute;a ahora permite a los usuarios seleccionar varias fotos para eliminarlas.
B&uacute;squeda por voz actualizada, con respuesta m&aacute;s r&aacute;pida y mayor integraci&oacute;n con
aplicaciones nativas, incluyendo la posibilidad de marcar a contactos.
Experiencia de b&uacute;squeda mejorada que permite buscar marcadores, historiales,
contactos y p&aacute;ginas web desde la pantalla de inicio.
Actualizaci&oacute;n de soporte para CDMA/EVDO, 802.1x, VPN y text-to-speech.
Soporte para resoluciones de pantalla WVGA.
Mejoras de velocidad en las aplicaciones de b&uacute;squeda y c&aacute;mara.
Framework de gestos y herramienta de desarrollo GestureBuilder.
Navegaci&oacute;n gratuita turn-by-turn de Google.
2.1 ANDROID ECLAIR
El 26 de octubre de 2009, el SDK 2.0 (Eclair):














Velocidad de hardware optimizada.
Soporte para m&aacute;s tama&ntilde;os de pantalla y resoluciones
Interfaz de usuario renovada.
Nuevo interfaz de usuario en el navegador y soporte para HTML5.
Nuevas listas de contactos.
Una mejor relaci&oacute;n de contraste para los fondos.
Mejoras en Google Maps 3.1.2.
Soporte para Microsoft Exchange.
Soporte integrado de flash para la c&aacute;mara.
Zoom digital.
MotionEvent mejorado para captura de eventos multi-touch
Teclado virtual mejorado.
Bluetooth 2.1.
Fondos de pantalla animados.
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2.2 ANDROID FROYO
El 20 de mayo de 2010, el SDK 2.2 (Froyo) fue liberado.





Optimizaci&oacute;n general del sistema Android, la memoria y el rendimiento.
Mejoras en la velocidad de las aplicaciones, gracias a la implementaci&oacute;n de JIT.
Integraci&oacute;n del motor JavaScript V8 del Google Chrome en la aplicaci&oacute;n Browser
Soporte mejorado de Microsoft Exchange (reglas de seguridad, reconocimiento
autom&aacute;tico, GAL look-up, sincronizaci&oacute;n de calendario, limpieza remota)
Lanzador de aplicaciones mejorado.
2.3 ANDROID GINGERBREAD
El 6 de diciembre de 2010, el SDK 2.3 (Gingerbread) fue liberado. Incluy&oacute;:















Actualizaci&oacute;n del dise&ntilde;o de la interfaz de usuario.
Soporte para pantallas extra grandes y resoluciones WXGA y mayores.
Soporte nativo para telefon&iacute;a VoIP SIP.
Soporte para reproducci&oacute;n de videos WebM/VP8 y decodificaci&oacute;n de audio AAC
Nuevos efectos de audio como reverberaci&oacute;n, ecualizaci&oacute;n, virtualizaci&oacute;n de los
auriculares y refuerzo de graves.
Soporte para Near Field Communication.
Funcionalidades de cortar, copiar y pegar en todo el sistema.
Teclado multi-t&aacute;ctil redise&ntilde;ado.
Soporte mejorado para desarrollo de c&oacute;digo nativo.
Mejoras en la entrada de datos, audio y gr&aacute;ficos.
Recolecci&oacute;n de elementos concurrentes para un mayor rendimiento
Soporte nativo para m&aacute;s sensores (como giroscopios y bar&oacute;metros)
Un administrador de descargas para descargar archivos grandes
Administraci&oacute;n de la energ&iacute;a mejorada y control de aplicaciones mediante la
administrador de tareas.
Soporte nativo para m&uacute;ltiples c&aacute;maras.
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3.0 ANDROID HONEYCOMP





Mejor soporte para tablets.
Escritorio 3D con widgets redise&ntilde;ados.
Sistema multitarea mejorado.
Mejoras en el navegador web predeterminado, entre lo que destaca la
navegaci&oacute;n por pesta&ntilde;as, autorelleno de formularios, sincronizaci&oacute;n de
favoritos con Google Chrome y navegaci&oacute;n privada.
Soporte para videochat mediante Google Talk.
4.0 ANDROID ICE CREAM











Versi&oacute;n que unifica el uso en cualquier
dispositivo, tanto en tel&eacute;fonos, tablets, televisores, netbooks, etc.
Interfaz limpia y moderna con una nueva fuente llamada &quot;Roboto&quot;, muy al
estilo de Honeycomb.
Opci&oacute;n de utilizar los botones virtuales en la interfaz de usuario, en lugar de
los botones t&aacute;ctiles capacitivos.
llega la aceleraci&oacute;n por hardware, lo que significa que la interfaz podr&aacute; ser
manejada y dibujada por la GPU y aumentando notablemente su rapidez, su
respuesta y evidentemente, la experiencia de usuario.
Multitarea mejorada, estilo Honeycomb. A&ntilde;adiendo la posibilidad de finalizar
una tarea simplemente desplaz&aacute;ndola fuera de la lista.
Ha a&ntilde;adido un gestor del tr&aacute;fico de datos de internet. El entorno le permite
establecer alertas cuando llegue a una cierta cantidad de uso y desactivaci&oacute;n
de los datos cuando se pasa de su l&iacute;mite.
Los widgets est&aacute;n en una nueva pesta&ntilde;a del box de aplicaciones, que figuran
en una lista similar a las aplicaciones en el men&uacute; principal. Por tanto la opci&oacute;n
de ser a&ntilde;adidos mediante una larga pulsaci&oacute;n en una zona vac&iacute;a del escritorio
ha desaparecido.
El corrector de texto ha sido redise&ntilde;ado y mejorado, ofreciendo la opci&oacute;n de
tocar en una palabra para que nos aparezca una lista con las diferentes
opciones de edici&oacute;n y sugerencias de palabras similares.
Las notificaciones tiene la posibilidad de descartar las que no son importantes
y tambi&eacute;n desplegar la barra de notificaciones con el dispositivo bloqueado.
La captura de pantalla, con solo pulsando el bot&oacute;n de bajar volumen y el
bot&oacute;n de encendido.
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La aplicaci&oacute;n de la c&aacute;mara se ha llevado un buen lavado de cara, con nuevas
utilidades como es la posibilidad de hacer fotograf&iacute;as panor&aacute;micas de forma
autom&aacute;tica.
El usuario tendr&aacute; herramientas para ocultar y controlar las aplicaciones que
nos “cuelgue” la operadora de turno o el fabricante, liberando recursos de
segundo plano (ciclos de ejecuci&oacute;n y memoria RAM). No obstante, no se
podr&aacute;n desinstalar.
Android Beam es la nueva caracter&iacute;stica que nos permitir&aacute; compartir
contenido entre tel&eacute;fonos. V&iacute;a NFC (Near Field Communication).
Reconocimiento de voz del usuario
Aplicaci&oacute;n de tel&eacute;fono nuevo con la funcionalidad de buz&oacute;n de voz visual que
le permite adelantarlo o retroceder los mensajes de voz.
Reconocimiento facial, lo que har&iacute;a que puedas cambiar la vista
Las carpetas son mucho m&aacute;s f&aacute;ciles de crear, con un estilo de arrastrar y soltar
Un &uacute;nico y nuevo framework para las aplicaciones
Soporte nativo del contenedor MKV
Soporte nativo para el uso de Stylus (l&aacute;piz t&aacute;ctil).
4.1 ANDROID JELLY BEAN









Mejora de la fluidez y de la estabilidad gracias al proyecto &quot;Project Butter&quot;.
Nueva funci&oacute;n Google Now, que nos permite tener una serie de &quot;tarjetas
inteligentes&quot; que nos muestran informaci&oacute;n importante como el tiempo, el
tr&aacute;fico, si nuestros vuelos se han cancelado y muchas otras funciones.
Ajuste autom&aacute;tico de widgets cuando se a&ntilde;aden al escritorio, cambiando su
tama&ntilde;o y lugar para permitir que los nuevos elementos se puedan colocar.
Dictado por voz mejorado con posibilidad de utilizarlo sin conexi&oacute;n a
Internet.
Nuevas lenguas no occidentales.
Android Beam mejorado con posibilidad de transmitir v&iacute;deo por NFC.
Nuevo modo de acceso r&aacute;pido al &aacute;lbum en la c&aacute;mara, llamado Quick View.
Notificaciones mejoradas, con acceso m&aacute;s r&aacute;pido a m&aacute;s informaci&oacute;n en la
propia barra de notificaciones.
B&uacute;squeda por voz mejorada, ahora contesta preguntas formuladas como si
estuvi&eacute;ramos hablando con otra persona y nos da informaci&oacute;n en la misma
aplicaci&oacute;n, actualmente solo en ingl&eacute;s, pero han prometido m&aacute;s idiomas, en
las comparativas se demuestra la velocidad de este servicio frente a otros
como &quot;Siri&quot; de Apple.
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Cifrado de aplicaciones.
En las actualizaciones de aplicaciones solo se descarga la parte de &eacute;sta que ha
sido cambiada.
Google Chrome se convierte en el navegador por defecto de Android.
Se pone fin al soporte de Flash Player para Android a partir de esta versi&oacute;n.
Gestual Mode para las personas discapacitadas visualmente.
Peque&ntilde;os cambios en la interfaz, como la nueva barra de b&uacute;squedas.
Nueva funci&oacute;n &quot;Sound Search&quot;, que permite saber que m&uacute;sicas estas
escuchando.
VERSIONES DE ANDROID
Gr&aacute;fico 5 VERSIONES DE ANDROID
ANDROID 1.1
ANDROID CUPCAKE
ANDROID ECLAIR
ANDROID CUPCAKE 2.0
ANDROID FROYO
ANDROID GINGERBREAD
ANDROID HONEYCOMP
ANDROID ICE CREAM
ANDROID JELLY BEAN
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Roberto Ramirez
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PRINCIPALES LIBRER&Iacute;AS DE ANDROID
Android es el sistema operativo de Google orientado a dispositivos m&oacute;viles como
tel&eacute;fonos, tablets, PDAs, lectores de MP3 e incluso notebooks. Las Principales
librer&iacute;as que se utiliza al desarrollar una aplicaci&oacute;n de android son los siguientes:

java.lang.- clases fundamentales para el dise&ntilde;o del lenguaje de programaci&oacute;n
Java.

java.io.- capacidades de entrada y salida.

java.net.- conexiones de red.

java.util .- utilidades.

java.text.- utilidades para el manejo de texto.

java.math.- clases matem&aacute;ticas y de manipulaci&oacute;n de n&uacute;meros.

javax.net.- clases para el manejo de red.

javax.security.- clases relacionadas a la seguridad.

javax.xml.- clases para manejo de XML basado en DOM.

org.apache.- clases relacionadas con HTTP.

org.xml.- clases para el manejo de XML basado en SAX.
HERRAMIENTAS PARA EL DESARROLLO DE
APLICACIONES
CUADRO 2. HERRAMIENTAS DE DESARROLLO
Herramienta
URL de descarga
Eclipse (Indigo)
http://www.eclipse.org/downloads
Java Development Kit (JDK)
http://java.sun.com/javase/downloads/index.jsp
Android Software Developer Kit
(SDK)
Android Developer Tool (ADT)
http://developer.android.com/sdk/index.html
http://developer.android.com/sdk/eclipse-adt.html
Elaboraci&oacute;n: Roberto Ramirez
Fuente: http://developer.android.com/sdk/requirements.html
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SDK (Software Development Kit)
El
SDK
de
Android
es
distribuido
a
trav&eacute;s
de
la
p&aacute;gina
http://developer.android.com/sdk/index.html, se presenta como un archivo ZIP que
contiene las bibliotecas, herramientas de desarrollo, documentaci&oacute;n de la plataforma
y varias aplicaciones demostrativas.
API
Incluye las librer&iacute;as Java y las propias de Android, mismas que fueron descritas
anteriormente en el numeral 2.2.4.6.4, “Entorno de Ejecuci&oacute;n”.
Instalaci&oacute;n del plug-in ADTpara Eclipse Indigo
El plug-in ADT (Android Development Tool) es el componente que accede agregar
las extensiones necesarias a Eclipse para su unificaci&oacute;n con las herramientas de
desarrollo de android. Las instrucciones expuestas a continuaci&oacute;n demuestran las
opciones en ingl&eacute;s, considero que siempre se obtiene mayor beneficio utilizando las
herramientas en su lenguaje de origen. Sin embargo, las personas que deseen cambiar
el idioma al espa&ntilde;ol pueden descargar un plug-in con este prop&oacute;sito.
a) Preparar Eclipse
b) En la barra de men&uacute; elegir “Help → Install New Software”
c) En la nueva ventana que se presenta, al dar clic en “Add” aparecer&aacute; la
ventana de di&aacute;logo “Add Site”, en donde se debe ingresar un nombre de
referencia para el plug-in y el URL para descargar la actualizaci&oacute;n: https://dlssl.google.com/android/eclipse. Dar click en “OK”
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d) El nuevo sitio deber&aacute; aparecer en la lista de sitios del cuadro de dialogo de
instalaci&oacute;n. Al dar clic en siguiente Eclipse comenzar&aacute; a buscar el plug-in
ADT, una vez que haya finalizado mostrar&aacute; las opciones disponibles para ser
instaladas.
e) En este momento se deber&aacute; seleccionar el nodo ra&iacute;z de la lista y dar clic en
“next”
f) Inmediatamente Eclipse descargar&aacute; el plug-in. Una vez finalizado se debe
asegurar que tanto las opciones de “Android DDMS” y “Android Developer
Tools” est&eacute;n seleccionadas. Proceder a dar clic en “Next”
g) Leer el contenido de la licencia que aparecer&aacute; en la ventana que se presenta,
dar click en “Accept terms of the license agreement”, clic en “Next.”y clic en
“Finish.”
h) Reiniciar Eclipse
i) Despu&eacute;s de reiniciado el IDE se deber&aacute; indicar la ruta en donde se encuentra
localizado el SDK descomprimido. En la barra de men&uacute; seleccionar
“Window → Preferences.”
En el cuadro de Preferences seleccionar
“Android” en la columna izquierda.
j) Finalmente dar click en el bot&oacute;n “Browse” para buscar la ruta en donde se
instal&oacute; el SDK, dar click en “Apply,” y finalmente en “OK
En caso de no contar con una conexi&oacute;n a Internet para realizar la instalaci&oacute;n en l&iacute;nea
se puede realizar la descarga del plug-in como un archivo con extensi&oacute;n zip desde el
URL http://developer.android.com/sdk/eclipse-adt.html. Los pasos a seguir para
integrarlo con el IDE son similares a los descritos anteriormente, la &uacute;nica diferencia
radica en el paso n&uacute;mero 3:
Cuando se abre el cuadro de dialogo “Add Site”, dar clic en “Archive” para proceder
a buscar y seleccionar el plug-in en nuestro directorio de archivos.
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ENCRIPTACI&Oacute;N MD5
El hash MD5 es un algoritmo de generaci&oacute;n de firmas. Un hash es una cadena de
letras y n&uacute;meros que resulta del c&aacute;lculo sobre una cadena de origen. La idea es que el
algoritmo provea distintas firmas (o hashes MD5) para distintos or&iacute;genes. El c&aacute;lculo
es irreversible y de una sola v&iacute;a, es decir que a partir de un hash es muy dif&iacute;cil
calcular la cadena original que lo form&oacute; a trav&eacute;s del algoritmo MD5.
La codificaci&oacute;n del MD5 de 128 bits es representada t&iacute;picamente como un n&uacute;mero de
32 d&iacute;gitos hexadecimal. En sistemas UNIX y GNU/Linux se utiliza el algoritmo MD5
para calcular el hash de las claves de los usuarios. En el disco se guarda el resultado
del MD5 de la clave que se introduce al dar de alta un usuario, y cuando &eacute;ste quiere
entrar en el sistema se compara el hash MD5 de la clave introducida con el hash que
hay guardado en el disco duro. Si coinciden, es la misma clave y el usuario ser&aacute;
autenticado.
WEB SERVICES
Es un protocolo basado en XML que describe los accesos al Web Service. Podr&iacute;amos
decir que es el manual de operaci&oacute;n del mismo, porque nos indica cu&aacute;les son las
interfaces que provee el Servicio web y los tipos de datos necesarios para su
utilizaci&oacute;n.
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WSDL es el lenguaje propuesto por el W3C para la descripci&oacute;n de Servicios Web y
permite describir la interfaz de un servicio web en un formato XML. Una de sus
ventajas es que permite separar la descripci&oacute;n abstracta de la funcionalidad ofrecida
por un servicio, es decir, de los detalles concretos del mismo, como puede ser el
enlace a un protocolo de red o un formato de mensaje concreto que puede ser SOAP,
HTTP o MIME.es la misma clave y el usuario ser&aacute; autenticado
FUNDAMENTACION LEGAL
Constituci&oacute;n de la Republica de Ecuador
Art. 17.- EI Estado fomentar&aacute; la pluralidad y la diversidad en la comunicaci&oacute;n,
y al efecto:
1. Garantizar&aacute; la asignaci&oacute;n, a trav&eacute;s de m&eacute;todos transparentes y en igualdad de
condiciones, de las frecuencias del espectro radioel&eacute;ctrico, para la gesti&oacute;n de
estaciones de radio y televisi&oacute;n p&uacute;blicas, privadas y comunitarias, as&iacute; como el acceso
a bandas libres para la explotaci&oacute;n de redes inal&aacute;mbricas, y precautelar&aacute; que en su
utilizaci&oacute;n prevalezca el inter&eacute;s colectivo.
2. Facilitar&aacute; la creaci&oacute;n y el fortalecimiento de medios de comunicaci&oacute;n p&uacute;blicos,
privados y comunitarios, as&iacute; como el acceso universal a las tecnolog&iacute;as de
informaci&oacute;n y comunicaci&oacute;n.
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Ley de Defensa del Consumidor
Art. 47
la ley referida en el considerando anterior dispone que cuando el consumidor adquiera
determinados bienes o servicios mediante sistemas de cr&eacute;dito, el proveedor estar&aacute;
obligado a informarle en forma previa, clara y precisa sobre el precio al contado del
bien o servicio materia de la transacci&oacute;n, el monto total correspondiente a intereses, la
tasa a la que ser&aacute;n calculados, as&iacute; como la tasa de inter&eacute;s moratoria y todos los dem&aacute;s
recargos adicionales; el n&uacute;mero, monto y periodicidad de los pagos a efectuar y la
suma total a pagar por el referido bien o servicio.
Ley de Propiedad Intelectual
Art. 28
Los programas de ordenador se consideran obras literarias y se protegen como tales.
Dicha protecci&oacute;n se otorga independientemente de que hayan sido incorporados en un
ordenador y cualquiera sea la forma en que est&eacute;n expresados, ya sea en forma legible
por el hombre (c&oacute;digo fuente) o en Norma legible por m&aacute;quina (c&oacute;digo objeto), ya
sean programas operativos y programas aplicativos, incluyendo diagramas de flujo,
planos, manuales de uso, y en general, aquellos elementos que conformen la
estructura, secuencia y organizaci&oacute;n del programa.
Art. 29. Es titular de un programa de ordenador, el productor, esto es la persona
natural o jur&iacute;dica que toma la iniciativa y responsabilidad de la realizaci&oacute;n de la obra.
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Se considerar&aacute; titular, salvo prueba en contrario, a la persona cuyo nombre conste en
la obra o sus copias de la forma usual.
Dicho titular est&aacute; adem&aacute;s legitimado para ejercer en nombre propio los derechos
morales sobre la obra, incluyendo la facultad para decidir sobre su divulgaci&oacute;n.
El productor tendr&aacute; el derecho exclusivo de realizar, autorizar o prohibir la
realizaci&oacute;n de modificaciones o versiones sucesivas del programa, y de programas
derivados del mismo.
Las disposiciones del presente art&iacute;culo podr&aacute;n ser modificadas mediante acuerdo
entre los autores y el productor.
Art. 30. La adquisici&oacute;n de un ejemplar de un programa de ordenador que haya
circulado l&iacute;citamente, autoriza a su propietario a realizar exclusivamente:
a) Una copia de la versi&oacute;n del programa legible por m&aacute;quina (c&oacute;digo objeto) con
fines de seguridad o resguardo;
b) Fijar el programa en la memoria interna del aparato, ya sea que dicha fijaci&oacute;n
desaparezca o no al apagarlo, con el &uacute;nico fin y en la medida necesaria para utilizar el
programa.
c) Salvo prohibici&oacute;n expresa, adaptar el programa para su exclusivo uso personal,
siempre que se limite al uso normal previsto en la licencia. El adquirente no podr&aacute;
transferir a ning&uacute;n t&iacute;tulo el soporte que contenga el programa as&iacute; adaptado, ni podr&aacute;
utilizarlo de ninguna otra forma sin autorizaci&oacute;n expresa, seg&uacute;n las reglas generales.
Se requerir&aacute; de autorizaci&oacute;n del titular de los derechos para cualquier otra utilizaci&oacute;n,
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inclusive la reproducci&oacute;n para fines de uso personal o el aprovechamiento del
programa por varias personas, a trav&eacute;s de redes u otros sistemas an&aacute;logos, conocidos
o por conocerse.
Art. 31. No se considerar&aacute; que exista arrendamiento de un programa de ordenador
cuando &eacute;ste no sea el objeto esencial de dicho contrato. Se considerar&aacute; que el
programa es el objeto esencial cuando la funcionalidad del objeto materia del
contrato, dependa directamente del programa de ordenador
RESTRICCI&Oacute;N DE IMPORTACI&Oacute;N DE CELULARES APROBADO EL 15
DE JUNIO DEL 2012
Resoluci&oacute;n 67 COMEX
Art&iacute;culo 1.- Se establece una restricci&oacute;n cuantitativa anual para la importaci&oacute;n de
tel&eacute;fonos celulares, clasificados en la subpartida 8517.12.00.90, en los t&eacute;rminos
establecidos en el Anexo I de la presente Resoluci&oacute;n. La restricci&oacute;n cuantitativa est&aacute;
fijada por unidades de tel&eacute;fonos y por valor. De esta manera, los importadores
deber&aacute;n respetar los dos par&aacute;metros en forma conjunta para poder nacionalizar sus
mercanc&iacute;as.
Art&iacute;culo 2.- La restricci&oacute;n cuantitativa impuesta tendr&aacute; vigencia hasta el 31 de
diciembre de 2014, sin perjuicio de las modificaciones que se puedan incorporar
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como producto de la ejecuci&oacute;n de la pol&iacute;tica de reciclaje que se se&ntilde;ala en el art&iacute;culo
siguiente. El Servicio Nacional de Aduana del Ecuador deber&aacute; renovar
autom&aacute;ticamente las cuotas establecida en el Anexo de la presente resoluci&oacute;n el 1 de
enero de cada a&ntilde;o, durante su per&iacute;odo de vigencia.
Art&iacute;culo 4.- Disponer al Servicio Nacional de Aduana del Ecuador incorporar estas
cuotas a su sistema inform&aacute;tico y verificar su cumplimiento inmediato. Las
importaciones de mercanc&iacute;as que rebasen las cuotas asignadas, deber&aacute;n ser
rembarcadas en la parte que excedan la cuota.
Art&iacute;culo 6.- Se proh&iacute;be la importaci&oacute;n de tel&eacute;fonos celulares a trav&eacute;s de Correos del
Ecuador, Mensajer&iacute;a r&aacute;pida o Courier, o a trav&eacute;s de personas naturales que ingresen
por las salas de arribo internacional de pasajeros, pasos fronterizos, o puertos
mar&iacute;timos. El Servicio Nacional de Aduana del Ecuador deber&aacute; ordenar el rembarque
de estas mercanc&iacute;as en cuanto sean aprehendidas. Para las personas naturales que
ingresen al pa&iacute;s se permitir&aacute; el ingreso de tel&eacute;fonos celulares como efectos personales
de viajeros, de acuerdo a las disposiciones que el Servicio Nacional de Aduana del
Ecuador dicte para el efecto.
Art&iacute;culo 7.- Las medidas adoptadas por la presente Resoluci&oacute;n se aplicar&aacute;n a todas
las mercanc&iacute;as que se embarquen con destino al Ecuador a partir del d&iacute;a siguiente de
la publicaci&oacute;n de esta Resoluci&oacute;n en el Registro Oficial. No obstante, por tratarse de
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una cuota de importaci&oacute;n anual, el SENAE deber&aacute; descontar inmediatamente de la
cuota asignada, las cantidades y montos importados desde el 1 de enero de 2012,
hasta la fecha de publicaci&oacute;n de esta resoluci&oacute;n.
Asimismo, en la Disposici&oacute;n Transitoria Primera, establece: &quot;Las mercanc&iacute;as que se
hayan embarcado con destino a Ecuador antes de la vigencia de esta Resoluci&oacute;n, al
amparo de licencias de importaci&oacute;n otorgadas por el MIPRO, podr&aacute;n ser
nacionalizadas siempre que se encuentren dentro del l&iacute;mite de las licencias
otorgadas.&quot;
A base de los antecedentes expuestos y con el fin de dar estricto cumplimiento a las
referidas disposiciones, queda prohibida la importaci&oacute;n de tel&eacute;fonos celulares
clasificados en la subpartida 8517.12.00.90 a trav&eacute;s de Courier (en todas las
categor&iacute;as), Duty Free, Tr&aacute;fico Transfronterizo o Sala de Arribo Internacional.
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HIP&Oacute;TESIS A CONTESTARSE
&iquest;El Pago a trav&eacute;s de Smartphone con NFC es m&aacute;s seguro que las tarjetas de Cr&eacute;ditos
de Pl&aacute;sticos?
&iquest;Tiene oportunidad de consolidarse este esquema, sobre un 80% en el mercado como
mecanismo de pago el NFC sobre las tarjetas de cr&eacute;dito?
&iquest;Proporciona m&aacute;s del 51% de ventajas a los consumidores para realizar la
cancelaci&oacute;n de la tarjeta de Cr&eacute;dito a trav&eacute;s del tel&eacute;fono m&oacute;vil?
&iquest;Disminuir&aacute;n en 30% los Delitos si se utiliza el NFC como mecanismo de Pago?
VARIABLES DE INVESTIGACI&Oacute;N
NFC ofrece nuevas capacidades de interactividad en los Smartphone, al ser capaz de
enlazar el mundo digital virtual de las aplicaciones m&oacute;viles con el mundo f&iacute;sico real.
Utilizando esta nueva tecnolog&iacute;a es posible, por ejemplo interactuar con objetos.
CUADRO 3. VARIABLES DE LA INVESTIGACI&Oacute;N
VARIABLES DE LA INVESTIGACION
VARIABLES
COMPONENTES
Delitos Relativos a la
Tarjeta de Cr&eacute;dito
Alternativas Tecnolog&iacute;a
de Pago
Utilizaci&oacute;n tecnolog&iacute;a
NFC
% Delito Electr&oacute;nico
Actual
Avance tecnol&oacute;gico de
los Smartphone
Nuevo mecanismo de
comunicaci&oacute;n
inal&aacute;mbrica
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Roberto Ramirez
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CAP&Iacute;TULO III
METODOLOG&Iacute;A
DISE&Ntilde;O DE LA INVESTIGACI&Oacute;N
MODALIDAD DE LA INVESTIGACI&Oacute;N
El presente trabajo se presenta como un mecanismo de utilizar los smartphone para
toda actividad de realizar una cancelaci&oacute;n transaccional a trav&eacute;s de tarjetas
inteligentes electr&oacute;nicas generadas de un tel&eacute;fono con tecnolog&iacute;a android, en un
mayor porcentaje se realizar&aacute; una investigaci&oacute;n documental bas&aacute;ndose en diversas
fuentes bibliogr&aacute;ficas que van desde libros, p&aacute;ginas de internet y reportes. Adem&aacute;s de
la creaci&oacute;n de una aplicaciones que tiene como objetivo principal el exponer los
beneficios de utilizar pago m&oacute;vil seguro a trav&eacute;s de NFC a los desarrolladores y hacia
donde orientarse para sacar el provecho a la misma.
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TIPO DE INVESTIGACI&Oacute;N
La investigaci&oacute;n que se realiz&oacute; para el desarrollo de este estudio se presenta como
una investigaci&oacute;n de Explorativa e Investigativa
Para cumplir con los objetivos de este tipo de investigaci&oacute;n se proceder&aacute; a realizar
una:

Menci&oacute;n de las caracter&iacute;sticas de NFC

Explicaci&oacute;n de las seguridades de la Tecnolog&iacute;a NFC

Beneficios de utilizar la comunicaci&oacute;n inal&aacute;mbrica en los Smartphone.
POBLACI&Oacute;N Y MUESTRA
Debido a las razones que ya se ha expuesto anteriormente sobre lo reciente de la
plataforma y que en nuestro pa&iacute;s no se ha visualizado notoriamente esta tecnolog&iacute;a,
como parte del estudio se realizar&aacute; una encuesta dirigida a las personas de los &uacute;ltimos
semestres de la carrera de Ingenier&iacute;a en Sistemas Computacional de la Universidad de
Guayaquil que tengan un tel&eacute;fono smartphone de &uacute;ltima tecnolog&iacute;a, estas persona
consultadas investigan los nuevos avances tecnol&oacute;gicos para tel&eacute;fonos inteligentes. El
objetivo de la encuesta es evaluar sobre el concepto de la tecnolog&iacute;a
de
comunicaci&oacute;n NFC, adem&aacute;s si conocen las caracter&iacute;sticas y beneficios que les brinda
los dispositivos inteligentes. Les debe visualizar hacia donde se va a orientar el futuro
de esta tecnolog&iacute;a de comunicaci&oacute;n. La poblaci&oacute;n de la muestra anteriormente
mencionada van hacer usuarios que tengan tel&eacute;fonos smartphone que utilicen el
sistema operativo android y que contengan NFC
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F&oacute;rmula Utilizada:
m= tama&ntilde;o de la poblaci&oacute;n 500 de estudiante &uacute;ltimo semestre de Ing.
en Sistema Computacional Universidad de Guayaquil
E= error de estimaci&oacute;n 8%
=
=
(
− )+
(
.
=
− )+
.
=
=
+
.
.
Calculo de la Fracci&oacute;n muestral
f 
n 380 .06

 0 .76012
N
500
CUADRO 4. POBLACI&Oacute;N DE LA MUESTRA
Smartphone
Android
Blackberry
Iphone
Nokia
Total
Poblaci&oacute;n
150
250
80
20
Muestra
90,2
180,8
80
20,06
500
380,06
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OPERACIONALIZACI&Oacute;N DE VARIABLES
CUADRO 5. MATRIZ OPERACIONALIZACI&Oacute;N DE VARIABLES
Variables
Dimensiones
Indicadores
T&eacute;cnicas
Instrumentos
VI
Delitos Relativos
a las tarjetas de
Cr&eacute;ditos
Poblaci&oacute;n
que
utiliza el medio de
pago de Tarjeta de
cr&eacute;dito.
Caracter&iacute;sticas
principales:
Porcentaje
de
Ventas de Celulares
a Nivel Mundial
con NFC.
Encuesta
vulnerabilidades e
existe
en
el
Ecuador acerca del
manejo de las
tarjetas de Cr&eacute;ditos
La inseguridad se
ha convertido en
un problema para
los usuarios
ya
que ‘clonan’ las
tarjetas, las claves
y los accesos
Res&uacute;menes de
textos
seleccionados,
Control
de
las Porcentaje
de Texto Seleccionado
seguridades de las Personas
que
entidades
realizan
Pagos Bibliograf&iacute;a
Financieras
mediante tarjeta de Especializadas
cr&eacute;dito en Ecuador
Tipos de Delitos
Clonaciones
y
estafa
mediante
tarjetas de cr&eacute;ditos.
La tendencia de
Utilizar
los
Alternativas
Smartphone
para
Tecnolog&iacute;a
de toda
actividad
Pago.
diaria
y su uso
Mediante
la como nueva formas
utilizaci&oacute;n de los de Pago.
VD1
y/o
% Nivel de Robo Encuesta
del
a&ntilde;o
2011
mediante las tarjeta Gr&aacute;ficas.
de cr&eacute;dito
Porcentaje
de Bibliograf&iacute;a
Satisfacci&oacute;n sobre Especializadas
las Ventajas de
utilizar Tel&eacute;fonos
Android con NFC.
nuevos
Smartphone con Utilizaci&oacute;n de la Di&aacute;metro de alcance Texto Seleccionado
mediante
la
tecnolog&iacute;a NFC comunicaci&oacute;n
inal&aacute;mbrica
NFC
conexi&oacute;n
de
un
con
sistema
Dispositivo respecto
operativo
a otro.
Android
que
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impera en
Mercado
mundial.
el La Aceptaci&oacute;n del % Nivel de Ventas Gr&aacute;ficas, Texto
VD2
Propuesta Utilizar
la tecnolog&iacute;a NFC.
A trav&eacute;s de los
nuevos
Smartphone con
tecnolog&iacute;a NFC se
desea disminuir el
nivel de delito
mediante esta
forma pago m&oacute;vil
S/O en el Mercado de
Tecnolog&iacute;a Seleccionado.
mundial con NFC
Android con NFC
en
el
Mercado
Mundial
Manejo
Est&aacute;ndares
Seguridad
de % Fiabilidad y Bibliograf&iacute;a
de Seguridad mediante Especializadas
C&oacute;digos de Acceso.
Manejo de Normas Las
Principales Bibliograf&iacute;a
Internacionales de Caracter&iacute;sticas de Especializadas
Calidad
los Est&aacute;ndares y
Normas ISO /IEC
14443 e ISO/IEC
18092
Reglamentos
referentes
a
la
utilizaci&oacute;n
de
tarjetas de cr&eacute;dito
que dispone el
proveedor.
Numero
de Bibliograf&iacute;a
Acuerdos que tiene Seleccionada.
el proveedor y el
usuario acerca del Encuesta
uso de tarjeta de
cr&eacute;dito
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Roberto Ramirez
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INSTRUMENTOS DE RECOLECCI&Oacute;N DE DATOS
Las t&eacute;cnicas de recolecci&oacute;n de datos que se aplic&oacute; en la investigaci&oacute;n de este proyecto
son:
Documentales

Lectura cient&iacute;fica.- para formar conocimientos relativos al tema de
estudio se utilizar&aacute;n como instrumentos para obtener informaci&oacute;n la
Internet, adem&aacute;s de la extensa bibliograf&iacute;a que se detalla m&aacute;s adelante en
este documento.
De campo

La indagaci&oacute;n directa.- t&eacute;cnica que fue utilizada para comprobar a trav&eacute;s
del desarrollo de aplicaciones el funcionamiento y las caracter&iacute;sticas de los
componentes que nos brinda la tecnolog&iacute;a NFC.

Encuesta.- esta t&eacute;cnica se utiliz&oacute; para tener principalmente una
perspectiva sobre las plataformas que utilizan los desarrolladores, lo que
conlleva a conocer la apertura que tienen en nuestro mercado. Como
instrumento se desarrollar&aacute; un peque&ntilde;o cuestionario de preguntas.
Direcci&oacute;n web de la encuesta:
https://docs.google.com/spreadsheet/gform?key=0Apls8yH9CndG9KR0RDUVNuRUZkTDRCN3BtU
WVPbmc#invite
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PROCEDIMIENTOS DE LA INVESTIGACI&Oacute;N
El problema:

Ubicaci&oacute;n del problema en un contexto

Situaci&oacute;n conflicto nudos cr&iacute;ticos

Causas y consecuencias del problema

Delimitaci&oacute;n del problema

Formulaci&oacute;n del problema

Evaluaci&oacute;n del problema

Objetivos de la Investigaci&oacute;n
Marco te&oacute;rico:

Antecedentes del estudio.

Fundamentaci&oacute;n te&oacute;rica.
Metodolog&iacute;a:

Dise&ntilde;o de Investigaci&oacute;n (Tipo de Investigaci&oacute;n)

Poblaci&oacute;n y Muestra
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RECOLECCI&Oacute;N DE LA INFORMACI&Oacute;N
Se utilizaran encuestas, aplicadas con cuestionarios de preguntas tipo opci&oacute;n
m&uacute;ltiple, asignadas con un peso de validaci&oacute;n para poder tabular los resultados, esta
encuesta se realizar&aacute; a estudiantes por medio de correo electr&oacute;nico y presencialmente
en grupos durante las jornadas acad&eacute;micas de la instituci&oacute;n.
PROCESAMIENTO Y AN&Aacute;LISIS
Para el procesamiento y an&aacute;lisis de los datos obtenidos, se utilizar&aacute; la aplicaci&oacute;n libre
Google Docs, el cual permite generar un formulario y registrar la informaci&oacute;n en
l&iacute;nea, permite tambi&eacute;n obtener los resultados de una forma gr&aacute;fica y entendible para
el usuario.
CRITERIOS PARA LA ELABORACI&Oacute;N DE LA PROPUESTA
La propuesta de desarrollo, consiste de varios criterios analizados previamente, sobre
la seguridad de la tecnolog&iacute;a utilizada, la tasa de transferencia de informaci&oacute;n,
caracter&iacute;sticas, y la utilizaci&oacute;n en diversos dispositivos en la actualidad.
CRITERIOS PARA LA VALIDACI&Oacute;N DE LA PROPUESTA
La propuesta ser&aacute; validada seg&uacute;n el juicio de expertos en el &aacute;rea de desarrollo, se
realizar&aacute; un estudio previo y luego se implementar&aacute; lo que recomiende el experto.
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RESULTADOS DEL CUESTIONARIO.
PREGUNTA 1.
&iquest;Usted posee alg&uacute;n tel&eacute;fono celular?
CUADRO 6 FRECUENCIAS ABSOLUTA– PREGUNTA 1
Variable
A
B
TOTAL
Fr. Absoluta Fr. Relativa Porcentaje
400
0,9
90%
100
0,1
10%
500
1
100
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
Si Tiene
100%
No Tiene
80%
60%
40%
No Tiene
20%
Si Tiene
0%
1
Gr&aacute;fico 20 FRECUENCIAS ABSOLUTA – PREGUNTA 1
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
An&aacute;lisis. Seg&uacute;n, el resultado de la encuesta, en nuestra sociedad actual, nueve de
cada 10 ecuatorianos, posee, por lo menos alg&uacute;n celular. Es un &iacute;ndice muy alto que se
posee el pa&iacute;s, ya que el celular, se ha convertido en una fuente de herramienta de
trabajo.
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PREGUNTA 2.
&iquest;Cuando realiza alguna compra utiliza la tarjeta de cr&eacute;dito como medio de pago?
CUADRO 7 FRECUENCIA ABSOLUTA – PREGUNTA 2
Var
A
B
TOTAL
Fr. Absoluta Fr. Relativa Porcentaje
400
0,35
35%
100
0,65
65%
500
1
100
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
80%
60%
40%
No Realiza
20%
Si Realiza
0%
1
Gr&aacute;fico 6 FRECUENCIA ABSOLUTA – PREGUNTA 2
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
An&aacute;lisis. Seg&uacute;n, el resultado de la encuesta, el 35% de los ecuatorianos, no realizan
la cancelaci&oacute;n de las compras mediante tarjeta de cr&eacute;dito, esto se debe b&aacute;sicamente a
que el 65% de los ecuatorianos no poseen una tarjeta de cr&eacute;dito, tambi&eacute;n por el temor
a la inseguridad que se ha generado de que le realicen la clonaci&oacute;n de su tarjeta.
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PREGUNTA 3.
&iquest;Conoce que es la tecnolog&iacute;a de comunicaci&oacute;n NFC?
CUADRO 8 FRECUENCIA ABSOLUTA – PREGUNTA 3
Var
A
B
TOTAL
Fr. Absoluta
Fr. Relativa Porcentaje
400
0,15
15%
100
0,85
85%
500
1
100
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
80%
60%
40%
No Conoce
20%
Si Conoce
0%
1
Gr&aacute;fico 7 FRECUENCIA ABSOLUTA – PREGUNTA 3
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
An&aacute;lisis. Seg&uacute;n, el resultado de la encuesta, por ser una nueva tecnolog&iacute;a en el
mercado la mayor&iacute;a de los ecuatorianos, se ve reflejado que el 85% de los
encuestados desconoce sobre su funcionamiento, caracter&iacute;sticas y ventajas que
incurren utilizar esta comunicaci&oacute;n, este documento ayudara que ese porcentaje de
desconocimiento disminuya.
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PREGUNTA 4
&iquest;La seguridad de las tarjetas de cr&eacute;dito en Ecuador, es para usted confiable?
CUADRO 9 FRECUENCIAS ABSOLUTA – PREGUNTA 4
Var
Fr. Absoluta
Fr. Relativa Porcentaje
A
250
0,1
10%
B
150
0,3
30%
C
100
0,6
60%
TOTAL
500
1
100
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
Fr. Absoluta
A
B
C
Gr&aacute;fico 23 FRECUENCIA ABSOLUTA – PREGUNTA 4
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
An&aacute;lisis. Seg&uacute;n, el resultado de la encuesta, es una realidad que vive los
ecuatorianos, ya se debe a varios motivos, como la falta de leyes, falta de control, por
parte de especialista de seguridad inform&aacute;tica, ha proliferado el hurto de la
informaci&oacute;n, mediante la clonaci&oacute;n de las tarjetas de cr&eacute;dito con un porcentaje del
60% que no ve seguridad en el pa&iacute;s de la informaci&oacute;n de la tarjeta de cr&eacute;dito, se
espera gracias a la ventajas de la tecnolog&iacute;a de NFC, ese nivel de desconfianza
disminuya considerablemente.
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PREGUNTA 5
&iquest;Utilizar&iacute;a su smartphone para almacenar la informaci&oacute;n de la tarjeta de cr&eacute;dito y
realizar el pago con ella?
CUADRO 10 FRECUENCIA ABSOLUTA – PREGUNTA 5
Var
A
B
TOTAL
Fr. Absoluta
Fr. Relativa
Porcentaje
300
0,75
75%
200
0,25
25%
500
1
100
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
Si
80%
No
60%
40%
No
20%
Si
0%
1
Gr&aacute;fico 8 FRECUENCIA ABSOLUTA – PREGUNTA 5
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Investigaci&oacute;n
An&aacute;lisis. Seg&uacute;n, el resultado de la encuesta, es una de las grandes ventajas que
tendr&iacute;an los ecuatorianos de utilizar esta tecnolog&iacute;a seg&uacute;n lo demuestra el 75% de
persona consultada, quisieran almacenar su informaci&oacute;n de varias tarjetas de cr&eacute;dito,
y poder hacer uso de ellas, con la fiabilidad de realizar un pago seguro
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CAP&Iacute;TULO IV
MARCO ADMINISTRATIVO
CRONOGRAMA
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Diagrama de Gantt
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ANEXOS
CUESTIONARIO DE ENCUESTA
Preguntas del Cuestionario.
1. &iquest;Usted posee alg&uacute;n tel&eacute;fono celular?
a. Si
b. No
2. &iquest;Cu&aacute;ndo realiza alguna compra utiliza la tarjeta de cr&eacute;dito como medio
de pago?
a. Si
b. No
3. Conoce que es la tecnolog&iacute;a de comunicaci&oacute;n NFC
a) Si
b) No
4. &iquest;La seguridad de las tarjetas de cr&eacute;dito en Ecuador, es para usted
confiable?
a. Segura
b. Poca segura
c. Insegura
5. &iquest;Utilizar&iacute;a su smartphone para almacenar la informaci&oacute;n de la tarjeta de
cr&eacute;dito y realizar el pago con ella?
a. Si
b. No
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PRESUPUESTO
CUADRO 11 DETALLE DE EGRESOS DEL PROYECTO
EGRESOS
D&Oacute;LARES
Suministros de oficina y computaci&oacute;n
$
Impresiones
80.00
15.00
Adquisici&oacute;n de nuevo Hardware
780.00
Empastado, anillado de tesis de grado
60.00
TOTAL
$ 935.00
Elaboraci&oacute;n: Roberto Ramirez
Fuente: Roberto Ramirez
CUADRO 12 DETALLE DE INGRESOS DEL PROYECTO
INGRESOS
Financiamiento propio
TOTAL
D&Oacute;LARES
$
935.00
$ 935.00
Elaboraci&oacute;n: Roberto Ramirez
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CAP&Iacute;TULO V
CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES
Este proyecto se ha realizado con herramientas Open Source mediante una aplicaci&oacute;n
que simulada el proceso de realizar un pago de tarjeta de cr&eacute;dito a trav&eacute;s del uso de
Smartphone, utilizando una tecnolog&iacute;a de comunicaci&oacute;n revolucionaria de corto
alcance NFC.
Se ha verificado que la tecnolog&iacute;a NFC se encuentra en gran crecimiento, este puede
llegar a triunfar, extenderse y consolidarse en el mercado, ya que al principio era solo
para dispositivos m&oacute;viles
smartphone y se ha extendido el mercado a otros
dispositivos, como televisiones, parlante y otra diversidad de producto m&aacute;s.
Para la consecuci&oacute;n de este objetivo este documento ha sido dividido en cuatro
secciones, en el Marco Te&oacute;rico se realiz&oacute; una introducci&oacute;n a la tecnolog&iacute;a de
comunicaci&oacute;n, los tipos de comunicaci&oacute;n,
donde encontrara la informaci&oacute;n
principalmente para que sirva como una gu&iacute;a para que cualquier persona interesada en
crear aplicaciones tenga una base en donde obtener informaci&oacute;n.
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Se simulo proceso de Pago NFC en base a un escenario de compra com&uacute;n que es
realizada en cualquier tienda, seleccionando el producto a comprar, verificando el
total a cancelar y generando una verificaci&oacute;n de que la transacci&oacute;n fue realizada con
&eacute;xito, en nuestro proyecto ser&aacute; &eacute;l envi&oacute; de email.
El objetivo principal de este estudio consist&iacute;a en la realizaci&oacute;n de un pago de una
tarjeta de cr&eacute;dito almacenada en un tel&eacute;fono smartphone ejecutando el intercambio
de la informaci&oacute;n utilizando la plataforma de comunicaci&oacute;n NFC, hacer uso de sus
prestaciones, determinar cu&aacute;les son sus ventajas y desventajas.
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RECOMENDACIONES
Como resultado del desarrollo de la investigaci&oacute;n se puede concluir que la
comunicaci&oacute;n NFC es en este momento una tecnolog&iacute;a robusta y que proporciona un
n&uacute;mero elevado de prestaciones y posibilidades tanto para los desarrolladores de
aplicaciones como para los otros tipos de usuarios de dispositivos m&oacute;viles,
espec&iacute;ficamente pare el caso de tel&eacute;fonos inteligentes en este estudio.
La &uacute;nica limitante que considero existe, de manera temporal, es que reci&eacute;n se est&aacute;
comercializando equipos que tienen instalado la comunicaci&oacute;n en el Ecuador, raz&oacute;n
por la cual a&uacute;n esta tecnolog&iacute;a no es muy conocida en nuestro medio.
Sin embargo, despu&eacute;s de la lectura de este documento estoy convencido que muchas
personas estar&aacute;n interesadas en probar Android con las librer&iacute;as de NFC por lo cual el
procedimiento a seguir es descargar las herramientas, instalarlas y apoyarse en la
informaci&oacute;n que tienen aqu&iacute; disponible y la que se encuentra en la Internet
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ANEXO GLOSARIO
API (Application Programming Interface)
Interfaz de Programaci&oacute;n de Aplicaciones) Grupo de rutinas (conformando una
interfaz) que provee un sistema operativo, una aplicaci&oacute;n o una biblioteca, que
definen c&oacute;mo invocar desde un programa un servicio que &eacute;stos prestan. En otras
palabras, una API representa un interfaz de comunicaci&oacute;n entre componentes
software.
SDK (Software development kit - Kit de desarrollo de software)
Es un conjunto de herramientas y programas de desarrollo que permite al
programador crear aplicaciones para un determinado paquete de software, estructura
de software, plataforma de hardware, sistema de computadora, consulta de
videojuego, sistema operativo o similar.
XML(Extensible Markup Language)
Lenguaje de marcado ampliable o extensible): es una especificaci&oacute;n/lenguaje de
programaci&oacute;n desarrollada por el W3C. XML es una versi&oacute;n de SGML, dise&ntilde;ado
especialmente para los documentos de la web. Permite que los dise&ntilde;adores creen sus
propias etiquetas.
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RFID. Tecnolog&iacute;a de intercambio inal&aacute;mbrico de datos. La lectura y grabaci&oacute;n de los
datos se ejecuta a partir de un chip conectado a una antena que recibe se&ntilde;ales de
radiofrecuencia desde un dispositivo de lectura y grabaci&oacute;n.
4G. Est&aacute; basado en el protocolo IP, siendo un sistema de sistemas y una red de redes,
que se alcanza gracias a la convergencia entre las redes de cables e inal&aacute;mbricas.
SDK. Kit de herramientas est&aacute;ndar de desarrollo de software, como su nombre lo
implica, es para desarrollo de software.
SQlite. Sistema de gesti&oacute;n de bases de datos relacional compatible con ACID, y que
est&aacute; contenida en una relativamente peque&ntilde;a biblioteca en C.
ISO. Organizaci&oacute;n Internacional para la estandarizaci&oacute;n es una federaci&oacute;n de alcance
mundial integrada por cuerpos de estandarizaci&oacute;n nacionales de 130 pa&iacute;ses.
GHz. Es la uni&oacute;n del sufijo Giga, que a&ntilde;ade el valor de 10^9 (mil millones), y de la
palabra herzio, que es una medida de frecuencia creada por el f&iacute;sico H.R. Hertz.
SD. La memoria SD est&aacute; espec&iacute;ficamente desarrollada para cumplir con los requisitos
de seguridad en el campo de los dispositivos electr&oacute;nicos de video y audio.
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TI. (Tecnolog&iacute;a de la Informaci&oacute;n)
Son aquellas herramientas y m&eacute;todos empleados para recabar, retener, manipular o
distribuir informaci&oacute;n
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