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RESUMEN
La informaci&oacute;n es un activo, tiene valor para una organizaci&oacute;n y debe ser
protegida, se debe garantizar la continuidad del negocio, minimizar el da&ntilde;o
al mismo y maximizar el retorno sobre las inversiones.
Una de las partes a realizare en esta ardua tarea es el an&aacute;lisis y la
monitorizaci&oacute;n de las redes, para lo cual existe en el mercado software
apropiado. Esta gu&iacute;a se encarga de detallar algunas herramientas &uacute;tiles,
para su &oacute;ptima utilizaci&oacute;n.
Se empez&oacute; haciendo una encuesta a empresas de Quito, para determinar la
necesidad del uso de estas herramientas, llegando a la conclusi&oacute;n de la
necesidad de alguna gu&iacute;a con este tipo de ayuda.
Seguidamente se tuvo acceso al instituto de meteorolog&iacute;a e hidrolog&iacute;a en el
que se pudo realizar las pruebas con la herramienta seleccionada que en
este caso fue WireShark.
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INTRODUCCI&Oacute;N
Negocios dependen cada vez m&aacute;s de sus redes para transferir datos, proveer
servicios de comunicaci&oacute;n y habilitar operaciones b&aacute;sicas. Perdidas de
rendimiento o fallas del sistema pueden impactar el resultado final de su
negocio. La monitorizaci&oacute;n continua de redes y servidores facilita discernir y
resolver problemas antes de que se conviertan en una amenaza a para un
negocio. La seguridad de la informaci&oacute;n es un problema permanente que hay
que atenderlo de manera inmediata y es din&aacute;mico; compromete a todos los
niveles organizacionales de las empresas; la seguridad se basa en personas,
hardware, software, m&eacute;todos y t&eacute;cnicas; debe orientarse al riesgo; es un
proceso, no un producto hay que estar resueltos a revisar las amenazas y las
vulnerabilidades de la organizaci&oacute;n y manejarlas apropiadamente; aunque no
existe seguridad absoluta (100%), el objetivo es minimizar las vulnerabilidades.
Una parte importante es la red y la manera en c&oacute;mo se la maneja. Se debe
evitar, por ejemplo, estrangulamientos de ancho de banda y de rendimiento de
servidor, proporcionar una mejor calidad de servicio a los usuarios de manera
proactiva, reducir costos comprando el ancho de banda y el equipo necesario
bas&aacute;ndose en cargas efectivas, incrementar ganancias evitando p&eacute;rdidas
causadas por fallos de sistema no descubiertos. Con todo esto la empresa
puede ganar tranquilidad al tener controlada en la red.
Se ha hecho una investigaci&oacute;n de herramientas que posibilitan al usuario la
realizaci&oacute;n de estas tareas a nivel de la red. Se presenta entonces la gu&iacute;a con
la descripci&oacute;n de las herramientas, el tipo de trabajo que permite hacer, y la
manera de uso.
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CAP&Iacute;TULO 1: AN&Aacute;LISIS DEL MEDIO
1.1 PLANTEAMIENTO DEL PROBLEMA.
Una empresa puede quedar en la banca rota por la falta de seguridad en su
informaci&oacute;n confidencial, adem&aacute;s de las fuertes demandas que al
administrador de la red se le puede atribuir, por actos de hackers maliciosos.
La informaci&oacute;n puede ser robada en tiempo real y vendida de forma
instant&aacute;nea, los login y password para ingresar al sistema pueden ser
saboteados o robados, informaci&oacute;n importante puede sufrir graves da&ntilde;os o
p&eacute;rdidas.
La necesidad de asegurar la informaci&oacute;n es latente por las causas del
continuo desarrollo y expansi&oacute;n de las redes de comunicaci&oacute;n; el uso
creciente
de
servicios
transaccionales
para
transmitir
informaci&oacute;n
confidencial; costo cada vez m&aacute;s accesible de equipos o software que
permiten analizar los datos que circulan por la red.
Se deber&iacute;a buscar un estado en el que la infraestructura tecnol&oacute;gica,
informaci&oacute;n y otros activos de valor para la organizaci&oacute;n, sean objeto de un
ataque exitoso que implique hurto, modificaci&oacute;n o interrupci&oacute;n, sea
mantenido en niveles aceptables/tolerables para la organizaci&oacute;n.
Luego de establecer la planificaci&oacute;n de seguridad de la informaci&oacute;n
corresponde
el an&aacute;lisis y monitorizaci&oacute;n de la red, para lo cual existe
software que podr&iacute;a ayudar a este trabajo.
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1.2 DEFINICI&Oacute;N DEL UNIVERSO Y TAMA&Ntilde;O DE LA MUESTRA
1.2.1 CONCEPTOS B&Aacute;SICOS
Una vez que ya se puntualiz&oacute; el problema a resolver, formulados los objetivos y
delimitadas las variables, se hace necesario determinar las empresas con
quienes se va a llevar a cabo el estudio o investigaci&oacute;n.
Es el momento de delimitar el &aacute;mbito de la investigaci&oacute;n definiendo una
“poblaci&oacute;n” y seleccionando la muestra.
Muchas veces es imposible tener contacto y observar a todas las unidades de
an&aacute;lisis, por lo que es necesario seleccionar un subconjunto que represente
apropiadamente a toda la poblaci&oacute;n. Este subconjunto es conocido con el
nombre de “muestra”. El proceso mediante el cual este subconjunto es
seleccionado se denomina “muestreo”.
Analicemos en detalle estos conceptos.
1.2.1.1 Poblaci&oacute;n y Universo
El diccionario de la Real Academia Espa&ntilde;ola define la poblaci&oacute;n, en su
acepci&oacute;n sociol&oacute;gica, como “Conjunto de los individuos o cosas sometido a una
evaluaci&oacute;n estad&iacute;stica mediante muestreo”. [2]En cualquier investigaci&oacute;n, el
primer problema que aparece, relacionado con este punto, es la frecuente
imposibilidad de recoger datos de todos los sujetos o elementos que interesen
a la misma1.
Algunos autores suelen definir la ‘poblaci&oacute;n’ como el conjunto de todas las
medidas o personas de un cierto tipo, y la hacen sin&oacute;nima del concepto de
‘universo’
2
[3]. Otros autores distinguen entre ‘universo’ y ‘poblaci&oacute;n’
consideran que el investigador casi nunca, o nunca, tiene acceso a todas las
posibles medidas, elementos o personas y, por tanto, utilizan el t&eacute;rmino
1
Diccionario de la lengua espa&ntilde;ola RAE
2
Web: Universidad de colima – Inform&aacute;tica II, Universo, poblaci&oacute;n y muestra
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universo para designar “esa entidad que lo incluye todo”, reservando el
concepto de poblaci&oacute;n a la parte del universo de la que se selecciona la
muestra y sobre la que deseamos hacer inferencia o aplicaci&oacute;n de las
generalizaciones que obtengamos de la investigaci&oacute;n. 3[1]
1.2.1.2 Muestreo.
Se conoce como muestreo al proceso de extraer una muestra a partir de una
poblaci&oacute;n. Usualmente, el investigador no trabaja con todos los elementos de la
poblaci&oacute;n que estudia sino s&oacute;lo con una fracci&oacute;n de ella; a veces, porque es
muy grande y no es f&aacute;cil abarcarla en su totalidad. Por ello, se elige una
muestra representativa y los datos obtenidos en ella se utilizan para realizar
pron&oacute;sticos en poblaciones futuras de las mismas caracter&iacute;sticas.
El muestreo proporciona muchas ventajas: ahorra tiempo, reduce costos,
posibilita mayor profundidad y exactitud en los resultados. Sin embargo
tambi&eacute;n tiene algunos inconvenientes: es dificultoso, una muestra mal
seleccionada o sesgada distorsiona los resultados, las limitaciones propias del
tipo de muestreo4.[4]
Fases del proceso de muestreo5
a) Definir las unidades de estudio
b) Delimitar la poblaci&oacute;n de estudio
c) Definir o calcular el tama&ntilde;o de la muestra
d) Elegir el tipo de muestreo: probabil&iacute;stico o no probabil&iacute;stico
e) Elegir la t&eacute;cnica de muestreo[5]
3
Del libro: T&eacute;cnicas de muestreo, Cochran W. M&eacute;xico D.F: Compa&ntilde;&iacute;a Editora Continental, S.A;
1980
4
De la p&aacute;gina: Poblaci&oacute;n y muestra, SCRIBD(Social Publishing Site)
5
De la p&aacute;gina: Poblaci&oacute;n y muestra, SCRIBD(Social Publishing Site)
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a) Definir las unidades de estudio.- La unidad de estudio se refiere al
contexto, al ser o entidad poseedor de la caracter&iacute;stica, evento, cualidad
o variable que se desea estudiar. Una unidad de estudio puede ser una
persona, un objeto, un grupo, un &aacute;rea geogr&aacute;fica, una instituci&oacute;n o
empresa. La unidad de estudio debe estar claramente definida en el
enunciado. El enunciado puede contener una o varias unidades de
estudio.
b) Delimitar la Poblaci&oacute;n.- de la poblaci&oacute;n se buscan las caracter&iacute;sticas
compartidas por sus integrantes y esto se denomina criterios de
inclusi&oacute;n. Es necesario definir de manera espec&iacute;fica las caracter&iacute;sticas
de la poblaci&oacute;n de estudio. La poblaci&oacute;n de estudio es la suma de los
elementos de los cuales se va a elegir la muestra. Surge cuando al
analizar la poblaci&oacute;n el investigador depura los elementos que la
constituyen porque hay inconvenientes en cuanto a disponibilidad de
informaci&oacute;n.
c) Definir o calcular el tama&ntilde;o de la Muestra.- La muestra es una porci&oacute;n
de la poblaci&oacute;n que se toma para realizar el estudio, la cual se considera
representativa de la poblaci&oacute;n. Si no es posible someter a prueba a
todos los miembros de la poblaci&oacute;n, la &uacute;nica opci&oacute;n es seleccionar una
muestra, un subconjunto de la poblaci&oacute;n. Una buena t&eacute;cnica de
muestreo incluye maximizar el grado en que este grupo selecto
representa la poblaci&oacute;n y, si a partir de &eacute;ste, el investigador puede
generalizar los resultados del estudio. No toda investigaci&oacute;n requiere de
un procedimiento de muestreo. En muchos casos el investigador puede
f&aacute;cilmente tener acceso a toda la poblaci&oacute;n y no necesita aplicar el
procedimiento de muestreo. Los criterios para decidir si se utiliza
muestreo o no son los siguientes:
• Objetivo y &eacute;nfasis de la investigaci&oacute;n
• Conocimiento de todos los integrantes de la poblaci&oacute;n
• Posibilidad de tener acceso a todos los integrantes de la
poblaci&oacute;n
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• Disponibilidad de tiempo
• Disponibilidad de personal
• Disponibilidad de recursos
Las caracter&iacute;sticas de una buena muestra son:
a. Que sea representativa de la poblaci&oacute;n. Es decir, que refleje o
reproduzca con la mayor exactitud posible, las caracter&iacute;sticas de
la poblaci&oacute;n. Esto es, no todas las caracter&iacute;sticas, s&oacute;lo aquellas
pertinentes a los eventos del estudio.
b. Que su tama&ntilde;o sea estad&iacute;sticamente proporcionado al tama&ntilde;o de
la poblaci&oacute;n.
c. Que el error muestral no supere los l&iacute;mites permitidos. El error
muestral se refiere a la discrepancia entre el valor que se hubiese
obtenido para la poblaci&oacute;n completa y el valor obtenido de la
muestra.
Tama&ntilde;o de la Muestra.- La f&oacute;rmula para calcular el tama&ntilde;o de la
muestra depende del tipo de muestreo que se seleccione y si la
poblaci&oacute;n es conocida o no. Los componentes que necesitamos para
calcular el tama&ntilde;o de la muestra son:
n
es el valor a obtener y representa el tama&ntilde;o de la muestra
N
es el tama&ntilde;o total de la poblaci&oacute;n
Z2
Es un valor te&oacute;rico que representa el nivel de confianza y
lo escoge el investigador. Se define como el margen de
confiabilidad o n&uacute;mero de unidades de desviaci&oacute;n
est&aacute;ndar en la distribuci&oacute;n que producir&aacute; el nivel deseado
de confianza. Para una confianza del 95%, hay una
desviaci&oacute;n est&aacute;ndar igual a 0.05, lo que origina una Z=
1.96. Para una confianza de 99,5% o una desviaci&oacute;n
est&aacute;ndar de 0.05, se origina una Z= 2.58. Para definir el
valor de Z utilizar la Tabla de &Aacute;reas bajo la curva
normal de probabilidad.
E
Constituye el error de estimaci&oacute;n o error de muestreo. Es
la diferencia m&aacute;xima entre la media muestral y la media
de la poblaci&oacute;n que el investigador est&aacute; dispuesto a
aceptar con el nivel de confianza definido.
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PyQ
Se refieren al comportamiento del evento a medir.
Constituyen la proporci&oacute;n o porcentaje de personas que
responde a una o otra alternativa sabiendo que las
respuestas son dicot&oacute;micas. Los valores de p y q se
determinan previamente mediante una prueba piloto a un
grupo de unidades de estudio con caracter&iacute;sticas similares
a la muestra a obtener. Si no hay prueba piloto y no se
tienen antecedentes de investigaciones anteriores, se
asume que p y q tienen el mismo valor de 50 % cada una.
6
Tabla 1.1 Componentes que necesitamos para calcular el tama&ntilde;o de la muestra.
F&oacute;rmula para calcular la muestra en poblaci&oacute;n conocida (finita):
n=
Z 2 NPQ
7
2
2
( N − 1) E + Z PQ
d) Definir el Tipo de muestreo.- Los tipos de muestreo m&aacute;s conocidos son
los siguientes: probabil&iacute;stico y no probabil&iacute;stico.
Muestreo probabil&iacute;stico
Es un tipo de muestreo en el que se conoce de antemano la probabilidad
de seleccionar un miembro individual de la poblaci&oacute;n.
e) Definir la T&eacute;cnica de muestreo
T&eacute;cnica de muestreo probabil&iacute;stico
Muestreo sistem&aacute;tico con inicio aleatorio. En este muestreo se
escoge cada K-&eacute;simo elemento de la lista. El k-&eacute;simo elemento de la
lista representa un n&uacute;mero entre 0 y el tama&ntilde;o de la muestra que se
quiera seleccionar. Para prever sesgo por parte del investigador se elige
al azar el primer n&uacute;mero y se cuida el orden de la lista a fin de evitar un
patr&oacute;n c&iacute;clico que coincida con el intervalo de muestreo.
6
De la p&aacute;gina: Poblaci&oacute;n y muestra, SCRIBD (Social Publishing Site)
7
De la p&aacute;gina: Poblaci&oacute;n y muestra, SCRIBD (Social Publishing Site)
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1.2.1.3 Encuesta
Seg&uacute;n Stanton, Etzel y Walker, una encuesta consiste en reunir datos
entrevistando a la gente8.
Para
Richard
L.
Sandhusen,
las
encuestas
obtienen
informaci&oacute;n
sistem&aacute;ticamente de los encuestados a trav&eacute;s de preguntas, ya sea personales,
telef&oacute;nicas o por correo9.
Seg&uacute;n Naresh Malhotra, las encuestas son entrevistas a numerosas personas
utilizando un cuestionario dise&ntilde;ado en forma previa10.
En s&iacute;ntesis, la definici&oacute;n de encuesta enfoca a la misma como un m&eacute;todo que
consiste en obtener informaci&oacute;n de las personas encuestadas mediante el uso
de cuestionarios dise&ntilde;ados en forma previa.
Complementando &eacute;sta definici&oacute;n, cabe mencionar que seg&uacute;n el autor Malhotra,
el m&eacute;todo de encuesta es un cuestionario estructurado que se da a una
muestra de la poblaci&oacute;n y est&aacute; dise&ntilde;ado para obtener informaci&oacute;n espec&iacute;fica
de los entrevistados.
Por otra parte, cabe se&ntilde;alar que el Diccionario de Marketing de Cultural S.A.
define el t&eacute;rmino en cuesti&oacute;n como el m&eacute;todo de recogida de informaci&oacute;n
cuantitativa que consiste en interrogar a los miembros de una muestra, sobre la
base de un cuestionario perfectamente estructurado11. [6]
8
Del libro: Fundamentos de Marketing, 13a. Edici&oacute;n, de Stanton, Etzel y Walker, Mc Graw Hill,
2004, P&aacute;gs. 212-219.
9
Del libro: Mercadotecnia, Primera Edici&oacute;n, de Sandhusen L. Richard, Compa&ntilde;&iacute;a Editorial
Continental, 2002, P&aacute;g. 229.
10
Del libro: Investigaci&oacute;n de Mercados Un Enfoque Pr&aacute;ctico, Segunda Edici&oacute;n, de Malhotra
Naresh, Prentice Hall, 1997, P&aacute;ga. 130 y 196.
11
Del libro: Diccionario de Marketing, de Cultural S.A., Edici&oacute;n 1999, P&aacute;g. 113.
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1.2.1.4 Investigaci&oacute;n Experimental
[7] “Est&aacute; orientada a la utilizaci&oacute;n del conocimiento b&aacute;sico y aplicado en la
introducci&oacute;n de productos y servicios del mercado, previo control de los
resultados mediante el dise&ntilde;o, construcci&oacute;n y prueba de modelos, prototipos e
instalaciones experimentales (plantas pilotos)”.12
1.2.2 SELECCI&Oacute;N DE LA MUESTRA
1.2.2.1 Definir las unidades de estudio
Para la investigaci&oacute;n se toman en cuenta empresas de soluciones inform&aacute;ticas,
asesor&iacute;a inform&aacute;tica, mantenimiento, auditor&iacute;a inform&aacute;tica y consultor&iacute;a
inform&aacute;tica.
1.2.2.2 Delimitar la poblaci&oacute;n de estudio
Se tomar&aacute; en cuenta empresas de servicios inform&aacute;ticos de la ciudad de Quito.
En base a la informaci&oacute;n en l&iacute;nea que presta la Superintendencia de
Compa&ntilde;&iacute;as existen 111 compa&ntilde;&iacute;as que dan estos tipos de servicios en la
ciudad de Quito.
12
Del libro: V&eacute;lez S., C. (2001). Apuntes de metodolog&iacute;a de la investigaci&oacute;n. Departamento de
Ciencias B&aacute;sicas Universidad EAFIT. Medell&iacute;n – Antioquia.
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Figura 1.1. B&uacute;squeda por nombre de compa&ntilde;&iacute;a en la p&aacute;gina de la Superintendencia de
compa&ntilde;&iacute;as
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Figura 1.2 Muestra de resultados de la b&uacute;squeda de compa&ntilde;&iacute;as
1.2.2.3 Definir o calcular el tama&ntilde;o de la muestra
Se requiere estimar el tama&ntilde;o de la muestra de empresas que dan servicio
inform&aacute;tico para ser indagadas acerca de herramientas de auditor&iacute;a de redes
que hayan utilizado o piensen utilizar, a fin de que los resultados est&eacute;n dentro
de un 0.25, con una confianza del 95%. Cada empresa tiene la misma
13
De la p&aacute;gina: Superintendencia de compa&ntilde;&iacute;as
12
posibilidad de estar o no incluida en la muestra seleccionada, por tanto
P=Q=0.5.
n=
Z 2 NPQ
( N − 1) E 2 + Z 2 PQ
Usando la formula tenemos:
N=111, E=0.25, Z=1.64, P=0.5, Q=0.5
n=
(1.64) 2 (111)(0.5)(0.5)
=9
(111 − 1)(0.25) 2 + (1.64) 2 (0.5)(0.5)
Por consiguiente se encestar&aacute; nueve empresas.
1.2.2.4 Elegir el tipo de muestreo: probabil&iacute;stico o no probabil&iacute;stico
En nuestro caso gracias a la informaci&oacute;n dada por la superintendencia de
bancos en su p&aacute;gina web, conocemos de antemano la probabilidad de
seleccionar un miembro individual de la poblaci&oacute;n, por lo tanto tendremos un
muestreo probabil&iacute;stico.
Existen 111 empresas de la ciudad de Quito que brindan servicios inform&aacute;ticos
y que de estas tenemos que hay 85 empresas al norte de la ciudad, la
probabilidad de seleccionar una empresa que se encuentre al norte es de
85/111=0.76.
1.2.2.5 Elegir la t&eacute;cnica de muestreo
Muestreo sistem&aacute;tico con inicio aleatorio.
− Se calcula el intervalo de muestreo y la raz&oacute;n de muestreo
Intervalo de la muestra: tama&ntilde;o de la poblaci&oacute;n
tama&ntilde;o de la muestra
Raz&oacute;n de muestreo: tama&ntilde;o de la muestra
tama&ntilde;o de la poblaci&oacute;n
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− Se escoge un n&uacute;mero de expediente de la lista de empresas al azar,
usando el m&eacute;todo de “apuntar con los ojos cerrados”, por lo que se
escoge el 44, por ejemplo.
1.153092
2.90786
3.160833
4.153297
5.51729
6.54889
7.17234
8.48947
9.94445
10.162170
11.85059
12.153665
13.52294
14.87757
15.50458
16.160236
17.85061
18.16175
19.45538
20.16723
21.86145
22.90844
23.15871
24.52702
25.87274
26.51006
27.155052
28.151499
29.163677
30.17237
31.163761
32.88330
33.153202
34.154827
35.93533
36.53055
37.151319
38.161592
39.54936
40.46695
41.18720
42.54701
43.18813
44.50946
45.16248
46.87821
47.157164
48.18332
49.50478
50.50104
51.53496
52.90520
53.17959
54.52480
55.85739
56.86187
57.54078
58.15903
59.91402
60.15934
61.156264
62.156231
63.49452
64.157861
65.89457
66.53245
67.15505
68.53189
69.49599
70.86177
71.86456
72.47105
73.94276
74.90788
75.52371
76.51919
77.153943
78.93470
79.85485
80.160054
81.51831
82.155763
83.18691
84.161343
85.17446
86.86400
87.16083
88.157377
89.16204
99.89893
91.86290
92.90214
93.158026
94.157653
95.88242
96.162319
97.157021
98.13609
99.91365
100.161935
101.90519
102.154281
103.86066
104.87740
105.50795
106.94078
107.52169
108.52936
109.158991
110.153373
111.53257
− De la selecci&oacute;n de acuerdo a este m&eacute;todo tenemos los siguientes.
2. 90786
5. 51729
8. 48947
11. 85059
17. 85061
20. 16723
23. 15871
44. 50946
14. 87757
1.3 ELABORACI&Oacute;N DE ENCUESTAS
1.3.1 Objetivos
•
Elaborar un diagn&oacute;stico
de cu&aacute;nto se invierte en auditor&iacute;a de las
empresas encuestadas.
•
Conocer el tipo de herramientas de auditor&iacute;a de redes que actualmente
se est&aacute;n utilizando.
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•
Identificar las principales dificultades que se presentan al utilizar dichas
herramientas.
1.3.2 Informaci&oacute;n requerida
La informaci&oacute;n que debemos recabar es referente a las preferencias uso de
herramienta de auditor&iacute;a de redes utilizadas.
1.4 AN&Aacute;LISIS DE RESULTADOS
1.4.1 Conteo y codificaci&oacute;n de resultados
Se realizaron ocho preguntas de respuestas cerradas: s (si), n (no), d
(desconoce), b (blancos).
1. &iquest;Tiene su empresa un sistema de calidad certificado?
s
7,7 %
n 84,6 %
d
0%
b
7,7 %
2. &iquest;Se ha realizado alguna Auditoria inform&aacute;tica en la empresa?
s
38,5 %
n
46,1 %
d
15,4 %
b
0%
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3. &iquest;Conoce alguna norma, metodolog&iacute;a de auditor&iacute;a?
s
38,5 %
n
61,5 %
d
0%
b
0%
4. &iquest;Maneja alg&uacute;n est&aacute;ndar de red?
s
7,7 %
n
61,5 %
d
30,8 %
0%
5. &iquest;Se ha utilizado alguna herramienta para la realizaci&oacute;n de la auditoria?
s
7,7 %
n
53,8 %
d
38,5 %
b
0%
6. &iquest;Encontr&oacute; alg&uacute;n problema al usar la herramienta de auditor&iacute;a?
s
0%
n
23,1 %
d
76,9 %
b
0%
7. &iquest;Tiene alguna sugerencia para mejorar la herramienta de auditor&iacute;a que
uso?
s
30,7 %
n
69,3 %
d
0%
b
0%
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8. &iquest;Si no ha usado una herramienta de auditor&iacute;a inform&aacute;tica, le gustar&iacute;a
usar una?
s 69,3 %
n
0%
b 30,7 %
1.4.2 An&aacute;lisis y conclusiones
De acuerdo a estos resultados, se puede concluir que en un 84% de las
empresas no se implementan sistemas de calidad, que en un 38% se realizan
auditor&iacute;as y se conoce del tema; adem&aacute;s en un 69% de las empresas est&aacute;n
interesadas en usar alguna herramienta de auditor&iacute;a de redes.
Los resultados presentados en la encuesta nos permiten percibir la poca
inversi&oacute;n por parte de las empresas, en herramientas de redes, en contraparte
al inter&eacute;s que &eacute;stas presentan por usar una herramienta de auditor&iacute;a de redes.
Bas&aacute;ndome en este inter&eacute;s puedo decir que es factible hacer el estudio y gu&iacute;a
de herramientas de auditor&iacute;a inform&aacute;tica.
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CAP&Iacute;TULO 2: ELABORACI&Oacute;N DE LA GU&Iacute;A
Para visualizar mejor la informaci&oacute;n de las herramientas consultadas se ha
realizado un peque&ntilde;o cuadro con informaci&oacute;n pertinente a cada herramienta.
Existe un sinn&uacute;mero de herramientas de auditor&iacute;a de redes en el mercado de
las cuales se ha analizado las tres m&aacute;s usadas Wireshark, Nessus y Snort.
WireShark es un programa de captura de las tramas de red, gracias al medio
de transmisi&oacute;n que es compartido por varias computadoras y dispositivos de
red, y el ordenador puede capturar las tramas de informaci&oacute;n no destinadas a
&eacute;l. Para conseguir esto el sniffer pone la tarjeta de red o NIC en un estado
conocido como &quot;modo promiscuo&quot; en el cual en la capa de enlace de datos no
son descartadas las tramas no destinadas a la MAC Address de la tarjeta; de
esta manera se puede capturar todo el tr&aacute;fico que viaja por la red.14
Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas
operativos; realiza un escaneo de puertos.15
Snort es un sniffer de paquetes y un detector de intrusos basado en red (se
monitoriza todo un dominio de colisi&oacute;n). Es un software muy flexible que ofrece
capacidades de almacenamiento de sus bit&aacute;coras tanto en archivos de texto
como en bases de datos abiertas como lo es MySQL. Implementa un motor de
detecci&oacute;n de ataques y barrido de puertos que permite registrar, alertar y
responder ante cualquier anomal&iacute;a previamente definida. As&iacute; mismo existen
herramientas de terceros para mostrar informes en tiempo real (ACID) o para
convertirlo en un Sistema Detector y Preventor de Intrusos.16
14
De la p&aacute;gina: Wikipedia, La enciclopedia libre, en http://es.wikipedia.org/wiki/Wireshark
15
De la p&aacute;gina: Wikipedia, La enciclopedia libre, en http://es.wikipedia.org/wiki/Nessus
16
De la p&aacute;gina: Wikipedia, La enciclopedia libre, en http://es.wikipedia.org/wiki/SNORT
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2.1 ESTUDIO COMPARATIVO DE LAS HERRAMIENTAS AUTOMATIZADAS
A&Ntilde;O
HERRAMIENTA
CATEGOR&Iacute;A
AUTOR
LANZAMIENTO
LICENCIA
DISTRIBUCI&Oacute;N
PLATAFORMA
LENGUAJE
(Stable release)
TIPO DE
DESCARGA
TAMA&Ntilde;O
Windows
19.4 MB
Multiplataforma
Wireshark
Internet Redes
CACE
Monitorizaci&oacute;n
Technologies
Marzo 31, 2010
GPL
Freeware
Windows, Linux,
OS X, Solaris,
Ingles
Fichero - HTTP
FreeBSD, NetBSD
OS X 10.5
40.5MB
Linux
14.7MB
Windows
10.9 MB
Nessus
scanner de
vulnerabilidades
Tenable
Network
Linux
Multiplataforma
Octubre10, 2009
Propietario
Shareware
Security
Windows, Linux,
Ingl&eacute;s
Fichero - HTTP
OS X
11.4 MB
Mac OS X
16.7MB
FreeBSD 7
5.3MB
Windows
sniffer de paquetes
Snort
y detector de
Sourcefire
Octubre 9, 2002
GPL
Freeware
Windows, Linux,
intrusos
Elaborado por: Sandra Calva
Fichero - HTTP
2.8MB
Linux
4.7MB
Tabla 2.1 Comparaci&oacute;n de herramientas.
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Ingl&eacute;s
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Para esta gu&iacute;a se seleccion&oacute; Wireshark ya que tiene un ambiente gr&aacute;fico y
amigable en comparaci&oacute;n con Snort; tambi&eacute;n tiene la ventaja de instalarse y en
una m&aacute;quina estrat&eacute;gica dependiendo de la topolog&iacute;a de red y as&iacute; los usuarios
de la red no se dan por enterados de que se est&aacute; tomando informaci&oacute;n de lo
que viaja por la red a diferencia de Nessus que se debe instalar un cliente y un
servidor. Adem&aacute;s por de la elecci&oacute;n del encargado de la red donde se hicieron
las pruebas; se requer&iacute;a indagar lo que viajaba por la red.
2.2 CRITERIOS PARA LA ELABORACI&Oacute;N DE LA GU&Iacute;A.
2.2.1 &iquest;C&oacute;mo se hizo la gu&iacute;a?
Se elabor&oacute; un an&aacute;lisis del medio usando encuestas en empresas de Quito, con
el fin de determinar la importancia de las herramientas para evaluaci&oacute;n de
redes y el inter&eacute;s que estas prestaban por usar estas herramientas.
Posteriormente se efectu&oacute; una investigaci&oacute;n de las herramientas existentes en
el mercado y se procedi&oacute; a realizar un cuadro comparativo con algunas de
estas herramientas que se muestra en la tabla 2.1 tomando ciertos par&aacute;metros
importantes como su aplicabilidad, autor, tipo de licencia, plataformas y tama&ntilde;o
de la herramienta.
Seguidamente se hace un profundo estudio de la herramienta seleccionada
WireShark, explicando paso a paso desde la instalaci&oacute;n hasta su aplicaci&oacute;n en
un caso pr&aacute;ctico.
2.2.2 &iquest;Para qui&eacute;n sirve la gu&iacute;a?
La gu&iacute;a tiene una serie de instrucciones que brindan informaci&oacute;n muy
compresiva para los usuarios especialmente novatos que deseen hacer uso de
una herramienta para evaluar una red. El objetivo es de orientar el curso de la
actividad sin establecer procedimientos fijos ni cursos espec&iacute;ficos de acci&oacute;n.
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Pueden hacer uso de la gu&iacute;a aquellas personas que deseen tener mayor
conocimiento de la herramienta dado que captura las tramas de red con lo que
se podr&iacute;a encontrar la presencia de intrusos en la red, localizar cuellos de
botella, es decir, permite analizar la informaci&oacute;n real que se transmite por la red.
2.2.3 &iquest;Donde se aplica la gu&iacute;a?
La gu&iacute;a puede aplicarse en el &aacute;rea de redes de informaci&oacute;n, para localizar las
falencias m&aacute;s cr&iacute;ticas. Las herramientas ayudan a analizar protocolos de red,
detecci&oacute;n de intrusiones de red, an&aacute;lisis de tr&aacute;fico en tiempo real, escaneo de
puertos, generaci&oacute;n de reportes, proposici&oacute;n de soluciones para problemas de
seguridad.
Con estas tareas que permiten realizar las herramientas se puede dar soluci&oacute;n
a problemas que presente la red y preservar de mejor manera la seguridad de
la informaci&oacute;n.
2.2.4 Metodolog&iacute;a
Para el desarrollo del proyecto se consider&oacute; la investigaci&oacute;n experimental que
consiste en la manipulaci&oacute;n de una variable, en condiciones controladas, con el
fin de puntualizar de qu&eacute; modo se produce una situaci&oacute;n o acontecimiento en
particular.
La investigaci&oacute;n experimental sigue las siguientes etapas:
•
Delimitar y definir el objeto de la investigaci&oacute;n o problema
•
Plantear una hip&oacute;tesis de trabajo
•
Realizar el experimento
•
Analizar los resultados
•
Obtener conclusiones
•
Elaborar un informe por escrito
En la etapa de “Delimitar y definir el objeto de la investigaci&oacute;n o problema” se
realiza el planteamiento del problema donde se analiza la necesidad del
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estudio de herramientas para la evaluaci&oacute;n de la red; se establece el campo de
estudio las empresas de Quito, se define el tama&ntilde;o de la muestra; con esta
informaci&oacute;n se pasa a realizar encuestas que determinan la necesidad de
realizar una gu&iacute;a que explique el funcionamiento de estas herramientas.
En la etapa de “Plantear una hip&oacute;tesis de trabajo” se desea comprobar luego
de la aplicaci&oacute;n a un caso pr&aacute;ctico que efectivamente la herramienta es
amigable y permite ver todo el tr&aacute;fico que pasa por la red.
En la etapa de “Realizar el experimento” se procede a estudiar la herramienta
haciendo una investigaci&oacute;n de c&oacute;mo funciona y se explica menudamente cada
elemento de la herramienta y se procede a instalarla en el Instituto de
meteorolog&iacute;a e Hidrolog&iacute;a para ver el tr&aacute;fico de su red.
En la etapa de “Analizar los resultados” se observa los datos obtenidos en las
capturas y se puede ver que hacen uso del Messenger, de internet, de
transferencia de archivos, se ve mensajes de errores cuando un servicio no
est&aacute; disponible o cuando un host no puede ser encontrado, la compartici&oacute;n de
archivos. Pero no se detect&oacute; el acceso de intrusos ni cuellos de botella que era
la preocupaci&oacute;n principal del responsable de la red.
En la etapa de “Obtener conclusiones” se acepta la hip&oacute;tesis.
En la etapa de “Elaborar un informe por escrito” se elabora la documentaci&oacute;n
con los pasos anteriormente mencionados.
2.3 FORMULACI&Oacute;N DE LA GU&Iacute;A
Se realiz&oacute; la gu&iacute;a haciendo uso de la informaci&oacute;n del Instituto de Meteorolog&iacute;a
e Hidrolog&iacute;a. Se dar&aacute; informaci&oacute;n de acuerdo a lo percibido y a lo que se tuvo
acceso en la Instituci&oacute;n.
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La gu&iacute;a comienza por dar ciertos conceptos b&aacute;sicos, algunos par&aacute;metros en
cuanto a la seguridad y consecutivamente hace referencia a la evaluaci&oacute;n.
• Conceptos b&aacute;sicos
− Concepto de auditor&iacute;a y concepto de evaluaci&oacute;n
− Definici&oacute;n de auditor&iacute;a en inform&aacute;tica
− Auditor&iacute;a de programas
− Definici&oacute;n de WireShark
• Seguridades
− Seguridad l&oacute;gica y confidencial
− Seguridad contra virus
− Seguridad en la utilizaci&oacute;n del equipo
• Evaluaci&oacute;n de los sistemas de acuerdo al riesgo
− Definici&oacute;n de la estaci&oacute;n de prueba
2.3.1 Conceptos b&aacute;sicos
2.3.1.1 Concepto de auditor&iacute;a y concepto de evaluaci&oacute;n
Auditor&iacute;a.- Es un examen cr&iacute;tico que se realiza con el objetivo de evaluar la
eficiencia y eficacia de un organismo, y determinar cursos alternativos de
acci&oacute;n para mejorar la organizaci&oacute;n, y lograr los objetivos propuestos.18
Evaluaci&oacute;n.- Con frecuencia se confunde la palabra auditor&iacute;a con evaluaci&oacute;n.
El objetivo principal de la evaluaci&oacute;n es detectar errores y se&ntilde;alar fallas m&aacute;s no
se llega al t&eacute;rmino con propuestas de mejora a diferencia de la auditoria.
2.3.1.2 Definici&oacute;n de auditor&iacute;a en inform&aacute;tica
“Auditor&iacute;a en inform&aacute;tica es la revisi&oacute;n y evaluaci&oacute;n de los controles, sistemas y
procedimientos de la inform&aacute;tica; de los equipos de c&oacute;mputo, su utilizaci&oacute;n,
18
Del libro: Auditor&iacute;a en Inform&aacute;tica, 2da Edici&oacute;n, de Echenique Garc&iacute;a, Mc Graw Hill, P&aacute;gs.2-3
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eficiencia y seguridad; de la informaci&oacute;n que participa en el procesamiento de
la informaci&oacute;n, a fin de que por medio del se&ntilde;alamiento de cursos alternativos
se logre una utilizaci&oacute;n m&aacute;s eficiente, confiable y segura de la informaci&oacute;n que
servir&aacute; para una adecuada toma de decisiones.”19
Los factores que pueden influir en una organizaci&oacute;n a trav&eacute;s del control y la
auditor&iacute;a en inform&aacute;tica son:
• Necesidad de controlar el uso evolucionado de las computadoras.
• Controlar el uso de la computadora, que cada d&iacute;a de vuelve m&aacute;s
importante y costosa.
• Los altos costos que producen los errores en una organizaci&oacute;n.
• Abuso en las computadoras, es decir, cualquier incidente que provoque
p&eacute;rdidas o da&ntilde;os a la organizaci&oacute;n sean estos intencionales o no.
• Posibilidad de p&eacute;rdida de capacidades de procesamiento de datos.
• Posibilidad de decisiones incorrectas.
• Valor del hardware, software y personal.
• Necesidad de mantener la privacidad individual.
• Toma de decisiones incorrectas.
• Necesidad de mantener la privacidad de la organizaci&oacute;n.20
2.3.1.3 WireShark
Es una herramienta gr&aacute;fica utilizada por los profesionales y/o administradores
de la red para identificar y analizar el tipo tr&aacute;fico en un momento determinado.
Adem&aacute;s se los conocen como analizadores de protocolos de red, analizadores
de paquetes, packet sniffer o sniffer. Wireshark permite analizar los paquetes
de datos en una red activa como tambi&eacute;n desde un archivo de lectura
19
Del libro: Auditor&iacute;a en Inform&aacute;tica, 2da Edici&oacute;n, de Echenique Garc&iacute;a, Mc Graw Hill,
P&aacute;gs. 17-20
20
Del libro: Auditor&iacute;a en Inform&aacute;tica, 2da Edici&oacute;n, de Echenique Garc&iacute;a, Mc Graw Hill,
P&aacute;gs. 17-20
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previamente generado, un caso particular es generar un archivo con
TCPDUMP y luego analizarlo con WireShark. [8]
En el a&ntilde;o 2006 se oficializ&oacute; el nombre de WireShark que antes de esa fecha se
conoc&iacute;a como Ethereal y hoy en d&iacute;a est&aacute; categorizado como uno de los TOP
10 como sniffer junto a Nessus y Snort ocupando el segundo lugar entre estos.
2.3.1.3.1 Caracter&iacute;sticas
• Disponible para UNIX, LINUX, Windows y Mac OS.
• Captura los paquetes directamente desde una interfaz de red.
• Permite obtener detalladamente la informaci&oacute;n del protocolo utilizado en
el paquete capturado.
• Cuenta con la capacidad de importar/exportar los paquetes capturados
desde/hacia otros programas.
• Filtra los paquetes que cumplan con un criterio definido previamente.
• Realiza la b&uacute;squeda de los paquetes que cumplan con un criterio
definido previamente.
• Permite obtener estad&iacute;sticas.
• Sus funciones gr&aacute;ficas son muy poderosas ya que identifica mediante el
uso de colores los paquetes que cumplen con los filtros establecidos.21
Es importante tener presente que WireShark no es un IDS (Instrusion Detection
System) ya que no es capaz de generar una alerta cuando se presentan casos
an&oacute;malos en la red. Sin embargo, permite a los profesionales de IT analizar y
solventar comportamientos an&oacute;malos en el tr&aacute;fico de la red.
WireShark soporta m&uacute;ltiples plataforma entre ellas UNIX, LINUX y Windows, a
continuaci&oacute;n se describe la instalaci&oacute;n para cada uno de estos sistemas
operativos.
21
Del documento: Ethereal, Universidad Central de Venezuela, Direcci&oacute;n de Tecnolog&iacute;a de
Informaci&oacute;n y Comunicaciones
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2.3.1.3.2 Instalaci&oacute;n UNIX
Para iniciar la instalaci&oacute;n debemos contar con las siguientes utilidades
instaladas:
• GTK+, GIMP Tool Kit y Glib [10]
• libpcap [11]
Si es el caso de obtener los archivos fuentes los siguientes pasos describen el
proceso para descomprimir los archivos y generar el ejecutable:
1. Seg&uacute;n la distribuci&oacute;n de UNIX, se aplica el comando correspondiente
para descomprimir el archivo obtenido.
•
En versiones de UNIX con GNU tar
tar zxvf wireshark-1.0.0-tar.gz
•
En caso contrario se deber&aacute; ejecutar los siguientes comandos
gzip –d wireshark-1.0.0-tar.gz
tar xvf wireshark-1.0.0-tar
2. Cambiar al directorio ra&iacute;z de WireShark.
cd &lt;ruta_directorio_wireshark&gt;
3. Configuraci&oacute;n de los archivos fuentes con el objetivo de asegurar su
buen funcionamiento en la versi&oacute;n de UNIX correspondiente.
./configure
4. Para generar el archivo ejecutable se debe aplicar el siguiente comando.
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make
5. Finalmente para culminar la instalaci&oacute;n de la aplicaci&oacute;n se ejecuta el
comando:
make install
2.3.1.3.3 Instalaci&oacute;n Windows
1. Una vez que se obtiene el instalador[13] se ejecuta el archivo wiresharksetup-1.0.0.exe para iniciar la instalaci&oacute;n. Se se&ntilde;ala que las librer&iacute;as
necesarias como WinPcap est&aacute;n incluidas en el instalador.
Se muestra la siguiente pantalla del asistente:
Figura 2.1 Instalaci&oacute;n de WireShark en Windows
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2. Presionando el
se despliega la especificaci&oacute;n de la
bot&oacute;n
licencia y al presionar el bot&oacute;n
se despliega la siguiente
ventana para seleccionar los componentes que se desean instalar.
Para esta instalaci&oacute;n se seleccionar&aacute;n los siguientes:
•
Wireshark, GUI del analizador de protocolos.
•
TShark,
l&iacute;nea
de
comando
del
analizador
de
protocolos.
Plugins/Extensions, especificar plugins y extensiones para TShark y
Wireshark en este punto deber&aacute; seleccionar todos los &iacute;tems listados.
•
Tool, ofrece herramientas adicionales aplicar a los archivos que
contienen los paquetes para su an&aacute;lisis seleccionar todas las
ofrecidas durante la instalaci&oacute;n.
•
Editcap, para manipular los archivos.
•
Text2Pcap, convierte un archivo ASCII en formato libpcap.
•
Mergecap, permite obtener un archivo desde la combinaci&oacute;n de 2 o
m&aacute;s archivos de paquetes capturados.
•
Capinfos, es un programa que proporciona informaci&oacute;n de los
paquetes capturados.
3. La siguiente pantalla permite seleccionar si se desea crear un acceso
directo a la aplicaci&oacute;n en el escritorio, crear un men&uacute; de inicio y
visualizar el icono en la barra de tareas. Adicionalmente, se tiene la
posibilidad de permitir que los archivos generados por otros analizadores
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de tr&aacute;fico, puedan ser visualizados con Wireshark (opci&oacute;n que debemos
seleccionar).
4. A continuaci&oacute;n se deber&aacute; seleccionar el directorio donde se instalar&aacute; la
aplicaci&oacute;n, en este punto se acepta el indicado por defecto en el
instalador.
El instalador de WireShark contiene una versi&oacute;n de WinPcap, se verifica
si se debe actualizar la versi&oacute;n en el PC donde se est&aacute; realizado la
instalaci&oacute;n y ofrece la opci&oacute;n de agregar un servicio, para que usuarios
que no tienen privilegios de administrador puedan capturar paquetes. En
este punto se seleccionan ambos &iacute;tems.
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Se presiona el bot&oacute;n
para iniciar el proceso de instalaci&oacute;n.
5. Como se mencion&oacute; anteriormente el instalador de WireShark para
Windows permite hacer la instalaci&oacute;n de las librer&iacute;as, plugins, servicios,
etc. Particularmente para el caso de WinPcap se interrumpe la
instalaci&oacute;n en el punto que muestra la pantalla arriba e inicia el asistente
para la instalaci&oacute;n de WinPcap. Se debe seleccionar
finalizar la instalaci&oacute;n.
hasta
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La siguiente pantalla indica que la instalaci&oacute;n ha finalizado exitosamente.
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Para la actualizaci&oacute;n de WireShark se debe realizar el proceso descrito
anteriormente. Se descarga la nueva versi&oacute;n y se ejecuta el instalador, una
buena manera de estar actualizados en el mundo de Wireshark es a trav&eacute;s de
las lista de correo ofrecidas.
2.3.1.3.4 Interfaz de Usuario
A continuaci&oacute;n se muestra y detalla la interfaz de usuario y como se aplican las
principales funciones de WireShark (Capturar, Desplegar y Filtrar paquetes).
Existen dos maneras de iniciar la aplicaci&oacute;n una es desde la l&iacute;nea de comando
(shell) y otra desde el entorno gr&aacute;fico. Cuando se inicia desde la l&iacute;nea de
comando se tiene la posibilidad de especificar opciones adicionales que
depende de las funciones que se quieran aprovechar.
La interfaz principal de WireShark cuenta con varias secciones:
• El Men&uacute; principal es utilizado para iniciar las acciones y/o funciones de
la aplicaci&oacute;n.
Figura 2.2 Men&uacute; principal WireShark
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File, similar a otras aplicaciones GUI este contiene los &iacute;tems para
manipular archivos y para cerrar la aplicaci&oacute;n Wireshark.
Edit, este men&uacute; contiene &iacute;tems aplicar funciones a los paquetes,
por ejemplo, buscar un paquetes especifico, aplicar una marca al
paquete y configurar la interfaz de usuario.
View, permite configurar el despliegue de la data capturada.
Go, contiene &iacute;tems que permiten el desplazamiento entre los
paquetes.
Capture, para iniciar y detener la captura de paquetes.
Analyze, contiene &iacute;tems que permite manipular los filtros, habilitar
o deshabilitar protocolos, flujos de paquetes, etc.
Statistics, contiene &iacute;tems que permiten definir u obtener las
estad&iacute;sticas de la data capturada.
Help, men&uacute; de ayuda.
• Barra de herramientas principal, permite el acceso r&aacute;pido a las funciones
m&aacute;s utilizadas.
Figura 2.3 Barra de herramientas principal WireShark
• Barra de herramientas para filtros, aqu&iacute; se especifica el filtro que se
desea aplicar a los paquetes que est&aacute;n siendo capturados.
Figura 2.4 Barra de herramientas para filtros WireShark
• Panel de paquetes capturados, en este panel se despliega la lista de
paquetes capturados. Al hacer clic sobre algunos de estos se despliega
cierta informaci&oacute;n en los otros paneles.
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Figura 2.5 Panel de paquetes capturados
• Panel para detalles del paquete, aqu&iacute; se despliega informaci&oacute;n detallada
del paquete seleccionado en el panel de paquetes.
Figura 2.6 Panel de detalles del paquete capturado
• Panel de paquetes capturados en bytes, despliega en bytes la
informaci&oacute;n contenida en el campo seleccionado desde el panel de
detalles del paquete seleccionado en el panel de paquetes.
Figura 2.7 Panel paquetes capturados en bytes
• La barra de estado, muestra informaci&oacute;n acerca del estado actual del
programa y de la data capturada.
Figura 2.8 Panel de detalles del paquete capturado
La interfaz de usuario puede ser cambiada desde el men&uacute; principal en la
opci&oacute;n de Preferences en el men&uacute; Edit, seg&uacute;n sea las necesidades.
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Panel de paquetes capturados
Cada l&iacute;nea corresponde a un paquete capturado al seleccionar una de estas,
ciertos detalles son desplegados en el resto de los paneles (Detalles y bytes). Y
las columnas muestran datos del paquete capturado, Wireshark dispone de una
gran cantidad de detalles que pueden agregarse en estas columnas desde el
men&uacute; Edit-&gt;Preferences, por defecto se tienen:
• No.: posici&oacute;n del paquete en la captura.
• Time: muestra el Timestamp del paquete. Su formato puede se
modificado desde el men&uacute; View-&gt;Time Display Format.
• Source: direcci&oacute;n origen del paquete.
• Destination: direcci&oacute;n destino del paquete.
• Protocol: nombre del protocolo del paquete.
• Info: informaci&oacute;n adicional del contenido del paquete.
Panel para detalles de paquetes capturados
Contiene el protocolo y los campos correspondientes del paquete previamente
seleccionado en el panel de paquetes capturados. Seleccionando una de estas
l&iacute;neas con el bot&oacute;n secundario del Mouse se tiene opciones para ser aplicadas
seg&uacute;n las necesidades.
Panel de paquetes capturados en Bytes
En este panel se despliega el contenido del paquete en formato hexadecimal.
De izquierda a derecha se muestra el offset del paquete seguidamente se
muestra la data del paquete y finalmente se muestra la informaci&oacute;n en
caracteres ASCII si aplica o “.” (Sin comillas) en caso contrario.
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Detener/Reiniciar la captura de paquetes
Para detener la captura de paquetes podemos aplicar una de las siguientes
opciones:
•
Haciendo uso del icono
desde el men&uacute; Capture o desde la barra de
herramientas.
•
Haciendo uso de ctrl+E.
•
La captura de paquetes puede ser detenida autom&aacute;ticamente, si una de
las condiciones de parada definidas en las opciones de la interfaz se
cumple, por ejemplo: si se excede cierta cantidad de paquetes.
Para reiniciar el proceso de captura de paquetes se debe seleccionar el icono
en la barra de herramientas o en desde el men&uacute; Capture.
2.3.1.3.5 Funci&oacute;n de b&uacute;squeda de paquetes
Cuando iniciamos la captura de paquetes por lo general se obtiene una gran
cantidad de paquetes que cumple con los filtros y/o expresiones definidas,
Wireshark permite realizar b&uacute;squeda(s) de paquete(s) que tienen cierta
caracter&iacute;stica. Para esto se debe seleccionar la opci&oacute;n Find Packet en el men&uacute;
Edit se despliega la siguiente ventana.
Figura 2.9 B&uacute;squeda de paquetes
Se rellena el campo Filter con el criterio de b&uacute;squeda que se desea y el resto
de los campos seguidamente se presiona el bot&oacute;n de b&uacute;squeda.
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Otra opci&oacute;n es realizar la b&uacute;squeda del paquete anterior y pr&oacute;ximo al que esta
seleccionado en el panel de paquetes esto se aplica desde el men&uacute; de Edit las
opciones Find Next y Find Previous.
2.3.1.3.6 Marcado de paquetes
Por lo general el an&aacute;lisis de tr&aacute;fico es bastante complejo ya que son muchos
los paquetes que se obtienen en la captura, WireShark permite marcar los
paquetes para que sean identificados con m&aacute;s facilidad esta marca es aplicar
colores a los paquetes en el panel correspondiente.
Existen tres funciones para aplicar el marcado de paquetes:
•
Mark packets (toggle) para marcar el paquete.
•
Mark all packets, aplica la marca a todos los paquetes.
•
Unmark all packets, elimina la marca para todos los paquetes.
2.3.1.3.7 Visualizando estad&iacute;sticas
WireShark proporciona un rango amplio de estad&iacute;sticas de red que son
accedidas desde el men&uacute; Statistics que abarcan desde la informaci&oacute;n general
de los paquetes capturados hasta las estad&iacute;sticas espec&iacute;ficas de un protocolo.
Podemos distinguir entre cada una de las anteriores:
Estad&iacute;sticas Generales
•
Summary, la cantidad de paquetes capturados.
•
Protocol Hierarchy, presenta las estad&iacute;sticas para cada protocolo
de forma jer&aacute;rquica.
•
Conversations, un caso particular es el tr&aacute;fico entre una IP origen
y una IP destino.
•
Endpoints, muestra las estad&iacute;sticas de los paquetes hacia y
desde una direcci&oacute;n IP.
•
IO Graphs, muestra las estad&iacute;sticas en grafos.
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Estad&iacute;sticas espec&iacute;ficas de los protocolos
• Service Response Time entre la solicitud (request) y la entrega
(response) de alg&uacute;n protocolo existente.
• Entre otras.
Es importante tener presente que los n&uacute;meros arrojados por estas estad&iacute;sticas
solo tendr&aacute;n sentido si se tiene un conocimiento previo el protocolo de lo
contrario ser&aacute;n un poco compleja de comprender.
2.3.2 Filtrado de paquetes
Wireshark hace uso de libpcap para la definici&oacute;n de filtros. Su sintaxis consta
de una serie de expresiones conectadas por conjugaciones (and/or) con la
opci&oacute;n de ser negada por el operador not.
[not] Expresi&oacute;n [ and|or [not] expresi&oacute;n…]
La siguiente expresi&oacute;n define un filtro para la captura de paquetes desde/hacia
los host con direcci&oacute;n IP x.y.z.w y a.b.c.d
ip.addr==172.17.250.1 and ip.addr==172.17.1.81
2.3.2.1.1 Expresiones de filtrado
WireShark proporciona una poderosa herramienta para construir filtros m&aacute;s
complejos. Permite comprar valores as&iacute; como tambi&eacute;n combinar expresiones
dentro de otra expresi&oacute;n.
En el site http://wiki.wireshark.org/DisplayFilters podr&aacute; obtener una serie de
expresiones que son usualmente aplicados por los administradores de red.
38
Cuando es bien conocido el campo por el cual se requiere hacer el filtrado es
recomendable hacer uso de Filter Expresion desde la barra de herramientas
para filtros presionando Expresion… facilitando la construcci&oacute;n de la expresi&oacute;n
o f&oacute;rmula seleccionando el campo (field name), el operador (Relation) y el valor
contra el cual se quiere comparar.
Es muy com&uacute;n que ciertos filtros y/o expresiones requieran ser utilizado en un
futuro, para esto Wireshark permite definir los filtros y/o expresiones y
guardarlas.
Para guardar o abrir un filtro existente (previamente creado y guardado) se
debe seleccionar Display Filter en el men&uacute; Analize o Capture Filter que se
encuentra en el men&uacute; Capture.
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Para definir un filtro se debe presionar el bot&oacute;n
filtro y la expresi&oacute;n y presionar
se indica el nombre del
para salvar los cambios.
2.3.2.1.2 Manipulando las paquetes capturados (an&aacute;lisis)
Una vez que se tienen capturados los paquetes estos son listados en el panel
de paquetes capturados, al seleccionar uno de estos se despliega el contenido
del paquete en el resto de los paneles que son panel de detalles de paquetes y
panel en bytes.
Expandiendo cualquiera parte del &aacute;rbol presentado en el panel de detalle del
paquete, se puede seleccionar un campo en particular cuyo contenido se
muestra resaltado en negritas en el panel de bytes. En la siguiente imagen se
identifica en campo TTL del la cabecera del IP.
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Existe una manera de visualizar los paquetes mientras esta activo el proceso
de captura esto se logra, seleccionando la opci&oacute;n Update list packets in real
time desde men&uacute; Edit-&gt;Preferentes-&gt;Capture. Adicionalmente, Wireshark
permite visualizar el contenido de un paquete seleccionado en el panel de
paquetes capturados en una ventana individualmente seleccionando la opci&oacute;n
Show Packet in new Windows en men&uacute; principal View. Esto permite comparar
con m&aacute;s facilidad dos o m&aacute;s paquetes. Adem&aacute;s se puede filtrar el tipo de
protocolo que se desee monitorear, por ejemplo http, arp, ip.
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La segunda zona muestra los datos del Frame capturado. En este caso Frame
43268 o captura 43268 (las numera secuencialmente). Nos da informaci&oacute;n de
todos los protocolos involucrados en la captura:
En campo Frame nos muestra informaci&oacute;n completa de la trama capturada,
fecha y hora de captura, n&uacute;mero, longitud de las capturas, protocolos
encontrados. Luego Ethernet II muestra la cabecera Ethernet II que a su vez
pertenece a la capa de enlace de datos:
00:1c:c0:00: ae: f5
00:21:91:52:a4:e6
Muestra parte de la cabecera de la trama Ethernet II, en este caso:
Destino 6 bytes
00 1c c0 00 ae f5: MAC destino
Origen 6 bytes
00 21 91 52 a4 e6: MAC origen
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A continuaci&oacute;n se ve Internet Protocol con los datos de la cabecera del
datagrama IP:
Despu&eacute;s se encuentra la Transmission Control Protocol. (TCP):
Se trata del Segmento TCP. Protocolo involucrado en esta captura. Lo hemos
estudiado aqu&iacute;. Tiene informaci&oacute;n del Puerto de origen, destino, n&uacute;mero de
secuencia, checksum, etc.
Y por &uacute;ltimo est&aacute; el TCP Segment Data, con todo el contenido del campo Data
del segmento TCP.
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2.3.3 Seguridades
2.3.3.1 Seguridad l&oacute;gica y confidencial
El Instituto de Meteorolog&iacute;a e Hidrolog&iacute;a donde se realiz&oacute; las pruebas con el
software guarda informaci&oacute;n pertinente para realizar sus predicciones de
tiempo.
&Eacute;sta informaci&oacute;n se almacena en servidores de bases de datos implantadas en
m&aacute;quinas que a su vez tienen instalado sistemas operativos Linux como
opensuse 11.3.
Para salvaguardar la integridad de la informaci&oacute;n almacenada en las
computadoras y controlar el mal uso de la informaci&oacute;n, la instituci&oacute;n lleva a
cabo lo siguiente:
Tipos de usuarios
• Propietario: due&ntilde;o de la informaci&oacute;n
• Usuario de consulta: solo puede leer la informaci&oacute;n pero no se
puede modificar
Para la prueba se requiere de usar cualquier tipo de usuario.
Rutas de acceso
• Claves de acceso a los usuarios: passwords con una longitud de
cuatro caracteres.
• Credenciales con banda magn&eacute;tica en la puerta
• Software de control de acceso a la red empleando software de
Suse Linux Enterprise 11.3.
Se requiere tener acceso al lugar donde se realizan las pruebas al centro
de c&oacute;mputo y a la m&aacute;quina que se va a usar.
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2.3.3.2 Seguridad contra virus
• No se demanda que el antivirus, cortafuegos, detecci&oacute;n de spam
y
spyware,
herramientas
de
seguridad
y
gesti&oacute;n
est&eacute;n
deshabilitados.
• El tr&aacute;nsito debe permitirse, es decir que el usuario navegara por
todos los sistemas, que est&eacute;n habilitados los servicios.
2.3.3.3 Seguridad en la utilizaci&oacute;n del equipo
• Se deber&iacute;a tener controlado el acceso al centro de c&oacute;mputo, es
decir, solo personal autorizado.
• Deber&iacute;a sacarse respaldos de la informaci&oacute;n.
• Deber&iacute;a realizarse auditor&iacute;as con el fin de tener mayor seguridad
en la informaci&oacute;n.
2.3.4 Evaluaci&oacute;n de los sistemas
Se deber&iacute;a usar software propietario para salvaguardar la informaci&oacute;n y realizar
los procesamientos de la informaci&oacute;n.
Se requiere una m&aacute;quina que pertenezca a la red y que tenga salida a internet
para realizar las pruebas de evaluaci&oacute;n de la red usando WireShark como
analizador de protocolos.
2.3.4.1 Definici&oacute;n de la estaci&oacute;n de prueba
Se asign&oacute; para la prueba una estaci&oacute;n de trabajo de una secretaria que ten&iacute;a
acceso a la red; las caracter&iacute;sticas de la m&aacute;quina eran las siguientes:
Memoria
1024 MB
Disco Duro
160 GB
Procesador
Pentium Dual-Core
Sistema Operativo
Windows XP
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2.4 APLICACI&Oacute;N DE LA GU&Iacute;A EN UN CASO PR&Aacute;CTICO
Para la prueba se monitoreo desde una m&aacute;quina de la red del Instituto de
Meteorolog&iacute;a e Hidrolog&iacute;a. La funci&oacute;n principal de Wireshark es la captura de
paquetes que se usan para analizar la red y tener as&iacute; seguridad. Como
requisito para el proceso de capturar datos es ser administrador y/o contar con
estos privilegios y es necesario identificar exactamente la interfaz que se quiere
analizar.
2.4.1 Captura paquetes
WireShark cuenta con cuatro maneras para iniciar la captura de los paquetes:
1. Haciendo doble clic en
se despliega una ventana donde se listan las
interfaces locales disponibles para iniciar la captura de paquetes.
Tres botones se visualizan por cada interfaz
• Start, para iniciar
• Options, para configurar
• Details, proporciona informaci&oacute;n adicional de la interfaz como su
descripci&oacute;n, estad&iacute;sticas, etc.
2. Otra opci&oacute;n es seleccionar con el Mouse el icono
en la barra de
herramientas, se despliega la siguiente ventana donde se muestra
opciones de configuraci&oacute;n para la interfaz.
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3. Si es el caso donde se ha predefinido las opciones de la interfaz,
haciendo clic en
se inicia la captura de paquetes inmediatamente.
4. Otra manera de iniciar la captura de paquetes es desde el men&uacute;
Capture&gt; Interfaces
En la prueba total se capturo los paquetes subsecuentes y se obtuvo las
siguientes pantallas:
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Pantalla inicial
Asignaci&oacute;n de colores a los protocolos.
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51
52
53
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55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
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2.4.2 Interpretaci&oacute;n de los datos
En las capturas de pantallas se ve la posici&oacute;n del paquete en la captura, el
Timestamp del paquete, direcci&oacute;n origen del paquete, direcci&oacute;n destino del
paquete, nombre del protocolo del paquete, informaci&oacute;n adicional del contenido
del paquete.
En la captura de tr&aacute;fico se presenta en la columna de protocolos TCP, ARP,
MSNMS(MSN Messenger Service), NBNS (NetBios Name Server), DNS
(Domain Name System), SMB (Server Message Block), SSDP (Simple Service
Discovery Protocol), ICMP (Internet Control Message Protocol), HTTP
(Hypertext Transfer Protocol), LLMNR (Link Local Multicast Name Resolution).
Se puede rastrear el uso del Messenger, de internet, de transferencia de
archivos, se ve mensajes de errores cuando un servicio no est&aacute; disponible o
cuando un host no puede ser encontrado, la compartici&oacute;n de archivos. No se
detect&oacute; el acceso de intrusos, cuellos de botella.
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CAP&Iacute;TULO 3: CONCLUSIONES Y RECOMENDACIONES
3.1 CONCLUSIONES
• Herramientas de auditor&iacute;a no son habitualmente usadas en el medio
empresarial, a pesar de esto el inter&eacute;s de las empresas es alto para usar
herramientas de auditor&iacute;a, y quiz&aacute; su poco uso sea por motivos de
desconocimiento y por la poca consciencia de la seguridad.
• Los problemas de seguridad de la red se presentan en parte por la
evoluci&oacute;n vertiginosa del internet, su conexi&oacute;n f&aacute;cil, barata y r&aacute;pida hace
vulnerable la red interna de cualquier empresa; adem&aacute;s de la escasa
inversi&oacute;n en seguridad.
• Existen en el mercado conjunto considerable de herramientas de
auditor&iacute;a con diferentes prop&oacute;sitos como detectores de intrusos,
analizadores de logs, verificadores de integridad, analizadores de
puertos, detectores de vulnerabilidades, sniffers.
• Wireshark es un sniffer muy conocido y usado. Permite la captura de
paquetes que viajan por la red y con eso se puede detectar intrusos en
la red, detectar cuellos de botella, obtener contrase&ntilde;as no encriptados.
Se puede encontrar mucha informaci&oacute;n sobre esta herramienta lo que
facilita su utilizaci&oacute;n.
• La gu&iacute;a resulta &uacute;til para la detecci&oacute;n de problemas en la red y puede ser
usada por aquellos que necesiten tener una base de c&oacute;mo funcionan
este tipo de herramientas, puesto que se describe de manera detallada
las partes y funcionalidad del software.
• La gu&iacute;a est&aacute; orientada a la descripci&oacute;n de posibles herramientas a
usarse en la evaluaci&oacute;n de redes, que viene siendo una peque&ntilde;a parte
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de una evaluaci&oacute;n de sistemas o m&aacute;s a&uacute;n de una auditoria de sistemas;
es decir, esta gu&iacute;a no pretende de ninguna manera la sustituci&oacute;n de los
est&aacute;ndares para la auditor&iacute;a de redes.
• La gu&iacute;a trata de ser lo m&aacute;s detallada posible para que cualquier persona
con conocimiento o no en el manejo de computaci&oacute;n o en el manejo de
software pueda entender el funcionamiento de este tipo de herramientas
y pueda usarla, adem&aacute;s advierte de los riesgos que tiene la informaci&oacute;n
en una red.
3.2 RECOMENDACIONES
• Se deber&iacute;a concientizar acerca de la importancia de las seguridades en
una empresa en las &aacute;reas de Sistemas Operativos, aplicaciones o
servicios, redes, datos, f&iacute;sica y humana.
• Se debe tener pleno conocimiento de las amenazas a las que est&aacute;
expuesta una empresa como hackers, crackers, rastreo o fingerprinting,
barrido de puertos o portscanning, identificaci&oacute;n de vulnerabilidades en
el sistema, intercepci&oacute;n de contrase&ntilde;as o sniffer, robo de fichero de
contrase&ntilde;as, falsificaci&oacute;n de la identidad o IP spoofing, manipulaci&oacute;n del
sistema o troyanos.
• Se deber&iacute;a analizar las vulnerabilidades de:
− la red en cuanto al dise&ntilde;o de la red y elementos de la red
switches, routers, firewalls;
− sistemas operativos y servicios como bugs o configuraci&oacute;n
incorrecta; y
− vulnerabilidades humanas teniendo cuidado con la elecci&oacute;n de
contrase&ntilde;as d&eacute;biles o despreocupaci&oacute;n en la administraci&oacute;n de la
red.
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• El uso de herramientas de auditor&iacute;a deber&iacute;a ser usado de acuerdo a las
necesidades de cada empresa.
• Deber&iacute;a implementarse un plan de seguridad que contenga los
procedimientos que se siguen en el sistema, procedimientos de
contingencia y emergencia y todo aquello que la empresa considere
importante para la seguridad de la empresa.
• Puesto que se debe controlar de alguna manera la problem&aacute;tica de la
seguridad, se recomienda usar la gu&iacute;a para tener una ayuda en la
mengua de estos inconvenientes.
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GLOSARIO
Vulnerabilidad de los sistemas.- Se define como la susceptibilidad de algo
para absorber negativamente incidencias externas; es una v&iacute;a de ataque
potencial.
Amenaza.- Es una acci&oacute;n o evento que puede violar la seguridad de un
entorno de Sistemas de Informaci&oacute;n.
Riesgo: Probabilidad de que la amenaza act&uacute;e sobre el activo. Se utiliza para
cuantificar el da&ntilde;o (probable) que puede causar la amenaza.
Interrupci&oacute;n.- una entidad no autorizada consigue acceder a un recurso
Intercepci&oacute;n.- un recurso del sistema se destruye, no llega a estar disponible o
se inutiliza.
Modificaci&oacute;n.- una entidad no autorizada no solamente que accesa al recurso
sino que lo deteriora.
Fabricaci&oacute;n.- una entidad no autorizada inserta objetos falsos en el sistema.
Phishing.- es un t&eacute;rmino inform&aacute;tico que denomina un tipo de delito
encuadrado dentro del &aacute;mbito de las estafas cibern&eacute;ticas.
sniffer.- es un programa de captura de las tramas de red, gracias al medio de
transmisi&oacute;n (cable coaxial, UTP, fibra &oacute;ptica etc.) que es compartido por varias
computadoras y dispositivos de red, y el ordenador puede capturar las tramas
de informaci&oacute;n no destinadas a &eacute;l. Para conseguir esto el sniffer pone la tarjeta
de red o NIC en un estado conocido como &quot;modo promiscuo&quot; en el cual en la
capa de enlace de datos no son descartadas las tramas no destinadas a la
MAC Address de la tarjeta; de esta manera se puede capturar todo el tr&aacute;fico
que viaja por la red.
CACE Technologies.- empresa corporativa dedicada la Tecnolog&iacute;a en Redes,
es identificada por la herramienta de monitoreo WinPcap.
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ANEXOS
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ANEXO A: ACR&Oacute;NIMOS Y ABREVIATURAS
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ACR&Oacute;NIMOS Y ABREVIATURAS
TCP.- Transmission Control Protocol- Protocolo de Control de Transmisi&oacute;n
ARP.- Address Resolution Protocol - Protocolo de resoluci&oacute;n de direcciones.
MSNMS. - MSN Messenger Service
NBNS.- NetBios Name Server- Resoluci&oacute;n de nombres de NetBIOS sobre
TCP/IP y WINS
DNS.- Domain Name System - Sistema de Nombre de Dominio
SMB. - Server Message Block - Protocolo de red que pertenece a la capa de
aplicaci&oacute;n en el modelo OSI permite compartir archivos e impresoras y dem&aacute;s
recursos de la red.
SSDP.
- Simple Service Discovery Protocol - Protocolo Simple de
Descubrimiento de Servicios sirve para la b&uacute;squeda de dispositivos UPnP en
una red.
UPnP. - Universal Plug and Play - Conectar y Usar Universal permite el
intercambio de informaci&oacute;n y datos a los dispositivos conectados a una red.
ICMP. - Internet Control Message Protocol - Protocolo de Mensajes de Control
de Internet es el sub protocolo de control y notificaci&oacute;n de errores del Protocolo
de Internet.
HTTP. - Hypertext Transfer Protocol - Protocolo de Transferencia de Hipertexto
es el protocolo usado en cada transacci&oacute;n de la World Wide Web.
LLMNR. - Link Local Multicast Name Resolution - es un protocolo basado en el
DNS en formato de paquetes que permite tanto a hosts IPv4 y IPv6 llevar a
cabo la resoluci&oacute;n de nombres para los hosts del mismo v&iacute;nculo local.
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ANEXO B: EJEMPLOS C&Aacute;LCULO DEL TAMA&Ntilde;O DE LA
MUESTRA
80
F&oacute;rmula para calcular la muestra en una poblaci&oacute;n desconocida (infinita):
n=
Z 2 PQ
E2
Ejemplo: El Departamento de Tr&aacute;nsito y Transporte requiere estimar la
proporci&oacute;n de conductores con experiencia de un a&ntilde;o o menos que pueden
clasificarse como conductores descuidados. &iquest;De qu&eacute; tama&ntilde;o debe ser la
muestra a fin de que los resultados est&eacute;n dentro de un 2%, con una confianza
del 95%? Se espera observar que aproximadamente el 25% del total de
conductores sean descuidados.
E=0.02, Z=1.96, P=0.25, Q=0.75
1.96 2 (0.25)(0.75)
n=
= 1.801 Conductores con experiencia de un a&ntilde;o o menos
(0.02) 2
F&oacute;rmula para calcular la muestra en poblaci&oacute;n conocida (finita):
Z 2 NPQ
n=
( N − 1) E 2 + Z 2 PQ
Ejemplo: El Departamento de Tr&aacute;nsito y Transporte requiere estimar la
proporci&oacute;n de conductores con experiencia de un a&ntilde;o o menos que pueden
clasificarse como conductores descuidados sabiendo que el n&uacute;mero total de
conductores es de 10.000. &iquest;De qu&eacute; tama&ntilde;o debe ser la muestra a fin de que
los resultados est&eacute;n dentro de un 2%, con una confianza del 95%? Se espera
observar que aproximadamente el 25% del total de conductores sean
descuidados.
N=10000, E=0.02, Z=1.96, P=0.25, Q=0.75
n=
(1.96) 2 (10000)(0.25)(0.75)
= 1526conductores
(10000 − 1)(0.02) 2 + (1.96) 2 (0.25)(0.75)
F&oacute;rmula para el c&aacute;lculo de muestra en muestreo aleatorio estratificado
n=
N 2 Z 2 Sumatoria (Wn PnQn )
NE 2 + Z 2 Sumatoria (Wn Pn Qn )
donde:
h identifica el estrato, donde h toma valores de 1 hasta n estratos
N es el total de elementos que constituyen la poblaci&oacute;n de estudio
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Nh es el total de elementos que contiene cada estrato poblacional
Wn es la proporci&oacute;n de elementos de cada uno de los estratos poblacionales
Ph es la proporci&oacute;n de elementos que presenta la caracter&iacute;stica de cada estrato
poblacional.
Qh es la proporci&oacute;n de elementos que no presenta la caracter&iacute;stica de cada
estrato poblacional.
E es el error de muestreo
Z es el nivel de confianza
Ejemplo: en una encuesta preliminar sobre 15 familias propietarias de
viviendas en una encuesta preliminar se obtuvo la siguiente informaci&oacute;n:
W1 = 0.46
W2 = 0.37
W3 = 0.17
Q1 = 0.4
Q2 = 0.4
Q3 = 0.4
N1= 162
N2 =132
N3=61
N=355
Obtener el tama&ntilde;o de la muestra con base en los estimativos de proporci&oacute;n
dados, con un error del 10% y una confianza del 95%.
Z=1.96, E=10%
n=
(355) 2 (1.96) 2 ((0.46)(0.6)(0.4) + (0.37)(0.6)(0.4) + (0.17)(0.6)(0.4))
76 familias
355(0.10) 2 + (1.96) 2 ((0.46)(0.6)(0.4) + 0.37(0.6)(0.4) + 0.17(0.6)(0.4))
Si no conocemos el valor de P y Q asumimos que son 0.5 para cada estrato
poblacional:
P1=0.50, Q1=0.50, P2=0.50, Q2=0.50, P3=0.50, Q3=0.50
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ANEXO C: EJEMPLOS DE DEFINICI&Oacute;N DEL TIPO DE
MUESTREO
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Muestreo probabil&iacute;stico
Es un tipo de muestreo en el que se conoce de antemano la probabilidad de
seleccionar un miembro individual de la poblaci&oacute;n.
Ejemplo: Si hay 3000 estudiantes en la EPN y hay 1000 estudiantes en 9&ordm;
semestre, la probabilidad de seleccionar un estudiante de &uacute;ltimo a&ntilde;o es
1000/3000= 0.33 El muestreo probabil&iacute;stico requiere que el investigador tenga
conocimiento de qui&eacute;nes son todos y cada uno de los integrantes de la
poblaci&oacute;n y de la cantidad de unidades que la conforman; esto suele presentar
una desventaja pues en muchas investigaciones es imposible llegar a conocer
a todas las unidades que integran la poblaci&oacute;n. Sin embargo, su principal
ventaja es que permite al investigador medir la magnitud del error en sus
conclusiones.
Muestreo no probabil&iacute;stico
Es un tipo de muestreo en el que se desconoce la probabilidad de seleccionar
cualquier miembro individual de la poblaci&oacute;n. La escogencia se hace con base
en criterios establecidos por el investigador.
Ejemplo Si no sabemos cu&aacute;ntos estudiantes hay en la EPN no podemos
calcular la probabilidad de seleccionar cualquiera de ellos.
El muestreo no probabil&iacute;stico no garantiza la representatividad de la muestra.
Sin embargo, es apropiado en las siguientes condiciones:
− Cuando no se han identificado las caracter&iacute;sticas de la poblaci&oacute;n m&aacute;s
amplia;
− Cuando los grupos no est&aacute;n bien delimitados;
− Cuando el objetivo no es generalizar las conclusiones del estudio;
− Cuando las caracter&iacute;sticas por estudiar est&aacute;n distribuidas en forma desigual
entre los grupos; Cuando s&oacute;lo algunas caracter&iacute;sticas de la poblaci&oacute;n son
relevantes para la situaci&oacute;n del estudio;
− Cuando el investigador no tiene acceso a la poblaci&oacute;n de estudio.
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ANEXO D: EJEMPLOS DE SELECCI&Oacute;N DE T&Eacute;CNICA DE
MUESTREO
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Muestreo aleatorio simple (MAS). En este tipo de muestreo todos los
miembros de la poblaci&oacute;n tienen una probabilidad igual e independiente de ser
seleccionado como parte de la muestra. Igual porque no existe alguna
predisposici&oacute;n a escoger una persona en lugar de otra. Independiente porque
el hecho de escoger una persona no predispone al investigador a favor o en
contra de escoger a otra persona dada. El proceso de muestreo aleatorio
simple consiste de cuatro pasos:
∗
Definir la poblaci&oacute;n de la cual se va a seleccionar la muestra.
∗
Listar todos los miembros de la poblaci&oacute;n.
∗
Asignar n&uacute;meros consecutivos del 1 al N a cada miembro de la
poblaci&oacute;n.
∗
Calcular el tama&ntilde;o de la muestra deseada.
∗
Usar una tabla de n&uacute;meros aleatorios y elegir diferentes n&uacute;meros que
caigan entre 1 y N
Los elementos listados en la poblaci&oacute;n que tienen asignados estos varios
n&uacute;meros al azar, forman la muestra.
Ejemplo: Si tenemos una lista de 20 nombres a los que se ha numerado
consecutivamente. De esta poblaci&oacute;n, se ha calculado un tama&ntilde;o de muestra
de 5 mujeres. Para seleccionar a los miembros de la muestra se utiliza una
tabla de n&uacute;meros aleatorios.
1. Susana
6. Felicia
11. Luc&iacute;a
16. Elena
2. Nora
7. Shirley
12. Diana
17. Alejandra
3. Mar&iacute;a
8. Sonia
13.Sara
18. Laura
4. Paula
9. Ana
14. In&eacute;s
19. Gloria
5. Carolina
10.Sandra
15. Silvia
20. Cecilia
C&oacute;mo usar una tabla de n&uacute;meros aleatorios
−
Determinar el n&uacute;mero de d&iacute;gitos que necesitara en los n&uacute;meros
aleatorios que va a utilizar. En el ejemplo se elegir&aacute;n 5 elementos, por tanto,
se requiere utilizar 2 d&iacute;gitos de los n&uacute;meros aleatorios para cobijar el
intervalo de 01 a 05.
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−
Ub&iacute;quese en la tabla de n&uacute;meros aleatorios. Observe que hay filas y
columnas de n&uacute;meros de 5 d&iacute;gitos, as&iacute; como varias p&aacute;ginas. La tabla
contiene una serie de n&uacute;meros aleatorios del 00001 al 99999. Para usar la
tabla en su muestra del ejemplo, tiene que responder a las siguientes
preguntas:
&iquest;C&oacute;mo formar&aacute; n&uacute;meros de 2 d&iacute;gitos a partir de n&uacute;meros de 5
d&iacute;gitos?
&iquest;Qu&eacute; patr&oacute;n seguir&aacute; para moverse por la tabla al elegir los
n&uacute;meros?
&iquest;D&oacute;nde comenzar&aacute;?
−
Para formar los n&uacute;meros de 2d&iacute;gitos a partir de n&uacute;meros de 5 d&iacute;gitos
acordemos tomar n&uacute;meros de 5 d&iacute;gitos pero consideremos nada m&aacute;s los 2
&uacute;ltimos d&iacute;gitos en cada caso. Por ejemplo, si tomamos el n&uacute;mero 93806,
s&oacute;lo consideramos los d&iacute;gitos 06 si seguimos el patr&oacute;n de tomar los 2
d&iacute;gitos a la derecha, y s&oacute;lo consideramos los d&iacute;gitos 93 si seguimos el
patr&oacute;n de tomar los 2 d&iacute;gitos a la izquierda. Tambi&eacute;n podemos avanzar en
la tabla columna arriba, columna abajo, de derecha a izquierda, de izquierda
a derecha, o en diagonal. Lo importante es adoptar un patr&oacute;n y
mantenernos apegados a &eacute;ste hasta terminar el ejercicio.
−
Para determinar d&oacute;nde comenzar, puede cerrar los ojos, tocar la tabla
con un l&aacute;piz y comenzar donde marque la punta. Supongamos que para el
ejercicio de la tabla indicada a continuaci&oacute;n se elige iniciar en el n&uacute;mero
14871.
23157
93806
17618
10537
08429
47512
05545
49540
69183
32404
37948
45623
14871
39768
82859
94051
25993
04491
38976
48559
04338
99755
43508
84187
97312
50430
31181
44339
36223
21569
11742
03650
76233
11016
75853
43361
49751
01837
38268
30870
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El primer n&uacute;mero de dos d&iacute;gitos es 71. Puesto que la poblaci&oacute;n llega hasta 20,
pasamos por alto este n&uacute;mero y consideramos el siguiente n&uacute;mero de dos
d&iacute;gitos avanzando columna abajo.
Como resultado, elegimos a los 5 nombres de la lista identificados con los
n&uacute;meros 12(Diana), 6 (Felicia) ,18 (Laura) ,4 (Paula) y 16 (Elena).
Este es un m&eacute;todo laborioso, especialmente, si se hace a mano. Se puede
hacer m&aacute;s r&aacute;pido a partir de un archivo mec&aacute;nico de la lista como un archivo
en computador, el cual numera, genera la serie de n&uacute;meros aleatorios e
imprime la lista de la muestra.
Muestreo sistem&aacute;tico con inicio aleatorio. En este muestreo se escoge cada
K-&eacute;simo elemento de la lista. El k-&eacute;simo elemento de la lista representa un
n&uacute;mero entre 0 y el tama&ntilde;o de la muestra que se quiera seleccionar. Para
prever sesgo por parte del investigador se elige al azar el primer n&uacute;mero y se
cuida el orden de la lista a fin de evitar un patr&oacute;n c&iacute;clico que coincida con el
intervalo de muestreo.
Ejemplo: si la lista contiene 20 elementos y el tama&ntilde;o de la muestra es de 5
elementos, se siguen los siguientes pasos:
1. Calcular el intervalo de muestreo y la raz&oacute;n de muestreo que es la distancia
constante entre los elementos elegidos para la muestra, en nuestro ejemplo, 4.
Intervalo de la muestra: tama&ntilde;o de la poblaci&oacute;n
tama&ntilde;o de la muestra
La raz&oacute;n de muestreo es la proporci&oacute;n de elementos elegidos de la poblaci&oacute;n,
1 elemento por cada 4 elementos
Raz&oacute;n de muestreo: tama&ntilde;o de la muestra
tama&ntilde;o de la poblaci&oacute;n
2. Como punto de partida, escoja un nombre de la lista al azar, usando el
m&eacute;todo de “apuntar con los ojos cerrados”.
3. Una vez determinado el punto de partida, seleccionar cada cuarto elemento.
Si utilizamos la lista del ejemplo anterior y comenzamos con Paula (13),
seleccionamos a Carolina (17), Susana (1), Nora (5) y Mar&iacute;a (9).
88
1. Susana
2. Felicia
3. Luc&iacute;a
4. Elena
5. Nora
6. Shirley
7. Diana
8. Alejandra
9. Mar&iacute;a
10. Sonia
11.Sara
12. Laura
13. Paula
14. Ana
15. In&eacute;s
16. Gloria
17. Carolina
18.Sandra
19. Silvia
20. Cecilia
Muestreo estratificado. Se emplea cuando los elementos que conforman una
poblaci&oacute;n no poseen caracter&iacute;sticas uniformes, sino, que tienen caracter&iacute;sticas
espec&iacute;ficas que los diferencian como edad, sexo, raza, edad, nacionalidad,
nivel educacional, nivel de ingreso, etc. El muestreo estratificado debe asegurar
que la muestra total incluya el n&uacute;mero apropiado de elementos tomados de los
subconjuntos homog&eacute;neos de esa poblaci&oacute;n. La elecci&oacute;n de las variables de
estratificaci&oacute;n depender&aacute; de las variables disponibles y de las que desee
representar adecuadamente.
Ejemplo: Supongamos que la lista de 20 mujeres que hemos utilizado como
poblaci&oacute;n en los ejemplos anteriores es una poblaci&oacute;n estratificada por edad,
distingui&eacute;ndose dos grupos: el primer grupo conformado por 12 mujeres (60%)
con edad entre 18 y 20 a&ntilde;os y; el segundo grupo conformado por 8 mujeres
(40%) con edad entre 21 y 25 a&ntilde;os. La muestra definida de 5 mujeres debe
estar conformada por 3 mujeres (60%) de edad entre 18 y 20 a&ntilde;os y 2 mujeres
(40%) de edad entre 21 y 25 a&ntilde;os. Los pasos a seguir son los siguientes:
− Se listan por separado los elementos de cada estrato: las mujeres con
edad de 18 a 20 a&ntilde;os y las mujeres con edad de 21 a 25 a&ntilde;os.
− Cada miembro de cada grupo recibe un n&uacute;mero. El primer grupo se
numera del 1 al 12. El segundo grupo se numera del 1 al 8.
− Se calcula la proporci&oacute;n que el tama&ntilde;o de cada estrato representa para
la poblaci&oacute;n total: 60% para el primer grupo y 40% para el segundo
grupo.
− Usando una tabla de n&uacute;meros aleatorios se seleccionan los elementos
de la muestra con base en la proporci&oacute;n de cada estrato: 3 mujeres
(60%) del primer grupo y 2 mujeres (40%) del segundo grupo.
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Muestreo por grupos o conglomerados. Consiste en organizar subconjuntos
dentro de una poblaci&oacute;n, teniendo en cuenta que los elementos de los
subconjuntos tienen caracter&iacute;sticas comunes con la poblaci&oacute;n total. De cada
subgrupo se extrae una cierta cantidad de elementos para conformar la
muestra. Esta t&eacute;cnica se emplea cuando no se cuenta con una lista exhaustiva
de la poblaci&oacute;n.
Ejemplo: para un censo de una ciudad se seleccionan un grupo de barrios, o
de un barrio un grupo de manzanas. Toda la poblaci&oacute;n tiene caracter&iacute;sticas
homog&eacute;neas, pero, ello facilita el proceso de selecci&oacute;n.
Muestreo por etapas o fases. En ocasiones es conveniente tomar informaci&oacute;n
de la totalidad de elementos de una muestra. Sin embargo, luego es necesario
recoger una informaci&oacute;n m&aacute;s detallada que obliga a una nueva muestra
proveniente de la anterior, ocasionando un muestreo de dos etapas o fases,
llamado bif&aacute;sico. Si se dan m&aacute;s de dos fases o etapas se llama polif&aacute;sico o
poliet&aacute;pico.
Ejemplo: en una primera etapa, se toma como muestra un grupo de manzanas
de un barrio, se listan los hogares de las manzanas elegidas; en una segunda
etapa, se toman muestras de los hogares, se elaboran listas de los habitantes
de cada casa; en la tercera etapa, se toman muestras de las personas de cada
hogar elegido. En este caso, partimos de manzanas para culminar en
individuos, sin que tuvi&eacute;ramos que partir de una lista completa de los
habitantes de un barrio.
Los pasos del muestreo por etapas o fases son:
− Elegir una muestra primaria y, quiz&aacute;s, se organiza por estrato o grupo,
para luego aplicar un sondeo.
− Elegir una muestra secundaria a partir de la muestra primaria, repitiendo
el mismo proceso anterior. Y as&iacute;, sucesivamente.
T&eacute;cnicas de muestreo no probabil&iacute;stico
Muestreo casual. En este tipo de muestreo &uacute;nicamente se selecciona el
tama&ntilde;o de la muestra, pero, los integrantes se seleccionan sin ning&uacute;n criterio
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establecido. Tiene como limitaci&oacute;n que afecta la capacidad de generalizaci&oacute;n
de los resultados a la poblaci&oacute;n. Ejemplo: se desea estudiar la aceptaci&oacute;n de
un nuevo modelo de vestido de ba&ntilde;o femenino. Se define incluir en la muestra
a mujeres en general, sin determinar atributos de inclusi&oacute;n como la edad, nivel
de ingresos y ocupaci&oacute;n.
Muestreo a juicio, intencional, deliberado, cr&iacute;tico u opin&aacute;tico. La muestra
se escoge en funci&oacute;n del control que se pretende establecer sobre
determinadas variables extra&ntilde;as, o con base en una serie de criterios que se
consideran necesarios para tener una mejor aproximaci&oacute;n al evento. Es un
muestreo intencional se pueden eliminar los casos at&iacute;picos y calibrar
influencias excepcionales. En resumen, la selecci&oacute;n se hace con base en la
opini&oacute;n del investigador, primando la intenci&oacute;n de que determinados unidades
sean incluidas dentro de la muestra.
Muestreo por conveniencia o de confianza en los sujetos disponibles. Se
eligen los elementos de la muestra que est&eacute;n m&aacute;s al alcance del investigador.
Es riesgoso porque sus resultados puede que no se puedan generalizar. Se
utiliza cuando el investigador no tiene otras posibilidades de muestreo o el
estudio requiere este tipo de t&eacute;cnica.
Muestreo voluntario. Es el tipo de muestreo donde el informante voluntario
suministra informaci&oacute;n sin ser seleccionado. El informante debe corresponder a
las caracter&iacute;sticas de la poblaci&oacute;n que se desea evaluar.
Muestreo por cuotas. En este tipo de muestreo el investigador elige los
elementos de la muestra teniendo como referente el n&uacute;mero de entrevistas,
encuestas, condiciones o cuotas que debe cumplir. Una vez determinado el
n&uacute;mero total de elementos requeridos para conformar la muestra, el
investigador se dispone a completar el n&uacute;mero exigido sin un criterio definido,
sino, totalmente libre. Esta t&eacute;cnica se basa en la libre escogencia de parte del
investigador
del
predeterminada.
m&eacute;todo
que
crea
oportuno
para
cumplir
la
cuota
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Muestreo de la bola de nieve. Es un tipo de muestreo empleado en los casos
en que los elementos que deben hacer parte de la muestra no son f&aacute;ciles de
localizar dado que tienen caracter&iacute;sticas muy especiales.
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ANEXO E: DISE&Ntilde;O DEL CUESTIONARIO
93
ENCUESTA SOBRE HERRAMIENTAS DE AUDITOR&Iacute;A DE REDES
Fecha:
Buenos d&iacute;as/tardes, estamos realizando una encuesta para determinar si ha usado alguna herramienta
de auditor&iacute;a. Le agradeceremos brindarnos un minuto de su tiempo y responder las siguientes
preguntas:
1.
Por favor, complete la siguiente informaci&oacute;n sobre usted y su empresa:
Nombre:
Puesto:
Empresa:
Correo electr&oacute;nico:
Sector:
&iquest;Tiene su empresa un sistema de calidad certificado?
SI
2.
NO
&iquest;Bajo qu&eacute; norma?:
&iquest;Se ha realizado alguna Auditoria inform&aacute;tica en la empresa?
SI
&iquest;En
qu&eacute;
NO
&aacute;rea
DESCONOCE
o
departamento?:
3.
&iquest;Conoce alguna norma, metodolog&iacute;a de auditor&iacute;a?
SI
NO
DESCONOCE
&iquest;Cu&aacute;l?:
4.
&iquest;Maneja alg&uacute;n est&aacute;ndar de red?
SI
DESCONOCE
NO
&iquest;Cu&aacute;l?:
5.
&iquest;Se ha utilizado alguna herramienta para la realizaci&oacute;n de la auditoria?
SI
NO
DESCONOCE
&iquest;Cu&aacute;l?:
6.
&iquest;Encontr&oacute; alg&uacute;n problema al usar la herramienta de auditor&iacute;a?
SI
NO
DESCONOCE
&iquest;Cu&aacute;l?:
7.
&iquest;Tiene alguna sugerencia para mejorar la herramienta de auditor&iacute;a que uso?
8.
&iquest;Si no ha usado una herramienta de auditor&iacute;a inform&aacute;tica, le gustar&iacute;a usar una?
SI
•
Comentarios
NO
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ANEXO F: EJEMPLO DE CAPTURA DE PASSWORD CON
WIRESHARK
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Otro tipo de trabajo que se puede realizar, es capturar datos de password y
usuario usando cookies. Para la demostraci&oacute;n usar&eacute; la siguiente direcci&oacute;n
donde se guardar&aacute; en cookies la informaci&oacute;n: http://www.httprecipes.com/1/2/
cookies.php
Y se puede apreciar la captura de los datos de la p&aacute;gina visitada que usa
cookies y el dato que en este caso es MikesSuperBigCookie.
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La siguiente parte corresponde a la captura de la informaci&oacute;n que contienen los
forms, en este caso informaci&oacute;n de password y usuario, para este prop&oacute;sito
usar&eacute; la siguiente direcci&oacute;n: http://www.httprecipes.com/1/2/forms.php
Capturando la informaci&oacute;n generada y filtrando para que presente el protocolo
http, se puede confirmar la obtencion del password y usuario usado en la
p&aacute;gina visitada.
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ANEXO G: ATAQUES CONTRA REDES TCP/IP
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Inseguridad en los sistemas Web
En la actualidad, las aplicaciones web tienen acceso a informaci&oacute;n valiosa
como n&uacute;meros de tarjetas de cr&eacute;dito, informaci&oacute;n de cuentas bancarias,
informaci&oacute;n clasificada, informaci&oacute;n personal, historias m&eacute;dicas, correo
electr&oacute;nico.
Protocolos y Capas de Internet
http://docs.sun.com/source/820-2981/images/dual.gif
Vulnerabilidades de la capa de red
Est&aacute;n estrechamente ligadas al medio sobre el que se realiza la conexi&oacute;n
Esta capa presenta problemas de control de acceso y de confidencialidad
Las vulnerabilidades a este nivel:
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• Desv&iacute;o de los cables de conexi&oacute;n hacia otros sistemas
• Interceptaci&oacute;n intrusiva de las comunicaciones (pinchar la l&iacute;nea)
• Escuchas no intrusivas en medios de transmisi&oacute;n sin cables, etc.
Vulnerabilidades de la capa Internet
En esta capa se puede realizar cualquier ataque que afecte un datagrama IP
Se incluyen como ataques contra esta capa las t&eacute;cnicas de:
• Sniffing
• La suplantaci&oacute;n de mensajes
• La modificaci&oacute;n de datos
• Los retrasos de mensajes y la denegaci&oacute;n de mensajes.
Vulnerabilidades de la capa de transporte
En esta capa podamos encontrar problemas de autenticaci&oacute;n, de integridad y
de confidencialidad, algunos de los ataques m&aacute;s conocidos en esta capa son:
• Las denegaciones de servicio debidas a protocolos de transporte
• Interceptaci&oacute;n de sesiones TCP establecidas (secuestro de sesiones)
Vulnerabilidades de la capa de aplicaci&oacute;n
Esta capa contiene varias deficiencias en seguridad esto se debe a la gran
variedad de protocolos que act&uacute;an en ella algunas de las debilidades se
presentan en los siguientes servicios:
• Servicio de nombres de dominio
• Telnet
• File Transfer Protocol (FTP)
• Hypertext Transfer Protocol (HTTP)
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