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                                Oficina de Tecnolog&iacute;as de Informaci&oacute;n
Desarrollo de Sistemas de
Informaci&oacute;n en el GRSM
Sistema Integrado de Gesti&oacute;n
Administrativa
N&deg;002- 2013-GRSM/OTI
NTP-ISO/IEC 27001
Oficina de Tecnolog&iacute;as de Informaci&oacute;n
on un cordial saludo a ustedes estimados lectores, iniciamos esta
Segunda Edici&oacute;n del Bolet&iacute;n Informativo de la Oficina de Tecnolog&iacute;as
de Informaci&oacute;n de la Sede del Gobierno Regional San Mart&iacute;n, e
inmediatamente agradecer a los amigos y colegas que han aportado con sus
comentarios u observaciones sobre la primera edici&oacute;n; los cuales son muy
valiosos para ir mejorando en este &aacute;mbito de la producci&oacute;n de medios
informativos.
Ing. Oswaldo Germ&aacute;n Beltr&aacute;n De La Cruz
Director de la Oficina de Tecnolog&iacute;as de
Informaci&oacute;n
BOLET&Iacute;N N&deg;002 -2013-GRSM/OTI
Moyobamba, Abril de 2013
DIRECCI&Oacute;N
Oswaldo Germ&aacute;n Beltr&aacute;n De La Cruz
DISE&Ntilde;O
Silvia Karol S&aacute;nchez G&aacute;rate
Gisela Margot Ruiz Gr&aacute;ndez
REDACCI&Oacute;N
Miguel &Aacute;ngel Bejarano Lazo
Desarrollo de Sistemas de
Informaci&oacute;n en el GRSM.
Jorge Antonio Hoyos Rojas
Sistema Integrado de Gesti&oacute;n
Administrativa SIGA –MEF.
Luis Odar Iv&aacute;n Zambrano Paredes
NTP – ISO/IEC 27001.
Es importante dar a conocer que las actividades de la Oficina de Tecnolog&iacute;as
de Informaci&oacute;n, no s&oacute;lo se circunscribe a la Sede del GRSM, sino que se
proyecta a los diferentes sectores de la Regi&oacute;n San Mart&iacute;n, entonces podemos
afirmar que contamos con un buen equipo de trabajo conformado por
profesionales de los diferentes Direcciones Regionales, Oficinas Zonales y
Proyectos Especiales, que d&iacute;a a d&iacute;a velan por la continuidad operacional
administrativa y gestionan las implementaciones tecnol&oacute;gicas para un mejor
servicio al administrado.
Es as&iacute;, que en esta edici&oacute;n se hace presente la Unidad de Tecnolog&iacute;as de
Informaci&oacute;n del Proyecto Especial Alto Mayo, con un art&iacute;culo en el cual da a
conocer el trabajo conjunto y los aportes que se vienen dando para la mejora
de los procesos, a trav&eacute;s de aplicaciones y sistemas de informaci&oacute;n que se
est&aacute;n utilizando en varias dependencias del GRSM; sin duda un apreciable
aporte del Ing. Miguel &Aacute;ngel Bejarano Lazo y su excelente equipo de trabajo.
El segundo art&iacute;culo de esta edici&oacute;n, es para informar sobre una
implementaci&oacute;n que ha iniciado la Oficina de Tecnolog&iacute;as de Informaci&oacute;n,
como parte de una serie de actividades que est&aacute; realizando el GRSM, con la
finalidad de mejorar la gesti&oacute;n de los recursos p&uacute;blicos, manejar
razonablemente la informaci&oacute;n financiera, establecer resultados de gesti&oacute;n y
fortalecer el sistema de control interno. Nos referimos a la implementaci&oacute;n
del Sistema Integrado de Gesti&oacute;n Administrativa del Ministerio de Econom&iacute;a y
Finanzas (SIGA-MEF). Aqu&iacute; damos a conocer las bondades del SIGA-MEF que
se articula con el SIAF-MEF y las actividades que se vienen realizando en el
marco de su implementaci&oacute;n.
Con el &uacute;ltimo art&iacute;culo, quiero saludar a mi estimado amigo Ing. Juan Llerena
Flores, encargado de la labor tecnol&oacute;gica en la SUNARP - Moyobamba, quien
comento la importancia de la implementaci&oacute;n de la NTP – ISO/IEC 27001 –
2008, y si ya hab&iacute;amos iniciado su implementaci&oacute;n en el GRSM; pues aqu&iacute;
damos a conocer las actividades que estamos realizando para la
implementaci&oacute;n del Sistema de Gesti&oacute;n de Seguridad de la Informaci&oacute;n.
Nuevamente me despido con mucha expectativa, saben que el presente lo
hacemos con mucho entusiasmo y esperamos sea de su inter&eacute;s y agrado.
Peam
Proyecto Especial Alto Mayo
Desarrollo de Sistemas de Informaci&oacute;n en el GRSM
Dejando huella en desarrollo de software
en la Regi&oacute;n San Mart&iacute;n
E
n muchas ocasiones he escuchado confundirse a
las personas al referirse a sistemas de
informaci&oacute;n, se piensa en un primer momento
tanto en las computadoras, como en los
softwares comerciales. Una Instituci&oacute;n puede adquirir
nuevas
computadoras,
instalar nuevos productos
de
telecomunicaciones,
elaborar una p&aacute;gina web,
hacer uso intensivo de la
Internet, pero ello no
implica que exista en su
Instituci&oacute;n un sistema de
informaci&oacute;n. Un sistema
de informaci&oacute;n abarca m&aacute;s
que el aspecto meramente computacional, pues no s&oacute;lo
hemos de tener en cuenta estas herramientas; sino
tambi&eacute;n el modo de organizar dichas herramientas y de
obtener la informaci&oacute;n necesaria para el mejor
funcionamiento de la instituci&oacute;n.
Teniendo como una de nuestras motivaciones la Ley
marco de modernizaci&oacute;n de la gesti&oacute;n del Estado en
donde se declara al Estado peruano en proceso de
modernizaci&oacute;n con la finalidad de mejorar la gesti&oacute;n
Un Proyecto de desarrollo de
sistemas, es el proceso de gesti&oacute;n
para la elaboraci&oacute;n de un sistema
o software, la cual encierra un
conjunto de actividades
p&uacute;blica
y
construir
un
Estado
democr&aacute;tico,
descentralizado y al servicio del ciudadano, surge las
primeras conversaciones entre las oficinas de TI del
Gobierno Regional y el Proyecto Especial Alto Mayo –
PEAM.
Es as&iacute; que hace aproximadamente 4 a&ntilde;os atr&aacute;s el
Gobierno Regional San Mart&iacute;n y el PEAM a trav&eacute;s de sus
oficinas de tecnolog&iacute;as de Informaci&oacute;n establecieron una
alianza estrat&eacute;gica con la misi&oacute;n de emprender y ejecutar
proyectos de desarrollo de software; teniendo como
partida de inicio el proyecto de desarrollo de software
“Sistema Integrado de Log&iacute;stica – Sislog”; que se
conceptualiz&oacute; como una herramienta de ayuda para la
gesti&oacute;n log&iacute;stica, la misma que permite administrar,
registrar, controlar, elaborar, revisar y emitir informaci&oacute;n
sobre las adquisiciones de bienes y/o contrataci&oacute;n de
Peam
Proyecto Especial Alto Mayo
Desarrollo de Sistemas de Informaci&oacute;n en el GRSM
Servicios. Fruto de esa sinergia es que en Enero del 2011,
el Sislog entra en operaciones (producci&oacute;n) en el PEAM,
para luego pasar a la implementaci&oacute;n en junio del mismo
a&ntilde;o en la sede central del Gobierno Regional San Mart&iacute;n y
de ah&iacute; a las diferentes direcciones regionales y unidades
ejecutoras del Pliego.
Luego del proceso de transici&oacute;n, que signific&oacute; un gran
esfuerzo de parte del equipo de desarrollo del proyecto
en las implementaciones del Sislog a nivel de pliego, se
Lecciones Aprendidas
La experiencia de implantaci&oacute;n del Sislog en las
instituciones, nos ense&ntilde;&oacute; que el proceso iba a ser
m&aacute;s complejo que cualquier otro sistema de
informaci&oacute;n implementado a la fecha, en el pliego; ya
que requiri&oacute; un esfuerzo, no s&oacute;lo en la denominada
implantaci&oacute;n del sistema, sino en la revisi&oacute;n y mejora
de procedimientos de trabajo. Este sistema involucra
especialmente las &aacute;reas de Log&iacute;stica y Almac&eacute;n,
quienes deben “intervenir” en forma oportuna con
determinadas acciones.
ejecutaron los proyectos “Sislog en su versi&oacute;n web”, el
“Sistema de Monitoreo de Conflictos Sociales” y el
sistema: “Biblioteca de Archivos Digitales”, este &uacute;ltimo
surge como necesidad de contar con un repositorio digital
por Instituci&oacute;n, que contenga informaci&oacute;n digitalizada de
los diversos documentos que genera. Los mencionados
Sistemas, tambi&eacute;n se encuentran en operaciones en
diferentes unidades ejecutoras del pliego.
El uso de sistemas de informaci&oacute;n contribuye al
orden pero implica disciplina y respeto por las
normas que el Sistema justamente incorpora para
“cuidar” que se respeten los procedimientos
establecidos.
Generalmente, los usuarios de este tipo de sistemas
piden una “flexibilizaci&oacute;n” de ciertos procesos, el cual
puede afectar la integridad de la informaci&oacute;n en caso
sean aprobados; esto se evitar&iacute;a utilizando reglas
claras antes de iniciar las operaciones en el sistema.
L
a Sede del Gobierno Regional San Mart&iacute;n en una continua
mejora de los procesos para una gesti&oacute;n moderna, viene
implementando el Sistema Integrado de Gesti&oacute;n
Administrativa – SIGA desarrollado por el Ministerio de
Econom&iacute;a y Finanzas, el cual tiene como finalidad mejorar la
eficiencia en la gesti&oacute;n de los procesos de Abastecimiento y
Control Patrimonial, contribuyendo al ordenamiento
(organizaci&oacute;n, procesos, funcionalidad), disminuci&oacute;n de malas
pr&aacute;cticas, transparencia, simplificaci&oacute;n de procesos, ahorro de
recursos, entre otros.
&iquest;Qu&eacute; es el SIGA?
Es un Sistema de Registro &uacute;nico que permite realizar:
La programaci&oacute;n de Cuadro de Necesidades de Bienes y
Servicios y el Plan Anual de Contrataciones
El Registro de Procesos de Selecci&oacute;n en sus distintas
etapas. Seguimiento de la ejecuci&oacute;n del Contrato.
Generaci&oacute;n de Planilla de Vi&aacute;ticos y Rendici&oacute;n de
Cuentas.
Generaci&oacute;n de &Oacute;rdenes de Compra y de Servicios.
Pantalla Principal del SIGA - MEF
La Atenci&oacute;n de los Pedidos de Bienes y Servicios
provenientes de las distintas dependencias de la
Entidad.
Las Entradas y Salidas de los bienes al Almac&eacute;n, as&iacute;
como el control y seguimiento de los mismos.
El Registro y Control de los Bienes Patrimoniales.
Generaci&oacute;n de consultas y reportes.
Beneficios de su Implementaci&oacute;n.
Ordenamiento de la Gesti&oacute;n Administrativa de la
Entidad: Transparencia
Registro &Uacute;nico (menor margen de error) y secuencial
(Work Flow), simplificaci&oacute;n de procesos (ahorro de
Horas Hombre).
Informaci&oacute;n sistematizada para compras corporativas y
consulta de precios.
Mejora de la calidad de la formulaci&oacute;n del presupuesto
de bienes y servicios.
Liberaci&oacute;n y orientaci&oacute;n de recursos a otras tareas:
Mayor productividad.
Cumplimiento con diversos Entes Rectores a la vez:
Observancia de normas.
Informaci&oacute;n de requerimientos de bienes y servicios,
consumos, stocks, activos, oportuna y de calidad para
supervisi&oacute;n, seguimiento, control y toma de decisiones.
Estandarizaci&oacute;n de Procesos en toda la regi&oacute;n San
Mart&iacute;n.
El Sistema Integrado de
Gesti&oacute;n Administrativa SIGAMEF fue desarrollado por
Ministerio de Econom&iacute;a y
Finanzas – MEF. Su
implantaci&oacute;n requiere una
revisi&oacute;n y adecuaci&oacute;n de
Procesos, en la medida que
su operaci&oacute;n refuerza el
orden y la programaci&oacute;n de
acuerdo a la normativa
vigente.
Integraci&oacute;n del SIGA - MEF
Proceso de Implementaci&oacute;n
El proceso de implementaci&oacute;n en el GRSM est&aacute; programada en
un plazo estimado de 8 meses calendario, actualmente estamos
en un 40% del proceso, dentro de las actividades m&aacute;s
importantes se desarroll&oacute; lo siguiente:
Capacitaci&oacute;n inductiva a los colaboradores del GRSM para
conocimiento de los beneficios del SIGA. Esta capacitaci&oacute;n
fue desarrollado por funcionarios del MEF.
Configuraci&oacute;n Inicial del SIGA, el cual consisti&oacute; en el ingreso
de par&aacute;metros iniciales, carga de datos de: Centros de Costo,
Proveedores, Personal y Cat&aacute;logo de Bienes y Servicios.
Difusi&oacute;n de los avances en el proceso de implantaci&oacute;n del
SIGA a la dem&aacute;s unidades ejecutoras del GRSM, El cual estuvo
a cargo del implantador SIGA del GRSM y del residente SIGA
del MEF.
Taller - Capacitaci&oacute;n a los diferentes usuarios del Gobierno
Regional San Mart&iacute;n en el proceso de elaboraci&oacute;n de Cuadro
de Necesidades 2014.
Curso Taller: Elaboraci&oacute;n del Cuadro de Necesidades, realizado el
d&iacute;a Jueves 11 de abril 2013.
N
o cabe duda que actualmente la informaci&oacute;n es el
activo m&aacute;s importante de una organizaci&oacute;n; S&oacute;lo hay
que ver el incremento de las capacidades de
nuestras computadoras y sistemas de almacenamiento de
datos para ver la importancia que ha tomado la informaci&oacute;n
en la gesti&oacute;n institucional, y como tal debe tener un
tratamiento especial para que conserve las caracter&iacute;sticas
de Confidencialidad, Integridad y Disponibilidad.
Que la informaci&oacute;n
sea exacta y
completa
Que la informaci&oacute;n no sea
accesible por personas,
entidades o procesos no
autorizados
Informaci&oacute;n
Disponibilidad
En la actualidad, el Gobierno Nacional preocupado por la
seguridad de la informaci&oacute;n de las organizaciones en el
Per&uacute;, Emiti&oacute; las Resoluciones Ministeriales N&ordm; 246-2007PCM, N&ordm; 197-2011-PCM y N&ordm; 129-2012-PCM; donde se
Que la informaci&oacute;n, servicios y recursos sean
obliga el uso e implementaci&oacute;n de la NTP – ISO/IEC 27001 –
accesibles por las personas, entidades o procesos
2008 y que conjuntamente con la NTP – ISO/IEC 17799 –
2007 y la NTP – ISO/IEC 27003 – 2012 proporcionan un
modelo pr&aacute;ctico de implementaci&oacute;n de un Sistema de Gesti&oacute;n de la Seguridad de la Informaci&oacute;n (SGSI). Para la protecci&oacute;n
de datos personales, protecci&oacute;n de informaci&oacute;n confidencial, protecci&oacute;n de sistemas de informaci&oacute;n, gesti&oacute;n de riesgos
operativos.
&iquest;Qu&eacute; es NTP – ISO/IEC 27001?
Es un est&aacute;ndar para la seguridad de la informaci&oacute;n, que
fue aprobado y publicado como est&aacute;ndar internacional en
octubre de 2005 por International Organization for
Standardization y por la comisi&oacute;n International
Electrotechnical Commission. Un SGSI es un sistema de
gesti&oacute;n que comprende las pol&iacute;ticas, la estructura
organizativa, los procedimientos, los procesos y los
recursos necesarios para implantar la gesti&oacute;n de la
seguridad de la informaci&oacute;n, direcciona la cultura
organizacional,
contempla
los
conceptos
de
confidencialidad, integridad y disponibilidad de la
informaci&oacute;n. Proporciona mecanismos para la salvaguarda
de los activos de informaci&oacute;n y de los sistemas que los
procesan, en concordancia con los requisitos t&eacute;cnicos,
legales, contractuales y estructurales identificados en la
organizaci&oacute;n.
Exposici&oacute;n: Sistema de Gesti&oacute;n de Seguridad de la Informaci&oacute;n,
realizado el d&iacute;a 08 de Marzo del 2013.
Modelo SGSI
Garantizar que la seguridad de la informaci&oacute;n es gestionada
correctamente, requiere la aplicaci&oacute;n de un proceso
sistem&aacute;tico, documentado y conocido por toda la
organizaci&oacute;n, desde un enfoque de riesgo empresarial. Este
proceso, basado en el modelo PDCA (Plan-Do-Check-Act, en
espa&ntilde;ol Planificar-Ejecutar-Verificar-Actuar), es el que
constituye un SGSI.
Planificar
Arranque del
Proyecto
Ejecuta
Implementaci&oacute;
n de la NTP –
ISO/IEC 27001
Actuar
Verificar
Proceso de Implementaci&oacute;n de la NTP – ISO/IEC 27001
Implementaci&oacute;n SGSI en el
PLAN (PLANIFICAR)
Es una fase de dise&ntilde;o del SGSI, consiguiendo el
compromiso y estableciendo la pol&iacute;tica a seguir,
realizando la evaluaci&oacute;n de riesgos de seguridad de
la informaci&oacute;n y la selecci&oacute;n de controles
adecuados.
DO (EJECUTAR)
Es una fase que envuelve la implantaci&oacute;n y
operaci&oacute;n de los controles.
CHECK (VERIFICAR)
Es una fase que tiene como objetivo revisar y
evaluar el desempe&ntilde;o (eficiencia y eficacia) del
SGSI.
ACT (ACTUAR)
En esta fase se realizan cambios cuando sea
necesario para llevar de vuelta el SGSI a m&aacute;ximo
rendimiento
GRSM
Hoy en d&iacute;a las organizaciones de cualquier tama&ntilde;o sea
P&uacute;blica y/o Privada pueden implementarlo, y la adopci&oacute;n de
un SGSI debe ser estrat&eacute;gica, desde la direcci&oacute;n de la
organizaci&oacute;n, los procesos cr&iacute;ticos del negocio y los recursos
(siendo el Personal el recurso m&aacute;s importante).
Ante este escenario y teniendo como referencia las
Resoluciones Ministeriales emitidas por el Gobierno Central,
la Oficina de Tecnolog&iacute;as de Informaci&oacute;n del Gobierno
Regional San Mart&iacute;n tiene la iniciativa de implementar un
SGSI y con este fin; est&aacute; implementando y documentando
buenas pr&aacute;cticas, procesos y tecnolog&iacute;as que mejoren la
seguridad inform&aacute;tica, enfoc&aacute;ndose en los procesos cr&iacute;ticos
de la instituci&oacute;n. Por nombrar algunas de estas
implementaciones.
Ordenamiento de Servidores con Virtualizaci&oacute;n.
Permite una administraci&oacute;n centralizada, eficiencia y
seguridad de los servicios publicados.
Sistema de Control de Incidencias. Permite la gesti&oacute;n
de las incidencias de soporte para mejorar el servicio
brindado.
Seguridad Perimetral. Permite la gesti&oacute;n de accesos
y control del tr&aacute;fico centralizado de internet.
Copias de Respaldo Autom&aacute;tico de Bases de Datos.
Se cre&oacute; scripts de copias autom&aacute;ticas de los distintos
sistemas gestores de bases de datos.
Oficina de Tecnolog&iacute;as de Informaci&oacute;n
EQUIPO DE TECNOLOG&Iacute;AS DE INFORMACI&Oacute;N DEL GOBIERNO REGIONAL DE SAN MART&Iacute;N
El equipo de Tecnolog&iacute;as de Informaci&oacute;n desempe&ntilde;a una
gran labor en el Gobierno Regional San Mart&iacute;n, es un
elemento importante que brinda soporte inform&aacute;tico al
trabajo que se realiza d&iacute;a a d&iacute;a en todo el pliego a fin de
poder garantizar la operatividad y la atenci&oacute;n al ciudadano.
Sede Central
OSWALDO GERM&Aacute;N BELTR&Aacute;N DE LA CRUZ.
Proyecto Especial Alto Mayo
MIGUEL &Aacute;NGEL BEJARANO LAZO.
Direcci&oacute;n Regional De Agricultura
HERM&Aacute;N J&Aacute;UREGUI SAAVEDRA.
Gerencia Territorial Bajo Mayo
OSCAR CALLE ALVARADO
Archivo Regional
ROBBY MARK LE&Oacute;N GONZ&Aacute;LES
Direcci&oacute;n Regional De Transportes Y
Comunicaciones - Tarapoto
ULISES LAZO BARTRA.
Direcci&oacute;n Regional De Transportes Y
Comunicaciones - Moyobamba
EDUARDO TAMAY CIEZA.
Autoridad Regional Ambiental
JORGE LUIS S&Aacute;NCHEZ PANDURO.
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