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RESUMEN
En el primer cap&iacute;tulo se describen fundamentos te&oacute;ricos de redes de
comunicaciones, tecnolog&iacute;a, &aacute;reas de cobertura y arquitectura que actualmente
se emplean. Adem&aacute;s se estudia el protocolo IP, la diferencia entre los protocolos
SIP y H.323 como parte importante de la transmisi&oacute;n de voz en una central
telef&oacute;nica IP; aspectos que constituyen la base para el desarrollo del presente
trabajo.
En el cap&iacute;tulo dos se estudia la situaci&oacute;n actual de la red de comunicaciones del
Colegio Experimental Juan P&iacute;o Montufar CEJPM, donde se verifica el
cumplimiento de normas y est&aacute;ndares para la red pasiva; se realiza un an&aacute;lisis del
tr&aacute;fico de voz para determinar la cantidad de troncales telef&oacute;nicas necesarias y
tambi&eacute;n se realiza un an&aacute;lisis del tr&aacute;fico de datos para determinar la capacidad
del enlace de Internet. Se genera un diagn&oacute;stico de la red de comunicaciones.
En el tercer cap&iacute;tulo se realiza el redise&ntilde;o de la red de comunicaciones,
recomendando la utilizaci&oacute;n de equipos de red activos, administrables y que
soporten protocolos que proporcionen calidad de servicio. Adem&aacute;s, se analizan
soluciones de telefon&iacute;a open source y propietarias para el CEJPM. Se propone un
modelo de red de comunicaci&oacute;n convergente, donde se toma en cuenta la
seguridad interna de la misma, de ah&iacute; la recomendaci&oacute;n para la adquisici&oacute;n de un
firewall.
En el cuarto cap&iacute;tulo se realiza un prototipo de la red, tomando en cuenta el
servicio de voz y datos. Se dimensiona la central telef&oacute;nica IP y se configura
utilizando el software Elastix como alternativa de soluci&oacute;n. Se implementan
servicios de datos para realizar pruebas de ambos servicios voz y datos en la red
convergente. Se realizara un presupuesto referencial del costo de los equipos
activos de la red utilizados en el redise&ntilde;o.
En el quinto cap&iacute;tulo se presentan las conclusiones y recomendaciones que se
pueden proponer como resultado de este proyecto.
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PRESENTACI&Oacute;N
EL Colegio Experimental Juan P&iacute;o Montufar CEJPM es una instituci&oacute;n p&uacute;blica que
permite formar bachilleres con un elevado sustento cient&iacute;fico y que logren &eacute;xito en
sus estudios superiores, fundamentados en la pr&aacute;ctica cotidiana de sus valores
humanos y en la adecuada interpretaci&oacute;n de la realidad social, capaces de vivir en
la armon&iacute;a con la naturaleza y de contribuir al desarrollo sostenido del pa&iacute;s.
Las estudiantes recurren a este establecimiento para poder continuar con sus
estudios de bachillerato.
El objetivo del presente trabajo fue realizar un redise&ntilde;o de toda la red de
comunicaciones, donde se contemplan los elementos de cableado estructurado,
se propone instalar los equipos de conectividad necesarios para mejorar y
soportar el servicio de telefon&iacute;a IP con calidad de servicio.
Con la finalidad de demostrar el trabajo realizado y por limitaciones de car&aacute;cter
financiero se logr&oacute; implementar el prototipo de una central telef&oacute;nica IP utilizando
software libre, para comprobar todas las bondades del uso de este sistema de
acuerdo con los resultados logrados se puede recomendar que a futuro se
implemente una soluci&oacute;n completa bajo esta plataforma.
Para brindar una soluci&oacute;n de telefon&iacute;a IP acorde a las necesidades del Colegio
Experimental Juan P&iacute;o Montufar CEJPM se analizan alternativas libres y
propietarias, comparando sus caracter&iacute;sticas, ventajas y precios, a fin de poder
proponer la soluci&oacute;n m&aacute;s apropiada.
1
CAP&Iacute;TULO I
1. FUNDAMENTOS TE&Oacute;RICOS
1.1.
SISTEMAS DE CABLEADO ESTRUCTURADO
El cableado estructurado existencialmente es una red de cable &uacute;nica y compleja,
con variaciones de alambre de cobre (pares trenzados sin blindar UTP1), cables
de fibra &oacute;ptica, bloques de conexi&oacute;n, y varios tipos de cables con diferentes
terminaciones, conexiones y adaptadores [1]. Una de las ventajas del cableado
estructurado es que permite la posibilidad de una administraci&oacute;n simple y
sistem&aacute;tica, permitiendo la localizaci&oacute;n de las personas y equipos en diferentes
localizaciones.
Los sistemas de cableado para las telecomunicaciones y en especial para los
edificios, es &oacute;ptima para lograr brindar una gran variedad de servicios, sin
necesidad de realizar grandes modificaciones, y en base a este concepto es
posible el dise&ntilde;o de un cableado estructurado, con herramientas simples y sin
requerimientos especiales, para su correcto funcionamiento. Los est&aacute;ndares son
los principales garantizadores de que los sistemas se manejen de forma ordenada
y a su vez soporten las necesidades en telecomunicaciones actuales y futuras,
generalmente establecidas en un tiempo estimado de diez a&ntilde;os [1].
El tendido exige una organizaci&oacute;n sistem&aacute;tica para cubrir las diversas &aacute;reas de un
edificio en sus diferentes plantas y servicios. Es por eso que se debe tener en
cuentas todos los factores limitantes del dise&ntilde;o y los impedimentos tecnol&oacute;gicos
al momento de implantar una red de &aacute;rea local [1] para esto se deben tomar en
cuenta los siguientes factores:
 Segmentaci&oacute;n esquematizada del tr&aacute;fico de la red.
 Establecimiento de la longitud m&aacute;xima de los distintos segmentos de la red.
1
UTP, Unshielded Twisted Pair
2
 An&aacute;lisis de las interferencias electromagn&eacute;ticas.
 Establecimiento de las necesidades de redes locales virtuales.
En cuesti&oacute;n de los medios de trasmisi&oacute;n m&aacute;s conocidos se conocen dos tipos de
cables para los sistemas; la fibra &oacute;ptica, y el par trenzado, y estos a su vez se
subdividen en tres tipos [1]:
 Cables de par trenzado sin blindar (UTP) de 100 ohm y cuatro pares.
 Cables de par trenzado blindados (STP) de 150 ohm y cuatro pares.
 Cables de fibra &oacute;ptica multimodo de 62.5/125 um y dos fibras.
1.1.1.
El
par
PAR TRENZADO
trenzado
es
un
tipo
de
conexi&oacute;n
generalmente
usado
en
telecomunicaciones, que est&aacute; fundamentado en que dos conductores el&eacute;ctricos
que se encuentran aislados, son entrelazados con el objetivo de abolir las
interferencias de fuentes externas y diafon&iacute;a de los cables cercanos, este fue
inventado por Alexander Graham Bell [2].
Existen los siguientes tipos de pares trenzados:
 Unshielded twisted pair UTP o par trenzado sin blindaje: Este tipo de cables
trenzados se utilizan principalmente para tecnolog&iacute;as de redes locales. Son
generalmente de bajo costo y de f&aacute;cil manejo, sin embargo causan errores
m&aacute;s frecuentes que otros tipos de redes locales, adem&aacute;s de limitaciones
f&iacute;sicas para las grandes distancias.
 Shielded twisted pair STP2 o par trenzado blindado: Son cables de cobre
aislados en una cubierta protectora y mantienen un n&uacute;mero espec&iacute;fico de
trenzas por pie. STP hace referencia a la cantidad de aislamiento que se
tienen alrededor de un conjunto de cables y por ello su resistencia al ruido.
Estos com&uacute;nmente se los puede encontrar en redes como Ethernet o
2
STP Shielded Twisted Pair
3
Token Ring, sin embargo este m&eacute;todo es m&aacute;s caro que el anteriormente
mencionado.
 Foiled twisted pair FTP3 o par trenzado con blindaje global: Estos son
cables que tienen una pantalla conductora global de manera trenzada.
Tienen una mejor relaci&oacute;n frente a interferencias y tienen una impedencia
de 12 ohmios.
En la tabla 1.1 se indica la especificaci&oacute;n 568A seg&uacute;n el Commercial Building
Wiring Standard de la Asociaci&oacute;n Industrias Electr&oacute;nicas e Industrias de las
Telecomunicaciones (EIA/TIA) [2].
Categor&iacute;a
Ancho de banda
(MHz)
Aplicaciones
Notas
No descrito en las
L&iacute;neas telef&oacute;nicas
Categor&iacute;a 1
0,4 MHz
y m&oacute;dem de
banda ancha.
recomendaciones
del EIA/TIA. No es
adecuado para
sistemas
modernos.
No descrito en las
Cable para
conexi&oacute;n de
Categor&iacute;a 2
4 MHz
antiguos
terminales como el
IBM 3270.
Categor&iacute;a
Categor&iacute;a 3
3
FTP Foiled Twisted Pair
Ancho de banda
(MHz)
16 MHz
Aplicaciones
recomendaciones
del EIA/TIA. No es
adecuado para
sistemas
modernos.
Notas
10BASE-T and
Descrito en la
100BASE-T4
norma EIA/TIA-
Ethernet
568. No es
4
adecuado para
transmisi&oacute;n de
datos mayor a 16
Mbit/s.
Categor&iacute;a 4
20 MHz
16 Mbit/s Token
Ring
100BASE-TX y
Categor&iacute;a 5
100 MHz
1000BASE-T
Ethernet
Mejora del cable
de Categor&iacute;a 5. En
la pr&aacute;ctica es
Categor&iacute;a 5e
100 MHz
100BASE-TX y
como la categor&iacute;a
1000BASE-T
anterior pero con
Ethernet
mejores normas
de prueba. Es
adecuado para
Gigabit Ethernet
Cable m&aacute;s
com&uacute;nmente
Categor&iacute;a 6
250 MHz
1000BASE-T
instalado en
Ethernet
Finlandia seg&uacute;n la
norma SFS-EN
50173-1.
Categor&iacute;a
Ancho de banda
(MHz)
Aplicaciones
250 MHz (500MHz 10GBASE-T
Categor&iacute;a 6e
Categor&iacute;a 7
seg&uacute;n otras
Ethernet (en
fuentes)
desarrollo)
600 MHz
Notas
No es
estandarizado.
Lleva el sello del
fabricante.
En desarrollo. A&uacute;n
Cable U/FTP (sin
sin aplicaciones.
blindaje) de 4
5
pares.
Categor&iacute;a 7a
1200 MHz
Para servicios de
Cable S/FTP
telefon&iacute;a,
(pares blindados,
Televisi&oacute;n por
cable blindado
cable y Ethernet
trenzado) de 4
1000BASE-T en el
pares. Norma en
mismo cable.
desarrollo.
Cable S/FTP
Categor&iacute;a 8
1200 MHz
Norma en
(pares blindados,
desarrollo. A&uacute;n sin
cable blindado
aplicaciones.
trenzado) de 4
pares.
Tabla 1.1 Clasificaci&oacute;n por Categor&iacute;a de Cables UTP
1.1.2. FIBRA &Oacute;PTICA
Este medio de transmisi&oacute;n es usualmente utilizado en redes de datos; y consta de
un hilo muy fino transparente, que es de vidrio o diferentes tipos de materiales
pl&aacute;sticos, lo cual permite que se env&iacute;en impulsos de luz para la r&aacute;pida transmisi&oacute;n
de datos, esto permite una alta flexibilidad y un &aacute;ngulo de reflexi&oacute;n total en base a
la ley de Snell la luz puede formar parte de un l&aacute;ser o un led [3]. La fibra &oacute;ptica es
el medio de transmisi&oacute;n por excelencia, principalmente debido a que no se ve
afectado por las interferencias electromagn&eacute;ticas, adem&aacute;s es posible su
utilizaci&oacute;n para las redes locales, u otros similares donde se requiera la reducci&oacute;n
de interferencias.
Las diversas trayectorias que puede tener un haz de luz en el interior de una fibra
&oacute;ptica se denominan como modos de propagaci&oacute;n. Adem&aacute;s esto se subdivide en
el modo de propagaci&oacute;n, en el cual existen dos: multimodo y monomodo.
Las fibras multimodos son aquellas en los que el haz de luz puede circular por
m&aacute;s de un camino, haciendo que este no llegue de completo a la vez, es por ello
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que una fibra multimodo puede tener m&aacute;s de mil de modos de propagaci&oacute;n de luz.
Estas fibras se usan com&uacute;nmente en la aplicaci&oacute;n a corta distancia, en distancias
que no superan el 1 km, haciendo de estas un m&eacute;todo f&aacute;cil y econ&oacute;mico de
dise&ntilde;o [3].
En base del tipo de refracci&oacute;n del n&uacute;cleo, se han creado dos tipos de fibra
multimodo [3]:
 &Iacute;ndice escalonado: Se caracteriza por un &iacute;ndice de refracci&oacute;n constante en
la secci&oacute;n cil&iacute;ndrica y posee una alta dispersi&oacute;n modal.
 &Iacute;ndice gradual: Se caracteriza por no ser constante y poseer una menor
dispersi&oacute;n modal, adem&aacute;s de que su n&uacute;cleo est&aacute; constituido por diferentes
materiales.
Es importante tener en cuenta que seg&uacute;n el sistema ISO4 11801 para la
clasificaci&oacute;n de fibras multimodo, seg&uacute;n su ancho se establece el formato OM3,
sobre multimo de l&aacute;ser, a los modos ya existentes OM1 y OM2 sobre el multimodo
de LED [3].
 OM1: Fibra 62.5/125 &micro;m, soporta hasta Gigabit Ethernet (1 Gbit/s), usan
LED como emisores
 OM2: Fibra 50/125 &micro;m, soporta hasta Gigabit Ethernet (1 Gbit/s), usan LED
como emisores
 OM3: Fibra 50/125 &micro;m, soporta hasta 10 Gigabit Ethernet (300 m), usan
l&aacute;ser (VCSEL) como emisores.
4
ISO: Insternational Organization for Standarization Organismo encargado de promover el desarrollo de normas
internacionales de fabricaci&oacute;n
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En la figura 1.1 se indica la comparaci&oacute;n entre los diversos tipos de fibra &ograve;ptica:
Figura 1.1 Comparaci&oacute;n entre los diversos tipos de fibra &oacute;ptica
1.2. ELEMENTOS
DE
UN
SISTEMA
DE
CABLEADO
ESTRUCTURADO
Seg&uacute;n la norma EIA/TIA5 568A se define al cableado horizontal de la siguiente
manera.
1.2.1. EL SISTEMA DE CABLEADO HORIZONTAL
Es la parte del sistema cableado que se extiende desde el cuarto de
telecomunicaciones hacia el &aacute;rea de trabajo o viceversa. Este consiste de dos
elementos b&aacute;sicos [4]:
 Cable Horizontal y Hardware6 de Conexi&oacute;n el que es tambi&eacute;n llamado
cableado horizontal se encarga de otorgar los recursos b&aacute;sicos para
transportar las diversas se&ntilde;ales de telecomunicaciones entre en el &aacute;rea de
5
EIA/TIA: Electronic Industries Alliance/Telecommunications Industry Association, est&aacute;ndares que tratan el cableado
comercial para productos y servicios
6
Hardware: se refiere a todas las partes tangibles de un sistema inform&aacute;tico
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trabajo y el cuarto de las telecomunicaciones. Sus componentes son los
contenidos de las rutas y sus diversos espacios horizontales.

Rutas y Espacios Horizontales son llamados tambi&eacute;n &aacute;reas de
distribuci&oacute;n horizontal, constan de las rutas y espacios que se utilizan
para distribuir, y esquematizar de manera horizontal el hardware, entre
la salida del &aacute;rea de trabajo y el cuarto de telecomunicaciones. Estos
espacios y rutas trazadas son los principales contenedores del cableado
horizontal. Para estos espacios se recomienda:
o En caso de existir cielo raso suspendido es recomendable la
utilizaci&oacute;n de canaletas para la transportaci&oacute;n de los cables
horizontales.
o Una tuber&iacute;a de &frac34; in. por cada dos cables UTP.
o Una tuber&iacute;a de 1 in. por cada cable de dos fibras &oacute;pticas.
o Los radios m&iacute;nimos de curvatura deben ser bien implementados.
El cableado horizontal debe incluir [4]:
 Las salidas (cajas/placas/conectores) de telecomunicaciones en el &aacute;rea de
trabajo (WAO)7.
 Los cables y conectores entre las salidas del &aacute;rea de trabajo y el cuarto de
telecomunicaciones.
 Paneles de empalme (patch panels) y cables de empalme.
Adicional a todo esto se debe tener en cuenta ciertas consideraciones al momento
de seleccionar el cableado horizontal.
1.2.1.1. Consideraciones de dise&ntilde;o
El costo del material es un factor fundamental, as&iacute; como la mano de obra,
retrasos, todo esto es necesario tener en cuenta para evitar los posibles cambios
en los costos, y la suspensi&oacute;n de la obra por falta de presupuesto, es por ello que
7
WAO: Work Area Outlets Cajas, placas y conectores de telecomunicaciones en el &aacute;rea de trabajo
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se recomienda manejar una gama amplia de aplicaciones para el usuario.
Adem&aacute;s de mantener un dise&ntilde;o el cual facilite el mantenimiento, ampliaci&oacute;n y
modificaci&oacute;n de las &aacute;reas de trabajo. Tambi&eacute;n se deben considerar la
incorporaci&oacute;n de otros sistemas de informaci&oacute;n para la edificaci&oacute;n, por tener
algunos ejemplos, la televisi&oacute;n por cable, sistemas de control ambiental, sistemas
de seguridad entre otros.
1.2.1.2. Topolog&iacute;a
La norma EIA/TIA 568A hare referencia a una serie de recomendaciones acerca
del cableado horizontal, entre las principales esta que el cableado debe tener una
topolog&iacute;a de estrella, lo que quiere decir que cada toma/conector de
telecomunicaciones del &aacute;rea de trabajo debe tener una conexi&oacute;n en el cuarto de
telecomunicaciones [4].
1.2.1.3. Distancias
Sin tomar en cuenta el medio usado, la distancia horizontal no de exceder los
90m. Medido desde la terminaci&oacute;n mec&aacute;nica del medio en la conexi&oacute;n horizontal
desde el cuarto de telecomunicaciones hasta el &aacute;rea de trabajo. Tomando en
cuenta que se recomienda la distancia que separa a los cables tanto desde el
cuarto de telecomunicaciones como el &aacute;rea de trabajo con un distancia m&aacute;xima
de 10m, haciendo uso de cordones de parcheo, jumpers, y cables de equipo.
1.2.2. CABLEADO VERTICAL, TRONCAL O BACKBONE
El objetivo del cableado backbone8 es el de otorgar interconexiones entre las
diferentes &aacute;reas de servicio del edificio, entre cuartos de equipos y los cuartos de
telecomunicaciones y cuartos de entrada de servicios. En el cableado del
backbone se toma en cuenta las conexiones verticales entre los diferentes pisos
del edificio, incluyendo los medios de transmisi&oacute;n, los puntos principales de
conexi&oacute;n cruzada y las respectivas terminaciones mec&aacute;nicas. El cableado vertical
8
Backbone, se refiere al cableado troncal o subsistema vertical en una instalaci&oacute;n de red de &aacute;rea local.
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es el responsable de
la
interconexi&oacute;n
de
los
distintos gabinetes de
telecomunicaciones, y llevan la se&ntilde;al a la sala de equipamiento. En este medio
del sistema de cableado, el costo es m&aacute;s alto por lo que en muchas ocasiones se
recomienda el uso de instalaciones independientes de telefon&iacute;a y datos. Adem&aacute;s
de que se ve reforzado por el hecho de que en caso de ser necesaria una
sustituci&oacute;n del backbone su costo es relativamente bajo, reduciendo las
incomodidades que este pudiera causar a los habitantes del edificio. El backbone
telef&oacute;nico se lo hace habitualmente con un cable telef&oacute;nico de tipo multipar. Para
determinar el backbone de datos es fundamental tener en cuenta cu&aacute;l ser&aacute; la
disposici&oacute;n f&iacute;sica del equipamiento. Generalmente el backbone se realiza
mediante un tendido en forma de estrella, lo que quiere decir que se interconectan
todos con un gabinete central, donde se encuentra el equipamiento m&aacute;s complejo
[4].
Para el backbone de datos se puede hacer uso de cables de tipo UTP, o a su vez
con fibra &oacute;ptica, estos tendr&aacute;n un n&uacute;mero definido de cables desde un gabinete a
otro en una distribuci&oacute;n tipo estrella.
En la actualidad la diferencia del costo que causa la utilizaci&oacute;n de sistemas de
fibra &oacute;ptica se compensa gracias a su mayor flexibilidad y a la posibilidad de
crecimiento que permite este tipo de tecnolog&iacute;a. Sin embargo para una
configuraci&oacute;n de tipo Ethernet m&iacute;nima basta la utilizaci&oacute;n de cable de 2 fibras, es
mejor usar un cable con una mayor cantidad, el cual puede ir de 6 a 12, lo que
resulta m&aacute;s conveniente debido a que la diferencia en costos no es relevante y
permite disponer de una m&aacute;s amplia reserva de conductores para evitar fallos,
adem&aacute;s de la proyecci&oacute;n a futuro a las nuevas tecnolog&iacute;as as&iacute; como sistemas
FDDI9 y sistemas resistentes a fallas
La norma EIA/TIA 568 prev&eacute; la ubicaci&oacute;n de la transmisi&oacute;n de cableado vertical a
horizontal, y la ubicaci&oacute;n de los dispositivos necesarios, en habitaciones
independientes con puerta destinada a tal fin, ubicadas por lo menos una por piso,
9
FDDI, (Fiber Distributed Data Interface) es un conjunto de est&aacute;ndares ISO y ANSI para la transmisi&oacute;n de datos en redes
de computadoras de &aacute;rea extendida o local (LAN) mediante cable de fibra &oacute;ptica.
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denominadas armarios de telecomunicaciones. Se utilizan gabinetes est&aacute;ndar de
19 pulgadas de ancho, con puertas, de aproximadamente 50 cm de profundidad y
de una altura entre 1.5 y 2 metros. En dichos gabinetes se dispone generalmente
de las siguientes secciones [4]:
 Acometida de los puestos de trabajo: 2 cables UTP llegan desde cada
puesto de trabajo.
 Acometida del backbone telef&oacute;nico: cable multipar que puede determinar
en regletas de conexi&oacute;n o en patch panels.
 Acometida del backbone de datos: cables de fibra &oacute;ptica que se llevan a
una bandeja de conexi&oacute;n.
 Electr&oacute;nica de la red de datos: Hubs, Switches, Bridges y otros dispositivos
necesarios.
 Alimentaci&oacute;n el&eacute;ctrica para dichos dispositivos.
 Iluminaci&oacute;n interna para facilitar la realizaci&oacute;n de trabajos en el gabinete.
 Ventilaci&oacute;n a fin de mantener la temperatura interna dentro de l&iacute;mites
aceptables [4].
1.2.3. CUARTO DE ENTRADA DE SERVICIOS
Este consiste de diferentes cables as&iacute; como accesorios para la conexi&oacute;n y
protecci&oacute;n de los distintos dispositivos, adem&aacute;s de las herramientas necesarias
para la conexi&oacute;n entre la edificaci&oacute;n a los servicios externos. Puede contener el
punto de demarcaci&oacute;n10.
Adicionalmente
brindan la protecci&oacute;n
el&eacute;ctrica
establecida por los c&oacute;digos el&eacute;ctricos aplicables. El dise&ntilde;o debe ser seg&uacute;n la
norma TIA/EIA-569-A. Los requerimientos de instalaci&oacute;n son los siguientes [5]:
 Precauciones para el manejo de cables.
 Evitar las tensiones en el cable.
 Los cables deben evitar enrutarse en grupos muy apretados.
10
Punto de Demarcaci&oacute;n, es el punto en el que la red telef&oacute;nica p&uacute;blica conmutada termina y se conecta con el cableado
dentro de las instalaciones del cliente.
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 Utilizaci&oacute;n de rutas de cable y accesorios adecuados (100 ohm UTP y
ScTP.)
 Evitar giros con un &aacute;ngulo mayor a 90 grados.
1.2.4. SISTEMA DE PUESTA A TIERRA
Los sistemas de puesta a tierra y de puenteo que est&aacute;n establecidos en el
est&aacute;ndar ANSI/TIA/EIA-607 forman parte de un componente esencial de todo tipo
de sistema de cableado estructurado moderno. Para esto el gabinete debe poseer
una toma con acceso a tierra, y esta debe ser conectada a la tierra general de la
edificaci&oacute;n. Hay que tomar en cuenta que este cableado de tierra no siempre est&aacute;
estipulado en los planos del edificio, generalmente los cables de tierra son
puestos a tierra en el subsuelo [1].
1.2.4.1. Atenuaci&oacute;n
Las distintas se&ntilde;ales de transmisi&oacute;n en largas distancias se encuentran sujetas a
distorsi&oacute;n que es la p&eacute;rdida de fuerza o amplitud de la se&ntilde;al. La atenuaci&oacute;n es la
raz&oacute;n principal de que el largo de las redes tenga varias restricciones. Si la se&ntilde;al
se hace muy d&eacute;bil, el equipo receptor no interceptar&aacute; bien o no reconocer&aacute; esta
informaci&oacute;n. Esto causa errores, bajo desempe&ntilde;o al tener que retransmitir la
se&ntilde;al [1]. Es por ello que la utilizaci&oacute;n de repetidores o amplificadores es esencial
para extender las distancias de la red. Esta atenuaci&oacute;n de la se&ntilde;al se mide
mediante aparatos que inyectan una se&ntilde;al de prueba en un extremo del cable y la
miden en el otro extremo.
1.2.4.2. Capacitancia
La capacitancia es uno de los causantes de la distinci&oacute;n de se&ntilde;al en el cable,
regido espec&iacute;ficamente por la relaci&oacute;n entre mayor distancia de cable y menor
espesor del aislante, mayor es la capacitancia, llegando as&iacute; a causar m&aacute;s
distorsi&oacute;n. La capacitancia en general es la unidad de medida de la energ&iacute;a que
se encuentra almacenada dentro de un cable. Con la ayuda de los medidores de
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cable se puede determinar si este ha sido roscado o estirado. La capacitancia del
cable par trenzado en las redes est&aacute; entre 17 y 20 pF11 [1].
1.2.4.3. Impedancia y distorsi&oacute;n por retardo
Las distintas l&iacute;neas de transmisi&oacute;n siempre tendr&aacute;n en alguna porci&oacute;n ruido de
fondo, principalmente generado por las diferentes fuentes externas o por la
transmisi&oacute;n de las l&iacute;neas adyacentes, mezcl&aacute;ndose as&iacute; con la se&ntilde;al transmitida.
La distorsi&oacute;n que esta resultante puede ser menor, pero la atenuaci&oacute;n provoca
que la se&ntilde;al digital decaiga al mismo nivel de la se&ntilde;al de ruido. Aunque el nivel de
la se&ntilde;al digital sea mayor al de la de ruido, este a medida que se acerca al
receptor puede irse igualando. Una se&ntilde;al conformada por distintas frecuencias es
propensa a tener una distorsi&oacute;n por el retardo que es causada por la impedancia,
definida como la resistencia al cambio de las distintas frecuencias. Provocando
que los diferentes componentes que est&eacute;n en esa frecuencia contengan se&ntilde;ales
que lleguen a destiempo al receptor. Mediante el incremento de la frecuencia los
efectos de interferencia aumentan, y los receptores empiezan a quedar
imposibilitados para interpretar las se&ntilde;ales de manera correcta. La forma m&aacute;s
sencilla de disminuir estas interferencias es mediante la reducci&oacute;n del tama&ntilde;o del
cable. Teniendo en cuenta que la medici&oacute;n de la impedancia nos ayuda para
encontrar las rutas o la falta de conexi&oacute;n. El cable tiene que poseer una
impedancia de 100 ohm, en la frecuencia para la transmisi&oacute;n de datos.
Es fundamental mantener un nivel de se&ntilde;al mayo al nivel de ruido. Y la mayor
fuente de distorsi&oacute;n de se&ntilde;al por parte de un cable trenzado es la interferencia.
Dada esencialmente por la ruptura de los cables adyacentes siendo as&iacute; un
problema at&iacute;pico del cableado, otro factor para tomar en cuenta es el ruido
causado por las l&aacute;mparas fluorescentes, microondas y distintos equipos de
oficina.
11
pF: Picofaradio, Unidad del Sistema Internacional de Unidades
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Para la medici&oacute;n de la interferencia se env&iacute;a una se&ntilde;al de un valor conocido por
un extremo del cable y se la mide en los cables cercanos a fin de encontrar su
nivel de ruido [1].
1.3. EST&Aacute;NDARES
AMERICANOS
PARA
CABLEADO
ESTRUCTURADO
Entre los principales tenemos los siguientes:
 “TIA-526-7 “Measurement of Optical Power Loss of Installed Single-Mode
Fiber Cable Plant “– OFSTP-7 - (February 2002)
 TIA-526-14-A Optical Power Loss Measurements of Installed Multimode
Fiber Cable Plant – OFSTP-14 - (August 1998)
 ANSI/TIA/EIA-568-B.1 de Alambrado de Telecomunicaciones para Edificios
Comerciales, Parte 1: Requerimientos Generales, mayo de 2001.
 Adenda ANSI/TIA/EIA-568-B.1-1-2001, Adenda 1, Radio de Curvatura
M&iacute;nimo para Cables de 4 Pares UTP y STP, julio de 2001.
 TIA/EIA-568-B.1-2
Commercial
Building Telecommunications Cabling
Standard Part 1: General Requirements Addendum 2 – Grounding and
Bonding Requirements for Screened Balanced Twisted-Pair Horizontal
Cabling - (February 2003)
 TIA/EIA-568-B.1-3
Commercial
Building Telecommunications Cabling
Standard Part 1: General Requirements Addendum 3 – Supportable
Distances and Channel Attenuation for Optical Fiber Applications by Fiber
Type - (February 2003)
 TIA/EIA-568-B.1-4
Commercial
Building Telecommunications Cabling
Standard Part 1: General Requirements Addendum 4 – Recognition of
Category 6 and 850 nm Laser Optimized 50/125 μm Multimode Optical
Fiber Cabling - (February 2003)
 TIA/EIA-568-B.1-5
Standard
Part
Commercial
1:
General
Building Telecommunications Cabling
Requirements
Addendum
5
–
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Telecommunications Cabling for Telecommunications Enclosures – (March
2004).
 TIA/EIA-568-B.1-7
Commercial
Building Telecommunications Cabling
Standard Part 1: General Requirements Addendum 7 - Guidelines for
Maintaining Polarity Using Array Connectors – (January 2006)
 TIA/EIA-568-B.2
Commercial
Building
Telecommunications
Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components - (December
2003)
 TIA/EIA-568-B.2-1
Commercial
Building Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
1 – Transmission Performance Specifications for 4-Pair 100 ohm Category
6 Cabling - (June 2002)
 TIA/EIA-568-B.2-2
Commercial
Building Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
2 – Revision of Sub-clauses - (December 2001)
 TIA/EIA-568-B.2-3
Commercial
Building
Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
3 – Additional Considerations for Insertion Loss &amp; Return Loss Pass/Fail
Determination - (March 2002)
 TIA/EIA-568-B.2-4
Commercial
Building Telecommunications
Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
4 – Solderless Connection Reliability Requirements for Copper Connecting
Hardware - (June 2002)
 TIA/EIA-568-B.2-5
Commercial
Building Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
5 – Corrections to TIA/EIA-568-B.2 – (January 2003)
 TIA/EIA-568-B.2-6
Commercial
Building Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
6 – Category 6 Related Component Test Procedures – (December 2003)
 TIA/EIA-568-B.2-11 Commercial Building Telecommunications Cabling
Standard Part 2: Balanced Twisted-Pair Cabling Components – Addendum
11 - Specification of 4-Pair UTP and SCTP Cabling – (December 2005)
 TIA/EIA-568-3 Optical Fiber Cabling Components Standard - (April 2002)
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 TIA/EIA-568-3.1 Optical Fiber Cabling Components Standard – Addendum
1 – Additional Transmission Performance Specifications for 50/125 μm
Optical Fiber Cables – (April 2002)
 TIA-569-B
Commercial
Building
Standard
for
Telecommunications
Pathways and Spaces - (October 2004)
 TIA-598-C Optical Fiber Cable Color Coding - (January 2005)
 TIA/EIA-606-A
Administration
Standard
for
Commercial
Telecommunications Infrastructure - (May 2002)
 J-STD-607-A Commercial Building Grounding (Earthing) and Bonding
Requirements for Telecommunications - (October 2002)
 TIA-758-A
Customer-owned
Outside
Plant
Telecommunications
Infrastructure Standard – August 2004” [5]
1.4. REDES DE INFORMACI&Oacute;N
Se entiende a una red como un conjunto de dispositivos que se encuentran
interconectados para el intercambio de comunicaciones a trav&eacute;s de subredes de
comunicaciones. Para facilitar el dise&ntilde;o de una manera m&aacute;s simple se opta por
dividir en capas, las cuales est&aacute;n distribuidas en funciones independientes y de
intercumunicarse entre si mediante protocolos. Y a este conjunto de capas y
protocolos se lo llama arquitectura.
En base a la definici&oacute;n han existido dos tipos de arquitecturas que definen los
est&aacute;ndares en comunicaci&oacute;n. Los cuales se entienden como los protocolos
TCP/IP12 y los modelos de referencia ISO/OSI13. Teniendo en cuenta que TCP/IP
es el tipo de arquitectura m&aacute;s utilizada mientras que el modelo OSI es m&aacute;s usado
para las comunicaciones [5].
12
TCP/IP, Transmission Control Protocol / Internet Protocol es un conjunto de protocolos de red en los que se basa
Internet y que permiten la transmisi&oacute;n de datos entre computadoras.
13
OSI, Open SystemInterconnection 'interconexi&oacute;n de sistemas abiertos'
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1.5. MODELO DE REFERENCIA ISO/OSI
Este modelo de referencia est&aacute; desarrollado para los est&aacute;ndares de comunicaci&oacute;n
entre computadoras. Se conforma por siete capas principales las cuales son:
 Aplicaci&oacute;n.
 Presentaci&oacute;n.
 Sesi&oacute;n.
 Transporte
 Red
 Enlace.
 F&iacute;sica [5].
1.5.1. CAPA APLICACI&Oacute;N
Es la capa que se encuentra relacionada de manera directa al usuario y se
encarga de brindar todos los servicios necesarios para el acceso de una red de
informaci&oacute;n con una interfaz final.
1.5.2. CAPA PRESENTACI&Oacute;N
Es la encarga de proporcionar la independencia esencial para las aplicaciones
respecto a la presentaci&oacute;n y al formato de datos transmitidos, de manera que
estos sean legibles en la capa aplicaci&oacute;n, y a su vez estos puedan ser
retransmitidos a trav&eacute;s de la red.
1.5.3. CAPA SESI&Oacute;N
Es la que establece, gestiona y se encarga del cierre de las conexiones entre las
aplicaciones que conforman la comunicaci&oacute;n, tambi&eacute;n conocidas como sesiones.
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1.5.4. CAPA TRANSPORTE
Otorga servicios con confiablidad y de manera transparente para los datos, entre
los distintos extremo de la comunicaci&oacute;n. Adem&aacute;s se encarga de proveer los
mecanismos de control de errores, que se encargan de verificar la informaci&oacute;n
enviada y control del flujo entre el origen y destino.
1.5.5. CAPA DE RED
Otorga independencia a las capas con respecto a enrutamiento, conmutaci&oacute;n e
interconexi&oacute;n de las redes heterog&eacute;neas, tambi&eacute;n controla los proceso propios de
la subred de comunicaciones. La unidad que maneja TX es el paquete.
1.5.6. CAPA ENLACE
Mantiene un nivel superior libre de errores, para la retransmisi&oacute;n de datos,
ofreciendo un control de flujo y de errores a la capa de red. Tambi&eacute;n soluciona
problemas de p&eacute;rdida, da&ntilde;os, direccionamiento, y secuenciamiento de tramas. La
unidad representativa de TX es la trama.
1.5.7. CAPA F&Iacute;SICA
Mantiene la transici&oacute;n y recepci&oacute;n de los datos por medio de un canal de
comunicaci&oacute;n, y otorga caracter&iacute;sticas el&eacute;ctricas, mec&aacute;nicas y f&iacute;sicas, para la
habilitaci&oacute;n y mantenimiento de los enlaces f&iacute;sicos. La unidad usada para las TX
es el bit.
1.6. ARQUITECTURA TCP/IP
Forma parte del conjunto de protocolos est&aacute;ndares a nivel de Internet sin que
necesariamente existan modelos oficiales ISO/OSI, generalmente el n&uacute;mero de
capas definido es el 4 [5].
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1.6.1. CAPA APLICACI&Oacute;N
Es la que se encuentra directamente relacionada con el usuario, utilizando
protocolos de nivel alto con un respectivo n&uacute;mero asignado de RFC14.
1.6.2. CAPA TRANSPORTE
Se usan dos protocolos para la intercomunicaci&oacute;n de un extremo a extremo, TCP
(Transfer control Protocol) y UDP15 (User Datagram Protocol).
TCP es uno de los protocolos de transmisi&oacute;n m&aacute;s confiable y est&aacute; orientado a
conexi&oacute;n. Otorga servicios de control de errores y su retransmisi&oacute;n.
UDP es un protocolo no confiable y no orientado a conexi&oacute;n, es usado en
aplicaciones en las cuales la entrega debe ser m&aacute;s r&aacute;pida.
En la tabla 1.2 se citan algunos protocolos de aplicaci&oacute;n:
14
RFC, Request for Comments son una serie de publicaciones del Internet Engineering Task Force (IETF) que describen
diversos aspectos del funcionamiento de Internet y otras redes de computadoras, como protocolos, procedimientos, etc.
15
UDP, User Datagram Protocol, es un protocolo del nivel de transporte basado en el intercambio de datagramas
(Encapsulado de capa 4 Modelo OSI).
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Tabla 1.2: Protocolos de capa aplicaci&oacute;n
1.6.3. CAPA INTERNET
El protocolo IP (Internet Protocol), es no confiable sin embargo se encarga del
enrutamiento de los mensajes en la red, de la segmentaci&oacute;n y el transporte de los
datagramas, sin embargo deja el control de errores y de flujo en las capas
superiores.
En estas capas se usan protocolos como el ICMP16 el cual provee de mensajes
de control para las capas superiores.
Otros protocolos usados son los ARP Address Resolution Protocol, y RARP
Address Resolution Protocol. Es importante aclarar que estos protocolos sirven
16
ICMP, Internet Control Message Protocol es el sub protocolo de control y notificaci&oacute;n de errores del Protocolo de Internet
(IP).
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para la determinaci&oacute;n de direcciones IP por medio de las direcciones f&iacute;sicas y
viceversa.
1.6.4. CAPA ACCESO A LA RED
Seguridad de transmisi&oacute;n de los paquetes IP a trav&eacute;s de la red. En la figura 1.2 se
indica la diferencia entre el modelo ISO/OSI y arquitectura TCP/IP:
Figura 1.2 Comparaci&oacute;n entre TCP/IP y ISO/OSI
1.7. REDES DE AREA LOCAL
Se entiende como red LAN Local Area Network al conjunto de software y
hardware que se encuentran interconectados entre s&iacute;, con el objetivo de compartir
informaci&oacute;n dentro de un &aacute;rea establecida, en cientos de metros.
1.7.1. TOPOLOGIAS DE RED
Es la manera en que los dispositivos se entrelazan, para compartir un medio
f&iacute;sico. La interconexi&oacute;n puede f&iacute;sica o l&oacute;gica.
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Entre los diferentes tipos de topolog&iacute;a que existen tenemos:
 Estrella.
 Bus.
 Anillo.
A continuaci&oacute;n una descripci&oacute;n resumida de cada topolog&iacute;a:
 Topolog&iacute;a estrella; es la m&aacute;s com&uacute;n y se constituye de un concentrador en
el que fluye la informaci&oacute;n, f&aacute;cil de administrar e implementar.
 Topolog&iacute;a Bus; todos los dispositivos se conectan al medio de transmisi&oacute;n,
a trav&eacute;s de coaxiales.
 Topolog&iacute;a Anillo; los dispositivos se encuentran conectados en estrella,
usando para la transmisi&oacute;n un permiso o Token, muy resistente a fallas y
costoso.
En la figura 1.3 se indica la representaci&oacute;n de la topolog&iacute;a estrella.
Figura 1.3 Topolog&iacute;a ESTRELLA
En la figura 1.4 se indica la representaci&oacute;n de la topolog&iacute;a bus.
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Figura 1.4 Topolog&iacute;a BUS
En la figura 1.5 se indica la representaci&oacute;n de la topolog&iacute;a anillo.
Figura 1.5 Topolog&iacute;a ANILLO
1.7.2. SISTEMAS LAN
El modelo ISO-OSI posee diferentes funcionalidades, principalmente en capas
superiores, que son independientes de la arquitectura mediante la cual estos
sistemas transmiten sus datos de informaci&oacute;n. Por tanto, este modelo se reduce a
2 capas: la capa f&iacute;sica y la capa de enlace.
La capa enlace esta subdividida en 2 subcapas: la de control l&oacute;gico del enlace
LLC17 y la subcapa de control de acceso al medio.
17
LLC Logical Link Control, define la forma en que los datos son transferidos sobre el medio f&iacute;sico
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El est&aacute;ndar m&aacute;s usado es el 802.3 del IEEE, conocida como ETHERNET. Este
define diferentes capas f&iacute;sicas, lo que permite tener un abanico de velocidades
sobre diversos medios de TX. En la figura 1.6 se indica los par&aacute;metros de capa
f&iacute;sica IEEE 802.3, donde el m&eacute;todo de se&ntilde;alizaci&oacute;n implica el uso de banda
ancha o angosta para la comunicaci&oacute;n.
Figura 1.6 Par&aacute;metros capa f&iacute;sica IEEE 802.3
Lo m&aacute;s com&uacute;n de estas redes es 10BASET, donde las estaciones se conectan a
la red por medio de un concentrador de cableado, a trav&eacute;s de la interfaz RJ45,
usados con cables de categor&iacute;as 3, 5 y 6 entre los m&aacute;s comunes.
En el desarrollo de ETHERNET una de las tecnolog&iacute;as m&aacute;s usadas actualmente
es la de Fast Ethernet conocida como 100BASET, que conserva las
caracter&iacute;sticas de la 10BASET, siendo su est&aacute;ndar el 802.3u.
Se considera finalmente la tecnolog&iacute;a GIGABIT ETHERNET, compatible con los
anteriores 10/100BASET. Tiene los siguientes est&aacute;ndares:
 802.3z, Ethernet conmutada a 1 Gbps, que abarca las tecnolog&iacute;as
1000BASE-SX/LX/CX.
 802.3ab, Ethernet conmutada a 1 Gbps, que abarca la tecnolog&iacute;a
1000BASET.
En la figura 1.7 se indica las opciones de tecnolog&iacute;as para IEEE 802.3
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Figura 1.7 Opciones de tecnolog&iacute;as para IEE 802.3
1.7.3. EQUIPOS ACTIVOS EN REDES LAN
Los comit&eacute;s 802 del IEEE se concentran en la interfaz f&iacute;sica relacionada con los
niveles f&iacute;sicos y de enlace de datos del modelo OSI. Los productos que siguen las
normas 802 incluyen tarjetas de la interfaz de red, routers bridges entre otros
componentes utilizados para la creaci&oacute;n de redes LAN de par trenzado y cable
coaxial.
El nivel de enlace se divide en dos subniveles que son MAC y LLC. Los cuales se
diferencian en la capa f&iacute;sica en la subcapa MAC, sin embargo son compatibles en
la subcapa de enlace. [6].
1.7.3.1. Conmutador o Switch
Es un dispositivo digital l&oacute;gico de interconexi&oacute;n de equipos que opera en la capa
enlace de datos del modelo OSI.
Un switch retransmite los paquetes hacia un puerto f&iacute;sico basado en informaci&oacute;n
propia de la trama, esta acci&oacute;n se realiza mediante las direcciones f&iacute;sicas MAC18
de los dispositivos conectados. Existen 3 m&eacute;todos de
conmutaci&oacute;n: Cut &amp;
Through, Store &amp; Forward y Fragment Free
18 MAC Media Access Control, es un identificador de 48 bits (6 bloques hexadecimales) que corresponde de forma &uacute;nica a
una tarjeta o dispositivo de red.
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1.7.3.2. Redes VLAN
Una red VLAN19 es un m&eacute;todo para la creaci&oacute;n de redes l&oacute;gicamente
independientes que forman parte de una red f&iacute;sica. La uni&oacute;n de varias redes
VLANs puede coexistir en un solo conmutador f&iacute;sico o en una red f&iacute;sica. Adem&aacute;s
de ser &uacute;tiles para la reducci&oacute;n del tama&ntilde;o del dominio de difusi&oacute;n, ayudan a la
administraci&oacute;n de la red, separando segmentos l&oacute;gicos de una red de &aacute;rea local.
Una VLAN es una red que es conformada por varios dispositivos de red que
trabajan como si estuviesen conectados a un mismo conmutador, sin embargo
pueden estar conectados f&iacute;sicamente a otros segmentos de una red local. Las
VLAN son configuradas mediante software es por ello que son m&aacute;s flexibles en
cuanto a su manejo. Otra de las grandes ventajas de las VLANs es cuando se
mueve f&iacute;sicamente un computador a otra ubicaci&oacute;n este sigue perteneciendo a la
misma VLAN sin necesidad de cambiar la configuraci&oacute;n IP del computador [6].
El protocolo de etiquetado que domina el mundo de las VLANs, es el IEEE
802.1Q, sin embargo sus antecesores protocolos propietarios son el ISL20 y el
VLT21.
En sus inicios el principal problema que existi&oacute; en la creaci&oacute;n de redes fue el
tama&ntilde;o de los dominios de colisiones (Hubs), sin embargo esto se logr&oacute; controlar
mediante la inserci&oacute;n de los switches, aunque esto causo otro problema que fue
el aumento de los dominios de difusi&oacute;n, para manejar esto se introdujo las VLANs.
Otro de los usos para las VLANs es el de restringir y limitar el acceso a los
recursos de red con independencia de la topolog&iacute;a f&iacute;sica de &eacute;sta [6].
En el &aacute;mbito de las VLAN, trunk (troncal) designa una conexi&oacute;n de red que
transporta m&uacute;ltiples VLANs, las cuales son identificadas con etiquetas o tags [6].
19 VLAN Virtual Local Area Network, red de &aacute;rea local virtual) es un m&eacute;todo para crear redes l&oacute;gicas independientes dentro
de una misma red f&iacute;sica.
20 ISL Inter-Switch Link, protocol propietario de Cisco que mantiene informaci&oacute;n sobre VLANs en el tr&aacute;fico entre routers y
switches.
21 VLT Virtual LAN Trunk, protocolo propietario de 3COM.
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En la figura 1.8 se indica la red VLAN con el uso de switches
Figura 1.8 Red VLAN con uso de Switches
1.7.4. PROTOCOLOS USADOS EN LOS SWITCHES
1.7.4.1. Spaning Tree Protocol
Spanning Tree Protocol STP corresponde al protocolo de capa 2 del modelo OSI,
teniendo dos versiones correspondientes al STP: 1) original (DEC STP) y 2)
estandarizada por el IEEE22 (IEEE 802.1D); mismos que no son compatibles por
lo que es recomendable la utilizaci&oacute;n de versiones estandarizadas por la IEEE [7].
La funci&oacute;n corresponde a la gesti&oacute;n de la presencia de bucles en topolog&iacute;as de
red, debido a enlaces redundantes que garantizan la disponibilidad de
conexiones; El protocolo permite activar y desactivar autom&aacute;ticamente los enlaces
de conexi&oacute;n, grantizando que la topolog&iacute;a se encuentre libre de bucles.
IEEE Institute of Electrical and Electronics Engineer: Institituto de Ingenier&iacute;a El&eacute;ctrica y Electr&oacute;nica
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La existencia de rutas alternativas con respecto a una misma maquina o
segmentos de red de destino, dan la posibilidad de generaci&oacute;n de bucles infinitos,
mismas que son necearias para la generaci&oacute;n de redundacias y estableciendo
una mayor fiabilidad de la red, en el caso de la existencia de varios enlaces, y uno
de ellos falle, el otro enlace puede seguir soportando el tr&aacute;fico de red.
Los dispositivos de interconexi&oacute;n de nivel de enlace de datos buscan enviar
indefinidamente tramas Broadcast23 y multicast debido a la existencia de bucles
en la topolog&iacute;a de la red, consumiendo el ancho de banda en la red y CPU de los
dispositivos de enrutamiento, provocando la degradaci&oacute;n de la red con la
posibilidad de quedar inutilizable en corto tiempo. La inexistencia de un campo
TTL (Time to live, tiempo de vida) en las tramas de capa 2 llevan a quedarse
atrapadas indefinidamente hasta que se rompa el bucle; en el caso del router se
puede evitar este tipo de problemas. La soluci&oacute;n es permitir la existencia de
enlaces f&iacute;sicos redundates, pero creando una topolog&iacute;a l&oacute;gica libres de bucles.
El STP permite calcular una ruta &uacute;nica libre de bucles, manteniendo los enlances
redundantes desactivados como reserva, que ser&aacute;n activados en el caso de la
existencia de fallas. En el caso de que la configuraci&oacute;n de STP cambie o un
segmento de la red redundante se vuelve inalcanzable, el algoritmo reconfigura
nuevamente los enlaces y restablece la conectividad, entra a funcionar uno de los
enlaces de reserva.
La existencia de multiples variantes del Spaning Tree Protocol, permitio remplazar
el uso del STP original, ocacionado por el tiempo que tarda el algoritmo utilizados
en converger [7]; una de las variantes es el Rapid Spaning Tree Protocol RSTP.
El &aacute;rbol de expansi&oacute;n (Spaning Tree) permanece vigente hasta que ocurre un
cambio en la topolog&iacute;a, esta situaci&oacute;nque el protocolo es capaz de detectar de
forma autom&aacute;tica, llegando a expansiones del &aacute;rbol en cinco minutos. Cuando
ocurre uno de estos cambios. El puente ra&iacute;z actual redefine la topolog&iacute;a del &aacute;rbol
de expansi&oacute;n o se elige un nuevo puente ra&iacute;z.
Broadcast: transmisi&oacute;n de datos recibidos por los dispositivos en una red
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Los puentes se comunican mediante mensajes de configuraci&oacute;n denominados
Bridge Protocol Data Units (BPDU)24.
1.7.4.1.1. Elecci&oacute;n del puente ra&iacute;z
Entre las decisiones que se deben tomar los switches de la red es indentificar el
puente ra&iacute;z, esto afectar&aacute; un flujo de tr&aacute;fico. Al encender un switch, supone que
es el switch ra&iacute;z enviando las BPDU que contiene la direcci&oacute;n MAC de s&iacute; mismo
tanto en el BID ra&iacute;z como emisor. El BID es el Bridge Identifier: Bidge Priority +
Bridge Mac Address. En donde el Bridge Priority corresponde al valor configurable
con se encuentra por defecto establecido en 32768 y el Bridge Mac Address es la
direcci&oacute;n MAC del puente [7].
Cada uno de los switch busca remplazar el BID de la ra&iacute;z m&aacute;s alta por los BID de
la ra&iacute;z m&aacute;s baja en los BPDU enviados. Todos los switches reciben las BPDU y
determinan que el switch con valor de BID ra&iacute;z es el m&aacute;s bajo ser&aacute; el puente ra&iacute;z.
Se puede establecer la prioridad del switch en un valor m&aacute;s peque&ntilde;o que el valor
por defecto, lo que hace que el BID sea m&aacute;s peque&ntilde;o, mismos que solo debe ser
implementado mediante un conocimiento a profundidad en la existencia del flujo
de tr&aacute;fico de la red [7].
1.7.4.1.2. Elecci&oacute;n de los puertos ra&iacute;z
Cuando se alegido el puente ra&iacute;z, se debe calcular el puerto ra&iacute;z para el resto de
los puentes que no son ra&iacute;z. El procedimiento a seguir es el mismo: entre todos
los puertos del puente, se escoge como puerto ra&iacute;z el puerto que tenga el menor
costo hasta el puente ra&iacute;z. En caso de que existan dos o m&aacute;s puertos con el
mismo costo hacia el puente ra&iacute;z, se utiliza la prioridad del puerto para establecer
la ra&iacute;z.
24
Bridge Protocol Data Units (BPDU): Tramas que contienen informaci&oacute;n del protocolo tipo Spanning tree
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1.7.4.1.3. Elecci&oacute;n de los puertos designados
Posterior a la elecci&oacute;n del puente ra&iacute;z se preocede a calcular el puerto ra&iacute;z para
los dem&aacute;s puentes que no son ra&iacute;z. El mismo procedimiento en todos los puentes
es el mismo, se escoge como puerto ra&iacute;z el puerto que tenga el menor costo
hacia el puente ra&iacute;z de entre todos los puertos del puente. En caso de que existan
dos o m&aacute;s puertos con el mismo costo hacia el puente ra&iacute;z, se procede a utilizar
la prioridad del puerto para definir la ra&iacute;z.
1.7.4.1.4. Elecci&oacute;n de los puertos designados
Despu&eacute;s de tener el puente ra&iacute;z y los puertos ra&iacute;z de los otros puentes se
procede a calcular los puertos designados de cada segmento de red. En cada
enlace que exista entre dos switches habr&aacute; un puerto desigando, ser&aacute; elegido el
puerto de switch que poseea un menor costo para llegar al puente ra&iacute;z, mismo
que se encuentra relacionado al tipo de enlace existente en el puerto (Ethernet,
Fast Ethernet, Gigabit Ethernet). Cada enlace tendr&aacute; distinto costo administrativo,
siendo el de menor valor el puerto con mayor velocidad; en caso de exitir una
igualdad entre los costos administrativos que tienen los dos switches para llegar al
root bridge, se procede a elegir como designet port, el puerto del switch que tenga
menor Bridge ID (BID). Los puertos que no son elegidos como ra&iacute;z ni como
designados deber&aacute;n ser bloqueados.
La topologia puede cambiar por [7]:
 Se desactiva o se bloquea el puerto
 Un puerto bloqueado o desactivdado se activa
La introducci&oacute;n de un BPDU para la notificacion de cambios en la topolog&iacute;a se
realiza para detectar posibles anomal&iacute;as en switch, con el fin de notificar al puerte
ra&iacute;z, mediante el envio de TCN25 en su puerto ra&iacute;z durante un intervalo de tiempo,
mismo que no contiene informaci&oacute;n, realizando un acuse de recibido del cambio
producido en la topolog&iacute;a, hasta que se obtenga una respuesta por el puente ra&iacute;z.
25 TCN: Es una BPDU muy simple que no contiene informaci&oacute;n y se env&iacute;a durante el intervalo de tiempos de saludo.
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Los puertos pueden encontrarse en los siguientes estados [7]:
 Bloqueo: Sucede cuando las tramas de datos no permiten actualizar las
tablas de direcciones descartando las tramas de datos, recibiendo BPDU’s,
sin la capacidad de enviar una respuesta.
 Escucha: Ocurre cuando los switches establecen la existencia de una ruta
alternativa hacia el puente ra&iacute;z, revisando el coste, en caso de ser mayor el
estado se bloquea y las tramas se descarta sin actualizar las tablas ARP26.
 Aprendizaje: Estado en que las tramas de datos son descartadas pero son
actualizadas las tablas de direcciones MAC procesando las BPDU.
 Envio: Estado en que los puertos tienen la capacidad de enviar y recibir
datos, actualizando las tablas de direcciones MAC27 mediante el
procesamiento de las BPDU.
 Desactivado: Se establece cuando un puerto es deshabilitado o existe una
falla sin el procesamiento del BPDU.
1.7.4.1.5. Inter Switch Link
El tr&aacute;fico existente entre los routers y switches que contiene la informacion sobre
las VLANs corresponden al protocolo propietario de Cisco y es identificado como
Inter Switch Link (ISL), metodo que solo se encuentra soportado por equipos
CISCO mediante enlaces Fast y Gigabit Ethernet. El tama&ntilde;o de las tramas ISL
puede variar entre 94 y 1548 bytes debido a la sobrecarga que el protocolo crea
en la encapsulaci&oacute;n.
Compite con el protocolo libre (no propietario) de IEEE 802.1Q.
1.7.4.1.6. Conmutador Capa 3
Los dispositivos l&oacute;gicos de interconexi&oacute;n de redes se conocen como conmutador
o swith y operan en la capa del enlace de datos, su funci&oacute;n es la interconexi&oacute;n de
26
27
ARP: protocolo de la capa de enlace de datos responsable de encontrar la direcci&oacute;n hardware
MAC: Identificador de control de acceso medio
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dos o mas segmento de red pasando datos entre segmentos de acuerdo a la
direcci&oacute;n MAC de destino de las distintas tramas en la red. El commutador es
utilizado para conectar multiples redes funcionando como un filtro que mejora el
rendimiento y seguridad del &aacute;rea local de la red.
El conmutador CAPA 3, tiene como funciones tradicionales el correspondiente al
de capa 2, adem&aacute;s de integrar funciones de routing o enrutamiento, validaci&oacute;n de
la integridad del cableado de la capa 3 por checksum y soporte a los protocolos
de routing tradicional (RIP, OSPF, etc.) y la definici&oacute;n de redes virtuales (VLAN)
sin el requerimiento de un router externo [7].
Los switches de capa 3 permiten la uni&oacute;n de segmentos de diferentes dominios
de difusi&oacute;n o broadcast, segmentando las redes LAN en las que la utilizaci&oacute;n de
switches de capa 2 implicar&iacute;a una p&eacute;rdida de rendimiento y eficiencia debido a la
cantidad de broadcasts; adem&aacute;s se puede establecer que un switch de capa 3
utiliza t&eacute;cnicas de enrutamiento de manera escalable.
Entre los comuntadores de capa 3 se puede establecer [7]:
1.7.4.1.7. Paquete por paquete
Corresponde a un tipo especial de conmutador Store-and-Forward, almacena y
examina el paquete, calculando el CRC y decodificando la cabecera de la capa de
red definiendo la ruta a trav&eacute;s del protocolo de enrutamiento adoptado.
1.7.4.1.8. Cut-through
El Cut-through es un conmutador que determina la direcci&oacute;n de destino mediante
la revisi&oacute;n de los primeros campos a trav&eacute;s de los headers de capa 2 y 3,
estableciendo la conexi&oacute;n punto a punto que permite generar una alta tasa de
transferecia de paquetes.
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El Multi Protocolo Over ATM (MPOA)28, aprobado como est&aacute;ndar, limitado por los
backbones ATM, es complejo al ser implementado mismo que se refleja en la
generaci&oacute;n de altos costos.
1.8. REDES DE &Aacute;REA LOCAL INAL&Aacute;MBRICAS
Las Wireless Local Area Network (WLAN29) corresponden a las redes
inal&aacute;mbricas para &aacute;reas locales, establecidas por la comunicaci&oacute;n de datos
mediante radiofrecuencia minimizando la conexi&oacute;n de cableados, con el fin de
compartir accesos a Internet [1].
1.8.1. FUNCIONAMIENTO
Son empleados para transportar informaci&oacute;n entre puntos mediante la utilizaci&oacute;n
de ondas de radio, las cuales son las portadoras de radio sobre las que va la
informaci&oacute;n, su funci&oacute;n es llevar la energ&iacute;a a un receptor remoto; los datos a
transmitir se superponen a la portadora de radio y as&iacute; pueden ser extra&iacute;dos
exactamente en el receptor final.
Este proceso es conocido como modulaci&oacute;n de portadora por la informaci&oacute;n que
esta siendo transmitida; si las ondas son transmitidas a distintas frecuencias de
radio, varias portadoras pueden existir en igual tiempo y espacio sin interferir
entre ellas. Para extraer los datos, el receptor se sit&uacute;a en una determinada
frecuencia, frecuencia de portadora, ignorando el resto.
En la configuraci&oacute;n LAN los puntos de acceso se conectan mediante un cableado
normalizado, recibiendo la informaci&oacute;n, almacen&aacute;ndola y transmientiendo
mediante una conecci&oacute;n de red cableada fija que puede soportar un peque&ntilde;o
grupo de usuarios. [1].
28
MPOA: Multi protocol Over ATM protocolo que habilita servicios ATM para integrarse con LANs que usan Ethernet, token
ring o protocolos TCP/IP.
29
WLAN: Wireless Local Area Network
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1.8.2. CONFIGURACIONES DE RED PARA RADIOFRECUENCIA
Una configuraci&oacute;n b&aacute;sica puede ser entre dos ordenadores con tarjetas WLAN, de
modo que pueden poner en funcionamiento una red independiente siempre que
est&eacute;n dentro del &aacute;rea de cobertura; esto es conocido comoo red pear to pear.
Mediante la instalaci&oacute;n de un punto de acceso se puede duplicar la distancia de
comunicaci&oacute;n que en zonas abiertas puede alcanzar 150 m generando alcances
finitos, que son conectados a una red cableada, permitiendo el acceso a los
recursos existentes en el servidor que gestionen el tr&aacute;fico en la red, en el caso de
un campus universitario es necesario la implementacion de un mayor punto de
acceso que permitan cubrir las &aacute;reas evitando los cortes por accesos, mismo que
se conoce como roaming.
Con el fin de evitar los posibles problemas en la topolog&iacute;a, es necesario definir el
dise&ntilde;o de la red wireless, buscando cubrir el mayor n&uacute;mero de puntos,
extendiendo el alcance de la red LAN. La antena direccional es un componente
que se debe considerar en el equipo de la WLAN.
1.8.3. ASIGNACI&Oacute;N DE CANALES
Los est&aacute;ndares 802.11b y 802.11g utilizan la banda de 2,4 – 2,5 Ghz. Permitiendo
la asignaci&oacute;n de 11 canales utilizables por equipos WIFI, los cuales pueden
configurarse. Estos 11 canales no son completamente independientes canales
contiguos se superponen y producen interferencias, en la pr&aacute;ctica s&oacute;lo se pueden
utilizar 3 canales en forma simult&aacute;nea 1,6 y 11. Esta asignaci&oacute;n de canales se
hace s&oacute;lo en el punto de acceso, pues los clientes autom&aacute;ticamente detectan el
canal, excepto si se forma una red ad hoc30 o punto a punto cuando no existe
punto de acceso. [1].
30 Ad Hoc: Es un tipo de red inal&aacute;mbrica decentralizada.
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1.8.4. EST&Aacute;NDARES 802.11
El est&aacute;ndar 802.11 define los niveles inferiores del modelo OSI mediante para las
conexiones inal&aacute;mbricas que utilizan ondas electromagn&eacute;ticas. Por ejemplo:
 La capa f&iacute;sica a veces abreviada capa PHY31 ofrece tres tipos de
codificaci&oacute;n de informaci&oacute;n.
 La capa de enlace de datos compuesta
por dos subcapas: control de
enlace l&oacute;gico LLC y control de acceso al medio MAC.
La capa f&iacute;sica define la modulaci&oacute;n de las ondas de radio y las caracter&iacute;sticas de
se&ntilde;alizaci&oacute;n para la transmisi&oacute;n de datos, la capa enlace de datos define la
interfaz entre el bus del equipo y la capa f&iacute;sica.
El est&aacute;ndar 802.11 esta conformada por tres capas f&iacute;sicas que establecen modos
de transmisi&oacute;n alternativos. En la tabla 1.3 se indica las capas del est&aacute;ndar
802.11.
Capa de enlace de datos
802.2
(MAC)
802.11
Capa f&iacute;sica
(PHY)
DSSS FHSS Infrarrojo
Tabla 1.3: Capas est&aacute;ndar 802.11
El est&aacute;ndar 802.11 permite la generaci&oacute;n de un ancho de banda de 1 a 2 Mbps, el
est&aacute;ndar original se ha modificado para optimizar el ancho de banda, incluidos los
est&aacute;ndares 802.11a, 802.11b y 802.11g, denominados est&aacute;ndares f&iacute;sicos 802.11.
En la tabla 1.4 se indica las distintas modificaciones del est&aacute;ndar 802.11 y sus
significados. [1]
31 PHY Physical layer
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Nombre del
est&aacute;ndar
Nombre
Descripci&oacute;n
El est&aacute;ndar 802.11 (llamado WiFi 5) permite un
ancho de banda superior (Rendimiento total
802.11a
Wifi5
m&aacute;ximo 54 Mbps, en la pr&aacute;ctica 30 Mbps). El
est&aacute;ndar 802.11a provee ocho canales de radio
en la banda de frecuencia de 5 GHz.
El est&aacute;ndar 802.11 es el m&aacute;s utilizado
actualmente. Rendimiento total m&aacute;ximo de 11
802.11b
Wifi
Mbps (6 Mbps en la pr&aacute;ctica) con un alcance de
hasta 300 metros en un espacio abierto. Utiliza el
rango de frecuencia de 2,4 GHz con tres canales
de radio disponibles.
El est&aacute;ndar combinado 802.11c no ofrece ning&uacute;n
Combinaci&oacute;n
802.11c
del 802.11 y el
802.1d
inter&eacute;s para el p&uacute;blico general. Es solamente una
versi&oacute;n modificada del est&aacute;ndar 802.1d que
permite combinar el 802.1d con dispositivos
compatibles 802.11 (en el nivel de enlace de
datos).
El est&aacute;ndar 802.11d es un complemento del
est&aacute;ndar 802.11 que est&aacute; pensado para permitir
802.11d
Internacionaliza
ci&oacute;n
el uso internacional de las redes 802.11 locales.
Permite que distintos dispositivos intercambien
informaci&oacute;n en rangos de frecuencia seg&uacute;n lo
que se permite en el pa&iacute;s de origen del
dispositivo.
El est&aacute;ndar 802.11e est&aacute; destinado a mejorar la
802.11e
Mejora de la
calidad del servicio en el nivel de la capa de
calidad del
enlace de datos. El objetivo del est&aacute;ndar es
servicio
definir los requisitos de diferentes paquetes en
cuanto al ancho de banda y al retardo de
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transmisi&oacute;n para permitir mejores transmisiones
de audio y v&iacute;deo.
El 802.11f es una recomendaci&oacute;n para
proveedores de puntos de acceso que permite
que los productos sean m&aacute;s compatibles. Utiliza
el protocolo IAPP que le permite a un usuario
802.11f
Itinerancia
itinerante cambiarse claramente de un punto de
acceso a otro mientras est&aacute; en movimiento sin
importar qu&eacute; marcas de puntos de acceso se
usan en la infraestructura de la red. Tambi&eacute;n se
conoce a esta propiedad simplemente como
itinerancia.
El est&aacute;ndar 802.11g ofrece un ancho de banda
elevado (con un rendimiento total m&aacute;ximo de 54
Mbps pero de 30 Mbps en la pr&aacute;ctica) en el
802.11g
rango de frecuencia de 2,4 GHz. El est&aacute;ndar
802.11g es compatible con el est&aacute;ndar anterior,
el 802.11b, lo que significa que los dispositivos
que admiten el est&aacute;ndar 802.11g tambi&eacute;n
pueden funcionar con el 802.11b.
El est&aacute;ndar 802.11h tiene por objeto unir el
est&aacute;ndar 802.11 con el est&aacute;ndar europeo
802.11h
(HiperLAN 2, de ah&iacute; la h de 802.11h) y cumplir
con las regulaciones europeas relacionadas con
el uso de las frecuencias y el rendimiento
energ&eacute;tico.
El est&aacute;ndar 802.11i est&aacute; destinado a mejorar la
seguridad en la transferencia de datos (al
802.11i
administrar y distribuir claves, y al implementar el
cifrado y la autenticaci&oacute;n). Este est&aacute;ndar se basa
en el AES (est&aacute;ndar de cifrado avanzado) y
puede cifrar transmisiones que se ejecutan en las
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tecnolog&iacute;as 802.11a, 802.11b y 802.11g.
El est&aacute;ndar 802.11r se elabor&oacute; para que pueda
802.11Ir
usar se&ntilde;ales infrarrojas. Este est&aacute;ndar se ha
vuelto tecnol&oacute;gicamente obsoleto.
El est&aacute;ndar 802.11j es para la regulaci&oacute;n
802.11j
japonesa lo que el 802.11h es para la regulaci&oacute;n
europea.
Tabla 1.4: Clases de Est&aacute;ndar 802.11
1.8.4.1. Rango y flujo de datos
Los estandres f&iacute;sicos (802.11a, 802.11b y 802.11g) corresponden a las
modificaciones del est&aacute;ndar 802.11 permitiendo alcanzar variaciones en la
velocidad en la transferencia de datos.
El la tabla 1.5 se indica los tipos de est&aacute;ndar WiFi:
Est&aacute;ndar
Frecuencia
Velocidad
Rango
WiFi a (802.11a)
5 GHz
54 Mbps
10 m
WiFi b (802.11b)
2,4 GHz
11 Mbps
100 m
WiFi g (802.11g)
2,4 GHz
54 Mbps
100 m
Tabla 1.5: Tipos de est&aacute;ndar WiFi
1.8.4.2. 802.11a
Se basa en la tecnolog&iacute;a OFDM32 multiplexaci&oacute;n por divisi&oacute;n de frecuencias
ortogonales, que permite transmitir mediante 8 canales no superpuestos en un
rango de frecuencia de 5GHz [8], compatibles con dispositivos de banda dual [8].
El la tabla 1.6 se indica las velocidades de transmisi&oacute;n y rangos de distancia del
est&aacute;ndar 802.11a:
32 OFDM: Orthogonal Frequency Division Multiplexing
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Velocidad hipot&eacute;tica
(en ambientes cerrados)
Rango
54 Mbps
10 m
48 Mbps
17 m
36 Mbps
25 m
24 Mbps
30 m
12 Mbps
50 m
6 Mbps
70 m
Tabla 1.6: Velocidades de TX y Rangos de distancia est&aacute;ndar 802.11a
1.8.4.3. 802.11b
Permite la transmisi&oacute;n en un rango de 100 metros en espacios cerrados y de m&aacute;s
de 200 al aire libre, podr&iacute;a cubrir mayores distancias con el uso de antenas
direccionales; a una transferencia de datos m&aacute;ximo de 11 Mbps [8].
El la tabla 1.7 se indica las velocidades de transmisi&oacute;n y rangos de distancia del
est&aacute;ndar 802.11b:
Velocidad hipot&eacute;tica
Rango
Rango
(en ambientes cerrados) (al aire libre)
11 Mbps
50 m
200 m
5,5 Mbps
75 m
300 m
2 Mbps
100 m
400 m
1 Mbps
150 m
500 m
Tabla 1.7: Velocidades de TX y Rangos de distancia est&aacute;ndar 802.11b
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1.8.4.4. 802.11g
Permite un m&aacute;ximo de transferencia de 54 Mbps, comparables a los del est&aacute;ndar
802.11b. Utiliza un rango de frecuencia de 2.4 GHz y con una codificaci&oacute;n de
OFDM [8].
El la tabla 1.8 se indica las velocidades de transmisi&oacute;n y rangos de distancia del
est&aacute;ndar 802.11g:
Velocidad hipot&eacute;tica
Rango
Rango
(en ambientes cerrados) (al aire libre)
54 Mbps
27 m
75 m
48 Mbps
29 m
100 m
36 Mbps
30 m
120 m
24 Mbps
42 m
140 m
18 Mbps
55 m
180 m
12 Mbps
64 m
250 m
9 Mbps
75 m
350 m
6 Mbps
90 m
400 m
Tabla 1.8: Velocidades de TX y Rangos de distancia est&aacute;ndar 802.11g
1.8.5. SEGURIDAD EN REDES INAL&Aacute;MBRICAS
La tecnolog&iacute;a Wi-Fi presenta problemas generados por la saturaci&oacute;n del espectro
radioel&eacute;ctrico establecido en las conexiones de larga distancia mayores a 100
metros, con la capacidad de conectar ordenadores en distancias reducidas con el
reiesgo de sufrir interferencias. Una gran cantidad de redes instaladas son
vulnerables al convertirse en redes abiertas sin protecci&oacute;n de la informaci&oacute;n que
transfieren. Para los problemas presentados se puede solucionar mediante la
utilizaci&oacute;n de protocolos cifrados como WEP33, WPA34 o WPA235 porporcionado
por los dispositivos inal&aacute;mbricos [8]:
33 WEP Wired Equivalent Privacy, es un sistema de cifrado incluido en el est&aacute;ndar IEEE 802.11
34 WPA Wi-Fi Protected Access, es un sistema para proteger redes inal&aacute;mbricas, corrige las deficiencias de WEP.
35 WPA2 Wi-Fi Protected Access 2, creado para corregir las vulnerabilidades de WPA.
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 WEP, cifrados entre 64 y 128 bits con niveles de seguridad que codifican
los datos mediante claves con varios tipos de vulnerabilidades de las
mismas.
 WPA, generadas con claves conformadas por d&iacute;gitos alfanum&eacute;ricos
din&aacute;micos.
 IPSEC36, (t&uacute;neles IP) en caso de VPN37 y el conjunto de est&aacute;ndares IEEE
802.1x, que permite la autentificaci&oacute;n y autorizaci&oacute;n de usuarios.
 MAC, permite el acceso solo a los dispositivos autorizados a la red.
 Ocultaci&oacute;n del punto de acceso: se puede ocultar el punto de acceso
(Router) de manera que sea invisible para otros usuarios.
 WPA2, (est&aacute;ndar 802.11i) protocolo de seguridad que necesita hardware y
software compatible, es el protocolo m&aacute;s seguro para redes Wi-Fi.
En general se puede definir que no existen alternativas fiables ya que cualquier
cosa utilizada puede ser vulnerable.
1.8.6. EQUIPOS DE COMUNICACI&Oacute;N INAL&Aacute;MBRICA
Los dispositivos Wi-Fi, pueden ser clasificados como dispositivos de distribuci&oacute;n o
red, entre los que se tienen Puntos de Acceso, Repetidores y dispositivos
terminales como tarjetas receptoras (PCI, PCMCIA y USB).
1.8.7. Router WiFi
1.8.8. Dispositivos de Distribuci&oacute;n o Red [9]
 Los puntos de acceso permiten conectar dispositivos en forma inal&aacute;mbrica
a una red existente, pueden agregarse m&aacute;s puntos de acceso a una red
para generar redes de cobertura m&aacute;s amplia, o conectar antenas m&aacute;s
grandes que amplifiquen la se&ntilde;al.
36 IPSEC Internet Protocol Security
37 VPN Virtual Private Network, permite una extensi&oacute;n segura de la LAN sobre una red p&uacute;blica.
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 Los router inal&aacute;mbricos son dispositivos dise&ntilde;ados para redes peque&ntilde;as
(hogares o peque&ntilde;as oficinas), permiten la interconecci&oacute;n de puntos de
acceso con un switch para conectar equipos v&iacute;a cable.
 Los repetidores inal&aacute;mbricos sirven para extender la cobertura de redes
inal&aacute;mbricas, conectadas a una red existente creando una se&ntilde;al limpia.
1.8.9. Dispositivos Terminales [9]
 Tarjetas PCI para Wi-Fi que se integran a los ordenadores, tambi&eacute;n
incluyen las tarjetas MiniPCI.
 Tarjetas PCMCIA son tarjetas capaces de llegar hasta la b de Wi-Fi,
limitando la velocidad de transmisi&oacute;n.
 Tarjetas USB para Wi-Fi son tarjetas con el est&aacute;ndar 802.11N (Wireless-N)
que es el est&aacute;ndar liberado para redes inal&aacute;mbricas.
 Impresoras, c&aacute;maras Web y otros perif&eacute;ricos, permitiendo el ahorro de
cableado en las instalaciones de redes.
1.8.9.1. SERVICIOS DE RED
1.8.9.2. Intranet
Es una red de computadoras que utilizan tecnolog&iacute;a Internet para compartir dentro
de una organizaci&oacute;n parte de sus sistemas de informaci&oacute;n y operacionales.
Intranet se utiliza en oposici&oacute;n a Internet.
1.8.9.3. Beneficios de la Intranet de los centros docentes
 Capacidad para compartir recursos.
 Alojamiento de p&aacute;ginas web.
 Servicios de almacenamiento de informaci&oacute;n.
 Servicio de correo electr&oacute;nico.
 Foros, canales bidireccionales de comunicaci&oacute;n.
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 Realizaci&oacute;n de diversos trabajos como gesti&oacute;n de tutor&iacute;a, test, peri&oacute;dicos;
gestiones de secretaria y direcci&oacute;n; biblioteca; y gestiones administrativas
[10].
1.8.9.4. Foros, wikis, blogs y redes sociales dentro de las Intranets
Una Intranet (Red Interna) contiene servidores de archivos, impresi&oacute;n, correos,
Telefon&iacute;a IP, Web con herramientas de comunicaci&oacute;n e informaci&oacute;n como: Foros,
wikis, blogs y redes sociales.
Las aplicaciones Web se alimentan de modelos de comunicaci&oacute;n como foros,
wikis, blogs y redes sociales, con impacto en la comunicaci&oacute;n interna y objetivos
ajustados a la innovaci&oacute;n, mejora permanente y gesti&oacute;n del conocimiento [10].
1.8.9.5. Voz sobre IP
La Voz sobre IP, Voz IP, VozIP, VoIP (Voice over IP), son recursos que posibilitan
que la se&ntilde;al de voz se traslade mediante un protocolo IP, en forma digital en
paquetes de datos, en lugar de enviarla por la telefon&iacute;a convencional como las
redes PSTN (Public Switched Telephone Network, Red Telef&oacute;nica P&uacute;blica
Conmutada) [11].
 VoIP corresponde al conjunto de normas, dispositivos, protocolos, en la
tecnolog&iacute;a que permite comunicar voz sobre el protocolo IP.
 Telefon&iacute;a sobre IP conforma el servicio telef&oacute;nico disponible al p&uacute;blico, con
numeraci&oacute;n E.16438, realizado con tecnolog&iacute;a de VoIP.
38 E.164, Plan Internacional de numeraci&oacute;n de telecomunicaciones p&uacute;blicas.
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En la figura 1.9 se indica un digrama de red para voz sobre IP
Figura 1.9 Diagrama de red para VoIP
1.8.10. ELEMENTOS
1.8.10.1. El Cliente
El cliente establece y origina llamadas de voz que se codifica, empaqueta y
decodifica a trav&eacute;s de los altavoces o aud&iacute;fonos. Un Cliente puede ser un usuario
de alguna empresa que comercialice servicios de telefon&iacute;a sobre IP.
1.8.10.2. Los Servidores
Gestionan las operaciones de base de datos, como la contabilidad, recolecci&oacute;n,
enrutamiento, administraci&oacute;n y control del servicio, y registro de usuarios, etc.
1.8.10.3. Los Gateways
Brindan un puente de comunicaci&oacute;n entre usuarios, su funci&oacute;n proveer interfaces
con la telefon&iacute;a tradicional, como una plataforma para los usuarios. Se utilizan
para terminar la llamada, es decir el cliente la origina y Gateway termina la
llamada.
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1.8.10.4. Funcionalidad
VoIP facilita tareas realizadas por redes telef&oacute;nicas comunes[11]:
 Las llamadas telef&oacute;nicas pueden ser enrutadas a un tel&eacute;fono VoIP.
 N&uacute;meros telef&oacute;nicos gratuitos VoIP est&aacute;n disponibles en Estados Unidos
de Am&eacute;rica, Reino Unido y otros pa&iacute;ses.
 Los agentes de call center pueden trabajar en cualquier lugar con conexi&oacute;n
a Internet.
 Paquetes de VoIP incluyen servicios como son las llamadas de 3 a la vez,
retorno de llamada, remarcaci&oacute;n autom&aacute;tica, o identificaci&oacute;n de llamada.
1.8.10.5. M&oacute;vil
Los usuarios de VoIP pueden seguir haciendo y recibiendo llamadas al viajar de la
siguiente forma[11]:
 Los subscriptores pueden hacer y recibir llamadas locales fuera de su
localidad, cobrada como llamada local mediante conexi&oacute;n a Internet.
 Los usuarios de Mensajer&iacute;a Instant&aacute;nea basada en servicios de VoIP
pueden hacer y recibir llamadas telef&oacute;nicas en cualquier parte.
 Los tel&eacute;fonos VoIP pueden incluir videoconferencias, intercambio de datos
y mensajes, audio conferencias, administraci&oacute;n de libros de direcciones e
intercambio de informaci&oacute;n.
1.8.10.6. Repercusi&oacute;n en el comercio
La Voz sobre IP est&aacute; bajando los costos de las comunicaciones, mejorando la
relaci&oacute;n entre proveedores y clientes, integrando aplicaciones en portales web,
de forma que los usuarios pueden establecer relaciones con una empresa en
concreto a trav&eacute;s de un operador de Voz IP.
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1.8.10.7. Est&aacute;ndar VoIP (H.323)
Establecido en 1996 por la UIT (Uni&oacute;n Internacional de Telecomunicaciones)
suministra a los diversos fabricantes una serie de normas para que puedan
evolucionar en conjunto.
1.8.10.8. Caracter&iacute;sticas Principales
Por su estructura el est&aacute;ndar proporciona las ventajas [11]:
 Control el tr&aacute;fico de la red.
 Integraci&oacute;n con las grandes redes de IP actuales.
 Independencia del hardware utilizado.
 Implementar software como hardware, eliminando el impacto para el
usuario com&uacute;n.
 Integraci&oacute;n de V&iacute;deo.
 Proporciona enlace a redes de telefon&iacute;a tradicional.
 Software instalable en peque&ntilde;os servidores.
1.8.10.9. Est&aacute;ndar VoIP (SIP)
(Session Initiation Protocol) &quot;Protocolo de Inicio de Sesi&oacute;n&quot; es un protocolo que en
la actualidad es mayormente utilizado. VoIP es un una tecnolog&iacute;a que usa
Protocolos de Internet (IP) mediante comprencion y descomprecion eficiente de
paquetes de datos o datagramas, permitiendo la comunicaci&oacute;n a trav&eacute;s de una
red como la de Internet prestando servicios de telefon&iacute;a o videoconferencia.
1.8.10.10.
Arquitectura de red
El Est&aacute;ndar define tres elementos fundamentales en la estructura [11]:
 Terminales: son sustitutos de los tel&eacute;fonos, pueden implementar software
como en hardware.
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 Gatekeepers: son el centro de la organizaci&oacute;n VoIP, sustitutos de las
actuales centrales.
 Gateways: son enlaces con la red telef&oacute;nica tradicional.
Protocolos de VoIP: son lenguajes utilizados por distintos dispositivos VoIP para
su conexi&oacute;n, definiendo la eficacia y complejidad de la comunicaci&oacute;n: [11]
o
Por orden de antig&uuml;edad:

H.323 - Protocolo definido por la ITU-T;

SIP - Protocolo definido por la IETF;

Megaco (Tambi&eacute;n conocido como H.248) y MGCP Protocolos de control;
1.8.10.11.

UNIStim - Protocolo propiedad de Nortel (Avaya);

Skinny Client Control Protocol - Protocolo propiedad de Cisco;

MiNet - Protocolo propiedad de Mitel;

CorNet-IP - Protocolo propiedad de Siemens;

IAX - Protocolo original entre PBXs Asterisk;

Skype - Protocolo propietario peer-to-peer;

IAX2 - Protocolo para la comunicaci&oacute;n entre PBXs Asterisk;

Jingle - Protocolo abierto utilizado en tecnolog&iacute;a XMPP;

MGCP- Protocolo propietario de Cisco;

weSIP- Protocolo licencia gratuita de VozTelecom.
Par&aacute;metros de la VoIP
El principal problema que presenta VoIP como las aplicaciones de IP es la de
garantizar la calidad de servicio de Internet que soporta &quot;mejor esfuerzo&quot; (best
effort) y limita el ancho de banda en la ruta.
1.8.10.12.
C&oacute;decs
Para codificaci&oacute;n de voz y transmisi&oacute;n por red IP, se usa c&oacute;decs que garantiza la
codificaci&oacute;n y compresi&oacute;n del audio o video antes de generar un sonido o imagen
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utilizable. El ancho de banda depende del C&oacute;dec utilizado misma que varia seg&uacute;n
la calidad de los datos transmitidos. Entre los codecs m&aacute;s utilizados esta [11]:

G.711: bit-rate de 56 o 64 Kbps.

G.722: bit-rate de 48, 56 o 64 Kbps.

G.723: bit-rate de 5,3 o 6,4 Kbps.

G.728: bit-rate de 16 Kbps.

G.729: bit-rate de 8 o 13 Kbps.
1.8.10.13.
Retardo o latencia
Una vez establecidos los retardos de tr&aacute;nsito y procesado se considera aceptable
por debajo de los 150 ms.
1.8.10.14.
P&eacute;rdida de tramas (Frames Lost)
Durante el transito de tramas por la red IP pueden perderse por congesti&oacute;n en la
red o corrupci&oacute;n de datos, ocasionando retardos adicionales, motivo por el cual
los terminales de voz retransmiten con perdidas, tambi&eacute;n llamadas Frame
Erasures. El efecto de las tramas perdidas depende de como se gestionen las
Frame Erasures. Una estrategia es reproducir las muestras de voz previas,
usuando sistemas de interpolaci&oacute;n, t&eacute;cnica conocida como Packet Loss
Concealment (PLC) [11].
1.8.10.15.
Calidad del servicio
La calidad de este servicio se logra bajo los siguientes criterios [11]:

Supresi&oacute;n de silencios.

Aplicaci&oacute;n de est&aacute;ndares RTP/RTCP.

Priorizaci&oacute;n de paquetes CQ (Custom Queuing), PQ (Priority Queuing),
WFQ (Weight Fair Queuing) y DiffServ

Implantaci&oacute;n de IPv6.
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1.8.10.16.
Ventajas
 Evita los cargos altos de telefon&iacute;a.
 Ahorros en costo al utilizar una misma red para voz y datos
 Permite que la voz se codifique en paquetes de datos [11].
Hay dos tipos de servicio de PSTN a VoIP:
 Discado Entrante Directo (Direct Inward Dialling: DID)
 N&uacute;meros de acceso (DID conecta a quien hace la llamada directamente
con el usuario VoIP).
Los N&uacute;meros de acceso son cobrados como una llamada local para quien hizo la
llamada desde la PSTN y gratis para el usuario de VoIP, llegando a ser hasta 100
veces m&aacute;s econ&oacute;micos que los precios de un operador locales.
1.8.10.17.
Desventajas
 La calidad de transmisi&oacute;n es inferior a la telef&oacute;nica
 VoIP no es el protocolo sino la red IP
 Latencia, 200ms (milisegundos) de pausa en la transmisi&oacute;n
 VoIP debe controlar el uso de la red para garantizar una transmisi&oacute;n de
calidad.
 Robo de Datos
 Virus en el sistema.
1.8.10.18.
Perspectivas de futuro
El creciente desarrollo en el ancho de banda a nivel mundial y la optimizaci&oacute;n de
equipos de capa 2 y 3, garantizan que el QoS (Quality of Service) de los servicios
de voz, en el futuro de la Voz sobre IP sea muy prometedor [11].
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La tecnolog&iacute;a utiliza sistemas operativos (Windows/Linux) desplegando problemas
de estabilidad.
Las aplicaciones extras se pueden obtener en centrales IP y tradicionales,
mismas que pueden incorporar la tecnolog&iacute;a VoIP a sus necesidades.
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CAP&Iacute;TULO II
2. AN&Aacute;LISIS DE LA INFRAESTRUCTURA DE RED
ACTUAL
2.1.
AN&Aacute;LISIS DE LA INFRAESTRUCTURA DE LA RED
2.1.1. INTRODUCCI&Oacute;N
El Colegio Nacional Experimental “Juan P&iacute;o Montufar” es una Instituci&oacute;n de
ense&ntilde;anza media y superior con una trayectoria de 71 a&ntilde;os al servicio de la
poblaci&oacute;n de la ciudad de Quito y del pa&iacute;s. En los &uacute;ltimos a&ntilde;os se ha logrado un
avance en la infraestructura fruto de la gesti&oacute;n institucional y representantes de
los alumnos.
En la actualidad se busca implementar un sistema que permita acceder y
sistematizar la informaci&oacute;n raz&oacute;n por la cual el personal administrativo,
profesores, padres de familia y alumnos ven la necesidad de contar con una
infraestructura de red para permitir la gesti&oacute;n y la comunicaci&oacute;n de los diferentes
actores que forman parte de la instituci&oacute;n educativa.
2.1.2. IDENTIFICACI&Oacute;N, DESCRIPCI&Oacute;N Y DIAGN&Oacute;STICO DEL PROBLEMA
El Colegio Nacional Experimental “Juan P&iacute;o Montufar” en una Instituci&oacute;n
educativa p&uacute;blica, laica, dedicada a la formaci&oacute;n humana y profesional,
sustentada en las &aacute;reas de ciencia, t&eacute;cnica, tecnolog&iacute;a, cultura y sociedad.
Satisface las demandas sociales del pa&iacute;s con formaci&oacute;n de ciudadanos, l&iacute;deres y
libres, con pensamiento cr&iacute;tico, creativo, con esp&iacute;ritu solidario, &eacute;tico, c&iacute;vico y
conciencia social que aporten al mejoramiento de la calidad de vida de los
ecuatorianos y hagan posible la consecuci&oacute;n de la justicia social; se distingue por
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su calidad profesional y acad&eacute;mica de su personal, en la prestaci&oacute;n de servicios a
los sectores populares de la poblaci&oacute;n ecuatoriana.
En esta misi&oacute;n el Colegio debe enfrentarse a situaciones y escenarios cada vez
m&aacute;s diversos, con integraci&oacute;n desde el &aacute;mbito administrativo hasta el organizativo
sin dejar de lado el aspecto acad&eacute;mico base fundamental del trabajo de la
instituci&oacute;n, lo que hace fundamental e indiscutible la modernizaci&oacute;n del colegio,
que actualmente no cuenta con los recursos tecnol&oacute;gicos necesarios para estar a
la par de estos nuevos retos y desarrollar adecuadamente su labor.
En un mundo tan desarrollado como el actual, los recursos de informaci&oacute;n son tan
amplios que van m&aacute;s all&aacute; de lo que se puede imaginar. El desarrollo tecnol&oacute;gico
en el pa&iacute;s ha cobrado gran importancia, sobre todo en el &aacute;rea de las
comunicaciones, lo que se ve reflejado en los modernos sistemas que han
implementado las diferentes organizaciones p&uacute;blicas y privadas para este fin. Es
importante mencionar que las comunicaciones juegan un papel indispensable en
el desarrollo de todas las instituciones educativas y por consiguiente en el
desarrollo de un pa&iacute;s.
2.1.3. INSTALACIONES
El Colegio Nacional Experimental” Juan P&iacute;o Montufar” posee un campus de 8
hect&aacute;reas dentro del cual se encuentran distribuidas diferentes &aacute;reas a fin de
cumplir con su misi&oacute;n dentro de la sociedad. Las mismas que se se&ntilde;alan a
continuaci&oacute;n:

Ambiental

Audio-Visuales

Auditorio

Biblioteca

DOBE

Investigaci&oacute;n

M&eacute;dico-Dental
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Secretar&iacute;a

Laboratorio de Biolog&iacute;a

Laboratorios de Computaci&oacute;n

Laboratorio de F&iacute;sica

Laboratorio de Qu&iacute;mica

Laboratorio de Ciencias Naturales
Si bien su distribuci&oacute;n dentro del campus es diversa, estas pueden ser agrupadas
en &aacute;reas funcionales las cuales poseen una relaci&oacute;n directa en su trabajo, tal
como se especifica en la tabla 2.1.
&Aacute;rea Administrativa

Oficinas
Administrativas:
Rectorado,
Vicerrectorado, Secretar&iacute;as
&Aacute;rea Educativa
Otras &Aacute;reas

Inspecci&oacute;n General

Inspecci&oacute;n de Cursos

Laboratorios de Computaci&oacute;n

Laboratorio de Biolog&iacute;a

Laboratorio de F&iacute;sica

Laboratorio de Qu&iacute;mica

Laboratorio de Ciencias Naturales

Bloque de aulas

Bar y Asociaciones

Biblioteca

Centro M&eacute;dico y Bodegas Generales

Educaci&oacute;n F&iacute;sica

Parqueaderos

Sal&oacute;n de actos

Departamento de Orientaci&oacute;n y Bienestar
Estudiantil DOBE
Tabla 2.1 &Aacute;reas de la Instituci&oacute;n
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2.1.4. AN&Aacute;LISIS DE LA TOPOLOG&Iacute;A DE LA RED DE DATOS
La red de la Instituci&oacute;n, durante este tiempo de funcionamiento, ha crecido de
manera desordenada, sin la documentaci&oacute;n ni administraci&oacute;n adecuada debido a
lo cual los equipos no se encuentran conectados apropiadamente. Entre los
problemas encontrados se pueden describir siguientes:
Se instalan nuevos puntos de red o equipos que muchas veces no cumplen las
normas establecidas y peor a&uacute;n tienen la debida etiquetaci&oacute;n, estos puntos son
conectados a cualquier puerto que est&eacute; disponible en ese momento.
Los equipos detallados en la figura 2.1 est&aacute;n interconectados mediante una
topolog&iacute;a f&iacute;sica en estrella con tecnolog&iacute;a Fast Ethernet, mediante cables
categor&iacute;a 5e y categor&iacute;a 6. Los equipos presentan m&uacute;ltiples conexiones entre s&iacute;
por lo que no se puede definir una topolog&iacute;a espec&iacute;fica, debido al desorden de la
red. Tampoco se encuentra basada en alg&uacute;n tipo de modelo donde por ejemplo
se puedan definir niveles como acceso, distribuci&oacute;n o n&uacute;cleo, por lo que no se
encuentran definidas funciones de red como VLANs seguridad entre otros.
El enlace a Internet se encuentra contratado mediante un enlace asim&eacute;trico
Gubernamental
gratuito
de
2
Mbps
de
la
Corporaci&oacute;n
Nacional
de
Telecomunicaciones y otro enlace de 2 Mbps que provee SURATEL este &uacute;ltimo
sirve solo para el servidor web. El enlace de SURATEL llega al router 2 y este a
su vez se conecta al computador que cumple la funci&oacute;n de servidor web. El
enlace de CNT llega al router 1 ubicado en la Sala de Internet, este se encuentra
conectado al switch 1, en la misma sala, al que a su vez est&aacute; conectado en
cascada al switch 2 en Colectur&iacute;a, el switch 3 en la Biblioteca y el switch 4 en la
Inspecci&oacute;n General, del switch 4 se conectan un Access Point en el Departamento
M&eacute;dico, y la antena omnidireccional de la que sale a un router 3 y de este sale al
switch 5 este a su vez se conecta con el switch 6 en el laboratorio de Inform&aacute;tica
M-3 de terceros y cuartos cursos, al switch 6 se conectan los switch 7, 8 y 9
dentro del mismo laboratorio de inform&aacute;tica M-3. Al switch 6 tambi&eacute;n se conectan
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los switch 10 y 11 que est&aacute;n en el laboratorio de Ingl&eacute;s y al switch 12 que est&aacute; en
laboratorio de Inform&aacute;tica M-2 de primeros y segundos cursos.
Rectorado
Secretaria Vicerrect Salon.Actos
Asomont Insp.Gral. Invest
Sala
Prof
Bar
Sub-Insp Dep.M&eacute;d Museos
ISP1
CNT
Modem
SW 3
SW 1
Laboratorio
SW 2
SW 4
SW 5
Antena
Omnidir.
SW 6
Modem
Servidor
Datos
ISP 2
SURATEL
SW 7
Colegiatura
Biblioteca
Laboratorio
Laboratorio
Laboratorio
Figura 2.1 Topolog&iacute;a de Red del Colegio Experimental “Juan P&iacute;o Montufar”
2.1.5. EQUIPAMIENTO
Con el prop&oacute;sito de brindar una idea general acerca de la situaci&oacute;n actual de la
red de comunicaciones de la instituci&oacute;n se realiz&oacute; un inventario de los equipos
que actualmente cuenta la instituci&oacute;n. La red de datos se encuentra funcionando
de manera independiente de la red de voz por lo que el an&aacute;lisis se realiza de la
misma manera.
Dentro del &aacute;rea administrativa del campus, se encuentran los equipos de
comunicaci&oacute;n, en la secretaria que no es un lugar apropiado para el alojamiento
de equipos, ya que no cuentan con una infraestructura adecuada de una sala de
equipos o cuarto de telecomunicaciones (rack para equipos, ambientes de acceso
restringidos, controles de temperatura, etc.).
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El acceso a estas &aacute;reas es libre lo que resulta una falla de seguridad debido a que
cualquier persona puede ingresar y sustraer cualquiera de ellos. Adem&aacute;s no se
existe una adecuada documentaci&oacute;n de la situaci&oacute;n actual de los equipos, as&iacute;
como la funci&oacute;n que desempe&ntilde;an dentro de la red, lo que dificulta la
administraci&oacute;n de la misma.
2.1.5.1. Equipos para la comunicaci&oacute;n de datos
Los equipos de la red corresponden a diversos fabricantes: Huawei, Zyxel, D-Link,
CNet, Linksys de los cuales la marca preponderante es la marca
D-Link sin
embargo esta amalgama de marcas no se encuentra debidamente especificada. A
continuaci&oacute;n en la tabla 2.2 se presenta una descripci&oacute;n de los equipos que
actualmente brindan servicios a los usuarios de la red.
MARCA
Router 1
Router 2
FUNCI&Oacute;N
UBICACI&Oacute;N
PUERTOS
Modem
Enlace del Secretaria
4
Puertos
Huawei
servicio de
Fast
echolife
Internet
Ethernet
hg520c de
1
Puerto
CNT
ADSL
ZyXEL
Enlace del Secretaria
4
Puertos
P-600
servicio de
Ethernet
Series
Internet
1
Puerto
Model
DSL
Number
1
CON/AUX
Router 3
Terraza
Interconexi
&oacute;n
Terraza
de Bloque
de 4
Puertos
de Ethernet
Bloques de aulas de 5tos 1
Puerto
EQUIPO
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aulas
y 6tos cursos
DSL
1
CON/AUX
SW 1
D-Link
SW
de Secretaria
24 Puertos
DES-
core
Fast
1024Rt
Interconect
Ethernet
10/100
a
Fast
switches
Ethernet
de
Switch
&aacute;reas
los
otras
hacia
el
servidor y
hacia
el
internet
SW 2
Advantek
Interconexi
Networks
&oacute;n
Colectur&iacute;a
8 puertos
Biblioteca
24 pt
de
switches
SW3
Lynksys
Interconexi
SR224
&oacute;n
de
10/100
Internet
Switch
para
la
biblioteca
SW 4
CNet
Interconexi
Power
&oacute;n
Switch
switches
Inspecci&oacute;n
de General
16 Puertos
1x….16x
C517-1600
Access
D-Link
Conexi&oacute;n
Departmento
Point 2
AirPlus
de Internet M&eacute;dico
Xtreme G
para
el
1 LAN
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Wireless
Departame
Access
nto M&eacute;dico
Point
DWL2100Ap
192-200200-253
Access
Lynk Sys
Point 1
Wireless-G de Internet
Access
Conexi&oacute;n
para
Biblioteca
1 LAN
la
Point with biblioteca
SES
SW 5
Terraza
Interconexi
&oacute;n
Terraza
de Bloque
switches
de 8 puertos
de
aulas de 5tos
y 6tos cursos
SW 6
Advantek
Interconexi
Networks
&oacute;n
Laboratorio
8 puertos
de de
switches
Inform&aacute;tica
M-3
SW 7
D-Link
Interconexi
DES-
&oacute;n
1024R+
Internet
10/100
para
Fast
laboratorio
Ethernet
de
Laboratorio
de de
Inform&aacute;tica
24 pt
10/100
Switch
el M-3
Inform&aacute;tica
SW 8
D-Link
Interconexi
DES-
&oacute;n
1016D
Internet
10/100
para
Fast
laboratorio
Laboratorio
de de
Inform&aacute;tica
el M-3
16 pt
10/100
Switch
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Ethernet
de
Inform&aacute;tica
SW 9
D-Link
Interconexi
DES-
&oacute;n
1016D
Internet
10/100
para
Fast
laboratorio
Ethernet
de
Laboratorio
de de
Inform&aacute;tica
16 pt
10/100
Switch
el M-3
Inform&aacute;tica
SW 10
D-Link
Interconexi
DES-
&oacute;n
1016D
Internet
10/100
para
Fast
laboratorio
Ethernet
de
Laboratorio
de de Ingl&eacute;s
16 pt
10/100
Switch
el
Inform&aacute;tica
SW 11
D-Link
Interconexi
DES-
&oacute;n
1016D
Internet
10/100
para
Fast
laboratorio
Ethernet
de
Laboratorio
de de Ing&eacute;s
16 pt
10/100
Switch
el
Inform&aacute;tica
Tabla 2.2 Equipos de interconectividad en funcionamiento actualmente en la
Instituci&oacute;n
Los equipos que se encuentran funcionando en la instituci&oacute;n no cumplen con
requisitos m&iacute;nimos, como por ejemplo ser administrables. El switch 1 que hace la
funci&oacute;n de switch de core es de muy baja capacidad, lo que reduce el nivel de
optimizaci&oacute;n de las conexiones y no permite utilizar funciones propias de un
equipo de este nivel, por lo que resulta err&oacute;neo afirmar que es una red
completamente estructurada.
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2.1.5.2. Servidor
En la red de la instituci&oacute;n actualmente se encuentra operando un computador que
realiza las funciones de servidor web, sin embargo este equipo no cumple con la
caracter&iacute;sticas para trabajar adecuadamente dentro de una red convergente como
la que se plantea dise&ntilde;ar para la instituci&oacute;n, debido a que posee caracter&iacute;sticas
similares a las estaciones de trabajo y no resulta adecuado para el alojamiento de
servicios.
El actual equipo que funciona como servidor, es una estaci&oacute;n de trabajo normal
adaptado con los programas necesarios para su funcionamiento, que a pesar de
encontrarse en producci&oacute;n actualmente no es la opci&oacute;n m&aacute;s recomendable, en
cualquier momento este puede dejar de funcionar. Adem&aacute;s este equipo no posee
caracter&iacute;sticas como redundancia de fuente o protecciones adicionales que
brindan confiabilidad en un equipo dedicado exclusivamente como servidor.
Marca:
Clon
Ubicaci&oacute;n:
Secretar&iacute;a
Procesador:
Intel Xeon CPU
Memoria:
6 GB
Tarjeta de Red:
Gigabit Ethernet Broadcon
Gigabit Ethernet NetXtreme #2
Plataforma:
Windows Server 2008 R2 Enterprise
Funci&oacute;n:
Aloja el servidor del sistema de informaci&oacute;n acad&eacute;mica de la
Instituci&oacute;n que b&aacute;sicamente sirve para la asignaci&oacute;n de notas
mensualmente a los estudiantes.
2.1.5.3. Estaciones de trabajo
Las estaciones de trabajo de la Instituci&oacute;n poseen diferentes caracter&iacute;sticas de
acuerdo al &aacute;rea a la que sirven. De los cuatro laboratorios de computaci&oacute;n en la
Instituci&oacute;n, solo el laboratorio de ingl&eacute;s tiene acceso a la red completamente los
otros dos tienen acceso pero solo ocho computadores y el otro laboratorio no
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tiene acceso a la red. Mientras en las otras salas los equipos son utilizados para
la utilizaci&oacute;n de aplicaciones de escritorio entre las que podemos mencionar
paquetes ofim&aacute;ticos.
En las secretar&iacute;as, en su mayor&iacute;a, tambi&eacute;n se trabaja con equipos que no tienen
acceso a la red de la instituci&oacute;n, sin embargo estos equipos deben ser tomados
en cuenta debido a que se espera tener una interconexi&oacute;n de todas las estaciones
de trabajo a la red de datos, no tiene creados cuentas de usuario, todos poseen
una cuenta con privilegios de administrador, adem&aacute;s no existe ning&uacute;n control
sobre el software que posee cada usuario. A trav&eacute;s del campus se encuentran
diferentes equipos para el trabajo del departamento de la Instituci&oacute;n que en su
gran mayor&iacute;a no se encuentran conectados a la red, por lo que su solicitud para
poder ingresar a la misma es una constante. En la tabla 2.3 se encuentran
especificadas las caracter&iacute;sticas de las computadoras de uso permanente en la
Instituci&oacute;n.
Cantidad
Sistema
Operativo
Procesador
Marca
Velocidad
Memoria
Tarjeta de Red
RAM
/ (Acceso a la
Ubicaci&oacute;n
Red)
4
Microsoft
Intel
Windows XP
Celeron
2.50 GHz
256 MB
Professional
1
Microsoft
Intel
Windows XP
Celeron
Adaptador Fast
Laboratorio
Ethernet
M-3
PCI
CNet Pro 200 /
1ros y 2dos
(No)
Cursos
2.50 GHz
256 MB
No tiene / ( No)
1.60 GHz
512 MB
Realtek
Professional
1
Microsoft
Intel
Windows XP
Celeron
RTL8139/810x
Professional
Familily
Fast
Ethernet / ( No)
3
Microsoft
Intel
Windows XP
Celeron
2.50 GHz
256 MB
No tiene / (No)
1.60 GHz
512 MB
Adaptador Fast
Professional
1
Microsoft
Intel
Windows XP
Celeron
Professional
Ethernet VIA /
(No)
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2
Microsoft
Intel
Windows XP
Celeron
1.60 GHz
1 GB
No tiene / (No)
1.60 GHz
512 MG
No tiene / (No)
2.50 GHz
512 MB
No tiene / (No)
2.50 GHz
512 MB
Adaptador Fast
Professional
2
Microsoft
Intel
Windows XP
Celeron
Professional
1
Microsoft
Intel
Windows XP
Celeron
Professional
2
Microsoft
Intel
Windows XP
Celeron
Ethernet
Professional
PCI
CNet Pro 200 /
(No)
6
Microsoft
Pentium
Windows XP
4
2.8 GHz
512 RAM
Professional
NIC
Fast
Ethernet
PCI
Family
RTL8139
de
Realtek/ (No)
5
2
Microsoft
Intel
Windows XP
Core
Professional
Duo
Microsoft
Intel
Windows XP
Core
Professional
Duo
2.6 GHz
1 GB
No tiene / (No)
2.6 GHz
1 GB
Atheros
AR
5005
GS
2
2
Wireless
Network
Adapter
/
Realtek
RTL8168/8111
PCI-E
Gigabit
Ethernet NIC
/ (No)
5
1
2
Microsoft
Pentium
Windows XP
Dual
Professional
Core
Microsoft
Pentium
Windows XP
Dual
Professional
Core
Microsoft
Pentium
3.0 GHz
2 GB
No tiene / (No)
2.7 GHz
512 MB
No tiene / (No)
2.7 GHz
1 GB
No tiene / (No)
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1
Windows XP
Dual
Professional
Core
Microsoft
Pentium
Windows XP
Dual
RTL8139/810x
Professional
Core
Family
3 GHz
2 GB
Realtek
Fast
Ethernet NIC
Total Equipos Laboratorio Primeros y Segundos Cursos
Cantidad
Sistema
Operativo
Procesador
Marca
Velocidad
Memoria
Tarjeta de
RAM
Red /
Ubicaci&oacute;n
(Acceso a
la Red)
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Microsoft
Intel
2.8 GHz
Windows XP
Celeron
256 MB
Professional
Adaptador
Laboratorio
Fast
M-2
Ethernet
Inform&aacute;tica
VIA
PCI
10/100 mB /
de
3ros y 4tos
Cursos
(No)
1
Microsoft
Xeon
3.06 GHz
256 MB
No tiene / (
Windows XP
No)
Professional
Total Equipos Laboratorio Terceros y Cuartos Cursos
Cantidad
Sistema
Operativo
Procesador
Marca
Memori
Tarjeta de
Velocid
a
Red /
ad
RAM
(Acceso a la
Ubicaci&oacute;n
Red)
22
Microsoft
Intel Atom
1.6 GHz
1 GB
Windows
3
No tiene / (
Laboratorio
No)
M-1
XP
5tos y 6tos
Professional
Cursos
Microsoft
Intel Atom
1.6 GHz
1 GB
Realtek
Windows
RTL8139/810
XP
x Family Fast
Colossus
Ethernet
Atheros
AR5007G
Wireless
/
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Network
Adapter
/
(
Si)
1
Microsoft
Pentium Dual
Windows
Core
2.7 GHz
1 GB
No tiene / (
No)
XP
Professional
2
Microsoft
Intel Atom
1.6 GHz
1 GB
Realtek
Windows
RTL8168/811
XP
PCI-E Gigabit
Professional
Ethernet
/
Atheros
AR50076
Wireless
Network
/
(No)
7
Microsoft
Pentium Dual
Windows
Core
1.6 GHz
1 GB
No tiene / (
No)
XP
Professional
1
Microsoft
Intel Atom
2.8 GHz
2 GB
Realtek
Windows
RTL8139/810
XP
x Familily Fast
Colossus
Ethernet
/
Atheros
AR5007G
Wireless
Network
Adapter / ( Si)
4
Microsoft
Intel Celeron
2.5 GHz
512 MB
Windows
No tiene / (
No)
XP
Professional
4
Microsoft
Intel Celeron
1.6 GHz
512 MB
Windows
No tiene / (
No)
XP
Professional
1
Microsoft
Intel Celeron
2.5 GHz
512 MB
Adaptador
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2
Windows
Fast Ethernet
XP
PCI CNet Pro
Professional
200
Microsoft
Pentium Dual
Windows
Core
2.7 GHz
1 GB
No tiene / (
No)
XP
Professional
1
Microsoft
Pentium Dual
Windows
Core
2.7 GHz
1 GB
No tiene / (
No)
XP
Professional
1
Microsoft
Intel Atom
1.6 GHz
1 GB
Windows
No tiene / (
No)
XP
Colossus
Total Equipos Laboratorio Quintos y Sextos Cursos
Tabla 2.3 Caracter&iacute;sticas de los Equipos de la Instituci&oacute;n
2.1.5.4. Equipos de impresi&oacute;n
La Instituci&oacute;n cuenta con impresoras para el uso administrativo en las diferentes
oficinas del &aacute;rea. Todas est&aacute;n conectadas directamente a una estaci&oacute;n de trabajo
a pesar de que algunas de ellas tienen funciones de red y no son aprovechadas lo
que hace que sean ineficientes en t&eacute;rminos de optimizaci&oacute;n. A continuaci&oacute;n; en la
Tabla 2.4 se presenta una lista de los equipos de impresi&oacute;n existentes.
Equipo
Marca
Soporte para
Cantidad
conexi&oacute;n a la
red
HP Laser Jet
2600n
Si
1
66
Samsung SCx-
No
5
No
1
No
1
No
1
Epson LX-810
No
2
Epson LX-300
No
2
Lexmark X364 dn
Si
1
Canon MP 250
No
1
4300
Samsung ML2010
Samsung ML1740
Samsung SCX4216F
Tabla 2.4 Caracter&iacute;sticas de las impresoras de la Instituci&oacute;n
El servicio de impresi&oacute;n puede ser optimizado de gran manera mediante la red de
datos por medio de la cual una impresora puede ser compartida para el uso de la
misma por varios usuarios, lo cual adem&aacute;s de optimizar el tiempo de acceso a
ellas representa un significativo ahorro de recursos.
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2.1.6. DIRECCIONAMIENTO IP
Las direcciones IP son asignadas de forma din&aacute;mica utilizando una direcci&oacute;n
clase A (10.20.8.0/24), como se mencion&oacute; anteriormente, otra falencia dentro de
esta red es el hecho de que no se encuentra segmentada, es decir, no existen
VLANs o subredes. Todos los usuarios se encuentran dentro de la misma red, lo
cual es una falla tanto para el aspecto administrativo como de seguridad. En la
tabla 2.5 se presenta la actual distribuci&oacute;n de direcciones IP.
Direcciones IP asignadas
Departamento
Computador
Direcci&oacute;n IP
Rectorado
Dra. Fanny Rodr&iacute;guez
10.8.200.14
Vicerrectorado
Msc Miguel Lema
10.8.200.25
Secretar&iacute;o Rectorado
Dr. Napole&oacute;n Pozo
10.8.200.27
Secretar&iacute;a Vicerrector
Econ. Ana Marcillo
10.8.200.26
Secretaria 1
Lic ver&oacute;nica Espinosa
10.8.200.85
Secretaria 2
Lic. Susana Sanchez
10.8.200.19
Administrador de la Red
Ing. Francisco Erazo
10.8.200.10
Inspector
Dr. Mario Sarzosa
10.8.200.80
Departamento M&eacute;dico
Dra. Teresa Carrillo
10.8.200.11
Colectur&iacute;a
Lcdo Francisco Enalada
10.8.200.12
Biblioteca
Alt. Santiago Fiallos
10.8.200.13
Lab M3 1ros y 2dos
10.8.200.30….50
Lab M2 3ros y 4tos
10.8.200.50….60
Lab M1 5tos y 6tos
10.8.200.60….70
Lab de Ingl&eacute;s
10.8.200.100…150
Tabla 2.5 Direccionamiento IP actual
Todos los equipos del Colegio acceden al Internet por medio del router de la CNT
con la direcci&oacute;n IP 10.8.200.3. Actualmente algunas direcciones IP son asignadas
por el administrador de la red, sin embrago estas no tienen ning&uacute;n orden
espec&iacute;fico o alguna diferenciaci&oacute;n entre las &aacute;reas o lugares donde se encuentran
los equipos, adem&aacute;s que estas direcciones IP no se encuentran documentadas.
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En
la figura 2.2 se indica la configuraci&oacute;n de las propiedades IPv4 para la
conexi&oacute;n a Internet de una tarjeta de red.
Figura 2.2 Configuraci&oacute;n de las propiedades IPv4 para la conexi&oacute;n a Internet
2.2. SISTEMA DE CABLEADO ESTRUCTURADO ACTUAL
Actualmente el Colegio Experimental “Juan P&iacute;o Montufar” no goza de los
est&aacute;ndares
internacionales
ANSI/TIA/EIA
para
el
Sistema
de
Cableado
Estructurado. Es un cableado de topolog&iacute;a estrella jer&aacute;rquica. La Instituci&oacute;n
cuenta con una Sala de Equipos que no brinda las comodidades necesarias para
un buen funcionamiento, los equipos activos no poseen ninguna protecci&oacute;n
el&eacute;ctrica, no hay una adecuada conexi&oacute;n a tierra, tampoco utiliza UPS. En base a
lo expuesto se puede concluir que ninguna parte del sistema se encuentra
apropiadamente certificada.
Se realiz&oacute; una inspecci&oacute;n visual de todas las instalaciones, a&eacute;reas de trabajo y
laboratorios
para conocer exactamente donde existe cableado estructurado y
donde resulta primordial implementarlo, as&iacute; como prever el lugar donde se pueden
ubicar los Equipos y el Cuarto de Telecomunicaciones.
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2.2.1. &Aacute;REA DE TRABAJO
Se compone de todos los equipos, terminales, jacks que se conectan a la toma de
informaci&oacute;n. Se analiz&oacute; las estaciones de trabajo dentro de la intranet, las cuales
se detallaron anteriormente indicando sus caracter&iacute;sticas t&eacute;cnicas. En el an&aacute;lisis
de las estaciones se comprob&oacute; que todos los equipos eran computadores, y que
no exist&iacute;an tel&eacute;fonos IP, ni impresoras IP conectadas actualmente a la red.
Adem&aacute;s se puede observar los terminales (Faceplates) en la biblioteca para
conectar directamente los dispositivos al sistema.
En la figura 2.3 se indica un faceplate del &Aacute;rea Biblioteca de la Intituci&oacute;n.
Figura 2.3 Faceplate Biblioteca
2.2.2. CABLEADO HORIZONTAL
Comprende la conexi&oacute;n desde el cuarto de Telecomunicaciones hasta los
faceplates. El cable viaja directamente a los faceplates utilizando cable UTP
categor&iacute;a 5e. En los laboratorios de inform&aacute;tica los cables viajan por canaletas
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hacia los faceplates para luego usar patch cords hacia los computadores como se
observa en la figura 2.4
Figura 2.4 Cableado horizontal
Los equipos activos que se est&aacute;n utilizando se enumeran a continuaci&oacute;n en la
tabla 2.6 donde se indica los puertos disponibles y ocupados.
EQUIPOS ACTIVOS
Puertos Ocupados
Modem Huawei echolife
Puertos Disponibles
4
0
1
0
18
6
hg520c de CNT
ZyXEL
P-600 Series
Model Number
D-Link
DES-1024Rt
10/100
Switch
Fast
Ethernet
71
CNet
5
3
1
0
1
0
16
8
16
8
10
6
10
6
Power Switch
C517-1600
D-Link AirPlus Xtreme G
Wireless
Access Point
DWL-2100Ap
192-200-200-253
LynkSys
Wireless-G
Access Point with SES
LINKSYS
SR 224
D-Link
DES-1024R+
10/100 Fast Ethernet
D-Link
DES-1016D
10/100 Fast Ethernet
D-Link
DES-1016D
10/100 Fast Ethernet
Tabla 2.6 Disponibilidad de puertos de los equipos activos
De la tabla anterior se determina que los Switchs D-Link pueden ser reutilizados
para el dise&ntilde;o de la red de &aacute;rea local, como switches de acceso, ya que sus
especificaciones indican que no son administrables y servir&aacute;n para conectar a los
usuarios finales.
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2.2.3. CABLEADO VERTICAL
El cableado vertical no cumple con el est&aacute;ndar ANSI/TIA/EIA 568 B.2 para
conectar el backbone de la red, este subsistema tiene una interconexi&oacute;n en
estrella, se toma como referencia que la altura del bloque es de 15 metros, puesto
que en la planta baja se encuentran dos switches. &Uacute;nicamente este subsistema
se conecta a los equipo de comunicaci&oacute;n mediante un cable UTP categor&iacute;a 5e de
cuatro pares. La distancia entre los equipos activos desde el primer piso hasta el
cuarto de telecomunicaciones en la biblioteca es de aproximadamente 20 metros.
2.2.4. CUARTO
DE
TELECOMUNICACIONES,
SALA
DE
EQUIPOS
Y
ACOMETIDA
El cuarto de telecomunicaciones se ubica en el primer piso, dentro de la secretaria
sin embargo existen otros Cuartos de Telecomunicaciones en la planta baja, en
los laboratorios de inform&aacute;tica de: 3ros y 4tos cursos el cual alberga tres switches
D-LINK y en 5tos y 6tos el cual alberga dos switches D-Link, en el laboratorio de
ingl&eacute;s
el
cual
alberga
tres
switches
D-LINK.
Los
dos
Cuartos
de
Telecomunicaciones tienen un &aacute;rea aproximada de 15 metros cuadrados.
Solamente existe una persona autorizada para la administraci&oacute;n del mismo. Esta
instalaci&oacute;n no cumple con la norma ANSI/TIA/EIA 569 para un Cuarto de
Telecomunicaciones.
En el Cuarto de Telecomunicaciones de la Biblioteca existe un patch panel de 24
puertos que se ubica en un bastidor el cual se utiliza principalmente para alojar a
los switches D-LINK. Ninguno de los equipos de networking est&aacute; conectado a un
equipo UPS (Uninterruptible Power Supply), todos ellos se conectan directamente
a la red p&uacute;blica de energ&iacute;a por lo que s&iacute; existe una descarga el&eacute;ctrica podr&iacute;an
da&ntilde;arse. Adicionalmente el cuarto utilizado no posee un adecuado sistema de aire
acondicionado que brinde el nivel de humedad adecuado y que evite cualquier
problema de calentamiento. Como tambi&eacute;n no posee una conexi&oacute;n de puesta a
tierra.
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La acometida o entrada de servicios hacia la Instituci&oacute;n no se encuentra
especificada. Los servicios llegan a trav&eacute;s de cables sueltos seg&uacute;n el proveedor
de servicios ha supuesto conveniente el momento de la instalaci&oacute;n.
2.2.5. REQUERIMIENTOS DE PUESTA A TIERRA
El sistema de conexi&oacute;n a tierra para el dise&ntilde;o del cableado estructurado es
fundamental para proteger la vida &uacute;til de los equipos as&iacute; como para preservar la
vida del personal que manipula el mismo. La mayor&iacute;a de casos de da&ntilde;os a los
equipos se debe a variaciones de voltaje debido a malas conexiones de puesta a
tierra o en su defecto defectuosas conexiones.
Por este motivo un sistema de puesta a tierra es fundamental para la
infraestructura
del
Colegio
y
el
cuarto
de
Telecomunicaciones
debe
necesariamente contar con una Barra de tierra principal de telecomunicaciones
(TMGB) como lo indica la norma de cableado estructurado correspondiente a los
sistemas de puesta a tierra. Actualmente no existe el sistema de puesta a tierra
en el Colegio.
2.2.6. CANALIZACIONES
Las canaletas que se emplean en el cableado del Colegio son de pl&aacute;stico PVC
lisas normales de una v&iacute;a de 60 mm x 40 mm (base x alto), se debe acotar que no
est&aacute;n instaladas cajas ni terminaciones.
Para todo el Colegio se tiene una independencia entre el cableado el&eacute;ctrico y los
espacios que ofrecen el cableado estructurado, lo cual disminuyen interferencias
el&eacute;ctricas.
No se utiliza techo falso en ninguna de las instalaciones de Rectorado,
Vicerrectorado, Secretarias, Contabilidad, Laboratorios. El cableado &uacute;nicamente
viaja a trav&eacute;s de la loza o a su vez est&aacute; direccionado por las paredes laterales de
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los edificios y llega directamente a un switch o a un computador seg&uacute;n sea el
caso.
2.2.7. RESUMEN DE LOS PUNTOS DE CABLEADO DE LA INSTITUCI&Oacute;N
Como se indic&oacute; anteriormente, en el Colegio la conexi&oacute;n actual de la red no
cumple con las normas de Cableado Estructurado, una de las razones es que las
salidas de telecomunicaciones en las &aacute;reas de trabajo no se encuentran
debidamente terminadas en faceplates, debido a que el sistema de cableado no
se encuentra certificado, el servicio llega a las estaciones simplemente a trav&eacute;s
de cables directamente conectados a los switch.
Como se explica m&aacute;s adelante, en el literal 2.3 los usuarios potenciales de la red
superan ampliamente al n&uacute;mero total de puntos actuales en servicio, adem&aacute;s que
a excepci&oacute;n de Inspecci&oacute;n General y los laboratorios de inform&aacute;tica, todos los
dem&aacute;s se encuentran en el edificio administrativo, esto implica que las dem&aacute;s
&aacute;reas del colegio tiene acceso ilimitado a la red en la Instituci&oacute;n por lo que resulta
imperiosa la necesidad de la implementaci&oacute;n de la red de datos.
2.3. USUARIOS DE LA RED
Los usuarios de la red se ha considerado conveniente dividirlos por grupos para
una f&aacute;cil clasificaci&oacute;n de los mismos. Los grupos considerados en este an&aacute;lisis
son los siguientes:

Administrativos

Profesores

Estudiantes

Perif&eacute;ricos
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2.3.1. USUARIOS ADMINISTRATIVOS
En el sector administrativo cuenta con 31 personas entre los que se encuentran
los siguientes usuarios:

Autoridades

Secretarias y Personal Contable

Personal de Bodega y biblioteca

Inspecciones
Las autoridades y secretarias se encuentran en su mayor&iacute;a trabajando en el &aacute;rea
administrativa, en este sector a cada usuario se le asigna una computadora, sin
embargo cabe resaltar que no todos los usuarios tienen acceso a la red. Por lo
que resulta indispensable que todos ellos puedan tener acceso a la Intranet como
a Internet.
Los usuarios que poseen acceso a Internet no poseen restricciones de uso para la
red lo cual es una falla grave respecto de la seguridad. De los mencionados
dentro de usuarios administrativos existen algunos que tiene acceso a la red y
otros que no debido a que se encuentran distribuidos en diferentes sitios del
campus por lo que no poseen puntos de red raz&oacute;n por la cual no acceden a la
misma.
2.3.2. ESTUDIANTES
Los estudiantes se encuentran divididos en los siguientes grupos:


Secci&oacute;n Diurna
o
Ciclo B&aacute;sico (Vespertino)
o
Ciclo Diversificado (Diurno)
Secci&oacute;n Nocturna
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Casi la totalidad de los estudiantes que accede a la red lo hace por medio de las
computadoras ubicadas en la sala de Internet que tienen instaladas el sistema
operativo (Windows XP). El n&uacute;mero de computadores ubicados para este fin es
de 8. En la tabla 2.7 se muestra el n&uacute;mero de estudiantes del Colegio que
vendr&iacute;an a ser potenciales usuarios de la red.
Secci&oacute;n Diurna
Ciclo B&aacute;sico
Ciclo Diversificado
1392
1283
Secci&oacute;n Nocturna
TOTAL
714
3389
Tabla 2.7 N&uacute;mero de estudiantes totales del Colegio Nacional Experimental
“Juan P&iacute;o Montufar” Fuente: Secretar&iacute;a
Los estudiantes no acceden completamente a los servicios dentro de la
Instituci&oacute;n, el uso de Internet en la sala es limitado en comparaci&oacute;n al n&uacute;mero de
estudiantes. El acceso a ciertas aplicaciones y p&aacute;ginas web se encuentra
restringido por el administrador. Esta realidad es la que se intenta cambiar y
masificar el uso de la red e Internet para todos los usuarios de la Instituci&oacute;n.
2.3.3. PROFESORES
El colegio cuenta con 106 profesores no poseen puntos de red exclusivos, sin
embargo acceden a la red desde la Sala de Internet en la Biblioteca y los
laboratorios que poseen acceso a la red que se conectan por medio de conexi&oacute;n
cableada. Adem&aacute;s cabe resaltar que el uso de los profesores de la red es
mayormente para el registro de calificaciones mensuales a trav&eacute;s de un sistema
instalado en el servidor Windows server 2008 ubicado en secretar&iacute;a y conectado a
Internet a trav&eacute;s de una direcci&oacute;n p&uacute;blica, y casi todos lo realizan desde la Sala
de Internet de la Biblioteca. El acceso de los profesores a los recursos es
indispensable para poderles dar herramientas adecuadas para realizar su labor
educativa.
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Finalmente como perif&eacute;ricos se toma en cuenta las impresoras para el uso
administrativo en cada una de las oficinas. No existe ninguna impresora
compartida todas est&aacute;n directamente conectadas a la computadora. No existe
ning&uacute;n otro tipo de perif&eacute;ricos conectados a la red del Colegio. El uso de estos
dispositivos a trav&eacute;s de la red significar&iacute;a el aprovechamiento de recursos y la
inclusi&oacute;n de otros servicios como almacenamiento compartido, video seguridad
entre otros.
2.3.4. RESUMEN DE LOS USUARIOS POTENCIALES DE LA RED
Se presenta en la tabla 2.8 un resumen con los usuarios potenciales de la red y
el grupo al que pertenecen, es decir todos aquellos que hipot&eacute;ticamente har&iacute;an
uso de la red de datos del Colegio, para indicar la relaci&oacute;n entre los usuarios
actuales.
ADMINIISTRATIVOS
PROFESORES
ESTUDIANTES
TOTAL
31
106
3389
3526
Tabla 2.8 N&uacute;mero de usuarios potenciales de la red
2.4. AN&Aacute;LISIS DE TR&Aacute;FICO Y ANCHO DE BANDA GENERADO
POR LAS APLICACIONES
A fin de realizar un completo an&aacute;lisis de la situaci&oacute;n actual de la red resulta
conveniente el tener una visi&oacute;n del tr&aacute;fico actual que generan las aplicaciones
instaladas, as&iacute; como las que podr&iacute;an causar tr&aacute;fico en la implementaci&oacute;n futura de
la red de datos multiservicios. Estas har&aacute;n uso de la red para sus actualizaciones
as&iacute; como para el uso compartido mediante un servidor de aplicaciones.
2.4.1. AN&Aacute;LISIS DE LAS APLICACIONES INSTALADAS EN LOS EQUIPOS DE
LA RED
Dentro del an&aacute;lisis de la situaci&oacute;n actual de la red es conveniente realizar un
reconocimiento de las aplicaciones que est&aacute;n utilizando en las estaciones de
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trabajo y en el servidor. En base a esta recopilaci&oacute;n se puede determinar cu&aacute;l es
la vida &uacute;til de las computadoras y sus componentes para un adecuado
funcionamiento de las aplicaciones utilizadas.
Las aplicaciones de software, con las que se trabaja en el Colegio, cuentan con
su respectiva licencia y es responsabilidad &uacute;nicamente de la persona encargada
de la administraci&oacute;n de la red de la instalaci&oacute;n de las mismas. Todas las
estaciones de trabajo se encuentran funcionando bajo la plataforma de Windows.
En la tabla 2.9 se muestra un resumen de las aplicaciones encontradas en los
equipos del Colegio.
Descripci&oacute;n
Fabricante
Observacio
nes
Navegar web
Mozilla
Navegar web
Microsoft
Antivirus
GMBH
Mensajer&iacute;a Instant&aacute;nea
Microsoft
Mozila Firefox
Microsoft
Internet Explorer
Avira Antivir
Personal
Windows Live
Messenger
Visualizaci&oacute;n de archivos Adobe
Acrobat PDF
Reader 5.0 X
Reproducci&oacute;n Multimedia
Adobe
Adobe
Flash Player
Desarrollo de software y Sun
acces
J2SE
Java
Runtime
Enviroment
Update 6
5.0
a
aplicaciones Microsystems
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Software de compresi&oacute;n RAR Lab
WinRar
de datos
Suite de oficina (Word,
Microsoft
Excel, PowerPoint)
Office Professional
2007
Curso de Ingl&eacute;s
Instalado en
los
Ingl&eacute;s Your
laboratorios
Way 2.0
de Ingl&eacute;s
Herraminta de Monitoreo
Instalado
de Tr&aacute;fico de red
para
la
medici&oacute;n de
tr&aacute;fico
Wireshark
en
este
proyecto.
Analizador de Red
Instalado
para
Colasoft Capsa
la
medici&oacute;n de
tr&aacute;fico
en
este
proyecto.
Tabla 2.9 Aplicaciones instaladas en las estaciones de trabajo
2.4.2. ESTUDIO DE TR&Aacute;FICO UTILIZADO EN LA RED
Posteriormente se ha realizado el estudio de tr&aacute;fico utilizado por la red en el
enlace al ISP, a fin de determinar qu&eacute; tan aprovechada est&aacute; la capacidad de dicho
enlace en funci&oacute;n de las aplicaciones que son requeridas por el colegio para el
desarrollo de sus actividades. Para esto se utiliz&oacute; Wireshark, Colasoft Capsa,
Ntop, IP Scanner.
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En el Colegio se utiliza una direcci&oacute;n de red clase A 10.8.200.0 con m&aacute;scara
255.255.255.0, asignando mediante un servidor DHCP del router para asignar
din&aacute;micamente a las estaciones de trabajo conectadas a la red.
Para determinar el tr&aacute;fico y las vulnerabilidades de la red se utiliz&oacute; algunas
herramientas como: Colasoft capsa, Wireshark, Ntop e IP Scanner obteniendo los
siguientes resultados.
2.4.3. Utilizando Wireshark
En la figura 2.5 se indica el tr&aacute;fico capturado con Wireshark.
Figura 2.5 Tr&aacute;fico capturado con Wireshark
Para este prop&oacute;sito se conect&oacute; una computadora al switch 3 Linksys SR224 de la
biblioteca que a su vez est&aacute; conectado al switch de core.
Las mediciones se realizaron en &eacute;poca de ex&aacute;menes desde la 08:00 H hasta las
14:00 H, porque en este tiempo se tiene concurrencia de tr&aacute;fico.
La medici&oacute;n se realiz&oacute; durante dos semanas, teniendo como resultado los datos
de la figura 2.6
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Figura 2.6 Tr&aacute;fico de la red – wireshark
Con estos valores obtenidos se puede calcular el valor pico
Capacidad =
Ec 2.4.3.1
Capacidad =
Capacidad =
Capacidad =
En la tabla 2.10 se indica el Tr&aacute;fico capturado con Wireshark
Capacidad
LUNES
MARTES
MI&Egrave;RCOLES JUEVES
VIERNES
299.342
308.90
312.24
300.583
298.437
(Kbps)
Tabla 2.10 Tr&aacute;fico capturado con Wireshark
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En la figura 2.7 se indica la Capacidad del Canal.
Figura 2.7 Capacidad del Canal
2.4.4. UTILIZANDO LA HERRAMIENTA COLASOFT CAPSA
Se ha monitorizado y analizado todo el tr&aacute;fico que circula por una red local
capturando sus paquetes TCP/IP en tiempo real.
Para conocer protocolos, tramas y estimar el tr&aacute;fico que transmiten y reciben los
hosts del Colegio Experimental “Juan P&iacute;o Montufar”, se utiliz&oacute; el programa
Colasoft Capsa 7 Free. Este programa es un poderoso sniffer que monitorea y
analiza todo el tr&aacute;fico que circula por una red local capturando sus paquetes
TCP/IP en tiempo real, a continuaci&oacute;n se muestran las im&aacute;genes del resultado del
an&aacute;lisis con el snnifer.
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En la figura 2.8 se indica el Tr&aacute;fico Total- Colasoft Capsa.
Figura 2.8 Tr&aacute;fico Total – Colasoft Capsa
En la figura 2.9 se indica Tr&aacute;fico por tama&ntilde;o de Paquete.
Figura 2.9 Tr&aacute;fico por tama&ntilde;o de Paquete
84
En la figura 2.10 se indica el Tr&aacute;fico por Protocolo.
Figura 2.10 Tr&aacute;fico por Protocolo
En la figura 2.7, 2.8, 2.9 se puede apreciar el tr&aacute;fico total, el tama&ntilde;o de los
packetes TCP y los protocolos IP m&aacute;s utilizados en la red, junto con la cantidad
de bytes transmitidos por cada uno de ellos.
En la tabla 2.11 se indica los Protocolos m&aacute;s utilizados en la Red.
Protocolo
Tama&ntilde;o (Bytes)
TCP ---- HTTP
161.709 MBytes
TCP ---- HTTPS
14.052 MBytes
TCP ---- NetBios
450.511 KBytes
IP
114.276 MBytes
---- UDP
Tabla 2.11 Protocolos m&aacute;s utilizados en la Red
Como se muestra en la Figura 2.7 el n&uacute;mero total de packtes capturados es de
2’227 624 y un total de tr&aacute;fico de 378763 MBytes.
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En la figura 2.9 se puede apreciar que el protocolo m&aacute;s usado es:
TCP ---- HTTP con 161709 MBytes.
En el Anexo A se muestran m&aacute;s pantallas del snnifer Colasoft Capsa 7.0 Free,
similares a las de las dos figuras anteriores con m&aacute;s especificaciones.
2.4.5. UTILIZANDO LA HERRAMIENTA NTOP
Se obtuvo los siguientes valores de tr&aacute;fico y el n&uacute;mero de estaciones de trabajo
conectadas con su respectivo tr&aacute;fico generado.
En la figura 2.11 se indica el Tr&aacute;fico- Ntop.
Figura 2.11 Tr&aacute;fico – Ntop
De acuerdo a la figura 2.11 se tiene un bajo tr&aacute;fico, debido a que no se tiene
servicios locales en la red. Se tiene un mayor tr&aacute;fico a la hora en que los
estudiantes tienen computaci&oacute;n en los laboratorios de inform&aacute;tica.
2.4.5.1. Tr&aacute;fico IP
En la tabla 2.12 se detalla el tr&aacute;fico IP que se ha capturado con la herramienta
NTOP. Se visualiza el tr&aacute;fico generado por cada estaci&oacute;n de trabajo que est&aacute;
conectada a la red LAN. Se observa la cantidad de datos que se transmiten con
su respectivo porcentaje.
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En la tabla 2.12 se indica el Tr&aacute;fico IP- Ntop
Hosts
Datos
colossus
4.6 KBytes
18.1 %
10.8.200.33
4.2 KBytes
16.8 %
ff02::1:2
2.3 KBytes
9.3 %
ff02::1:3
2.0 KBytes
8.0 %
workgroup
1.7 KBytes
6.8 %
1.7 KBytes
6.7 %
10.8.200.33
1.6 KBytes
6.4 %
239.255.255.250
1.1 KBytes
4.5 %
secretaria2
1.0 KBytes
4.1 %
10.8.200.15
901
3.5 %
pc4495-024
652
2.5 %
secrec
634
2.5 %
lictinajero
616
2.4 %
inspgen
427
1.7 %
08:10:74:7C:DC:19
414
1.6 %
10.8.200.3
322
1.3 %
m-e29538fc390c4
258
1.0 %
colossus
168
0.7 %
10.8.200.250
92
0.4 %
10.8.200.3
60
0.2 %
224.0.0.251
60
0.2 %
all-systems.mcast.net
60
0.2 %
239.255.255.253
60
0.2 %
serv-jpm
60
0.2 %
secrec
46
0.2 %
m-e29538fc390c4
46
0.2 %
inspgen
46
0.2 %
10.8.200.33
46
0.2 %
ns1.andinanet.net
Tabla 2.12 Tr&aacute;fico IP – Ntop.
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2.4.6. UTILIZANDO LA HERRAMIENTA IPSCANNER
Esta herramienta fue utilizada para descubrir las estaciones de trabajo que est&aacute;n
conectadas y los puertos que tienen habilitados y deshabilitados, en la figura 2.12
se detalla un ejemplo de lo que se encontr&oacute; al realizar un escaneo. Esta
informaci&oacute;n se encuentra en el ANEXO B
En la figura 2.12 se indica los Hosts Escaneados.
Figura 2.12 Hosts Escaneados
Al realizar el escaneo de las estaciones de trabajo conectadas a la red, se ingreso
como par&aacute;metro la direcci&oacute;n de red 10.8.200.0/24 hasta la 10.8.200.254/24
buscando cada una de las direcciones dentro de esta red, debido a que todas las
PC est&aacute;n conectadas se tiene el resultado de “Alive” y en donde se encuentra
respuesta son todas las conectadas a la red.
2.5.3. AN&Aacute;LISIS DE SEGURIDAD EN LA RED LAN Y WLAN
Al realizar el an&aacute;lisis de seguridad que se tiene en la red, se encontr&oacute; las
siguientes vulnerabilidades:

No existe VLAN, por lo que los estudiantes pueden ver los archivos que
est&aacute;n compartidos por el personal administrativo y docente.
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El administrador de la red usa el software deep freeze en todas la
estaciones de trabajo para proteger las m&aacute;quinas ya que al momento de
instalar cualquier programa si se reinicia la m&aacute;quina esta se restaura
inmediatamente.

El router tiene habilitado DHCP para la red WLAN ya que no es
recomendable por seguridad.

En caso de existir un ataque al router la red se quedar&iacute;a sin funcionamiento
ya que es el encargado del direccionamiento din&aacute;mico.

No se tiene un antivirus centralizado para que actualice a las estaciones de
trabajo de forma continua para brindar mayor seguridad.

No se tiene un servidor proxy para restringir el acceso a sitios no
deseados.

Para el acceso inal&aacute;mbrico se requiere de una contrase&ntilde;a, el adquirir dicha
contrase&ntilde;a se puede ingresar con todos los privilegios, esto es un riesgo
para la seguridad de la red LAN.

Los puertos de los switchs que no est&aacute;n utilizados, est&aacute;n habilitados por lo
que cualquier usuario puede conectarse y tener acceso a la red.

No cuentan con un sistema de gesti&oacute;n de red para realizar un monitoreo
continuo de la red.

Para configurar el router se ingresa mediante la direcci&oacute;n IP 10.8.200.3
dentro de la interfaz web se solicita usuario y contrase&ntilde;a de administrador.

Los usuarios ingresan como administradores lo cual es un riesgo para la
seguridad interna.
2.4.3. AN&Aacute;LISIS DEL ANCHO DE BANDA
Para la salida a Internet el Colegio cuenta con dos planes compartidos, el primero
es un plan gubernamental gratuito provisto por la CNT de 2 Mbps tipo ADSL
(L&iacute;nea de Subscriptor Digital Asim&eacute;trica) y el otro es un plan provisto por
SURATEL de 2 Mbps con un direcci&oacute;n IP 186.66.129.218 con m&aacute;scara de red
255.255.255.248,
200.25.144.1
Gateway
186.66.129.217
y
los
DNSs
200.63.212.110,
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El hecho de que el enlace sea asim&eacute;trico, significa que se tiene diferente ancho
de banda en el canal hacia y desde el Internet, siendo la velocidad de dowstream
(bajada) mayor que la velocidad de upstream (subida).
2.5. AN&Aacute;LISIS DE SERVICIOS
El Colegio Experimental “Juan P&iacute;o Montufar” posee un servidor, utilizado como
servidor de notas en l&iacute;nea.
2.5.1. SERVICIOS DE RED REQUERIDOS
En una infraestructura de comunicaciones es imprescindible contar con los
servicios de intranet para los usuarios de las diferentes &Aacute;reas. El Colegio
Experimental “Juan P&iacute;o Mont&uacute;far” requiere de servicios de Intranet e Internet para
satisfacer las necesidades de los usuarios. A continuaci&oacute;n se hace referencia a
los servicios requeridos por los usuarios de acuerdo a las necesidades propias de
una entidad educativa.
2.5.1.1. Servicios web
Dentro de los recursos del Colegio se detalla que tiene un Servidor Web que se
utiliza para el ingreso y consulta de notas por parte de los profesores y
estudiantes respectivamente. Es por eso que El Colegio Experimental “Juan P&iacute;o
Mont&uacute;far” tiene la disposici&oacute;n de tener su propio sitio WEB para publicar la
informaci&oacute;n relevante como congresos, autoridades, cronograma de actividades
para inscripciones y matr&iacute;culas, etc. Adem&aacute;s el sitio Web servir&aacute; para educaci&oacute;n
virtual, e-learning, para que estudiantes, profesores o las diferentes &aacute;reas del
Colegio dise&ntilde;e su propio blog para informar a sus alumnos de los horarios de
pr&aacute;cticas en los laboratorios, pruebas te&oacute;ricas y pr&aacute;cticas, y enlaces educativos a
diversas dependencias.
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2.5.1.2. Servicios de nombre de dominio (DNS)
Actualmente en la red del Colegio Experimental “Juan P&iacute;o Montufar” no existe una
gran cantidad de computadores, servidores y perif&eacute;ricos por lo que un servidor
DNS (Domain Name System) local no fue estimado. Pero para facilitar referirse a
los dispositivos y otros perif&eacute;ricos se considera el dimensionamiento de un
servidor DNS local para resolver nombres de servicios internos, as&iacute; como para la
administraci&oacute;n de las computadoras. Se toma en cuenta este servicio ya que el
direccionamiento es est&aacute;tico y que para los usuarios es m&aacute;s sencillo aprender un
nombre que una direcci&oacute;n IP. El servidor local ayudar&aacute; a resolver inconvenientes
con las aplicaciones que se manejen en la Intranet. El dominio del Colegio ser&aacute;
@juanpiomontufar.edu.ec
2.5.1.3. Servicio de correo electr&oacute;nico
El correo electr&oacute;nico es una herramienta imprescindible tanto para el trabajo como
para la comunicaci&oacute;n m&aacute;s a&uacute;n en una Instituci&oacute;n como esta que trabaja con gran
n&uacute;mero de estudiantes, profesores y personal administrativo. Por lo cual se
requiere disponer de una herramienta flexible, y accesible desde cualquier lugar
que se encuentre. Este servicio proporcionar&aacute; la creaci&oacute;n de cuentas para los
profesores y personal administrativo as&iacute; como su adecuado seguimiento a las
colas de correo, aumentar la capacidad de la cuenta del usuario, resetear los
password de las cuentas personales.
Para esto se configurara una plataforma de mensajer&iacute;a electr&oacute;nica, usando la
version open source de zimbra.
2.5.1.4. Servicio de archivos compartidos
Es necesario un servidor donde se pueda compartir informaci&oacute;n entre los
diferentes miembros del Colegio (profesores, alumnos y empleados) y asegurar
que la informaci&oacute;n est&eacute; disponible. El servicio mantendr&aacute; los archivos en un lugar
espec&iacute;fico, todos los documentos como formularios, normativas, notificaciones,
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formato de pr&aacute;cticas, de solicitudes de inscripciones etc, para que los usuarios los
descarguen o realicen una copia de seguridad.
2.5.1.5. Servicio de impresi&oacute;n
Existe una gran cantidad de impresoras conectadas a cada una de las m&aacute;quinas
en las diferentes &aacute;reas lo cual genera un gasto innecesario. Se dispondr&aacute; de un
servicio de impresi&oacute;n con capacidad de almacenamiento que gestionar&aacute; los
archivos en las colas para ser impresos. As&iacute; se lograr&aacute; asignar una impresora a
un grupo de usuarios que la podr&aacute;n utilizar optimizando el uso de recursos.
2.5.1.6. Servicio de antivirus
Las aplicaciones que los usuarios manejar&aacute;n para acceder a recursos hacia el
Internet o la Intranet deber&aacute;n ser escaneados por un servidor de antivirus. As&iacute;
toda la informaci&oacute;n sea texto o multimedia no se ver&aacute; afectada a posibles ataques
maliciosos que perjudiquen las comunicaciones y los dem&aacute;s servicios a ser
implementados.
2.6. RED DE VOZ ACTUAL
En la topolog&iacute;a de la red de voz, se identific&oacute; que el sistema telef&oacute;nico no cuenta
con ninguna central telef&oacute;nica, tienen contratado ocho l&iacute;neas telef&oacute;nicas
independientes para todo el Colegio.
2.6.1. DETALLE DE USUARIOS ACTUALES
Actualmente se encuentran conectadas en total 8 l&iacute;neas telef&oacute;nicas directas para
servicios internos del Colegio, las cuales se encuentran distribuidas a trav&eacute;s del
campus de forma dispersa, conectadas hacia la red telef&oacute;nica p&uacute;blica por medio
de la Corporaci&oacute;n Nacional de Telecomunicaciones.
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La distribuci&oacute;n del n&uacute;mero de tel&eacute;fonos por departamento del campus se detalla
en la Tabla 2.13.
N&uacute;mero
Departamento
Personal
Tel&eacute;fono.
Cargo
Directo
1
Rectorado
Dra. Fanny
3131-380
Rectora
3131-721
Vicerrector
Rodriguez
2
Vicerrectorado
Msc Miguel
Lema
3
4
Econ. Ana
Asistente y
Marcillo
1ROS
Inspecci&oacute;n
Dr. Mario
General
Sarzosa
General
Lcda. Cecilia
Asistente y
Rivadeneira
3ROS
Subispecci&oacute;n
Lcdo Carlos
3130-303
Inspector
3130-135
Subispector
Lic. Susana
Telefax 3131-
Asistente
Sanchez
262
Rectorado y
Ruano
5
Secretaria
4TOS
6
Colectur&iacute;a
Lic. Ver&oacute;nica
Asistente y
Espinoza
5TOS
Sra. Magaly
Asistente y
Vizcarra
2DOS
Alt. Santiago
Sistemas y
Fiallos
6TOS
Lcdo.
Francisco
3131-399
Colector E
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Encalada
Lic. Mar&iacute;a
Contadora
O&ntilde;a
7
Lcdo Ramiro
Guarda
Monje
almacen
Alt. Santiago
Sistemas y
Fiallos
6TOS
Dep. M&eacute;dico
Dra. Teresa
Dental
Carrillo
3130-295
Dra. Rubi
M&eacute;dico Diurno
M&eacute;dico Diurno
Rivadeneira
Lcda.
Enfermera
Rosario
Reina
Dr. Tito
M&eacute;dico Noc.
Rendon
Dra. Rosario
Odont&oacute;loga
Sanchez
Dr. Julio Ortiz
Odont&oacute;logo y
Noc.
Sra.
Mercedes
Auxiliar
Torres
8
Departamento
Dr. Wilson
de Orientaci&oacute;n
Gavilanes
3131-646
Director y
Soci&oacute;logo
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y Bienestar
5TOS
Estudiantil
Dr. Vicente
Sic&oacute;logo
DOBE
Cazco
1ROS
Lcdo. Patricio
Sic&oacute;logo
Jimenez
2ROS
Lcdo. Lenin
Sic&oacute;logo
Moreno
3ROS
Msc. Luis
Sic&oacute;logo
Campoverde
4ROS
Lcda. Mar&iacute;a
Sic&oacute;logo
Santana
6ROS
Lcda.
Trabajo Social
Magdalena
D
Aguirre
Lcda. Patricia
Trabajo Social
Castillo
B
Tabla 2.13 Tel&eacute;fonos del Colegio Experimental “Juan P&iacute;o Mont&uacute;far”
2.7. RESUMEN DEL DI&Aacute;GNOSTICO DE LA RED
A lo largo de este cap&iacute;tulo se ha analizado el estado actual de la red de datos del
Colegio Experimental “Juan P&iacute;o Mont&uacute;far”, finalmente se presenta a manera de
resumen los puntos principales analizados en este cap&iacute;tulo.
Con respecto a la topolog&iacute;a y funcionamiento l&oacute;gico de la red, &eacute;sta se
encuentra actualmente desorganizada, no existe una jerarqu&iacute;a para
interconexi&oacute;n de los equipos, no existe ning&uacute;n tipo de restricci&oacute;n para la
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comunicaci&oacute;n de los diferentes integrantes de la red. El equipamiento del
Colegio no es el adecuado, ninguno de los equipos es administrable y no se
han tomado en cuenta las caracter&iacute;sticas m&iacute;nimas para su adecuado
funcionamiento.
Los servicios que se encuentran en funcionamiento son: el servidor de notas,
que es brindado por una empresa externa al Colegio. El servidor actual es
una computadora personal adaptada para su funcionamiento, no est&aacute;
dimensionado en funci&oacute;n de la carga que va a soportar, raz&oacute;n por la cual en
cualquier momento podr&iacute;a existir una falla del sistema que podr&iacute;a terminar en
p&eacute;rdida de informaci&oacute;n.
Los equipos finales de usuario encontrados en el Colegio son las estaciones
de trabajo y las impresoras. Las estaciones de trabajo en su mayor&iacute;a son
demasiado antiguas, lo que hace que su trabajo sea ineficiente y no tienen
acceso a la red.
Las impresoras son para el uso local lo que representa un desperdicio de
recursos al tener que conectar una impresora por cada computador que la
necesite.
El colegio no cuenta con una central telef&oacute;nica, por lo que tienen contratado
l&iacute;neas telef&oacute;nicas directas.
El cableado actual no cumple con la normas de los sistemas de Cableado
Estructurado, no existe una Sala de Equipos y el enrutamiento es hecho de
manera precaria en funci&oacute;n de las necesidades inmediatas de los usuarios de
la red, este sistema llega a muy pocos usuarios y no es escalable o flexible. El
cableado vertical es inexistente debido a que las estaciones de trabajo se
conectan directamente a los equipos ubicados en la sala de internet donde se
encuentran los equipos de interconectividad. No existe una adecuada
conexi&oacute;n a Tierra ni protecciones para los equipos por lo que una falla en el
sistema el&eacute;ctrico podr&iacute;a dejar sin funcionamiento a todo el sistema.
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El n&uacute;mero de usuarios potenciales de la red es muy grande con respecto a los
usuarios actuales de la red porque en general la mayor&iacute;a de integrantes del
Colegio no tienen acceso a &eacute;sta. Los usuarios que tienen acceso a la red, no
tienen una cultura de uso, a m&aacute;s de que no existen pol&iacute;ticas de uso que
regulen el acceso a la red. Los usuarios inal&aacute;mbricos son pr&aacute;cticamente los
de los laboratorios de inform&aacute;tica ya que las algunas computadoras poseen
tarjetas inal&aacute;mbricas.
Las aplicaciones usadas en el Colegio son de car&aacute;cter local, no existe
ninguna aplicaci&oacute;n instalada para su funcionamiento en red, debido a esto el
tr&aacute;fico local no existe, el &uacute;nico tr&aacute;fico que circula en la red es el que va hacia
el Internet, el cual es subutilizado debido a que las caracter&iacute;sticas de los
equipos no son las m&aacute;s recomendadas, adem&aacute;s que en su gran mayor&iacute;a no
es utilizado con labores acorde a la misi&oacute;n de la comunidad educativa.
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CAP&Iacute;TULO III
3. REDISE&Ntilde;O DE LA RED COLEGIO EXPERIMENTAL
JUAN P&Iacute;O MONT&Uacute;FAR (CEJPM)
3.1.
VISI&Oacute;N GENERAL
Para que el rendimiento y desarrollo tecnol&oacute;gico de la Instituci&oacute;n Educativa este
siempre mejorando, se requiere tener disponible una red con alta seguridad, que
pueda ser escalable y en la que converjan varios servicios y beneficios, mediante
la cual se quiere cumplir con las necesidades actuales y tener una idea del
crecimiento para el tiempo posterior, ofreciendo a los clientes internos o externos
de la Instituci&oacute;n, servicios varios que puedan ser f&aacute;cilmente accedidos y de buena
calidad.
Se desarrolla el redise&ntilde;o de la red, para brindar una total soluci&oacute;n de
interconectividad entre las diferentes aulas, laboratorios, centros de reuniones,
etc. Para todo esto se tiene planificado tener variados servicios que soportar&iacute;a la
red tales como: Voz sobre IP (telefon&iacute;a), navegaci&oacute;n y descargas en Internet,
interconectividad a trav&eacute;s de red LAN/WLAN, vigilancia de seguridad con video,
mails y correos, Intranet, etc.
Luego de la revisi&oacute;n y verificaci&oacute;n del anterior cap&iacute;tulo, se ha llegado a la
conclusi&oacute;n que el CEJPM tiene las siguientes necesidades tecnol&oacute;gicas: vigilancia
y seguridad multimedia, interconectividad general, otros servicios; los que se
deben contemplar a continuaci&oacute;n:
 La vigilancia y seguridad multimedia, mediante c&aacute;maras con circuito
cerrado CCTV, para mejorar la seguridad en el ingreso y salida del Colegio,
esto cubrir&aacute; las necesidades de integridad personal y material para
personal docente, administrativo y estudiantil.
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 En sitios muy importantes como puntos de reuni&oacute;n, aulas virtuales, sala de
profesores, biblioteca y bar es necesario tener servicio de Internet
inal&aacute;mbrico disponible para la navegaci&oacute;n y conectividad a los usuarios
internos y externos.
 Los puntos de trabajo o estaciones deben tener interconectividad a la red
local, para que todo el personal administrativo, docente, estudiantil y
externo tengan accesibilidad a servicios y aplicaciones tales como Intranet
e Internet.
 Para obtener un mejor desempe&ntilde;o de la red de voz existente, se debe
tener acceso a equipos que permitan acceder a la tecnolog&iacute;a de VoIP, para
esto es necesario contemplar el dise&ntilde;o de la telefon&iacute;a IP.
 Tener un sistema de cableado estructurado que cumpla con est&aacute;ndares de
calidad y funcionalidad, para disponibilidad de crecimientos de red futuros.
 Para mejorar seguridad, flexibilidad y desempe&ntilde;o de la red; es necesario
tener disponibilidad de redes privadas virtuales VLANs , para segmentar
los servicios , teni&eacute;ndose una VLAN para voz sobre IP, una VLAN para
c&aacute;maras y una VLAN para datos.
 Se requiere un establecimiento de pol&iacute;ticas de seguridad en el acceso a la
red interna y externa, en el que se puedan restringir las cuentas de
usuarios de acuerdo a las aplicaciones justificados por competencia de
funciones.
 Es crucial, tener la disponibilidad de tener servidores para Web, correos
electr&oacute;nicos, Bases de Datos, DNS, Proxy, DHCP, Firewalls para tener una
red LAN/WLAN con calidad, seguridad y tecnolog&iacute;a actual.
3.1.1. INFRAESTRUCTURA DE LA RED
En funci&oacute;n a lo analizado en el cap&iacute;tulo 2, y de acuerdo a las necesidades del
Colegio, se desarrolla un an&aacute;lisis de los servicios que tendr&aacute; la red, mediante lo
cual se realiza el dise&ntilde;o de infraestructura de la misma.
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3.2.
SERVICIOS QUE DISPONDR&Aacute; LA RED INTERNA LOCAL
INTRANET CEJPM
3.2.1. SERVICIO DE VoIP (Telefon&iacute;a IP).
Usando la infraestructura actual mediante nuevos dispositivos de telefon&iacute;a, y
usando el protocolo IP, se pueden tener los siguientes beneficios:
 La implementaci&oacute;n e integraci&oacute;n de una central IP tiene un costo efectivo
respecto a tener una central telef&oacute;nica anal&oacute;gica.
 Existe una mejor escalabilidad y un n&uacute;mero menor de conexiones
adicionales, lo cual conlleva a tener un costo menor para la implementaci&oacute;n
de la misma.
 Cumpliendo algunos requisitos t&eacute;cnicos, se pueden tener terminales de voz
multivendor, obteni&eacute;ndose as&iacute; flexibilidad de fabricantes en esta tecnolog&iacute;a.
 Se ahorra nueva infraestructura de cableado y se obtiene un beneficio de
menor costo para la gesti&oacute;n de la red completa, teni&eacute;ndose adem&aacute;s una
administraci&oacute;n centralizada.
 Se pretenden mejores servicios que la telefon&iacute;a tradicional y mejor
seguridad para los usuarios, a trav&eacute;s de procesos como la autenticaci&oacute;n,
codificaci&oacute;n, digitalizaci&oacute;n de la informaci&oacute;n.
Este servicio es requerido por la Instituci&oacute;n, debido a que actualmente cuenta con
10 l&iacute;neas telef&oacute;nicas independientes que abastecen a pocos usuarios y pocas
localidades internas de la instituci&oacute;n.
3.2.2. SERVICIO DE INTERNET
Este servicio ser&aacute; proporcionado para todos los usuarios conectados a la red LAN
y WLAN, ofreciendo
calidad, alta disponibilidad, para mejorar el acceso a la
informaci&oacute;n evolucionando el desarrollo acad&eacute;mico de personal docente,
estudiantil y administrativo.
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El &aacute;rea estudiantil y docente, desarrollar&aacute; el &aacute;rea acad&eacute;mica, con la facilidad de
acceso a la red INTERNET, optimizar&aacute; el estudio e investigaci&oacute;n de informaci&oacute;n
para cada una de sus materias.
3.2.3. SERVICIO DE E-MAIL (CORREO ELECTR&Oacute;NICO).
El correo electr&oacute;nico es necesario para dar servicio a todos los usuarios de la
Instituci&oacute;n para que puedan enviar, recibir mensajes, descargar y cargar archivos
dentro y fuera del CEJPM de forma sencilla y r&aacute;pida, con el uso de programas
instalados en cada PC.
El CEJPM actualmente no cuenta con correo electr&oacute;nico Institucional, los usuarios
para enviar un archivo dentro de la Instituci&oacute;n utilizan correos externos como
yahoo, hotmail, gmail entre otros.
Como observaci&oacute;n principal, se tiene que este servicio es proporcionado por las
empresas proveedoras de Internet, pero no obstante, este
puede ser
implementado en la Intranet mediante el uso de un servidor de correo y con el uso
de aplicaciones clientes de correo en cada uno de los usuarios.
3.2.4. SERVICIO DE VIGILANCIA A TRAVES DE VIDEO CON TECNOLOG&Iacute;A
IP.
La tecnolog&iacute;a avanzada permite ahora la convergencia de red a trav&eacute;s de
unificaci&oacute;n de servicios tales como la video vigilancia IP, usando el protocolo
TCP/IP, solamente necesit&aacute;ndose una c&aacute;mara de video IP, puerto disponible y la
interconectividad, bas&aacute;ndose en un lugar donde se requiera este servicio.
Los dispositivos de A/V comunican la informaci&oacute;n centralizados en un servidor, al
cual se tiene acceso de forma interna (INTRANET) y externa (INTERNET), en el
que se deber&aacute;n tomar en cuenta pol&iacute;ticas de seguridad de acceso y par&aacute;metros
de circuito cerrado para seguridad de la instituci&oacute;n.
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El objetivo de brindar este servicio en la CEJPM, es proveer un sistema de
monitoreo para la seguridad en el ingreso y salida de la Instituci&oacute;n, necesario
debido al alto &iacute;ndice de inseguridad que existe actualmente en la ciudad de Quito.
3.2.5. SERVICIOS VARIOS
Adicionalmente, se ofrecer&aacute; otros servicios como son la implementaci&oacute;n de un
servidor de impresi&oacute;n, fax y servidor de carga y descarga de archivos.
3.3.
DIMENSIONAMIENTO DE TR&Aacute;FICO POR SERVICIO
Se realiza por servicio a ofrecerse y de acuerdo a las tabulaciones de datos de
ingreso que se tengan de los estimados que se obtengan, para el
dimensionamiento de red.
3.3.1. Tr&aacute;fico para Video Vigilancia IP
Se realiza una descripci&oacute;n de los protocolos y procesos que rigen estos servicios,
posteriormente se har&aacute; una introducci&oacute;n al dimensionamiento de tr&aacute;fico.
En la tabla 3.1 se indica los protocolos utilizados para transmitir video sobre redes
IP.
Protocolos
Protocolos
Utilizados Para
de
Video IP
Transporte
FTP
TCP
21
SNMP
TCP
25
Puerto
Caracter&iacute;sticas
Transfiere las im&aacute;genes desde la c&aacute;mara
hacia el servidor
Es utilizado para enviar notificaciones de
alarma al correo electr&oacute;nico
Es el encargado de transferir el video desde el
dispositivo de red (c&aacute;mara), el cual funciona
HTTP
TCP
80
b&aacute;sicamente como servidor web que pone el
video a disposici&oacute;n del usuario o del servidor
de aplicaciones que lo solicita.
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Tiene las mismas funciones que el protocolo
HTTPS
TCP
443
HTTP
pero
adicionalmente
proporciona
seguridad
Es utilizado para la entrega de audio y de
video en la red IP, utilizado en sistemas
multimedio o videoconferencia
RTP
UDP/TCP
No est&aacute;
definido
Transmite video
H.264/MPEG.
basado
Adem&aacute;s,
en el est&aacute;ndar
RTP
proporciona
numeraci&oacute;n y se&ntilde;alizaci&oacute;n de paquetes para
el ensamblado de forma correcta de los
paquetes en el destino.
RTSP
TCP
554
Permite la configuraci&oacute;n y el control de
sesiones multimedia RTP:
Tabla 3.1 protocolos utilizados para transmitir video sobre redes IP
3.3.1.1.
Procesos b&aacute;sicos y par&aacute;metros que se deben considerar para transmitir
video sobre redes IP
Los procesos b&aacute;sicos para desarrollar un sistema de IP de seguridad y vigilancia
mediante video son:
 Codificaci&oacute;n, Decodificaci&oacute;n y Compresi&oacute;n de datos de video.
Este proceso se realiza en el dispositivo de c&aacute;mara IP o en el servidor de video,
teni&eacute;ndose que la codificaci&oacute;n es el proceso mediante el cual una se&ntilde;al anal&oacute;gica
se digitaliza y comprime para luego ser transmitida por la red IP, mientras que la
decodificaci&oacute;n de video es la traducci&oacute;n de la informaci&oacute;n con el fin de ser
visualizada desde un dispositivo o interfaz traductor (Computador) y mediante el
uso de un programa de monitoreo de video.
La compresi&oacute;n se basa en aplicar un algoritmo al video original para crear un
archivo comprimido. Para obtener el archivo original se aplica el algoritmo inverso.
Tomando en cuenta esto, cuanto m&aacute;s avanzado sea el algoritmo de compresi&oacute;n,
menor ser&aacute; el ancho de banda requerido para transmitir video sobre la red.
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Al codificador y decodificador se los denomina c&oacute;decs de video. Los c&oacute;decs de
video de est&aacute;ndares diferentes no suelen ser compatibles entre s&iacute;.
 Transmisi&oacute;n y flujo de datos IP
Es la transmisi&oacute;n que se realiza desde el dispositivo de la c&aacute;mara, la cual captura
las im&aacute;genes y las env&iacute;a a trav&eacute;s de la red hacia un servidor de almacenamiento,
para luego ser visualizado o monitoreado desde una PC.
 Grabaci&oacute;n
La grabaci&oacute;n o almacenamiento del video se lo realiza en servidores tales como
NAS o RAS.
En la figura 3.1 se indica el modelo del sistema de video vigilancia
SERVIDOR DE VIDEO
SWITCH DE ACCESO
CABLES UTP CAT 6
C&Aacute;MARAS IP
Figura 3.1 modelo del sistema de video vigilancia
3.3.1.2.
Algoritmos de Compresi&oacute;n
Cada sistema de vigilancia o c&aacute;mara IP utiliza diferentes tipos de compresi&oacute;n, la
mayor&iacute;a de los dispositivos soportan varios tipos de compresi&oacute;n dando la
flexibilidad de elegir el m&aacute;s adecuado, entre los formatos de compresi&oacute;n de video
m&aacute;s utilizados se tiene:
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 M-JPEG39
 MPEG-4
 H.264 que es la versi&oacute;n 10 de MPEG-4.
Para este caso se escogi&oacute; la compresi&oacute;n que proporciona MPEG-4 debido a que
este sistema permite un alto grado de compresi&oacute;n manteniendo una buena
calidad de video y utilizando un menor ancho de banda en relaci&oacute;n a M-JPEG.
Cabe indicar que el algoritmo de compresi&oacute;n H.264 o MPEG-4 AVC, proporciona
mejores caracter&iacute;sticas que MPEG-4, aumentando la compresi&oacute;n, manteniendo la
calidad de video, disminuyendo el uso de ancho de banda y utilizando un menor
espacio de almacenamiento sin embargo no est&aacute; muy difundido en el mercado
por lo que se tienen pocos equipos que soporten este tipo de compresi&oacute;n. Esta es
la raz&oacute;n principal por la que no se escogi&oacute; este algoritmo de compresi&oacute;n.
En la tabla 3.2 se indica las Caracter&iacute;sticas de los principales algoritmos de
compresi&oacute;n de video.
M-JPEG
MPEG
H.264
Compresi&oacute;n
Espacial
Espacial/Temporal
Espacial/Temporal
Calidad de la imagen
Grande
Peque&ntilde;a
Peque&ntilde;a
P&eacute;rdida
Con perdidas
Con perdidas
Con perdidas
Tama&ntilde;o de los Archivos
Grande
Peque&ntilde;o
Peque&ntilde;o
Resoluci&oacute;n
640X480
720X576
352X288
Tama&ntilde;o de la Matriz
8X8
16X16
8X8
Ratio
20:1 y 40:1
100:1 variable
100:01:00
AB (Mbps)
2.5
1.86
0.546
Ips
25
30
20
Aplicaciones
Transmisi&oacute;n de
Transmisi&oacute;n
video
video, TV
de
Video conferencia
Tabla 3.2. Caracter&iacute;sticas de los principales algoritmos de compresi&oacute;n de
video.
39
M-PEG Moving Pictures Experts Group: es un Grupo de Trabajo de expertos para establecer
est&aacute;ndares para el audio y la transmisi&oacute;n video.
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En la
figura 3.2 se
indica la Utilizaci&oacute;n de AB de algunos algoritmos de
compresi&oacute;n de video.
Figura 3.2 Utilizaci&oacute;n de AB de algunos algoritmos de compresi&oacute;n de video
Para realizar el an&aacute;lisis de ancho de banda requerido en la transmisi&oacute;n de video
sobre una red IP, se consideran algunos par&aacute;metros fundamentales tales como:
 N&uacute;mero de im&aacute;genes por segundo
 Algoritmo de compresi&oacute;n
 Encapsulamiento de video
 N&uacute;mero de c&aacute;maras IP
3.3.1.3.
Dimensionamiento del ancho de Banda
De acuerdo a los par&aacute;metros y procesos descritos en la tabla 3.2, los cuales se
utilizan para determinar el ancho de banda necesario, se tiene la siguiente
ecuaci&oacute;n [12].
Ecuaci&oacute;n 1
Descripci&oacute;n de las variables utilizadas en la ecuaci&oacute;n.
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 width * height = tama&ntilde;o de la imagen (pixeles)
 Color bit depth = Profundidad del color utilizado para las im&aacute;genes, 8 bits
para codificar cada uno de los tres colores RGB.
 Ips = N&uacute;mero de Im&aacute;genes por segundo
 Factor de compresi&oacute;n = Factor de compresi&oacute;n de im&aacute;genes de video.
En la actualidad se puede encontrar diferentes tipos de c&aacute;maras IP, las que en su
mayor&iacute;a cumplen con las m&iacute;nimas caracter&iacute;sticas t&eacute;cnicas requeridas.
 25/30 Ips con una resoluci&oacute;n de 160X120
 25/30 Ips con una resoluci&oacute;n de 320X240
 10/25 Ips con una resoluci&oacute;n de 640X480
 Compresi&oacute;n M-JPEG y MPEG-4
El est&aacute;ndar de compresi&oacute;n MPEG-4 soporta un factor de compresi&oacute;n que est&aacute; en
el rango de 70:1 (Movimiento) a 200:1(Est&aacute;tico), considerando que no va a existir
un movimiento continuo se va a seleccionar un factor de compresi&oacute;n de 140.
El ancho de banda requerido es de 853.94 Kbps por cada c&aacute;mara a utilizar,
tomando en cuenta que son 14 c&aacute;maras se obtiene lo siguiente
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3.3.1.4.
Dimensionamiento de Almacenamiento
En base al ancho de banda requerido, se procede a calcular el espacio de
almacenamiento necesario.
Se necesita aproximadamente 6 GB por cada hora de actividad, para la
adquisici&oacute;n de las c&aacute;maras IP una de las caracter&iacute;sticas principales es que se
enciendan y capturen video solo si hay actividad caso contrario se deben poner
en estado de reposo.
Tomando en cuenta que las c&aacute;maras IP solo capturan video si existe actividad y
que el CEJPM est&aacute; abierto frecuentemente de 7:00 am a 8:00 pm, donde se tiene
un flujo continuo de grabaci&oacute;n de 7:00 am a 8:00 pm, obteniendo un tiempo
promedio de grabaci&oacute;n de 13 horas por d&iacute;a los 30 d&iacute;as al mes, se necesita un
disco duro de almacenamiento de:
Para el almacenamiento de video, se puede utilizar un servidor normal, el cual
tenga una capacidad de 2.5 TB, sin embargo existen servidores especiales para
almacenamiento de informaci&oacute;n tales como los NAS y los SAN.
3.3.2. TR&Aacute;FICO PARA TELEFON&Iacute;A IP
Para realizar el dimensionamiento de tr&aacute;fico de voz sobre una red IP, se han
tomado en cuenta 4 factores principales:
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 C&oacute;dec a utilizar
 El tama&ntilde;o del paquete de datos de voz
 Utilizaci&oacute;n de compresi&oacute;n de la cabecera RTP
 Supresi&oacute;n de silencio.
Los c&oacute;decs de voz son dispositivos que convierten la se&ntilde;al anal&oacute;gica en digital.
Adem&aacute;s, permiten comprimir la se&ntilde;al, disminuyendo significativamente el ancho
de banda requerido para enviar paquetes de voz por la red IP.
En la tabla 3.3 se realiza una descripci&oacute;n de los c&oacute;decs m&aacute;s utilizados para
transmitir VoIP.
C&oacute;dec
Ancho de
Frecuencia
Banda
de Muestreo
(Kbps)
(KHz)
Modulaci&oacute;n
Observaciones
Existen 2 versiones
para muestrear
G.711
PCM
64
8
se&ntilde;al
la
u-law (US y
Jap&oacute;n)
y
a-law
(Europa)
G.721
ADPCM
32
8
Obsoleta
Se basa en dividir
G.722
7 kHz codificaci&oacute;n de
audio dentro de 64 kbit/s
La
64
16
frecuencia
muestreo
bandas
de
en
dos
cada
una
usando ADPCM
Describe
G.722.1
Codificaci&oacute;n a 24 y 32
kbit/s
24/32
16
un
algoritmo Wideband
proporcionando
un
AB de 50 a 7000 Hz
Codificaci&oacute;n de 24 y 40
G.723
kbit/s para aplicaciones
24/40
8
en circuitos digitales.
Codec de audio de baja
G.723.1
velocidad en aplicaciones
ADPCM
de G.723.1.
Es parte de H.324. y
5.6/6.3
8
multimedia.
G.726
Obsoleta y diferente
es
utilizada
para
videoconferencia
16/24/32/40
8
Reemplaza a G.721
y G.723.
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G.727
ADPCM
Relacionada
variable
con
G.726.
Codificaci&oacute;n de se&ntilde;ales
de voz
G.728
mediante la
utilizaci&oacute;n de la t&eacute;cnica
de predicci&oacute;n lineal con
16
8
CELP.
excitaci&oacute;n por c&oacute;digo de
bajo retardo
Tiene
G.729
CS-ACELP
8
8
un
requerimiento
bajo
de
ancho de banda y
Bajo retardo (15 ms)
Tabla 3.3 C&oacute;dec utilizados en VoIP [13]
Por lo que ser&aacute; utilizado para este dimensionamiento, de acuerdo a las
caracter&iacute;sticas de los c&oacute;decs m&aacute;s utilizados en telefon&iacute;a IP, el que cuenta con un
ancho de banda relativamente bajo y mantiene una buena calidad de voz es el
G.729.
Para el env&iacute;o de voz sobre redes IP, es necesario estructurar la informaci&oacute;n
mediante paquetes, donde el ancho de banda requerido depender&aacute; de la
sobrecarga que generen estos paquetes.
3.3.2.1. Protocolos de Encapsulamiento para enviar Voz sobre una red IP
Para enviar VoIP sobre una red LAN mediante tramas Ethernet se utiliza el
protocolo RTP (Real Time Protocol). El cual es encapsulado en el protocolo UDP
(User Datagram Protocol), para luego ser encapsulado sobre IP, el que es
encargado de llevar la informaci&oacute;n sobre Ethernet.
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En la figura 3.3 se indica la Cabecera de los protocolos utilizados para enviar voz
sobre redes IP.
Figura 3.3 Cabecera de los protocolos utilizados para enviar voz sobre redes
IP
Con la siguiente ecuaci&oacute;n se puede determinar el ancho de banda necesario para
transmitir paquetes de voz sobre una red IP [12].
Ecuaci&oacute;n 2
Donde cada variable representa lo siguiente:
 ABc&oacute;dec = Ancho de banda del c&oacute;dec seleccionado.
 Longitud de sobrecarga = Tama&ntilde;o del payload de la trama.
 Longitud de encapsulamiento = Tama&ntilde;o de la cabecera de la trama.
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Con la ecuaci&oacute;n anterior se obtiene la capacidad requerida por canal: sin
embargo, la capacidad real para cada conversaci&oacute;n ser&aacute; el doble del valor
obtenido, debido a que la conversaci&oacute;n se la realiza en sentido bidireccional.
Para obtener la capacidad real por conversaci&oacute;n se va a utilizar la siguiente
ecuaci&oacute;n.
En la tabla 3.4 se tiene una descripci&oacute;n detallada de las cabeceras de los
protocolos que se encapsulan en el protocolo IP.
Cabecera RTP
12 Bytes
Cabecera UDP
8 Bytes
Cabecera IP
20 Bytes
Payload (Voz)
20 Bytes
Cabecera Ethernet
26 Bytes
Longitud de Sobrecarga
20 Bytes
Longitud de Encapsulamiento
66 Bytes
Ancho de banda del c&oacute;dec
8 Kbps
Tabla 3.4 Cabecera de los protocolos utilizados para enviar vos sobre redes
IP
Tomando en cuenta que el CEJPM tiene un requerimiento de 40 puntos para voz,
por lo que el ancho de banda total m&iacute;nimo necesario es:
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3.3.2.2. L&iacute;neas troncales hacia la PSTN
Para determinar el flujo de tr&aacute;fico que circula a trav&eacute;s de la central telef&oacute;nica se
va a utilizar la siguiente ecuaci&oacute;n [14].
A=C*T (Erlang)
Ecuaci&oacute;n 3
Definici&oacute;n de las variables utilizadas en la ecuaci&oacute;n.
 A = Intensidad de tr&aacute;fico o velocidad de flujo de llamadas, este valor es
dado en Erlangs.
 C = N&uacute;mero de llamadas originadas durante horas pico
 T = Tiempo promedio que dura una llamada.
Con los datos obtenidos en el cap&iacute;tulo 2, se va a realizar una aproximaci&oacute;n del
tr&aacute;fico que va a circular por la central telef&oacute;nica. Adem&aacute;s, cabe mencionar que la
Instituci&oacute;n cuenta con
8 l&iacute;neas telef&oacute;nicas directas con CNT, sin tenerse la
necesidad de m&aacute;s extensiones adicionales.
Los datos obtenidos fueron de 10 llamadas por hora con una duraci&oacute;n promedio
de 3 minutos.
La intensidad de tr&aacute;fico calculado es de 0.5 Erlangs 40, tomando en cuenta el valor
0.01 (Este valor es recomendado para telefon&iacute;a) de la probabilidad de p&eacute;rdida
40
Erlang representa la cantidad de intensidad de tr&aacute;fico transportado por un canal de voz.
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(GoS)41 y utilizando la gr&aacute;fica de Erlang
B, se determina 4 canales de voz
necesarios para el CEJPM. (Figura 3.4)
En la figura 3.4 serepresenta Erlang B
Figura 3.4 Erlang B
De acuerdo a los datos obtenidos se proceder&aacute; a proyectar el tr&aacute;fico telef&oacute;nico a
un periodo de 5 a&ntilde;os, para lo cual se utiliza la siguiente ecuaci&oacute;n.
Ecuaci&oacute;n 4
Variables de la ecuaci&oacute;n.
 Af = Tr&aacute;fico final
 Ao = Tr&aacute;fico inicial
 fc = Factor de crecimiento anual
 n = N&uacute;mero de a&ntilde;os
Considerando un crecimiento anual del 1% durante un per&iacute;odo de 5 a&ntilde;os se
tendr&aacute; un tr&aacute;fico de 0.525 Erlangs, por lo que los cuatro canales de voz
soportar&aacute;n esta cantidad de tr&aacute;fico generada.
41
GoS (Grade of Service) Es una medida de la habilidad del usuario para acceder a un sistema que utiliza Trunking.
114
En la tabla 3.5 se detalla la cantidad de tr&aacute;fico proyectado por a&ntilde;o durante los 5
primeros a&ntilde;os.
A&ntilde;o
A (Erlangs)
N&uacute;mero de Troncales
0
0.5000
4
1
0.5050
4
2
0.5101
4
3
0.5151
4
4
0.5203
4
5
0.5255
4
Tabla 3.5 tr&aacute;fico proyectado para 5 a&ntilde;os
3.3.3. TR&Aacute;FICO PARA CORREO ELECTR&Oacute;NICO
Para calcular el ancho de banda necesario para enviar y recibir un correo
electr&oacute;nico, se toma como referencia lo siguiente. Un mensaje de correo
electr&oacute;nico Institucional tiene un peso promedio de 50 KB y que el usuario revise
el mail cada 40 minutos [15].
Cabe indicar que los usuarios que dispondr&aacute;n de correo electr&oacute;nico Institucional
son 137 dentro de los cuales se encuentran los administrativos y profesores.
A continuaci&oacute;n se detalla el c&aacute;lculo utilizado para determinar el volumen de correo
electr&oacute;nico:
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3.3.4. TR&Aacute;FICO GENERADO POR P&Aacute;GINAS WEB
Todos los usuarios que est&eacute;n conectados a la red de la CEJPM deben tener el
servicio de acceso a Internet, se estima que cada usuario visite 12 p&aacute;ginas web
por hora y considerando la informaci&oacute;n de la figura 3.5, donde se detalla el
tama&ntilde;o promedio de una p&aacute;gina web con relaci&oacute;n al n&uacute;mero de objetos que tiene.
Una p&aacute;gina web simple tiene un peso promedio de 350 KB [16].
Figura 3.5 crecimiento promedio de una p&aacute;gina web [17]
A continuaci&oacute;n se realiza el c&aacute;lculo para determinar el ancho de banda requerido.
Una vez calculado el ancho de banda requerido por cada usuario para visitar una
p&aacute;gina web se procede a calcular la correspondiente para todos los usuarios que
tendr&aacute;n acceso a este servicio. Sin embargo, no todos los usuarios estar&aacute;n
navegando en Internet de forma simult&aacute;nea por lo que se utiliza un &iacute;ndice de
simultaneidad del 40%. Si tomamos en cuenta los 137 usuarios administrativos y
profesores, el 40% seria 55 usuarios simult&aacute;neos.
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3.3.5. TR&Aacute;FICO GENERADO POR ACCEDER A LA BASE DE DATOS
Antes de calcular el tr&aacute;fico que se genera al subir las notas a la base de datos, es
necesario indicar que los profesores actualmente no cuentan con este servicio,
por lo que las calificaciones las sube cada profesor al servidor para que sean
almacenadas en la base de datos. Sin embargo: en este dise&ntilde;o se considera este
tr&aacute;fico ya que la Instituci&oacute;n requiere dicho servicio.
Los docentes para subir la informaci&oacute;n al Sistema contar&aacute;n con la siguiente
infraestructura, 40 computadores del
laboratorio
de computaci&oacute;n primeros y
segundos cursos y 4 computadores en la sala de profesores, de acuerdo a la
informaci&oacute;n de las tablas 3.12 y 3.14. Los computadores de los otros laboratorios
de computaci&oacute;n solo estar&aacute;n disponibles para dictar clases.
En base al estudio realizado en el cap&iacute;tulo 2, donde se indica que existen 106
profesores. La duraci&oacute;n de recreo es de 40 minutos, tomando como referencia un
peso promedio de 50 KB para cada consulta a la base de datos [12].
3.3.6. TR&Aacute;FICO GENERADO POR MENSAJER&Iacute;A INSTANT&Aacute;NEA
En la actualidad el uso de chat es muy utilizado tanto por los administrativos como
por los estudiantes, por lo que ser&aacute; considerado para el dise&ntilde;o de la red. Se tiene
273 puertos para datos y un mensaje tiene un peso aproximado de 1KB por cada
mensaje donde cada usuario env&iacute;a uno cada minuto aproximadamente se
requiere el ancho de banda detallado a continuaci&oacute;n [18].
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3.3.7. TR&Aacute;FICO GENERADO POR IMPRESI&Oacute;N
Para determinar el ancho de banda necesario para enviar una hoja de datos a
imprimir se verific&oacute; el tama&ntilde;o de diferentes archivos de una hoja del programa
editor de texto ofim&aacute;tico Word, obteniendo los datos detallados en la siguiente
tabla (3.6).
Peso (KB)
Peso
hoja
con
una
150
Word
23.1
diferente
34.7
de
de
contenido
Peso promedio
22
57.45
Tabla 3.6 Tama&ntilde;o de hojas de Word
Se hace una estimaci&oacute;n de que cada usuario imprimir&aacute; 8 hojas por hora donde
cada hoja tiene un peso aproximado de 57.45 KB y que son 7 usuarios que
utilizar&aacute;n este servicio se necesitar&aacute; el siguiente ancho de banda.
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3.3.8. TR&Aacute;FICO GENERADO POR DESCARGAR ARCHIVOS DE INTERNET
Para descargar un archivo desde Internet se utiliza 2 factores, el tama&ntilde;o del
archivo y el tiempo de descarga de dicho archivo. Un archivo de 1MB se descarga
en un tiempo aceptable de un minuto, por lo que se requiere del siguiente ancho
de banda.
Cabe indicar que no todos los usuarios conectados a Internet descargar&aacute;n un
archivo de forma simult&aacute;nea, raz&oacute;n por la cual solo se calcula el ancho de banda
requerido por los usuarios del &Aacute;rea Biblioteca que son 10. Se toma como
referencia esta &aacute;rea porque es utilizado para que los estudiantes realicen
investigaci&oacute;n utilizando Internet.
3.3.9. TR&Aacute;FICO POR APLICACI&Oacute;N Y SERVICIO
En la tabla 3.7 se realiza un detalle del tr&aacute;fico total requerido para todos los
servicios y aplicaciones que se prestar&aacute;n en la red de del CEJPM.
APLICACI&Oacute;N
CAPACIDAD REQUERIDA (Kbps)
Correo Electr&oacute;nico
22.83
P&aacute;ginas Web
513.15
Base de Datos
17.7
Mensajer&iacute;a Instant&aacute;nea
35.49
Impresi&oacute;n
7.15
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Descargar Archivos de Internet
167
TOTAL APLICACIONES
763.32
SERVICIOS
Telefon&iacute;a IP
2752
Video Vigilancia IP
11955.16
TOTAL SERVICIOS
14707.16
TOTAL GENERAL
15470.48
Tabla 3.7 Ancho de banda total requerido de la red interna
Se requiere una capacidad para la red interna de la Instituci&oacute;n de
aproximadamente 16 Mbps (15.47 Mbps calculado), para prestar todos los
servicios requeridos.
3.3.10. CONEXI&Oacute;N A INTERNET
Para calcular la capacidad requerida para el enlace a Internet, se toma en cuenta
el tr&aacute;fico generado por acceder a las p&aacute;ginas web, descargas de Internet y
mensajer&iacute;a instant&aacute;nea, lo cual se detalla en la tabla 3.8.
APLICACI&Oacute;N
CAPACIDAD REQUERIDA (Kbps)
P&aacute;ginas Web
513.15
Mensajer&iacute;a Instant&aacute;nea
35.49
Descargar Archivos de Internet
167
TOTAL
715.64
Tabla 3.8 Capacidad requerida para el enlace a Internet
De acuerdo a la informaci&oacute;n de la tabla 3.8 se requiere un enlace con una
capacidad de 715.64 Kbps; sin embargo, los ISP (Proveedores de Servicio de
Internet) ofrecen enlaces con capacidades est&aacute;ndar de 1 Mbps, el cual puede ser
sim&eacute;trico (1:1).
El CEJPM para la salida a Internet, cuenta con dos planes compartidos, el primero
es un plan gubernamental gratuito provisto por la CNT de 2 Mbps tipo ADSL
(L&iacute;nea de Subscriptor Digital Asim&eacute;trica) 1:1 y el otro es un plan provisto por
SURATEL de 2 Mbps con un direcci&oacute;n IP 186.66.129.218 con m&aacute;scara de red
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255.255.255.248,
Gateway
186.66.129.217
y
DNSs
200.63.212.110,
200.25.144.1.
3.3.11. PROYECCI&Oacute;N DE TR&Aacute;FICO
Al realizar un dise&ntilde;o de red se debe tomar en cuenta una estimaci&oacute;n de tr&aacute;fico
futuro. Esto es primordial para asegurar un correcto funcionamiento de la red. El
crecimiento de tr&aacute;fico se debe al aumento de personal y actualizaci&oacute;n tecnol&oacute;gica.
El redise&ntilde;o se lo realiz&oacute; para todos los usuarios actuales, de acuerdo a la tabla
2.8, sin embargo, cada a&ntilde;o se puede tener un aumento del personal
administrativo o docente, para lo cual se considera un crecimiento del 1% anual
de incremento de tr&aacute;fico.
El tr&aacute;fico que va existir en la red de acuerdo a la descripci&oacute;n anterior es de 15.47
Mbps, para calcular el crecimiento futuro, se utiliza la siguiente ecuaci&oacute;n, la cual
fue especificada en la ecuaci&oacute;n 4.
En la tabla 3.9, se detalla el tr&aacute;fico proyectado durante 5 a&ntilde;os.
A&ntilde;os
Tr&aacute;fico Final (Mbps)
1
15.61
2
15.76
3
15.92
4
16.07
5
16,24
Tabla 3.9 Proyecci&oacute;n de tr&aacute;fico
En la figura 3.6 se realiza el incremento de tr&aacute;fico durante los pr&oacute;ximos 5 a&ntilde;os.
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Figura 3.6 Estimaci&oacute;n de Tr&aacute;fico a 5 a&ntilde;os.
3.4.
TECNOLOG&Iacute;A DE RED Y MEDIO DE COMUNICACION
El CEJPM requiere contar con una red eficiente para prestar los servicios internos
y externos optimizando recursos y mejorando el nivel educativo de los
estudiantes.
De acuerdo a los servicios y aplicaciones que requiere la CEJPM se necesita
contar con un medio de comunicaci&oacute;n que soporte un gran ancho de banda por lo
que se va a utilizar cable UTP CAT 6 con tecnolog&iacute;a Gigabit Ethernet.
3.5.
DISE&Ntilde;O DE LA RED PASIVA
3.5.1. INTRODUCCI&Oacute;N
El Sistema de Cableado Estructurado brinda una perspectiva para crear un
sistema organizado que el Administrador, usuario, t&eacute;cnicos y cualquier persona
pueda f&aacute;cilmente identificar, comprender o modificar cuando lo desee. El
cableado garantiza eficiencia, efectividad, escalabilidad, ya que cuando se realiza
el dise&ntilde;o se toma en cuenta que el modelo dura alrededor de 15 a&ntilde;os. Unos de
los objetivos que se pretende con esto es encontrar una soluci&oacute;n &oacute;ptima que
permita interconectar todos los dispositivos, y al mismo tiempo cumplir con las
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normas y est&aacute;ndares internacionales que permitan admitir tecnolog&iacute;as actuales y
futuras.
Adem&aacute;s con el cableado estructurado se planifica y se proyecta brindar
conectividad teniendo en cuenta el crecimiento de usuarios en la intranet. La
infraestructura de cableado conserva la libertad de elegir m&uacute;ltiples proveedores
ofreciendo as&iacute; la posibilidad de realizar modificaciones f&aacute;cilmente y a bajo costo.
Todo cambio que se quiera implementar ser&aacute; independiente del tipo de aplicaci&oacute;n
as&iacute; como de los equipos de conectividad utilizados. Las salidas (outlets)
garantizar&aacute;n que cualquier movimiento se lo pueda hacer sin modificar el
cableado existente.
La infraestructura actual de la red del Colegio Nacional Experimental “Juan P&iacute;o
Montufar” no tiene una administraci&oacute;n adecuada de su Cableado Estructurado. El
presente dise&ntilde;o se enfocar&aacute; a brindar todos los servicios necesarios que el
Colegio utilizar&aacute; a largo plazo.
Todos los edificios en los que funcionan estas dependencias tienen dos plantas, a
excepci&oacute;n del bloque de aulas de los primeros y segundos cursos que tiene tres
plantas. Cada una de estas &aacute;reas y edificios tienen requerimientos para el
cableado estructurado y se describen a continuaci&oacute;n para cada uno.
3.5.2. DISTRIBUCI&Oacute;N DE LOS PUNTOS DE CABLEADO PARA LAS &Aacute;REAS
Debido al extenso campus del Colegio, &eacute;ste ha sido dividido en diferentes &aacute;reas
para brindar todos los servicios. En cada una de estas &aacute;reas se ubicar&aacute; un Cuarto
de Telecomunicaciones para el acceso a la informaci&oacute;n.
Si bien su distribuci&oacute;n dentro del campus es diversa, estas pueden ser agrupadas
en &aacute;reas funcionales las cuales poseen una relaci&oacute;n directa en su trabajo, tal
como se especifica en la tabla 3.10.
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&Aacute;rea Administrativa
Planta Baja
Biblioteca
Colectur&iacute;a
Guarda-Almac&eacute;n
Bodegas Generales
Primer Piso
Secretaria General
Sal&oacute;n de actos
Rectorado
Secretarias
Sistemas
Vicerrectorado
Secretaria Vicerrectorado
DOBE
&Aacute;rea Departamental
Planta Baja
Sub-Inspecci&oacute;n General
Departamento M&eacute;dico
Sala de M&uacute;sica
Departamento
de
Cultura
F&iacute;sica
Primer Piso
Sala
de
Lectura
de
Profesores
Inspecci&oacute;n General
Departamento
de
Mejoramiento de la Calidad
de la Educaci&oacute;n
Sala de Profesores
Bar
Laboratorios
Planta Baja
Laboratorio de Biolog&iacute;a
Laboratorio de Qu&iacute;mica
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Primer Piso
Laboratorio
de
Ciencias
Naturales
Laboratorio de F&iacute;sica
Bloque Primeros y Planta Baja
Laboratorio de Computaci&oacute;n
Segundos Cursos
Primeros y Segundos Cursos
Bar
Primer Piso
Bloque de Aulas
Segundo Piso
Bloque de Aulas
Bloque Terceros y Planta Baja
Laboratorio de Computaci&oacute;n
Cuartos Cursos
Terceros y Cuartos Cursos
Bloque de Aulas
Primer Piso
Laboratorio de Idiomas
Sala de Idioma Extranjero
Sala de Franc&eacute;s
Bloque se Aulas
Bloque
Quintos
y Planta Baja
Boque de Aulas
Sextos Cursos
Primer Piso
Laboratorio de Computaci&oacute;n
Quintos y Sextos Cursos.
Tabla 3.10 Distribuci&oacute;n de &Aacute;reas Colegio Experimental “Juan Pio Montufar”
3.5.2.1. Edificio Administrativo
El edificio Administrativo est&aacute; conformado por dos plantas, en la planta baja se
encuentran la Biblioteca, Colectur&iacute;a, Guarda-Almac&eacute;n y Bodegas. En el primer
piso se encuentran las oficinas de Rectorado y Vicerrectorado, Secretar&iacute;a
General, Sal&oacute;n de Actos, Secretar&iacute;as, Sistemas, DOBE. De lo expuesto
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anteriormente se resume en la tabla 3.11, los puntos de voz y datos a instalar as&iacute;
como el porcentaje de crecimiento.
Planta
&Aacute;rea de Trabajo
Baja
Primer Piso
Puntos de Red
Puntos de Voz
Total
Biblioteca
9
1
10
Colectur&iacute;a
4
3
7
Guarda-Almac&eacute;n
1
1
2
Bodegas
1
1
2
Secretar&iacute;a General
3
2
5
Sal&oacute;n de Actos
1
1
2
Rectorado
1
2
3
Secretar&iacute;as
3
2
5
Sistemas
1
1
2
Vicerrectorado
2
2
4
1
1
2
DOBE
4
4
8
C&aacute;maras
4
-
4
Access Point
2
Secretar&iacute;a
de
Vicerrectorado
TOTAL
37
2
21
58
25%
14
Crecimiento
Tabla 3.11 Distribuci&oacute;n de puntos de red. Edificio Administrativo
Para cada una de estas &Aacute;reas se proyecta un crecimiento de un 25 % este valor
es para asegurar que las &aacute;reas tengan disponibilidad de acceso por un per&iacute;odo de
10 a&ntilde;os, de esta forma se provee que existan los suficientes puertos en los
equipos y adem&aacute;s el suficiente espacio en la ducter&iacute;a, ya que cuando entre en
funcionamiento la red tendr&aacute; mayor demanda para los usuarios de todo el
Colegio. Este valor ha sido determinado a partir de reuniones con las autoridades
y profesores sobre las proyecciones de crecimiento esperadas en el Colegio,
debido al incremento de estudiantes es necesesario el contrato de nuevo personal
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para las diferentes &aacute;reas con las que cuenta el Colegio por ejemplo: Biblioteca,
Colectur&iacute;a, Secretar&iacute;as, Departamento M&eacute;dico, Profesores, etc.
En este edificio se tiene un total de 58 puntos de red, debido a la proyecci&oacute;n se
estima que se debe considerar 14 puntos adicionales para esta &Aacute;rea.
3.5.2.2. Departamental
El &Aacute;rea departamental presenta en la planta baja la Sub-Inspecci&oacute;n,
Departamento M&eacute;dico, Sala de M&uacute;sica, Departamento de Cultura F&iacute;sica. En el
primer piso la Sala de Lectura de Profesores, Inspecci&oacute;n General, Departamento
de Mejoramiento de la Calidad de la Educaci&oacute;n, Sala de Profesores, Bar. En la
Tabla 3.12 se indica la distribuci&oacute;n de puntos de red para el edificio
Departamental.
Planta
&Aacute;rea de Trabajo
Baja
Sub-Inspecci&oacute;n
Departamento
Puntos de Red
Puntos de Voz
Total
1
1
2
2
2
4
1
1
2
de
1
1
2
Primer
Sala de Lectura de
2
2
4
Piso
Profesores
Inspecci&oacute;n General
1
1
2
Departamento
2
2
4
C&aacute;maras
2
-
2
Access Point
2
-
2
14
10
24
M&eacute;dico
Sala de M&uacute;sica
Departamento
Cultura F&iacute;sica
de
Mejoramiento de la
Calidad
de
la
Educaci&oacute;n
TOTAL
127
25%
6
Crecimiento
Tabla 3.12 Distribuci&oacute;n de puntos de red. Edificio Departamental
3.5.2.3. Laboratorios
En planta baja tenemos los laboratorios de Biolog&iacute;a y Qu&iacute;mica. En el primer piso
el Laboratorio de Ciencias Naturales y de F&iacute;sica. En la Tabla 3.13 se indica la
distribuci&oacute;n de puntos de red para el edificio Laboratorios.
Planta
&Aacute;rea de Trabajo
Puntos de Red
Puntos de Voz
Total
Baja
Laboratorio
de
3
1
4
de
2
1
3
de
3
1
4
de
2
1
3
C&aacute;maras
4
-
4
Laboratorios
2
-
2
16
4
20
25%
5
Bilog&iacute;a
Laboratorio
Qu&iacute;mica
Primer Piso
Laboratorio
Ciencias
Naturales
Laboratorio
F&iacute;sica
TOTAL
Crecimiento
Tabla 3.13 Distribuci&oacute;n de puntos de red. Edificio de Laboratorios
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3.5.2.4. Bloque Primeros y Segundos Cursos
En planta baja tenemos el Laboratorio de Computaci&oacute;n de Primeros y Segundos
Cursos. En el primer piso y segundo piso tenemos el Bloque de 7 Aulas en cada
piso.
En la Tabla 3.14 se indica la distribuci&oacute;n de puntos de red para el Bloque
Primeros y Segundos Cursos.
Planta
Baja
&Aacute;rea de Trabajo
Laboratorio
Puntos de Red
Puntos de Voz
Total
39
1
40
de
Computaci&oacute;n
Primeros
y
Segundos Cursos
Primer Piso
Bloque de Aulas
7
-
7
Segundo Piso
Bloque de Aulas
7
-
7
C&aacute;maras
1
-
1
Access Point
1
-
1
55
1
56
25%
14
TOTAL
Crecimiento
Tabla 3.14 Distribuci&oacute;n de puntos de red. Edificio Bloque de Aulas Primeros
y Segundos Cursos
3.5.2.5. Bloque Terceros y Cuartos Cursos
En planta baja tenemos el Laboratorio de Computaci&oacute;n de Terceros y Cuartos
Cursos y el Bloque de Aulas de Terceros y Cuartos Cursos. En el primer piso
tenemos el Laboratorio de Idiomas, Sala de Idioma Extranjero, Sala de franc&eacute;s y
el Bloque de Aulas.
En la Tabla 3.15 se indica la distribuci&oacute;n de puntos de red para el Bloque
Terceros y Cuartos Cursos.
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Planta
&Aacute;rea de Trabajo
Puntos de Puntos
Red
Baja
Laboratorio
de
Total
de Voz
24
1
25
Bloque de Aulas
7
-
7
Laboratorio de Idiomas
39
-
39
Sala
1
1
2
Sala de Franc&eacute;s
1
1
2
Bloque de Aulas
7
-
7
C&aacute;maras
2
-
2
Access Point
2
-
2
83
3
86
25%
21
computaci&oacute;n Terceros y
Cuartos Cursos
Primer Piso
de
Idioma
Extranjero
TOTAL
Crecimie
nto
Tabla 3.15 Distribuci&oacute;n de puntos de red. Edificio Bloque de Aulas Terceros
y Cuartos Cursos
3.5.2.6. Bloque Quintos y Sextos Cursos
En planta baja tenemos Bloque de Aulas de Quintos y Sextos Cursos. En el
primer piso est&aacute; el Laboratorio de Computaci&oacute;n de Quintos y Sextos Cursos.
En la Tabla 3.16 se indica la distribuci&oacute;n de puntos de red para el Bloque Quintos
y Sextos Cursos.
Planta
&Aacute;rea de Trabajo
Puntos de Puntos
Red
Voz
de Total
130
Baja
Bloque de Aulas
7
-
7
Primer Piso
Laboratorio
12
1
13
Bloque de Aulas
7
-
7
C&aacute;maras
1
-
1
Access Point
1
-
1
28
1
29
25%
7
de
Computaci&oacute;n
Quintos y Sextos
Cursos.
TOTAL
Crecimiento
Tabla 3.16 Distribuci&oacute;n de puntos de red. Edificio Bloque de Aulas Quintos y
Sextos Cursos
En el Anexo C se presenta los puntos de red con su respectiva nomeclatura.
3.5.3. REQUERIMIENTOS DE LA INSTITUCI&Oacute;N
De acuerdo a la descripci&oacute;n en el cap&iacute;tulo 2, el Cableado Estructurado no posee
ninguna topolog&iacute;a, ni se rige a ninguna norma por lo que no se puede identificar
adecuadamente
los subsistemas que lo
componen, en base a
estas
consideraciones es necesario su redise&ntilde;o.
3.5.3.1. Cableado Horizontal
Primeramente se debe anotar que no se puede reutilizar la infraestructura
existente del Sistema de Cableado Estructurado, puesto que el cableado no
cumple con ninguna de las normas internacionales establecidas.
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Partiendo de esto se concluye que para el cableado horizontal se utilizar&aacute; cable
UTP CAT 6, que comprende el tendido desde el &aacute;rea de trabajo hacia los
switches de acceso. Esta recomendaci&oacute;n se basa de acuerdo al an&aacute;lisis de tr&aacute;fico
del cap&iacute;tulo 2 y el c&aacute;lculo de ancho de banda por aplicaci&oacute;n de la tabla 3.7. Este
medio de transmisi&oacute;n mejorar&aacute; el rendimiento de la red para soportar voz, datos y
video sin ning&uacute;n inconveniente.
Para la asignaci&oacute;n de puntos de red se tomo en cuenta un crecimiento total del
25% por &aacute;reas donde se cuenta con espacio suficiente para incrementar equipos
de acuerdo a lo requerido.
3.6.
C&aacute;lculo de la Longitud del Cable
Para la instalaci&oacute;n de los puntos de voz, datos y c&aacute;maras se considera que se
instalar&aacute;n en un total de 273 puntos de red. Para el c&aacute;lculo de los rollos de cable,
se basa en la recomendaci&oacute;n de la norma EIA/TIA 568C.2. Entre los aspectos
m&aacute;s importantes a tomar en cuenta, es obtener la distancia m&iacute;nima y m&aacute;xima que
recorrer&aacute; desde el cuarto de telecomunicaciones correspondiente hasta el &aacute;rea de
trabajo, luego de lo cual se obtendr&aacute; el promedio.
Se contempla que la longitud de cable tiene 305 metros, esto es una medida
est&aacute;ndar. El m&iacute;nimo de puntos de red a instalarse para el c&aacute;lculo de rollos de
cable est&aacute;n descritos en las tablas del numeral 3.18. Se establece dejar un factor
de holgura de 10% para contemplar el respectivo enrutamiento de subida y bajada
hacia la salida de telecomunicaciones as&iacute; como el gabinete.
Para el c&aacute;lculo de la longitud promedio por punto, la f&oacute;rmula a utilizarse ser&iacute;a
A continuaci&oacute;n, se presenta el c&aacute;lculo de las distancias promedio de acuerdo a los
planos del anexo D.
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En la tabla 3.17 se indica el c&aacute;lculo de las distancias promedio en cada una de las
&aacute;reas de la Instituci&oacute;n.
&Aacute;rea
Distancia
Distancia
Distancia
Distancia
M&aacute;xima [m]
M&iacute;nima [m]
Promedio [m]
Promedio +
10 % holgura
[m]
Administrativo
38.21
11.81
25.01
27.51
37.02
5.46
21.24
23.36
46.48
11.62
29.05
31.95
41.17
8.67
24.92
27.41
25.97
10.96
18.46
20.30
30.97
10.62
20.79
22.86
22.80
6.21
14.50
15.95
84.80
11.54
48.17
52.98
89.96
21.55
55.75
61.32
Planta baja
Administrativo
Primer Piso
Departamental
Planta Baja
Departamental
Primer Piso
Laboratorios
Planta Baja
Laboratorios
Primer Piso
Bloque
Primeros
y
Segundos
Cursos Planta
Baja
Bloque
Primeros
Y
Segundos
Cursos Primer
Piso
Bloque
Primeros
Segundos
Cursos
y
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Segundo Piso
Bloque
Terceros
69.71
8.74
39.22
43.14
72.73
11.86
42.29
46.51
68.49
9.98
39.23
43.15
73.35
14.60
43.97
48.36
y
Cuartos
Cursos Planta
Baja
Bloque
Terceros
y
Cuartos
Cursos Primer
Piso
Bloque
Quintos
y
Sextos Cursos
Planta Baja
Bloque
Quintos
y
Sextos Cursos
Primer Piso
Tabla 3.17 C&aacute;lculo de las distancias promedio en cada una de las &aacute;reas
Determinadas las distancias promedio de las diferentes &aacute;reas, se calcula el
n&uacute;mero de corridas de cable que se van a tener por cada rollo, mediante la
siguiente ecuaci&oacute;n. Se tomar&aacute; como ejemplo los valores del &aacute;rea administrativa
en la planta baja.
El valor calculado de la ecuaci&oacute;n, se aproxima por debajo puesto existe un
segmento del rollo de cable que no se utiliza, este segmento es el sobrante. Con
este valor, finalmente se calcula el n&uacute;mero de rollos a ser utilizados en cada &aacute;rea.
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El valor que da como resultado esta ecuaci&oacute;n se aproxima por arriba puesto que
se desea obtener un n&uacute;mero de rollos de valor entero. Los resultados del n&uacute;mero
de corridas por rollo, el n&uacute;mero de puntos a instalarse (datos, voz y c&aacute;maras);
adem&aacute;s el n&uacute;mero de rollos necesarios, se los puede observar en la tabla 3.18.
&Aacute;rea
Distancia
N&uacute;mero de
N&uacute;mero de
N&uacute;mero de
Promedio +
corridas por
puntos a
Rollos.
10% holgura
rollo
instalarse
27.51
11
22
2
23.36
13
36
3
31.95
9
11
2
27.41
11
13
2
20.30
15
8
1
22.86
13
12
1
15.95
19
41
3
52.98
5
7
2
[m]
Administrativo
Planta Baja
Administrativo
Primer Piso
Departamental
Planta Baja
Departamental
Primer Piso
Laboratorios
Planta Baja
Laboratorios
Primer Piso
Bloque
Primeros
y
Segundos
Cursos Planta
Baja
Bloque
Primeros
Y
Segundos
Cursos Primer
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Piso
Bloque
Primeros
61.32
4
8
2
43.14
7
33
5
46.51
6
53
9
43.15
7
7
1
48.36
6
22
4
y
Segundos
Cursos
Segundo Piso
Bloque
Terceros
y
Cuartos
Cursos Planta
Baja
Bloque
Terceros
y
Cuartos
Cursos Primer
Piso
Bloque
Quintos
y
Sextos Cursos
Planta Baja
Bloque
Quintos
y
Sextos Cursos
Primer Piso
Tabla 3.18 C&aacute;lculo de las corridas de cable, n&uacute;mero de puntos y rollos a ser
utilizados por cada &aacute;rea.
Es imprescindible el uso de accesorios como se detallan en la tabla 3.19, para la
instalaci&oacute;n del cableado estructurado.
Accesorios
Caja
pl&aacute;stico
sobrepuesta
Medidas
de
Gr&aacute;fico
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Canaleta
Pl&aacute;stica 100 x 45 [2m]
Decorativa
60 x 40 [2m]
40 x 25 [2m]
Angulo Interno
100 x 45
60 x 40
40 x 25
Secci&oacute;n T para canaleta
100 x 45
60 x 40
40 x 25
Jack CAT 6 Salida de
telecomunicaciones
Patch Panel CAT 6
Face plate Doble
Face Plate Simple
Patch Cord UTP CAT 6
Organizadores
horizontales
24 puertos
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Tubo Conduit EMT
12,7 mm (1”) x 3m
25.4 mm (2”) x 3m
Bandeja de Cables
Rack cerrado de Piso
42
Gabinetes abatibles de 12
pared
18
Bandeja de Fibra &Oacute;ptica
Patch Cord Fibra &Oacute;ptica
LC-SC
Tabla 3.19 Accesorios necesarios para la instalaci&oacute;n del Sistema de
Cableado Estructurado
En las siguientes tablas se observa los diferentes elementos a utilizar en la red
pasiva por cada &Aacute;rea del Colegio Experimental Juan P&iacute;o Montufar, se puede ver
la descripci&oacute;n de los elementos a usar. En las cotizaciones del ANEXO E se
muestra los precios de los materiales para la red pasiva.
En la tabla 3.20 se indica el resumen de materiales para la red pasiva del Edificio
Administrativo.
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Descripci&oacute;n
Cable UTP CAT AWG 4 pares (1 Rollo)
5 rollos
Caja Sobrepuesta de 40 mm de pl&aacute;stico
Canaleta Pl&aacute;stica Decorativa 100x45 2m
Canaleta Pl&aacute;stica Decorativa 60x40 2m
Canaleta Pl&aacute;stica Decorativa 40x25 2m
Angulo Interno 100x45
Angulo Interno 60x40
Angulo Interno 40x25
Secci&oacute;n T para canaleta 100x45
Secci&oacute;n T para canaleta 60x40
Secci&oacute;n T para canaleta 40x25
Jack CAT 6 Salida de Telecomunicaciones
Jack CAT 6 Patch Panel
Face plate Doble
Face plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 ft CAT 6
Patch Cord UTP 7 ft CAT 6
Organizadores horizontales
Tubo Conduit EMT de (11/4”) x 3m
Tubo Conduit EMT de (1”)x 3m
Tubo Conduit EMT de ( &frac34;”) x 3m
Gabinete Abatible de 18 UR
CABLE Fibra &Oacute;ptica Multimodo 50 125 um 6 HILOS ( 1 metro)
Bandeja de Fibra &Oacute;ptica SC
Patch Cord Fibra &Oacute;ptica LC-SC
Tabla 3.20 Resumen de la red pasiva Edificio Administrativo
En la tabla 3.21 se indica el resumen de materiales para la red pasiva del Edificio
Departamental.
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Descripci&oacute;n
Cable UTP CAT 6 23 AWG 4 PARES 1 Rollo
4 rollos
Caja sobrepuesta de 40 mm de pl&aacute;stico
Canaleta Pl&aacute;stica Decorativa 100x45 2m
Canaleta Pl&aacute;stica Decorativa 60x40 2m
Canaleta Pl&aacute;stica Decorativa 40x25 2m
Angulo Interno 100x45
Angulo Interno 60x40
Angulo Interno 40x25
Secci&oacute;n T para canaleta 100x45
Secci&oacute;n T para canaleta 60x40
Secci&oacute;n T para canaleta 40x25
Jack CAT 6 Salida de telecomunicaciones
Jack CAT 6 Patch Panel
Face plate Doble
Face plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 ft CAT 6
Patch Cord UTP 7 ft CAT 6
Organizadores horizontales
Tubo Conduit EMT de (11/4”) x 3m
Tubo Conduit EMT de (1”) x 3m
Tubo Conduit EMT de (3/4) x 3m
Gabinete Abatible de 18 UR
Cable Fibra optica Multimodo 50/125 um 6 HILOS (1 metro)
Bandeja de Fibra Optica SC
Patch Cord Fibra Optica LC- SC
Tabla 3.21 Resumen de la red pasiva Edificio Departamental
En la tabla 3.22 se indica el resumen de materiales para la red pasiva del Edificio
Laboratorios.
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Descripci&oacute;n
Cable UTP CAT 6 23 AWG 4 pares ( 1 Rollo)
2 rollos
Caja sobrepuesta de 40 mm de pl&aacute;stico
Canaleta Pl&aacute;stica Decorativa 40x25 2m
Angulo Interno 40x25
Secci&oacute;n T porta canaletas 40x25
Jack CAT 6 Salida de telecomunicaciones
Jack CAT 6 Patch Panel
Face plate Doble
Face plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 ft CAT 6
Patch Cord UTP 7 ft CAT 6
Organizadores Horizontales
Tubo Conduit EMT DE ( &frac34;”) x 3m
Gabinete Abatible de 12 UR
Bandeja de Fibra &Oacute;ptica SC
PATCH Cord Fibra &Oacute;ptica LC.SC
Tabla 3.22 Resumen de la red pasiva Edificio Laboratorios
En la tabla 3.23 se indica el resumen de materiales para la red pasiva del Bloque
Primeros y Segundos Cursos.
Descripci&oacute;n
Cable UTP CAT 623 awg 4 pares ( 1 Rollo )
Caja sobrepuesta de 40mm de pl&aacute;stico
Canaleta Plastica Decorativa 40x25m
Angulo Interno 40x25
Secci&oacute;n T porta canaleta 40x25
Jact CAT 6 Salida de telecomunicaciones
7 rollos
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Jack CAT 6 Patch Panel
Face plate Doble
Face Plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 ft CAT 6
Patch Cord UTP 7 ft CAT 6
Organizadores Horizontales
Tubo Conduit EMT DE (1 &frac14;”) x 3m
Gabinete Abatible de 12 UR
Cable Fibra &oacute;ptica Multimodo 50/125 um 6 Hilos (1 metro)
Bandeja de Fibra Optica SC
PATCH Cord Fibra &oacute;ptica LC.SC
Tabla 3.23 Resumen de la red pasiva del Bloque Primeros y Segundos
Cursos
En la tabla 3.24 se indica el resumen de materiales para la red pasiva del Bloque
Terceros y Cuartos Cursos.
Descripci&oacute;n
Cable UTP CAT 6 23 AWG 4 pares (1 Rollo)
Caja sobrepuesta de 40mm de pl&aacute;stico
Canaleta Pl&aacute;stica Decorativa 40x25 2m
Angulo Interno 40x25
Jack CAT 6 Salida de telecomunicaciones
Jack CAT 6 Patch Panel
Face plate Doble
Face plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 FT CAT 6
Patch Cord UTP 7 FT CAT 6
Organizadores Horizontales
Tubo Conduit EMT de (11/4”) x 3m
14 rollos
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Tubo Conduit EMT de 34 x 3m
Gabinete Abatible de 18 UR
Bandeja de Fibra &Oacute;ptica SC
Patch Cord Fibra &Oacute;ptica LC.SC
Tabla 3.24 Resumen de la red pasiva del Bloque Terceros y Cuartos Cursos
En la tabla 3.25 se indica el resumen de materiales para la red pasiva del Bloque
Quintos y Sextos Cursos.
Descripci&oacute;n
Cable UTP CAT 6 23 AWG 4 pares (1 Rollo)
5 rollos
Caja sobrepuesta de 40mm de pl&aacute;stico
Canaleta Pl&aacute;stica Decorativa 40x25 2m
Angulo Interno 40x25
Jack CAT 6 Salida de telecomunicaciones
Jack CAT 6 Patch Panel
Face plate Doble
Face plate Simple
Patch Panel Modular de 24 puertos
Patch Cord UTP 3 FT CAT 6
Patch Cord UTP 7 FT CAT 6
Organizadores Horizontales
Tubo Conduit EMT de (11/4”) x 3m
Tubo Conduit EMT de 34 x 3m
Gabinete Abatible de 18 UR
Bandeja de Fibra Optica SC
Patch Cord Fibra &oacute;ptica LC.SC
Tabla 3.25 Resumen de la red pasiva del Bloque Quintos y Sextos Cursos
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3.6.1. Cableado Vertical. (Backbone)
Para este subsistema se desarrollar&aacute; un esquema jer&aacute;rquico en estrella con dos
niveles de interconexi&oacute;n, la fibra recorrer&aacute; desde los switches en cada una de las
&aacute;reas hasta los switches del core.
El cable a utilizarse ser&aacute; fibra &oacute;ptica multimodo de 50/125 (micrometros) um de 6
hilos. Por cada enlace se debe considerar los siguientes aspectos, cada enlace
utiliza 2 hilos, uno para transmisi&oacute;n y
otro para recepci&oacute;n; adem&aacute;s se debe
considerar el doble de hilos para redundancia.
A continuaci&oacute;n se muestra la cantidad de fibra &oacute;ptica multimodo que se utilizar&aacute;
para el backbone con un 25% de holgura.
En la tabla 3.26 se indica las Medidas de Fibra &oacute;ptica para Backbone.
RUTA
Cantidad [m]
Holgura
25% [m]
Ruta A
40
50
110
138
140
175
168
210
87
109
Edificio Administrativo –
Bloque Primeros y Segundos Cursos
Ruta B
Edificio Administrativo –
Bloque Quitos y Sextos Cursos
Ruta C
Edificio Administrativo –
Bloque Terceros y Cuartos Cursos
Ruta D
Edificio Administrativo – Edificio Laboratorios
Ruta E
Edificio Administrativo – Edicifico
Depertamental
Tabla 3.26 Medidas de Fibra &ouml;ptica para Backbone
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Considerando esto, por cada enlace se necesita fibra &oacute;ptica de 6 hilos de los
cuales ser&aacute;n utilizados 4 hilos con lo que los dos hilos restantes estar&iacute;an
disponibles para futuras expansiones del servicio de la red, alg&uacute;n corte o alg&uacute;n
problema con alguno de los hilos.
El tener enlaces de fibra de 6 hilos brinda independencia de cada uno de los
enlaces, o que brinda un nivel de seguridad adicional a la red, protegiendo al
backbone de alg&uacute;n tipo de intrusi&oacute;n o da&ntilde;o que pueda suceder.
Entre los factores para la elecci&oacute;n de fibra &oacute;ptica como medio de transmisi&oacute;n para
backbone, se puede mencionar:
 Debido a las distancias que en algunos casos exceden los 100 metros que
se considera para medios de transmisi&oacute;n de cobre.
 Para proteger el medio de transmisi&oacute;n, debido a que en su mayor parte
estos enlaces atraviesan &aacute;reas abiertas que est&aacute;n expuestas a condiciones
ambientales variantes y que ser&iacute;an puntos vulnerables en la red.
 El uso de fibra &oacute;ptica para la interconexi&oacute;n de los switches, evitar&aacute; que se
generen cuellos de botella en la red y optimizar&aacute; el rendimiento; adem&aacute;s
que en un sistema de backbone las velocidades se ajustan al enlace de
menor capacidad por lo que es preferible tener el mismo sistema de
transmisi&oacute;n en los enlaces.
 El cableado vertical se rige bajo la norma EIA/TIA 569-C.3, que especifica
el cableado con fibra &oacute;ptica. La fibra &oacute;ptica a utilizarse debe ser protegida
para ambientes externos, el enrutamiento de la fibra &oacute;ptica ser&aacute; a trav&eacute;s de
tuber&iacute;a, de esta forma se protege que el medio transmisor sea manipulado
por personas ajenas o sufra alg&uacute;n problema.
 La distancia m&aacute;xima a cubrir con este medio de transmisi&oacute;n ser&aacute; de 300
metros con lo cual si se observa la tabla 3.27, la fibra deber&aacute; tener un
di&aacute;metro de 50 micrones para soportar un ancho de banda de 1 Gbps.
Debido a esta informaci&oacute;n la fibra &oacute;ptica deber&aacute; ser multimodo 1000 Base
SX en la ventana de 850 (nanometros) nm.
En la tabla 3.27 se indica los Par&aacute;metros Giga Ethernet para ancho de banda
fibra &oacute;ptica.
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Caracter&iacute;sticas
1000 Base-SX
1000 Base-LX
Longitud de onda
850
1300
Tipo de FO
62,5
50
62,5
50
Monomodo
Ancho de Banda
160-200
400-500
500
400-500
s/d
Distancia [m]
220-275
500-550
550
550
5000
P&eacute;rdida del link [dB]
3,2-3,2
3,4-3,9
4
2,4-3,5
4,7
[MHz/Km]
Tabla 3.27 Par&aacute;metros Giga Ethernet para ancho de banda fibra &oacute;ptica.
3.6.1.1. Cuarto de Telecomunicaciones
En Colegio cuenta con &aacute;rea f&iacute;sica muy extensa por lo que es necesario ubicar
varios Cuartos de Telecomunicaciones en cada una de las &aacute;reas para brindar un
acceso a todos los usuarios de la red, puesto que en la Norma EIA/TIA 569-C, se
recomienda que la distancia m&aacute;xima desde los Cuartos de Telecomunicaciones
hasta la estaci&oacute;n de trabajo no debe sobrepasar los 100 metros, incluidos los
patch cords.
La Sala de Equipos se localiza en el primer piso del Edificio Administrativo, siendo
este el punto central al cual los diferentes Cuartos de Telecomunicaciones de todo
el campus se conectar&aacute;n. A continuaci&oacute;n, en la tabla 3.28, se detalla la ubicaci&oacute;n
de los Cuartos de Telecomunicaciones a trav&eacute;s del campus.
En la tabla 3.28 se indica la Ubicaci&oacute;n de Salas de Equipos en cada una de las
&Aacute;reas.
&Aacute;REA
Administrativa
Departamental
Laboratorios
Colectur&iacute;a
Sistemas
Departamento M&eacute;dico
Inspecci&oacute;n General
Laboratorio de Qu&iacute;mica
Laboratorio de Ciencias
Naturales
UBICACI&Oacute;N CUARTOS
DE
TELECOMUNICACIONES
Planta Baja
Primer Piso
Planta Baja
Primer Piso
Planta Baja
Primer Piso
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Laboratorio de
Computaci&oacute;n Primeros y
Planta Baja
Bloque Primeros y
Segundos Cursos
Segundos Cursos
Aula
Primer Piso
Aula
Segundo Piso
Aula
Planta Baja
Bloque Terceros y
Cuartos Cursos
Aula
Primer Piso
Aula
Planta Baja
Bloque Quintos y
Sextos Cursos
Aula
Primer Piso
Tabla 3.28 Ubicaci&oacute;n de Salas de Equipos en cada una de las &Aacute;reas
El Cuarto de Telecomunicaciones es un espacio centralizado de uso espec&iacute;fico
para el equipo de telecomunicaciones, terminaciones mec&aacute;nicas y el cableado de
interconexi&oacute;n. Las caracter&iacute;sticas de un cuarto de telecomunicaciones deben
cumplir la norma EIA/TIA 568-C.
Para el dimensionamiento de los closets se tomar&aacute; en cuenta las medidas en
unidades (U) para cada elemento, como se detalla en la tabla 3.29. Adem&aacute;s, se
debe considerar que los equipos no se pueden colocar montados por lo que se
debe dejar espacio que permita la libre circulaci&oacute;n del aire para que los equipos
trabajen con una temperatura adecuada.
Adicionalmente,
es recomendable dejar un espacio de crecimiento de 4 U42
unidades para la ubicaci&oacute;n de nuevos equipos si as&iacute; lo requiere el crecimiento del
Colegio.
En la tabla 3.29 se indica el Dimensionamiento del Closet de Telecomunicaciones.
&Aacute;REA
DEPARTAMENTAL
42
ELEMENTO
CANTIDAD
UNIDADES (U)
Switch de Acceso 48p
1
1
Organizador horizontal
2
4
Organizador vertical
2
0
Patch Panel Fibra &Oacute;ptica
1
1
Patch Panel 48p
1
2
U: unidad rack es una unidad de medida usada para describir la altura del equipamiento
preparado para ser montado en un rack de 19 pulgadas de ancho.
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Panel de Alimentaci&oacute;n AC
1
1
Separaci&oacute;n
2
2
Crecimiento
4
4
TOTAL
LABORATORIOS
15
Switch de Acceso 48p
1
1
Organizador horizontal
2
4
Organizador vertical
2
0
Patch Panel Fibra &Oacute;ptica
1
1
Patch Panel 48p
1
2
Panel de Alimentaci&oacute;n AC
1
1
Separaci&oacute;n
2
2
Crecimiento
4
4
TOTAL
BLOQUE PRIMEROS
Y SEGUNDOS
CURSOS
15
Switch de Acceso 48p
2
2
Organizador horizontal
2
4
Organizador vertical
2
0
Patch Panel Fibra &Oacute;ptica
1
1
Patch Panel 48p
2
4
Panel de Alimentaci&oacute;n AC
1
1
Separaci&oacute;n
2
2
Crecimiento
4
4
Total
18
Switch de Acceso 48p
2
2
Switch de Acceso 24p
1
1
Organizador horizontal
3
6
Organizador vertical
2
0
BLOQUE TERCEROS
Patch Panel Fibra &Oacute;ptica
1
1
Y CUARTOS CURSOS
Patch Panel 48p
2
4
Patch Panel 24p
1
2
Panel de Alimentaci&oacute;n AC
1
1
Separaci&oacute;n
2
2
Crecimiento
4
4
TOTAL
23
Switch de Acceso 48p
1
1
Organizador horizontal
1
2
BLOQUE QUINTOS Y
Organizador vertical
2
0
SEXTOS CURSOS
Patch Panel Fibra &Oacute;ptica
1
1
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Patch Panel 48p
1
2
Panel de Alimentaci&oacute;n AC
1
1
Separaci&oacute;n
2
2
Crecimiento
4
4
TOTAL
13
Tabla 3.29 Dimensionamiento del Closet de Telecomunicaciones
3.6.1.2. Sala de Equipos
Este subsistema est&aacute; ubicado en el departamento administrativo y deber&aacute; cumplir
con las especificaciones de acuerdo a las normas ANSI/TIA/EIA 568-B y
ANSI/TIA/EIA 569-A.
En el cuarto de equipos se utilizara un rack abierto con sus respectivos
organizadores horizontales y verticales, este rack tiene mayor tama&ntilde;o de los
detallados anteriormente, las caracter&iacute;sticas se las detalla en la tabla 3.30.
Para el dise&ntilde;o de este rack se debe considerar si es el caso, servidores y otros
dispositivos utilizados en el cuarto de equipos.
En la tabla 3.30 se indica el Dimensionamiento para el rack del cuarto de equipos.
&Aacute;REA
ADMINISTRATIVO
ELEMENTO
CANTIDAD
UNIDADES (U)
Switch de Core 1 24p
1
1
Switch de Core 2 24p
1
1
Switch de Acceso 48p
1
1
Switch de Acceso 24p
1
1
Organizador horizontal
7
14
Organizador vertical
2
0
2
2
Patch Panel 48p CAT 6
1
2
Patch Panel 24p CAT 6
7
7
Panel de Alimentaci&oacute;n AC
2
2
Servidores
3
8
Crecimiento
2
2
Patch Panel Fibra &Oacute;ptica 24p
- ODF
TOTAL
41
Tabla 3.30 Dimensionamiento para el rack del cuarto de equipos.
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3.6.1.3. &Aacute;rea de Trabajo
El &aacute;rea de trabajo comprende el recorrido desde la salida de telecomunicaciones
o Faceplate hasta llegar al equipo final de usuario. El &aacute;rea de trabajo comprende
principalmente computadores, impresoras, tel&eacute;fonos entre otros.
Cada &aacute;rea de trabajo constara de una salida doble de telecomunicaciones, una
para datos y otra para voz, o una simple para datos de acuerdo a las necesidades
del usuario.
En los ambientes como son laboratorios dentro de la instituci&oacute;n se ubicar&aacute;n
puntos dobles, debido a que un punto de datos ser&aacute; para uso exclusivo de los
docentes y como requerimiento del instituto se debe disponer una extensi&oacute;n
telef&oacute;nica. Los faceplates deben tener conectores hembras RJ45, y tambi&eacute;n
deben soportar etiquetas individuales para su correcta administraci&oacute;n. Los
faceplates se ubicaran a una distancia de 40 cm medidos desde el suelo, para
evitar posibles da&ntilde;os.
La conectorizaci&oacute;n de los equipos en las &aacute;reas de trabajo a un punto de red sea
esta voz o datos, se la realizara mediante un patch cord certificado CAT 6 de tres
metros de longitud. La terminaci&oacute;n de estos debe ser de acuerdo a la norma
T568B.
Ninguno de los patch cords existentes en la red del Colegio cumple con las
normas, por lo cual es necesario el cambio de los actuales. De igual forma los
patch cords para la interconexi&oacute;n entre equipos de networking43 y patch panels en
los Cuartos de Telecomunicaciones, deber&aacute;n ser certificados tanto para cable
UTP CAT 6, como para la fibra &oacute;ptica multimodo.
3.6.1.4. Canalizaciones y enrutamiento
De acuerdo a la inspecci&oacute;n de la infraestructura de las oficinas, aulas, y
laboratorios, se establece que las canalizaciones m&aacute;s adecuadas en estos
espacios es utilizar canaletas decorativas. Toda la ducter&iacute;a superficial para el
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cableado vertical y horizontal se debe instalar previamente, siguiendo la norma
EIA/TIA 569A.
Las canaletas decorativas deben contener los elementos necesarios para los
montajes de curvas, dando cumplimiento as&iacute; a la norma establecida. Todas las
canaletas que bajen desde el tumbado de las aulas, laboratorios y oficinas ser&aacute;n
pl&aacute;sticas y retardantes al fuego. En los planos del cableado estructurado
correspondiente al ANEXO D se especifica la ruta a seguir para la conexi&oacute;n, y
m&aacute;s adelante, se detalla la cantidad y caracter&iacute;sticas tanto de las canaletas y
accesorios a utilizarse.
3.6.1.5. Etiquetado
Se rige bajo el est&aacute;ndar EIA/TIA 606, que norma la correcta y adecuada
identificaci&oacute;n de cada uno de los Subsistemas de Cableado Estructurado. El
etiquetado ser&aacute; en ambos extremos del cable, en los faceplates y en los patch
panels de los Cuartos de Telecomunicaciones.
Los cables que conectan el subsistema de cableado horizontal y vertical debe ser
rotulados con una etiqueta sobre el conductor para conocer a que patch panel y
&aacute;rea pertenece. Las etiquetas del faceplate y del patch panel ser&aacute;n adhesivas.
Para diferenciar la salida de datos de la de voz, se recomienda establecer el
siguiente formato para reconocer a que rack de telecomunicaciones est&aacute;
conectado dependiendo del &aacute;rea en la que se que se encuentra.
En la tabla 3.31 se indica el Etiquetado del cableado para las diferentes &Aacute;reas.
&Aacute;rea
Identificaci&oacute;n
Administrativo
A
Departamental
D
Laboratorios
L
Bloque Primeros y Segundos Cursos
PS
Bloque Terceros y Cuartos Cursos
TC
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Bloque Quintos y Sextos Cursos
QS
Tabla 3.31 Etiquetado del cableado para las diferentes &Aacute;reas.
Luego se procede a identificar al patch panel al cual se encuentra conectado el
punto de red en el correspondiente rack de telecomunicaciones, en forma
descendente de arriba hacia abajo.
Despu&eacute;s se realiza el etiquetado del puerto al cual est&aacute; conectado en el patch
panel y finalmente determinar si se trata de un punto de voz o de datos. En la
figura 3.7, se muestra un ejemplo que explica en detalle la identificaci&oacute;n.
A0108PD
Figura 3.7 Ejemplo de identificaci&oacute;n de un punto de red
 A: &Aacute;rea Administrativo.
 01: pertenece al Patch Panel 1 del &Aacute;rea antes mencionada.
 08: Puerto al que se conecta en el Patch Panel.
 PD: Punto de Datos.
 PV: Punto de Voz
Este esquema de etiquetaci&oacute;n se propone para los puntos de
voz y datos,
adem&aacute;s que permite al administrador identificar f&aacute;cilmente y detectar posibles
fallas en lo concerniente al cableado.
Una vez terminada la instalaci&oacute;n del Sistema de Cableado Estructurado, es
importante que una empresa certifique todos los puntos de red, a trav&eacute;s del
equipo dise&ntilde;ado para el efecto. El equipo certificador debe presentar un informe
detallado indicando los principales par&aacute;metros tomando en consideraci&oacute;n los
mismos que garantizan el correcto desempe&ntilde;o de la red multiservicios.
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Para realizar toda la etiquetaci&oacute;n se va a utilizar la siguiente identificaci&oacute;n para
cada &aacute;rea de trabajo la cual se detalla a continuaci&oacute;n:
En la tabla 3.32 se indica la Identificaci&oacute;n de los departamentos de la CEJPM.
Departamento
Identificaci&oacute;n
Biblioteca
BI
Colectur&iacute;a
CO
Guarda-Almacen
GA
Bodegas
BO
Secretaria General
SG
Salon de Actos
SA
Rectorado
RE
Secretarias
SE
Sistemas
SI
Vicerrectorado
VI
Secretaria
SV
Vicerrectorado
DOBE
DB
Sub-Inspecci&oacute;n
SI
Departamento M&eacute;dico
DM
Sala de M&uacute;sica
SM
Departamento de
DCF
Cultura F&iacute;sica
Sala Lectura
SP
Profesores
Inspecci&oacute;n General
IG
Depertamento
DME
Mejoramiento de la
Calidad de la
Educaci&oacute;n
Laboratorio de
LB
Biolog&iacute;a
Laboratorio de
LQ
Qu&iacute;mica
Laboratorio de CCNN
LC
Laboratorio de F&iacute;sica
LF
Tabla 3.32 Identificaci&oacute;n de los departamentos de la CEJPM.
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En el ANEXO C, se detalla la ubicaci&oacute;n de todos los puntos de datos y de voz con
su respectiva nomenclatura.
3.6.2. PRUEBAS DE CERTIFICACI&Oacute;N [19]
Para garantizar un correcto funcionamiento de la red LAN se debe realizar
pruebas del cableado tanto vertical como horizontal.
La norma TIA/EIA TSB-67 es utilizada para especificaciones de rendimiento de
transmisi&oacute;n para pruebas de campo solo para el medio de transmisi&oacute;n UTP. Dicha
norma espec&iacute;fica las siguientes pruebas.
 Mapa de Alambrado
 Longitud.
 Atenuaci&oacute;n
 P&eacute;rdidas de Inserci&oacute;n
 Next.
 PS Next
 ELFext
 PS ELFext
 P&eacute;rdidas por Retorno.
 Tiempo de Propagaci&oacute;n.
En la figura 3.7 se especifica los valores m&iacute;nimos aceptados para realizar las
pruebas a realizarse de cable de cobre de 4 pares a 250 MHz
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En la figura 3.8 se indica los Valores m&iacute;nimos aceptables para realizar las
pruebas en cable UTP CAT 6.
Figuras 3.8 Valores m&iacute;nimos aceptables para realizar las pruebas en cable
UTP CAT 6.
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3.7.
DISE&Ntilde;O DE LA RED ACTIVA
3.7.1. DISE&Ntilde;O L&Oacute;GICO DE LA RED
El alcance propuesto para la red de comunicaciones del Colegio Juan P&iacute;o
Mont&uacute;far, es utilizar tecnolog&iacute;a tipo Giga Ethernet para el backone en la topolog&iacute;a
en estrella, que interconecta las diferentes &aacute;reas del campus. Y para los enlaces
de acceso a las computadoras y tel&eacute;fonos IP se utilizar&aacute; tecnolog&iacute;a tipo Ethernet
Conmutada a 100 Mbps.
Debido al extenso campus del Colegio se agrup&oacute; en 6 &Aacute;reas para formar los
enlaces de fibra &oacute;ptica con el Switch de Core, estas &aacute;reas son: Administrativo,
Departamental, Laboratorios, Bloque Primeros y Segundos Cursos, Bloque
Terceros y Cuartos Cursos, Bloque Quintos y Sextos Cursos.
Todas estas conexiones desde los switches de core a cada una de las seis &aacute;reas
ser&aacute;n mediante fibra &oacute;ptica multimodo.
A continuaci&oacute;n indica el gr&aacute;fico de la red propuesta para el Colegio Experimental
Juan P&iacute;o Mont&uacute;far.
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En la figura 3.9 se indica el esquema de red propuesta.
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Figura 3.9 Topolog&iacute;a de la Red De Comunicaciones.
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Switch 48p 100/1000 Mbps
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Mediante este esquema se tiene dos switch de core de iguales caracter&iacute;sticas, los
que proporcionar&aacute;n balanceo de carga entre los enlaces y redundancia en caso
de falla.
Estos equipos ser&aacute;n los encargados de procesar toda la informaci&oacute;n y
direccionarla de una forma adecuada a los dispositivos finales. Estos equipos
proveer&aacute;n caracter&iacute;sticas de capa 3, adem&aacute;s de contar con doble fuente de
poder.
3.7.2. DMZ
La zona desmilitarizada brinda seguridad a los usuarios de la red, asign&aacute;ndoles
niveles de confianza. Para este dise&ntilde;o se considera la DMZ, ya que los usuarios
internos y externos necesitar&aacute;n acceder a los servicios del Colegio. Con lo cual la
granja de servidores (DNS, Servidor de Notas, Web, Correo Electr&oacute;nico, etc) se
establece una red separada para no comprometer la seguridad de la informaci&oacute;n
y de los equipos internos.
Puesto que la DMZ contiene los servidores que brindan toda la informaci&oacute;n a los
usuarios, la soluci&oacute;n de firewall puede ser implementada tanto en hardware como
en software, por lo que se decide aplicar una tecnolog&iacute;a basada en hardware, con
un equipo especializado en seguridad, debido a las prestaciones m&aacute;s altas que
ofrece un dispositivo de estas caracter&iacute;sticas.
Este dispositivo bloquear&aacute; y filtrar&aacute; el tr&aacute;fico en funci&oacute;n de las cabeceras de los
paquetes; adem&aacute;s filtrar&aacute; los paquetes por estado de conexi&oacute;n, es decir tomar&aacute;
en consideraci&oacute;n los datos de la capa aplicaci&oacute;n, examinando todo el flujo de
datos y verificando con las pol&iacute;ticas permisivas o restrictivas de seguridad a
implemenarse. Mediante el uso de este equipo se optimizar&aacute; el acceso de los
usuarios a las aplicaciones que necesiten evitando los riesgos de seguridad y los
cuellos de botella.
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3.7.2.1. VLANs
Las VLANs permiten crear redes de forma l&oacute;gica y no f&iacute;sica, reduciendo con esto
el tama&ntilde;o de los dominios de difusi&oacute;n, mejorando as&iacute; la administraci&oacute;n de los
recursos prestados por una red.
Para tener un control &oacute;ptimo, mejorar la gesti&oacute;n y administraci&oacute;n de la red se
crear&aacute;n varias VLANs. De acuerdo al tipo de informaci&oacute;n que comparten en
com&uacute;n cierto grupo de usuarios.
Las VLANs que se crear&aacute;n est&aacute;n detalladas a continuaci&oacute;n:

Administraci&oacute;n
Es cualquier vlan que el administrador configura para acceder a la
administraci&oacute;n de un switch, la VLAN1 sirve por defecto como la VLAN de
administraci&oacute;n.
 Telefon&iacute;a IP
Incluye todos los usuarios que tienen una extensi&oacute;n telef&oacute;nica. El n&uacute;mero
de usuarios que pertenecen a esta VLAN son 40.
 C&aacute;maras
Est&aacute; conformada por todas las c&aacute;maras instaladas en puntos estrat&eacute;gicos
del CEJPM, consta de 14 usuarios.
 Educativo
Est&aacute; conformada por los laboratorios y la biblioteca para prestar servicio al
&aacute;rea estudiantil, consta de 219 estaciones de trabajo disponibles.
 Servidores
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Esta VLAN es la m&aacute;s importante para evitar que usuarios no autorizados
tengan acceso a los servidores. Los cuales son aproximadamente 8.
 Visitantes
Esta VLAN es creada para todos los visitantes que se conecten a la red de
forma inal&aacute;mbrica.
3.7.2.2. Direccionamiento IP
En el Colegio existir&aacute;n 273 puntos de red divididos en puntos de voz, datos y
video, los cuales servir&aacute;n para conectar PCs, tel&eacute;fonos, c&aacute;maras IP, etc. Por lo
cual se decide utilizar VLSM (M&aacute;scaras de subred de longitud variable), adem&aacute;s
para el todo el direccionamiento se establece una direcci&oacute;n clase A privada que
es la 10.93.2.0 255.255.255.0
Una vez definidas las VLANs principales que se deben crear en el Colegio y con
el n&uacute;mero de usuarios que pertenecen a cada una de &eacute;stas, se realiza el
direccionamiento IP.
La CEJPM estar&aacute; conformada por 6 VLANs. Las que permitir&aacute;n proporcionar
cierta clase de seguridad a los datos. Adem&aacute;s, posibilitan la agrupaci&oacute;n de
dispositivos de red en una misma subred independientemente de que se
encuentren o no en el mismo sector f&iacute;sico.
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En la tabla 3.33 se detalla las direcciones IP para cada subred y la asignaci&oacute;n a
cada VLAN.
Nombre
10.93.2.254
192.168.2.255
255.255.255.0
10.93.3.1
10.93.3.62
10.93.3.63
255.255.255.192
10.93.3.65
10.93.3.78
10.93.3.79
255.255.255.240
10.93.3.81
10.93.3.94
10.93.3.95
255.255.255.240
10.93.4.1
10.93.4.254
10.93.4.255
255.255.255.0
JPMADM
10.93.2.1
JPMEDU
255.255.255.0
10.93.2.0
JPMTELEFONIA
10.93.1.255
10.93.3.0
JPMCAMARAS
10.93.1.254
10.93.3.64
JPMSERVIDORES
10.93.1.1
10.93.1.0
10.93.3.80
JPMVISITAS
Mask Subred
Administraci&oacute;n
Broadcast
Educativo
Ult. Dir. IP
Telefon&iacute;a
1&deg; Dir. IP
C&aacute;maras
Subred
Servidores
de Vlan
Visitantes
VLAN
10.93.4.0
Tabla 3.33 Asignaci&oacute;n de direcciones IP
La primera direcci&oacute;n IP de cada rango de host v&aacute;lidos se designa como direcci&oacute;n
para el default Gateway.
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Adicionalmente, en la tabla 3.34 se detalla la cantidad de direcciones IP
designadas a cada VLAN considerando las direcciones IP que est&aacute;n libres para
uso futuro.
Cantidad de Direcciones IP
VLAN
Totales
Utilizadas
Libres
% Utilizaci&oacute;n
Educativo
253
219
34
86.56%
Telefon&iacute;a
64
40
24
62.5%
C&aacute;maras
16
14
2
87.5%
Servidores
16
8
8
50%
Administraci&oacute;n
253
12
241
4.74%
Tabla 3.34 Asignaci&oacute;n de direcciones IP por VLAN Utilizadas y Libres
3.7.3. DISE&Ntilde;O DE LA RED PARA DATOS
Para realizar el dise&ntilde;o de la red de datos se consideran los equipos de
Internetworking, servidores y estaciones de trabajo que estar&aacute;n conectados a la
red interactuando entre s&iacute; para brindar un servicio de eficiente al usuario final.
3.7.3.1. Estaciones de trabajo
Las estaciones de trabajo son los dispositivos que interact&uacute;an de forma directa
con los usuarios de la red, los cuales acceden a todos los servicios que presta la
red mediante estos dispositivos.
En el cap&iacute;tulo 2, se menciona que todos los equipos utilizan el Sistema Operativo
Windows en sus diferentes versiones con sus respectivas aplicaciones de
acuerdo al grupo de usuarios al que pertenezca.
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3.8.
EQUIPOS DE CONECTIVIDAD
Para la elecci&oacute;n del switch se tomar&aacute; en cuenta dos par&aacute;metros t&eacute;cnicos tales
como: velocidad de backplane y protocolos de la red.
Para calcular el backplane de los switch se considera el n&uacute;mero de puertos y la
velocidad que tenga cada uno de ellos. Es decir, para un switch de 24 puertos con
una velocidad de 100 Mbps y 2 puertos Full d&uacute;plex a 1000 Mbps, para este caso
el backplane de ser de (24x100 Mbps + 2x1000 Mbps)(2) = 8.8 Gbps.
Las caracter&iacute;sticas a enumerar son especialmente para que los equipos de
conmutaci&oacute;n trabajen en capa dos y tres. Los puertos de los switches deber&aacute;n ser
de tecnolog&iacute;a Ethernet conmutada a 10/100/1000 Mbps, que permitan que
cualquier dispositivo que se conecte al switch, sense la interfaz y negocie
autom&aacute;ticamente el m&eacute;todo de intercambio de informaci&oacute;n. Algunos equipos
necesitan de puertos con m&oacute;dulos de fibra &oacute;ptica.
Los switches deben soportar ciertos protocolos de red de acuerdo al nivel de capa
de red al que pertenezcan, para este caso en particular capa de acceso y de core,
los protocolos se detallan a continuaci&oacute;n.
 RIP (Routing Information Protocol): Es un protocolo de enrutamiento que
permite intercambiar informaci&oacute;n sobre redes IP.
 OSPF (Open Shortest Path First): Es un protocolo de enrutamiento que
permite determinar la ruta m&aacute;s corta.
 RMON (Remote Monitoring): Este protocolo permite monitorizar los switch
de forma remota.
 DHCP (Dynamic Host Configuration Protocol): Es utilizado para asignar de
forma din&aacute;mica las direcciones IP en la red.
 STP (Spanning Tree Protocol): Este protocolo es utilizado para activar o
desactivar de forma autom&aacute;tica enlaces redundantes para no generar
bucles locales en la red.
 RSTP (Rapid Spanning Tree Protocol): Es una variante del protocolo STP
por lo que realiza las mismas funciones a diferencia que utiliza un menor
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tiempo de convergencia de la topolog&iacute;a de la red cuando ocurre un cambio
en la topolog&iacute;a.
 TELNET (Telecommunication Network): Permite la administraci&oacute;n remota
de los switches.
 SNMPV
(1,2,3)
(Simple Network Management Protocol): Es un protocolo
utilizado para administrar la red
3.8.1. CARACTER&Iacute;STICAS DE LOS SWITCHES DE ACCESO
Despu&eacute;s de realizar un an&aacute;lisis de requerimientos en el CEJPM, se determin&oacute; que
se requiere 273 puntos de red, se recomienda utilizar 2 switches de acceso de 24
puertos, 8 switches de acceso de 48 puertos y 2 switches de distribuci&oacute;n de 24
puertos.
Este dispositivo es el encargado de conectar todos los host, tel&eacute;fonos IP, c&aacute;maras
IP, impresoras entre otros por lo que debe tener varios puertos para interconectar
todo los equipos presentes en el CEJPM.
Las caracter&iacute;sticas que deben tener los switches de acceso est&aacute;n detalladas en la
tabla 3.35.
Switch de Acceso
CARACTER&Iacute;STICAS
24 / 48 puertos de 10/100 Mbps full d&uacute;plex
4 puerto de fibra &oacute;ptica Giga Ethernet
Auto negociaci&oacute;n de la velocidad de los puertos
Apilable
Administrable mediante consola o v&iacute;a interfaz Web
Conmutaci&oacute;n a nivel de capa 2
Debe soportar el protocolos IP, STP, RSTP, DHCP, Telnet y SNMP V1, V2 y V3
(opcional)
Soporte de VLANs IEEE 802.1q
Debe soportar el est&aacute;ndar de seguridad IEEE 802.1X, listas de control de acceso (ACL),
prevenci&oacute;n mediante (DoS) y filtrado basado en MAC.
Soportar calidad de servicio (QoS) en base a IEEE 802.1p e IEEE802.1q.
Velocidad de backplane m&iacute;nima de 8.8 Gbps
IP versi&oacute;n 4 y 6
Soporte de 8000 direcciones MAC
Soporte de paquetes de telefon&iacute;a IP (VoIP)
PoE norma IEEE 802.3af
Tabla 3.35 Caracter&iacute;sticas de los Switch de Acceso
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3.8.2. CARACTER&Iacute;STICAS DE LOS SWITCH DE DISTRIBUCI&Oacute;N.
Estos dispositivos son los encargados de recoger los datos de los switches de
capa de acceso y retransmitirlos a la capa n&uacute;cleo, admiten funciones de capa 3.
Las caracter&iacute;sticas t&eacute;cnicas est&aacute;n detalladas en la tabla 3.36.
Switches de Core
CARACTER&Iacute;STICAS
24 puertos de fibra &oacute;ptica
Auto negociaci&oacute;n de la velocidad de los puertos
Apilable
Administrable mediante consola o v&iacute;a interfaz Web
Conmutaci&oacute;n a nivel de capa 2, 3 y 4
Debe soportar el protocolos IP, STP, RSTP, RIPv1 y 2, DHCP, Telnet y SNMPV (1, 2 y 3),
OSPFV (2 y 3), RMONV (2 y 3) entre Otros.
Manejo y Administraci&oacute;n de VLANs IEEE 802.1q
Debe soportar el est&aacute;ndar de seguridad IEEE 802.1X, listas de control de acceso (ACL)
a nivel 2, 3 y 4, prevenci&oacute;n mediante (DoS) y filtrado basado en MAC.
Soportar calidad de servicio (QoS) en base a IEEE 802.1p e IEEE802.1q.
Velocidad de backplane m&iacute;nima de 88 Gbps
IP versi&oacute;n 4 y 6
Manejo, priorizaci&oacute;n y clasificaci&oacute;n de tr&aacute;fico VoIP
Tabla 3.36 Caracter&iacute;sticas de los Switches de Core
Los precios de los equipos de Networking, Antivirus y Firewall se encuentran en
las proformas que se detallan en el ANEXO E
3.8.3. DIMENSIONAMIENTO DE SERVIDORES
Una vez descritos anteriormente los servicios principales que requiere el CEJPM
se procede a dimensionar los servidores necesarios para soportar dichos
servicios.
En el cap&iacute;tulo 2 se especific&oacute; que el CEJPM cuenta con un computador adaptado
con las funciones de servidor el cual esta prestando los servicios de servidor de
notas [20].
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3.8.3.1. Primer Servidor
Este servidor ser&aacute; utilizado para implementar los siguientes servicios: DHCP,
DNS, WEB y Proxy, se realiz&oacute; esta agrupaci&oacute;n debido a que estos servicios
tienen algunas similitudes en cuanto a los servicios que prestan en la red.
Para implementar cada servicio se requiere como m&iacute;nimo: un procesador de 250
Mhz, 256 MB de RAM y 8 GB de espacio en disco duro, tomando en cuenta que
el servidor tiene un procesador de 2.66 GHz con una memoria que puede
expandirse hasta 16 GB y un disco duro de 1 TB, todos los servicios trabajar&aacute;n
sin problema alguno.
A continuaci&oacute;n se realiza el c&aacute;lculo para determinar la velocidad de
procesamiento y la capacidad de memoria requerida, si se utiliza los 4 servicios
de forma simult&aacute;nea.
La capacidad de almacenamiento m&iacute;nima necesaria es de 32 GB para
implementar dichos servicios.
3.8.3.2. Segundo Servidor
Este servidor estar&aacute; dedicado para los siguientes servicios: correo electr&oacute;nico y
servidor de impresi&oacute;n. Este servidor tiene las mismas caracter&iacute;sticas del primer
servidor.
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A continuaci&oacute;n se realiza el c&aacute;lculo para determinar la velocidad de
procesamiento y la capacidad de memoria requerida si se utiliza los 2 servicios de
forma simult&aacute;nea.
Adema, Con los datos obtenidos anteriormente se calcula la capacidad de
almacenamiento necesario de correo electr&oacute;nico requerido por los 137 usuarios
en 8 horas laborables los 22 d&iacute;as al mes.
La capacidad de almacenamiento m&iacute;nima necesaria es de 21 GB para
implementar dichos servicios.
Este servidor tambi&eacute;n ser&aacute; utilizado para almacenar la informaci&oacute;n enviada por
las 14 c&aacute;maras IP, la capacidad requerida es de 2340.0 GB.
Se debe adquirir un servidor con discos duros de 500 GB de almacenamiento
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3.8.3.3. Requerimiento m&iacute;nimo del Sistema Operativo de los servidores
Esta serie de servidores soportan sistemas operativos Linux y Windows por lo que
se debe tomar en cuenta los requerimientos m&iacute;nimos para instalar dichos
sistemas operativos donde se van a implementar los servicios.
Linux (Red Hat, Suse) [21]
 Procesador: AMD Duron, Athlon o Intel Celeron, Pentium IV o superior
Memoria RAM: M&iacute;nimo: 256 MB recomendado: 512 MB o superior
 Disco duro: M&iacute;nimo: 500MB Recomendado: 4GB o superior
Windows Server 2008
 Procesador: M&iacute;nimo: 1 GHz, Recomendado 2 GHz o superior
 Memoria RAM: M&iacute;nimo: 512 MB, Recomendado 1 GB o superior
 Disco Duro: M&iacute;nimo: 8 GB, Recomendado 40 GB o superior
En la tabla 3.37 se especifica en forma detallada las principales caracter&iacute;sticas
requeridas para los servidores.
Servidores
Procesador (Est&aacute;ndar)
Memoria RAM (Est&aacute;ndar)
HD
Primer
2.6 GHz
4 GB
500 GB
Segundo
2.6 GHz
4 GB
1 TB
Tabla 3.37 Caracter&iacute;sticas de los servidores
3.8.4. DISE&Ntilde;O DE LA RED PARA VOZ SOBRE IP
Para realizar el dise&ntilde;o de la red telef&oacute;nica IP para el CEJPM se analizar&aacute; una
soluci&oacute;n que se plantea para prestar Telefon&iacute;a IP mediante el uso de software
libre utilizando Trixbox CE que est&aacute; basado en Asterisk y es de distribuci&oacute;n
gratuita. Por lo que se requiere solo un equipo para ser implementado.
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3.8.4.1. Telefon&iacute;a IP basada en software libre
En esta soluci&oacute;n se utiliza de hardware un servidor equipado con tarjetas PCI44
las cuales permiten la comunicaci&oacute;n de la red telef&oacute;nica interna con la red
telef&oacute;nica PSTN. Para el software se utiliza una herramienta de licencia GPL45
denominada Asterisk la cual es reconocida por sus excelentes caracter&iacute;sticas
para implementar una Centralita IP.
44
Peripheral Component Interconnect (PCI): Es un bus de ordenador est&aacute;ndar que es utilizado para conectar dispositivos
perif&eacute;ricos de forma directa a la placa base de un servidor o pc.
45
GPL: General Public Licence
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En la figura 3.10 se presenta un diagrama de la red de Telefon&iacute;a IP utilizando un servidor Asterisk el cual hace las funciones de
una central telef&oacute;nica IP.
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Figura 3.10 Diagrama de la red de Telefon&iacute;a IP del CEJPM
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
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Asterisk es una PBX en versi&oacute;n digital, fue creado utilizando la plataforma de
Linux y Unix, permitiendo la conexi&oacute;n de diferentes interfaces de comunicaci&oacute;n ya
sean estas digitales o anal&oacute;gicas.
Esta herramienta provee algunos servicios tales como: directorios, cola de
llamadas,
conferencias,
video
conferencias,
reconocimiento
de
voz,
administradores &uacute;nicos de llamadas, llamadas salientes y entrantes. Adem&aacute;s,
maneja varios tipos de protocolos para IP, SIP, H.323, ADSI, IAX, IVR.
3.8.4.2. Herramienta Trixbox CE
Empez&oacute; en el a&ntilde;o 2004 como un proyecto IP-PBX llamado Asterisk@Home. El
cual se convirti&oacute; en la distribuci&oacute;n m&aacute;s popular para implementar centrales IP.
Esta
versi&oacute;n se caracteriza por dos pilares importantes; su flexibilidad para
satisfacer las necesidades de los clientes, y por ser gratuita.
Esta herramienta esta implementada en una distribuci&oacute;n del sistema operativo
Linux (Centos), es una central telef&oacute;nica IP basada en software utilizando el
c&oacute;digo abierto Asterisk, al ser una central telef&oacute;nica realiza las mismas funciones
de una central convencional. Adem&aacute;s, tiene varias caracter&iacute;sticas que solo utilizan
sistemas propietarios. Adem&aacute;s, Trixbox incluye lo siguiente:
 Servidor Web Apache, con soporte a PHP y Perl
 Administraci&oacute;n de Base de Datos
 Correo de Voz e integraci&oacute;n de este con el email
 Integraci&oacute;n fax-a-email
 Autoconfiguraci&oacute;n del hardware Zaptel de Digium
 Text-to-Speech en ingl&eacute;s.
La aplicaci&oacute;n que se va a utilizar es Trixbox CE porque es la versi&oacute;n comunitaria
de Trixbox y es un sistema basado en software libre, por lo que tiene algunas
ventajas.
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 No necesita licencia por lo que es una disminuci&oacute;n de costos para la
Instituci&oacute;n
 Tiene una ambiente grafico facilitando la administraci&oacute;n de la centralita IP
 Tiene soporte de la comunidad la cual se encuentra en continua
investigaci&oacute;n y desarrollo mejorando el esta aplicaci&oacute;n
 Se tiene acceso al c&oacute;digo fuente permitiendo el acceso a la configuraci&oacute;n
de acuerdo a las necesidades de la Instituci&oacute;n
3.8.4.3. Requerimientos de hardware y Software para la implementaci&oacute;n
Para la implementaci&oacute;n de la central IP trixbox, se requiere de un servidor o una
PC que cumpla con las caracter&iacute;sticas detalladas a continuaci&oacute;n.
 Sistema operativo Linux (Centos 5.x)
 Procesador 2 GHz o superior
 RAM 512
 Disco Duro 250 GB
 Tarjeta de red 10/100/1000 Mbps
 Software Trixbox CE
 Tarjeta PCI de 4 Puertos FXO y FXS.
3.8.4.4. Centrales Telef&oacute;nicas Comerciales IP basadas en Asterisk
Existen algunas centrales telef&oacute;nicas comerciales que se basan en el sistema
Asterisk tales como Elastix, SwitchVox y Trixbox Pro, cada una de estas opciones
posee excelentes caracter&iacute;sticas para trabajar como una central telef&oacute;nica que
incluso las hace competitivas con sistemas telef&oacute;nicos propietarios tales como
Cisco.
3.8.4.5. Elastix
Fue creado y actualmente es mantenido por la empresa PaloSanto Solution
empezando como una interfaz de reporte de llamadas para Asterisk para
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posteriormente ser liberado en el 2006 para luego convertirse en una central
telef&oacute;nica basada en Asterisk, que no solo provee telefon&iacute;a si no que tambi&eacute;n
integra otros medios de comunicaci&oacute;n para hacer m&aacute;s eficiente y productivo su
entorno de trabajo.
Elastix incluye en su paquete los siguientes medios de comunicaci&oacute;n, los cuales
se detallan en la figura 3.11.
Figura 3.11 Paquetes que incluye Asterisk
Elastix es una herramienta de c&oacute;digo abierto distribuida bajo licencia GPLv2. Por
lo que no tiene un costo relacionado con licenciamiento o funcionalidades
haciendo que las versiones disponibles de Elastix sean versiones completas sin
limitaci&oacute;n de uso, permitiendo que cualquier empresa pueda utilizarlo sin ninguna
restricci&oacute;n.
En la tabla 3.38 se detalla las versiones disponibles de Elastix, detallando sus
principales caracter&iacute;sticas t&eacute;cnicas.
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Tabla 3.38 Versiones disponibles de Elastix y sus caracter&iacute;sticas t&eacute;cnicas
[22]
3.8.4.6. SwitchVox
El sistema SwitchVox de Digium, que es el creador de Asterisk, es m&aacute;s que un
sistema telef&oacute;nico tradicional, es un sistema de comunicaciones unificadas
asequibles que tiene integrado todas las comunicaciones de una empresa,
incluyendo tel&eacute;fono, fax, chat y combinaciones en web.
SwitchVox es identificado como una de las centrales telef&oacute;nicas IP m&aacute;s
innovadoras y robustas que existen en el mercado, por la facilidad que ofrece
para integrarse a servicios web tales como Salesforce, Google Maps, entre otras.
174
En la tabla 3.39 se indica las Versiones disponibles de SwitchVox y sus
caracter&iacute;sticas t&eacute;cnicas [23].
Imagen
SwitchVox SMB
AA65 Appliance
Empresas
peque&ntilde;as
Hasta 30
Funci&oacute;n
Ideal para
Usuarios
Llamadas
simultaneas
Ranuras de
expansi&oacute;n
Grabaciones
Conferencia
Peso
Fuente de
alimentaci&oacute;n
Slot para tarjetas
de telefon&iacute;a
Soporte de
Idioma
Empresas medianas
SwitchVox SMB
AA355 Appliance
Empresas medianas y
grandes
Hasta 150
Hasta 400
Hasta 12
Hasta 45
Hasta 75
Dos
Tres
Tres
“Hasta 5 llamadas
Hasta 10 llamadas
Hasta 20 llamadas
grabadas
grabadas
grabadas
simult&aacute;neamente
simult&aacute;neamente
simult&aacute;neamente
Hasta 5 usuarios de
conferencia
simult&aacute;neos
15 Lbs.
30 Lbs.
Hasta 30 usuarios de
conferencia
simult&aacute;neos
48 Lbs.
220 W
300 W
500 W
2
2
2
TDM410, TDM800,
TDM410, TDM800,
TDM2400, TE122,
TDM2400, TE122,
TE205/207, TE405/407,
TE205/207,
B410P
TE405/407, B410P
Garant&iacute;a est&aacute;ndar de 1
a&ntilde;o
Garant&iacute;a extendida a 3
a&ntilde;os
Garant&iacute;a est&aacute;ndar de
1 a&ntilde;o
Garant&iacute;a extendida a 3
a&ntilde;os
Ingl&eacute;s, italiano y
espa&ntilde;ol
B410P, TDM410,
TDM800,
TE122(only one
TE122 supported)
Soporte de
tarjetas de
telefon&iacute;a
Opciones de
garant&iacute;a:
SwitchVox SMB
AA305 Appliance
Garant&iacute;a est&aacute;ndar
de 1 a&ntilde;o
Garant&iacute;a extendida
a 3 a&ntilde;os
Ingl&eacute;s, italiano y
espa&ntilde;ol
Hasta 15 usuarios de
conferencia simult&aacute;neos
Ingl&eacute;s, italiano y espa&ntilde;ol
Tabla 3.39 Versiones disponibles de SwitchVox y sus caracter&iacute;sticas
t&eacute;cnicas [23]
3.8.4.7. Trixbox Pro
Trixbox Pro es una soluci&oacute;n denominada &quot;hibrid-hosted&quot;, esto significa que el
cliente puede realizar un monitoreo 24/7, y le permite administrar la central desde
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cualquier lugar y actualizaciones del software de manera autom&aacute;tica. Trixbox Pro,
es una versi&oacute;n empresarial la cual ha sido comercializada desde el 2004
permitiendo enviar/recibir m&aacute;s de 120 millones de llamadas por d&iacute;a. Trixbox Pro
posee 3 versiones:
 Standard Edition (SE)
Es una soluci&oacute;n de telefon&iacute;a IP basada en Asterisk mejorada para ofrecer
mayor fiabilidad y escalabilidad. Adem&aacute;s, Trixbox Pro SE incluye: una
interfaz gr&aacute;fica, voicemail basado en web, reportes de llamadas, clicktocall, integraci&oacute;n con Outlook, gr&aacute;ficos de recursos en tiempo real, alertas
del sistema, configuraci&oacute;n auto-card y VoIP trunking.
 Enterprise Edition (EE)
Trixbox Pro EE tiene todas las caracter&iacute;sticas de Trixbox Standard Edition.
Sin embargo, incluye nuevas funcionalidades tales como: puentes para
conferencia, multiples auto attendants, paging, permisos de grupo entre
otras. Adem&aacute;s tiene incluido HUD Pro el cual a&ntilde;ade administraci&oacute;n
presencial, control de llamadas drag and drop, chat corporativo privado,
alertas interactivas y m&aacute;s.
 Call Center Edition (CCE)
Trixbox Pro CCE fue desarrollado bas&aacute;ndose en los anteriores est&aacute;ndares
por lo que tiene todas sus funcionalidades a&ntilde;adiendo nuevas tales como:
ACD46 e IVR47 con colas ilimitadas, estad&iacute;sticas en tiempo real de colas,
reportes gr&aacute;ficos, acceso basado en web a grabaciones.
3.8.4.8. Requerimiento que debe cumplir la central comercial IP
En caso de que la elecci&oacute;n sea adquirir una central telef&oacute;nica comercial basada
en Asterisk debe cumplir los siguientes requerimientos.
 3 interfaces FXO con la red PSTN
 Soporte para m&aacute;s de 40 Usuarios
46
Automatic Call Distributor (ACD): es un proceso utilizado para distribuir las llamadas que llegan a los sistemas de
atenci&oacute;n.
47
Contestador Autom&aacute;tico (IVR): gu&iacute;a a los que llamen seg&uacute;n las opciones predeterminadas.
176
 Protocolos de se&ntilde;alizaci&oacute;n
 Control de llamadas
 IVR
 Correo de voz
 Administraci&oacute;n v&iacute;a web
 Distribuci&oacute;n autom&aacute;tica de llamadas
 Soporte de c&oacute;decs G.729a
 Soporta Auto negociaci&oacute;n de c&oacute;dec
3.8.4.9. Comparaci&oacute;n de las dos soluciones propuestas
Luego de haber detallado las centrales IP comerciales basadas en Asterisk se
realiza una comparaci&oacute;n de aquellas que cumplen con las caracter&iacute;sticas
requeridas por el CEJPM, y que se detallan en la tabla 3.40.
Elastix
SwitchVox
IPPBX
Trixbox Pro
Standard
Distribuci&oacute;n
ELX-025
SwitchVox SMB
AA65 Appliance
Edition
(SE)
Tabla 3.40 Comparaci&oacute;n de las centrales IP comerciales basadas en Asterisk
3.8.4.10. Selecci&oacute;n de la soluci&oacute;n a utilizarse en la CEJPM
Una vez presentadas y analizadas las dos propuestas utilizadas las cuales son:
Trixbox CE y Centrales telef&oacute;nicas IP comerciales basadas en Asterisk, se
recomienda utilizar en el CEJPM una IPPBX comercial Elastix. Por cuesti&oacute;n de
soporte, esto seria una ventaja ya que el soporte seria local a diferencia de un
proveedor que se encuentre fuera del pa&iacute;s.
177
Otra de las razones por la que se decidi&oacute; por Elastix es la gran acogida que ha
tenido a nivel nacional e internacional siendo nominada a premios de software
libre.
3.8.4.11. Principales razones de la elecci&oacute;n de Elastix
Elastix es un software aplicativo que tiene integrado las mejores herramientas
disponibles para un central telef&oacute;nica. Adem&aacute;s cuenta con un conjunto de
utilidades que permiten la creaci&oacute;n de m&oacute;dulos haciendo de este uno de los
mejores paquetes de software de c&oacute;digo abierto.
Cabe indicar que Elastix ofrece confiabilidad, modularidad, robustez y una interfaz
simple y f&aacute;cil de usar.
La empresa PaloSanto Solution ofrece en sus productos un per&iacute;odo de garant&iacute;a,
tiempo en el cual se eval&uacute;a la central telef&oacute;nica y en caso de alguna eventualidad
se puede reportar para solicitar una soluci&oacute;n inmediata.
Al adquirir una central telef&oacute;nica Elastix, PaloSanto Solution ofrece capacitaci&oacute;n
para los usuarios comunes y para el administrador. Adem&aacute;s, la empresa ofrece
soporte y mantenimiento continuo preventivo, este servicio incluye actualizaciones
de archivos y consultas v&iacute;a mail o telef&oacute;nico.
3.8.5. ACCESORIOS PARA LA TELEFON&Iacute;A IP
La CEJPM requiere 40 extensiones para dar servicio de telefon&iacute;a a los usuarios
administrativos de la Instituci&oacute;n, por lo que se debe adquirir 40 tel&eacute;fonos IP los
cuales deben cumplir con las siguientes caracter&iacute;sticas b&aacute;sicas detalladas a
continuaci&oacute;n.
 2 puertos Fast Ethernet (100Mbps)
 PoE support (802.3af)
 Soporte de c&oacute;decs G.729
 Soporte DHCP
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 QoS (802.1p)
 Soporte de capa 2 (802.1q VLAN, 802.1p)
 Soporte de cancelado de eco
 Calidad de voz
 Identificador de llamadas
 Llamada en espera
 Transferencia de llamadas
Adicionalmente, existe software como softphone que realiza las funciones de un
tel&eacute;fono IP, el cual puede ser instalado en cualquier estaci&oacute;n de trabajo utilizando
un micr&oacute;fono con aud&iacute;fonos.
Los precios de los equipos de Telefon&iacute;a IP se encuentran en las proformas que se
detallan en el ANEXO E
3.8.6. DISE&Ntilde;O DE LA RED INAL&Aacute;MBRICA
Las redes inal&aacute;mbricas brindan movilidad a los usuarios y sirven como
complemento a la red cableada cuando el acceso a esta en ciertos lugares no es
posible, adem&aacute;s brindan una soluci&oacute;n para conexiones que se van a realizar de
manera temporal.
La red inal&aacute;mbrica brinda los mismos servicios que la red cableada; raz&oacute;n por la
cual se tomar&aacute; en cuenta sistemas de seguridad con autenticaci&oacute;n de usuarios,
cifrado de informaci&oacute;n, etc.
El Colegio Experimental Juan P&iacute;o Mont&uacute;far, dispone de una red cableada m&aacute;s no
de una red inal&aacute;mbrica. Como se ha descrito en el cap&iacute;tulo 2, las instalaciones del
Colegio disponen de un cableado estructurado precario para su red.
La posible integraci&oacute;n de nuevos usuarios, y las cambiantes necesidades
departamentales, que eventualmente modifican la ubicaci&oacute;n f&iacute;sica de los
miembros de la comunidad educativa, podr&iacute;an generar un gran problema en la
creaci&oacute;n de nuevos puntos de red, o movimiento de los mismos por lo que se
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considera necesario brindar servicios de acceso inal&aacute;mbrico a los usuarios que
as&iacute; lo requieran.
Con el prop&oacute;sito de disponer
de un sistema de acceso inal&aacute;mbrico para los
equipos, solucionar los problemas de movilidad de los departamentos, y abaratar
los costos de incluir nuevos usuarios a la red, se determina que la mejor opci&oacute;n es
la creaci&oacute;n de una red inal&aacute;mbrica que coexista con la red cableada que
actualmente se dispone.
Se proveer&aacute; servicios de red inal&aacute;mbrica para sectores como: Biblioteca, Sal&oacute;n de
Actos, Departamento M&eacute;dico, Sala de Profesores, Laboratorio de Biolog&iacute;a,
Laboratorio de F&iacute;sica, Laboratorio de Computaci&oacute;n Primeros y Segundos Cursos,
Laboratorio de Computaci&oacute;n Terceros y Cuartos Cursos, Sala de Idioma
Extranjero, Laboratorio de Computaci&oacute;n Quintos y Sextos Cursos.
3.8.7. TIPO DE APLICACIONES SOPORTADAS
Las aplicaciones que se ejecutar&aacute;n sobre la red inal&aacute;mbrica ser&aacute;n las mismas que
las indicadas para la red cableada: acceso web, correo electr&oacute;nico, descarga de
archivos, etc. Con las consideraciones relativas a una red inal&aacute;mbrica como por
ejemplo que su velocidad de acceso depender&aacute; de la distancia al punto de
acceso.
El tr&aacute;fico cursado a trav&eacute;s de la red inal&aacute;mbrica ser&aacute; en su mayor&iacute;a para el
acceso a Internet tanto de los usuarios permanentes como de los temporales.
3.8.8. MATERIAL DE CONSTRUCCI&Oacute;N DE LAS ZONAS DE COBERTURA DE
LA RED INAL&Aacute;MBRICA
Toda la infraestructura de la Instituci&oacute;n est&aacute; compuesta por: loza de cemento,
delimitaci&oacute;n de aulas es de ladrillo con un espesor de 24 cm, las oficinas est&aacute;n
separadas por vidrio con madera de 10 cm.
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En la tabla 3.41 se muestra la atenuaci&oacute;n que sufre la se&ntilde;al al pasar por estos
obst&aacute;culos.
Tabla 3.41 Materiales que causan Interferencia
Bibliografia: GOMEZ Fernando, “Dise&ntilde;o, estudio y an&aacute;lisis de costos de una red inalambrica para el sistema de
comunicaciones interno de PETROECUADOR ”
3.9.
CANTIDAD DE USUARIOS
Al realizar el dise&ntilde;o de una red WLAN es importante conocer la cantidad de
usuarios que se van a conectar a esta red para acceder a los servicios que
proporciona.
Para determinar un aproximado de usuarios simult&aacute;neos que se conectar&aacute;n a la
red inal&aacute;mbrica se considera los siguientes aspectos.
 El CEJPM tiene 106 docentes que requieren subir las notas a la base de
datos a m&aacute;s de investigar y actualizarse para mejorar el nivel educativo de
los estudiantes, para determinar el n&uacute;mero de docentes que van a utilizar
la red inal&aacute;mbrica se toma en cuenta que no todos los profesores disponen
de una computadora port&aacute;til. Por lo que no todos los 106 docentes se
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conectar&aacute;n de forma simult&aacute;nea. Adem&aacute;s, se dispone de 3 computadores
en la sala de profesores quedando la necesidad del servicio para el resto
de docentes.
 En el colegio trabajan un n&uacute;mero fijo de personal administrativo y de
acuerdo al espacio f&iacute;sico dedicado a este departamento es dif&iacute;cil asumir un
crecimiento de personal.
 En la biblioteca se cuenta con 10 computadoras. Sin embargo: en la
actualidad los estudiantes no llevan computadores port&aacute;tiles debido a que
en esta no se presta este servicio.
 Este servicio ser&aacute; m&aacute;s utilizado por los estudiantes de bachillerato para
realizar consultas y son aproximadamente 300 de los cuales no todos
cuentan con equipos port&aacute;tiles raz&oacute;n por la cual se toma un porcentaje del
25% dando un valor de 75 usuarios simult&aacute;neos.
De acuerdo a estas premisas, se tendr&aacute;n aproximadamente 94 usuarios
simult&aacute;neos conectados a la red inal&aacute;mbrica en el peor de los casos.
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3.10. SELECI&Oacute;N DE LA TECNOLOG&Iacute;A A UTILIZAR
Los est&aacute;ndares de las redes inal&aacute;mbricas IEEE 802.11 que se pueden utilizar
para el dise&ntilde;o se detallan en la tabla 3.42.
Par&aacute;metros
IEEE 802.11a
IEEE 802.11b
IEEE 802.11g
Frecuencia
5 GHz
2.4 GHz
2.4 GHz
Ancho de Banda
300 MHz
83.5 MHz
83.5 MHz
Modulaci&oacute;n
OFDM
DSSS
OFDM
N&uacute;mero de Canales
6
3
3
AB por Canal
20MHz
22MHz
22MHz
Tasa de Transmisi&oacute;n
54 Mbps
U. Simult&aacute;neos
64
32
30 m a 54 Mbps
120 m a 11 Mbps
300m a 6Mbps
460 m a 1 Mbps
12 m a 54 Mbps
30 m a 11 Mbps
90m a 6Mbps
90 m a 1 Mbps
Distancia exteriores
Distancia interiores
Variada 1,2,5.5 y
54 Mbps
11 Mbps
50
Km con antenas parab&oacute;licas
30 Mbps a 50 m
Tabla 3.42 Est&aacute;ndares IEEE 802.11
En este dise&ntilde;o se va a utilizar IEEE 802.11g por su cobertura y tasa de
transmisi&oacute;n que ofrece el est&aacute;ndar en interiores y por el n&uacute;mero de usuarios
simult&aacute;neos especificados en el literal anterior.
Como no se encontraron otras redes inal&aacute;mbricas en las cercan&iacute;as se van a
utilizar los canales 1, 6 y 11 para evitar las interferencias entre ellos. Para cumplir
con las condiciones m&iacute;nimas de dise&ntilde;o de la red WLAN se necesita tener por lo
menos una velocidad de 4Mbps.
3.10.1. CANTIDAD Y UBICACI&Oacute;N DE LOS EQUIPOS (AP)
Para determinar el n&uacute;mero de AP necesarios para cubrir los sitios que requiere el
CEJPM se consider&oacute; lo siguiente:
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 El n&uacute;mero de usuarios que se van a conectar en la red en cada &aacute;rea, el
cual se detall&oacute; en el literal 3.4.1 (Arriba)
 Los obst&aacute;culos que se tienen por &aacute;rea de cobertura por los cuales tiene
que atravesar la se&ntilde;al sufriendo cierto grado de atenuaci&oacute;n disminuyendo
el alcance de la se&ntilde;al.
 Elegir los puntos de acceso, ya que deben cumplir ciertos par&aacute;metros tales
como: potencia de la se&ntilde;al la cual sea suficiente para cubrir el &aacute;rea a
servir.
De acuerdo a las consideraciones anteriores se requiere de 10 AP dos por cada
&aacute;rea los cuales utilizar&aacute;n los canales de frecuencia 1, 6 y 11, y estar&aacute;n ubicados
de acuerdo a las siguientes figuras.
A continuaci&oacute;n la ubicaci&oacute;n de los Access point en el &Aacute;rea Administrativa del
Colegi. En la figura 3.12 se indica la ubicaci&oacute;n del Access Point, resaltado en azul
dentro del &Aacute;rea Biblioteca en la planta baja.
Figura 3.12 Biblioteca Planta Baja.
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La figura 3.13 muetra la ubicaci&oacute;n del Access Point en el &Aacute;rea de Sal&oacute;n de Actos
en primer piso.
Figura 3.13 Sal&oacute;n de Actos Primer Piso
A continuaci&oacute;n la ubicaci&oacute;n de los Access Point en el &Aacute;rea Departamental del
Colegio, est&aacute;n ubicados en el Departamento M&eacute;dico en planta baja. (Figura 3.14).
Figura 3.14 Departamento M&eacute;dico Planta Baja
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La siguiente figura muetra la ubicaci&oacute;n del Access Point en el &Aacute;rea de Sala de
Lectura de Profesores en primer piso. (Figura 3.15).
Figura 3.15 Sala de Lectura de Profesores Primer Piso
A continuaci&oacute;n la ubicaci&oacute;n de los Access Point en el &Aacute;rea Laboratorios del
Colegio, est&aacute;n ubicados en el Laboratorio de Qu&iacute;mica en planta baja. (Figura
3.16)
Figura 3.16 Laboratorio de Qu&iacute;mica Planta Baja
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La siguiente figura muetra la ubicaci&oacute;n del Access Point en el Laboratorios de
F&iacute;sica en primer piso. (Figura 3.17).
Figura 3.17 Laboratorio de F&iacute;sica Primer Piso
A continuaci&oacute;n la ubicaci&oacute;n del Access Point en el Bloque Primeros y Segundos
Cursos est&aacute; dentro del Laboratorio Computaci&oacute;n. (Figura 3.18).
Figura 3.18 Laboratorio de Computaci&oacute;n Primeros y Segundos Cursos
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A continuaci&oacute;n la ubicaci&oacute;n de los Access Point en el Bloque Terceros y Cuartos
Cursos est&aacute;n ubicados en el Laboratorio Computaci&oacute;n en planta baja. (Figura
3.19).
Figura 3.19 Laboratorio de Computaci&oacute;n Terceros y Cuartos Cursos
La siguiente figura muetra la ubicaci&oacute;n del Access Point en el Laboratorios de
Idiomas en primer piso. (Figura 3.20).
Figura 3.20 Laboratorio de idiomas
A continuaci&oacute;n la ubicaci&oacute;n del Access Point en el Bloque Quintos y Sextos
Cursos est&aacute; ubicado en el Laboratorio Computaci&oacute;n en el primer piso. (Figura
3.21).
Figura 3.21 Laboratorio de Computaci&oacute;n Quintos y Sextos Cursos.
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3.10.2. DIAGRAMA DE LA RED WLAN
PROVEERDOR DE
SERVICIOS DE
INTERNET ISP
MODEM
DMZ
DNS, CORREO
ELECTR&Oacute;NICO
PROXY
FIREWALL
WEB
L&Iacute;NEAS ANAL&Oacute;GICAS
PSTN
SWITCH DE CORE
SWITCH DE CORE
INTERFAZ DE RED ETHERNET
IAX
H323
SIP
Switch 24P 1 Gbps
ASTERISK
E1
Switch 24P 1 Gbps
T1
L&Iacute;NEAS DIGITALES
Encabezado
Encabezado
Encabezado
Encabezado
ADMINISTRATIVO
BLOQUE PRIMEROS Y
SEGUNDOS CURSOS
BLOQUE TERCEROS Y
CUARTOS CURSOS
BLOQUE QUINTOS Y
SEXTOS CURSOS
Encabezado
LABORATORIOS
Encabezado
DEPARTAMENTAL
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 48p 100/1000 Mbps
Switch 24p 100/1000 Mbps
Switch 24p 100/1000 Mbps
Figura 3.22 Diagrama de la red WLAN
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En la figura 3.22 se indica el dise&ntilde;o de la red WLAN.
3.10.3. CARACTER&Iacute;STICAS M&Iacute;NIMAS QUE DEBEN CUMPLIR LOS AP
Los equipos a ser utilizados deber&aacute;n cumplir al menos con los requerimientos
m&iacute;nimos descritos en la tabla 3.43
Velocidad de transmisi&oacute;n
54 Mbps
Protocolo de interconexi&oacute;n
IEEE802.11g, IEEE802.11n
Protocolo de gesti&oacute;n
SNMP, HTTP
Algoritmo de cifrado
SHA, MD5, AES
Encriptaci&oacute;n
TLS, PEAT, TTLS, TKIP, WPA, WPA2
M&eacute;todo de autenticaci&oacute;n
RADIUS
Interfaces
Ethernet RJ45 (10 BaseT/100BaseTX)
Cumplimiento de normas
IEEE
802.11x,
802.11g,
802.11n,
802.af, 802.3u, 802.1q, 802.1p
Caracter&iacute;sticas adicionales
Filtrado de direcciones, firewall, DHCP
Protecciones contra condiciones ambientales variantes para los Access point a
ser ubicados en exteriores.
Tabla 3.43 Caracter&iacute;sticas m&iacute;nimas de los Access Poits
Los precios de los equipos de la red WLAN se encuentran en las proformas que
se detallan en el ANEXO E.
3.10.4. DISE&Ntilde;O DE LA RED PARA VIDEO VIGILANCIA
Con el sistema de video vigilancia se tendr&aacute; monitoreado los lugares de mayor
riesgo que tiene la CEJPM proporcionando monitoreo continuo.
En el literal 3.4, se especific&oacute; que se va a utilizar el servidor para el
almacenamiento y monitoreo de las c&aacute;maras IP que estar&aacute;n conectadas a la red.
190
3.10.4.1. Ubicaci&oacute;n F&iacute;sica de las C&aacute;maras IP
Las c&aacute;maras IP estar&aacute;n ubicadas de la siguiente manera: 1 en cada acceso al
Colegio para tener un mayor control del ingreso y salida del personal
administrativo, estudiantes, docentes, padres de familia y particulares.
Las c&aacute;maras se ubicaran en las &Aacute;reas: Administrativa en la Biblioteca, Colectur&iacute;a,
Sistemas y Corredor del Bloque en el primer piso; Departamental en el
Departamento M&eacute;dico, y Corredor del Bloque del primer piso; &Aacute;rea de
Laboratorios en el Laboratorio de Biolog&iacute;a, Qu&iacute;mica, Ciencias Naturales y F&iacute;sica;
&Aacute;rea Bloque de Aulas Primeros y Segundos Cursos en el
Laboratorio de
Computaci&oacute;n, &Aacute;rea Bloque de Aulas Terceros y Cuartos Cursos en el Laboratorio
de Computaci&oacute;n y Laboratorio de Idiomas, &Aacute;rea Bloque de Aulas Quintos y
Sextos Cursos en el Laboratorio de Computaci&oacute;n, necesarias para monitorear el
acceso y brindar mayor seguridad a los equipos de networking, servidores, en los
laboratorios se encuentra una alta concentraci&oacute;n de computadoras, material de
laboratorios, entre otros.
A continuaci&oacute;n la ubicaci&oacute;n de las C&aacute;maras IP en el &Aacute;rea Administrativa del
Colegio, dentro de Biblioteca y Colectur&iacute;a. Los puntos de red de color verde
representan las c&aacute;maras IP. (Figura 3.23).
Figura 3.23 Ubicaci&oacute;n de las C&aacute;maras IP Biblioteca y Colectur&iacute;a
A continuaci&oacute;n las c&aacute;maras en el primer piso del &aacute;rea Administrativa dentro de
Sistemas y Corredor del Bloque. (Figura 3.24).
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Figura 3.24 Ubicaci&oacute;n de las C&aacute;maras IP Sal&oacute;n de Actos y Corredor
A continuaci&oacute;n la ubicaci&oacute;n de las C&aacute;maras IP en el &Aacute;rea Departamental en
planta baja dentro del Departamento M&eacute;dico. (Figura 3.25).
Figura 3.25 Ubicaci&oacute;n de las C&aacute;maras Departamento M&eacute;dico
A continuaci&oacute;n la ubicaci&oacute;n de las C&aacute;maras IP en el &Aacute;rea Departamental en el
primer piso en el Corredor del Bloque. (Figura 3.26).
Figura 3.26 Ubicaci&oacute;n de las C&aacute;maras IP Corredor
A continuaci&oacute;n la ubicaci&oacute;n de las C&aacute;maras IP en planta baja del
Laboratorios del Colegio, dentro de los
(Figura 3.27).
&Aacute;rea
Laboratorios de Biolog&iacute;a y Qu&iacute;mica.
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Figura 3.27 Ubicaci&oacute;n de las C&aacute;maras IP Laboratorios de Biolog&iacute;a y Qu&iacute;mica
A continuaci&oacute;n la ubicaci&oacute;n de las C&aacute;maras IP en el primer piso en el &Aacute;rea
Laboratorios del Colegio, dentro de los
Laboratorios de Ciencias Naturales y
F&iacute;sica. (Figura 3.28).
Figura 3.28 Ubicaci&oacute;n de las C&aacute;maras IP &Aacute;rea Laboratorios de CC.NN y
F&iacute;sica
A continuaci&oacute;n la ubicaci&oacute;n de la C&aacute;mara IP en el Bloque de Primeros y
Segundos Cursos del Colegio, dentro del Laboratorio de Computaci&oacute;n. (Figura
3.29).
Figura 3.29 Ubicaci&oacute;n de la C&aacute;mara IP Bloque de Aulas Primeros y
Segundos Cursos
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A continuaci&oacute;n la ubicaci&oacute;n de la C&aacute;mara IP en planta baja del Bloque de
Terceros y Cuartos Cursos del Colegio, dentro del Laboratorio de Computaci&oacute;n.
(Figura 3.30).
Figura 3.30 Ubicaci&oacute;n de la C&aacute;mara IP Laboratorio de Computaci&oacute;n Terceros
y Cuartos Cursos
A continuaci&oacute;n la ubicaci&oacute;n de la C&aacute;mara IP en el primer piso del Bloque de
Terceros y Cuartos Cursos del Colegio, dentro del Laboratorio de Idiomas. (Figura
3.31).
Figura 3.31 Ubicaci&oacute;n de la C&aacute;mara IP Laboratorio de Idiomas
A continuaci&oacute;n la ubicaci&oacute;n de la C&aacute;maras IP en el Bloque de Quintos y Sextos
Cursos del Colegio, dentro del Laboratorio de Computaci&oacute;n. (Figura 3.32).
Figura 3.32 Ubicaci&oacute;n de la C&aacute;mara IP Laboratorio de Computaci&oacute;n Quintos
y Sextos Cursos.
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3.10.4.2. Diagrama de la red para video vigilancia
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Figura 3.33 Diagrama de la red de Video Vigilancia
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En la figura e.33 se indica el diagrama del dise&ntilde;o de la red de Video Vigilancia IP.
Para la selecci&oacute;n de las c&aacute;maras IP se tomar&aacute; en cuentas los siguientes
par&aacute;metros t&eacute;cnicos detallados a continuaci&oacute;n:
 Un puerto 10/100 Fast Ethernet
 Protocolos TCP/IP, ARP, ICMP, HTTP, TELNET, SNMP Y DHCP
 Movimiento horizontal de cobertura 90&deg;
 Detecci&oacute;n de movimiento tanto de d&iacute;a como de noche (VMD) (Opcional)
 Formato de compresi&oacute;n MPEG-4 &oacute; H.264
 Resoluci&oacute;n de 640X480 pixeles &oacute; superior
 Autenticaci&oacute;n de usuario.
 Deber&aacute;n soportar PoE norma IEEE 802.3af (Opcional)
Los precios de los equipos de la red de Videovilgilancia IP se encuentran en las
proformas que se detallan en el ANEXO E.
3.11. UPS PARA EL CUARTO DE EQUIPOS Y CLOSET DE
TELECOMUNICACIONES
Es necesario considerar el tiempo que los UPS pueden suministrar energ&iacute;a a los
dispositivos que est&eacute;n conectados despu&eacute;s de que exista un corte del suministro
el&eacute;ctrico.
La capacidad del UPS es la suma de las potencias consumidas por los
dispositivos a este conectados m&aacute;s un 40% adicional para que el equipo no
trabaje al m&aacute;ximo de su capacidad; sin embargo, este es un sistema de
emergencia por lo que no se puede seguir con las actividades normales en la
Instituci&oacute;n si existe un corte del suministro el&eacute;ctrico.
3.11.1. CARACTER&Iacute;STICAS M&Iacute;NIMAS DE LOS UPS
Deben cumplir los siguientes requerimientos m&iacute;nimos para su adquisici&oacute;n.
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 La capacidad debe ser de al menos 1000 VA o superior
 Tener una alimentaci&oacute;n monof&aacute;sica de 110 V y 60 Hz.
 Deben ser para montaje sobre rack.
 Smart.
3.12. SEGURIDAD DE LA RED
La implementaci&oacute;n de una nueva red de datos para la Instituci&oacute;n, adem&aacute;s de
aportar una amplia gama de servicios de los que se beneficie la Instituci&oacute;n, trae
tambi&eacute;n responsabilidades inherentes tanto a los usuarios de la red como al
personal encargado del &aacute;rea de redes de la Instituci&oacute;n. Para el correcto
funcionamiento de la red y para garantizar su uso responsable de la misma.
Para tener un buen nivel de seguridad en el CEJPM es necesario cumplir con los
siguientes requisitos: confidencialidad, autenticaci&oacute;n, integridad, y disponibilidad
de los datos. Para esto se debe crear ACLs, VLANs y adquirir algunos equipos
que proporcionen seguridad adicional a la red tales como: Firewall, antivirus y
equipos de autenticaci&oacute;n de usuarios. Para que esto funcione correctamente, hay
que tener pol&iacute;ticas de seguridad adecuadas en la Instituci&oacute;n.
Implementar un esquema de seguridad en la Instituci&oacute;n conlleva a crear pol&iacute;ticas
que permitan disminuir el riego de un ataque tanto interno como externo
garantizando un correcto funcionamiento de los servicios y aplicaciones que
ofrece la red.
Debido a que siempre existir&aacute;n ataques a las redes inform&aacute;ticas se debe formular
pol&iacute;ticas que vayan de acorde a la situaci&oacute;n actual de la Instituci&oacute;n y al desarrollo
tecnol&oacute;gico. Adem&aacute;s, dichas pol&iacute;ticas deben ser evaluadas y actualizadas
peri&oacute;dicamente para disminuir el riesgo de un posible ataque.
Antes de desarrollar las pol&iacute;ticas de seguridad es necesario identificar los activos
que deben ser protegidos para luego identificar las vulnerabilidades y los tipos de
ataques a los que estar&iacute;an expuestos.
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3.12.1. ACTIVOS Y SUS VULNERABILIDADES
A continuaci&oacute;n se detallan los activos y sus vulnerabilidades a los que se les
implementaran ciertas pol&iacute;ticas de acceso para protegerlos.
3.12.1.1. Estaciones de Trabajo
 Todos los usuarios tienen permisos de administrador
 No tiene restricciones de instalaci&oacute;n y uso de programas que pueden da&ntilde;ar
el equipo.
3.12.1.2. Equipo Activo de la Red
 Tienen la configuraci&oacute;n por defecto
 Todos los puertos est&aacute;n habilitados.
 No utilizan VLANs por lo que tiene un solo dominio de broadcast
 Los closets de telecomunicaciones donde est&aacute;n ubicados no tiene
cerradura
 Existen equipos que a los cuales tiene acceso todos los usuarios
3.12.1.3. Router Inal&aacute;mbrico D-LINK
 Tiene habilitado el servidor DHCP
 Un AP est&aacute; ubicado en un lugar accesible para algunos usuarios
 Utiliza WEP para autenticar a los usuarios, el cual no es recomendable
para una Instituci&oacute;n.
3.12.1.4. Central Telef&oacute;nica
 Est&aacute; ubicada en la recepci&oacute;n por lo que no cuenta con ning&uacute;n nivel de
seguridad.
 No dispone de ning&uacute;n software para administrar la red telef&oacute;nica.
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Despu&eacute;s de haber encontrado algunas vulnerabilidades que tiene la red actual se
determina las pol&iacute;ticas de seguridad f&iacute;sicas y l&oacute;gicas que deben ser
implementadas en la CEJPM.
Las pol&iacute;ticas f&iacute;sicas son aquellas que se aplican al hardware de la red y al acceso
indebido de personal no autorizado a ciertas localidades de la Instituci&oacute;n. Al
hablar de hardware es referirse por ejemplo seguridad en los puertos o interfaces
de los equipos de Internetworking.
Las pol&iacute;ticas l&oacute;gicas son las que permiten o deniegan el acceso a los equipos
mediante el uso de contrase&ntilde;as, creaci&oacute;n de usuarios con diferentes prioridades y
configuraci&oacute;n de los equipos de Internetworking
3.12.2. POL&Iacute;TICAS F&Iacute;SICAS Y L&Oacute;GICAS
3.12.2.1. Red LAN
Las pol&iacute;ticas de seguridad f&iacute;sicas y l&oacute;gicas sugeridas para la Instituci&oacute;n son las
siguientes:
 El cuarto de equipos y closets de telecomunicaciones tienen que estar
cerrados con llave para controlar el acceso no autorizado a los equipos, y
los usuarios con acceso deben llevar un registro de la hora de ingreso y
salida detallando las modificaciones o monitoreo que realizaron.
 Los puertos de los switches (Acceso y Core) que no est&aacute;n siendo utilizados
deben estar apagados, para evitar que cualquier usuario se conecte a la
red sin autorizaci&oacute;n y si es requerido habilitar un puerto debe realizarse
una solicitud por escrito al administrador de la red, el cual tiene que llevar
un registro de la persona que solicito dicho servicio y la modificaci&oacute;n que
realizo en el equipo.
 Se debe configurar los puertos o interfaces de los equipos de
Internetworking de tal forma que no sea posible conectar AP (Puntos de
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Acceso) o switch en las salidas de telecomunicaciones que est&aacute;n
destinadas a conectar ya sea estaciones de trabajo o tel&eacute;fonos IP.
 Se deben crear VLANS de acuerdo al esquema detallado anteriormente en
el direccionamiento IP.
 El control de flujo de tr&aacute;fico en los equipos de Internetworking debe
realizarse mediante la creaci&oacute;n de ACLs.
 Realizar de forma peri&oacute;dica respaldo de la configuraci&oacute;n de los equipos y
de la informaci&oacute;n de la CEJPM, esta informaci&oacute;n es necesario en caso de
emergencia.
 Cuando exista cambio de personal administrativo o de administraci&oacute;n de la
red se debe quitar todos los privilegios que el usuario ten&iacute;a anteriormente y
asignarle los nuevos permisos de acuerdo al tipo de usuario al que
pertenezca.
 Los videos almacenados en el servidor de las c&aacute;maras IP solo puede ser
administrada por el administrador de la red, pero si puede ser monitoreada
por el usuario a cargo de la seguridad f&iacute;sica de la Instituci&oacute;n.
 Todos los cambios que se realicen en los servidores y en la configuraci&oacute;n
de los equipos debe ser registrado con hora y fecha indicando la raz&oacute;n y el
usuario responsable de dichos cambios.
 La actualizaci&oacute;n de datos, y de configuraci&oacute;n de servidores y equipos debe
ser realizada en un horario fuera del laboral para no causar p&eacute;rdidas de
tiempo a los trabajadores y estudiantes de la Instituci&oacute;n.

Se debe utilizar un mecanismo de autenticaci&oacute;n de usuarios utilizando control
de acceso (Active Directory), mediante el cual se pueda adherir a un dominio
com&uacute;n todas las estaciones de trabajo, para tener un mejor control de los
mismos.
 Configuraci&oacute;n adecuada del perfil de usuario, debido a que en este se
define los permisos para modificar las configuraciones, archivos,
par&aacute;metros del sistema operativo, servidores y equipos de Internetworking;
raz&oacute;n por la cual cada usuario es responsable de los cambios que realice
seg&uacute;n su permiso y de administrar su contrase&ntilde;a.
 Se debe configurar los equipos y sistemas para actualizar la contrase&ntilde;a de
forma mensual, activando el n&uacute;mero de intentos err&oacute;neos de contrase&ntilde;a a
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tres veces pasado esto el equipo debe bloquearse temporalmente. Adem&aacute;s
determinar la longitud de la contrase&ntilde;a.
 La navegaci&oacute;n en Internet debe ser exclusivamente para investigaci&oacute;n o
para cumplir algunas actividades de la Instituci&oacute;n m&aacute;s no para alg&uacute;n uso
comercial, utilizar un servidor proxy para limitar el acceso a p&aacute;ginas que no
tengan relaci&oacute;n a esta actividad.
 El uso del correo electr&oacute;nico Institucional debe ser &uacute;nicamente para labores
relacionadas a la CEJPM, no se deben enviar ni recibir correos con
contenido de im&aacute;genes y videos
 Mediante la utilizaci&oacute;n de un firewall se deben bloquear todos los puertos
que no se van a utilizar para disminuir posibles ataques.
 Utilizar un antivirus centralizado de tipo empresarial para proteger a toda la
red de virus, gusanos y troyanos, indicando a los usuarios que reporten
cualquier anomal&iacute;a que tenga que ver con el ingreso de virus en el sistema.
 Los usuarios deben analizar con el antivirus las unidades extra&iacute;bles antes
de abrir cualquier archivo.
 El administrador de la red debe hacer un seguimiento continuo de los logs
generados por el sistema para estar enterado de todo lo que sucede en la
red.
 En cuanto a la informaci&oacute;n que se considere de un alto grado de privacidad
se debe cifrada para evitar un posible robo o alteraci&oacute;n del contenido.
 El administrador de la red debe crear un cronograma de mantenimiento
preventivo de hardware y software de todos los equipos conectados a la
red y los de la red para mantenerlos en un &oacute;ptimo funcionamiento.
3.12.2.2. Red WLAN
 Cambiar el nombre por defecto SSID por otro que no tenga relaci&oacute;n con la
Instituci&oacute;n.
 Desactivar el broadcast SSID para evitar que la red sea encontrada e
identificada f&aacute;cilmente.
 Configurar a los equipos (AP) para realizar autenticaci&oacute;n mediante filtrado
MAC y cifrado de datos utilizando WPA con PSK.
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 Realizar mantenimiento continuo de los puntos de acceso
 Crear un VLAN.
Adicionalmente, cabe indicar que para obtener una mejor seguridad se contar&aacute;
con un firewall el cual ser&aacute; en encargado de filtrar el tr&aacute;fico interno y externo de
acuerdo a las pol&iacute;ticas de seguridad que se mencionaron anteriormente.
La sanci&oacute;n por el incumplimiento de las pol&iacute;ticas f&iacute;sicas ser&aacute; una llamado de
atenci&oacute;n a los responsables (el usuario que permiti&oacute; el ingreso y el que ingreso),
en caso de ser reincidente la falta se le realizar&aacute; un llamado de atenci&oacute;n escrita
por parte de la rectora de la Instituci&oacute;n.
Para el caso del incumplimiento de las pol&iacute;ticas l&oacute;gicas, el o los usuarios perder&aacute;n
moment&aacute;neamente el acceso a la red oblig&aacute;ndolos a un cambio de la contrase&ntilde;a,
en caso de ser reincidente la falta se realizar&aacute; un llamado de atenci&oacute;n verbal por
parte de la rectora de la Instituci&oacute;n.
3.12.3. SEGURIDAD PERIMETRAL
Para brindar seguridad perimetral a la red de la CEJPM se utilizar&aacute; un UTM 48
(Unified Threat Management Security Appliance) que es un dispositivo que tiene
integrado varios servicios de seguridad. Los dispositivo UTM por lo general son
equipos Appliance, lo que significa que son dise&ntilde;ados pasa realizar una funci&oacute;n
en concreto es decir equipos dedicados.
Estos equipos disponen de distintos interfaces de Red, que pueden utilizarse para
diversas funciones o zonas que son:
 Zonas LAN
 Zonas WAN
 Zonas DMZ
 Zonas VPN
48
UTM Unified Threat Management, dispositivo que permite la gesti&oacute;n unificada de amenazas.
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Son equipos que ofrecen una soluci&oacute;n integrada compuesta de diversos m&oacute;dulos.
A continuaci&oacute;n se citan los m&oacute;dulos m&aacute;s comunes:
 Antivirus
 Antispam
 Antispyware
 IDS
 IPS
 Firewall
 QoS
 NAT
 VPN
Existen varias empresas en el mercado que ofrecen equipos UTM, a continuaci&oacute;n
se menciona algunas tales como:
 D-Link
 Fortigate
 Ziwall
 Astaro
 Endian
 Security Point
 Check Point
 Cisco
Las caracter&iacute;sticas b&aacute;sicas que debe cumplir el UTM a elegir son:
 Firewall Throughput: 1000 Mbps o superior
 VPN Performance: 300 Mbps (3DES/AES) o superior
 2 puertos WAN
 puertos LAN
o 1 Puerto DMZ
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o IPS
o Antivirus
o Antispam
o VPN
o NAT IPSec
o VLAN
o Pol&iacute;ticas basadas en Routing
o Soportar VPN PPTP, IPSec, and L2TP + IPSec sin depender de un
esquema de licenciamiento por usuario
o Soporte de VPNs con algoritmos de cifrado: AES, DES, 3DES
o Aceleraci&oacute;n por Hardware
o Filtrado a nivel de capa 7
o IGMP v3
o Prioridad de ancho de banda
o Balanceo din&aacute;mico de ancho de banda
o Alta disponibilidad (HA)
3.13. ADMINISTRACI&Oacute;N Y MONITORIZACI&Oacute;N DE LA RED
Para realizar la administraci&oacute;n y monitoreo de todos los equipos de red y
estaciones de trabajo se puede utilizar software libre o comercial, el cual ayudar&aacute;
al administrador de la red a tener un menor tiempo de respuesta en caso de
presentarse alg&uacute;n inconveniente con alg&uacute;n equipo. Manteniendo la red operable y
segura.
En cuanto a herramientas para administrar una red existe una gran variedad en el
mercado, pero para la Instituci&oacute;n se va a tomar en cuenta Net Tools y WhatsUp
Gold, las caracter&iacute;sticas de cada uno se detallan a continuaci&oacute;n: sin embargo, en
el ANEXO F se presenta un an&aacute;lisis de las dos alternativas de software
mencionadas para la administraci&oacute;n de redes.
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3.13.1. AXENCE NETTOOLS PRO
Axence NetTools Pro es una herramienta de distribuci&oacute;n gratuita utilizada para la
monitorizaci&oacute;n, seguridad y administraci&oacute;n de redes locales y tiene incluido las
siguientes herramientas:
NetWatch, esta herramienta es utilizada para monitorear la disponibilidad de
hosts.
 WinTools, con esta herramienta se puede ver las caracter&iacute;sticas de alg&uacute;n
equipo en la red.
 NetStat, permite revisar los paquetes de entrada y salida en la red.
 Local info, para ver informaci&oacute;n detallada del equipo local.
 Network scanner, escanea la red para descubrir todos los nodos de la red.
 Service &amp; port scanner, para obtener informaci&oacute;n sobre los servicios y
puertos.
 TCP/IP workshop, prueba diferentes servicios con este tool
 SNMP Browser y otras herramientas para lanzar Trazas, Pings, entre otros.
Esta herramienta tiene una interfaz gr&aacute;fica bien amigable por lo que es muy f&aacute;cil
su manipulaci&oacute;n para monitorear la red local.
3.13.2. WHATSUP GOLD
WhatsUp Gold [24] ofrece monitoreo de aplicaciones y de redes de forma f&aacute;cil
mediante la interfaz web permitiendo un control total de la infraestructura y
aplicaciones de la red. Adem&aacute;s, provee una f&aacute;cil configuraci&oacute;n, escalabilidad y
simplicidad.
WhatsUp Gold permite aislar los problemas de la red y proporciona visibilidad y
comprensi&oacute;n sobre rendimiento y disponibilidad de la red. A continuaci&oacute;n se
detalla algunas funciones que realiza son:
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 Identifica y mapea los dispositivos de la red
 Env&iacute;a notificaciones cuando un dispositivo falla
 Almacena informaci&oacute;n de forma peri&oacute;dica de la red para generar reportes
 Proporciona monitoreo continuo de la red de forma local o remota.
 Identificaci&oacute;n y Mapeo Din&aacute;mico descubriendo la red en minutos utilizando
ayudantes de instalaci&oacute;n intuitivos para rastrear routers, switches,
servidores, impresoras, host y otros dispositivos conectados a la red. Toda
la informaci&oacute;n obtenida es almacenada en una base de datos para luego
ser utilizada para una mejor gesti&oacute;n y generaci&oacute;n de reportes.
 Realiza la identificaci&oacute;n y mapeo de direcciones MAC y direcciones IP,
descubriendo la conectividad entre los puertos de un switch y los
dispositivos conectados, optimizando la localizaci&oacute;n de recursos.
 Para una mejor administraci&oacute;n env&iacute;a alertas v&iacute;a correo electr&oacute;nico, beeper,
SMS, audio y las respectivas alertas que son enviadas a la bandeja de
tareas del Sistema.
 Monitoreo de SNMP y WMI
Adem&aacute;s de utilizar SNMP v1/2/3 para monitoreo y reportes, tambi&eacute;n utiliza el
WMI49 de Microsoft para obtener informaci&oacute;n hist&oacute;rica y en tiempo real sobre
todos los dispositivos Windows de la red.
En funci&oacute;n de las caracter&iacute;sticas t&eacute;cnicas y econ&oacute;micas de cada una de las
herramientas antes mencionadas se recomienda utilizar Axence Net Tools Pro
para la administraci&oacute;n de la red CEJPM.
Cabe, indicar que WhatsUp Gold tiene mejores caracter&iacute;sticas t&eacute;cnicas para
administrar una red, pero se escogi&oacute; Axence NetTools Pro porque es de libre
distribuci&oacute;n y f&aacute;cil de manipular. Adem&aacute;s, la red de la CEJPM es una red peque&ntilde;a
por lo que no requiere una herramienta avanzada para su administraci&oacute;n.
49
(WMI) Windows&reg; Management Instrumentation: es un est&aacute;ndar de Microsoft Windows para obtener informaci&oacute;n de
sistemas bajo Windows.
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3.14. RECOMENDACI&Oacute;N PARA LA SELECCI&Oacute;N DEL ANTIVIRUS
Es recomendable adquirir un antivirus de tipo empresarial para mantener la
CEJPM libre de virus, gusanos, spam, entre otros. Estos antivirus tienen la
ventaja de gestionar las actualizaciones y buscar virus de manera centralizada
disminuyendo la carga de la red.
La mayor&iacute;a de riesgos en seguridad inform&aacute;tica se encuentran al interior de la red
empresarial, sea por infiltraciones exitosas originadas fuera de la organizaci&oacute;n, o
por ataques internos. Estas amenazas pueden tomar m&uacute;ltiples formas, desde
infecciones de virus hasta robo de informaci&oacute;n confidencial. Para controlarlas,
hace falta amplia funcionalidad, incluyendo:
 Control antimalware
 Monitoreo de usuarios
 Administraci&oacute;n de pol&iacute;ticas
 Administraci&oacute;n de Hardware y Software
En el ANEXO G se realiza un an&aacute;lisis de tres alternativas de antivirus del tipo
empresarial, los cuales pertenecen a los fabricantes Panda, Kaspersky y
Symantec.
En funci&oacute;n de las caracter&iacute;sticas de cada uno de los antivirus antes mencionados
se recomienda utilizar el antivirus Kaspersky en la red CEJPM.
3.15. EQUIPOS Y MATERIALES
Despu&eacute;s de haber presentado todo los elementos que se requieren para
implementar el cableado estructurado en la CEJPM, en la tabla 3.44, se detalla la
cantidad total de todos los accesorios que ser&aacute;n utilizados en la implementaci&oacute;n
del cableado estructurado
Los equipos seleccionados se detallan en las tablas 3.44 y 3.45 y sus
caracter&iacute;sticas t&eacute;cnicas se especifican en el ANEXO H.
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Adicionalmente, en la tabla 3.44 se detallan los elementos requeridos para la red
pasiva del CEJPM.
N&Uacute;MERO
1
2
&Iacute;TEMS
DESCRIPCI&Ouml;N
Jacks
CANTIDAD (U)
Cat 6
Dobles
Face Plate
Simples
32x12
40x24
3
Canaleta Pl&aacute;stica
40x40
60x40
32x12
40x24
4
Codo Interno
40x40
60x40
32x12
40x24
5
Codo Externo
40x40
60x40
32x12
6
40x25
Codo Plano
40x40
40x25
7
Derivaci&oacute;n en T
40x40
60x40
8
Terminaci&oacute;n
32x12
9
Cable UTP CAT 6
Bobina de 305 m
37
10
Fibra
&Oacute;ptica
OM1 Ruta A
50 m
&Oacute;ptica
OM1 Ruta B
138 m
&Oacute;ptica
OM1 Ruta C
175 m
Multimodo
11
Fibra
Multimodo
12
Fibra
Multimodo
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13
Fibra
&Oacute;ptica
OM1 Ruta D
210 m
&Oacute;ptica
OM1 Ruta E
109 m
Multimodo
14
Fibra
Multimodo
&frac34;
15
Conduit Met&aacute;lico 3 m
1
1 1/4
&frac34;
16
Codos Met&aacute;licos
1
1 1/4
17
Cajetines
18
De paso 20x20
Cat 6
275
LC-LC
14
1000BASE-SX
28
Patch Cord de 3 m
19
Patch Cord de Fibra
&Oacute;ptica
20
SFP
SFP
transceiver
module
MMF
850nm DOM
21
Patch Panel
Cat 6, 24p
8
22
Patch Panel
Cat 6, 48p
7
23
ODF
Interconexi&oacute;n de Fibra
6
24
Organizador
Horizontal
17
25
Organizador
Vertical
24
26
Panel de Alimentaci&oacute;n
AC
7
13
1
15
2
23
2
42 U
1
27
28
Closet de
Telecomunicaciones
Rack Abierto
Tabla 3.44 Elementos para el Cableado Estructurado
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En la Tabla 3.45 se indica aquipos activos de la red.
1
Switch de Acceso
1
&Iacute;TEMS
Switch de Acceso
N&Uacute;MERO
DESCRIPCI&Oacute;N
CANTIDAD
24 puertos de 10/100 Mbps full d&uacute;plex
2 puertos Uplink de 10/100 /1000 Mbps full
d&uacute;plex
Auto negociaci&oacute;n de la velocidad de los puertos
Apilable
Administrable mediante consola o v&iacute;a interfaz
Web
Conmutaci&oacute;n a nivel de capa 2
Debe soportar el protocolos IP, STP, RSTP,
DHCP, Telnet y SNMP V1, V2 y V3 (opcional)
Soporte de VLANs IEEE 802.1q
Debe soportar el est&aacute;ndar de seguridad IEEE
802.1X, listas de control de acceso (ACL),
prevenci&oacute;n mediante (DoS) y filtrado basado en
MAC.
Soportar calidad de servicio (QoS) en base a
IEEE 802.1p e IEEE802.1q.
Velocidad de backplane m&iacute;nima de 8.8 Gbps
IP versi&oacute;n 4 y 6
Soporte de 8000 direcciones MAC
Soporte de paquetes de telefon&iacute;a IP (VoIP)
PoE norma IEEE 802.3af
2
48 puertos de 10/100 Mbps full d&uacute;plex
2 puertos Uplink de 10/100 /1000 Mbps full
d&uacute;plex
Auto negociaci&oacute;n de la velocidad de los puertos
Apilable
Administrable mediante consola o v&iacute;a interfaz
Web
Conmutaci&oacute;n a nivel de capa 2
Debe soportar el protocolos IP, STP, RSTP,
DHCP, Telnet y SNMP V1, V2 y V3 (opcional)
Soporte de VLANs IEEE 802.1q
Debe soportar el est&aacute;ndar de seguridad IEEE
802.1X, listas de control de acceso (ACL),
prevenci&oacute;n mediante (DoS) y filtrado basado en
MAC.
Soportar calidad de servicio (QoS) en base a
IEEE 802.1p e IEEE802.1q.
Velocidad de backplane m&iacute;nima de 8.8 Gbps
IP versi&oacute;n 4 y 6
Soporte de 8000 direcciones MAC
Soporte de paquetes de telefon&iacute;a IP (VoIP)
PoE norma IEEE 802.3af
6
5
Switch de Core
3
Access Point
2
24 puertos de 10/100/1000 Mbps full d&uacute;plex
Auto negociaci&oacute;n de la velocidad de los puertos
Apilable
Administrable mediante consola o v&iacute;a interfaz
Web
Conmutaci&oacute;n a nivel de capa 2,3 y 4
Debe soportar el protocolos IP, STP, RSTP,
RIPv1 y 2, DHCP, Telnet y SNMPV (1, 2 y 3), OSPFV
(2 y 3), RMONV (2 y 3) entre Otros.
Manejo y Administraci&oacute;n de VLANs IEEE 802.1q
Debe soportar el est&aacute;ndar de seguridad IEEE
802.1X, listas de control de acceso (ACL) a nivel
2,3 y 4, prevenci&oacute;n mediante (DoS) y filtrado
basado en MAC.
Soportar calidad de servicio (QoS) en base a
IEEE 802.1p e IEEE802.1q.
Velocidad de backplane m&iacute;nima de 88 Gbps
IP versi&oacute;n 4 y 6
Manejo, priorizaci&oacute;n y clasificaci&oacute;n de tr&aacute;fico
VoIP
Tasa de transmisi&oacute;n de 54 Mbps
Protocolo de gesti&oacute;n: SNMP (v1, v2, v3)
IEEE 802.3af
Algoritmo de cifrado DES y AES
Filtrado MAC
Soporte est&aacute;ndares: IEEE 802.11g,
802.11e, IEEE 802.11q y IEEE 802.11x
1 interfaz Fast Ethernet
Configuraci&oacute;n de SSID
Soporte de VLANs
Certificaci&oacute;n Wi-Fi
Central Telef&oacute;nica IP
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Interfaces FXO (3) y FXS
Soporte m&iacute;nimo para 40 Usuarios
Protocolos de se&ntilde;alizaci&oacute;n
Control de llamadas
IVR
Correo de voz
Administraci&oacute;n v&iacute;a web
Distribuci&oacute;n autom&aacute;tica de llamadas
Soporte de c&oacute;decs G.729a
Soporta Auto negociaci&oacute;n de c&oacute;dec
Software basado en Asterisk (Elastix)
IEEE
2
10
1
8
Tel&eacute;fonos IP
4
C&aacute;maras IP
5
Un puerto 10/100 Fast Ethernet
Protocolos TCP/IP, ARP, ICMP, HTTP, TELNET,
SNMP Y DHCP
Movimiento horizontal de cobertura 90&deg;
Detecci&oacute;n de movimiento tanto de d&iacute;a como de
noche (VMD)
Formato de compresi&oacute;n MPEG-4 &oacute; H.264
Resoluci&oacute;n de 640X480 pixeles &oacute; superior
Autenticaci&oacute;n de usuario.
Deber&aacute;n soportar PoE norma IEEE 802.3af
Administrables
Servidores
4
Conector RJ45
PoE support (802.3af)
Soporte de c&oacute;decs G.729
Soporte DHCP
QoS (802.1p)
Compatibilidad con protocolos de administraci&oacute;n
Calidad de voz
Identificador de llamadas
Llamada en espera
Transferencia de llamadas
Procesador: 2.6 GHz o superior,
Memoria RAM: 2 GHz o superior
Disco Duro: M&iacute;nimo: 640 GB o superior
Tarjeta de red 10/100/1000 Mbps
2
Firewall
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Firewall Throughput: 1000 Mbps o superior
VPN Performance: 300 Mbps (3DES/AES) o
superior
2 puertos WAN
3 puertos LAN
1 Puerto DMZ
IPS
Antivirus
Antispam
VPN
NAT IPSec
VLAN
Pol&iacute;ticas basadas en Routing
Soportar VPN PPTP, IPSec, and L2TP + IPSec
sin depender de un esquema de licenciamiento
por usuario
Soporte de VPNs con algoritmos de cifrado:
AES, DES, 3DES
Aceleraci&oacute;n por Hardware
Filtrado a nivel de capa 7
IGMP v3
Prioridad de ancho de banda
Balanceo din&aacute;mico de ancho de banda
Alta disponibilidad (HA)
1
Tabla 3.45 Elementos activos de la red
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CAP&Iacute;TULO IV
4. Implementaci&oacute;n de un prototipo, pruebas y resultados
4.1.
PROTOTIPO DE PRUEBA
El diagrama del prototipo de prueba se detalla en la figura 4.1.
INTERNET
ROUTER
C&Aacute;MARA
VIDEO
VIGILANCIA
IP
DNS
MENSAJERIA
VOZ IP
DHCP
PROXY
SWITCH
PC
PHONE IP
ACCESS
POINT
Figura 4.1 Prototipo de prueba
4.1.1. IMPLEMENTACI&Oacute;N DE LOS SERVIDORES DHCP, DNS Y PROXY
Para la instalaci&oacute;n de los servidores DHCP, DNS y Proxy se utilizar&aacute; el sistema
operativo Red Hat 5
4.1.1.1. Instalaci&oacute;n y Configuraci&oacute;n del Sistema Operativo Red Hat 5
A continuaci&oacute;n se detallan los pasos m&aacute;s importantes para instalar y configurar
Red Hat 5.
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Al empezar la instalaci&oacute;n es recomendable presionar Enter para instalar desde
cero el sistema operativo como se indica en la figura 4.2.
Figura 4.2 inicio de la instalaci&oacute;n de Red Hat
Otra parte importante en la instalaci&oacute;n es la elecci&oacute;n de los servidores que se
desea instalar, para este caso se requiere los servidores DNS, DHCP y Proxy
como se indica en la figura 4.3.
Figura 4.3 Selecci&oacute;n de los servidores (Continuaci&oacute;n)
Al finalizar la instalaci&oacute;n es importante seleccionar servicios espec&iacute;ficos que el
firewall deje pasar y para que filtre acceso no autorizado como se indica en la
figura 4.4
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Figura 4.4 Selecci&oacute;n de servicios espec&iacute;ficos (continuaci&oacute;n)
4.1.1.2. Configuraci&oacute;n del servidor DHCP (Dynamic Host Configuration Protocol)
DHCP es un est&aacute;ndar TCP/IP creado para simplificar la configuraci&oacute;n IP de los
equipos de una red. Debido a que la asignaci&oacute;n de direcciones IP es de forma
autom&aacute;tica sin necesidad de hacerlo manualmente.
Para configurar un servidor DHCP se modifica el archivo ubicado en
/etc/dhcpd.conf
En la figura 4.5 se detalla la configuraci&oacute;n realizada en el archivo. En el cual se
utiliz&oacute; la direcci&oacute;n IP privada 10.93.2.0 con m&aacute;scara 255.255.255.0 con el rango
de direcciones que va desde la 10.93.2.100 hasta la 10.93.2.114, la direcci&oacute;n
broadcast es la 10.93.2.255 y la de Gateway ser&aacute; la 10.93.2.1
Los par&aacute;metros que se configuran son los siguientes:
 option routers (Esta es la direcci&oacute;n del servidor)
 option subnet-mask (Para la m&aacute;scara de red)
 option domain-name (Nombre del dominio)
 Range (Rango de direcciones IP)
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Figura 4.5 Configuraci&oacute;n del servidor DHCP
Para realizar la comprobaci&oacute;n del servidor DHCP se utiliz&oacute; el comando ipconfig
en una computadora que tiene el sistema operativo Windows, lo cual se indica en
la figura 4.6.
Figura 4.6 Prueba realizada (Continuaci&oacute;n)
4.1.1.3. Configuraci&oacute;n del servidor DNS
Un servidor DNS permite averiguar la IP de un PC a partir de su nombre. Para
ello, el servidor DNS dispone de una base de datos en la cual se almacenan las
direcciones IP y los nombres de las PCs pertenecientes a su dominio.
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Los servidores DNS se encuentran de forma jer&aacute;rquica de modo que si el servidor
local no puede resolver una petici&oacute;n, este lo traslada al DNS superior.
Primero se realiza la configuraci&oacute;n del fichero /etc/hosts, agregando el nombre
del equipo que desempe&ntilde;ara la funci&oacute;n de servidor DNS as&iacute; como tambi&eacute;n la
direcci&oacute;n IP asignada a ese equipo como se detalla en la figura 4.7.
Figura 4.7 configuraci&oacute;n del archivo /etc/hosts
Ficheros de configuraci&oacute;n del DNS
Los siguientes archivos deben ser creados y configurados como se detallan en las
figuras 4.8, 4.9, 4.10, 4.11 y 4.12.
 /var/named/chroot/etc: aqu&iacute; se crea el archivo “named.conf”.
 /var/named/chroot/var/named: creaci&oacute;n de los ficheros de zona que son
invocados por named.conf.
Figura 4.8 Configuraci&oacute;n del archivo localdomain.zone
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Figura 4.9 Configuraci&oacute;n del archivo localhost.zone
Generaci&oacute;n del fichero “named.conf” dentro de la ruta “/var/named/chroot/etc/”:
Figura 4.10 Configuraci&oacute;n del archivo named.conf
Generaci&oacute;n del fichero para la resoluci&oacute;n de la zona inversa “named.10.93.2”
dentro de la ruta “/var/named/chroot/var/named/”
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Figura 4.11 Configuraci&oacute;n del archivo named.10.93.2
Generaci&oacute;n
del
fichero
para
la
resoluci&oacute;n
de
la
zona
directa
“named.juanpiomontufar.edu.ec” dentro de la ruta “/var/named/chroot/var/named/”
Figura 4.12 Configuraci&oacute;n del archivo named.juanpiomontufar.edu.ec
Para comprobar el correcto funcionamiento del servidor se utiliza el comando
nslookup.
Primeramente se consulta el nombre correspondiente a la direcci&oacute;n IP 10.93.2.71
obteniendo como respuesta el nombre servidor.juanpiomontufar.edu.ec.
Luego
se
consulta
la
direcci&oacute;n
IP
correspondiente
servidor.juanpiomontufar.edu.ec, esto se indica en la figura 4.13.
al
nombre
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Figura 4.13 Pruebas de DNS con nslookup.
4.1.1.4. Configuraci&oacute;n del servidor Proxy (Squid)
Squid es un software utilizado como servidor proxy, es de libre distribuci&oacute;n y est&aacute;
basado en UNIX. Adem&aacute;s ofrece confiabilidad, robustez y versatilidad
convirti&eacute;ndolo en uno de los m&aacute;s populares.
Squid tambi&eacute;n puede funcionar como Servidor Intermediario (Proxy) y cach&eacute; de
contenido de red para los protocolos HTTP, FTP, Proxy de SSL, cach&eacute;
transparente, WWCP, aceleraci&oacute;n HTTP, cach&eacute; de consultas DNS, filtraci&oacute;n de
contenido y control de acceso por IP y por usuario.
La configuraci&oacute;n se la realizo en el fichero squid.conf localizado en la ruta
/etc/squid/squid.conf como se detalla en la figura 4.14.
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Figura 4.14 habilitaci&oacute;n de los puertos
Creaci&oacute;n de las ACLs para el control. (Figura 4.15).
Figura 4.15 Creaci&oacute;n de Listas de Control de Acceso.
En la figura 4.16 se crean las reglas para el control de acceso.
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Figura 4.16 Configuraci&oacute;n de acceso para los puertos.
Creaci&oacute;n de los ficheros sitiosbloqueados para restringir sitios web no deseados
por la Instituci&oacute;n y de extensionesbloqueadas para que los usuarios no puedan
descargar archivos con las extensiones guardadas en dicho fichero. (Figura 4.17).
Figura 4.17 Configuraci&oacute;n de sitios web no deseados.
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3.17.2 IMPLEMENTACI&Oacute;N DE LA CENTRAL TELEF&Oacute;NICA IP TRIXBOX CE
Trixbox es una distribuci&oacute;n ideal para peque&ntilde;as empresas donde no se requiere
un gran n&uacute;mero de extensiones. Adem&aacute;s, su ambiente gr&aacute;fico permite una f&aacute;cil
instalaci&oacute;n y configuraci&oacute;n sin necesidad de tener gran conocimiento en el
sistema operativo Linux y mucho menos en Asterisk.
Los componentes que vienen incluidos en Trixbox son:
 Linux Centos como Sistema Operacional
 Asterisk el cual es el n&uacute;cleo de la telefon&iacute;a
 Drivers Zapata telephone
 Librer&iacute;a para soporte RDSI (Requerido para las tarjetas FXO/FXI)
 FreePBX entorno gr&aacute;fico para la configuraci&oacute;n mediante interfaz web
 FOP (Flap Operator Panel) para monitoreo de Asterisk
 Web Meet Control: es el administrador para salas de conferencias
La instalaci&oacute;n se la realizar&aacute; en una m&aacute;quina virtual utilizando VMware ESXi 4.1.0
en el sistema operativo Red Hat.
4.1.1.5. VMware
VMware es una aplicaci&oacute;n que permite ejecutar diferentes Sistemas Operativos
simult&aacute;neamente en el mismo equipo de manera virtual. VMware ofrece un buen
desempe&ntilde;o con servidores.
4.1.1.6. Instalaci&oacute;n de VMware en Red Hat
Para instalar VMware ESXi en el servidor f&iacute;sico se descarga la versi&oacute;n m&aacute;s
reciente desde la direcci&oacute;n http://www.vmware.com y se realiza los siguientes
pasos:
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 Grabar en un CD/DVD la imagen .iso
 La instalaci&oacute;n es en modo texto
 Pulsamos F11 para aceptar la EULA
 Seleccionamos el disco donde instalaremos ESXi, pulsamos F1, en nuestro
caso al tener solo uno no es necesario, pulsamos “Enter”.
 Selleccionamos el idioma.
 Introducimos la clave de root, la cual debe poseer siete caracteres como
m&iacute;nimo
 Confirmamos la instalaci&oacute;n pulsando “F11”.
 Una vez instalada, pulsamos “Enter” para reiniciar.
 Pulsamos “F2” para configurar la IP est&aacute;tica para ser administrador por
vSphere Client o el cliente web, nos autenticamos con root y el pass
configurado en la instalaci&oacute;n.
 Con la indicaci&oacute;n de la IP est&aacute;tica se finaliza la instalaci&oacute;n.
4.1.1.6.1. Crear y configurar la maquina virtual Trixbox
La creaci&oacute;n de una maquina virtual en Vmware es bien sencillo solo se realiza los
siguientes pasos:
 Hacer click derecho en la IP del servidor en el icono, seleccionamos New
Virtual Machine
 Seleccionar la configuraci&oacute;n para la m&aacute;quina virtual
 Nombre de la m&aacute;quina virtual
 Selecionar el datastore, en el que se almacenaran los archivos de la
m&aacute;quina virtual
 Nombre y tipo de Sistema Operativo
 Tama&ntilde;o del HD
 Instalar e iniciar la m&aacute;quina virtual.
 Es posible modificar las caracter&iacute;sticas de la maquina virtual una vez
creada e instalada.
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4.1.1.6.2. Requisitos m&iacute;nimos de Hardware para la instalaci&oacute;n
Se requiere de un PC o servidor que cumpla con las siguientes caracter&iacute;sticas:
 Pentium IV de 1.8 GHz
 Memoria de 512 MB
 HD de 8 GB
 Tarjeta de re 10/100 Mbps
 Unidad CD-ROM
4.1.1.6.3. Pasos para la instalaci&oacute;n
Para una correcta instalaci&oacute;n de Trixbox se efect&uacute;a 2 pasos previos que son
importantes, primero saber el n&uacute;mero de usuarios que requieren telefon&iacute;a y el
segundo consiste en definir qu&eacute; tipo de servicios se brindar&aacute; a los usuarios.
La primera actividad se le conoce como “Planificar el plan de marcaci&oacute;n” &oacute; DIAL
PLAN, que para este caso se definir&aacute; de la forma que esta detallado en la tabla
4.1.
PLAN DE MARCADO
EXTENSIONES POR DEFAULT
#
Directorio Telef&oacute;nico del Sistema
*43
Prueba de echo de llamadas
*52
Extension no disponible OFF
*53
Extension no disponible ON
*60
Hora del sistema
*65
Prueba de sonido audible de la extensi&oacute;n
*69
Ultimo n&uacute;mero que ha llamado
*70
Llamada en espera ON
*71
Llamada en espera OFF
*72
Desvi&oacute; de llamada ON
*73
Desv&iacute;o de llamada OFF
*77
Grabar mensaje de IVR
PROPIAS
EXTENSIONES
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*78
Opci&oacute;n de “No molestar” ON
*79
Opci&oacute;n de “No molestar” OFF
*91
Tel&eacute;fono ocupado no disponible ON
*92
Tel&eacute;fono ocupado no disponible OFF
*97
Cambiar el mensaje de bienvenida del buz&oacute;n
*98
Acceso al buz&oacute;n de mensajes
*99
O&iacute;r la grabaci&oacute;n de mensaje de IVR
70
Poner en espera de transferencia de llamada PARKING
500
Alexis Paspuel
501
Fanny Rodriguez
512
Miguel Lema
Tabla 4.1 DIAL PLAN
Luego de tener bien claro los pasos previos mencionados en la tabla 4.18 se
realiza la instalaci&oacute;n de la central telef&oacute;nica IP.
Figura 4.18 Ventana de instalaci&oacute;n de Trixbox
Instalar el sistema Trixbox es muy sencillo ya que no requiere ning&uacute;n nivel
avanzado porque solo pide se ingrese:
 Idioma del teclado
 Uso horario
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 IP fija o est&aacute;tica la cual puede ser configurada luego de la instalaci&oacute;n
utilizando el comando system-config-network
 Password para acceder al sistema
Una vez terminada la instalaci&oacute;n, el sistema pide el nombre de usuario que ser&iacute;a
root y el password ingresado durante la instalaci&oacute;n y, el servidor est&aacute; listo para
ser configurado, para ello se ingresa desde un browser con la direcci&oacute;n IP que se
asigno para este caso http://10.93.2.96 luego para se accede al sistema como
usuario maint y password password como se indica en la figura 4.19.
Figura 4.19 Ingreso al sistema (continuaci&oacute;n)
4.1.1.7. Configuraci&oacute;n de extensiones
Pasos para configurar una extensi&oacute;n: (Figura 4.20).
 Ingresar a PBX y setting PBX
 Ingresar a la opci&oacute;n de extensiones y
seleccionar el tipo de extensi&oacute;n a crear
 Los datos b&aacute;sicos a ingresar son: extensi&oacute;n del usuario y nombre para
mostrar en la pantalla del tel&eacute;fono 3CX
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Figura 4.20 Extensiones configuradas
4.1.1.8. Configuraci&oacute;n de una Troncal
Trixbox CE tiene varias opciones para crear l&iacute;neas troncales que son:
 A&ntilde;adir l&iacute;nea troncal Zap (Modo de compatibilidad con DAHDI)
 A&ntilde;adir l&iacute;nea troncal IAX2
 A&ntilde;adir l&iacute;nea troncal SIP
 A&ntilde;adir l&iacute;nea troncal ENUM
 A&ntilde;adir l&iacute;nea troncal DUNDi
 A&ntilde;adir l&iacute;nea troncal personalizada
Para este proyecto se escoge la primera opci&oacute;n debido a que la tarjeta instalada
en la PC es anal&oacute;gica.
4.1.1.9. Tel&eacute;fono 3CXPhone
Tel&eacute;fono 3CX [25] es completamente gratuito para usuarios individuales y para
empresas incluyendo entidades comerciales. Todas las caracter&iacute;sticas incluyendo
transferencia de llamada, est&aacute;n habilitadas. Esto facilita a las empresas, la
instalaci&oacute;n en cualquier escritorio de Windows, sin tener que preocuparse acerca
del costo o problemas de administraci&oacute;n de licencias. Adem&aacute;s, cuenta con una
interfaz intuitiva y f&aacute;cil de usar.
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Tel&eacute;fono 3CX est&aacute; disponible en 3 versiones:
 Para Microsoft Windows XP, Vista y 7
 Dispositivos basados en Android 1.6, 2.1, 2.2 tales como Google Nexus,
Sony Xperia, Motorola Droid o Samsung Galaxy e Iphone 3G, 3GS 4, 4S,
5, 5S y 5C
4.1.1.9.1. Caracter&iacute;sticas del Tel&eacute;fono 3CXPhone
Las caracter&iacute;sticas del tel&eacute;fono 3CXPhone son:
 Habilidad para grabar llamadas al disco con un solo clic de un bot&oacute;n.
 Tel&eacute;fono 3CX es un tel&eacute;fono SIP que puede ser aprovisionado f&aacute;cilmente
en toda la red. A trav&eacute;s de un URL,
 Aplicaci&oacute;n peque&ntilde;a y r&aacute;pida
 Habilidad para trasferir llamadas o ponerlas en espera
 Multi-l&iacute;neas (Windows)
 Soporta m&uacute;ltiples perfiles SIP
 Muestra registro / historial de llamadas personales
 Soporta &amp; adhiere a los est&aacute;ndares RFC SIP
 Soporta G.711 (Ley-A y Ley-u), GSM y codecs Speex
 Soporte STUN para NAT/firewall traversal
 Archivo de instalaci&oacute;n provisto como MSI para f&aacute;cil despliegue (Windows)
 Funciona perfectamente como tel&eacute;fono SIP con la Central Telef&oacute;nica 3CX
para Windows, la cual es una central SIP basada en software que
reemplaza completamente una central telef&oacute;nica propietaria tradicional.
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4.1.1.9.2. Instalaci&oacute;n del Tel&eacute;fono 3CXphone
La instalaci&oacute;n es bien sencilla, se descarga la aplicaci&oacute;n desde http://www.3cx.es
y se realiza los siguientes pasos:
 Ejecutar la aplicaci&oacute;n y seleccionar Next (Pantalla de bienvenida)
 Aceptar las condiciones y Next
 Ingresar el directorio donde se va a instalar 3CXPhone
 Finalizar
4.1.1.9.3. Configuraci&oacute;n del Tel&eacute;fono 3CXphone
Para configurar 3CXPhone se realiza los siguientes pasos (Figura 4.21)
 Click en la pesta&ntilde;a
 En el men&uacute; ingresar a la opci&oacute;n Accounts
 Crear una nueva cuenta
 Ingresar el nombre, n&uacute;mero de extensi&oacute;n, password, ID y la direcci&oacute;n IP de
la central telef&oacute;nica.
Figura 4.21 Configuraci&oacute;n de 3CXPhone
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4.1.1.10. Pruebas de funcionamiento realizadas
Se realiz&oacute; una llamada al usuario que tiene asignado la extensi&oacute;n 103. (Figura
4.22).
Figura 4.22 Prueba de Comunicaci&oacute;n
Figura 4.23 Prueba de Estado del Sistema (Continuaci&oacute;n)
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4.1.1.10.1. Crear y configurar la m&aacute;quina virtual correo Zimbra
Zimbra es una plataforma que trabaja sobre Linux, permite tener funcionalidades
de correo electr&oacute;nico seguro a trav&eacute;s de una interfaz web amigable con el usuario
y el administrador del sistema.
Componentes de Zimbra:
LDAP: Protocolo Ligero de Acceso a Directorios. Es un sistema de directorio, que
permite que los usuarios se almacenen un una base de datos y se autentiquen a
trav&eacute;s de este protocolo.
Mailbox: Servidor donde se almacenan los correos electr&oacute;nicos.
MTA: Mail Tranfer Agent, es un servidor de correo electr&oacute;nico que permite enviar
y recibir correo.
Zimlets: Paquetes Open Source utilizados e implementados por Zimbra para sus
aplicaciones.
IMAP y POP3: Protocolos de acceso a mensajes guardados en un ordenador.
RSS: Formato XML para compartir contenido en el Internet, permite recibir
actualizaciones de p&aacute;ginas que web sin tener que acceder a ellas una por una.
CALDav: Est&aacute;ndar de Internet, que permite a un usuario tener acceso a
informaci&oacute;n de un servidor remoto.
ZCS: Versi&oacute;n gratuita de Zimbra.
GAL: Lista de Direcciones Global. Es el grupo de direcciones que utiliza Zimbra
para acceder al directorio de los usuarios de la empresa, almacenado en LDAP.
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LMTP: Protocolo de transporte local de correo, es una variaci&oacute;n del SMTP que se
utiliza para entornos donde no se tiene un MTA.
Archivo CVS: Archivo de arquitectura plana separado por comas.
Amavis: Paquete integrador de ClamAV, Spamassassin y Postfix, utilizado por
el servidor de Zimbra.
4.1.1.10.2. Instalaci&oacute;n de zimbra open source
Se instalara zimbra Open Source en un solo servidor, dentro del cual estar&aacute;
LDAP, mailbox y MTA.
Uno de los requisitos fundamentales antes de la instalaci&oacute;n de Zimbra es tener
correctamente configurado un servidor de DNS, con el nombre del dominio que
alojar&aacute;, el dominio ser&aacute; “juanpiomontufar.edu.ec”. Ver el apartado 3.13.1.3
Configuraci&oacute;n de Servidor DNS.
4.1.1.10.3. Configuraci&oacute;n de zimbra
Previo a la instalaci&oacute;n se deben habilitar y deshabilitar los servicios que se
necesiten con el comando ntsysv. Se deben deshabilitar: bluethooth, cups, isdn,
pcmcia, sendmail, nfs, acpid, apmd, ip6tables, kudzu, nfslogk, portmap, rhnsd,
rcpgssd, yum-updatesd, isdn, ldap, postfix, avahi-daemon, setroubleshoot.
En la siguiente figura de indica la deshabilitaci&oacute;n de servicios previo a la
instalaci&oacute;n de zimbra.
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Figura 4.24 Deshabilitar paquetes previo la instalaci&oacute;n de Zimbra
Se debe deshabilitar SELinux. Para ello se debe modificar el archivo
/etc/selinux/config, en la l&iacute;nea SELINUX=disabled.
Se debe detener los servicios para evitar problemas en la instalaci&oacute;n,
principalmente sendmail. Para esto se digitan los comandos
Chkconfig –level 2345 sendmail off service sendmail stop
4.1.1.10.4. Intalaci&oacute;n de zimbra only server
Se debe descargar de la p&aacute;gina http://www.zimbra.com, la versi&oacute;n open source
edition 7.0.0 de 32 bits. Se debe tener presente que el mismo paquete servir&aacute;
para instalar los tres tipos de servidores: LDAP, Mailbox y MTA.
Se debe desempaquetar la aplicaci&oacute;n con el comando.
#tar –xzvf zcs-7.0.0_GA_3077.RHEL5.20110127201734 (2).tgz
Se ejecuta el archivo “./install.sh” ubicado en el directorio de zimbra, que fue
descomprimido con anterioridad. Con este archivo se abre un cuadro de dialogo
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donde se debe aceptar las condiciones de licenciamiento y la instalaci&oacute;n de los
paquetes que Zimbra pueda requerir, en este caso zimbra-ldap, zimbra-logger,
zimbra-mta,
zimbra-snmp,
zimbra-store,
zimbra-apache,
zimbra-spell.
El
componente zimbra-core se instalar&aacute; por defecto en todos los servidores.
En la Figura 4.25 se indica la elecci&oacute;n de los paquetes a instalar.
Figura 4.25 Elecci&oacute;n de los paquetes a instalar
Aparecer&aacute; en el cuadro de dialogo una opci&oacute;n para cambiar el nombre de dominio
con el que trabaja el servido DNS, en este caso ser&aacute; juanpiomontufar.edu.ec
(Figura 4.26).
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Figura 4.26 Cambio de dominio para el servidor.
Aparecer&aacute;n las opciones en un men&uacute; para la configuraci&oacute;n de los diferentes
servicios.
Se configurar&aacute; primero el servidor LDAP, para lo cual se coloca el n&uacute;mero 1. Para
ingresar a la configuraci&oacute;n com&uacute;n, en las opciones del men&uacute;, se debe cambiar la
contrase&ntilde;a de acceso a Ldap con la opci&oacute;n 4 y elegir la zona horaria en la que se
va a trabajar con la opci&oacute;n 6. Luego de esto se coloca la opci&oacute;n r para regresar al
men&uacute; principal.
Men&uacute; para la elecci&oacute;n de la zona horaria. Para el caso de Ecuador es el n&uacute;mero
11. (Figura 4.27).
Figura 4.27 Elecci&oacute;n de la zona horaria
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Con la opci&oacute;n “3” se entra a la configuraci&oacute;n de zimbra-store, con la opci&oacute;n 3 y 4
se debe modificar el usuario y el password del administrador. Y con la opci&oacute;n 12
cambiamos el web server mode a both, para tener acceso con el protocolo http y
https.
3) Admin user to create: [email protected]
4) Admin Password: montufar
12) Web server mode: both
Todas las opciones marcadas con * son de car&aacute;cter obligatorio.
Es importante recordar la contrase&ntilde;a de administrador asignada ya que es la que
se utilizar&aacute; para acceder al sistema posteriormente. (Figura 4.28).
Figura 4.28 Opciones de configuraci&oacute;n de Mailbox
Para volver al men&uacute; principal se pulsa “r” y se aplica la configuraci&oacute;n pulsando “a”.
Una vez aplicada la configuraci&oacute;n finalizar&aacute; la instalaci&oacute;n de este servidor.
Aparecer&aacute; la opci&oacute;n de notificar a Zimbra de la instalaci&oacute;n se colocar&aacute; yes.
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Para verificar que los servicios se encuentren corriendo de manera exitosa se
ingresa como usuario zimbra y se utiliza el comando “zmcontrol status”. Para
iniciar los servicios se utiliza el comando “zmcontrol start”, para reiniciarlos
“zmcontrol restart” (Figura 4.29).
su –l zimbra zmcontrol status
Figura 4.29 Comprobaci&oacute;n del servidor Zimbra
Una vez montado el servidor podemos ingresar en la consola de administraci&oacute;n
v&iacute;a: https://servidor.juanpiomontufar.edu.ec:7071/zimbraAdmin
En la Figura 4.30 se indica la pantalla de Administraci&oacute;n v&iacute;a Web de Zimbra.
Figura 4.30 Pantalla de administraci&oacute;n v&iacute;a Web de Zimbra
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Una vez ingresado el usuario y password que configuramos en el men&uacute; del Store,
se observa los servicios de zimbra corriendo. (Figura 4.31)
Figura 4.31 Interfaz Web de Zimbra
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CAP&Iacute;TULO V
5. CONCLUSIONES Y RECOMENDACIONES
5.1.
CONCLUSIONES
 Mejorar la infraestructura de comunicaci&oacute;n en el CEJPM es urgente para
poder brindar un mejor servicio a la ciudadan&iacute;a a trav&eacute;s de un sistema de
comunicaciones actualizado y eficiente.
 El cableado estructurado del CEJPM debe ser parcialmente cambiado
puesto que para su instalaci&oacute;n no se han tomado en cuenta normas que
garanticen el buen funcionamiento del cableado estructurado, a pesar de
que se cuenta con cable UTP categor&iacute;a 5e, la instalaci&oacute;n no fue adecuada
y no se realizaron pruebas de certificaci&oacute;n, sin embargo se verific&oacute; el
estado de los mismos para identificar los puntos de red que se encuentran
en mal estado.
 Se obtuvo informaci&oacute;n importante acerca del tr&aacute;fico telef&oacute;nico a trav&eacute;s de
la encuesta realizada a los funcionarios del CEJPM, donde se determin&oacute;
que son necesarias cuatro troncales telef&oacute;nicas para cubrir la demanda de
llamadas en el d&iacute;a y la hora m&aacute;s cargada.
 La migraci&oacute;n hacia la telefon&iacute;a IP tiene varios beneficios entre ellos
econ&oacute;micos esto es debido a que si se requieren nuevas extensiones no es
necesario realizar un nuevo cableado ni adquirir nuevos m&oacute;dulos para
adaptar a la central telef&oacute;nica en caso de un crecimiento futuro.
 Los equipos de Networking instalados en la instituci&oacute;n son de marca D-Link
y tienen las m&iacute;nimas caracter&iacute;sticas por lo que no cumplen con lo requerido
para la nueva red propuesta. Sin embargo debido al alto costo que tienen
los equipos sugeridos se pueden utilizar para conectar estaciones de
trabajo en algunos laboratorios hasta adquirir los nuevos equipos.
 La
infraestructura
de
cableado
estructurado
contar&aacute;
con
enlaces
redundantes para el caso del cableado vertical, esto evitara que la
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conexi&oacute;n entre los departamentos no se vea afectada de forma simult&aacute;nea
ya que siempre existir&aacute; un enlace en estado pasivo listo para entrar en
funcionamiento.
 Con respecto a la seguridad inform&aacute;tica el CEJPM no cuenta con un
antivirus centralizado que ofrezca seguridad al sistema. Por ello se propone
la adquisici&oacute;n de un antivirus implementado de forma centralizada para
mantener a la red libre de virus, gusanos, spam entre otras. Adem&aacute;s,
disminuye el tr&aacute;fico de la red debido a que las actualizaciones se las realiza
en horas no laborables.
 Debido a la inseguridad inform&aacute;tica que existe se utilizar&aacute; un equipo que
brinde seguridad perimetral el cual tenga incluido algunos m&oacute;dulos tales
como: antivirus, IPS/IDS, Firewall, VPN, Web Filtering que se actualicen de
forma autom&aacute;tica para tener seguridad completa durante todo el tiempo.
 No se puede hablar del sistema de telefon&iacute;a IP de manera independiente
de la red de datos ya que se demostr&oacute; en el prototipo de la red que ambos
servicios pueden converger de manera adecuada sin degradar el
rendimiento de la red.
 Se pudo determinar en base al an&aacute;lisis comparativo de las alternativas de
soluciones de Telefon&iacute;a IP que el principal par&aacute;metro de discrepancia es el
costo de la soluci&oacute;n, de mantenimiento, de actualizaci&oacute;n, lo que da una
ventaja importante a la hora de escoger una alternativa, sin embargo &eacute;sta
soluci&oacute;n estar&iacute;a orientada a lo que son las PYMES donde se utilice
exclusivamente el servicio de telefon&iacute;a IP.
 Despu&eacute;s de comparar las caracter&iacute;sticas de los equipos de conectividad de
las diferentes marcas que existen en el mercado, se obtuvo que cumplen
con los requerimientos necesarios para formar parte de la nueva red de
comunicaciones, sin embargo se escogi&oacute; la opci&oacute;n de la marca CISCO por
la compatibilidad y homogeneidad de los equipos que se van a reutilizar en
la red de comunicaciones.
 La calidad de la voz durante una llamada telef&oacute;nica externa depende de la
capacidad del ancho de banda, de las caracter&iacute;sticas del terminal IP y de
las caracter&iacute;sticas de la red donde se dar&aacute; prioridad a este servicio.
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 Las condiciones de operaci&oacute;n que las empresas exigen al cliente son las
recomendaciones que se han analizado durante el redise&ntilde;o de la red y
mientras no se cumplas &eacute;stas ning&uacute;n proveedor de tecnolog&iacute;a de
telecomunicaciones garantizar&aacute;n el &oacute;ptimo funcionamiento de la soluci&oacute;n
presentada.
 Para la soluci&oacute;n de Elastix deber&iacute;an considerarse las mismas condiciones
de operaci&oacute;n, sin embargo al tratarse de software libre se lo puede
implementar sin considerar las condiciones de operaci&oacute;n y no se podr&iacute;a
tener los resultados esperados.
 La nueva red contar&aacute; con los servicios b&aacute;sicos tales como: correo, DNS,
DHCP, firewall, proxy, servidor de archivos entre otros y adem&aacute;s, brindar&aacute;
una plataforma adecuada para una futura implantaci&oacute;n de servicios tales
como educaci&oacute;n virtual, repositorio digital para que los estudiantes puedan
acceder a informaci&oacute;n relacionada con las materias recibidas, sistema de
matriculaci&oacute;n en l&iacute;nea entre otras.
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5.2.
RECOMENDACIONES
 Se recomienda exigir al proveedor del servicio de Internet que se tiene
contratado un plan corporativo
de 2 Mbps y se debe cumplir con el
requerimiento puesto que durante las pruebas realizadas para la medici&oacute;n
de la velocidad
se obtuvieron valores inferiores a 1Mbps de tr&aacute;fico
consumido durante horas laborables y no laborables.
 Se recomienda que todos los puertos de red que no est&aacute;n siendo utilizados
sean bloqueados y si un usuario requiere utilizar dicho puerto debe
presentar un documento firmado por la rectora de la instituci&oacute;n indicando el
motivo por el cual requiere conectarse a dicho puerto.
 Se determin&oacute; que se requieren cuatro troncales anal&oacute;gicas para cubrir la
demanda de tr&aacute;fico telef&oacute;nico en el CEJPM y se recomienda cancelar las
l&iacute;neas restantes que no se encuentren utilizando.
 Para este proyecto se recomienda adquirir una central telef&oacute;nica IP basada
en Asterisk como por ejemplo Elastix o Trixbox CE porque no necesitan
licencia adem&aacute;s, son f&aacute;ciles de configurar y prestan los mismos o mejores
servicios que una central propietaria.
 Se recomienda agilitar la gesti&oacute;n para la adquisici&oacute;n de un equipo de
seguridad para protecci&oacute;n de la red interna puesto que no existe un control
de acceso en la navegaci&oacute;n y como se observ&oacute; se utilizan programas de
descarga masiva que degradan la red y adem&aacute;s proveer&aacute; de puertos
adicionales para definir la DMZ.
 Se
recomienda
comunicaciones
que se
tenga
la
documentaci&oacute;n de
la red
de
actualizada para identificar de manera r&aacute;pida posibles
errores de conectividad o cambios en las estaciones de trabajo de un &aacute;rea
a otra.
 Se recomienda tomar en cuenta las caracter&iacute;sticas de los equipos activos
en caso de renovar los que actualmente se utilizan, ya que para poder
implementar la segmentaci&oacute;n propuesta en el redise&ntilde;o de la red, y tener
VLANs de voz y datos es necesaria la adquisici&oacute;n de equipos nuevos.
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 Se recomienda que se instale el sistema de puesta a tierra para la
infraestructura de telecomunicaciones y garantizar el buen funcionamiento
de los equipos de conectividad.
 Se recomienda llevar un registro con hora, fecha y el motivo de ingreso al
personal que accede al cuarto de equipos, esto es necesario para saber las
modificaciones que se realizan en la red.
 Se recomienda realizar un mantenimiento mensual tanto de hardware como
de software de los siguientes equipos: servidores, estaciones de trabajo,
tel&eacute;fonos IP, c&aacute;maras IP y equipos de Networking, dicho mantenimiento
estar&aacute; a cargo del personal de sistemas. Esto es necesario para aumentar
el tiempo de vida &uacute;til de los dispositivos y as&iacute; recuperar la inversi&oacute;n que
tiene este proyecto.
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ANEXOS
ANEXO A
Se ha monitorizado y analizado todo el tr&aacute;fico que circula por una red local
capturando sus paquetes TCP/IP en tiempo real.
Para conocer protocolos, tramas y estimar el tr&aacute;fico que transmiten y reciben los
hosts del Colegio Experimental “Juan P&iacute;o Montufar” se utiliz&oacute; el programa
Colasoft Capsa 7 Free. Este programa es un poderoso sniffer que monitoriza y
analiza todo el tr&aacute;fico que circula por una red local capturando sus paquetes
TCP/IP en tiempo real, a continuaci&oacute;n se muestran las im&aacute;genes del resultado del
an&aacute;lisis con el snnifer:
En la siguiente figura se muestra un resumen del status de la captura, fecha y
hora de inicio de la captura, duraci&oacute;n de la captura. Alarmas, estad&iacute;sticas de
diagn&oacute;stico:
A continuaci&oacute;n en resumen del tr&aacute;fico total, broadcast, multicast. Distribuci&oacute;n por
tama&ntilde;o de paquete:
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A continuaci&oacute;n el n&uacute;mero de direcciones f&iacute;sicas e IP. El total de protocolos. El tipo
de conversaci&oacute;n TCP y UDP:
A continuaci&oacute;n en resumen de la cantidad de establecimiento de la conexi&oacute;n.
An&aacute;lisis de DNS, Email, FTP, HTTP
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A continuaci&oacute;n los protocolos de las capas Aplicaci&oacute;n, Trasporte, Red y Enlace:
A continuaci&oacute;n el nombre y porcentaje de estad&iacute;sticas de los protocolos m&aacute;s
usados dentro de la red:
A continuaci&oacute;n el top 10 protocolos de aplicaciones
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A continuaci&oacute;n el top 10 direcciones f&iacute;sicas, indicando el porcentaje de entrada y
de salida:
A continuaci&oacute;n el top 10 direcciones IP, indicando el porcentaje de entrada y de
salida:
A continuaci&oacute;n el top 10 de conversaciones por direcci&oacute;n f&iacute;sica, indicando la
cantidad de paquetes enviados y recibidos:
252
A continuaci&oacute;n el top 10 del tr&aacute;fico total IP y protocolos de aplicaci&oacute;n por bytes, de
manera gr&aacute;fica:
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ANEXO B
Para conocer el Status, Name, Direcci&oacute;n IP, Netbios Name, Netbios Group, MAC
address, User y Comments de las computadoras conectadas a la red del Colegio
Experimental Juan P&iacute;o Montufar se utiliz&oacute; el programa IPScanner.
Status
Name
IP
NetBIOS
name
NetBIOS
group
MAC address
Dead
RECTORADO-PC
10.8.200.14
00:1C:C0:F0:73:B4
Dead
10.8.200.185
10.8.200.185
84:C9:B2:7B:58:73
Dead
10.8.200.213
10.8.200.213
14:36:05:8C:9B:1F
Dead
10.8.200.214
10.8.200.214
00:23:76:0D:AB:AB
Dead
10.8.200.217
10.8.200.217
30:17:C8:3F:AC:22
Dead
PERSONAL0E3DFD
10.8.200.218
00:21:97:83:C6:4D
Dead
Teacher-PC
10.8.200.225
00:18:E7:56:CB:FE
Alive
MONTUFARSECPC
10.8.200.28
MONTUFARS
EC-PC
WORKGR
OUP
00:1C:C0:72:7B:33
User
Commen
ts
MONTUF
AR SEC
Shared folder:
ADMIN$
C$
D$
E$
F$
G$
IPC$
Users
Radmin ports:
80
Alive
SECRETARIA2
Shared folder:
IPC$
D$
print$
C
Mis documentos
DATOS SERVIDOR
10.8.200.85
08:10:74:7C:DC:19
SECRET
ARIA2$
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ADMIN$
C$
EpsonLX300
Alive
M-E29538FC390C4 10.8.200.51
00:E0:4D:75:03:30
ME29538F
C390C4$
Shared folder:
IPC$
print$
SamsungM
ADMIN$
C$
Alive
SECRET2
10.8.200.27
Alive
PERSONAL2DE009
10.8.200.79
08:10:74:7C:DC:18
PERSONAL2DE009
INICIOMS
00:1C:C0:72:AD:C9
PERSON
AL2DE009$
00:0B:6A:A6:62:A0
SVICER$
00:E0:4C:E2:35:2F
PC40$
Shared folder:
Impresora
IPC$
D$
print$
EpsonFX-1180
FX-1180
Documentos c
ADMIN$
C$
Impresora2
Impresora3
Alive
SVICER
10.8.200.26
Shared folder:
IPC$
print$
EpsonLX-810
DATOS SERVIDOR
ADMIN$
C$
Alive
PC40
Shared folder:
E$
IPC$
ADMIN$
C$
10.8.200.131
PC40
MH
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Alive
PC41
10.8.200.130
00:14:2A:61:53:2B
PC41$
Shared folder:
IPC$
D$
ADMIN$
IMG
C$
Alive
LICTINAJERO
10.8.200.201
LICTINAJERO
REM 1
00:1C:C0:F0:67:59
Alive
SERLAB2
10.8.200.233
SERLAB2
REM 1
00:30:67:5D:D6:D7
Alive
COLOSSUS
10.8.200.226
00:30:67:A3:D7:B7
Alive
COLEGIOFE9F887
10.8.200.241
00:11:11:4A:25:B8
Alive
10.8.200.55
10.8.200.55
00:1E:90:4A:DB:10
Alive
M160D9C7A6C1A4
10.8.200.250
00:E0:4D:75:03:67
Alive
M-7874095577EF4
10.8.200.253
00:E0:4D:7A:78:83
Alive
MD1CD5AC670284
10.8.200.254
00:E0:4D:75:03:32
Alive
10.8.200.4
10.8.200.4
00:17:61:10:13:2F
Http:
(no title)
Radmin ports:
23
80
Alive
10.8.200.43
10.8.200.43
1C:AF:F7:72:73:88
Http:
DWL-2100AP
Radmin ports:
23
80
Alive
10.8.200.211
10.8.200.211
00:18:E7:56:CB:FD
256
Alive
10.8.200.47
10.8.200.47
1C:AF:F7:69:61:6B
Http:
DWL-2100AP
Https:
(no title)
Radmin ports:
23
80
Alive
10.8.200.5
10.8.200.5
00:21:91:12:8B:A1
Radmin ports:
80
Alive
10.8.200.21
10.8.200.21
00:21:91:12:8C:6E
Radmin ports:
80
Alive
10.8.200.240
10.8.200.240
00:BE:13:0C:E3:95
Alive
INSPGEN
10.8.200.80
INSPGEN
REM 1
00:1E:90:4A:1A:A2
Alive
SERV-JPM
10.8.200.10
SERV-JPM
REM1
00:26:55:1E:44:5E
Http:
IIS7
Radmin ports:
80
Alive
FRANCISCOENCA
L
10.8.200.227
00:1C:C0:72:BB:0B
FRANCIS
COENCA
L$
Shared folder:
Samsung ML-1740 Series
IPC$
D$
print$
EpsonFX-1180
Documentos c
ADMIN$
C$
Impresora3
Radmin ports:
21
Alive
Marlon-PC
10.8.200.93
00:16:76:CE:F9:46
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Alive
COLECTURIA2
00:1C:C0:71:7D:EC
COLECT
URIA2$
00:1C:C0:72:7B:45
SECREC
$
00:1E:90:4A:E0:F5
PC4495024$
10.8.200.228
00:1C:C0:72:AF:0C
COLECT
URIA$
10.8.200.202
00:16:76:A4:2E:25
LICPATR
ICIO$
10.8.200.72
COLECTURIA
2
WORKGR
OUP
Shared folder:
IPC$
D$
print$
ADMIN$
C$
EpsonLQ
SAMSUNG ML-1740 SERIES
Alive
SECREC
10.8.200.19
Shared folder:
IPC$
D$
print$
ADMIN$
C$
EpsonFX
Alive
PC4495-024
10.8.200.126
PC4495-024
REM
Shared folder:
E$
IPC$
print$
SamsungM
ADMIN$
C$
Samsung scx-4300 series
Alive
COLECTURIA
Shared folder:
IPC$
D$
print$
Documentos c
ADMIN$
C$
SamsungS
Impresora2
Alive
LICPATRICIO
Shared folder:
Impresora
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IPC$
print$
Documentos c
ADMIN$
H$
C$
SamsungS
Alive
10.8.200.3
10.8.200.3
00:25:86:CD:38:20
Radmin ports:
80
Alive
PC4495-017
10.8.200.50
00:18:E7:56:CC:17
Alive
10.8.200.75
10.8.200.75
00:1C:C0:F0:73:AB
Alive
10.8.200.31
10.8.200.31
00:1E:90:4A:1A:BB
Alive
10.8.200.199
10.8.200.199
00:1E:90:4A:1A:A2
Alive
VICERRECTORPC
10.8.200.25
00:1C:C0:74:DC:C7
Alive
10.8.200.212
10.8.200.212
94:00:70:62:25:BD
Alive
10.8.200.210
10.8.200.210
00:16:76:A4:2C:C0
Alive
10.8.200.230
10.8.200.230
9C:4A:7B:6E:8C:02
Alive
10.8.200.249
10.8.200.249
28:D1:AF:16:A7:34
Alive
PANKUADOR-PC
10.8.200.235
00:1D:E0:9A:59:21
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ANEXO C
A continuaci&oacute;n se presentan los puntos de red con su respectiva nomenclatura de
acuerdo al &aacute;rea y departamento donde se encuentran ubicados:
Departamento
Puerto de datos
Puerto de Voz
Puerto de Video
Biblioteca
BI-01A-01-PD01
BI-02-01-PV01
CAM1-02-ABI
BI-01A-02-PD02
-
-
BI-01A-03-PD03
-
-
BI-01A-04-PD04
-
-
BI-01A-05-PD05
-
-
BI-01A-06-PD06
-
-
BI-01A-07-PD07
-
-
BI-01A-08-PD08
-
-
BI-01A-09-PD09
-
-
CO-01A-10-PD10
CO-02-02-PV02
CAM2-02-ACO
CO-01A-11-PD11
CO-02-03-PV03
-
CO-01A-12-PD12
CO-02-04-PV04
-
CO-01A-13-PD13
-
-
Guarda-Almac&eacute;n
GA-01A-14-PD14
GA-02-05-PV05
-
Bodegas
BO-01A-15-PD15
BO-02-06-PV06
-
Secretaria General
SG-01A-16-PD16
SG-02-07-PV07
-
SG-01A-17-PD17
SG-02-08-PV08
-
SG-01A-18-PD18
-
-
Sal&oacute;n de Actos
SA-01A-19-PD19
SA-02-09-PV09
-
Rectorado
RE-01A-20-PD20
RE-02-10-PV10
-
RE-02-11-PV11
-
SE-01A-21-PD21
SE-02-12-PV12
-
SE-01A-22-PD22
SE-02-13-PV13
-
SE-01A-23-PD23
-
-
Sistemas
SI-01A-24-PD24
SI-02-14-PV14
CAM3-02-ASI
Vicerrectorado
VI-01B-25-PD25
VI-02-15-PV15
-
VI-01B-26-PD26
VI-02-16-PV16
-
Secretaria de Vicerrectorado
SV-01B-27-PD27
SV-02-17-PV17
-
DOBE
DB-01B-28-PD28
DB-02-18-PV18
-
DB-01B-29-PD29
DB-02-19-PV19
-
DB-01B-30-PD30
DB-02-20-PV20
-
Colectur&iacute;a
Secretarias
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Corredor Bloque
DB-01B-31-PD31
DB-02-21-PV21
-
-
-
CAM4-02-ACB
Nomenclatura de los Puntos de Datos, Voz y Video del &Aacute;rea Administrativa
Para el &aacute;rea Departamental se muestra en la siguiente tabla:
Puerto de
Departamento
Puerto de datos
Puerto de Voz
Sub-Inspecci&oacute;n
SI-01A-01-PD01
SI-02-01-PV01
-
Departamento M&eacute;dico
DM-01A-02-PD02
DM-02-02-PV02
CAM5-02-DDM
DM-01A-03-PD03
DM-02-03-PV03
-
Sala de M&uacute;sica
SM-01A-04-PD04
SM-02-04-PV04
-
Departamento de Cultura F&iacute;sica
DCF-01A-05-PD05
DCF-02-05-PV05
-
Sala de Lectura de Profesores
SP-01A-06-PD06
SP-02-06-PV06
-
SP-01A-07-PD07
SP-02-07-PV-07
-
IG-01A-08-PD08
IG-02-08-PV-08
-
DME-01A-09-PD09
DME-02-09-PV-09
-
-
-
CAM6-02-DDME
Inspecci&oacute;n General
Departamento de Mejoramiento de
la Calidad de la Educaci&oacute;n
Corredor Bloque
Video
Nomenclatura de los Puntos de Datos, Voz y Video del &Aacute;rea Departamental
Para el &Aacute;rea Laboratorios se muestra en la siguiente tabla:
Puerto de
Departamento
Puerto de datos
Puerto de Voz
Laboratorio de Biolog&iacute;a
LB-01A-01-PD01
LB-02-01-PV01
-
LB-01A-02-PD02
LB-02-02-PV02
CAM7-02-LLB
LB-01A-03-PD03
LB-02-03-PV03
-
LQ-01A-04-PD04
LQ-02-04-PV04
CAM8-02-LLQ
LQ-01A-05-PD05
LQ-02-05-PV05
-
LC-01A-06-PD06
LC-02-06-PV06
CAM9-02-LLC
LC-01A-07-PD07
LC-02-07-PV-07
-
LF-01A-08-PD08
LF-02-08-PV-08
CAM10-02-LLF
LF-01A-09-PD09
LF-02-09-PV-09
-
LF-01A-10-PD10
LF-02-10-PV-10
Laboratorio de Qu&iacute;mica
Laboratorio de Ciencias Naturales
Laboratorio de F&iacute;sica
Video
Nomenclatura de los Puntos de Datos, Voz y Video del &Aacute;rea Laboratorios
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Para el &Aacute;rea Bloque Primeros y Segundos Cursos se muestra en la siguiente
tabla:
Lab. De Computaci&oacute;n Primeros y segundos Cursos
Patch Pannel A de 48 p
Patch Pannel B de 48 p
BPS-LCPSA-PD01
BPS-LCPSCB-PD25
BPS-LCPSA-PD02
BPS-LCPSCB-PD26
BPS-LCPSA-PD03
BPS-LCPSCB-PD27
BPS-LCPSA-PD04
BPS-LCPSCB-PD28
BPS-LCPSA-PD05
BPS-LCPSCB-PD29
BPS-LCPSA-PD06
BPS-LCPSCB-PD30
BPS-LCPSA-PD07
BPS-LCPSCB-PD31
BPS-LCPSA-PD08
BPS-LCPSCB-PD32
BPS-LCPSA-PD09
BPS-LCPSCB-PD33
BPS-LCPSA-PD10
BPS-LCPSCB-PD34
BPS-LCPSA-PD11
BPS-LCPSCB-PD35
BPS-LCPSA-PD12
BPS-LCPSCB-PD36
BPS-LCPSA-PD13
BPS-LCPSCB-PD37
BPS-LCPSA-PD14
BPS-LCPSCB-PD38
BPS-LCPSA-PD15
BPS-LCPSCB-PD39
BPS-LCPSA-PD16
BPS-LCPSCB-PV40
BPS-LCPSA-PD17
CAM11-LCPSCB-41
BPS-LCPSA-PD18
P42 No asignado
BPS-LCPSA-PD19
P43 No asignado
BPS-LCPSA-PD20
P44 No asignado
BPS-LCPSA-PD21
P45 No asignado
BPS-LCPSA-PD22
P46 No asignado
BPS-LCPSA-PD23
P47 No asignado
BPS-LCPSA-PD24
P48 No asignado
Nomenclatura de los Puntos de Datos, Voz y Video del Laboratorio de Computaci&oacute;n
Primeros y Segundos Cursos.
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Para el &Aacute;rea Bloque Terceros y Cuartos Cursos se muestran en las siguientes
tablas:
Lab. De Idiomas
Patch Pannel A de 48 p
Patch Pannel B de 48 p
BTC-LIA-PD01
BTC-LIB-PD25
BTC-LIA-PD02
BTC-LIB-PD26
BTC-LIA-PD03
BTC-LIB-PD27
BTC-LIA-PD04
BTC-LIB-PD28
BTC-LIA-PD05
BTC-LIB-PD29
BTC-LIA-PD06
BTC-LIB-PD30
BTC-LIA-PD07
BTC-LIB-PD31
BTC-LIA-PD08
BTC-LIB-PD32
BTC-LIA-PD09
BTC-LIB-PD33
BTC-LIA-PD10
BTC-LIB-PD34
BTC-LIA-PD11
BTC-LIB-PD35
BTC-LIA-PD12
BTC-LIB-PD36
BTC-LIA-PD13
BTC-LIB-PD37
BTC-LIA-PD14
BTC-LIB-PD38
BTC-LIA-PD15
BTC-LIB-PD39
BTC-LIA-PD16
BTC-LIA-PD17
BTC-B1-PD40
BTC-LIA-PD18
BTC-B2-PD41
BTC-LIA-PD19
BTC-B3-PD42
BTC-LIA-PD20
BTC-B4-PD43
BTC-LIA-PD21
BTC-B5-PD44
BTC-LIA-PD22
BTC-B6-PD45
BTC-LIA-PD23
BTC-B7-PD46
BTC-LIA-PD24
CAM12-LCTCB-47
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Nomenclatura de los Puntos de Datos, Voz y Video del Laboratorio de Idiomas y Aulas.
Patch Pannel C de 24 p
BTC-LCTCC-PD01
BTC-LCTCC-PD02
BTC-LCTCC-PD03
BTC-LCTCC-PD04
BTC-LCTCC-PD05
Lab. De Computaci&oacute;n Terceros y Cuartos Cursos
BTC-LCTCC-PD06
BTC-LCTCC-PD07
BTC-LCTCC-PD08
BTC-LCTCC-PD09
BTC-LCTCC-PD10
BTC-LCTCC-PD11
BTC-LCTCC-PD12
BTC-LCTCC-PD13
BTC-LCTCC-PD14
BTC-LCTCC-PD15
BTC-LCTCC-PD16
BTC-LCTCC-PD17
BTC-LCTCC-PD18
BTC-LCTCC-PD19
BTC-LCTCC-PD20
BTC-LCTCC-PD21
BTC-LCTCC-PD22
BTC-LCTCC-PV23
CAM13-LCTCC-24
Nomenclatura de los Puntos de Datos, Voz y Video del Laboratorio de Computaci&oacute;n
Terceros y Cuartos Cursos
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Para el &Aacute;rea Bloque Quintos y Sextos Cursos se muestran en las siguientes
tablas:
Patch Pannel A de 48 p
Patch Pannel B de 48 p
BQS-LCQSA-PD01
Lab. De Computaci&oacute;n Quintos y Sextos Cursos
BQS-LCQSA-PD02
BQS-LCQSA-PD03
BQS-LCQSA-PD04
BQS-LCQSA-PD05
BQS-LCQSA-PD06
BQS-LCQSA-PD07
BQS-LCQSA-PD08
BQS-LCQSA-PD09
BQS-LCQSA-PD10
BQS-LCQSA-PD11
BQS-LCQSA-PD12
BQS-LCQSA-PD13
BQS-LCQSA-PV14
CAM14-LCQSA-15
Nomenclatura de los Puntos de Datos, Voz y Video del Laboratorio de Computaci&oacute;n Quintos
y Sextos Cursos
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ANEXO D
PLANOS ARQUITECT&Oacute;NICOS
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ANEXO E
267
268
269
270
271
272
273
274
275
276
277
278
279
280
281
282
283
284
285
286
287
288
289
290
291
292
293
294
295
296
297
298
299
300
301
302
303
304
305
306
307
308
309
310
311
312
313
314
315
316
317
318
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ANEXO F
Software para Administra redes de datos
Caracter&iacute;sticas Principales
WhatsUp Gold
Monitorizaci&oacute;n de la 2 y 3 capa de red
Monitorizaci&oacute;n completa de todos los
equipos conectados a la red
Trabaja con el protocolo SNMP (V1, V2 y
V3) para cualquier dispositivo que lo
soporte
Reportes
Predefinidos
Sobre
el
Rendimiento del Sistema, Utilizando
Contadores de WMI (Para redes Windows)
Monitores y Reportes de Rendimiento
Personalizados,
Utilizando
Cualquier
Contador WMI
Axence NetTools Pro 4.8
Monitorizaci&oacute;n de la disponibilidad de hosts.
Visualizaci&oacute;n de todos los paquetes entrantes
y salientes de la red
Escaneo de la red para descubrir todos los
nodos que tiene la red
Crea una lista exhaustiva de informaci&oacute;n del
sistema de computadoras con el sistema
operativo Windows: detallando todos los
procesos y servicios que se encuentran
ejecutando, registro, eventos, discos, memoria
,etc.
Despliegue de la informaci&oacute;n local de un
determinado host.
Adicione MIBs con simples “Drag-andDrop”
Monitoreo
de
Contenido
Web
TCP/IP WorkShop
(HTTPS/HTTP)
Monitoreo de ancho de banda de routers y
Esc&aacute;ner excautivo de la red
an&aacute;lisis de tendencias
Gesti&oacute;n de recursos /Reportes de
buscador de direcciones MAC
Tiene alertas para indicar si un host no est&aacute;
Suite integrada de herramientas para la trabajando adecuadamente
base de datos del WhatsUp
Asignaci&oacute;n
de
recursos
mediante
priorizaci&oacute;n.
SNMP Browser y otras herramientas para
Soluci&oacute;n de problemas en base a gr&aacute;ficos lanzar Trazas, Pings, entre otros
en tiempo real
Tabla Comparaci&oacute;n de herramientas de administraci&oacute;n de red
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ANEXO G
Versi&oacute;n
Antivirus Empresarial
Panda
Kaspersky Enterprise Space
Symantec™
Security.
Protection Suite Small
Security For Business
M&aacute;ximo
nivel
protecci&oacute;n
amenazas
sobre
gusanos,
Business Edition
de
Protecci&oacute;n anti-virus para nodos clave
Efectiva
frente
de la red: estaciones de trabajo,
contra virus, malware,
virus,
laptops,
apyware,
troyanos,
servidores
de
archivo
y
smartphones
Protecci&oacute;n
spam
y
nuevas amenazas.
Spyware, adware, rootkits,
y
phishing,
incluyendo
protecci&oacute;n para ficheros y
correo
descargas
Un
nuevo
motor
anti-virus
que
asegura el uso &oacute;ptimo de los recursos
electr&oacute;nico,
HTTP/FTP
y
mensajer&iacute;a instant&aacute;nea.
optimizada
de
estaciones de trabajo,
mail,
servidores
Protecci&oacute;n proactiva mejorada para
sistema
estaciones de trabajo y servidores de
recuperaci&oacute;n.
archivo contra nuevos
Protecci&oacute;n
Protecci&oacute;n
y
de
programas
maliciosos
Protecci&oacute;n integrada.
Caracter&iacute;sticas
para todos los EndPoints
Escaneo
de la empresa.
Provee bloque preventivo.
“sobre
la
marcha”
de
Seguridad Centralizada
correos electr&oacute;nicos y de tr&aacute;fico de
Seguridad
Internet
acelerada
m&aacute;s
y
efectiva
recomendada
para
Gesti&oacute;n
centralizada
y
Firewall personal para protecci&oacute;n en
peque&ntilde;as y medianas
sencilla
mediante
la
cualquier tipo de red, incluyendo WiFi
empresas.
la
Protecci&oacute;n
utilizaci&oacute;n
de
herramienta AdminSecure.
local
contra
correos
electr&oacute;nicos no deseados y contra
Bloquea
phishing
Spam
Optimizaci&oacute;n de recursos
Reportes en tiempo real.
el
y
99%
de
protege
el
correo electr&oacute;nico
Previene filtro de informaci&oacute;n de
en
Exchange
smartphones extraviados
Auditor&iacute;a bajo demanda.
F&aacute;cil
administraci&oacute;n
Protecci&oacute;n para servidores de archivo
optimizando
que ejecutan Windows, Linux y Novell
optimizados.
NetWare
Identificaci&oacute;n y control
Adem&aacute;s,
del flujo de informaci&oacute;n
321
Protecci&oacute;n exhaustiva para servidores
de terminales y para grupos de
servidores
Balanceo
de
carga
de
procesamientos del servidor
Protecci&oacute;n anti-virus para servidores
de
correo
electr&oacute;nico
Sendmail,
qmail, Postfix y Exim
Escaneo de mensajes, bases de
datos y otros objetos en servidores
Lotus Notes/Domino
Escaneo de todos los mensajes en
servidores
Microsoft
Exchange,
incluyendo carpetas p&uacute;blicas
Bloquea env&iacute;os masivos de correos y
epidemias de malware
Soporte completo para sistemas de
64-bit
Exploraci&oacute;n
de
Antivirus
para
contenido del disco
Servidores y estaciones
de trabajo.
Protecci&oacute;n por ataques desde la red
Componentes
Panda AdminSecure
Panda
security
Protecci&oacute;n
for
desktops
proactiva
aplicaciones
de
sobre
Microsoft
las
Office
Panda security For File
Panda
Protection Small
Antispam
security
administraci&oacute;n de
Endpoint
Antihacker
Servers
Servidor
para
cada
m&aacute;quina
Business Edition.
Mail Security para
Antispyware
ComandLine
Exchange.
Backup Exec System
Intercepci&oacute;n de virus de escritura
Actualizaci&oacute;n
permanente
y
autom&aacute;tica de firmas de virus (hasta 3
veces al d&iacute;a)
Recovery Desktop
de
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Consola
de
administraci&oacute;n
centralizada para equipos dentro de
la red
Soporte t&eacute;cnico 24x7x365
Tabla Comparaci&oacute;n de Antivirus empresariales
323
ANEXO H
324
325
326
327
328
329
330
331
332
333
334
335
336
337
338
339
340
341
342
343
344
345
346


                            

                        
                        
                    

                    
                        
                            
                                Documentos relacionados
                            

                            
                                
                                    
                                        
    
        
            [image: Sistemas telemáticos]
        
    

    
        
            Sistemas telemáticos

        
    




                                    

                                
                                    
                                        
    
        
            [image: 3Com® Baseline Switch 2024]
        
    

    
        
            3Com® Baseline Switch 2024

        
    




                                    

                                
                                    
                                        
    
        
            [image: Redes alternativas a las redes Ethernet]
        
    

    
        
            Redes alternativas a las redes Ethernet

        
    




                                    

                                
                            

                        

                    
                


                
                    
                        

                        
                            
                                
                                
                                    
                                    Descargar
                                
                            

							
								
									
										Anuncio
									
									


								

							

                            


							
                            
                            
                                
                                    
                                        Anuncio
                                    
                                    


                                

                            
                        


                        
                    

                

            

        
    
    



    
        
            
                
                    Añadir este documento a la recogida (s)
                

                
                    
                
            

            
                
                    
                        Puede agregar este documento a su colección de estudio (s)
                    

                    
                        
                            
                                Iniciar sesión
                            
                            Disponible sólo para usuarios autorizados
                        
                        
                    
                

                
                    
                        
                            
                                Título
                            
                            
                        

                        
                            
                                Descripción
                                
                                    (Opcional)
                                
                            
                            
                        

                        
                            
                                Visible a
                            
                            
                                
                                    
                                    
                                        Todo el mundo
                                    
                                

                                
                                    
                                    
                                        Solo yo
                                    
                                

                            
                            
                                Сrear colección
                            
                        

                    

                

            

        

    





    
        
            
                
                    Añadir a este documento guardado
                

                
                    
                
            

            
                
                    Puede agregar este documento a su lista guardada
                

                
                    Iniciar sesión
                
                Disponible sólo para usuarios autorizados
            

        

    




                

            

            
        
    





    
        
            
                
                    
                        
                            
                                Productos
                            

                            
                                
                                    Documentos
                                
                                
                                    
                                        Fichas
                                    
                                
                                
                                

                                
                                
                                    


                                
                            
                        

                    


                    
                        
                            
                                Apoyo
                            

                            
                                
                                    Demanda
                                
                                
                                    Socios
                                
                            
                        

                    

                


                
                    
                        © 2013 - 2024 studylib.es todas las demás marcas comerciales y derechos de autor son propiedad de sus respectivos dueños
                    


                    
                        
                            GDPR
                        
                    
                        
                            Privacidad
                        
                    
                        
                            Términos
                        
                    
                

            


            
                
                    
                        Hacer una sugerencia
                    

                    ¿Encontró errores en la interfaz o en los textos? ¿O sabes cómo mejorar StudyLib UI? Siéntase libre de enviar sugerencias. ¡Es muy importante para nosotros!

                    
                        Añadir comentarios
                    
                

            

        

    




    
        
            
                 

                
                    
                
            

            
                
                    Sugiéranos cómo mejorar StudyLib
                


                
                    (Para quejas, use
                    
                        otra forma
                    )
                


                
                    
                    
                        
                    

                    
                        
                            
                                Tu correo electrónico
                            
                            
                                Ingrese si desea recibir respuesta
                            

                            
                        

                        
                            
                                Nos califica
                            

                            
                                
                                1
                            

                            
                                
                                2
                            

                            
                                
                                3
                            

                            
                                
                                4
                            

                            
                                
                                5
                            

                        

                    


                    
                        
                            Cancelar
                        
                        
                            Enviar
                        
                    

                

            

        

    






















    





[image: ]










