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RESUMEN
La propuesta que se plantea en este proyecto consiste en la implementaci&oacute;n de un
servidor Xen como hospedero en el cual se virtualizar&aacute;n varios servidores para
hosting y servidores dedicados.
La infraestructura que se pretende implementar nos permitir&aacute; consolidar los
servidores actuales y optimizar recursos que actualmente est&aacute;n siendo subutilizados
en la empresa y a su vez representan un gasto excesivo para la misma.Para
conseguir el objetivo propuesto se llevar&aacute; a cabo la instalaci&oacute;n de un servidor Xen
con CentOS 5.9 el mismo que servir&aacute; de hospedero para virtualizar el servidor de
hosting que se tiene actualmente y se optimizar&aacute;n los recursos, adem&aacute;s se pretende
virtualizar muchos otros servicios que actualmente corren en un servidor f&iacute;sico y que
est&aacute;n siendo subutilizados.
Para virtualizar los equipos se utilizar&aacute; el software Xen que nos permite.
Virtualizar servidores
Gestionar m&aacute;quinas virtuales
Monitorear m&aacute;quinas virtuales,
Consolidar servidores.
Para controlar y gestionar el espacio en disco de los usuarios hospedados en el
servidor virtual dedicado para hosting se va a utilizar.
Panel de control kloxo.
Con esta consolidaci&oacute;n de servidores se pretende optimizar recursos como:
Red
Espacio f&iacute;sico
Gastos de mantenimiento
Hardware
Soporte t&eacute;cnico
1
CAP&Iacute;TULO I
ANTECEDENTES Y JUSTIFICACI&Oacute;N.
1.1 ANTECEDENTES.
El crecimiento acelerado del uso de Internet por parte de las personas naturales o
empresas para ofertar productos en peque&ntilde;a o gran escala pone de manifiesto la
evidente necesidad de incrementar los servidores web que brinden un espacio para
alojar un sitio web y mostrarlo en la Internet.
Desde hace 5 a&ntilde;os la empresa Undermedia se ha dedicado al desarrollo de
software, sitios web y alojamiento, mostrando este &uacute;ltimo un crecimiento
impresionante como muestra la gr&aacute;fica, convirtiendo al departamento de hosting en
el m&aacute;s grande hasta el momento, con proyecciones deslumbrantes dentro de la
empresa, dando lugar a efectuar una reestructuraci&oacute;n en el manejo de los servidores
actuales, estos cambios implican actualizaci&oacute;n de software como hardware para
poder sustentar dicho crecimiento y brindar el mejor servicio a nuestros clientes. As&iacute;
como tambi&eacute;n optimizar los costos que implican el mantenimiento de los servidores
se ha pensado eliminar algunos servidores de gran tama&ntilde;o que alojan sitios
peque&ntilde;os por un solo servidor que contenga servidores virtuales de este modo se
aprovechan los recursos y se administra de mejor manera los servidores,
garantizando a nuestros clientes un servicio 99.9% online.
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Figura 1 Antecedentes.
En base a la figura se realiza un an&aacute;lisis que permite determinar f&aacute;cilmente que la
estructura actual que se mantiene para ofrecer alojamiento web, no es la adecuada,
debido a que el crecimiento de clientes obliga a la obtenci&oacute;n de varios servidores, sin
embargo los costos de mantenimiento de servidores son muy elevados y no se
compensan con los costos de un alojamiento web los cuales son relativamente bajos,
es por esa raz&oacute;n que, se plantea un sistema con virtualizaci&oacute;n, en el cual se cuente
con un servidor o varios servidores robustos que permitan virtualizar dentro de estos,
varios servidores m&aacute;s peque&ntilde;os pero lo suficientemente potentes como para brindar
servicios web, correo electr&oacute;nico, etc.
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Si se busca brindar estabilidad a los clientes en sus servicios es menester cambiar la
infraestructura actual que permita manejar y resolver problemas de forma inmediata
brindando estabilidad a los clientes, tanto individuales como los conocidos como
resellers, que no hacen m&aacute;s que tener un servicio de grandes dimensiones y
revender los servicios de nuestra empresa, en este punto se puede abaratar los
costos ofreciendo a este tipo de clientes un dedicado virtual que le permita manejar
sus servicios de forma independiente, no sin brindarle un plan de soporte en caso de
fallas dentro de su servidor.
Los responsables o administradores de servidores se han acostumbrado a preparar
un servidor para cada una de las aplicaciones generando grandes costos para la
empresa y en muchos de los casos estos servidores son subutilizados, es decir que
muchos de ellos no se est&aacute;n ni siquiera usando en un 50%.
Las nuevas plataformas de hardware de altas capacidades que han ido surgiendo
hacen inadecuada la tradicional metodolog&iacute;a de servidores dedicados y el
consecuente aumento del coste de su mantenimiento.
La virtualizaci&oacute;n es una t&eacute;cnica para esconder las caracter&iacute;sticas f&iacute;sicas de los
recursos de la computadora de la forma en que otros sistemas operativos (SO),
aplicaciones o usuarios finales interact&uacute;an con estos recursos. La virtualizaci&oacute;n a
nivel de SO es una tecnolog&iacute;a que virtualiza servidores sobre el canal del sistema
operativo (kernel); simula la descomposici&oacute;n de un servidor f&iacute;sico en varias porciones
peque&ntilde;as. Un servidor virtual es una m&aacute;quina que crea un entorno virtualizado sobre
la plataforma de computadora para que el usuario final pueda operar software en un
ambiente controlado. La virtualizaci&oacute;n de servidores empaqueta el Hardware,
Sistema Operativo, Aplicaciones (HW+SO+APP) en un paquete de servidor virtual
portable.
Al tener varios servicios en un mismo servidor f&iacute;sico, se corre el riesgo de que si uno
de los servicios sufre una desconfiguraci&oacute;n, se produce una suspensi&oacute;n masiva de
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servicios lo que causa molestias a los usuarios y posiblemente horas de trabajo para
la reconfiguraci&oacute;n de los servicios.
Una soluci&oacute;n para estos inconvenientes, ser&iacute;a la adquisici&oacute;n de varios servidores, la
cual implicar&iacute;a una alta inversi&oacute;n econ&oacute;mica por el costo de los equipos; la
infraestructura f&iacute;sica incluyendo los dispositivos de red, consumo de la electricidad;
as&iacute; como la capacitaci&oacute;n que deben recibir el personal encargado de los mismos,
siendo, estos gastos s&oacute;lo una parte peque&ntilde;a del coste total. Y es por esta raz&oacute;n que
la virtualizaci&oacute;n y optimizaci&oacute;n de recursos es tan importante.
Por investigaciones previas, otra alternativa para solucionar estos inconvenientes es
trabajar en ambientes de servidores virtuales, creando una infraestructura de
servidores virtuales que permita manejar los servicios independientemente sin
afectar otros servicios, adem&aacute;s de disminuir enormemente los costos adquisitivos de
servidores reales, reutilizando los existentes.
1.1.2 JUSTIFICACI&Oacute;N DEL PROYECTO DE TESIS.
La Virtualizaci&oacute;n es sin duda un tema muy utilizado en estos momentos y que mejor
opci&oacute;n que usar un software de virtualizaci&oacute;n de servidores para realizar pruebas y
hasta gestionar directamente servidores sin tener que contar con mayor cantidad de
servidores f&iacute;sicos en una misma red, y es una magn&iacute;fica oportunidad de romper con
los mitos y demostrar que es simple configurar servidores virtuales siempre y cuando
tengamos las herramientas necesarias y por supuesto el hardware suficiente como
para ejecutarlo. Un servidor virtual permite instalar un sistema operativo, dentro de
otro sistema operativo.
Aplicando la tecnolog&iacute;a de la virtualizaci&oacute;n se aprovechar&aacute; los servidores existentes,
que poseen un hardware de alto rendimiento mejorando las medidas de contingencia
de hardware y software, es decir dejar de trabajar en ambientes sin virtualizaci&oacute;n
para llegar a funcionar en un ambiente virtual, como se ilustra en la Figura I.2,
Virtualizaci&oacute;n, al funcionar en un mismo servidor f&iacute;sico el software se encuentra
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atado al hardware, se tiene una sola imagen de SO por servidor y una aplicaci&oacute;n por
SO. Mientras que al utilizar virtualizaci&oacute;n donde el SO y las aplicaciones son
independientes del hardware, cada servidor virtual puede proveer sistemas
operativos, donde su administraci&oacute;n y aplicaciones se maneja como una sola unidad.
Figura 1.2 Representaci&oacute;n de virtualizaci&oacute;n1
Para la realizaci&oacute;n de este proyecto de tesis se plantea efectuar un estudio
comparativo sobre la instalaci&oacute;n, escalabilidad, alta disponibilidad, flexibilidad,
usabilidad, estabilidad, rendimiento, velocidad y extensibilidad de sistemas de
virtualizaci&oacute;n de servidores, por software de distribuci&oacute;n libre, tales como: Xen que
provee el CentOS 5.0, VMWare Server y Virtual Box, que trabajan bajo la plataforma
Linux, como una soluci&oacute;n pr&aacute;ctica, efectiva y econ&oacute;mica, optimizando los recursos
econ&oacute;micos: hardware, humanos, consumo energ&eacute;tico y servicios.
Una vez definido el sistema de virtualizaci&oacute;n que cumpla con los requerimientos de la
empresa que permitan la optimizaci&oacute;n de recursos, se proceder&aacute; a implementar la
infraestructura en un sistema operativo Linux, el cual servir&aacute; de hospedero de los
futuros servidores virtuales, cambiando el esquema tal como se muestra en la figura
1.3
1
http://mlv-s1-p.mlstatic.com/virtualizacion-vmware-550-y-veeam-backup-6-7-2293-MLV4301725489_052013-O.jpg
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Figura 1.3 Virtualizaci&oacute;n servidores2
Se ha escogido como sistemas de virtualizaci&oacute;n a Xen porque cuenta con la licencia
GPL de c&oacute;digo abierto y est&aacute; disponible para la descarga de forma gratuita.
La decisi&oacute;n de usar la distribuci&oacute;n VMWare Server para esta comparativa es porque
sin duda representa uno de los m&aacute;s usados para virtualizar Sistemas Operativos en
ciertas empresas, aclarando que por ser un estudio comparativo solo usaremos la
versi&oacute;n de prueba.
Finalmente tomamos tambi&eacute;n VirtualBox porque es una herramienta de virtualizaci&oacute;n
de c&oacute;digo abierto con la que se puede ejecutar Linux bajo Windows y viceversa.
Si bien es cierto que existen otros en el mercado pero su rendimiento no es &oacute;ptimo y
no es factible aplicarlos para este proyecto, adem&aacute;s que no son libres.
Una vez seleccionado el sistema de virtualizaci&oacute;n por software de distribuci&oacute;n libre
que cumpla con los requerimientos en base a los par&aacute;metros de optimizaci&oacute;n de
recursos, se proceder&aacute; a realizar una instalaci&oacute;n definitiva bajo la plataforma Linux,
2
http://bekesantos.com/soluciones/soluciones-de-infraestructura-de-ti/consolidacion-y-virtualizacion/
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para posteriormente crear una infraestructura de servidores virtuales, tal como se vio
en la Figura I.3., Infraestructura de Servidores Virtuales, que ser&aacute;n mucho m&aacute;s
f&aacute;ciles de gestionar, administrar y mantener.
Reduciendo recursos como networking, electricidad, cableado, simplicidad en su
composici&oacute;n f&iacute;sica, asignaci&oacute;n din&aacute;mica de memoria, discos, logrando obtener un
respaldo completo a nivel de servidor Host y virtuales adquiriendo un tiempo de
recovery m&iacute;nimo con un control remoto sobre el servidor.
1.1.2.1 Justificaci&oacute;n T&eacute;cnica
En la actualidad el uso de sistemas de virtualizaci&oacute;n es un tema que va en
crecimiento acelerado y el mercado presenta varias alternativas que los
administradores de servidores deben analizar, muchas son las opciones tanto libres
como bajo una licencia.
En este caso se har&aacute; uso de una plataforma de software libre, para aprovechar todas
las ventajas que esta ofrece siendo la principal, la no preocupaci&oacute;n por la adquisici&oacute;n
de licencias y de ese modo gozar de la libertad y flexibilidad de su utilizaci&oacute;n.
Es necesario redise&ntilde;ar la arquitectura del servidor hosting lo antes posible ya que la
infraestructura actual no soporta la alta demanda de clientes actualmente alojados,
puesto que al momento se cuenta con un solo servidor que brinda todos los servicios
de alojamiento web, correo electr&oacute;nico, SMTP, DNS y dem&aacute;s lo cual ocasiona la
sobrecarga del mismo, por lo que es menester virtualizar cada uno de los servicios.
Muchos clientes requieren revender hosting y dominios y otros requieren servidores
dedicados para env&iacute;os de correos masivos o alojamiento de bases de datos, en
cualquiera de los casos ofrecer un servidor f&iacute;sico resulta demasiado costoso tanto
para la empresa como para el cliente, sobre todo al momento de brindar soporte y
mantenimiento a los mismos, por tal raz&oacute;n es mejor implementar la virtualizaci&oacute;n ya
8
que as&iacute; se mantiene un solo servidor f&iacute;sico y dentro de este alojamos n servidores
virtuales dedicados, los mismos que se definir&aacute;n seg&uacute;n las necesidades de los
clientes,
de este modo se aprovechan los recursos y se abaratan los costos,
ofreciendo a los clientes alternativas accesibles y sobre todo resulta mucho m&aacute;s f&aacute;cil
el mantenimiento de los mismos ya que se los maneja en un mismo servidor.
Por otro lado es imposible brindar servicio de mailing en un servidor compartido por
lo que a los clientes que solicitan este servicio se les ofrece un servidor virtual donde
el cliente es libre de utilizarlo y configurarlo seg&uacute;n sus requerimientos.
La implementaci&oacute;n de la nueva infraestructura de servidores web sin duda mejorar&aacute;
el desempe&ntilde;o de los mismos y adem&aacute;s eliminar&aacute; los problemas actuales, adem&aacute;s
que permitir&aacute; soportar la alta demanda y crecimiento de los clientes que se suscriben
y buscan cada vez m&aacute;s un servicio de hosting.
Si se establece una estructura adecuada Undermedia estar&aacute; preparada para
incrementar sus clientes de hosting sin inconvenientes.
1.1.2.2 Justificaci&oacute;n Metodol&oacute;gica.
Para brindar un servicio de hosting y dominios de calidad es necesario contar con
servidores independientes que brinden los servicios necesarios para los sitios
alojados de manera eficiente, la forma m&aacute;s sencilla ser&iacute;a definir los servidores de la
siguiente manera:
Servidor DNS
Servidor DHCP
Servidor de correo electr&oacute;nico.
Para que estos servicios trabajen de manera eficiente es necesario administrarlos de
manera
independiente,
mediante
una infraestructura
de virtualizaci&oacute;n
para
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aprovechar al m&aacute;ximo el rendimiento del hardware de los servidores, ya que en los
&uacute;ltimos a&ntilde;os la tendencia de virtualizaci&oacute;n de hardware ha tomado algo de fuerza
debido a sus m&uacute;ltiples ventajas, espec&iacute;ficamente en el mejor aprovechamiento de
hardware y su consecuente disminuci&oacute;n de costos.
1.1.3 OBJETIVOS.
1.1.3.1 Objetivo General.
Implementar un servidor hosting Linux compartido y servidores dedicados utilizando
virtualizaci&oacute;n para la empresa Undermedia S.A
1.1.3.2 Objetivos Espec&iacute;ficos.
Implementar los servicios de Correo Electr&oacute;nico, Servicio Web, Servidor DNS
diferentes servidores virtuales.
Optimizar los servicios en ejecuci&oacute;n mediante una carga adecuada para
precautelar el buen rendimiento del servidor.
Implementar Nagios como sistema de monitoreo el cual alertar&aacute; cuando exista
alg&uacute;n comportamiento no adecuando en los servidores.
Equipar y configurar el panel de control kloxo para monitorear el uso de recursos
por parte de cada usuario.
Restringir el acceso a los servidores desde direcciones IP espec&iacute;ficas, como la
oficina y domicilio de los administradores de servidores.
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CAP&Iacute;TULO II
MARCO TE&Oacute;RICO
2.1. INTRODUCCI&Oacute;N.
En este cap&iacute;tulo se explicar&aacute; los conceptos b&aacute;sicos y t&eacute;rminos explicativos
fundamentales para el desarrollo de este tema investigativo. Su finalidad es tener en
claro los fundamentos te&oacute;ricos que se necesita conocer sobre la virtualizaci&oacute;n de
servidores.
Veremos entre otros, el enfoque, propiedades importantes, consolidaci&oacute;n, contenci&oacute;n
de la infraestructura virtual que se usa para virtualizar servidores, as&iacute; como tambi&eacute;n
gr&aacute;ficos que ilustrar&aacute;n su funcionamiento.
Sin duda, un elemento clave en esta sociedad de la inform&aacute;tica ha sido la
virtualizaci&oacute;n de servidores que, aprovech&aacute;ndose de los avances ofrecidos por la TI y
las comunicaciones, permite que en un s&oacute;lo servidor f&iacute;sico se pueda tener varios
servidores virtuales, a unos costes despreciables y que cualquier persona o grupo de
personas puedan administrar los servicios que &eacute;stos brinden.
2.2.
&iquest;Qu&eacute; es Hosting?
La palabra hosting viene del ingl&eacute;s y significa alojamiento. Es el t&eacute;rmino con el que
se conocen los sitios donde normalmente se aloja una p&aacute;gina web. No obstante
normalmente los hostings tambi&eacute;n ofrecen servicios de correo electr&oacute;nico, bases de
datos, ftp y dem&aacute;s.
B&aacute;sicamente a nivel hardware consiste en un servidor conectado a Internet con una
direcci&oacute;n IP p&uacute;blica fija.
En esa m&aacute;quina servidora se ha de instalar software
servidor http (apache, IIS, etc.), software servidor ftp, lenguajes de programaci&oacute;n web
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(php, asp, java, etc), bases de datos (sql, oracle, mysql, etc.), servidores de correo
electr&oacute;nico, etc.
Una sola m&aacute;quina servidora puede alojar m&uacute;ltiples hostings. El n&uacute;mero de hostings
que aloja es algo que habr&aacute; que tener en cuenta a la hora de elegir, ya que
dependiendo del tipo de nuestro sitio web requerir&aacute; m&aacute;s o menos recursos de la
m&aacute;quina y si est&aacute; demasiado saturada, pues igual no nos sirve.
Debido a que es un servicio bastante espec&iacute;fico en cuanto a infraestructura f&iacute;sica se
refiere y que expone la m&aacute;quina que proporciona el hosting a todo Internet, debe
llevar una seguridad bastante elevada.
Por lo general es un servicio que suele
contratarse fuera de la infraestructura de las empresas o fuera de los domicilios
particulares de los usuarios dom&eacute;sticos, y es por esto que existen compa&ntilde;&iacute;as
especializadas que ofrecen servicios de hosting. 3
2.2.1. Definici&oacute;n de Host
El t&eacute;rmino host es usado en inform&aacute;tica para referirse a las computadoras
conectadas a una red, que proveen y utilizan servicios de ella. Los usuarios deben
utilizar anfitriones para tener acceso a la red. En general, los anfitriones son
computadores monousuario o multiusuario que ofrecen servicios de transferencia de
archivos, conexi&oacute;n remota, servidores de base de datos, servidores web, etc. Los
usuarios que hacen uso de los anfitriones pueden a su vez pedir los mismos
servicios a otras m&aacute;quinas conectadas a la red. De forma general un anfitri&oacute;n es todo
equipo inform&aacute;tico que posee una direcci&oacute;n IP y que se encuentra interconectado
con uno o m&aacute;s equipos. Un host o anfitri&oacute;n es un servidor que funciona como el
punto de inicio y final de las transferencias de datos. Com&uacute;nmente descrito como el
lugar donde reside un sitio web. Un anfitri&oacute;n de Internet tiene una direcci&oacute;n de
Internet &uacute;nica (direcci&oacute;n IP) y un nombre de dominio &uacute;nico o nombre de anfitri&oacute;n.
3
http://es.wikipedia.org/wiki/Hosting
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El t&eacute;rmino host tambi&eacute;n se utiliza para referirse a una compa&ntilde;&iacute;a que ofrece servicios
de alojamiento para sitios web.
2.1.2
4
Definici&oacute;n de Dominios
Un dominio es simplemente su direcci&oacute;n de Internet. Adquirir un dominio es tener el
derecho a utilizar esa direcci&oacute;n en exclusiva, en el mundo. En otras palabras dominio
es
un nombre y una direcci&oacute;n en el Internet que generalmente se vincula a
una direcci&oacute;n f&iacute;sica de una computadora o dispositivo electr&oacute;nico. Un ejemplo de
dominio puede ser, comidatipicaec.com, o ropademujer.ec, o miempresa.net, etc.
&iquest;C&oacute;mo funciona un dominio?
Para explicar el funcionamiento de un dominio expondr&eacute; este simple ejemplo, la
direcci&oacute;n IP de mi p&aacute;gina web es “190.26.85.90″ pero este n&uacute;mero de conexi&oacute;n es
muy complejo y largo, as&iacute; que tengo la opci&oacute;n de solicitar el registro del nombre de
mi empresa de manera alfab&eacute;tica y lo vinculo a la direcci&oacute;n IP de mi servidor web
donde esta almacenada mi p&aacute;gina web, de este modo la gente puede visitar mi sitio
web
escribiendo
en
su
navegador
www.mariocongo.tk
o
http://blog.kvs-
solutiuons.com el dominio los reenv&iacute;a a mi IP y esta los conecta con mi servidor
web que responde envi&aacute;ndoles mi p&aacute;gina web, todos estos saltos o transformaci&oacute;n
se realizan en d&eacute;cimas de segundo as&iacute; que pasa desapercibido para el usuario final.
Partes que componen un dominio
Un dominio se compone principalmente de tres partes: el www, el nombre de la
organizaci&oacute;n (mariocongo) y el tipo de organizaci&oacute;n (com). Los tipos de
organizaci&oacute;n m&aacute;s comunes son .COM, .NET y .ORG, que se refieren a comercial,
network y organizaciones.5
4
5
http://es.wikipedia.org/wiki/Host
http://www.masadelante.com/faqs/dominio
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2.1.3
Definici&oacute;n de DNS
DNS Significa Domain Name System (Sistema de nombres de dominio) y sirve para
relacionar los dominios con IPs correspondientes a servidores en Internet.
Estos datos son muy importantes al registrar un dominio y cada dominio indica dos
DNS Server uno primario y uno secundario.
Com&uacute;nmente los DNSs servers tienen nombres como:
ns1.nombre_de_la_empresa_de_hosting.com
ns2. nombre_de_la_empresa_de_hosting.com
Es muy importante tener este dato en el momento de registrar un dominio, ya que si
en determinado momento decide cambiar de proveedor de hosting estos datos sirven
para cambiar f&aacute;cilmente con su nuevo proveedor.
Estos servidores no solo asignan un IP a los dominios, sino tambi&eacute;n asignan el MX
Record que sirve para relacionar el correo de un dominio a un servidor de correo.
El sistema de nombres de dominio, es b&aacute;sicamente el encargado de traducir las complicadas
series de n&uacute;meros que conforman una direcci&oacute;n IP en palabras que el usuario pueda recordar
f&aacute;cilmente. 6
2.1.4
Definici&oacute;n de Cuotas
A cada hosting se le asigna un espacio en el disco duro del servidor. El espacio
disponible en cada plan es suficiente (100, 200, 500 1024MB o m&aacute;s). Un Sitio Web
6
http://www.informatica-hoy.com.ar/redes/Que-es-el-DNS.php
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puede contener varios cientos de p&aacute;ginas de texto o de im&aacute;genes, o una sola p&aacute;gina
de informaci&oacute;n, siendo este espacio modificable en cualquier momento que el cliente
lo requiera dependiendo de sus requerimientos, Undermedia aumentar&aacute; el plan a los
usuarios que lo soliciten en el futuro.
2.1.5
Servidor HTTP Apache
El Servidor Apache HTTP es un servidor Web de tecnolog&iacute;a Open Source s&oacute;lido y
para
uso
comercial
desarrollado
por
la
Apache
Software
Foundation
(http://www.apache.org). Red Hat Enterprise Linux incluye el Servidor Apache HTTP
versi&oacute;n 2.0 as&iacute; como tambi&eacute;n una serie de m&oacute;dulos de servidor dise&ntilde;ados para
mejorar su funcionalidad.
El archivo de configuraci&oacute;n predeterminado instalado en el Servidor Apache HTTP
funciona sin necesidad de modificarlo, en la mayor parte de los casos.
El servidor HTTP Apache es un servidor web HTTP de c&oacute;digo abierto para
plataformas Unix (BSD, GNU/Linux, etc.), Windows, Macintosh y otras, que
implementa el protocolo HTTP/1.11 y la noci&oacute;n de sitio virtual.
Apache presenta entre otras caracter&iacute;sticas altamente configurables, bases de datos
de autenticaci&oacute;n y negociado de contenido, pero fue criticado por la falta de una
interfaz gr&aacute;fica que ayude en su configuraci&oacute;n.
Apache fue uno de los primeros servidores web en soportar hosting virtual basado en
direcciones IP. Las versiones 1.1 y posteriores de Apache soportan hosting virtual
(vhost) basado tanto en direcciones IP como basado en nombres. &Eacute;sta &uacute;ltima
variante de hosting virtual se llama algunas veces basada en host o hosting virtual no
basado en IP.7
7
http://es.wikipedia.org/wiki/Servidor_HTTP_Apache
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2.1.6
Servidor FTP
Uno de los servicios m&aacute;s antiguos de Internet, File Transfer Protocol permite mover
uno o m&aacute;s archivos con seguridad entre distintos servidores proporcionando
seguridad y organizaci&oacute;n de los archivos as&iacute; como control de la transferencia.
La seguridad se ha convertido en un tema importantisimo. Durante a&ntilde;os, los
servidores ftp comunicaban con los clientes &quot;en abierto,&quot; es decir, que la informaci&oacute;n
de la conexi&oacute;n y de la contrase&ntilde;a era vulnerables a la interceptaci&oacute;n.
Ahora, los servidores ftp, tales como BulletProof FTP, SecureFTP, SurgeFTP,
TitanFTP, y WS_FTP, soportan SSL/TLS y utilizan el mismo tipo de cifrado presente
en los sitios web seguros. Con SSL/TLS, los servidores ftp pueden cifrar los
comandos de control entre los clientes del ftp y el servidor, as&iacute; como los datos del
archivo. Con la ayuda del PGP, como en WS_FTP pro, los datos del archivo se
aseguran todav&iacute;a m&aacute;s con el cifrado p&uacute;blico.8
2.1.7
Acceso SSH
SSH™ (o Secure SHell) es un protocolo que facilita las comunicaciones seguras
entre dos sistemas usando una arquitectura cliente/servidor y que permite a los
usuarios conectarse a un host remotamente. A diferencia de otros protocolos de
comunicaci&oacute;n remota tales como FTP o Telnet, SSH encripta la sesi&oacute;n de conexi&oacute;n,
haciendo imposible que alguien pueda obtener contrase&ntilde;as no encriptadas.
SSH est&aacute; dise&ntilde;ado para reemplazar los m&eacute;todos m&aacute;s viejos y menos seguros para
registrarse remotamente en otro sistema a trav&eacute;s de la shell de comando, tales como
telnet o rsh. Un programa relacionado, el scp, reemplaza otros programas dise&ntilde;ados
para copiar archivos entre hosts como rcp. El uso de m&eacute;todos seguros para
8
http://es.wikipedia.org/wiki/File_Transfer_Protocol
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registrarse remotamente a otros sistemas reduce los riesgos de seguridad tanto para
el sistema cliente como para el sistema remoto. 9
2.1.7.1 El protocolo SSH proporciona los siguientes tipos de protecci&oacute;n:
Despu&eacute;s de la conexi&oacute;n inicial, el cliente puede verificar que se est&aacute; conectando al
mismo servidor al que se conect&oacute; anteriormente.
El cliente transmite su informaci&oacute;n de autenticaci&oacute;n al servidor usando una
encriptaci&oacute;n robusta de 128 bits.
Todos los datos enviados y recibidos durante la sesi&oacute;n se transfieren por medio de
encriptaci&oacute;n de 128 bits, lo cual los hacen extremamente dif&iacute;cil de descifrar y leer.
El cliente tiene la posibilidad de reenviar aplicaciones X11 [1] desde el servidor. Esta
t&eacute;cnica, llamada reenv&iacute;o por X11, proporciona un medio seguro para usar
aplicaciones gr&aacute;ficas sobre una red.
Ya que el protocolo SSH encripta todo lo que env&iacute;a y recibe, se puede usar para
asegurar protocolos inseguros. El servidor SSH puede convertirse en un conducto
para convertir en seguros los protocolos inseguros mediante el uso de una t&eacute;cnica
llamada reenv&iacute;o por puerto, como por ejemplo POP, incrementando la seguridad del
sistema en general y de los datos.
2.1.7.2 &iquest;Por qu&eacute; usar SSH?
Los usuario nefarios tienen a su disposici&oacute;n una variedad de herramientas que les
permiten interceptar y redirigir el tr&aacute;fico de la red para ganar acceso al sistema. En
t&eacute;rminos generales, estas amenazas se pueden catalogar del siguiente modo:
9
http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
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Intercepci&oacute;n de la comunicaci&oacute;n entre dos sistemas En este escenario, existe un
tercero en alg&uacute;n lugar de la red entre entidades en comunicaci&oacute;n que hace una copia
de la informaci&oacute;n que pasa entre ellas. La parte interceptora puede interceptar y
conservar la informaci&oacute;n, o puede modificar la informaci&oacute;n y luego enviarla al
recipiente al cual estaba destinada.
Este ataque se puede montar a trav&eacute;s del uso de un paquete sniffer una utilidad de
red muy com&uacute;n.
Personificaci&oacute;n de un
determinado host — Con esta estrategia,
un sistema interceptor finge ser el recipiente a quien est&aacute; destinado un mensaje. Si
funciona la estrategia, el sistema del usuario no se da cuenta del enga&ntilde;o y contin&uacute;a
la comunicaci&oacute;n con el host incorrecto.
Esto se produce con t&eacute;cnicas como el envenenamiento del DNS [2] o spoofing de IP
(enga&ntilde;o de direcciones IP) [3].
Ambas t&eacute;cnicas interceptan informaci&oacute;n potencialmente confidencial y si esta
intercepci&oacute;n se realiza con prop&oacute;sitos hostiles, el resultado puede ser catastr&oacute;fico.
Si se utiliza SSH para inicios de sesi&oacute;n de shell remota y para copiar archivos, se
pueden disminuir estas amenazas a la seguridad notablemente. Esto es porque el
cliente SSH y el servidor usan firmas digitales para verificar su identidad.
Adicionalmente, toda la comunicaci&oacute;n entre los sistemas cliente y servidor es
encriptada. No servir&aacute;n de nada los intentos de falsificar la identidad de cualquiera de
los dos lados de la comunicaci&oacute;n ya que cada paquete est&aacute; cifrado por medio de una
llave conocida s&oacute;lo por el sistema local y el remoto. 10
10
http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
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2.1.8
&iquest;Qu&eacute; es la virtualizaci&oacute;n?
Una m&aacute;quina virtual es un software que crea una plataforma 'puente' entre el usuario
final y el servidor, permitiendo que este ejecute determinado
software que
originalmente no podr&iacute;a funcionar.
Las m&aacute;quinas virtuales no son algo nuevo, llevan us&aacute;ndose desde principios de los
a&ntilde;os 70 y principalmente se idearon para correr varios sistemas operativos diferentes
y separados en una misma m&aacute;quina f&iacute;sica.
Las m&aacute;quinas virtuales tambi&eacute;n se usan en algunos lenguajes de programaci&oacute;n,
siendo en la actualidad la m&aacute;s popular la m&aacute;quina de Java desarrollada por Sun.
Java, al compilarse, genera un bytecode que solo puede ser ejecutado por su propia
m&aacute;quina virtual. Con esto se consigue la portabilidad de los binarios generados con
el compilador entre sistemas operativos.
Cuando hablamos de virtualizar hoy en d&iacute;a nos referimos normalmente a ejecutar un
sistema operativo dentro otro.
Hay varios tipos de virtualizaci&oacute;n llevadas a cabo con diferentes programas para
diferentes fines y con mayor o menor coste computacional.
La virtualizaci&oacute;n de servidores se sit&uacute;a, en la actualidad, en una de las facetas m&aacute;s
importantes dentro de la tendencia de modernizaci&oacute;n e implantaci&oacute;n de las nuevas
tecnolog&iacute;as en el mundo empresarial. Estos sistemas incluyen la virtualizaci&oacute;n del
almacenaje, red, y control de carga de trabajo.
La virtualizaci&oacute;n en los sistemas inform&aacute;ticos se usa para paliar, y en muchos casos
eliminar, la infrautilizaci&oacute;n de servidores, haciendo un uso m&aacute;s eficiente de los
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recursos del servidor, mejorando su disponibilidad, facilitando la recuperaci&oacute;n, y
descentralizando los servicios de administraci&oacute;n.
Hoy en d&iacute;a se dan diversas definiciones de lo que se denomina virtualizaci&oacute;n de
servidores, aunque todas coinciden en que consiste b&aacute;sicamente en agrupar
diferentes aplicaciones y servicios de sistemas heterog&eacute;neos dentro de un mismo
hardware, de forma que los usuarios y el propio sistema los vean como m&aacute;quinas
independientes dedicadas. Para ello, el sistema operativo virtualizado debe ver el
hardware de la m&aacute;quina real como un conjunto normalizado de recursos
independientemente de los componentes reales que lo formen.
De esta forma, para virtualizar un sistema de servidores, los administradores deben,
b&aacute;sicamente, optimizar los recursos disponibles, incluyendo el n&uacute;mero y la identidad
de los servidores f&iacute;sicos individuales, procesadores, y sistemas operativos, con el
objetivo de producir una mejora tanto en la gesti&oacute;n como en el manejo de sistemas
inform&aacute;ticos complejos.
El administrador del sistema virtual utilizar&aacute; un software para la divisi&oacute;n del servidor
f&iacute;sico en entornos virtuales aislados. Estos entornos es lo que se conoce
t&eacute;cnicamente como servidores privados virtuales, pero tambi&eacute;n se pueden encontrar
referencias como particiones, instancias, contenedores o emulaciones de sistemas.11
11
http://blog.capacityacademy.com/2012/08/07/que-es-la-virtualizacion-y-cuales-son-sus-beneficios/
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Figura 2 Representaci&oacute;n de un modelo de M&aacute;quina Virtual.12
En estos &uacute;ltimos a&ntilde;os, se han publicado un gran n&uacute;mero de trabajos que comparan
el funcionamiento de diversos entornos de virtualizaci&oacute;n para la tecnolog&iacute;a x86, tales
como XEN, VMware y UML En el caso de nuestra empresa vamos a implementar la
virtualizaci&oacute;n haciendo uso de XEN.
2.1.9
La importancia de la virtualizaci&oacute;n
Una de las razones m&aacute;s relevantes de la virtualizaci&oacute;n, es la consolidaci&oacute;n de
servidores, debido a que al virtualizar varios servidores dentro de uno solo,
ahorramos energ&iacute;a, espacio, capacidad de refrigeraci&oacute;n y administraci&oacute;n y dinero.
12
http://www.kewlona.es/2010/07/virtualizacion-en-software-libre-con-proxmox-ve/
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Un tema quiz&aacute; un tanto cr&iacute;tico es la dificultad para determinar el grado de utilizaci&oacute;n
de un servidor, sin embargo la virtualizaci&oacute;n permite la migraci&oacute;n en directo, lo que
significa que podemos mover un sistema operativo y sus aplicaciones a un nuevo
servidor con el objeto de balancear las cargas.
Otro aspecto importante de la virtualizaci&oacute;n, al permitir ejecutar varios sistemas
operativos, si uno falla este no afecta a los dem&aacute;s, pues el n&uacute;cleo Linux ocupa un
solo espacio de direcciones, lo que significa que un fallo en el n&uacute;cleo o en cualquier
driver provoca la ca&iacute;da del sistema operativo completo, lo que ser&iacute;a una gran
desventaja si tienes un server f&iacute;sico, esto derivar&iacute;a en la afectaci&oacute;n para todos los
hospedados.
2.1.10 Propiedades de la virtualizaci&oacute;n.
Divisi&oacute;n.
Se pueden ejecutar m&uacute;ltiples aplicaciones y sistemas operativos en un mismo
sistema f&iacute;sico. Los servidores se pueden consolidar en servidores virtuales con una
arquitectura de escalabilidad vertical (scale-up) u horizontal (scale-out).
Los recursos computacionales se tratan como un conjunto uniforme que se distribuye
entre los servidores virtuales de manera controlada.
Aislamiento.
Los servidores virtuales est&aacute;n completamente aislados entre s&iacute; y del servidor host. Si
existen fallas en un servidor virtual, las dem&aacute;s no se ven afectados. Los datos no se
filtran a trav&eacute;s de los servidores virtuales y las aplicaciones s&oacute;lo se pueden
comunicar a trav&eacute;s de conexiones de red configuradas.
Encapsulaci&oacute;n.
22
El entorno completo del servidor virtual se guarda en un solo archivo, f&aacute;cil de mover,
copiar y resguardar. La aplicaci&oacute;n reconoce el hardware virtual estandarizado de
manera que se garantiza su compatibilidad.
2.1.11 Consideraciones en la virtualizaci&oacute;n.
En las tecnolog&iacute;as de virtualizaci&oacute;n se consideran como factores a: reducci&oacute;n de
costes, mejora el retorno de las inversiones de las TI casi inmediato, uso racional del
hardware, mayor flexibilidad, reducci&oacute;n de gastos operativos, reducci&oacute;n en el
consumo de energ&iacute;a, mayor eficiencia de los recursos inform&aacute;ticos, una gesti&oacute;n y
administraci&oacute;n de los recursos m&aacute;s &aacute;gil y centralizada, aumenta la capacidad de los
servidores entre un 16 y un 80 por ciento dependiendo de las caracter&iacute;sticas t&eacute;cnicas
de hardware.
2.1.12 Ventajas y desventajas de la virtualizaci&oacute;n.
2.1.12.1
Ventajas de la virtualizaci&oacute;n.
Hay muchas razones para adoptar la virtualizaci&oacute;n como un m&eacute;todo de
implementaci&oacute;n de servidores, entre ellas vamos a mencionar las siguientes.
Disminuye el n&uacute;mero de servidores f&iacute;sicos: Esto trae como consecuencia una
reducci&oacute;n directa de los costos de mantenimiento de hardware.
Flexibilidad operativa mejorada y capacidad de respuesta: La virtualizaci&oacute;n
brinda una nueva forma de gestionar la infraestructura de TI y ayuda a los
administradores de TI a dedicarle menos tiempo a tareas repetitivas tales como
provisioning, configuraci&oacute;n, supervisi&oacute;n y mantenimiento.
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Consolidaci&oacute;n de servidores y optimizaci&oacute;n de infraestructuras: Mediante la
implementaci&oacute;n de una estrategia de consolidaci&oacute;n de servidores, puede
aumentar la eficiencia de la utilizaci&oacute;n del espacio en un centro de datos.
Mayor disponibilidad de aplicaciones: Al tener cada aplicaci&oacute;n dentro de su
propio “servidor virtual” puede evitar que una aplicaci&oacute;n impacte otras
aplicaciones al momento de realizar mejoras o cambios.
Mayor rapidez de implementaci&oacute;n: Se puede desarrollar una norma de
construcci&oacute;n de servidor virtual que se puede duplicar f&aacute;cilmente lo que acelerar&aacute;
la implementaci&oacute;n del servidor.
Capacidad de desplegar m&uacute;ltiples tecnolog&iacute;as: Podemos desplegar m&uacute;ltiples
tecnolog&iacute;as de sistemas operativos en una sola plataforma de hardware
(Windows Server 2003, Linux, Windows 2000, etc.).
2.1.12.2
Desventajas de la virtualizaci&oacute;n.
Si bien la virtualizaci&oacute;n presta grandes ventajas y beneficios, hay que tener en
cuenta que tambi&eacute;n deja abiertas ciertas desventajas que hay que tener en cuenta
antes de lanzarse por la implementaci&oacute;n de este m&eacute;todo, las desventajas que
presenta la virtualizaci&oacute;n son:
Da&ntilde;os f&iacute;sicos. Pese a que no sucede siempre, puede pasar que se da&ntilde;e un
disco duro y con ello se pierden todas las m&aacute;quinas virtualizadas.
Las desventajas van m&aacute;s asociadas al hardware, cualquier evento que ocurra en
el hardware afectar&aacute; a todas las m&aacute;quinas virtuales, puede ser, disco, red,
corriente, lo que fuere, afectar&aacute; a toda la infraestructura virtualizada.
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2.2 T&eacute;cnicas de Virtualizaci&oacute;n.
Para este proyecto de tesis y en si para la implementaci&oacute;n de servidores en la
empresa Undermedia se trabaj&oacute; con la virtualizaci&oacute;n de plataforma, que consiste en
crear servidores virtuales y dentro de ellos poner a funcionar un determinado sistema
operativo.
En definitiva tenemos dos tipos de virtualizaci&oacute;n descritos a continuaci&oacute;n:
Virtualizaci&oacute;n de plataforma: Este tipo de virtualizaci&oacute;n involucra la simulaci&oacute;n
de m&aacute;quinas virtuales.
Virtualizaci&oacute;n de recursos: Este tipo de virtualizaci&oacute;n involucra la simulaci&oacute;n de
recursos combinados, fragmentados o simples.
2.2.2
Virtualizaci&oacute;n de plataforma.
La virtualizaci&oacute;n de la plataforma, se realiza mediante la intervenci&oacute;n de un sistema
operativo hospedero (host) el cual se har&aacute; cargo de crear un sistema simulado para
los hu&eacute;spedes (Guests).
Estos guests correr&aacute;n tal y como si lo estuvieran haciendo sobre un hardware
verdadero. Normalmente se les simula, por parte del host, una m&aacute;quina de forma tal
que los guests puedan correr. Sin embargo a veces no se les simula la m&aacute;quina sino
que se les modifica el kernel para que puedan correr de forma compartida en el host.
El sentido original del t&eacute;rmino virtualizaci&oacute;n, nacido en 1960, es el de la creaci&oacute;n de
una m&aacute;quina virtual utilizando una combinaci&oacute;n de hardware y software llamado
virtualizaci&oacute;n de plataforma.
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El t&eacute;rmino m&aacute;quina virtual aparentemente tiene su origen en el experimento del
sistema de paginaci&oacute;n (paging system) de IBM. La creaci&oacute;n y administraci&oacute;n de las
m&aacute;quinas virtuales tambi&eacute;n se refiere a la creaci&oacute;n de seudo m&aacute;quinas y de
virtualizaci&oacute;n de servidores m&aacute;s recientemente. Los t&eacute;rminos virtualizaci&oacute;n y
m&aacute;quina virtual han adquirido, a trav&eacute;s de los a&ntilde;os, significados adicionales.
Para la implementaci&oacute;n de una infraestructura virtual haciendo uso de virtualizaci&oacute;n
de plataforma es fundamental la elecci&oacute;n de un sistema de almacenamiento
adecuado para los servidores virtuales que tengamos pensado desplegar.
Lo habitual es disponer de un espacio de almacenamiento compartido entre los
diferentes servidores f&iacute;sicos que actuar&aacute;n como anfitriones; de esta forma estaremos
dando soporte tambi&eacute;n a funcionalidades extra como es el caso de la migraci&oacute;n de
m&aacute;quinas virtuales.
En definitiva la virtualizaci&oacute;n de plataforma cosiste en abstracci&oacute;n de un sistema
hardware completo permitiendo que diversas instancias de sistemas operativos
corran sobre &eacute;l.
Las m&aacute;quinas virtuales creen que los recursos de los que disponen les pertenecen, y
ven a otras m&aacute;quinas virtuales como sistemas totalmente independientes. De esta
forma, los servidores que conoc&iacute;amos hasta hoy pasan a ser alojados en entes
l&oacute;gicos (m&aacute;quinas virtuales) destinados a convivir con otros y a compartir los
recursos f&iacute;sicos de los que disponen; cuando hablamos de consolidaci&oacute;n de
servidores hablamos de virtualizaci&oacute;n de plataforma.
Dependiendo de c&oacute;mo sea gestionada esta compartici&oacute;n y la convivencia de las
m&aacute;quinas virtuales, y c&oacute;mo &eacute;stas sean organizadas e integradas dentro de una
determinada infraestructura virtual estaremos hablando de un tipo u otro de
virtualizaci&oacute;n de plataforma.
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A continuaci&oacute;n se describe la infraestructura de la virtualizaci&oacute;n de plataforma.
2.2.2.1 Arquitectura general
Hardware del servidor. L&oacute;gicamente debemos disponer siempre de un servidor
f&iacute;sico sobre el que aplicaremos nuestras t&eacute;cnicas de virtualizaci&oacute;n. Sobre &eacute;l ser&aacute;
instalada y configurada una herramienta para virtualizaci&oacute;n, y aportar&aacute; todos los
recursos hardware de los que har&aacute;n uso las m&aacute;quinas virtuales.
Capa de virtualizaci&oacute;n. Es el elemento virtualizador y dependiendo de la
soluci&oacute;n de virtualizaci&oacute;n escogida la capa estar&aacute; ubicada de forma diferente.
As&iacute;, como veremos en los siguientes apartados, es posible que esta capa se
encuentre integrada de forma conjunta con el sistema operativo en el servidor
anfitri&oacute;n, que sea una aplicaci&oacute;n en el &aacute;rea de usuario que es ejecutada sobre un
sistema operativo como cualquier otra aplicaci&oacute;n, o bien una capa que corre
directamente sobre el hardware anfitri&oacute;n, como es el caso de los hipervisores,
introducidos en el cap&iacute;tulo anterior.
M&aacute;quinas virtuales. Creadas, configuradas, iniciadas, monitorizadas, por la
capa de virtualizaci&oacute;n, nos permiten tener de forma virtual varios equipos en uno
solo. Como ya sabemos, disponen de su propio hardware de forma virtual (ya
sea real o emulado), su propia instancia de un sistema operativo y como es
l&oacute;gico corren sus propias aplicaciones como si de un computador real se tratara.
Podemos tener tantas m&aacute;quinas virtuales como los recursos del servidor anfitri&oacute;n
nos lo permitan. 13
13
www.vmware.com
http://www.adminso.es/index.php/Virtualizaci%C3%B3n
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Figura 2.1 Virtualizaci&oacute;n de plataforma: arquitectura general. 14
2.2.2.2 Migraci&oacute;n de m&aacute;quinas virtuales.
La migraci&oacute;n de m&aacute;quinas virtuales resulta en la actualidad un requisito
indispensable a la hora de decidirnos entre una u otra soluci&oacute;n de virtualizaci&oacute;n. Su
aplicaci&oacute;n permite dotar a nuestra infraestructura virtual de mayor consistencia al
apoyar algunos de los procesos m&aacute;s importantes: aprovisionamiento de m&aacute;quinas
virtuales, balanceo de carga en los servidores f&iacute;sicos, recuperaci&oacute;n efectiva ante
desastres. Provoca cambios importantes en la arquitectura de virtualizaci&oacute;n en la que
tenemos que empezar a pensar de forma din&aacute;mica en lugar de est&aacute;tica, por lo que lo
m&aacute;s probable es que aparezcan nuevas cuestiones y problem&aacute;ticas, como la
monitorizaci&oacute;n del estado de las m&aacute;quinas virtuales y su consumo de recursos, o la
localizaci&oacute;n f&iacute;sica en la que se encuentren actualmente en ejecuci&oacute;n.
A continuaci&oacute;n se describe el proceso de migraci&oacute;n de m&aacute;quinas virtuales.
14
http://www.adminso.es/index.php/Virtualizaci%C3%B3n
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Salvando y restaurando.- Fue el primer tipo de migraci&oacute;n que ofrecieron los
productos de virtualizaci&oacute;n. Consiste a grandes rasgos en salvar y restaurar una
m&aacute;quina virtual, el estado actual de una m&aacute;quina virtual en ejecuci&oacute;n es
guardado en un fichero en disco, creando una imagen o snapshot del mismo, el
cual puede ser usado a posteriori en la misma o en cualquier otra localizaci&oacute;n
(servidor f&iacute;sico anfitri&oacute;n) para iniciar de nuevo el estado de ejecuci&oacute;n de la
m&aacute;quina virtual. Lo normal es que el tama&ntilde;o del estado de la m&aacute;quina virtual
salvado sea equivalente a la memoria que estaba siendo usada en ese
momento.
De esta forma es posible transportar el estado de la m&aacute;quina virtual de un
servidor f&iacute;sico a otro.
Cuando se salva el estado de una m&aacute;quina virtual se recomienda asegurar el
directorio en el que se encuentre, o bien encriptar su contenido para evitar
cualquier tipo de ataque. Cuando usamos este tipo de migraci&oacute;n y restauramos
una m&aacute;quina virtual hay que tener muy presente el estado previo de la m&aacute;quina
virtual y las aplicaciones que se estaban ejecutando y si crea conflictos con otras
m&aacute;quinas virtuales en el servidor destino, si hay recursos disponibles para su
ejecuci&oacute;n, su configuraci&oacute;n de red, etc
En caliente o en vivo. Este tipo de migraci&oacute;n es mucho m&aacute;s compleja que la
vista en el punto anterior y es la que debe ser aplicada en los casos en los que
dispongamos de servicios cr&iacute;ticos corriendo en las m&aacute;quinas virtuales que
tenemos que migrar por el motivo que sea –optimizaci&oacute;n del uso de los recursos,
mantenimiento, fallos hardware o software, etc. As&iacute;, si tenemos Service Level
Agreements (SLA, acuerdos de nivel del servicio) y necesitamos alta
disponibilidad e interrupci&oacute;n m&iacute;nima de servicios, &eacute;ste es el tipo de migraci&oacute;n que
debemos aplicar.
29
Con este tipo de migraci&oacute;n en caliente es posible el movimiento de una m&aacute;quina
virtual desde un servidor anfitri&oacute;n a otro diferente mientras permanece continuamente
en ejecuci&oacute;n.
Cada soluci&oacute;n de virtualizaci&oacute;n puede que disponga de una implementaci&oacute;n diferente
del proceso, aunque el objetivo es siempre el mismo: que el usuario final no aprecie
ning&uacute;n efecto en el servicio que est&eacute; usando durante la migraci&oacute;n y permitir a
administradores llevar a cabo actividades de mantenimiento o actualizaci&oacute;n offline de
servidores f&iacute;sicos sin que ello implique no disponer del servicio.
Por lo general suele constar de una serie de pasos comunes: pre-migraci&oacute;n, reserva,
pre-copia iterativa, parada y copia, finalizaci&oacute;n y activaci&oacute;n. Los efectos y ventajas de
poder aplicar migraci&oacute;n en vivo son notables: mantenimiento de servidores f&iacute;sicos
proactivo, implementaci&oacute;n de soluciones de alta disponibilidad, garant&iacute;a de SLAs,
balanceo de carga a trav&eacute;s de m&uacute;ltiples servidores para optimizar el uso de recursos,
mejora y reemplazo de hardware.
Para migrar m&aacute;quinas virtuales hay una serie de requisitos de configuraci&oacute;n,
almacenamiento y red que es necesario cumplir para que sea realizada correcta y
eficientemente. Algunos de estos requisitos son:
Por lo general ambos servidores f&iacute;sicos origen y destino deben estar ejecutando
la misma soluci&oacute;n de virtualizaci&oacute;n.
El servidor destino de la m&aacute;quina virtual debe disponer de suficientes recursos
de almacenamiento, memoria y procesamiento para su ejecuci&oacute;n.
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Los servidores f&iacute;sicos origen y destino deben tenerla misma arquitectura y
extensiones de virtualizaci&oacute;n. As&iacute; se evitar&aacute;n problemas de compatibilidad entre
los juegos de instrucciones usados por librer&iacute;as y sistemas operativos.
En algunas configuraciones es posible la necesidad de utilizar alg&uacute;n tipo de
almacenamiento distribuido para las m&aacute;quinas virtuales y su configuraci&oacute;n, por
ejemplo alg&uacute;n NFS, sistema NAS, SAN, o el uso de herramientas y utilidades
como DRBD.
Lo m&aacute;s probable es que haya que habilitar expl&iacute;citamente el soporte de este tipo
de operaciones en la soluci&oacute;n de virtualizaci&oacute;n que estemos usando. Tambi&eacute;n,
por razones de seguridad, habr&aacute; que configurar y habilitar su uso solamente en
los servidores que sea necesario.
Puede que sea necesario establecer reglas espec&iacute;ficas para las conexiones de la
migraci&oacute;n en los cortafuegos, si se dispone de ellos.
En la figura 2.2 podemos ver gr&aacute;ficamente un sencillo ejemplo de migraci&oacute;n de
m&aacute;quinas virtuales. La m&aacute;quina virtual MV2 que se encuentra ejecut&aacute;ndose en un
servidor f&iacute;sico origen es migrada y puesta en marcha en un servidor f&iacute;sico destino
que ejecuta la misma soluci&oacute;n de virtualizaci&oacute;n, a trav&eacute;s de una red de interconexi&oacute;n
local que une los dos servidores y haciendo uso de un sistema de ficheros distribuido
desde el cual ambos servidores pueden tener acceso a los archivos de configuraci&oacute;n
y estado de la m&aacute;quina virtual. Gracias a la funcionalidad proporcionada por la
soluci&oacute;n de virtualizaci&oacute;n que escojamos la m&aacute;quina virtual podr&aacute; ser migrada en
caliente; copiada iterativamente de origen a destino, detenida en origen y arrancada
en destino con tiempo de ca&iacute;da inapreciable por parte de los usuarios, dotando a
nuestro cl&uacute;ster de alta disponibilidad. Si la migraci&oacute;n no fuera en caliente,
simplemente habr&iacute;a que salvar el estado en origen y restaurarlo en destino: como
hace uso de un sistema de ficheros distribuido, la localizaci&oacute;n de la imagen o
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snapshot de la m&aacute;quina virtual ser&aacute; siempre la misma, cambiando solamente de
localizaci&oacute;n el software que la lanza.
15
Figura 2.2 Migraci&oacute;n de m&aacute;quinas virtuales 16
2.2.3
Virtualizaci&oacute;n de los recursos.
Se extendi&oacute; a la virtualizaci&oacute;n de recursos espec&iacute;ficos del sistema como la capacidad
de almacenamiento, nombre de los espacios y recursos de la red.
Los t&eacute;rminos resource aggregation, spanning o concatenation (name spaces) se
utiliza cuando se combinan componentes individuales en un mayor recurso o en un
recurso de uso com&uacute;n (resource pools). Por ejemplo:
Conjunto Redundante de Discos Independientes (RAID - Redundant Array of
Inexpensive Disks) y volume managers combinan muchos discos en un gran disco
l&oacute;gico.
15
16
http://www.adminso.es/index.php/Virtualizaci%C3%B3n
http://www.adminso.es/index.php/Virtualizaci%C3%B3n
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La virtualizaci&oacute;n de almacenamiento (Storage virtualization) refiere al proceso
de abstraer el almacenamiento l&oacute;gico del almacenamiento f&iacute;sico, y es
com&uacute;nmente usado en SANs (Storage Area Network).
Channel bonding y el equipamiento de red utilizan para trabajar m&uacute;ltiples enlaces
combinados mientras ofrecen un enlace &uacute;nico y con mayor amplitud de banda.
Red privada virtual (en ingl&eacute;s Virtual Private Network, VPN), Traducci&oacute;n de
direcci&oacute;n de red (en ingl&eacute;s Network Address Translation, NAT) y tecnolog&iacute;as de
red similares crean una red virtual dentro o a trav&eacute;s de subredes.
Sistemas de computaci&oacute;n multiprocessor y multi-core muchas veces presentan lo
que aparece como un procesador &uacute;nico, r&aacute;pido e independiente.
Cluster, grid computing y servidores virtuales usan las tecnolog&iacute;as anteriormente
mencionadas para combinar m&uacute;ltiples y diferentes computadoras en una gran
metacomputadora.
Particionamiento es la divisi&oacute;n de un solo recurso (generalmente grande), como en
espacio de disco o ancho de banda de la red, en un n&uacute;mero m&aacute;s peque&ntilde;o y con
recursos del mismo tipo m&aacute;s f&aacute;ciles de utilizar.
Encapsulaci&oacute;n es el ocultamiento de los recursos complejos mediante la creaci&oacute;n
de un interfaz simple. Por ejemplo, muchas veces CPUs incorporan memoria
cach&eacute; o segmentaci&oacute;n (pipeline) para mejorar el rendimiento, pero estos
elementos no son reflejados en su interfaz virtual externa. Interfaces virtuales
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similares que ocultan implementaciones complejas se encuentran en los discos,
m&oacute;dems, routers y otros dispositivos ―inteligentes‖ (smart).
2.3 LOS SISTEMAS OPERATIVOS LINUX
2.3.1 Historia de los sistemas operativos Linux
LINUX hace su aparici&oacute;n a principios de la d&eacute;cada de los noventa, era el a&ntilde;o 1991 y
por aquel entonces un estudiante de inform&aacute;tica de la Universidad de Helsinki,
llamado Linus Torvalds empez&oacute;, como una afici&oacute;n y sin poderse imaginar a lo que
llegar&iacute;a este proyecto, a programar las primeras l&iacute;neas de c&oacute;digo de este sistema
operativo llamado LINUX.
Este comienzo estuvo inspirado en MINIX, un peque&ntilde;o sistema Unix desarrollado por
Andy Tanenbaum. Las primeras discusiones sobre Linux fueron en el grupo de
noticias comp.os.minix, en estas discusiones se hablaba sobre todo del desarrollo de
un peque&ntilde;o sistema Unix para usuarios de Minix que quer&iacute;an m&aacute;s.
Linus nunca anuncio la versi&oacute;n 0.01 de Linux (agosto 1991), esta versi&oacute;n no era ni
siquiera ejecutable, solamente inclu&iacute;a los principios del n&uacute;cleo del sistema, estaba
escrita en lenguaje ensamblador y asum&iacute;a que uno ten&iacute;a acceso a un sistema Minix
para su compilaci&oacute;n.
El 5 de octubre de 1991, Linus anunci&oacute; la primera versi&oacute;n &quot;Oficial&quot; de Linux, versi&oacute;n
0.02. Con esta versi&oacute;n Linus pudo ejecutar Bash (GNU Bourne Again Shell) y gcc (El
compilador GNU de C) pero no funcionaba mucho. En este estado de desarrollo ni se
pensaba en los t&eacute;rminos soporte, documentaci&oacute;n, distribuci&oacute;n .Despu&eacute;s de la versi&oacute;n
0.03, Linus salto en la numeraci&oacute;n hasta la 0.10, y m&aacute;s programadores a lo largo y
ancho de Internet empezaron a trabajar en el proyecto y despu&eacute;s de sucesivas
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revisiones, Linus incremento el n&uacute;mero de versi&oacute;n hasta la 0.95 (Marzo 1992). M&aacute;s
de un a&ntilde;o despu&eacute;s (diciembre 1993) el n&uacute;cleo del sistema estaba en la versi&oacute;n 0.99
y la versi&oacute;n 1.0 no llego hasta el 14 de marzo de 1994. Desde entonces no se ha
parado de desarrollar, la versi&oacute;n actual del n&uacute;cleo es la 2.2 y sigue avanzando d&iacute;a a
d&iacute;a con la meta de perfeccionar y mejorar el sistema.
2.3.2 Algunas Distribuciones
Entre las distribuciones Linux m&aacute;s populares tenemos:
Arch Linux, una distribuci&oacute;n basada en el principio KISS, con un sistema de
desarrollo continuo entre cada versi&oacute;n (no es necesario volver a instalar todo el
sistema para actualizarlo).
Debian, una distribuci&oacute;n mantenida por una red de desarrolladores voluntarios con
un gran compromiso por los principios del software libre.
Fedora, una distribuci&oacute;n lanzada por Red Hat para la comunidad.
Ubuntu, una popular distribuci&oacute;n para escritorio basada en Debian y mantenida
por Canonical.
Kubuntu, la versi&oacute;n en KDE de Ubuntu.
Linux Mint, una popular distribuci&oacute;n derivada de Ubuntu.
openSUSE, originalmente basada en Slackware es patrocinada actualmente por
la compa&ntilde;&iacute;a Novell.
35
Puppy Linux, versi&oacute;n para equipos antiguos o con pocos recursos que pesa unos
130 MiB.
CentOS, una distribuci&oacute;n creada a partir del mismo c&oacute;digo del sistema Red Hat
pero mantenida por una comunidad de desarrolladores voluntarios.
Mandriva, mantenida por la compa&ntilde;&iacute;a francesa del mismo nombre, es un sistema
popular en Francia y Brasil. Est&aacute; basada en Red Hat.
Red Hat Enterprise Linux, derivada de Fedora, es mantenida y soportada
comercialmente por Red Hat.17
2.3.3 Definici&oacute;n de los sistemas Linux
Linux es un sistema de libre distribuci&oacute;n por lo que se puede encontrar todos los
ficheros y programas necesarios para su funcionamiento en multitud de servidores
conectados a Internet. La tarea de reunir todos los ficheros y programas necesarios,
as&iacute; como instalarlos en tu sistema y configurarlo, puede ser una tarea bastante
complicada y no apta para muchos. Por esto mismo, nacieron las llamadas
distribuciones de Linux, empresas y organizaciones que se dedican a hacer el trabajo
&quot;sucio&quot; para nuestro beneficio y comodidad.
Linux es, a simple vista, un Sistema Operativo. Es una implementaci&oacute;n de libre
distribuci&oacute;n UNIX para computadoras personales (PC), servidores, y estaciones de
trabajo. Fue desarrollado para el i386 y ahora soporta los procesadores i486,
Pentium, Pentium Pro y Pentium II, as&iacute; como los clones AMD y Cyrix. Tambi&eacute;n
17
http://es.wikipedia.org/?title=GNU/Linux
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soporta m&aacute;quinas basadas en SPARC, DEC Alpha. PowerPC/PowerMac, y
Mac/Amiga Motorola 680x0.
2.3.3.1 Caracter&iacute;sticas de Linux
Linux implementa la mayor parte de las caracter&iacute;sticas que se encuentran en otras
implementaciones de UNIX, m&aacute;s algunas otras que no son habituales, las cuales
mencionar&eacute; a continuaci&oacute;n.
Linux es un sistema operativo completo con multitarea y multiusuario (como
cualquier otra versi&oacute;n de UNIX). Esto significa que pueden trabajar varios usuarios
simult&aacute;neamente en &eacute;l, y que cada uno de ellos puede tener varios programas en
ejecuci&oacute;n.
El sistema Linux es compatible con ciertos est&aacute;ndares de UNIX a nivel de c&oacute;digo
fuente, incluyendo el IEEE POSIX.1, System V y BSD. Fue desarrollado buscando
la portabilidad de los fuentes: Encontrar&aacute; que casi todo el software gratuito
desarrollado para UNIX se compila en Linux sin problemas. Y todo lo que se hace
para Linux (c&oacute;digo del n&uacute;cleo, drivers, librer&iacute;as y programas de usuario) es de libre
distribuci&oacute;n.
Multiprocesador: Soporte para sistemas con mas de un procesador esta disponible
para Intel y SPARC. Funciona en modo protegido 386. Protecci&oacute;n de la memoria
entre procesos, de manera que uno de ellos no pueda colgar el sistema. Carga de
ejecutables por demanda: Linux s&oacute;lo lee del disco aquellas partes de un programa
que est&aacute;n siendo usadas actualmente.
Pol&iacute;tica de copia en escritura para la compartici&oacute;n de p&aacute;ginas entre ejecutables:
esto significa que varios procesos pueden usar la misma zona de memoria para
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ejecutarse. Cuando alguno intenta escribir en esa memoria, la p&aacute;gina (4Kb de
memoria) se copia a otro lugar. Esta pol&iacute;tica de copia en escritura tiene dos
beneficios: aumenta la velocidad y reduce el uso de memoria.
Memoria virtual usando paginaci&oacute;n (sin intercambio de procesos completos) a
disco: A una partici&oacute;n o un archivo en el sistema de archivos, o ambos, con la
posibilidad de a&ntilde;adir m&aacute;s &aacute;reas de intercambio sobre la marcha, un total de 16
zonas de intercambio de 128Mb de tama&ntilde;o m&aacute;ximo pueden ser usadas en un
momento dado con un l&iacute;mite te&oacute;rico de 2Gb para intercambio. Este l&iacute;mite se puede
aumentar f&aacute;cilmente con el cambio de unas cuantas l&iacute;neas en el c&oacute;digo fuente.
La memoria se gestiona como un recurso unificado para los programas de usuario
y para el cach&eacute; de disco, de tal forma que toda la memoria libre puede ser usada
para cach&eacute; y &eacute;sta puede a su vez ser reducida cuando se ejecuten grandes
programas.
Librer&iacute;as compartidas de carga din&aacute;mica (DLL's) y librer&iacute;as est&aacute;ticas.
Se realizan volcados de estado (core dumps) para posibilitar los an&aacute;lisis postmortem, permitiendo el uso de depuradores sobre los programas no s&oacute;lo en
ejecuci&oacute;n sino tambi&eacute;n tras abortar &eacute;stos por cualquier motivo.
Compatible con POSIX, System V y BSD a nivel fuente.
Emulaci&oacute;n de BCS2, casi completamente compatible con SCO, SVR3 y SVR4 a
nivel binario.
Todo el c&oacute;digo fuente est&aacute; disponible, incluyendo el n&uacute;cleo completo y todos los
drivers, las herramientas de desarrollo y todos los programas de usuario; adem&aacute;s
todo ello se puede distribuir libremente. Hay algunos programas comerciales que
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est&aacute;n siendo ofrecidos para Linux actualmente sin c&oacute;digo fuente, pero todo lo que
ha sido gratuito sigue siendo gratuito.
Control de tareas POSIX.
Pseudo-terminales (pty's).
Emulaci&oacute;n de 387 en el n&uacute;cleo, de tal forma que los programas no tengan que
hacer su propia emulaci&oacute;n matem&aacute;tica. Cualquier m&aacute;quina que ejecute Linux
parecer&aacute; dotada de coprocesador matem&aacute;tico. Por supuesto, si el servidor ya
tiene una FPU (unidad de coma flotante), esta ser&aacute; usada en lugar de la
emulaci&oacute;n, pudiendo incluso compilar tu propio kernel sin la emulaci&oacute;n matem&aacute;tica
y conseguir un peque&ntilde;o ahorro de memoria.
Soporte para muchos teclados nacionales o adaptados y es bastante f&aacute;cil a&ntilde;adir
nuevos din&aacute;micamente.
Consolas virtuales m&uacute;ltiples: varias sesiones de login a trav&eacute;s de la consola entre
las que se puede cambiar con las combinaciones adecuadas de teclas (totalmente
independiente del hardware de video). Se crean din&aacute;micamente y puedes tener
hasta 64.
Soporte para varios sistemas de archivo comunes, incluyendo minix-1, Xenix y
todos los sistemas de archivo t&iacute;picos de System V, y tiene un avanzado sistema
de archivos propio con una capacidad de hasta 4 Tb. y nombres de archivos de
hasta 255 caracteres de longitud.
Acceso transparente a particiones MS-DOS (o a particiones OS/2 FAT) mediante
un sistema de archivos especial: no es necesario ning&uacute;n comando especial para
usar la partici&oacute;n MS-DOS, esta parece un sistema de archivos normal de Unix
(excepto por algunas restricciones en los nombres de archivo, permisos, y esas
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cosas). Las particiones comprimidas de MS-DOS 6 no son accesibles en este
momento, y no se espera que lo sean en el futuro. El soporte para VFAT (WNT,
Windows 95) ha sido a&ntilde;adido al n&uacute;cleo de desarrollo y estar&aacute; en la pr&oacute;xima
versi&oacute;n estable.
Un sistema de archivos especial llamado UMSDOS que permite que Linux sea
instalado en un sistema de archivos DOS.
Soporte en s&oacute;lo lectura de HPFS-2 del OS/2 2.1
Sistema de archivos de CD-ROM que lee todos los formatos est&aacute;ndar de CDROM.
TCP/IP, incluyendo ftp, Telnet, NFS, etc.
Software cliente y servidor Netware.
Lan Manger / Windows Native (SMB), software cliente y servidor.}
Diversos protocolos de red incluidos en el kernel: TCP, IPv4, IPv6, AX.25, X.25,
IPX, DDP, Netrom, etc.
2.3.3.2 &iquest;Por qu&eacute; Linux y no Windows?
&Eacute;sta sin duda es una pregunta que surge a la hora de escoger una alternativa para
una
implementaci&oacute;n
de
servidores,
donde
se
busca
estabilidad,
buen
funcionamiento, confiabilidad y sobre todo garant&iacute;a y confianza a los usuarios.
Sin duda esta es una cuesti&oacute;n que ha venido enfrentando a estos dos Sistemas
Operativos a lo largo de la historia.
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Figura 2.3 Windows vs Linux.18
Linux es una muy buena alternativa frente a los dem&aacute;s sistemas operativos. M&aacute;s all&aacute;
de las ventajas evidentes de costo, ofrece algunas caracter&iacute;sticas muy notables.
En comparaci&oacute;n con las otras versiones de Unix para PC, la velocidad y confiabilidad
de Linux son muy superiores. Tambi&eacute;n est&aacute; en ventaja sobre la disponibilidad de
aplicaciones, ya que no hay mucha difusi&oacute;n de estos otros Unixes (como Solaris,
XENIX o SCO) entre los usuarios de PC por sus altos costos.
Comparado con sistemas operativos como el diferente Microsoft Windows, Linux
tambi&eacute;n sale ganando. Los bajos requisitos de hardware permiten hacer un sistema
potente y &uacute;til de aquel 486 que algunos guardan en un armario.
Esta misma caracter&iacute;stica permite aprovechar al m&aacute;ximo las capacidades de las
computadoras m&aacute;s modernas. Es poco pr&aacute;ctico tener una PC con 16 Mb de RAM y
ponerle un sistema operativo que ocupa 13 (que es lo que reporta sobre Windows 95
el System Information de Symantec).
No solo es superior respecto a el sistema de multitarea y de administraci&oacute;n de
memoria, sino tambi&eacute;n en la capacidades de networking (conectividad a redes) y de
multiusuario (aun comparando con sistemas multiusuario como NT). La &uacute;nica
18
http://lubuntu.es/debo-comenzar-utilizar-linux-o-mantenerme-en-windows/#1140
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desventaja de Linux frente a estos sistemas, es la menor disponibilidad de software,
pero este problema disminuye con cada nuevo programa que se escribe para el
proyecto GNU, y con algunas empresas que est&aacute;n desarrollando software comercial
para Linux (por ejemplo, Corel).
2.3.4
Panel de administraci&oacute;n.
El panel de control de un servidor web es un software que provee una interfaz gr&aacute;fica
para la gesti&oacute;n de usuarios y la administraci&oacute;n de los servicios del servidor.
Figura 2.4 Panel de control web19
Generalmente son en sistemas operativos tipo unix, tal como GNU/Linux y BSD, sin
embargo tambi&eacute;n existen en otras plataformas como por ejemplo Windows Server.
Algunas de las funciones que contienen los paneles de control son: 20
19
http://aprenderaprogramar.com/index.php?option=com_content&amp;view=article&amp;id=559:crear-una-cuenta-de-hosting-gratuitaen-un-servidor-web-html-y-acceder-via-panel-de-administracion-cpanel-cu00729b&amp;catid=69:tutorial-basico-programador-webhtml-desde-cero&amp;Itemid=192
20
http://es.wikipedia.org/wiki/Panel_de_control_(servidor_web)
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Estad&iacute;sticas de visitas.
Detalles sobre la cuota de ancho de banda utilizada.
Administraci&oacute;n de archivos y directorios.
Configuraci&oacute;n de cuentas de correo electr&oacute;nico.
Administraci&oacute;n de bases de datos.
Administraci&oacute;n de cuentas de usuarios de servidores FTP.
Acceso a los archivos de registros del servidor.
Manejo de subdominios.
2.3.5
Descripci&oacute;n del panel de administraci&oacute;n que se va a utilizar.
Lxadmin / Kloxo cambio de nombre
Debido a las preocupaciones acerca de la apropiaci&oacute;n del nombre (Lxadmin) el
nombre fue sustituido por Kloxo. Hubo un debate entre los usuarios en como el
cambio de nombre implicaba una actualizaci&oacute;n completa de las estructuras de
archivos.21
Problemas de seguridad
A principios de junio de 2009, los blogs y sitios web relacionados con la seguridad
publicaron detalles de los agujeros de seguridad en LxAdmin / Kloxo. En esas
fechas, otro software creado por el mismo proveedor - HyperVM- fue explotada con
un ataque masivo en el British VAserv empresa de webhosting. Los crackers
borraron el contenido de 100.000 sitios alojados en un instante, despu&eacute;s de obtener
el acceso root al sistema. Se acus&oacute; a HyperVM ser el causante del ataque, aunque
21
http://lxcenter.org/
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nunca se ha demostrado hasta la fecha. Una cronolog&iacute;a detallada de estos eventos
se public&oacute; varios meses despu&eacute;s.
Es ampliamente reconocido por el hacker (s), y las partes interesadas que la
explotaci&oacute;n principal ten&iacute;a que ver con el administrador de los VPS de volver a
utilizar la misma contrase&ntilde;a en todas las instalaciones, y no utilizando la funci&oacute;n de
seguridad SSL. Muchos creen que conducen a la transmisi&oacute;n de la contrase&ntilde;a en
texto plano, lo que permite al hacker explotar las vulnerabilidades.
Despu&eacute;s de ese evento los desarrolladores de kloxo han trabajado arduamente para
corregir dichas vulnerabilidades, corrigiendo casi en su totalidad cada una,
convirtiendo a kloxo en un panel en un servidor altamente seguro y confiable.
Historia del proyecto
Kloxo inicialmente comenz&oacute; como un panel de control de propiedad es decir que
ten&iacute;a una licencia pagada, posteriormente las cuestiones internas dentro de la
empresa y despu&eacute;s de la muerte de su director general el 10 de julio de 2009 se
anunci&oacute; que Kloxo HyperVM se convertir&iacute;a en una aplicaci&oacute;n de c&oacute;digo abierto
dirigido por Arthur Thornton, Terweij Danny, y Bhargava, S. Sin embargo, el 25 de
octubre de 2009, Arthur Thornton dimiti&oacute; oficialmente como el desarrollador principal
de Kloxo y HyperVM. Despu&eacute;s de su dimisi&oacute;n, el c&oacute;digo fuente y HyperVM Kloxo fue
lanzado oficialmente al p&uacute;blico. Arthur Thornton retom&oacute; su trabajo en Kloxo HyperVM
a mediados de febrero de 2010 y en mayo de 2010 fue lanzado oficialmente al
p&uacute;blico.
2.3.5.1 Definici&oacute;n de Kloxo.
Kloxo (anteriormente conocido como Lxadmin) es un panel de control web hosting
de c&oacute;digo abierto para distribuciones Red Hat y CentOS Linux.
Kloxo permite a los administradores de hosting ejecutar una combinaci&oacute;n de lighttpd
o Apache con djbdns o juntos y proporciona una interfaz gr&aacute;fica para cambiar entre
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estos programas sin p&eacute;rdida de datos. Kloxo Enterprise permite mover de forma
transparente web / mail / DNS de un servidor Apache a otro lighttpd en ejecuci&oacute;n.
Kloxo es una buena alternativa gratuita al panel de control cPanel hosting.
Kloxo viene integrado con Installapp, que es un paquete de aproximadamente 130
aplicaciones web que pueden ser instalados a los sitios web alojados. Es apoyado
por Installatron un instalador aplicaciones similar a Fantastico de cpanel.22
22
http://en.wikipedia.org/wiki/Kloxo
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CAP&Iacute;TULO III
3.
3.1.
EXPLICACIONES METODOL&Oacute;GICAS.
SELECCI&Oacute;N DE LA METODOLOG&Iacute;A PARA LA EVALUACI&Oacute;N
En los &uacute;ltimos a&ntilde;os la necesidad de adquirir un servicio web y presentar los
productos en la red ha venido convirti&eacute;ndose en algo indispensable ya que la mejor
manera de llegar al p&uacute;blico hoy por hoy es la Internet, por el mismo hecho de que
gran parte de la poblaci&oacute;n en el mundo tiene acceso a la informaci&oacute;n ya sea a trav&eacute;s
de un dispositivo m&oacute;vil, pc o cualquier dispositivo que le permita tener conexi&oacute;n a
Internet.
Es por esa raz&oacute;n que Undermedia toma la decisi&oacute;n de implementar y brindar un
servicio de web hosting al mercado, para ello se ha evaluado algunas opciones de
implementaci&oacute;n por medio de la virtualizaci&oacute;n de servidores.
Existen varias t&eacute;cnicas de visualizaci&oacute;n que las describiremos a continuaci&oacute;n y de
ellas escogeremos la que m&aacute;s se adapte a nuestras necesidades.
3.2.
Metodolog&iacute;a Cliente/Servidor
La metodolog&iacute;a Cliente/Servidor es un paradigma de organizaci&oacute;n de los elementos
que constituyen una aplicaci&oacute;n distribuida, para que colaborando conjuntamente
implemente la funcionalidad especificada a la aplicaci&oacute;n:
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Clientes: elementos activos que dirigen las actividades que deben ejecutarse para
implementar la tarea requerida por la aplicaci&oacute;n. Requiere de los servidores que
ejecuten algunas de esas actividades.
Servidores: Elemento pasivos especializados en realizar ciertas tareas bajo
requerimientos de los clientes. Habitualmente representan elementos que son
compartidos por m&uacute;ltiples clientes, de una o varias aplicaciones. Proporciona un
marco de referencia sencillo, flexible y abierto para distribuir la ejecuci&oacute;n de una
aplicaci&oacute;n en m&uacute;ltiples nudos de una plataforma. En &eacute;l la mezcla y el acoplamiento
es la norma.
3.3.
Caracter&iacute;sticas de la arquitectura Cliente/Servidor
Servicios: Facilita la colaboraci&oacute;n de procesos que se ejecutan en diferentes
m&aacute;quinas, a trav&eacute;s de intercambios de servicios. Los procesos servidores proveen
los servicios, los clientes los consumen.
Recursos compartidos: Los servidores pueden ser invocados concurrentemente
por los clientes, y una de sus principales funciones es arbitrar el acceso a recursos
compartidos que son gestionados por el propio servidor.
Protocolos asim&eacute;tricos: Un servidor puede atender a m&uacute;ltiples clientes. El
cliente conoce el servidor que invoca. El servidor no necesita conocer el cliente
que atiende.
Independencia de la ubicaci&oacute;n: La ubicaci&oacute;n de los servidores es irrelevante. Se
utilizan servicios de localizaci&oacute;n definidos a nivel de plataforma para que los
clientes encuentren a los de servidores.
Compatibilidad de clientes y servidores: Los mecanismos de interacci&oacute;n entre
clientes y servidores son independientes de las plataformas. Un middleware
independiza la aplicaci&oacute;n de la plataforma.
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Comunicaci&oacute;n basada en intercambio de mensajes: Los clientes y servidores
son elementos acoplados de forma muy libre. Interaccionan a trav&eacute;s de
intercambios de mensajes, con los que se implementan las invocaciones de los
servicios y las respuestas de los servicios.
Encapsulaci&oacute;n de los servicios: Los servicios son elementos especializados,
que tienen declarados p&uacute;blicamente los servicios que puede servir. Sin embargo,
la forma que implementa el servicio es s&oacute;lo propia de &eacute;l, y no puede afectar a los
clientes que los requieren.
Escalabilidad: Las aplicaciones basadas en clientes/servidores son f&aacute;cilmente
escalables. Hay dos tipos de escalado:
◦ Escalado vertical: Los sistemas pueden crecer por un incremento del n&uacute;mero de
clientes y servidores.
◦ Escalado horizontal: Los servidores pueden descomponerse en grupos de
servidores que ofrezcan servicios desacoplados m&aacute;s espec&iacute;ficos.
Integridad: La informaci&oacute;n es administrada por el servidor de forma unificada,
dando lugar un mantenimiento m&aacute;s sencillo y seguro. El middleware de
distribuci&oacute;n garantiza la seguridad en los accesos a los servicios y en la integridad
de los datos.
3.4.
Estrategias de reparto de complejidad.
Clientes pesados / Servidores ligeros: La mayor parte de la funcionalidad de la
aplicaci&oacute;n se implementa en el cliente.
◦ Los servidores son mecanismo de acceso a recursos compartidos.
◦ Mayor flexibilidad para aplicaciones que implementan nuevas funcionalidades.
◦ Ejemplos: Servidores de bases de datos o servidores de ficheros, etc.
Clientes ligeros / Servidores pesados: La mayor parte de la funcionalidad se
implementa en los servidores.
◦ Incrementar la reusabilidad del c&oacute;digo.
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◦ Son m&aacute;s f&aacute;ciles de desplegar y administrar.
◦ Se basan en servidores m&aacute;s abstractos que reducen el flujo por la red.
◦ En vez de proporcionar datos, exportan procedimientos.
◦ Ejemplos: Servidores de transacciones y servidores web.
Ambos modelos coexisten y se complementan dentro de una misma aplicaci&oacute;n. 23
Servidor/cliente de 2-niveles y n-niveles
Figura 3.1 Cliente Servidor24
23
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3.5.
Diferencias entre sistemas de 2 niveles y 3 niveles
2-Niveles
Administraci&oacute;n
del sistema
3-Niveles
Compleja: El cliente se Menos compleja: La aplicaci&oacute;n
constituye
en puede gestionarse con las
administrador efectivo
herramientas de gesti&oacute;n de los
servidores
Seguridad
Baja: Seguridad a nivel Alta: se puede implementar a
de la transmisi&oacute;n de la nivel del servicio, operaci&oacute;n u
informaci&oacute;n.
objeto.
Encapsulado de
Bajo: Las estructuras de Alta: El cliente invoca servicio y
datos son p&uacute;blicas
m&eacute;todos
la informaci&oacute;n
Carga de la red
Alta: Se env&iacute;an por la red Baja:
S&oacute;lo
se
env&iacute;an
comandos de bajo nivel. requerimientos de servicios y
Deben descargarse datos respuestas elaboradas a &eacute;stos.
al
cliente
para
ser
analizados.
Escalabilidad
Pobre:
No
puede
gestionarse
conjuntamente grupos de
clientes. Los servidores
son terminales y dif&iacute;ciles
de replicar.
Reutilizaci&oacute;n
de aplicaciones
Facilidad de
Excelente: Permite concentrar los
clientes.
Posibilita distribuir la carga entre
servidores replicados.
Pobre: Las aplicaciones Excelente: Los servicios y
son
monol&iacute;ticas
y objetos de aplicaci&oacute;n pueden ser
concentradas
en
el reutilizados
cliente.
Alta: Solo se requiere Requiere nuevas herramientas:
conocer la funcionalidad Para desarrollar los lados cliente
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desarrollo
de
los
terminales.
servidores y servidor de las aplicaciones.
Infraestructura
No se requiere
Se requiere middleware para
facilitar la interacci&oacute;n entre
servidores.
No
Si:
Mediante
pasarelas
planteadas como servidores u
objetos adaptadores.
Soporte de web
Pobre: La anchura de
banda limitada de Internet
dificulta la descarga de
clientes pesados.
Excelente:
Los
clientes
formulados como applets y
beams
son
id&oacute;neos
para
descargarse por la red.
M&eacute;todos de
Invocaciones
de tipo RPC .
entre servidores
Integraci&oacute;n de
aplicaciones
legadas
comunicaci&oacute;n
Flexibilidad
arquitectural
s&iacute;ncronas: Invocaciones
s&iacute;ncronas
y
as&iacute;ncronas: Tipo RPC, mensajes
sin conexi&oacute;n, basadas en colas,
eventos, etc.
Limitada: Solo se pueden
establecer las conexiones
del cliente con los
servidores terminales.
Robustez a fallos Baja
Excelente:
Existen
m&uacute;ltiples
posibilidades de organizaci&oacute;n y
distribuci&oacute;n de los servidores por
la plataforma.
Excelente: Puede reinstalarse los
servicios
de
aplicaci&oacute;n
en
cualquier equipo.
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3.6.
Arquitectura de sistemas de n-niveles
Los servidores de aplicaci&oacute;n no se organizan como elementos monol&iacute;ticos 3
niveles, sino como conjuntos de muchos servidores sencillos n-niveles.
25
Introducci&oacute;n a los sistemas distribuidos: Paradigma cliente/servidor Jose M. Drake. 25-11-2008
51
Los clientes combinan servicios de diferentes servidores y cada servidor puede
implementar su funcionalidad bas&aacute;ndose en otros servidores.
|
Figura 3.2 sistema n niveles26
3.7.
Ventajas de arquitecturas n-niveles: Componentes
Los proyectos grandes se pueden desarrollar como conjunto de peque&ntilde;os
proyectos, con mayores posibilidades de &eacute;xito.
Se pueden reutilizar componentes entre aplicaciones. La aplicaciones se
construyen agrupando componentes de forma espec&iacute;fica a la funcionalidad que
requiere.
Permite elevar el nivel de abstracci&oacute;n. Los clientes pueden requerir los servicios
por sus nombres y no necesitan conocer de qu&eacute; base de datos proceden, ni que
elementos participan para implementarlos.
Permiten incorporar f&aacute;cilmente elementos legados.
Los entornos de componentes no envejecen sino mejoran:
◦ Nuevos clientes pueden generarse a&ntilde;adiendo alg&uacute;n objeto servidor m&aacute;s.
26
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◦ Los objetos servidores pueden modificarse o sustituirse sin que afecten a los
clientes.27
3.8.
Tecnolog&iacute;a cliente/servidor intergal&aacute;ctica
Hay una tendencia hacia arquitecturas cliente/servidor intergal&aacute;ctica basada en
WEB.
◦ Crecimiento exponencial de la anchura de banda en redes WAN
◦ Nueva generaci&oacute;n de dispositivos y servicios habilitados para la WEB
◦ Irrelevancia de la cercan&iacute;a.
Las posibilidades de negocio es de varios &oacute;rdenes superior que las arquitecturas
departamentales.
En el futuro una red intergal&aacute;ctica conectada a m&uacute;ltiples intranet departamentales
protegidas por firewalls.
Figura 3.3 cliente/servidor intergal&aacute;ctica28
27
28
Introducci&oacute;n a los sistemas distribuidos: Paradigma cliente/servidor Jose M. Drake. 25-11-2008
Introducci&oacute;n a los sistemas distribuidos: Paradigma cliente/servidor Jose M. Drake. 25-11-2008
53
Algunas arquitecturas cliente servidor:
Figura 3.4 Varias arquitecturas29
29
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Infraestructura de software cliente Servidor
Figura 3.5 Arquitectura de Software30
3.9.
Concepto de Cliente:
Constituyen el n&uacute;cleo de una aplicaci&oacute;n, aunque puede ser s&oacute;lo una parte
peque&ntilde;a de ella.
Los clientes tienen en com&uacute;n que elaboran su funcionalidad solicitando servicio a
los servidores. Los clientes se diferencian en con qu&eacute; desencadenan las
invocaciones:
o Clientes que no necesitan GUI ni concurrencia: Cajeros autom&aacute;ticos, puntos de
venta, lectores de c&oacute;digo de barras, tel&eacute;fonos m&oacute;viles, faxes, etc.
o Clientes que no necesitan GUI pero si concurrencia: Robots, m&aacute;quinas
herramientas, demonios, etc.
30
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o Clientes que necesitan GUI: La evoluci&oacute;n del programa y los servicios que
requiere son resultado de la interacci&oacute;n del operador con la interfaz gr&aacute;fica que se
le ofrece. Utilizan el modelo objeto/acci&oacute;n.
o Clientes con OOUI (Object Oriented User Interface): La evoluci&oacute;n del programa y
los servicios que utiliza son resultado de la interacci&oacute;n del operador con iconos
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mostrados en la consola y que una vez abiertos pueden ser manipulados
concurrentemente y en cualquier orden.
3.10.
Concepto de Servidor:
Su funci&oacute;n es satisfacer los requerimientos de servicio que son realizados por
m&uacute;ltiples clientes que quieren hacer uso de la funcionalidad que ofrece o acceder
a los recursos protegidos que gestiona.
Su funcionalidad suele ser compleja y pesada, pero su actividad es mon&oacute;tona y
poco creativa:
Espera pasivamente los clientes inicien requerimientos de servicios.
Ejecuta concurrentemente los requerimientos recibidos de los clientes.
Prioriza las respuestas a los clientes de acuerdo con su importancia o urgencia.
Arranca y ejecuta demonios y actividades de segundo plano (background)
Se mantienen continuamente en ejecuci&oacute;n, y si cae por un fallo se recupera.
En funci&oacute;n de la actividad que en cada momento desarrolla puede acaparar
grandes cantidades de capacidad de procesamiento, recursos y anchura de banda
de comunicaciones.
31
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3.11.
Dise&ntilde;o de la Infraestructura
En este punto del cap&iacute;tulo se realizar&aacute; el dise&ntilde;o de red e infraestructura de
servidores web hosting para la empresa Undermedia basados en nuestros
requerimientos de servicios y aplicaciones necesarios para darle un m&aacute;ximo
rendimiento a nuestros servidores.32
3.12.
Dise&ntilde;o de la infraestructura actual.
Actualmente Undermedia cuenta con un solo servidor web y correos con 254
clientes, el cual ha venido trabajando regularmente y administrado por los
proveedores del mismo en EEUU, bajo pedido de Undermedia, es decir que se ha
hecho poco o nada en cuanto a actualizaciones de sistema y herramientas o t&eacute;cnicas
33
de seguridad, as&iacute; como tambi&eacute;n un pobre control en el uso de correos electr&oacute;nicos
a tal punto que la direcci&oacute;n IP del servidor ha ca&iacute;do en listas negras en varias
ocasiones por el pobre control uso del mismo por parte de los clientes, lo que ha
ocasionado p&eacute;rdidas y malestares a la empresa en varias ocasiones.
Las caracter&iacute;sticas del servidor actual son:
Sistema Operativo: CentOS 5.7 64 Bits
Procesador Intel Quad Core 2.5GHz
Disco 250GB Sata
Memoria Ram: 4GB
32
33
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Cliente
Cliente
INTERNET
Cliente
Servidor Web, mail, base de datos
Cliente
Cliente
Figura 3.6 Infraestructura actual
Escalabilidad y Disponibilidad del Sistema actual.
Con la infraestructura del sistema actual, al contar con un solo equipo de tan pobres
caracter&iacute;sticas, es muy dif&iacute;cil ofrecer una buena estabilidad y crecimiento del sistema
ya que la gran demanda de usuarios requerir&aacute; aumentar constantemente el tama&ntilde;o
ya sea en disco, memoria e incluso procesador y para hacerlo evidentemente se
cortar&iacute;a el servicio por per&iacute;odos de tiempo lo que ocasionar&iacute;a conflictos con los
usuarios, adem&aacute;s esta infraestructura provocar&iacute;a adquirir varios servidores en
per&iacute;odos peque&ntilde;os de tiempo lo que significa gran inversi&oacute;n para Undermedia lo cual
no justifica pese a la gran demanda de usuarios y significa m&aacute;s costos de
mantenimiento.
58
Seguridad y confianza.
El sistema actual no cuenta con un buen sistema de seguridad ya que est&aacute;
totalmente abierto sin restricciones de acceso ni control o monitoreo ante cualquier
eventualidad, tampoco se tiene un sistema de respaldos que permita recuperar
informaci&oacute;n en caso de p&eacute;rdida o ataque, lo que no es ninguna garant&iacute;a para el
usuario alojar sus sitios, el servidor cuenta con un solo disco donde se almacena
todo, es decir que en caso de da&ntilde;o del mismo no hay manera de recuperar dicha
informaci&oacute;n, lo cual afectar&iacute;a la imagen de la empresa perdiendo as&iacute; el nombre que
ha venido construyendo a lo largo de los a&ntilde;os.
3.13.
Razones para la migraci&oacute;n y mejoramiento de la tecnolog&iacute;a de servidores.
El servidor actual se encuentra saturado en capacidad y procesamiento de memoria
necesarias para ofrecer y brindar lo que ocasiona simultaneas ca&iacute;das impidiendo
otorgar un eficiente servicio y ampliar el dominio de usuarios con exigencias
tecnol&oacute;gicas actuales, generando atraso y p&eacute;rdidas para la empresa, motivo por el
cual la empresa decide resolver el problema a trav&eacute;s de una consolidaci&oacute;n de
servidores, esta nueva infraestructura no solo permite distribuir de mejor manera los
servicios en varias plataformas sino que adem&aacute;s se disminuye la utilizaci&oacute;n de
espacio f&iacute;sico en la infraestructura de red, manejando los hospederos de gran
capacidad y versatilidad que permitan virtualizar varios servidores web dentro de
ellos, de tal forma que se reduzca costos de administraci&oacute;n, operaci&oacute;n y
funcionamiento.
3.14.
Dise&ntilde;o de la infraestructura actual de servidores virtualizados.
El dise&ntilde;o de la infraestructura actual consiste de un hospedero que alberga a m&aacute;s de
20 servidores en forma consolida que cubra los requerimientos de almacenamiento y
procesamiento en los servidores utilizados, con esta nueva infraestructura se cumple
el objetivo de brindar servicios web y correo electr&oacute;nico para usuarios finales en
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hosting compartido y usuarios reseller con un servidor virtual dedicado de acuerdo a
las necesidades de cada cliente.
Adem&aacute;s se separan los servidores web y de correo mediante VPS y se crea un
servidor de zonas dns que permite el apuntamiento de cada dominio al servidor
correspondiente. En consecuencia se ofrece una red de menor complejidad y mucho
m&aacute;s administrable.
3.15. Descripci&oacute;n de los m&eacute;todos a seguir.
3.16. Definici&oacute;n de Xen.
Seg&uacute;n el equipo de desarrollo de Xen: &quot;Xen Hypervisor, la soluci&oacute;n para
virtualizaci&oacute;n open source est&aacute;ndar del mercado, ofrece un poderoso, eficiente, y
seguro conjunto de caracter&iacute;sticas para la virtualizaci&oacute;n de x86, x86_64, IA64,
PowerPC, y otras arquitecturas. Soporta una amplia gama de sistemas operativos
hu&eacute;spedes, incluyendo Windows&reg;, Linux&reg;, Solaris&reg;, y sistemas basados en BSD.&quot;
Xen es una capa delgada de software que emula una arquitectura de computadora.
Comienza a funcionar desde el cargador de arranque y permite correr
simult&aacute;neamente varios sistemas operativos sobre &eacute;l. Una vez cargado el hipervisor
Xen, &eacute;ste arranca el &quot;dom0&quot; (dominio 0), o dominio privilegiado, que en nuestro caso
corre un kernel modificado de Linux (otros sistemas como NetBSD y OpenSolaris
tambien son capaces de alojar el dom0). El kernel dom0 que est&aacute; disponible en AUR,
est&aacute; basado en una version reciente del kernel 2.6 de linux. Hay una version -dev
m&aacute;s inestable tambien; para el que el hardware debe, obviamente, estar soportado
por este kernel para correr Xen. Despu&eacute;s de que el dom0 halla arrancado, uno o m&aacute;s
dominios &quot;domU&quot; (sin privilegios) pueden serejecutados y administrados desde
dom0.34
34
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Figura 3.7 Ejemplo de virtualizaci&oacute;n35
3.17.
&iquest;Qu&eacute; se va a Instalar?:
Vamos a instalar un Hospedero con sistema Operativo CentOS 6 de 64 bits el cual
representar&aacute; a nuestro dominio dom0, dentro de este montaremos el resto de
servidores domU con CentOS 5.8 para los servidores de hosting compartido y el
mismo caso para los servidores dedicados dejando espacio para m&aacute;s servidores que
se puedan crear en el futuro con los sistemas que el cliente solicite.
Xen tiene dos formas de trabajar la una es por Full Virtualization y la otra por
paravirtualizaci&oacute;n que es la que vamos a usar para nuestros servidores, la diferencia
de estos dos m&eacute;todos es que la full virtualization nos permite instalar un domU como
si fuera un host independiente con la ventaja de que permite virtualizar hasta un
Windows, sin embargo tiene el problema de que su rendimiento es bajo ya que varios
35
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componentes son emulados al no contar con un kernel adaptado. Nosotros usaremos
la paravirtualizaci&oacute;n ya que esta nos permite utilizar un kernel modificado para que
pueda comunucarse con el hypervisor de Xen.
La ventaja de este m&eacute;todo es que se obtiene un gran rendimiento y es lo que
buscamos para brindar un excelente servicio.36
3.18.
Comparativa entre Xen, VMWare y Virtual Box
En el siguiente ejemplo, se plantea un escenario de un servidor dedicado
(Hospedero) que aloje varios servidores virtualizados independientes entre si.
Debido a que los servidores estar&aacute;n sujetos a grandes cargas de trabajo, ya que
ser&aacute;n destinados a brindar servicios web hosting compartido como dedicado, es
menester que la plataforma de virtualizaci&oacute;n cumpla algunos requerimientos
obligatorios:
El servidor f&iacute;sico (hospedero) debe tener instalado un sistema operativo Linux
(distribuciones Red Hat/CentOS y/o Fedora)
Se requiere crear m&aacute;quinas virtuales (guests) con los sistemas operativos Linux,
CentOS, Debian, Ubuntu, Fedora y cualquiero otra distribuci&oacute;n Linux.
Se necesita acceso m&iacute;nimo para la configuraci&oacute;n del servidor (soporte de video,
mouse y teclado)
Tambi&eacute;n debe contar con conexi&oacute;n de red (tipo bridge de preferencia)
3.19.
Software de virtualizaci&oacute;n empleado
Dentro del campo de la virtualizaci&oacute;n existe diversidad de alternativas tecnol&oacute;gicas.
Para este caso en particular las soluciones probadas ser&aacute;n:
VMWare Server 2.0.2
Sun VirtualBox 4.2
Red Hat Xen 4.4
36
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3.20.
Definici&oacute;n de cada una de las tecnolog&iacute;as de virtualizaci&oacute;n que se van a comparar
3.20.1. VMWare Server.
VMware es un sistema de virtualizaci&oacute;n por software. Un sistema virtual por software
es un programa que simula un sistema f&iacute;sico (un servidor, un hardware) con unas
caracter&iacute;sticas de hardware determinadas. Cuando se ejecuta el programa
(simulador), proporciona un ambiente de ejecuci&oacute;n similar a todos los efectos a un
servidor f&iacute;sico (excepto en el puro acceso f&iacute;sico al hardware simulado), con CPU
(puede ser m&aacute;s de una), BIOS, tarjeta gr&aacute;fica, memoria RAM, tarjeta de red, sistema
de sonido, conexi&oacute;n USB, disco duro (pueden ser m&aacute;s de uno), etc.
Un virtualizador por software permite ejecutar (simular) varios servidores (sistemas
operativos) dentro de un mismo hardware de manera simult&aacute;nea, permitiendo as&iacute; el
mayor aprovechamiento de recursos. No obstante, y al ser una capa intermedia entre
el sistema f&iacute;sico y el sistema operativo que funciona en el hardware emulado, la
velocidad de ejecuci&oacute;n de este &uacute;ltimo es menor, pero en la mayor&iacute;a de los casos
suficiente para usarse en entornos de producci&oacute;n.
VMware inserta directamente una capa de software en el hardware del servidor o en
el sistema operativo host. Esta capa de software crea servidores virtuales y contiene
un monitor de m&aacute;quina virtual o hipervisor que asigna recursos de hardware de forma
din&aacute;mica y transparente, para poder ejecutar varios sistemas operativos de forma
simult&aacute;nea en un &uacute;nico servidor f&iacute;sico sin ni siquiera darse cuenta.
No obstante, la virtualizaci&oacute;n de un servidor f&iacute;sico &uacute;nico es s&oacute;lo el principio. VMware
ofrece una s&oacute;lida plataforma de virtualizaci&oacute;n que puede ampliarse por cientos de
dispositivos de almacenamiento y servidores f&iacute;sicos interconectados para formar una
infraestructura virtual completa.
VMware fue uno de los primeros software de virtualizaci&oacute;n para PC. Con capacidad
de correr casi en cualquier sistema operativo basado en x86 como sistema operativo
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invitado por encima de otros, este ofrece nuevas posibilidades para la utilizaci&oacute;n del
hardware.
Tanto para desarrollo, prueba, demostraci&oacute;n y producci&oacute;n en ambiente de
servidores, VMware provee una plataforma s&oacute;lida. Adem&aacute;s, los nuevos sistemas
operativos invitados pueden salvarse como im&aacute;genes, compartirse y utilizarse
gratuitamente.
Arquitectura de la Plataforna VMware Server
VMware Server se instala y se ejecuta como una aplicaci&oacute;n en la parte superior de
un gran Sistema operativo Windows o Linux. Una fina capa de virtualizaci&oacute;n de
particiones de un servidor f&iacute;sico para que m&uacute;ltiples servidores virtuales puedan se
ejecutados simult&aacute;neamente en un &uacute;nico servidor. Recursos inform&aacute;ticos de un
servidor f&iacute;sico se tratan como un conjunto uniforme de los recursos que se pueden
asignar a los servidores virtuales de manera controlada.
VMware Server a&iacute;sla cada servidor virtual de su anfitri&oacute;n y de otros servidores
virtuales, sin afectar si otro en el caso de un servidor virtual se cuelga. Los datos no
se filtran a trav&eacute;s de servidores virtuales y de las aplicaciones s&oacute;lo pueden
comunicarse a trav&eacute;s de la configuraci&oacute;n de red. VMware Server encapsula un
servidor virtual en un ambiente como un conjunto de archivos, que son f&aacute;ciles de
obtener un back-up, mover y copiar.
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Figura 3.8 Arquitectura VMWare37
3.20.2. Xen
Xen es un motor de servidores virtuales de c&oacute;digo abierto, la meta del dise&ntilde;o es
poder ejecutar instancias de sistemas operativos con todas sus caracter&iacute;sticas, de
forma completamente funcional en un equipo sencillo. El software de virtualizaci&oacute;n
Xen es una soluci&oacute;n con fuente abierta desarrollada por la comunidad Linux.
Xen proporciona aislamiento seguro, control de recursos, garant&iacute;as de calidad de
servicio y migraci&oacute;n de servidores virtuales en vivo. Los sistemas operativos deben
ser
modificados
expl&iacute;citamente
para
correr
Xen
(aunque
manteniendo
la
compatibilidad con aplicaciones de usuario). Esto permite a Xen alcanzar
virtualizaci&oacute;n de alto rendimiento sin un soporte especial de hardware.
Los servidores virtuales son usados a menudo por IBM y otras compa&ntilde;&iacute;as en sus
servidores y servidores centrales para abstraer la mayor cantidad de aplicaciones
37
http://www.cmigestion.es/2009/gestion-empresarial/virtualizacion-de-servidores-ahorro-de-costes-y-mayor-eficiencia/
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posibles y proteger las aplicaciones poni&eacute;ndolas en servidores virtuales diferentes
(semejante a una jaula chroot). Puede tambi&eacute;n ser utilizada, no solo por razones de
seguridad o funcionamiento, sino tambi&eacute;n para poder tener arrancados diferentes
sistemas operativos en el mismo servidor. Con la migraci&oacute;n de m&aacute;quinas virtuales en
vivo de Xen se puede conseguir hacer balance de cargas sin tiempos muertos.
Las arquitecturas soportadas actualmente por Xen son x86/32 y x86/64 y la &uacute;ltima
versi&oacute;n desarrollada es la 3.0.3. La t&eacute;cnica utilizada por Xen se denomina paravirtualizaci&oacute;n (VMM) (virtual machine monitor) o hipervisor, lo que consigue
comportamientos de las m&aacute;quinas virtuales cercanos al de un servidor real.
Para realizar dicha para-virtualizaci&oacute;n, es necesario cargar en modo n&uacute;cleo
(kernelspace) el denominado hypervisor que se encarga de la gesti&oacute;n de recursos
para los diferentes sistemas operativos de un mismo servidor. La contrapartida en el
caso de Xen es que el sistema operativo hu&eacute;sped (guest) debe modificarse para
trabajar con el hypervisor en lugar de con el hardware directamente. A d&iacute;a de hoy
s&oacute;lo pueden trabajar con Xen sistemas operativos libres, ya que en estos casos es
factible modificar el n&uacute;cleo (kernel) de forma apropiada. Los sistemas operativos
―propietarios‖ deben sacar versiones espec&iacute;ficas para trabajar con Xen.
Existe la posibilidad de trabajar con Xen sin necesidad de modificar el sistema
operativo hu&eacute;sped, pero para ello es necesario utilizar un microprocesador con
tecnolog&iacute;a de virtualizaci&oacute;n. Algunos microprocesadores salidos recientemente al
mercado incluyen esta caracter&iacute;stica, son los conocidos como Intel VT (Virtualization
Technology or VanderPool) y AMD-V (Advanced Micro Devices - Virtualization)
(Pacifica)
Xen facilita varias funciones empresariales, incluyendo:
M&aacute;quinas virtuales con el rendimiento cercano a la ejecuci&oacute;n de manera nativa.
Migraci&oacute;n viva de servidores virtuales ejecut&aacute;ndose entre diferentes equipos
f&iacute;sicos.
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Soporta hasta 32 CPUs virtuales por m&aacute;quina virtual, con conexi&oacute;n en caliente de
CPUs virtuales.
Soporte de la tecnolog&iacute;a de virtualizaci&oacute;n de Intel (VT-x) para sistemas operativos
sin modificar (incluyendo Microsoft Windows).
Excelente soporte de hardware (casi todos los dispositivos soportados en Linux.)
Se trata de una excelente herramienta did&aacute;ctica para el aprendizaje de redes de
computadoras, ya que permite al administrador configurar de forma virtual una red
completa en un solo equipo.
Es una alternativa cada vez m&aacute;s real para la utilizaci&oacute;n de servidores dedicados
virtuales para empresas que ofrezcan servicios a Internet y quieran ahorrar costes
sin perder seguridad.
Los diferentes servidores virtuales que se ejecutan en un servidor f&iacute;sico reciben el
nombre de dominios en la terminolog&iacute;a de Xen. Existe un dominio privilegiado que es
sobre el que se instala el hypervisor de Xen y que equivale al sistema operativo
anfitri&oacute;n (host) de otros monitores de servidores virtuales como los de la empresa
VMware. Este dominio privilegiado recibe el nombre de dom0 y el resto de dominios
reciben el nombre gen&eacute;rico de domU.
El hardware que actualmente puede utilizar un domU en Xen es:
Interfaz de red.
Disco duro
Memoria RAM
Dispositivos de E/S
Para el resto de dispositivos: tarjeta gr&aacute;fica, disquete, CD-ROM, USB, ACPI, hay que
elegir el dominio que va a utilizarlo, pero no pueden compartirse. Esto puede parecer
una gran limitaci&oacute;n para determinados usos de las m&aacute;quinas virtuales, pero no para
los aqu&iacute; mencionados. 38
38
http://recursostic.educacion.es/observatorio/web/es/software/servidores/1080-introduccion-a-la-virtualizacion-con-xen
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Arquitectura de la Plataforma Xen.
Figura 3.9 Arquitectura Xen39
39
http://profesores.elo.utfsm.cl/~agv/elo330/2s07/projects/CristhoperJana/
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Xen hace uso del modo protegido del i386, donde la CPU est&aacute; compuesta por 4
anillos, el ring 0 se usa normalmente para el kernel del sistema operativo y el ring 3
se usa para las aplicaciones de usuario. Xen hypervisor corre en ring 0, los Sistemas
Operativos invitados corren en ring 1 y las aplicaciones en ring 3.
Con esto aprovechamos el ring 1 como una capa m&aacute;s de protecci&oacute;n, algo que nadie
hasta ahora hab&iacute;a hecho. En tiempo de arranque del sistema operativo anfitri&oacute;n Xen
se carga en memoria y ejecuta un kernel parcheado en Ring 1 que se llama domain0.
Desde este domino ser&aacute; desde el cual se podr&aacute; crear, destruir, migrar o detener el
resto de dominios.
Estos dominios creados tambi&eacute;n funcionar&aacute;n en ring1, mientras que sus aplicaciones
lo har&aacute;n en ring3. Para poder acceder a los dispositivos f&iacute;sicos de una forma segura
Xen utiliza el domain0 que es el &uacute;nico que puede acceder a ellos, de modo que los
sistemas operativos que corran en dominios, como ya hemos dicho deber&aacute;n ser
parcheados para acceder a los dispositivos f&iacute;sicos.
Este es el mayor inconveniente de Xen, pero como ya tambi&eacute;n se ha dicho en varias
ocasiones cuando dispongamos de la tecnolog&iacute;a de virtualizaci&oacute;n por hardware tanto
de AMD como Intel este problema no existir&aacute;.
A continuaci&oacute;n la explicaci&oacute;n sobre la Figura 3.9
La primera capa (gris) es el hardware del servidor.
Sobre el hardware corre Xen (lila), el cual restringe las direcciones de memoria y
el acceso a los dispositivos.
Xen ejecuta Xen0 (verde), el cual es el sistema operativo que tiene acceso a todos
los dispositivos encontrados en la computadora, ejecut&aacute;ndose con RAM
restringida.
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Dentro de Xen0, se inicia el arranque de los servidores virtuales XenU (naranja),
de las cuales una es un prestador de servicios (web, correo, etc.) y la otra controla
un dispositivo PCI.
El servidor virtual XenU que requiere de acceso a un dispositivo PCI, se comunica
al monitor Xen (lila) y para sus servicios de ejecuci&oacute;n, se comunica con Xen0
(verde)
3.20.3. VirtualBox
Sun xVM VirtualBox es un software de virtualizaci&oacute;n para arquitecturas x86 que fue
desarrollado originalmente por la empresa alemana Innotek GmbH, pero que pas&oacute; a
ser propiedad de la empresa Sun Microsystems en febrero de 2008 cuando &eacute;sta
compr&oacute; a innotek. Por medio de esta aplicaci&oacute;n es posible instalar sistemas
operativos adicionales, conocidos como sistemas invitados‖ , dentro de otro sistema
operativo anfitri&oacute;n‖ , cada uno con su propio ambiente virtual. Por ejemplo, se
podr&iacute;an instalar diferentes distribuciones de GNU/Linux en VirtualBox instalado en
Windows XP o viceversa.
La aplicaci&oacute;n fue inicialmente ofrecida bajo una licencia de software privado, pero en
enero de 2007, despu&eacute;s de a&ntilde;os de desarrollo, surgi&oacute; VirtualBox OSE (Open
SourceEdition) bajo la licencia GPL 2.
Actualmente existe la versi&oacute;n privada, VirtualBox, que es gratuita &uacute;nicamente bajo
uso personal o de evaluaci&oacute;n, y est&aacute; sujeta a la licencia de Uso Personal y de
Evaluaci&oacute;n VirtualBox‖ (VirtualBox Personal Use and Evaluation License o PUEL) y
la versi&oacute;n Open Source, VirtualBox OSE, que es software libre, sujeta a la licencia
GPL.40
40
http://blogs.antartec.com/opensource/2010/06/virtualizacion-linux-vmware-virtualbox-y-xen/
70
Arquitectura de Virtual Box
VirtualBox ofrece una capa extensible, dise&ntilde;o modular que incluye amplias
herramientas de desarrollo e interfaces. Una capa de hypervisor que viene a ser el
n&uacute;cleo del motor de virtualizaci&oacute;n que controla la ejecuci&oacute;n VM que es la base de la
arquitectura de funcionamiento.
Figura 3.10 Arquitectura VirtualBox41
3.21.
Resultados de las pruebas realizadas.
3.21.1.
Vmware.
Si bien VMware es la soluci&oacute;n m&aacute;s conocida y con mayor presencia comercial,
VMWare Server ejecutado sobre CentOS 5 no result&oacute; tan estable como se
esperaba. En una instalaci&oacute;n realizada con tres m&aacute;quinas virtuales con Linux
y una con Windows, la plataforma sufr&iacute;a ca&iacute;das recurrentes, debido a que
requiere grandes recursos del sistema, es decir que para montar un
hospedero que aloje varias m&aacute;quinas virtuales dentro har&iacute;a falta una alta
41
www.vmware.com
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disponibilidad de recursos de hardware que soporte los requerimientos de
sistema de esta plataforma.
VMWare Server puede ser accedida desde una interfaz de configuraci&oacute;n y consola
v&iacute;a Web.
Los drivers adicionales (vmware-tools) tanto para Windows como para Linux
mejoran notablemente la integraci&oacute;n de la consola y en menor medida la
performance de los discos, permitiendo incluso arrastrar objetos desde el
hospedero hacia cualquiera de las m&aacute;quinas sin necesidad de compartirlas por la
red.
El controlador o driver escogido para los discos virtuales (IDE, SATA, SCSI, etc.)
impacta de manera notable en el desempe&ntilde;o de la m&aacute;quina virtual.
En el caso de instalar VMWare sobre una m&aacute;quina con sistema operativo Fedora
es necesario parchar el instalador de vmware-server para ponerlo en
funcionamiento (esto debido a que la distribuci&oacute;n cuenta con un kernel Linux m&aacute;s
reciente).
El montaje de dispositivos extra&iacute;bles, como USB, DVD Writers es sencillo, solo
basta con modificar las opciones de configuraci&oacute;n entre la m&aacute;quina y se puede
interactuar entre el hospedero y la virtual para compartir archivos mediante
dispositivos.
La modificaci&oacute;n de las caracter&iacute;sticas del equipo virtual, como ampliaci&oacute;n de
memoria, disco, dispositivos extra&iacute;bles es muy sencillo y r&aacute;pida, claro que hay que
apagar la m&aacute;quina en cuesti&oacute;n.
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3.21.2. VirtualBox
VirtualBox ofrece en su sitio web de descargas una gran cantidad de binarios,
optimizados para diferentes sistemas operativos.
La instalaci&oacute;n es muy sencilla no requiere de altos conocimientos.
Luego de instalar vbox-additions, la integraci&oacute;n entre el host (el sistema operativo
del equipo f&iacute;sico) y el guest (el sistema operativo de la m&aacute;quina virtual) es muy
buena. Ofrece facilidades como portapapales compartido, carpetas compartidas,
modo fluido, y redimensionamiento autom&aacute;tico de la resoluci&oacute;n/tama&ntilde;o de
ventana.
Una desventaja detectada es que no es posible modificar las propiedades de la
m&aacute;quina virtual mientras est&aacute; en ejecuci&oacute;n (memoria, tarjetas de red, discos, etc.)
Su rendimiento es bajo en m&aacute;quinas de pocos recursos (P4 HT 3.2 Ghz, 2G RAM)
La administraci&oacute;n de las m&aacute;quinas virtuales se realiza mediante un programa
cliente instalado en el host.
La compartici&oacute;n de archivos es complicada, hay que crear un recurso compartido
entre las m&aacute;quinas.
El montaje de dispositivos extra&iacute;bles como USB, unidades de DVD est&aacute; disponible
en las versiones de pago.
3.21.3. XEN
La instalaci&oacute;n es nativa (con yum, el asistente de instalaci&oacute;n de paquetes en
CentOS) Soporta modos de full y para virtualization.
La instalaci&oacute;n requiere de altos conocimientos.
Requiere que el hardware soporte virtualization technology (en caso de utilizar full
virtualization)
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La interfaz gr&aacute;fica y la integraci&oacute;n de ingreso y salida de datos es bastante
precaria. Utiliza una variaci&oacute;n de VNC para el control de consola
Para m&aacute;quinas virtuales Linux requiere que &eacute;stas utilicen un n&uacute;cleo especializado,
kernel-xen. Este kernel se puede instalar de manera nativa en distribuciones Red
Hat (RHEL, CentOS y Fedora)
El rendimiento con para-virtualization es bastante bueno en t&eacute;rminos de uso de
memoria, disco y CPU
El uso de discos raw (acceso directo a particiones o discos) es nativo. Esto elimina
una capa adicional de acceso , utilizada com&uacute;nmente para gestionar archivos
como discos virtuales.
Una caracter&iacute;stica particular de Xen es que, al utilizar para-virtualization, el
consumo de memoria RAM disminuye en el sistema operativo host al ser asignada
a una m&aacute;quina virtual.
Una instalaci&oacute;n de una m&aacute;quina virtual de CentOS 5.4 con 1 procesador y 128 MB
RAM asignados corre sin problemas con servicios b&aacute;sicos
La configuraci&oacute;n se realiza mediante un programa cliente instalado en el host,
pero puede conectarse a la m&aacute;quina virtual desde un cliente remoto
En Xen es posible modificar el tama&ntilde;o de memoria RAM asignada, conectar
tarjetas de red y agregar discos en caliente.
3.22.
Resultados obtenidos
Caracter&iacute;stica
\
Software
Conocimiento
requerido
para
administraci&oacute;n
Integraci&oacute;n video,
I/O
Capacidad
de
para-virtualizaci&oacute;n
Driver para los
guest
Requerimientos
del guest
VMWare
VirtualBox
Xen
Medio
Bajo
Alto
Medio
Alto
Bajo
No Soportado
No soportado
Si Soportado
Vmware-tools
vbox-additions
No
Ninguno
Ninguno
Kernel-xen
en
para-virtualizaci&oacute;n
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Discos Raw
Soporte
Bridge
Sistemas
Operativos
probados
Configuraci&oacute;n
adicional
Network Si
CentOS, Red Hat,
guest Debian,
Ubuntu,
Open Suse, Win
XP, Windosw 7
Requiere
Si
configuraci&oacute;n
al
hacer upgrade de
Kernel
3.23.
Configuraci&oacute;n
adicional
Si
Nativo
CentOS, Red Hat,
Debian,
Ubuntu,
Win XP, Windosw
7
Si
CentOS, Red Hat,
Ubuntu,
Debian,
Win XP, Windosw
7.
Si
Si
Conclusiones
Las diferentes soluciones presentadas pueden ser utilizadas de manera &oacute;ptima en
diferentes entornos. Para el escenario espec&iacute;fico evaluado en este proyecto
(m&aacute;quinas virtuales para servidores de pruebas de software) la opci&oacute;n elegida es la
plataforma Xen por los siguientes motivos:
Mejor rendimiento y mejor soporte para servidores y host Linux.
Escalabilidad y estabilidad.
Permite tener m&aacute;quinas virtuales con pocos recursos asignados
Si bien la interfaz gr&aacute;fica y la consola son bastante limitadas, esto no constituye
una limitante, ya que la mayor parte de la interacci&oacute;n con el servidor puede
realizarse mediante conexi&oacute;n remota v&iacute;a SSH.
En otras circunstancias es posible que otra soluci&oacute;n sea la m&aacute;s recomendada, por
ejemplo:
Host Fedora – Guest Windows XP – Desktop: Para este caso se recomendar&iacute;a
utilizar VirtualBox, ya que presenta la mejor integraci&oacute;n entre los escritorios. Esto
mejora la usabilidad de las m&aacute;quinas virtuales de manera considerable.
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Soluci&oacute;n integral para servidores de producci&oacute;n virtualizados: Para este caso
VMWare ofrece una mayor cantidad de servicios de valor agregado como
monitoreo, soporte en l&iacute;nea, consultor&iacute;a y soporte local.
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CAP&Iacute;TULO IV
4.
IMPLEMENTACI&Oacute;N DE LA NUEVA INFRAESTRUCTURA DE
SERVIDORES VIRTUALES
4.1.
INTRODUCCI&Oacute;N
Para levantar la nueva infraestructura de servidores virtuales, se aplicar&aacute; la teor&iacute;a de
software de virtualizaci&oacute;n de servidores con Xen.
4.2.
APLICACIONES DE LAS METODOLOG&Iacute;AS.
Cuando se trata de instalar un servidor, la mayor&iacute;a de personas se fija &uacute;nicamente en
el levantamiento de servicios, como el web server, DNS, correo electr&oacute;nico Base de
Datos y FTP, de manera muy sencilla, sin embargo hay que mirar mucho m&aacute;s all&aacute;,
quiz&aacute; esa estructura o metodolog&iacute;a que se utiliza funciona para ambientes peque&ntilde;os
dentro de una organizaci&oacute;n en la que el servidor est&eacute; destinado &uacute;nicamente a la
empresa y los servicios que &eacute;ste presta, son &uacute;nicamente accesibles para la red
interna.
Sin embargo, &iquest;qu&eacute; pasa cuando se trata de someter un servidor a grandes cargas
de trabajo?, y adem&aacute;s alojar varios servidores que a su vez cumplir&aacute;n casi las
mismas funciones del hospedero, teniendo en cuenta que cientos de personas en
todo el mundo almacenaran informaci&oacute;n dentro de estos servidores y que la
informaci&oacute;n almacenada ser&aacute; solicitada por personas alrededor del mundo.
Tomando en cuenta esto, debemos ofrecer al cliente y a los visitantes un uptime de
casi el 100% y una velocidad de acceso casi instant&aacute;nea, debemos aplicar una
metodolog&iacute;a que nos permita ofrecer ese servicio y cumpla con la expectativa y
objetivos planteados por la empresa que se propone brindar el servicio.
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4.3.
DESCRIPCI&Oacute;N DE LA METODOLOG&Iacute;A.
La metodolog&iacute;a propuesta para la implementaci&oacute;n de una infraestructura de
servidores web hosting con Linux con virtualizaci&oacute;n Xen, persigue los siguientes
objetivos generales:
Definir el tipo de hardware que compone el sistema.
Definir el tipo de tecnolog&iacute;a que se usara para la virtualizaci&oacute;n y justificar su uso.
Garantizar la seguridad de los datos almacenados a los clientes hospedados.
Garantizar el Uptime de los servicios en un 99.9%
Garantizar un respaldo de informaci&oacute;n en caso de desastres.
Restringir el acceso a los servidores para evitar infiltraciones y p&eacute;rdidas de
informaci&oacute;n.
Proveer un servicio accesible a nivel mundial.
La metodolog&iacute;a propone realizar la implementaci&oacute;n de la infraestructura de los
servidores en etapas sucesivas, como se describe a continuaci&oacute;n.
4.4.
MODELAMIENTO DEL PROYECTO
Se desea implementar una red de servidores para hosting web, mail, correo
electr&oacute;nico y almacenamiento de datos con acceso a trav&eacute;s de la red.
4.5.
INSTALACI&Oacute;N DEL HOSPEDERO.
4.5.2. Instalaci&oacute;n del sistema operativo CentOS 5.9
Los servidores que manejar&aacute; Undermedia trabajar&aacute;n sobre CentOS 5.9 ya que kloxo
funciona sobre sistemas CentOS menores a la versi&oacute;n 6.
El servidor f&iacute;sico que funcionar&aacute; como hospedero y nos permitir&aacute; virtualizar los VPS
cumple con los siguientes requisitos.
64 Gb de Ram
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Disco de 2 Teras, con Ride por Hardware.
Procesador Dual Intel&reg; Xeon&reg; 2 x E55600
Particiones independientes:
/boot
swap
/tmp
/home
/
/var
Partici&oacute;n independiente para las m&aacute;quinas. /xen
El sistema a instalar no contendr&aacute; interfaz gr&aacute;fica ya que necesitamos que el servidor
funcione lo m&aacute;s &oacute;ptimo posible por lo que se escoger&aacute; la instalaci&oacute;n m&iacute;nima,
(Servidor).
Empezamos la instalaci&oacute;n.
Insertamos el disco DVD de instalaci&oacute;n de CentOS 5.9 y en cuanto aparezca el
di&aacute;logo de inicio (boot:), pulsamos la tecla ENTER.
.
Figura 4.1 Presentaci&oacute;n SO CentOS 5.9
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Al dar enter empieza a cargar el sistema de archivos pero a&uacute;n no empieza la
instalaci&oacute;n.
Figura 4.2 Preparaci&oacute;n del instalador
Nos pedir&aacute; que comprobemos la consistencia del DVD para verificar si el mismo
tiene errores, podemos omitir este paso si lo deseamos.
Figura 4.3 Revisi&oacute;n consistencia del DVD
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Hacemos clic sobre el bot&oacute;n &laquo;Next&raquo; en cuanto aparezca la pantalla de
bienvenida de CentOS.
Figura 4.4 Presentaci&oacute;n el sistema CentOS
Escogemos el idioma ingl&eacute;s ya que una buena pr&aacute;ctica para programaci&oacute;n y
resoluci&oacute;n de incidencias en los servidores.
Figura 4.5 Escogiendo Idioma del Sistema
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Del mismo modo escogemos el idioma ingl&eacute;s para el teclado ya que es mucho
m&aacute;s f&aacute;cil utilizar el teclado en ingl&eacute;s para el manejo de servidores.
Figura 4.6 Escogiendo Idioma del Teclado
Al presionar siguiente nos preguntar&aacute; si deseamos realizar una instalaci&oacute;n nueva
o actualizar una existente, en este caso vamos a realizar una instalaci&oacute;n nueva.
Figura 4.7 Definiendo tipo de instalaci&oacute;n
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Para crear las particiones de forma autom&aacute;tica, lo cual puede funcionar para la
mayor&iacute;a de los usuarios, puede seleccionar:
Remover particiones en dispositivos seleccionados y crear disposici&oacute;n&raquo;, lo cual
eliminar&iacute;a cualquier partici&oacute;n de cualquier otro sistema operativo presente, y
crear&aacute; de forma autom&aacute;tica las particiones necesarias.
Remover particiones de Linux en dispositivos seleccionados y crear disposici&oacute;n&raquo;, lo cual
eliminar&iacute;a cualquier partici&oacute;n otra instalaci&oacute;n de Linux presente, y crear&aacute; de forma
autom&aacute;tica las particiones necesarias.
Usar espacio disponible en dispositivos seleccionados y crear disposici&oacute;n&raquo;, lo cual crear&aacute;
de forma autom&aacute;tica las particiones necesarias en el espacio disponible.
Figura 4.8 Configuraci&oacute;n de discos
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En nuestro caso nosotros vamos a realizar las particiones de modo que nos
permita tener un mejor control sobre el servidor.
Vamos a particionar el disco del siguiente modo.
I.
/boot - 100 megas, forzada a ser primaria
II.
El resto del disco de tipo LVM.
III.
Pulsar en el bot&oacute;n de LVM y en el VolGroup (arriba arriba) poner: dsk (dice:
VolGroup00, como nombre al volumen l&oacute;gico, pondremos dsk que lo usaremos
as&iacute;.
IV.
Abajo de VolGroup, dar&aacute; opci&oacute;n para crear nuevos vol&uacute;menes, es en un
recuadrito que a la derecha tiene varios botones (new, delete, etc).
V.
Crear un Logical Volume (LV, VolName) llamado swap de 1024M que sea de
tipo swap.
VI.
Crear un LV para el root de tipo ext3, montarlo en / con al menos 10000Mb
Escogemos la zona horaria.
Figura 4.9 Escogiendo zona horaria
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Colocamos clave de root, como va a ser un servidor que brindar&aacute; hosting a nivel
mundial es menester que la clave sea lo suficientemente fuerte para evitar sufrir
ataques.
Figura 4.10 Definiendo la clave del usuario root
Como se indic&oacute; al inicio de la instalaci&oacute;n, vamos a realizar la instalaci&oacute;n m&iacute;nima,
para lo cual vamos a desactivar la opci&oacute;n Desktop Gnome y escogemos la opci&oacute;n
Server, esto permite instalar CentOS en modo consola &uacute;nicamente.
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Figura 4.11 Escogiendo el tipo de sistema
Una vez que hemos escogido los par&aacute;metros necesarios para nuestro servidor
empieza la instalaci&oacute;n.
Figura 4.12 Inicio de la instalaci&oacute;n
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Figura 4.12.1 Instalaci&oacute;n
Una vez que termina la instalaci&oacute;n reiniciamos el equipo.
Figura 4.13 Reiniciando sistema
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Figura 4.14 Arranque del sistema
En esta instancia vamos a configurar nuestra interface de red ya que es menester
actualizar el sistema antes de configurarlo, adem&aacute;s al ser un servidor se requiere
de una IP fija.
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Figura 4.15 Pantalla de configuraci&oacute;n
Seleccionamos Edit Devices para configurar la tarjeta de red.
Figura 4.16 Configuraci&oacute;n de la red
Como es un servidor es necesario que asignarle a nuestra tarjeta una IP fija, la
cual es la 67.205.107.170 para colocar la direcci&oacute;n IP debemos desactivar la
opci&oacute;n Use DHCP.
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Figura 4.17 Definiendo la direcci&oacute;n IP
Ahora si vamos a loguearnos en nuestro servidor.
Figura 4.18 Autenticaci&oacute;n de usuario root
Ahora vamos a configurar la tarjeta de red individualmente. Para ello ejecutamos
el siguiente comando.
vi /etc/sysconfig/network-scripts/ifcfg-eth0
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Figura 4.19 Configurando la tarjeta de red por consola
Inicialmente la tarjeta vendr&aacute; con la siguiente configuraci&oacute;n.
Figura 4.20 Configuraci&oacute;n por defecto
Procedemos a asignarle la IP fija que tendr&aacute; la tarjeta.
Figura 4.21 Definiendo la direcci&oacute;n IP del servidor
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Veamos que significa cada par&aacute;metro.
DEVICE=&quot;eth0&quot;
Nombre del dispositivo
BOOTPROTO=&quot;dhcp&quot;
Modo que tomar&aacute; la direcci&oacute;n IP
#HWADDR=&quot;00:16:3E:01:1F:61&quot;
Mascara de la tarjeta
NM_CONTROLLED=&quot;no&quot;
Network manager (valido solo en
interface
gr&aacute;fica)
ONBOOT=&quot;yes&quot;
Para que arranque al iniciar el
IPADDR=192.168.9.185
ip fija
NETMASK=255.255.255.0
mascara de subred
GATEWAY=192.168.9.1
gateway (Puerta de enlace)
Reiniciamos el servicio de red
/etc/init.d/network restart.
Figura 4.22 Reiniciando la tarjeta de red
sistema
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Ahora probamos que efectivamente nuestro servidor ya salga a Internet.
Figura 4.23 Probando la configuraci&oacute;n de la red.
Como podemos observar hemos hecho un ping a google y obtenemos respuesta
lo que significa que estamos saliendo a Internet, ahora vamos a actualizar
nuestros sistema operativo del servidor ejecutando el comando.
yum update.
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Figura 4.24 Actualizando sistema.
Reiniciamos el equipo para que inicie con el nuevo kernel.
Con el fin de obtener mejores resultados al momento de instalar paquetes existen
algunos repositorios adicionales que albergan paquetes que normalmente no est&aacute;n
en los repositorios nativos de CentOS, estos repositorios nos ofrecen una alternativa
muy eficiente en el momento de requerir instalar paquetes en nuestro sistema, uno
de ellos y que yo recomiendo en base a mi experiencia es el repositorio de epel.
rpm
-Uvh
http://download.fedora.redhat.com/pub/epel/5/i386/epel-
release-5-4.noarch.rpm
Ahora luego de la instalaci&oacute;n se fijar&aacute;n que sobr&oacute; mucho disco, ese espacio es el
que se utilizar&aacute; para la creaci&oacute;n de las m&aacute;quinas virtuales (domU).
Para la virtualizaci&oacute;n el &uacute;nico paquete que interesa es el de Virtualizaci&oacute;n, pudiendo
omitir el resto.
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4.6.
ESCOGIENDO
LA
VIRTUALIZACI&Oacute;N.
TECNOLOG&Iacute;A
A
UTILIZAR
PARA
LA
4.6.2. Xen (paravirtualizaci&oacute;n)
Xen es la soluci&oacute;n de fuente abierta proporcionada por XenSource para obtener
paravirtualizaci&oacute;n a nivel de sistema operativo. Recuerde que en la paravirtualizaci&oacute;n
el hipervisor y el sistema operativo colaboran en la virtualizaci&oacute;n, se requieren
cambios en el sistema operativo pero se obtiene un rendimiento pr&oacute;ximo a la
ejecuci&oacute;n nativa.
Como Xen precisa colaboraci&oacute;n (modificaciones en el sistema operativo alojado),
solo pueden virtualizarse en Xen sistemas operativos parcheados. Desde el punto de
vista de Linux, que es de fuente abierta, se trata de un compromiso razonable porque
se consigue un mejor rendimiento que con la virtualizaci&oacute;n completa. Pero desde el
punto de vista de un soporte amplio (que incluya otros sistemas operativos que no
sean de fuente abierta), se trata de un claro inconveniente.
Es posible ejecutar Windows como SO alojado en Xen, pero solo en sistemas
hardware que soporten la tecnolog&iacute;a Vanderpool de Intel o Pacifica de AMD.
&iquest;Por qu&eacute; usar Xen?
El sistema de virtualizaci&oacute;n Xen cuenta con la licencia GPL de c&oacute;digo abierto y
est&aacute; disponible para la descarga de forma gratuita.
La virtualizaci&oacute;n Xen ayuda a reducir costes en las organizaciones, Xen es un
software de c&oacute;digo abierto que permite implementar servidores virtuales.
La tecnolog&iacute;a Xen es utilizada principalmente en el sector corporativo donde
grandes cluster son completamente virtualizados. Prueba de ello es que las
grandes compa&ntilde;&iacute;as como Google, Ebay, Yahoo y Amazon utilizan Xen como su
plataforma de virtualizaci&oacute;n sobre la cual corren sus servicios. Es libre y viene
incorporado directamente sobre el hardware en marcas como Dell y HP. Las
empresas en todo el mundo est&aacute;n r&aacute;pidamente migrando a esta nueva tecnolog&iacute;a
de c&oacute;digo libre, que es r&aacute;pida, segura y obtiene un rendimiento similar a correr el
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servidor directamente sobre el equipo f&iacute;sico. Xen provee un conjunto de
aplicaciones y servicios para implementar la virtualizaci&oacute;n con incluso mayor
estabilidad para sistemas Windows y Linux
4.7.
DESARROLLO DEL PROCESO DE VIRTUALIZACI&Oacute;N XEN.
Para virtualizar un servidor con xen es necesario seguir una serie de pasos, los
cuales ser&aacute;n desarrollados por Fases, para mantener una organizaci&oacute;n secuencial
en el proceso de implementaci&oacute;n de la virtualizaci&oacute;n con Xen.
Fase 1:
Para instalar el monitor de servidores virtuales Xen (dom0) se deben tener en cuenta
tres elementos primordiales que son:
◦ El hypervisor de Xen, que realiza la paravirtualizaci&oacute;n.
◦ N&uacute;cleo (kernel) modificado que pueda trabajar sobre un hypervisor.
◦ Herramientas para el manejo de los seridores virtuales: para crearlas, iniciarlas,
etc.
Lo ideal para esta implementaci&oacute;n es utilizar una distribuci&oacute;n de GNU/Linux que
incluya todos los componentes empaquetados, lo que nos garantiza la consistencia
de nuestro sistema, en este caso vamos a utilizar un sistema operativo CentOS,
debido a que este sistema brinda algunas facilidades para obtener un software de
virtualizaci&oacute;n.
Fase 2
Soporte Sistema Operativo de 64 bits
Virtualization Technology (VT) como un conjunto de mejoras de las arquitecturas
64/32 bits que permite crecer la funcionalidad de un servidor virtual, a continuaci&oacute;n
se detalla las arquitecturas soportadas:
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CPU
Host OS
32-bit Guest OS
64-bit Guest OS
32-bit CPU
32-bit Host OS
Soportado
No soportado
64-bit Host OS
No Soportado
No soportado
32-bit Host OS
Soportado
Soportado
64-bit Host OS
Soportado
Soportado
64-bit CPU
Fase 3
4.8.
MIGRACI&Oacute;N DE SERVIDORES VIRTUALES
Como se espera que la red VPS de los servidores hospedados bajo Xen, vayan
creciendo, en cualquier momento se har&aacute; necesario adquirir un nuevo hardware que
permita el alojamiento de m&aacute;s servidores y que a su vez estos corran mucho m&aacute;s
r&aacute;pido.
La virtualizaci&oacute;n permite una r&aacute;pida y f&aacute;cil migraci&oacute;n de los servidores sin necesidad
de reinstalar, se mueve toda la informaci&oacute;n al nuevo hardware y se arranca el
servidor. Xen incluye la capacidad para soportar la migraci&oacute;n de servidores virtuales
hacia servidores f&iacute;sicos. Existen dos maneras para realizar esta actividad:
&uuml; Offline Mode, usando el comando xm migrate VirtualServerName HostName. En
este modo el servidor virtual deber&aacute; ser detenido en el host original para luego ser
reiniciado en el nuevo servidor.
&uuml; Live Modde, usando la opci&oacute;n - - live para el comando xm migrate
VirtualServerName HostName.
Mayor rapidez en el arranque de servidores, No hay que esperar que cuente la
memoria o cargue el bios, ya el hardware lo ten&iacute;a cargado desde tiempo atr&aacute;s. Si
hay un crash en una m&aacute;quina, el sistema en s&iacute; que virtualiza sigue trabajando.
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Aislamiento
Aunque los servidores virtuales pueden compartir los recursos f&iacute;sicos de un &uacute;nico
servidor, permanecen completamente aisladas unas de otras, como si se tratara de
servidores independientes. Por ejemplo, si tenemos 10 servidores virtuales en un
&uacute;nico servidor f&iacute;sico y falla uno de ellos, los otros 9 siguen funcionado. El aislamiento
es un factor importante que explica por qu&eacute; la disponibilidad y protecci&oacute;n de las
aplicaciones que se ejecutan en un entorno virtual es muy superior a las aplicaciones
que se ejecutan en un sistema tradicional no virtualizado.
Principales comandos &uacute;tiles para Virtualizaci&oacute;n Xen
A continuaci&oacute;n se listan los principales comandos o herramientas para la
administraci&oacute;n de la virtualizaci&oacute;n, debugging y networking que son &uacute;tiles para los
sistemas que ejecutan Xen:
&uuml; Comandos para la Administraci&oacute;n de Sistemas, xentop, xm dmesg, xm log,
vmstat, iostat, lsof.
&uuml; Comandos de depuraci&oacute;n, XenOprofile, systemTap, crash, xengdbserver, sysrq,
sysrq t, sysrq w, sysrq c.
&uuml; Networking, brtcl, ifconfig, tcpdump
Fase 4
4.9.
ADMINISTRACI&Oacute;N DE RECURSOS HARDWARE
Para la administraci&oacute;n de los recursos hardware lo vamos llevar a cabo mediante la
utilizaci&oacute;n de consola de l&iacute;nea de comandos.
&uuml; Consola de L&iacute;nea de Comandos
Los siguientes comandos xm son los que m&aacute;s nos servir&aacute;n para la administraci&oacute;n de
recursos hardware:
xm mem-set, setea un valor para la memoria Ram del servidor virtual.
xm vcpu-set, setea la cantidad de procesadores que tendr&aacute; el servidor virtual.
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Fase 5
Xen permite dos formas de crear servidores virtuales y son los siguientes:
Paravirtualizaci&oacute;n, para la creaci&oacute;n de servidores virtuales como guest, utilizando
el comando virt-install o la herramienta de Virtual Machine Manager. Y siendo este
el m&eacute;todo que vamos a utilizar para la implementaci&oacute;n de nuestros servidores.
Full Virtualizaci&oacute;n, para la creaci&oacute;n de servidores virtuales como guest, utilizando
el comando virt-install o la herramienta de Virtual Machine Manager.
Luego de presentar los m&oacute;dulos para una correcta instalaci&oacute;n de la infraestructura
bajo Xen, procedemos a la instalaci&oacute;n de la misma.
4.10.
INSTALACI&Oacute;N XEN
CentOS desde la versi&oacute;n 5 soporta Xen, ofrece Xen como uno de sus paquetes. Al
tener aun 4 a&ntilde;os de soporte, tendremos la certeza de tener soportado a Xen durante
4 a&ntilde;os.
CentOS ofrece alojar m&aacute;quinas de forma paravirtualizada (m&aacute;s r&aacute;pidas pero m&aacute;s
complejas) y de forma de full virtualization (requiere de procesadores que soporten
vmx (intel) o svm (amd).
El proceso de instalaci&oacute;n del sistema operativo ya lo describimos anteriormente, lo
&uacute;nico que no se describi&oacute; fue como se realiz&oacute; la partici&oacute;n de los discos.
Primero vamos a ver las caracter&iacute;sticas de hardware que tiene el servidor que
funcionara como hospedero y que tiene nuestro sistema operativo Linux ya instalado.
Ahora vamos a instalar xen Server.
Como hemos dicho xen Server viene en las distribuciones de Linux as&iacute; que para
instalarlo hay solo que ejecutar el comando yum.
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Pasos de instalaci&oacute;n.
I. Configuraci&oacute;n preliminar.
Debemos asegurarnos de tener el Selinux Permisivo, para ello debemos
deshabilitarlo.
vi /etc/sysconfig/selinux
Cambiamos enforcing por disabled como se ve en la figura.
SELINUX=disabled
Figura 4.25 Selinux Permisivo.
Reiniciamos el sistema para que tome los cambios.
reboot.
II. Creando el Puente de Red
Para que nuestras m&aacute;quinas puedan acceder a Internet y adem&aacute;s puedan ser
accedidas como si se tratase de m&aacute;quinas f&iacute;sicas, debemos crear un puente de red.
Para ello instalamos el paquete bridge-utils.
yum install bridge-utils
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Figura 4.26. Instalaci&oacute;n de bridge-utils
Una vez instalado el bridge vamos a configurar un archivo que ser&aacute; la tarjeta de red
puente. Esta debe utilizar los mismos datos de la tarjeta principal del hospedero que
es la (eth-0), con la particularidad que en la definici&oacute;n del tipo debemos decirle que
es un Bridge en lugar de Ethernet.
vi /etc/sysconfig/network-scripts/ifcfg-br0
Figura 4.27. Configurando la tarjeta bridge
Ahora vamos a modificar la tarjeta eth-0 comentando las siguientes l&iacute;neas.
vi /etc/sysconfig/network-scripts/ifcfg-eth0
DEVICE=&quot;eth0&quot;
NM_CONTROLLED=&quot;yes&quot;
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ONBOOT=yes
HWADDR=00:1E:90:F3:F0:02
TYPE=Ethernet
#BOOTPROTO=none
#IPADDR=174.142.112.5
#PREFIX=24
#GATEWAY=174.142.112.1
#DNS1=8.8.8.8
#DNS2=8.8.4.4
DEFROUTE=yes
IPV4_FAILURE_FATAL=yes
IPV6INIT=no
NAME=&quot;System eth0&quot;
UUID=5fb06bd0-0bb0-7ffb-45f1-d6edd65f3e03
BRIDGE=br0
Reiniciamos el servicio de red
/etc/init.d/network restart
Ahora ejecutamos el comando ifconfig para ver que nuestra tarjeta bridge est&aacute; ya en
funcionamiento.
[root@xen2 ~]# ifconfig
br0
Link encap:Ethernet HWaddr 00:1E:90:F3:F0:02
inet addr:192.168.0.100 Bcast:192.168.0.255 Mask:255.255.255.0
inet6 addr: fe80::21e:90ff:fef3:f002/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:17 errors:0 dropped:0 overruns:0 frame:0
TX packets:29 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
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RX bytes:1196 (1.1 KiB) TX bytes:2794 (2.7 KiB)
eth0
Link encap:Ethernet HWaddr 00:1E:90:F3:F0:02
inet6 addr: fe80::21e:90ff:fef3:f002/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:4554 errors:0 dropped:0 overruns:0 frame:0
TX packets:3020 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:6249612 (5.9 MiB) TX bytes:254928 (248.9 KiB)
Interrupt:25 Base address:0x6000
lo
Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:3 errors:0 dropped:0 overruns:0 frame:0
TX packets:3 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:1304 (1.2 KiB) TX bytes:1304 (1.2 KiB)
III. Instalando XEN
Como ya se hab&iacute;a explicado anteriormente, nuestro sistema debe soportar la
virtualizaci&oacute;n, es decir debe ser capaz de que nuestro sistema debe estar preparado
para permitir virtualizaci&oacute;n, esto podemos comprobarlo de la siguiente manera.
egrep '(vmx|svm)' --color=always /proc/cpuinfo
Esto debe mostrar algo similar a lo que se muestra a continuaci&oacute;n.
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[root@xen ~]# egrep '(vmx|svm)' --color=always /proc/cpuinfo
flags
: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat ps
e36 clflush mmx fxsr sse sse2 ht syscall
nx mmxext fxsr_opt rdtscp lm 3dnowext 3dnow pni cx16 lahf_lm cmp_legacy svm ext
apic cr8_legacy misalignsse
flags
: fpu vme de pse tsc msr pae mce cx8 apic sep mtrr pge mca cmov pat ps
e36 clflush mmx fxsr sse sse2 ht syscall
nx mmxext fxsr_opt rdtscp lm 3dnowext 3dnow pni cx16 lahf_lm cmp_legacy svm ext
apic cr8_legacy misalignsse
Si al ejecutar ese comando no hemos recibido nada en pantalla significa que el
sistema no soporta la virtualizaci&oacute;n
Ahora instalamos xen y el kernel de xen en nuestro sistema
yum install kernel-xen xen
Figura 4.28. Instalaci&oacute;n xen y kernel-xen
104
Antes de poder iniciar nuestro sistema con el kernel de xen debemos editar la
configuraci&oacute;n del GRUB.
vi /boot/grub/menu.lst
Figura 4.29 Configuraci&oacute;n del GRUB
Como muestra la figura 4.29 podemos ver en la configuraci&oacute;n del GRUB que aparece
el kernel que acabamos de instalar.
Para que todo funcione correctamente es necesario modificar la primera parte del
archivo para que el hypervisor del Xen cargue en el n&uacute;cleo, modificando el valor por
defecto que viene en uno, por el valor de 0.
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Figura 4.30 Valor por defecto en 1
Figura 4.31 Valor modificado en 1
Ahora debemos instalar las herramientas necesarias que nos servir&aacute;n para instalar
las m&aacute;quinas virtuales m&aacute;s adelante.
yum install libvirt python-virtinst
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Figura 4.32 Instalaci&oacute;n herramientas de virtualizaci&oacute;n.
Ahora vamos a verificar que nuestro kernel ya contiene xen instalado.
uname –r
Figura 4.33 Verificaci&oacute;n del kernel xen
Una vez finalizada la instalaci&oacute;n vamos a ejecutar el comando xm list que nos
permite ver las m&aacute;quinas virtuales en ejecuci&oacute;n.
xm list
Figura 4.34 Lista m&aacute;quinas virtuales en ejecuci&oacute;n.
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Es normal que no aparezca ninguna m&aacute;quina virtual en ejecuci&oacute;n ya que no hemos
instalado ninguna aun, sin embargo con el comando xm list podemos comprobar que
nuestro xen ya est&aacute; funcionando.
4.11.
PARAVIRTUALIZACI&Oacute;N.
4.11.2. Creaci&oacute;n de una m&aacute;quina virtual basada en im&aacute;genes.
A continuaci&oacute;n vamos a crear nuestra imagen para la instalaci&oacute;n de m&aacute;quinas
virtuales, por lo general las im&aacute;genes se crean en el siguiente directorio.
/var/lib/libvirt/images/
Sin embargo como nosotros trabajaremos con varios sistemas operativos y distintas
versiones seg&uacute;n la petici&oacute;n de los clientes, vamos a personalizar nuestra ubicaci&oacute;n
de las imagines de la siguiente manera.
Crearemos un usuario CentOS dentro de home y dentro de este definiremos varios
subdirectorios que contengan una versi&oacute;n de CentOS y el sistema de archivos (32 o
64 bits) para la creaci&oacute;n de las m&aacute;quinas virtuales y los archivos que servir&aacute;n para
instalar las mismas leyendo la imagen desde un sitio web, que pertenece a nuestro
proveedor en Canad&aacute;.
Entonces nuestra estructura ser&aacute;:
/home/CentOS/5/i386/images/xen/
o en su defecto
/home/CentOS/5/x86_64/images/xen/
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Tambi&eacute;n existir&aacute;n rutas similares en caso de que el cliente requiera un
VPS con CentOS 6.
Figura 4.35. Estructura basada en im&aacute;genes para instalaci&oacute;n de una MV
Como podemos ver dentro de estos directorios tenemos descargados dos archivos,
el initrd.img y el vmlinuz, que servir&aacute;n para cargar nuestras m&aacute;quinas virtuales,
estos archivos los hemos descargado desde el mirror de nuestro proveedor
canadiense.
Figura 4.36. Descargando initdr.img y vmlinuz
Para instalar las m&aacute;quina virtuales normalmente se utiliza la herramienta virt-install
que permite la creaci&oacute;n de m&aacute;quinas virtuales en xen, sin embargo en nuestro caso
por el gran volumen de m&aacute;quinas que crearemos vamos a optimizar esto con un
script preparado que nos permitir&aacute; crear las m&aacute;quinas f&aacute;cilmente, este script lo
llamaremos CentOSinstall.sh o CentOS6install.sh en caso de necesitar la instalaci&oacute;n
de un CentOS 6.
A continuaci&oacute;n el contenido del script.
#!/bin/bash
# Para incrementar el disco:
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# lvresize -LXG /dev/dsk/cosXX
# arrancar con extra = 'rescue' y con el kernel de instalaci&oacute;n
# decir que la rescue image est&aacute; en el http (la misma IP del xen2)
# e2fscheck -f /dev/xvda3 para verificar que este bien el FS
# fdisk /dev/xvda eliminar la partici&oacute;n 3, crearla nueva, grabar
# resize2fs -f /dev/xvda3
# poner el kernel original, quitar el extra =
[ -n &quot;$1&quot; ] &amp;&amp; [ -n &quot;$2&quot; ] &amp;&amp; [ -n &quot;$3&quot; ] &amp;&amp; [ -n &quot;$4&quot; ] &amp;&amp; [ -n &quot;$5&quot; ] &amp;&amp; [ -n &quot;$6&quot; ] || {
echo &quot;usar: $0 vmname ip netmask gateway hdsize ram&quot;; exit 1; }
pas=`ranpwd -a`
echo $pas
sleep 10
[ -f &quot;/etc/xen/$1&quot; ] &amp;&amp; { echo &quot;la m&aacute;quina virtual $1 existe, eliminela primero&quot;; exit 1;}
lvcreate dsk -n$1 -L${5}G
service lighttpd start &amp;&gt; /dev/null
cat &gt; /srv/www/lighttpd/ks$1.cfg &lt;&lt; EOF
# Kickstart file automatically generated by anaconda.
install
url --url http://CentOS.mirror.iweb.ca/5/os/i386
lang en_US.UTF-8
langsupport --default=en_US.UTF-8 en_US.UTF-8
network --device eth0 --bootproto static --ip $2 --netmask $3 --gateway $4 -nameserver 208.67.222.222 --hostname $1.nuestroserver.com
rootpw $pas
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reboot
firewall --disabled
selinux --disabled
authconfig --enableshadow --enablemd5
timezone America/Guayaquil
bootloader --location=mbr --append=&quot;console=xvc0&quot;
# The following is the partition information you requested
# Note that any partitions you deleted are not expressed
# here so unless you clear all partitions first, this is
# not guaranteed to work
clearpart --all --initlabel
part /boot --fstype ext3 --size=100 --asprimary
part swap --size=128
part / --fstype ext3 --size=1 –grow
%packages
@ text-Internet
e2fsprogs
-kernel
kernel-xen
mysql-server
grub
-acl
-anacron
-apmd
-at
-attr
-autofs
-audit
-redhat-lsb
-bluez-bluefw
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-bluez-hcidump
-bluez-libs
-bluez-utils
-cadaver
-cups
-cups-libs
-dapl
-dhclient
-dhcpv6_client
-dmraid
-dos2unix
-dosfstools
-NetworkManager
-mkbootdisk
-eject
-fbset
-fetchmail
-finger
-fontconfig
-xorg-x11-Mesa-libGL
-xorg-x11-libs
-guile
-ibutils
-swig
-ipsec-tools
-irda-utils
-isdn4k-utils
-jpackage-utils
-jwhois
-lftp
-lha
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-libjpeg
-libpng
-libtiff
-libusb
-lksctp-tools
-lrzsz
-mt-st
-mtr
-m4
-man
-man-pages
-mutt
-minicom
-mtools
-syslinux
-mdadm
-nc
-nfs-utils
-neon
-parted
-pcmcia-cs
-portmap
-ppp
-procmail
-rp-pppoe
-sendmail
-wvdial
-yp-tools
-ypbind
-quota
-dump
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-rsh
-rdate
-rsync
-rdust
-rmt
-selinux-policy
-selinux-policy-targeted
-stunnel
-slocate
-sudo
-tcl
-talk
-telnet
-tcsh
-setools
-unix2dos
-unzip
-usermode
-kbd
-system-config-mouse
-system-config-network-tui
-system-config-securitylevel-tui
-wireless-tools
-wpa_supplicant
-xinetd
-dbus
-hal
-audit
-smartmontools
-pcsc-lite
-yum-updatesd
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%post
EOF
uuid=`uuidgen`
mac=`/usr/sbin/macgen.py`
#creando la config del xen
cat &gt; /etc/xen/$1 &lt;&lt; EOF
kernel = &quot;/home/CentOS/5/i386/images/xen/vmlinuz&quot;
ramdisk=&quot;/home/CentOS/5/i386/images/xen/initrd.img&quot;
extra
=
&quot;ip=$2
netmask=$3
gateway=$4
dns=208.67.222.222
hostname=$1.nuestroserver.com ks=http://xen1.nuestroserver.com/ks$1.cfg&quot;
name = &quot;$1&quot;
uuid = &quot;$uuid&quot;
maxmem = $6
memory = $6
vcpus = 1
on_poweroff = &quot;destroy&quot;
on_reboot = &quot;destroy&quot;
on_crash = &quot;destroy&quot;
vfb = [ ]
disk = [ &quot;phy:/dev/dsk/$1,xvda,w&quot; ]
vif = [ &quot;mac=$mac,ip=$2&quot; ]
EOF
xm create -c $1
service lighttpd stop &amp;&gt; /dev/null
cat &gt; /etc/xen/$1 &lt;&lt; EOF
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bootloader = &quot;/usr/bin/pygrub&quot;
name = &quot;$1&quot;
uuid = &quot;$uuid&quot;
maxmem = $6
memory = $6
vcpus = 1
on_poweroff = &quot;destroy&quot;
on_reboot = &quot;restart&quot;
on_crash = &quot;restart&quot;
vfb = [ ]
disk = [ &quot;phy:/dev/dsk/$1,xvda,w&quot; ]
vif = [ &quot;mac=$mac,ip=$2&quot; ]
EOF
ln -s /etc/xen/$1 /etc/xen/auto/
xm create -c $1
Estos dos scripts que tenemos los vamos a guardar en un directorio creado en la ra&iacute;z
denominado scripts, ah&iacute; estar&aacute;n todos nuestros scripts para la instalaci&oacute;n de
m&aacute;quinas virtuales.
Antes de continuar con la instalaci&oacute;n de una m&aacute;quina virtual vamos a describir otros
conceptos de utilidad que son necesarios para la creaci&oacute;n de m&aacute;quinas virtuales,
estos conceptos nos ayudar&aacute;n a entender el funcionamiento de nuestros script de
instalaci&oacute;n.
4.12.
TRABAJANDO EN EL HIPERVISOR.
En el hipervisor lo &uacute;nico que hace falta tener instalado es el ssh, para luego trabajar
bajo el xm.
Los comandos m&aacute;s utilizados en la creaci&oacute;n de m&aacute;quinas virtuales y la
administraci&oacute;n de las mismas son:
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xm list ( lista las m&aacute;quinas virtuales)
xm shutdown ID (apaga la m&aacute;quina virtual que tenga ese ID)
xm destroy ID (Es como quitarle la corriente a ese ID)
xm create ID (arranca, como ponerle la corriente a ese ID, tiene que haber sido
previamente instalado)
xm console ID (permite conectarnos v&iacute;a consola a la m&aacute;quina virtual ID. Es como
estar delante de la pantalla, en tty1)
4.13.
CREANDO M&Aacute;QUINAS VIRTUALES.
Como dije anteriormente antes de crear m&aacute;quinas virtuales hay que tener claros
ciertos conceptos como el manejo de LVM.
4.13.2. Uso de los LVM (Logical Volume Manager)
LVM es una implementaci&oacute;n de un administrador de vol&uacute;menes l&oacute;gicos para el kernel
Linux. Se escribi&oacute; originalmente en 1998 por Heinz Mauelshagen, que se bas&oacute; en el
administrador de vol&uacute;menes de Veritas usado en sistemas HP-UX. LVM incluye
muchas de las caracter&iacute;sticas que se esperan de un administrador de vol&uacute;menes,
incluyendo:
Re-dimensionado de grupos l&oacute;gicos
Re-dimensionado de vol&uacute;menes l&oacute;gicos
Instant&aacute;neas de s&oacute;lo lectura (LVM2 ofrece lectura y escritura)
RAID 0 de vol&uacute;menes l&oacute;gicos
En resumen:
Los LVM nos permiten unir varios discos o particiones (conocidos como Physical
Volumes, PV) formando un gran pool de almacenamiento de datos conocido como
Volume Group (VG) que puede ser posteriormente subdividido en &quot;particiones&quot;.
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En caso de necesidad de m&aacute;s espacio podemos redimensionar estas particiones,
conocidas como Logical Volumes (LV).
VG: Volume Group: Es la uni&oacute;n de todos los discos o particiones a utilizar. Del VG
se toma segmentos de espacio de disco para crear las particiones.
PV: Physical Volume: Es en s&iacute; todos y cada uno de los dispositivos de
almacenamiento que se vaya a utilizar. Discos, particiones, etc., (conocido como
discos duros).
LV: Son las particiones. Segmentos del VG que se asignar&aacute;.
Es posible cualquier combinaci&oacute;n de vol&uacute;menes l&oacute;gicos igual o menor que la
capacidad total. Las posibilidades est&aacute;n limitadas solamente a nuestras necesidades.
La caracter&iacute;stica que la mayor&iacute;a de los administradores de sistemas aprecian m&aacute;s
sobre LVM es su habilidad para dirigir f&aacute;cilmente el almacenamiento donde se
necesite. En una configuraci&oacute;n de sistemas no LVM, el quedarse sin espacio significa
en el mejor de los casos - mover archivos desde un dispositivo lleno a uno con
espacio disponible. A menudo esto significa la reconfiguraci&oacute;n de los dispositivos de
almacenamiento masivo; una tarea que toma tiempo adicional.
Sin embargo, LVM hace posible incrementar f&aacute;cilmente el tama&ntilde;o de un volumen
l&oacute;gico.
Como podemos observar en la siguiente figura, esta es nuestra estructura o partici&oacute;n
del hospedero, donde podemos ver que el espacio m&aacute;s grande fue definido como un
LVM, ya que es aqu&iacute; en este espacio donde iremos creando nuestras m&aacute;quinas
virtuales.
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Figura 4.37. Particiones creadas en el hospedero.
4.13.3. Niveles de un LVM
Un LVM se divide en 5 niveles, estos son:
I. Vol&uacute;menes F&iacute;sicos o Physical Volumes.
II. Vol&uacute;menes L&oacute;gicos o Logical Volumes
III. Grupos de vol&uacute;menes o Volume Groups
IV. Extensi&oacute;n L&oacute;gica o Logical Extents 5.Extensi&oacute;n F&iacute;sica o Physical Extents
Vol&uacute;menes F&iacute;sicos (Physical Volumes)#
Son los discos duros f&iacute;sicos o particiones de un disco duro
Vol&uacute;menes L&oacute;gicos (Logical Volumes#
Es el equivalente a una partici&oacute;n de un disco duro, por lo que puede contener un
sistema de archivos como por ejemplo /home.
Grupos de vol&uacute;menes (Volume Groups)#
Es la parte que engloba los vol&uacute;menes l&oacute;gicos (Logical Volumes) y nuestros
vol&uacute;menes f&iacute;sicos (Physical Volumes), es decir, es una especie de contenedor donde
se sit&uacute;an los vol&uacute;menes l&oacute;gicos (Logical Volumes) y los vol&uacute;menes f&iacute;sicos (Physical
Volumes).
Extensi&oacute;n L&oacute;gica (Logical Extents)#
Cada volumen f&iacute;sico est&aacute; divido en peque&ntilde;os trozo de datos llamados extensi&oacute;n
l&oacute;gica(logical extents).
Extensi&oacute;n F&iacute;sica (Physical Extents)#
Cada volumen f&iacute;sico (LV) est&aacute; divido en peque&ntilde;os trozos datos que se llaman
extensi&oacute;n f&iacute;sica (physical extents), que es del mismo tama&ntilde;o que una extensi&oacute;n
l&oacute;gica (LE).
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4.13.4. Manejo de espacios en un LVM
Creando un PV
Supongamos que tengo /dev/sda3 es una partici&oacute;n y est&aacute; un disco (sda) y esa
partici&oacute;n tiene un tama&ntilde;o fijo
Figura 4.38 Concepto de PV
a) Crear una partici&oacute;n tipo 8e en el disco que va a servir de PV
[root@lvm ~]# fdisk /dev/sda1
El dispositivo no contiene una tabla de particiones DOS v&aacute;lida ni una etiqueta de
disco Sun o SGI o OSF
Building a new DOS disklabel with disk identifier 0xdc865dc5.
Changes will remain in memory only, until you decide to write them.
After that, of course, the previous content won't be recoverable.
Atenci&oacute;n: el indicador 0x0000 inv&aacute;lido de la tabla de particiones 4 se corregir&aacute;
mediante w(rite)
WARNING: DOS-compatible mode is deprecated. It's strongly recommended to
switch off the mode (command 'c') and change display units to sectors (command 'u').
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Orden (m para obtener ayuda): n
Figura 4.39 Creando un PV
Acci&oacute;n de la orden
e Partici&oacute;n extendida
p Partici&oacute;n primaria (1-4)
p
N&uacute;mero de partici&oacute;n (1-4): 1
Primer cilindro (1-2080, valor predeterminado 1): t
Figura 4.40 Definiendo el tipo de partici&oacute;n
Primer cilindro (1-2080, valor predeterminado 1): 8e
Last cilindro, +cilindros or +size{K,M,G} (8-2080, valor predeterminado 2080):
Se est&aacute; utilizando el valor predeterminado 2080
Orden (m para obtener ayuda): w
&iexcl;Se ha modificado la tabla de particiones!
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Llamando a ioctl() para volver a leer la tabla de particiones.
Se est&aacute;n sincronizando los discos.
b) Creando el PV
pvcreate /dev/vdb1 iniciamos el pv
[root@lvm ~]# pvs -----&gt; listo mis pvs
PV
VG Fmt Attr PSize
PFree
/dev/vdb1
lvm2 a-- 1020,30m 1020,30m
/dev/vdc1
lvm2 a-- 1023,72m 1023,72m
Ahora hay que asociar el PV a un VG
vgcreate dsk /dev/vdb1
Veamos los VG creados para ello se ejecutan estos comandos.
vgs o vgdisplay
Figura 4.41 Vg creados
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c) Creando un LV
lvcreate -L1000M -nnombre dsk
Figura 4.42 Creaci&oacute;n LV
Para usar la partici&oacute;n primero hay que formatear el lv.
mkfs.ext4 /dev/dsk/nombre
Luego montamos el LV
mount /dev/dsk/nombre /mnt
4.13.5. Redimensionar un LV
Un LV se puede aumentar o disminuir de tama&ntilde;o.
Primero se aumenta el tama&ntilde;o del lv luego del filesystem.
Proceso para redimensionar el LV
• Desmontar el LV umount /dev/dsk/lv.
• revisar forzadamente el Filesystem
e2fsck -f /dev/dsk/lv
e2fsck 1.41.12 (17-May-2010)
Paso 1: Verificando nodos-i, bloques y tama&ntilde;os
Paso 2: Verificando la estructura de directorios
Paso 3: Revisando la conectividad de directorios
Paso 4: Revisando las cuentas de referencia
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Paso 5: Revisando el resumen de informaci&oacute;n de grupos
/dev/dsk/home: 11/13328 ficheros (9.1% no contiguos), 6627/53248 bloques
• aumentar el tama&ntilde;o del LV
[root@lvm ~]# lvresize -L1G /dev/dsk/home
Extending logical volume home to 1,00 GiB
Insufficient free space: 243 extents needed, but only 241 available
• aumentar el tama&ntilde;o al Filesystem
resize2fs /dev/dsk/lv
mount /dev/dsk/home /mnt/
df -h
4.13.6. Disminuir tama&ntilde;o a LV:
• Desmonto el lv
• Revisar el filesystem
• Disminuir el tama&ntilde;o del filesystem, este debe ser menor que lo que voy a disminuir
el lv para evitar da&ntilde;os en el sistema. resize2fs /dev/dsk/lv
• Disminuyo el lv lvresize -50M /dev/dsk/lv
Primero se disminuye el tama&ntilde;o al filesystem luego al lv
umount /dev/dsk/home
e2fsck -f /dev/dsk/home
resize2fs /dev/dsk/home 450M
lvresize -L500M /dev/dsk/home
resize2fs /dev/dsk/home
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4.13.7. Borrando el PV
pvmove /dev/vdb1
4.13.8. Borrando el VG
vgreduce dsk /dev/vdb1
vgreduce dsk /dev/vdb1
pvremove /dev/vdb1
Labels on physical volume &quot;/dev/vdb1&quot; successfully wiped
Figura 4.43 Borrando VG
4.14.
COMANDOS PARA VISUALIZAR LA INFORMACI&Oacute;N:
• pvdisplay: Muestra los PV creados
• vgdisplay: Muestra los VG creados.
• lvdisplay: Muestra los LV creados
Adicionalmente los comandos descritos anteriormente nos muestran informaci&oacute;n de
los PV, VG y LV como por ejemplo: Espacio utilizado, espacio disponible, etc.
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4.14.2. Eliminando un LV
En alg&uacute;n momento vamos a dejar de utilizar una m&aacute;quina virtual por cualquier motivo
que fuere, por lo tanto ese espacio debe ser liberado, pues no bastar&aacute; con apagar la
m&aacute;quina y borrar la definici&oacute;n de la misma con los comandos de xen que ya vimos
anteriormente, sino que adem&aacute;s es menester eliminar el LV que esa m&aacute;quina ocupa,
para ello ejecutamos el comando siguiente:
lvremove /dev/dsk/m&aacute;quina.
4.15.
ALGUNAS SUGERENCIAS.
• No se sugiere usar LVM para la partici&oacute;n /, esta partici&oacute;n pr&aacute;cticamente no crece
durante el tiempo de vida del sistema (claro, si tenemos /var y /usr y /home en
particiones diferentes).
• No se sugiere usar LVM para /boot, los gestores de arranque normalmente no
entienden de lvm y nos fallar&aacute; el arranque. Despu&eacute;s de todo /boot tampoco crece
tanto durante el tiempo de vida de la m&aacute;quina.
• Este proceso se ve grandemente agilitado cuando estamos reci&eacute;n instalando un
nuevo servidor. Pues en el instalador de CentOS/RHEL aparece una opci&oacute;n para
LVM que nos permite f&aacute;cilmente crear los LVM que necesitemos.
• Se utiliza en servidores de producci&oacute;n y ha sido de utilidad para poder quitar y/o
poner espacio a particiones, ayuda y nos evita la reinstalaci&oacute;n o el pasar trabajo
insertando nuevos discos.
• Se sugiere usarlo encima de un RAID, pues si un PV se da&ntilde;a, puede da&ntilde;arse todo
el sistema.
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4.16. TIPOS DE VIRTUALIZACI&Oacute;N MEDIANTE XEN.
Existen dos tipos de virtualizaci&oacute;n en Xen: Paravirtualizaci&oacute;n y full virtualizaci&oacute;n.
• Paravirtualizaci&oacute;n: Es mucho m&aacute;s r&aacute;pida pues se integran llamadas desde el
kernel al hipervisor sin requerir de la ayuda del procesador. Sin embargo se
necesita tener el mismo kernel en el dom0 y en los domU, esto es: s&oacute;lo podr&iacute;amos
instalar Linux con el mismo kernel.
No podr&iacute;amos bootear un servidor normal, sino que tendr&iacute;amos que hacer una
instalaci&oacute;n en base a yum o debootstrap desde un chroot y despu&eacute;s bootear.
En todo caso, la paravirtualizaci&oacute;n no ofrece velocidades cercanas a la velocidad
nativa del procesador (con s&oacute;lo un 8% de degradaci&oacute;n en el peor de los escenarios).
• Full Virtualizaci&oacute;n: El procesador se encargar&aacute; de emular las llamadas, de &eacute;sta
forma se puede arrancar desde un CD, el sistema trabajar&aacute; full nativo es decir, el
sistema se pensar&aacute; que est&aacute; &eacute;l solito en el procesador. No se requieren
modificaciones al kernel, por lo tanto se pueden instalar varios sistemas operativos
como domU sin que ellos se enteren en principio.
Mediciones previas afirman que existe una gran degradaci&oacute;n del desempe&ntilde;o de la
full virtualizaci&oacute;n en lo que respecta a la red (casi un 50% menos de
aprovechamiento de la red). Estudios analizados indican que es menos eficiente que
la paravirtualizaci&oacute;n, no es algo que pueda o no mejorar el xen, sino que la full
virtualizaci&oacute;n depende del procesador (probado en Intel con vmx).
Para determinar si podemos correr en full virtualizaci&oacute;n, realizamos lo siguiente:
cat /proc/cpuinfo | grep vmx
[root@xen ~]# cat /proc/cpuinfo |grep vmx
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flags : fpu tsc msr pae mce cx8 apic mtrr mca cmov pat pse36 clflush dts acpi mmx
fxsr sse sse2 ss ht tm pbe nx lm constant_tsc pni monitor ds_cpl vmx est tm2 cx16
xtpr lahf_lm flags : fpu tsc msr pae mce cx8 apic mtrr mca cmov pat pse36 clflush dts
acpi mmx fxsr sse sse2 ss ht tm pbe nx lm constant_tsc up pni monitor ds_cpl vmx
est tm2 cx16 xtpr lahf_lm
Como podemos visualizar nos aparece vmx significa que permite full virtualizaci&oacute;n
&eacute;ste procesador.
4.17. CREACI&Oacute;N DE UNA PARTICI&Oacute;N LVM
Debemos considerar siempre que antes de instalar cualquier m&aacute;quina virtual,
necesitamos definir cu&aacute;nto espacio en disco vamos a asignarle a la m&aacute;quina virtual.
Lo primero que hay que hacer antes de crear la m&aacute;quina virtual es crear el volumen
l&oacute;gico que la contendr&aacute;. Por facilidad hemos creado un script para instalar las
m&aacute;quinas virtuales, sin embargo antes de pasar a usar ese script, voy a mostrar
c&oacute;mo crear una m&aacute;quina virtual manualmente como se lo har&iacute;a de manera normal,
para ello voy a usar un LV de 20GB para crear nuestra primera m&aacute;quina virtual, esta
ser&aacute; una m&aacute;quina de prueba que nos servir&aacute; para ver que nuestro hospedero est&aacute;
correctamente funcional y que adem&aacute;s nuestro instalaci&oacute;n de Xen es correcta.
Comenzaremos instalando una m&aacute;quina con CentOS, a la que la llamaremos
&quot;cos01&quot;.
lvcreate –L20G –ncos01 dsk
Aqu&iacute; lo que hicimos fue crear un LV llamado cos01 que est&aacute; basado en el VG
llamado dsk y que tiene 20GB de tama&ntilde;o.
4.18. PREPARACI&Oacute;N DEL REPOSITORIO DE INSTALACI&Oacute;N DE CENTOS
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En principio instalaremos CentOS como domU, para lo cual lo realizaremos desde
una m&aacute;quina aparte, montaremos el DVD de CentOS5 en /var/www/html y
arrancamos el servidor apache:
mount /dev/dvd /var/www/html
service httpd start
Por motivos de seguridad es recomendable realizarlo desde una m&aacute;quina aparte,
pero si no tenemos m&aacute;s m&aacute;quinas, lo podemos montar el DVD en el dom0 y arranca
el HTTP en el dom0.
4.19. CREACI&Oacute;N DE UNA M&Aacute;QUINA VIRTUAL MANUALMENTE.
4.19.2. Instalaci&oacute;n de sistema operativo Linux como Guest – M&eacute;todo Paravirtualizaci&oacute;n
Usando el virt-install
CentOS 5 ofrece una herramienta llamada virt-install, que a trav&eacute;s de una serie de
preguntas nos permite instalar una m&aacute;quina para virtual o full virtual.
En el caso de las paravirtuales solamente podr&iacute;amos instalar RHEL (Red Hat
Enterprise Linux), CentOS o Fedora. Pues son las distribuciones que vienen con un
kernel preparado desde el mismo CD que les permite bootear en ambiente
paravirtual.
Al ejecutar &quot;virt-install&quot; se mostrar&aacute; algunas preguntas, como:
[root@xen ~]# virt-install
Would you like a fully virtualized guest (yes or no)? This will allow you to run
unmodified operating systems. No
What is the name of your virtual machine? Cos101
How much RAM should be allocated (in megabytes)? 512
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What would you like to use as the disk (path)? /dev/dsk/cos101
Would you like to enable graphics support? (yes or no) no
What is the install location?
http://CentOS.mirror.iweb.ca/6/os/x86_64/images/pxeboot
En resumen: Estamos indicando que no usaremos full virtualization. El nombre qiue
aplicaremos cos01, tendr&iacute;a 256MB de RAM, el disco ser&iacute;a el LV que acabamos de
crear antes (/dev/dsk/cen01), que no quiero soporte gr&aacute;fico y que la URL donde
estaba el CD de instalaci&oacute;n es: http://172.30.60.104/CENTOS/CentOS
Al terminar esta etapa comenzar&aacute; el proceso de instalaci&oacute;n de CentOS en el domU
(llamado cos01).
Esta &uacute;ltima es la m&aacute;quina donde montamos el DVD de CentOS5. El DVD lo
montamos en /var/www/html y arrancamos apache, por lo que podemos acceder.
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Figura 4.44 Escogiendo el Lenguaje
Para escoger el lenguaje de instalaci&oacute;n, navegamos con la tecla TAB, luego clic en
OK.
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Figura 4.45. Retrieving
En la siguiente pantalla vamos a ver el particionamiento del domU.
Figura 4.46. Particionamiento.
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A continuaci&oacute;n veremos los paquetes que se van a instalar, recomendable dejar todo
por defecto, si queremos paquetes adicionales lo instalaremos una vez que arranque
el sistema.
Figura 4.47 Inicio de la instalaci&oacute;n.
Si hicimos todo bien, no tendremos ning&uacute;n error y la m&aacute;quina se instalar&aacute;
correctamente.
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4.20. CREACI&Oacute;N DE UNA M&Aacute;QUINA VIRTUAL USANDO NUESTRO SCRIPT
PERSONALIZADO.
Una vez que tenemos todo listo en nuestro hospedero y luego de verificar que todo
est&aacute; funcionando correctamente, podemos decir que estamos listos para crear
m&aacute;quinas virtuales.
Como ya se dijo anteriormente antes de instalar una m&aacute;quina virtual debemos
considerar siempre que necesitamos definir cu&aacute;nto espacio en disco vamos a
asignarle a la m&aacute;quina virtual.
Lo primero que hay que hacer antes de crear la m&aacute;quina virtual es crear el volumen
l&oacute;gico que la contendr&aacute;. Al crear una m&aacute;quina virtual se recomienda asignarle un
nombre que nos permitan identificarlas f&aacute;cilmente, en nuestro caso por facilidad
definimos los nombres con tres letras que indican el sistema operativo que contiene
dicha m&aacute;quina y un numero de tres cifras de acuerdo al hospedero donde se
encuentren, al momento contamos con un solo hospedero al cual hemos llamado
xen1 sabemos que muy pronto necesitaremos un nuevo hospedero al cual
llamaremos xen2 y as&iacute; sucesivamente, entonces con esto dicho el nombre de
nuestra primera m&aacute;quina virtual ser&aacute; cos101.
Donde:
Cos: indica que esa m&aacute;quina contiene un sistema operativo CentOS
101. Indica que esta en Xen1 y es nuestra m&aacute;quina 01.
As&iacute; mismo de tener m&aacute;quinas con sistemas operativos como Debian, Ubuntu, etc.,
las identificaremos como deb101, ubu101, etc.
Continuemos con nuestra instalaci&oacute;n, como indicamos anteriormente el proceso de
instalar una m&aacute;quina virtual manualmente es un poco tedioso y como se trata de un
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servicio que promete al cliente entregar un servidor virtual en el menor tiempo
posible, (m&aacute;ximo 2 horas), hab&iacute;amos definido un script que har&aacute; todo el trabajo por
nosotros, vamos a crear una m&aacute;quina virtual con las siguientes caracter&iacute;sticas.
Procesador xen
Disco 60Gb
Memoria Ram 2Gb
Sistema Operativo CentOS 5x
Panel de control Kloxo.
Al crear una m&aacute;quina virtual debemos definir el nombre de la misma, la IP, la
m&aacute;scara, el Gateway, el disco y la memoria que contendr&aacute;, si no definimos estos
par&aacute;metros iniciales, la m&aacute;quina no se creara, por dicha raz&oacute;n nuestro script nos
advierte cuando falta alguno de estos par&aacute;metros.
Antes de crear nuestra m&aacute;quina virtual hemos definido un archivo plano con las IPS
proporcionadas por nuestro DataCenter en nuestro servidor las cuales han sido
otorgadas en dos grupos as&iacute;:
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Primer grupo de IPs
Desde 67.205.107.130 hasta la 159
Mascara de Subred: 255.255.255.224
Gateway: 67.205.107.129
Segundo Grupo de IPs
Desde 67.205.107.162 hasta 67.205.107.190
Mascara de subre: 255.255.255.224
Gateway: 67.205.107.161
Figura 4.48 Archivo de IPs
4.21. INSTALANDO UNA M&Aacute;QUINA VIRTUAL UTILIZANDO EL SCRIPT DE
INSTALACI&Oacute;N.
Como habiamos indicado para instalar una m&aacute;quina virtual debemos definir el
nombre de la m&aacute;quina, la IP, la m&aacute;scara, el Gateway, el disco y la memoria que
contendr&aacute; la misma, por lo tanto el script se ejecutar&iacute;a del siguiente modo.
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sh scripts/CentOSinstall.sh cos101 67.205.107.172 255.255.255.224 67.205.107.161
60 2048
Sin embargo vamos a ejecutarlo sin parametros para ver que sucede.
sh scripts/CentOSinstall.sh
Figura 4.49 Ejecuci&oacute;n de script de instalaci&oacute;n sin par&aacute;metros.
Como podemos ver en la figura 4.49 el script nos indica que debemos definir el
nombre de la m&aacute;quina, la IP, la m&aacute;scara, el Gateway, el disco y la memoria.
Entonces vamos a definir cada par&aacute;metro y empezaremos con la instalaci&oacute;n de la
m&aacute;quina virtual.
Figura 4.50 Generando password MV
En la primera ejecucion nos genera un password, es importante copiar ese password
para poder ingresar a la m&aacute;quina cuando haya terminado de instalarse.
Figura 4.51 Recuperando imagen CentOS.
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Figura 4.52 Resolviendo dependencias.
Figura 4.53 Formatenado el sistema de archivos.
Figura 4.54 Instalando paquetes.
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Figura 4.55 Iniciando sistema.
Finalmente se ha instalado la m&aacute;quina virtual, ahora nos pedir&aacute; que ingresemos a la
misma como se puede ver en la figura 4.50, aqu&iacute; ingresaremos al sistema con el
usuario root y colocaremos la clave que el instalador nos gener&oacute; al inicio.
Figura 4.56 Primero arranque del sistema.
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Una vez dentro de la m&aacute;quina virtual reci&eacute;n instalada es menester actualizar el
sistema, instalar los servicios de apache, mysql y est&aacute; lista para ser entregada al
cliente, quien se encargar&aacute; de usar e instalar en el servidor todo lo que &eacute;l requiera en
adelante.
Figura 4.57 Actualizando m&aacute;quina SO en m&aacute;quina virutal.
Figura 4.57.1 Sistema actualizado m&aacute;quina virtual.
Luego de actualizar el sistema reiniciamos la m&aacute;quina para que inicie con el nuevo
Kernel.
Para evitar cometer errores una vez que ya hemos iniciado la nueva m&aacute;quina virtual
podemos iniciar sesi&oacute;n directamente en la misma usando la IP que le asignamos.
140
Figura 4.58. Logging desde la IP de la m&aacute;quina instalada.
Luego de instalar apache, mysql, php y luego de iniciar cada servicio vamos a
comprobar que funcionen correctamente, para ello vamos a un navegador y
comprobamos que el apache est&eacute; funcionando.
Figura 4.59. Servicio apache funcionando.
4.22. GESTI&Oacute;N DE LOS SERVIDORES VIRTUALES.
Para gestionar las m&aacute;quinas virtuales existen varios comandos los cuales vamos a
ver a continuaci&oacute;n.
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Listar m&aacute;quinas virtuales en ejecuci&oacute;n.
o xm list
Figura 4.60. Lista de m&aacute;quinas en ejecuci&oacute;n.
Como podemos ver existen algunas m&aacute;quinas virtuales que hemos creado.
Apagar una m&aacute;quina virtual normalmente
o xm shut
Figura 4.61 Apagando cos101
Apagar m&aacute;quina virtual bruscamente.
o xm destroy
Figura 4.62 Apagando cos101 bruscamente.
Este comando es &uacute;til cuando una m&aacute;quina virtual no responde, entonces ejecutamos
xm destroy para apagarla bruscamente y reiniciarla.
Encender m&aacute;quinas virtuales.
o xm cr&eacute;ate
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Figura 4.63 Encendiendo cos101
Arrancar autom&aacute;ticamente servidores virtuales
Para arrancar autom&aacute;ticamente las m&aacute;quinas virtuales en caso de reiniciar el
hospedero podemos ejecutar el comando siguiente.
ln -s /etc/xen/cen01 /etc/xen/auto/cos101
Pausar las m&aacute;quinas virtuales.
o xm pause
Figura 4.64 Pausando cos101
143
Listamos nuevamente las m&aacute;quinas virtuales para ver su estado.
Figura 4.64.1 Listar m&aacute;quinas virtuales
Como podemos ver las m&aacute;quinas cos101, cos13 y cos34 aparecen con una p, esto
significa que est&aacute;n pausadas, las dem&aacute;s est&aacute;n corriendo normalmente.
Despausar m&aacute;quinas virtuales.
o xm unpause
Figura 4.65 Despausar cos101
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4.23. INSTALACI&Oacute;N DE LOS VPS PARA HOSTING COMPARTIDO
El objetivo principal de este tema de tesis es la implementaci&oacute;n de servidores
virtuales para hosting compartido, aparte de los vps dedicados que se entregaran,
as&iacute; que vamos a crear en un inicio dos vps para hosting compartido, el uno ser&aacute; para
brindar servidos web mientras que el otro ser&aacute; para brindar servicio de correo, los
dos servidores se administraran bajo el panel de control Kloxo, para ello debemos
definir el un servidor como master y el otro como esclavo.
Para instalar nuestro servidor virtual para hosting compartido vamos a utilizar la IP
67.205.107.170 el servidor tendr&aacute; un espacio en disco de 200Gb con una memoria
ram de 4Gb y dos procesadores para evitar cualquier inconveniente y le llamaremos
klox1, en este punto nos salimos de nuestra nomenclatura ya que esta m&aacute;quina ser&aacute;
para uso de Undermedia S.A. por tal motivo no le llamaremos como a todos con
cosxx para poder diferenciarla, as&iacute; mismo nuestro servidor de correos se llamar&aacute;
klox2, luego sabremos el por qu&eacute; los llamaremos de este modo.
4.24. DEFINICI&Oacute;N
DE
LA HERRAMIENTA PARA
ADMINISTRACI&Oacute;N
DE
USUARIOS, CUOTAS Y PAQUETES.
Para brindar hosting compartido o simplemente para administrar usuario, servicios y
funciones existen muchas herramientas, algunas tiene costo otras son libres. Para
determinar cu&aacute;l es la mejor herramienta para nuestros servicios vamos a evaluar las
herramientas por facilidad de uso para tanto para el administrador como para el
usuario final y adem&aacute;s por costos procurando que represente el mejor ahorro para la
empresa.
Las herramientas llamadas a la cita para la evaluaci&oacute;n son las m&aacute;s conocidas en el
mercado ya que no hace falta evaluar las menos conocidas, evidentemente si no son
tan conocidas pues alguna desventaja muy fuerte tendr&aacute;n, no nos meteremos a
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descubrir cuales son asi que vamos a usar las siguientes herramientas y evaluarlas
para obtener la mejor opci&oacute;n para nuestra administraci&oacute;n. Entre los paneles o
herramientas de administraci&oacute;n a evaluar escogimos las siguientes:
Cpanel
Plesk
Zpanel
BlueOnyx
Kloxo
ISPConfig
Cpanel
cPanel (acr&oacute;nimo de control Panel) es una herramienta de administraci&oacute;n basado
en tecnolog&iacute;as web para administrar sitios de manera f&aacute;cil, con una interfaz limpia.
Se trata de un software no libre disponible para un gran n&uacute;mero de distribuciones de
Linux que soporten RPM, como SuSE, Fedora, Mandriva, etc. El soporte preliminar
es para Debian, se debi&oacute; solicitar que saliera del estado beta por varios a&ntilde;os, y para
el cual no posee soporte. A cPanel se accede por los puertos 2082 y 2083 (para
versiones de SSL). La autenticaci&oacute;n es por HTTP o una p&aacute;gina de ingreso.
Se dise&ntilde;&oacute; para el uso comercial de servicios de alojamiento web, es por esto que la
compa&ntilde;&iacute;a no lo ofrece con licencia de uso personal. Sin embargo, los due&ntilde;os de
organizaciones sin fines de lucro, como instituciones educacionales y caridad pueden
solicitar una licencia sin costo.
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Figura 4.66 Vista General Cpanel
Ventajas:
F&aacute;cil de usar, muy intuitivo para el usuario final.
R&aacute;pido acceso.
Cuenta con un FileManager para la administraci&oacute;n de archivos.
Este panel de control cuenta con a&ntilde;os de experiencia dedicados a la
administraci&oacute;n de servidores, no solo tiene reconocimiento por parte de los
usuarios, sino que tiene la experiencia que se necesita para identificar cu&aacute;les son
las necesidades del cliente.
Permite realizar respaldos
Permite conexiones a trav&eacute;s de disco de red.
Instalaci&oacute;n de aplicaciones f&aacute;cilmente a trav&eacute;s de Fant&aacute;stico
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Herramienta de migraci&oacute;n de cpanel a otros paneles.
Desventajas:
No respeta los directorios de configuraci&oacute;n luego de su instalaci&oacute;n
No est&aacute; basado en rpm, lo que representa un problema para las actualizaciones
Se instala a trav&eacute;s de un script
Requiere de una licencia y adem&aacute;s es muy costosa.
Instalaci&oacute;n y configuraci&oacute;n complejas.
Tiempo de instalaci&oacute;n y configuraci&oacute;n, aproximadamente dos horas.
Requiere alto conocimiento para administraci&oacute;n v&iacute;a ssh, debido a que usa el
filesystem con su propio criterio.
En VPS no permite crear grupos de servidores
Gran consumo de recursos del sistema, este es un factor cr&iacute;tico debido a que si
vamos a someter nuestro servidor a grandes cargas, Cpanel no ser&iacute;a una buena
opci&oacute;n.
Parallels Plesk Panel
El panel de control profesional que proporciona a los dise&ntilde;adores web, webmasters y
propietarios de sitios web las herramientas necesarias para gestionar sus servidores,
sitios y aplicaciones. Se trata de la &uacute;nica soluci&oacute;n de hosting que crece con su
negocio - desde un &uacute;nico sitio y un servidor a una soluci&oacute;n cloud para m&uacute;ltiples
servidores y millones de usuarios, lo que la convierte en la elecci&oacute;n de los
profesionales para potenciar sus empresas.
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Figura 4.67. Vista General Plesk
Ventajas:
Cuenta con un excelente soporte y una buena base de conocimiento en sus sitio
web oficial, adem&aacute;s que hay muchos foros y blogs que tienen ayuda sobre temas
puntuales de este panel, incluyendo interfaces XML-RPC que aceptan PHP o
scripts Perl scripts para llamar funciones desde una pc remota.
Gran cantidad de plug-ins que aumentan las funciones por defecto
Agrupa dominios de una forma integral
Esta incluido tambi&eacute;n para Suse
Costo muy accesible en cuanto a su licencia.
Muy estable y seguro
No requiere de altos recursos del sistema en comparaci&oacute;n a cpanel.
Actualizaci&oacute;n del sistema muy f&aacute;cil.
Desventajas:
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Interfaz menos amigable que Cpanel, el usuario final requiere de mucha ayuda
para familiarizarse con el panel de control.
Instalaci&oacute;n algo complicada.
En VPS no permite crear grupos de servidores.
Zpanel
ZPanel es un panel de control para web hosting gratuito y libre. Permite administrar
desde la aplicaci&oacute;n web: Apache, hMailServer, FileZilla Server, Postfix MTA, Dovecot
IMAP/POP3, ProFTP Daemon, MySQL, PHP, Webalizer, RoundCube, phpMyAdmin.
Este panel est&aacute; escrito en PHP y con una gran caracter&iacute;stica, es multiplataforma puede ser instalando para Windows, Ubuntu( CentOS, Ubuntu) y
OSX(Mac).
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Figura 4.68 Vista general Zpanel
Ventajas:
Gratuito y de c&oacute;digo abierto, puede ser modificado seg&uacute;n sus requerimientos
Cuenta con buen soporte
F&aacute;cil de usar
Muy est&eacute;tico y atractivo
Cuenta con filemanager
F&aacute;cil instalaci&oacute;n
Basado en RPM
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F&aacute;cil actualizaci&oacute;n
Desventajas:
M&uacute;ltiples vulnerabilidades
No encripta la clave de root
No encripta la clave de administraci&oacute;n
Puede ser v&iacute;ctima de hackeo con gran facilidad
Blueonyx
Es un panel de control basado en Linux de c&oacute;digo abierto bajo la licencia BSD, este
panel permite la administraci&oacute;n de los servicios a nivel web, sin embargo su aspecto
no es muy amigable y para los usuarios finales es muy dif&iacute;cil administrar sus sitios a
trav&eacute;s de este panel.
152
Figura 4.69 Vista genrela de Blueonyx
Ventajas:
Presenta mucha seguridad para los sitios.
Muy estable, garantiza un uptime casi total.
Muy potente en cuanto a la ejecuci&oacute;n de tareas.
No requiere muchos recursos del sistema.
Desventajas:
Interfaz nada amigable.
Dif&iacute;cil de encontrar los medios de administraci&oacute;n
Instalaci&oacute;n muy dif&iacute;cil
Requiere de conocimientos avanzados para administrarlo como usuario final.
Casi no se encuentra soporte en l&iacute;nea cuando hay problemas.
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Kloxo Control Panel
Anteriormente conocido como Lxadmin) es un panel de control web hosting de
c&oacute;digo abierto para distribuciones Red Hat y CentOS Linux.
Kloxo permite a los administradores de hosting ejecutar una combinaci&oacute;n de lighttpd
o Apache con djbdns o juntos y proporciona una interfaz gr&aacute;fica para cambiar entre
estos programas sin p&eacute;rdida de datos. Kloxo Enterprise permite mover de forma
transparente web / mail / DNS de un servidor Apache a otro lighttpd en ejecuci&oacute;n.
Kloxo es una buena alternativa gratuita al panel de control cPanel hosting.
Kloxo viene integrado con Installapp, que es un paquete de aproximadamente 130
aplicaciones web que pueden ser instalados a los sitios web alojados. Es apoyado
por Installatron un instalador aplicaciones similar a Fant&aacute;stico de cpanel.
Figura 4.70 Vista General Kloxo.
Ventajas:
F&aacute;cil y r&aacute;pida instalaci&oacute;n
F&aacute;cil configuraci&oacute;n
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Muy amigable tanto para el administrador como para el usuario final
Posen scripts predefinidos para la soluci&oacute;n de problemas, a nivel de web,
mail, php, etc.
Cuenta con una comunidad que brinda soporte a nivel mundial
Trabaja tanto con httpd como lighttpd
Manejo de cuotas, suspensi&oacute;n de cuentas de usuario directamente a trav&eacute;s
del dominio.
Permite suspender cuentas de correo individualmente.
Interfaz muy intuitiva.
Permite recuperar la clave de mysql para el usuario final o root directamente.
Configuraci&oacute;n de llaves p&uacute;blicas para acceso ssh.
Bloqueo de IPs y restricci&oacute;n de usuarios.
Gratuito y de c&oacute;digo abierto.
Muy liviano, el m&aacute;s liviano entre los paneles.
Permite crear grupos de servidores, manejando un concepto entre master
(Servidor principal) y esclavos (Servidor/es secundarios).
Es de c&oacute;digo abierto por lo que puede ser modificado seg&uacute;n nuestras
necesidades.
Desventajas:
Hay que colocar algunos parches para que trabaje con php 5.3
No actualiza correctamente las cuotas de disco de los correos.
Si se elimina un usuario en ocasiones causa problemas al servicio httpd,
provocando la ca&iacute;da del servidor, sin embargo es un error m&iacute;nimo ya que se
soluciona con uno de los scripts que el panel trae predefinidos.
ISPConfig.
ISPConfig es un panel de control de c&oacute;digo abierto para Linux, licenciado bajo la
licencia BSD y desarrollado por la empresa ISPConfig UG.
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ISPConfig permite a los administradores gestionar sitios web , e-mail y direcciones
DNS los registros a trav&eacute;s de una web basada en la interfaz. ISPConfig cuenta con 4
niveles de acceso: administrador, distribuidor, cliente y el correo electr&oacute;nico del
usuario.
Figura 4.71 Vista general ISPConfig.
Ventajas:
Garantiza gran seguridad al servidor
Es muy robusto y potente
Permite crear grupos de servidores
Actualizaci&oacute;n en base a rpm
Gran soporte para resolver problemas
Trabaja tanto con apache como nginx, siendo m&aacute;s &oacute;ptimo con este &uacute;ltimo
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Desventajas:
No posee Administrador de archivos
Dif&iacute;cil administraci&oacute;n para clientes.
Requiere conocimientos avanzados para la administraci&oacute;n en caso de
problemas.
Instalaci&oacute;n compleja y larga.
Requiere altos recursos del sistema.
Resumen comparativo entre los paneles escogidos:
Cpanel
Plesk
Soporte
FileManager
Interfaz
Alto
Si
Amigable
Alto
Si
Algo
amigabl
e
Administraci
&oacute;n
Rendimiento
Uso
de
recursos
Herramientas
para corregir
errores
Modificaci&oacute;n
de c&oacute;digo
Herramientas
de migraci&oacute;n
Compleja
Complej
a
Alto
Bajo
Estabilidad
Alto
Alto
Blueony
x
Bajo
No
Complica
da para
usuario
final
Muy
Compleja
Alto
Bajo
Zpanel
F&aacute;cil
ISPConfi
g
Alto
No
Dificil
para el
usuario
final
Compleja
Bajo
Bajo
Alto
Alto
Alto.
Bajo
Medio
Si
Amigabl
e
Kloxo
Alto
Si
Amigable
F&aacute;cil
No
Externa
s
No
No
No
Si
No
No
No
Si
No
Si
Si
Si
No
No
No
Media
Alta
Muy Alta
Baja
Alta
Se puede
personali
zar
Alta
Conclusiones:
Luego de evaluar cada panel en varios servidores de pruebas, hemos alojado
algunos sitios en estos servidores, lo cual nos ha permitido colocar todas las ventajas
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y desventajas antes expuestas, incluso con la colaboraci&oacute;n de algunos clientes
quienes opinaron sobre cada panel de control, hemos determinado que la mejor
opci&oacute;n para el levantamiento de nuestro servidor web hosting ser&aacute; kloxo, ya que este
panel ha resultado el m&aacute;s liviano pero muy estable, adem&aacute;s de ser libre, pues
presenta una interfaz muy amigable que compite muy bien con los paneles de paga.
Adicionalmente a eso los scripts predefinidos que integra para resolver problemas de
manera r&aacute;pida y eficaz, hacen de este panel una herramienta muy &uacute;til y confiable
para alojar sitios web y prestar un servicio estable hacia nuestros clientes.
4.25. INSTALANDO KLOXO.
Ejecutamos la instalaci&oacute;n con el siguiente comando.
sh ./kloxo-installer.sh --type=master –db-rootpassword=xxxxxxxx
Como hab&iacute;amos indicado anteriormente tendremos un panel para administrar varios
servidor, web y de correo, por lo que uno de ellos debe ser definido como master y
los dem&aacute;s como esclavos, as&iacute; que como se puede observar en el comando
ejecutado definimos el tipo de instalaci&oacute;n como master (type=master)
Al dar enter obtenemos la siguiente pantalla, donde el instalador verifica lo siguiente:
Tenemos permisos de root
Si el sistema operativo es compatible con kloxo.
Si SELinux est&aacute; desactivado
Si yum est&aacute; instalado.
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Figura 4.72. Iniciando instalaci&oacute;n kloxo
Presionamos cualquier tecla y arranca la instalaci&oacute;n.
Figura 4.73. Instalando Kloxo
Una vez finalizada la instalaci&oacute;n vamos a acceder desde un equipo remoto hacia
nuestro servidor kloxo, para configurarlo.
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4.25.2. Configuraci&oacute;n del panel kloxo.
Verificamos que el servicio kloxo se encuentre corriendo
/etc/init.d/kloxo status
Figura 4.74 Servicio kloxo en ejecuci&oacute;n
Ahora hay que configurar el panel de control desde el navegador, para ello
colocamos la IP del server, o en su defecto y en el caso nuestro hemos creado un
subdominio llamado kloxo.nuestroserver.com el cual apunta a la IP del server antes
mencionado, como no es tema de este tesis la creaci&oacute;n de un servidor de Zonas
DNS donde hemos definido los nombres de los dominios y las zonas para poder
apuntar cada dominio a la IP del VPS al que pertenece, solo mencionare que entre
todas las m&aacute;quinas virtuales se ha implementado un servidor basado en ISPconfig el
cual funge como servidor de zonas, que nos permite crear los apuntamientos
respectivos como se puede ver en la siguiente figura.
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Figura 4.75 Zonas DNS para cada m&aacute;quina.
Como podemos observar tenemos las zonas de algunas m&aacute;quinas incluida la que
nos interesa para nuestro servidor de hosting la IP 67.205.107.170
Prosigamos con la configuraci&oacute;n de nuestro kloxo, para ello vamos a ingresar al
navegador el subdominio antes mencionado o la IP en cuesti&oacute;n, seguida del puerto
7777 que es el puerto que utiliza kloxo.
https://kloxo.nuestroserver.com:7777
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Figura 4.76 Ingresando al panel kloxo
Como podemos observar en la figura 4.65, el ingreso es por medio del protocolo
https, por lo que al ingresar nos aparece una advertencia de navegaci&oacute;n insegura,
debemos agregar las excepci&oacute;n a nuestro navegador para poder ingresar, m&aacute;s
adelante podemos adquirir un certificado ssl de tal manera que la navegaci&oacute;n sea
segura y no cause susto entre los clientes.
Al ingresar al panel por primero vez los datos de acceso son admin para el usuario y
admin la clave, e inmediatamente el panel nos pedir&aacute; que cambiemos la clave antes
de permitirnos hacer cualquier otra cosa.
Figura 4.77 Cambiando clave admin
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Configurando LXGuard
El Lxguard permite bloquear las IPs que intentan loguearse a nuestro server cuando
detecta que estas se han equivocado en un n&uacute;mero determinado de ocasiones al
ingresar.
Figura 4.78 Configurando Lxguard.
No hace falta que explique como se llega hasta aqu&iacute; ya que luego de cambiar la
clave de acceso, kloxo nos lleva de inmediato a la configuraci&oacute;n del lxguard.
Creando Plantilla DNS
Para funcionar adecuadamente kloxo requiere que se asigne una plantilla dns, &eacute;sta
puede tener cualquier nombre, por lo que hemos definido la nuestra como unused.
Para crear la plantilla nos dirigimos a Resources -&gt; dns templates.
Figura 4.79 Creando plantilla DNS
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Programando la eliminaci&oacute;n de logs antiguos.
Como sabemos cada servidor maneja un reporte de logs, estos con el tiempo se van
acumulando y ocupando espacio, kloxo nos permite eliminar esos logs de manera
muy f&aacute;cil, para ello nos dirigimos a Resourses/Doamin Defaults/ y activamos la
opci&oacute;n Remove Processed Logs.
Figura 4.80 Eliminar Logs
Iniciando Servicios.
Para que nuestro servidor empiece a operar es hora de iniciar los servicios
necesarios y a detener los que nos son necesarios, como este servidor funcionara
solo como servidor web iniciaremos todos los servicios excepto el de correo, el cual
lo debemos detener.
Para iniciar o detener servicios nos dirigimos a Server Linux/Services.
164
Figura 4.81 Iniciar/detener servicios.
Escogiendo el antispam
Por defecto kloxo tiene activado bogofilter como antispam, sin embargo nosotros
vamos a usar el spamassassin que es mucho mas efectivo y el mas utilizado, para
activarlo vamos a Server Linux/Switch Program y escogemos spamassassin.
Figura 4.82 Escogiendo Antispam
Activando servicio antispam
Una vez que hemos escogido el antispam, regresamos a los servicios y ejecutamos
el servicio spamassassin.
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Figura 4.83 Activando servicio antispam
Configurando zona horaria
A continuaci&oacute;n vamos a definir la zona horaria con la que trabajar&aacute; nuestro servidor
la cual ser&aacute; Am&eacute;rica/Guayaquil.
Para escoger la zona horaria nos dirigimos a Server Linux/Timezone
Figura 4.84 Definiendo zona horaria.
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Definiendo puerto alternativo para servicio SMTP
Por defecto los servidores y clientes de correo tienen activado el puerto 25 para la
salida de correos, sin embargo por fines de seguridad es necesario activar el puerto
587 y desactivar el 25 para el uso de correos, para ello vamos a Web –mail –
Databases/Server Mail Settings. y primero vamos a activar spamdyke, Graylist y
finalmente colocamos el puerto 587 para env&iacute;o de correos.
Figura 4.85 Activando puerto alternativo SMTP
Desactivado el acceso FTP An&oacute;nimo
Por defecto el panel de control kloxo trae activado el acceso FTP para los usuarios
an&oacute;nimos, lo que evidentemente es un problema de inseguridad, pues si tenemos
activada esta opci&oacute;n es muy probable que cualquier usuario que conozca nuestra IP
pueda acceder v&iacute;a FTP sin restricci&oacute;n alguna y eso nos cause alg&uacute;n problema como
perdida de informaci&oacute;n etc.
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Es importante desactivar esa opci&oacute;n para dar acceso solo a los usuarios registrados,
para ello vamos a Web – mail – Database/FTP Config y desactivamos la opci&oacute;n
Enable Annonymous Ftp.
Figura 4.86 Desactivado usuario an&oacute;nimo para el FTP
Escogiendo el modo de operaci&oacute;n para PHP
o mod_php
Por lo general cuando se trata de preparar un servidor web, el modo de php por
defecto es el mod_php, es el m&aacute;s antiguo y Esencialmente hace a PHP parte de
Apache interpretando el c&oacute;digo php por si mismo a trav&eacute;s del uso de un m&oacute;dulo de
Apache (mod_php). Una de las ventajas de mod_php es la rapidez, de hecho es muy
r&aacute;pido ya que corre directamente en el mismo proceso de Apache y al correr juntos,
tambi&eacute;n significa una baja carga en el CPU y la RAM, esto podr&iacute;a suponer una
ventaja cuando los recursos del servidor son limitados.
Cuando se usa mod_php todo el trabajo de los archivos se realiza con a trav&eacute;s del
usuario Apache, quien debe tener los permisos suficientes para poder ejecutar las
tareas. En la mayor&iacute;a de los casos cuando se sube un archivo hacia el servidor, se lo
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hace con un usuario distinto al Apache, esto significa que los archivos y carpetas
tiene su propietario que es el usuario que se usa al momento de subir los archivos. Si
cuando terminamos de subir los archivos al servidor a estos no le damos los
permisos de Apache, el servidor web no ser&aacute; capaz de leer ni escribir en esos
archivos, sin embargo al darle a Apache el control total de tus archivos tambi&eacute;n
supone una desventaja y muy grave ya que si el servidor est&aacute; comprometido bajo un
ataque, el atacante no solo tendr&aacute; acceso a los archivos del sitio, sino que podr&iacute;a
comprometer todos los sitios alojados dentro de ese servidor.
El uso de mod_php es un gran problema en cuanto a los permisos de archivos y
carpetas convirti&eacute;ndose en un gran dolor de cabeza para los usuarios que utilizan
gestores de contenido como WordPress o Drupal, debido a que los archivos de estos
sitios suelen requerir permisos de una cuenta distinta a la que est&aacute;n ejecutando
como los usuarios de mod_php, y a menudo no logran cargar o modificar archivos en
su CMS, generando problemas con la carga de im&aacute;genes y otros medios, pero no tan
solo eso sino que tambi&eacute;n crea un agujero de seguridad en el sitio web.
o CGI
CGI es el retroceso en la mayor&iacute;a de los servidores cuando mod_php no est&aacute;
disponible. En lugar de ejecutar el c&oacute;digo PHP en Apache ahora se ejecuta como su
propio proceso de CGI, es decir, en un programa fuera de su servidor Apache.
CGI trata a PHP como un usuario independiente, lo que es una ventaja para los
usuarios al subir archivos, sin embargo es demasiado lento en comparaci&oacute;n a
mod_php pero en consumo de memoria es mucho mas ligero.
o suPHP.
suPHP corre o se ejecuta fuera del script de Apache como CGI. Los scripts se
ejecutan como un usuario independiente, este usuario es quien subi&oacute; lo archivos,
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esto es una ventaja para los usuarios que utilizan CMS puesto que pueden subir sus
archivos sin problema alguno, Adem&aacute;s, debido a que suPHP se est&aacute; ejecutando
como un usuario diferente cualquier vulnerabilidad en el sitio web puede estar
restringida s&oacute;lo a los archivos del sitio web proporcionando as&iacute; beneficios de
seguridad considerables sobre todo en los servidores que ejecutan varios sitios web.
Pero no todo es ventaja, el costo de tener un servidor seguro y la capacidad de poder
subir y manipular archivos libremente representan una gran carga en el servidor es
decir que se requiere de un poco mas de CPU para procesar todos los archivos.
Adem&aacute;s, ya que debe procesar el archivo cada vez que se le llama, suPHP no puede
utilizar cualquier opcode cach&eacute; como APC o memcached resultado a&uacute;n mayor uso
de la CPU de su aplicaci&oacute;n.
Si se va a utilizar un VPS de gama baja u otro servidor con una aplicaci&oacute;n como
WordPress esta configuraci&oacute;n puede superar f&aacute;cilmente los l&iacute;mites de CPU cuando
el tr&aacute;fico comienza a subir.
o FastCGI
Es otro controlador de PHP, ofrece las mismas prestaciones de seguridad que
suPHP mediante la ejecuci&oacute;n de los archivos independientemente, sin embargo
mantiene abierta una sesi&oacute;n por cada archivo cuando el proceso se realiza, lo que
resulta un significativo uso de memoria, y esto representara un gran problema de
carga en un servidor, y si es un VPS esto ser&aacute; un dolor de cabeza para el
administrador, peor aun si se trata de un servidor que aloja m&uacute;ltiples sitios web, pese
a que FastCGI es mucho m&aacute;s r&aacute;pido que mod_php no resulta una buena pr&aacute;ctica
utilizarlo en un server como el que deseamos implementar.
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Finalmente una vez expuesto cada uno de los modos de uso de PHP cabe exponer
una tabla comparativa entre cada uno para elegir la mejor opci&oacute;n para nuestro
servidor web.
Uso
de
memoria
Uso de CPU
Seguridad
Ejecuci&oacute;n
como
propietario
de archivos
Resultados
globales
mod_php
Bajo
CGI
Bajo
suPHP
Bajo
FastCGI
Alto
Bajo
Bajo
No
Alto
Bajo
No
Alto
Alto
Si
Bajo
Alto
Si
R&aacute;pido
Lento
Lento
R&aacute;pido
Luego de cuadro comparativo vamos a escoger la mejor opci&oacute;n para nuestro servidor
web virtual primero vamos a analizar como se ejecutan los sitios en nuestro servidor
seg&uacute;n la infraestructura que tenemos.
En un servidor normal sin panel de control los sitios web se almacenan en la ruta
/var/www/html/sitio, sin embargo al disponer de nuestro panel de control para la
manipulaci&oacute;n, creaci&oacute;n, eliminaci&oacute;n de sitios web, podemos ver que kloxo crea y
guarda un usuario por cada sitio bajo el directorio home, y esto supone que cada
archivo tendr&aacute; como propietario al usuario antes creado, entonces recordando que si
vamos a alojar todo tipo de sitios web incluidos los que manejan CMS, hab&iacute;amos
dicho que estos requieren un trato especial y que de hecho requieren de su propio
usuario para ejecutar las tareas, subir archivos, eliminarlo, etc, entonces no es
factible usar el mod_php, ya que de acuerdo a lo expuesto este modo hace uso del
usuario Apache y cada archivo requiere que se ejecute bajo su mando, por lo tanto
requerimos un m&eacute;todo que ejecute los archivos de modo independiente bajo el
usuario que los creo; entonces debemos escoger entre FastCGI, suPHP y CGI.
Despu&eacute;s de todo lo dicho, el an&aacute;lisis deber&iacute;a ir enfocado a rendimiento y seguridad
del servidor, ya que lo que se busca es brindar un servicio que al usuario le de
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tranquilidad y facilidad de uso, por lo tanto la mejor la batalla radica &uacute;nicamente entre
CGI y suPHP.
En cuanto a consumo de CPU los dos demandan altos recursos lo que nos obligar&aacute; a
preparar un servidor con grandes prestaciones en este sentido, pero en cuanto a la
seguridad de archivos y de servidor la mejor opci&oacute;n es suPHP, por lo antes expuesto,
por tal motivo nuestro servidor web se ejecutara con el modo suPHP.
Activando el modo suPHP.
Para activar el modo suPHP, Web – mail – Database/Webserver Config y escogemos
suPHP
Figura 4.87 Activando modo suPHP
Debido a que este VPS ser&aacute; destinado para brindar hosting compartido, es necesario
controlar el espacio en disco que consume cada cuenta, pues con el paso del tiempo
habr&aacute;n cuentas que sobrepasen el plan o cuota contratada, lo cual es muy dif&iacute;cil
controlar manualmente si se tiene un numero grande de cuentas alojadas,
recordemos que estamos migrando un servidor f&iacute;sico subutilizado hacia este VPS, y
estamos hablando de m&aacute;s de 500 cuentas.
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Ventajosamente kloxo trae integrada una funciona denominada Scavenge, la misma
que se encargara de verificar el uso de espacio en disco de cada cuenta y si alguna
sobrepasa el espacio asignado ser&aacute; suspendida autom&aacute;ticamente.
El scavenge se puede programar en un horario determinado, lo ideal ser&iacute;a ejecutarlo
en horas de poco tr&aacute;fico para evitar sobrecargar el servidor, por lo que hemos
escogido ejecutarlo a las 22:00
Activando Scavenge.
Para activar la revisi&oacute;n de cuotas o scavenge nos ubicamos en Advace/Scavenge
Time y escogemos las 22:00.
Figura 4.88 Activando revisi&oacute;n de cuotas de disco.
Volviendo a nuestra preocupaci&oacute;n principal que es obtener un alto rendimiento de
nuestro servidor y una alta disponibilidad de recursos, resulta necesario optimizar
nuestro servidor mysql y no tan solo eso, sino que adem&aacute;s programaremos una tarea
autom&aacute;tica (crontab), que revise y optimice mysql peri&oacute;dicamente para evitar
sobrecargas y errores de ejecuci&oacute;n en los sitios.
Optimizando mysql
Por defecto mysql viene con algunos par&aacute;metros de optimizaci&oacute;n muy simples para
servidores que no realizaran altas funciones, ni recibir&aacute;n mucho tr&aacute;fico, sin embargo
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nuestro servidor requiere de alta disponibilidad y recibir&aacute; gran cantidad de tr&aacute;fico,
recordemos que es un servidor web hosting compartido, en este se presume se
alojar&aacute;n no solo sitios planos (html) sino adem&aacute;s sitios autoadministrables con CMS
como joomla, WordPress, y el mas exigente de recursos que es moodle. Debido a
todo esto vamos a optimizar nuestro mysql para que trabaje de la manera m&aacute;s
optima posible, para ello editamos el archivo my.cnf ubicando bajo el directorio /etc/
$ vi /etc/my.cnf
Y lo dejamos del siguiente modo.
[mysqld]
datadir=/var/lib/mysql
socket=/var/lib/mysql/mysql.sock
user=mysql
# Default to using old password format for compatibility with mysql 3.x
# clients (those using the mysqlclient10 compatibility package).
old_passwords=1
connect_timeout=10
interactive_timeout=30
join_buffer=2M
join_buffer_size=16M
key_buffer=64M
max_allowed_packet=32M
max_connect_errors=10000
max_connections=128
max_user_connections=32
myisam_sort_buffer_size=64M
query_cache_limit=8M
query_cache_size=190M
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query_cache_type=1
read_buffer_size=128k
read_rnd_buffer_size=8M
record_buffer=2M
sort_buffer_size=2M
table_cache=16384
thread_cache_size=128
tmp_table_size=32M
#wait timeout hace que falle el backup
#wait_timeout=10
skip-innodb
skip-locking
thread_concurrency=1
open-files-limit=4096
[mysqld_safe]
Log-error=/var/log/mysqld.log
Pid-file=/var/run/mysqld/mysqld.pid
Figura 4.89. Optimizando mysql
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Reiniciamos el servicio mysql y con eso habr&aacute; tomado los nuevos cambios, as&iacute;
tendremos una gran dsiponibilidad del servicio mysql.
Ahora vamos a programar un cron que busque y resuelva errores en caso de existir
en nuestro mysql para garantizar su m&aacute;ximo rendimiento en todo momento.
$ crontab –e
13 6,18 * * * mysqlcheck --auto-repair -a -r -o -e -c -A -u root
password=CLAVE &amp;&gt; /dev/null.
Figura 4.90 Programando revisi&oacute;n de mysql
Hemos terminado de configurar y preparar nuestro servidor web, pero no solo vamos
a alojar sitios web sino tambi&eacute;n vamos a ofrecer un servicio de correo electr&oacute;nico.
Podr&iacute;amos haber configurado este mismo servidor para que brinde el servicio de
correo, sin embargo por experiencia y por objeto de este tema de tesis, brindar un
servicio que permita la disponibilidad de al menos uno de los dos servicios cuando
existan problemas, por experiencia en el servidor web f&iacute;sico que es el que vamos a
eliminar, hemos visto que al tener los servicios en el mismo servidor, si este se cae o
tiene alguna falla, el cliente deja de disponer tanto del servicio web, como del servicio
de mail, luego de analizar las quejas de los clientes cuando hay problemas, la
mayor&iacute;a coincide en que prefieren la total o mayor disponibilidad del servicio de
correo antes que la web, debido a que su negocio depende mucho m&aacute;s del
intercambio de correos con clientes/proveedores que la visita de los sitios web, raz&oacute;n
por la cual aprovechando las ventajas de la virtualizaci&oacute;n vamos a preparar un
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servidor dedicado &uacute;nicamente para mail, este servidor funcionar&aacute; como esclavo del
principal &uacute;nicamente por la facilidad de administraci&oacute;n, pues al colocarlo como
esclavo podemos administrar los dos servidores desde el mismo panel, cabe recalcar
que el panel permite administrar varios servidores esclavos, podemos tener varios
servidores web y varios esclavos y redirigir los dominios a cada IP a trav&eacute;s de
nuestro servidor de Zonas DNS.
Anteriormente hab&iacute;amos visto como instalar un servidor con kloxo, en este sentido el
procedimiento es el mismo &uacute;nicamente que al ejecutar el instalador del panel
reemplazamos la variable type=master por type=slave, luego la instalaci&oacute;n es igual.
Pero &iquest;C&oacute;mo le decimos a ese servidor que solo se encargue de recibir correos y al
otro que se destinar&aacute; solo para brindar servicios web?
Vamos a ingresar a nuestro panel de control, nos ubicamos en el icono servers y
luego en Add Server, colocamos la IP del servidor conjuntamente.
Figura 4.91 Agregando el nuevo servidor esclavo
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A continuaci&oacute;n vamos a asignarle el rol que vamos este va a desempe&ntilde;ar, para ello
clic en Server Roles y seleccionamos el rol a desempe&ntilde;ar en este caso es un server
mail, seleccionamos la opci&oacute;n mmail.
Figura 4.92 Asignando rol al servidor mail
Finalmente hemos terminado de configurar nuestro primer VPS para hosting
compartido, podemos tener varios como hab&iacute;a mencionado anteriormente como se
ve en la figura 4.82, con esta configuraci&oacute;n aseguramos y garantizamos que si uno
server esta fuera de l&iacute;nea ya sea el server web o el server mail uno de los dos
servicios al menos estar&aacute; funcionando y la &uacute;nica manera de que los dos servicios
est&eacute;n fuera al mismo tiempo seria apagando los dos servidores o por problemas en
el hospedero.
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Figura 4.93. Servidores con diferentes roles bajo el mismo panel.
4.25.3. Definici&oacute;n de paquetes o planes para clientes:
Luego de estudiar el mercado y lo m&aacute;s importante luego de evaluar el tama&ntilde;o
m&iacute;nimo de almacenamiento que requiere un sitio web, conjuntamente con gerencia y
un equipo de soporte t&eacute;cnico, se ha acordado definir 4 paquetes que determinar&aacute;n la
cuota en disco que usar&aacute;n los clientes de acuerdo a sus necesidades.
Los paquetes que se ofrecen se describen en la siguiente tabla.
Registro de
dominio .com, .net,
.org, .info, .biz, .es
Cantidad de sitios
a alojar
Transferencia/mes
Espacio en disco
Cuentas de correos
Accesos FTP
Subdominios
Reenv&iacute;o de email
Bases de Datos
Mysql
Pro-UM
Incluido en el
precio
Db-UM
Incluido en el
precio
Senior-UM
Incluido en el
precio
Premium-UM
Incluido en el
precio
1
2
3
5
Ilimitada
2Gb
100
Si
Hasta l&iacute;mite
de cuota
Si
10
Ilimitada
3.5Gb
250
Si
Hasta l&iacute;mite
de cuota
Si
15
Ilimitada
5.5Gb
550
Si
Hasta l&iacute;mite
de cuota
Si
20
Ilimitada
10Gb
1200
Si
Hasta l&iacute;mite
de cuota
Si
30
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Todos estos espacios y caracter&iacute;sticas se las defini&oacute; en el panel de control kloxo,
desde el cual ser&aacute; muy f&aacute;cil la administraci&oacute;n, en caso de que alg&uacute;n cliente exceda la
cuota asignada el panel de control suspender&aacute; de manera autom&aacute;tica el espacio
seg&uacute;n el checkeo del scavenge que se predefini&oacute; durante la configuraci&oacute;n del panel.
Figura 4.94. Cuotas de disco para clientes.
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CAP&Iacute;TULO 5
CONCLUSIONES
Antes de elegir un software para la virtualizaci&oacute;n de sistemas operativos, es
necesario realizar previamente un estudio de las necesidades de la empresa u
organizaci&oacute;n donde se va a implementar la nueva estructura.
Se puede sustentar y concluir que Xen ser&aacute; el software de virtualizaci&oacute;n de
servidores con el que se desarrollar&aacute; una infraestructura de servidores
virtuales en Undermedia. Esta conclusi&oacute;n es respaldada en los resultados de
las tablas donde se pondera los valores alcanzados del an&aacute;lisis comparativo
de los par&aacute;metros as&iacute; como de las conclusiones en cada una de ellas.
Mediante software GPL podemos implementar software de virtualizaci&oacute;n de
servidores potentes que utilicen distintas capas y plataformas; es decir que no
presente limitantes considerables en su desarrollo.
Mediante este tema de investigaci&oacute;n, la empresa Undermedia obtiene un
software potente de virtualizaci&oacute;n de servidores, y se beneficia porque no hay
costo de licencia por el software. Demostrando que las herramientas GPL
tiene un gran nivel de competitividad con software cuyas licencias son muy
costosas.
La idea de la virtualizaci&oacute;n es sencilla, nos permite utilizar m&aacute;s de un sistema
operativo en un mismo servidor, pero de forma simult&aacute;nea y persistente. Los
arranques m&uacute;ltiples permiten m&aacute;s de un sistema operativo pero no
simult&aacute;neamente.
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Xen se destaca sobre otros software de virtualizaci&oacute;n de servidores por su
performance, su simplicidad y su flexibilidad. Su principio de funcionamiento y
su puesta en marcha es simple, se adapta a ambientes corporativos y se
combina perfectamente con otras herramientas como LVM (Logical Volume
Manager) o ISCSI para ofrecer altas prestaciones. Hoy en d&iacute;a las
computadoras modernas tienen una capacidad que nos es aprovechada y la
virtualizaci&oacute;n de servidores nos permite mejorar el uso de recursos, ahorrando
costos y mejorando las tareas de administraci&oacute;n.
La tecnolog&iacute;a de virtualizaci&oacute;n aplicada en la empresa Undermedia permiti&oacute;
optimizar el uso de los recursos hardware con los que cuenta logrando crear
servidores virtuales utilizados para ambientes de producci&oacute;n, test y desarrollo.
Con esta implementaci&oacute;n de servidores virtuales se consigui&oacute; reducir los
costos de mantenimiento e infraestructura lo cual representa una ganancia en
un 60% m&aacute;s en ingresos para la empresa Undermedia, por lo que concluimos
que este proyecto fue un &eacute;xito para la instituci&oacute;n y al momento se cuenta ya
con tres hospederos bajo xen y dentro de cada uno existen ya 20 servidores
virtuales en funcionamiento.
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RECOMENDACIONES.
Cuando se vaya a elegir un software de virtualizaci&oacute;n de servidores, es
importante realizar un estudio de la infraestructura hardware a nivel de
servidores con que cuenta su organizaci&oacute;n; con el fin de definir par&aacute;metros
determinantes en la elecci&oacute;n del software de virtualizaci&oacute;n de servidores. En el
caso de ser un hardware externo como en el caso de Undermedia hay que
realizar una investigaci&oacute;n previa de los requerimientos de sistema, que sean
capaces de brindar una estabilidad adecuada y soportar la infraestructura que
se desea implementar.
Para la administraci&oacute;n del software de virtualizaci&oacute;n de servidores es
importante que la persona designada para su gesti&oacute;n adquiera conocimientos
sobre virtualizaci&oacute;n, con eso se evitar&aacute; el mal uso del software que afecte el
buen funcionamiento de los servidores virtuales.
Si se desean realizar pruebas para implementaci&oacute;n de nuevos servicios, es
recomendable usar software de virtualizaci&oacute;n, as&iacute; se evitar&aacute;n gastos
innecesarios que pueden resultar desperdiciados en caso que el experimento
no se ejecuten en producci&oacute;n. Con un sistema virtualizado simplemente se
desecha y no habr&aacute;n p&eacute;rdidas para la empresa.
Es mejor implementar soluciones de virtualizaci&oacute;n en xen que en vmware
server, puesto que con xen puede implementarse paravirtualizaci&oacute;n o incluso
virtualizaci&oacute;n completa, mientras que con vmware server y similares como
virtualbox solo puede disfrutarse de una virtualizaci&oacute;n por software, la cual
tiene un rendimiento inadecuado para entornos de producci&oacute;n.
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RESUMEN
Implementaci&oacute;n de una infraestructura de servidores virtuales mediante Xen, con el
fin de brindar un servicio de hosting de alta disponibilidad, garantizando al cliente
seguridad y confianza al momento de alojar sus sitios web con nosotros, adem&aacute;s de
procurar un servicio de correo estable que no afecte al servicio web en caso de
inconvenientes.
De acuerdo al m&eacute;todo ejecutado se desarroll&oacute; la virtualizaci&oacute;n en un servidor Intel&reg;
Xeon&reg; 2 x E55600 con arquitectura de 64Bits con 64Gb de Ram, Disco de 2 Teras,
con Ride por Hardware, Procesador Dual.
Previamente se realizaron pruebas en un servidor local donde se instal&oacute; sistemas
VMware, Xen y VirtualBox, creando servidores virtuales en cada uno y, a
observ&aacute;ndose que el Xen alcanz&oacute; el mayor rendimiento en: instalaci&oacute;n, escalabilidad,
alta disponibilidad, flexibilidad, usabilidad, estabilidad, rendimiento, velocidad y
extensibilidad; por ello fue seleccionado.
La Virtualizaci&oacute;n de los servidores nos permite a los administradores realizar
actividades de producci&oacute;n, investigaci&oacute;n, obtenci&oacute;n de respaldos, sin interferir una
actividad con la otra. Al haber creado servidores virtuales y que funcionan como un
servidor f&iacute;sico se ahorra un 50 % de: espacio f&iacute;sico, consumo de energ&iacute;a, personal
de mantenimiento, y otros dispositivos que se requieren para los servidores f&iacute;sicos, y
por ende se minimiza los costos econ&oacute;micos.
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