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RESUMEN
El presente proyecto tiene como finalidad la construcci&oacute;n de un prototipo RFID
(Identificaci&oacute;n por radiofrecuencia) para la activaci&oacute;n de una cerradura el&eacute;ctrica
de una puerta de acceso de la ESFOT.
En el cap&iacute;tulo I se describe a la tecnolog&iacute;a RFID, su evoluci&oacute;n a lo largo del
tiempo, sus principales caracter&iacute;sticas y los elementos que hacen de &eacute;ste un
sistema muy utilizado en la actualidad con una gran cantidad de aplicaciones.
El cap&iacute;tulo II analiza el principio de funcionamiento que debe cumplir nuestro
prototipo, as&iacute; como tambi&eacute;n un an&aacute;lisis exhaustivo sobre los fen&oacute;menos que
influyen durante la operaci&oacute;n del sistema, como tambi&eacute;n la descripci&oacute;n de cada
uno de los componentes del Hardware, para finalmente realizar un an&aacute;lisis del
flujo de informaci&oacute;n que realiza el software desarrollado.
El cap&iacute;tulo III describe el proceso de dise&ntilde;o e implementaci&oacute;n de la tarjeta
electr&oacute;nica correspondiente al m&oacute;dulo RFID, adem&aacute;s de las pruebas de
funcionamiento del m&oacute;dulo en su lugar de trabajo.
El cap&iacute;tulo IV contiene las conclusiones y recomendaciones, como consecuencia
del trabajo realizado.
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PRESENTACI&Oacute;N
El constante crecimiento tecnol&oacute;gico en los &uacute;ltimos tiempos ha generado
importantes avances en los estudios de sistemas inal&aacute;mbricos los cuales son hoy
uno de los de mayor desarrollo, por ejemplo en redes de datos, telefon&iacute;a,
perif&eacute;ricos computacionales, sistemas de control, sistemas de monitoreo e
inventarios. Producto de este constante avance, la tecnolog&iacute;a RFID sobresale
como respuesta a ciertas necesidades de la industria y de las personas.
La tecnolog&iacute;a RFID es una herramienta de trabajo con gran cantidad de
aplicaciones, por ejemplo el control de acceso de personal autorizado a ciertas
&aacute;reas, la identificaci&oacute;n de productos, de mascotas, o inclusive de personas por
medio de un lector y etiquetas denominadas tags las mismas que guardan cierta
cantidad de informaci&oacute;n la misma que es verificada y autenticada a trav&eacute;s de los
lectores.
Una de las aplicaciones de mayor difusi&oacute;n en nuestro medio es el control de
acceso a trav&eacute;s de tecnolog&iacute;a RFID, este tipo de sistemas han tenido gran
acogida en nuestro medio debido a la versatilidad y confiabilidad as&iacute; como el
excelente nivel de seguridad que presenta.
Es por esta raz&oacute;n que hemos decidido elaborar el presente proyecto con el fin de
brindar un aporte al desarrollo de esta tecnolog&iacute;a que en un futuro muy cercano
tendr&aacute; una difusi&oacute;n de gran magnitud en m&uacute;ltiples &aacute;reas de trabajo en todo el
mundo.
1
CAP&Iacute;TULO 1
FUNDAMENTOS TE&Oacute;RICOS
1.1
INTRODUCCI&Oacute;N A RFID [1]
Desde aproximadamente 50 a&ntilde;os atr&aacute;s, las tecnolog&iacute;as de auto identificaci&oacute;n (AIT
o Auto-ID) se han popularizado y han llegado a ser muy utilizadas e importantes
en nuestra vida diaria. De ellas el c&oacute;digo de barras ha sido el m&aacute;s popular en las
&uacute;ltimas tres d&eacute;cadas
ejemplo:
televisores,
y ha sido empleado para casi todos los productos, por
computadores,
comestibles,
perfumes,
etc.,
pero
lastimosamente el c&oacute;digo de barras posee algunos inconvenientes como el hecho
de representar muy poca informaci&oacute;n, necesitar una l&iacute;nea de visi&oacute;n entre c&oacute;digo y
lector y el deterioro de las etiquetas, debido a que se trata de un proceso de
lectura &oacute;ptico. Frente a los inconvenientes del c&oacute;digo de barras, en la actualidad
se est&aacute; popularizando el sistema RFID (Identificaci&oacute;n por radiofrecuencia) el cual
utiliza una se&ntilde;al de radiofrecuencia en lugar de la se&ntilde;al &oacute;ptica del c&oacute;digo de
barras, por tal raz&oacute;n no es necesaria la existencia de l&iacute;nea de vista entre el lector
y la etiqueta pues las se&ntilde;ales de radio son capaces de propagarse con facilidad a
trav&eacute;s de materiales no met&aacute;licos.
1.1.1 RESE&Ntilde;A HIST&Oacute;RICA [2]
La Tecnolog&iacute;a RFID ha evolucionado con el pasar de los a&ntilde;os, sus inicios se
remontan alrededor de 1940 cuando se tiene los primeros registros de su uso. En
1939 la utilizaci&oacute;n de un transponder IFF (Identification Friend or Foe) fue un
aporte de los brit&aacute;nicos para los aliados durante la Segunda Guerra Mundial con
el fin de identificar a los aeroplanos que sobrevolaban las bases, ya que no se
pod&iacute;a determinar con exactitud si estos eran amigos o enemigos.
En 1945 Le&oacute;n Theremin inventa un dispositivo de espionaje para el Gobierno
Ruso, el cual b&aacute;sicamente era un equipo de escucha secreto pasivo, m&aacute;s no una
etiqueta de identificaci&oacute;n. En la Tabla 1.1 se muestra los acontecimientos m&aacute;s
relevantes de esta tecnolog&iacute;a desde su aparici&oacute;n.
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A&Ntilde;O
1939
ACONTECIMIENTOS
Aparece este tipo de tecnolog&iacute;a durante la Segunda Guerra
Mundial a favor de los Aliados, utiliz&aacute;ndola a manera de radar
1948
Harry Stockman publica “Comunicaci&oacute;n por medio de la
energ&iacute;a reflejada” que fue un estudio o predicci&oacute;n a futuro de
los alcances de RFID.
1950
Primeros experimentos con RFID en laboratorios.
1969
Mario Cardullo registra en Estados Unidos la primera patente
con tecnolog&iacute;a RFID.
1970
La tecnolog&iacute;a RFID se sigue utilizando de modo restringido y
controlado, por ejemplo, para la seguridad de las plantas
nucleares.
1980
La primera aplicaci&oacute;n de la tecnolog&iacute;a RFID en Europa es la
identificaci&oacute;n del ganado en el sector privado. Luego llegan
muchas otras utilizaciones comerciales, en particular en las
cadenas de fabricaci&oacute;n de autom&oacute;viles.
1990
Miniaturizaci&oacute;n del sistema RFID: IBM integra la tecnolog&iacute;a en
un solo chip electr&oacute;nico
1999
Se crea Auto-ID Center una sociedad constituida por
universidades, empresas y centros de investigaci&oacute;n de todo el
mundo que son actualmente los responsables del desarrollo e
implantaci&oacute;n de esta tecnolog&iacute;a.
2003
Se crea una controversia entre la cadena de Supermercados
Wal-Mart y CASPIAN (Consumers Against Supermarket
Privacy Invasion and Numbering), ya que esta &uacute;ltima
considera que la intrusi&oacute;n de chips RFID son un atentado a la
privacidad de las personas.
2005
Wal-Mart y el Departamento de Defensa de los Estados
Unidos han publicado los requisitos para los fabricantes para
situar tags RFID en todos sus transportes para mejorar la
gesti&oacute;n de la cadena de suministro.
Tabla 1.1 Acontecimientos relevantes de la Tecnolog&iacute;a RFID
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1.1.2 DEFINICI&Oacute;N DE RFID [1]
RFID son las siglas que obedecen a su significado en ingl&eacute;s Radio Frequency
IDentification (Identificaci&oacute;n por Radiofrecuencia), este tipo de tecnolog&iacute;a permite
la detecci&oacute;n o identificaci&oacute;n de etiquetas a una determinada distancia por medio
de un lector, vali&eacute;ndose de la radiofrecuencia para comunicarse o transmitir datos
en tiempo real y utilizando el espacio libre como medio de transmisi&oacute;n. RFID es
un ejemplo de identificaci&oacute;n autom&aacute;tica (“Auto-ID”). Otros ejemplos de Auto-ID
incluyen
c&oacute;digo
de
barras,
identificaci&oacute;n
biom&eacute;trica,
identificaci&oacute;n
por
reconocimiento de voz y reconocimiento &oacute;ptico (“OCR”).
En la Tabla 1.2 se describen las caracter&iacute;sticas de un sistema RFID.
CARACTER&Iacute;STICAS
DESCRIPCI&Oacute;N
Frecuencia de
operaci&oacute;n
Ubicaci&oacute;n en bandas del espectro y la posibilidad del
sistema de trabajar como semi-duplex o full-duplex.
Alcance
Distancia m&aacute;xima a la que se puede mantener una
comunicaci&oacute;n entre el lector y las etiquetas.
Alimentaci&oacute;n
Las caracter&iacute;sticas el&eacute;ctricas como voltaje, corriente o
potencia el&eacute;ctrica para la conexi&oacute;n del lector
Memoria
Cantidad de informaci&oacute;n que las etiquetas pueden
almacenar (que van desde un bit hasta los KBytes)
Respuesta
La velocidad de transferencia de datos entre el lector y
las etiquetas.
Tama&ntilde;o
Las dimensiones f&iacute;sicas que poseer&aacute;n las etiquetas
Anticolisi&oacute;n
Capacidad del lector en identificar una etiqueta a la vez
o varias, sin producir interferencias.
Emisi&oacute;n
Es una caracter&iacute;stica que involucra a la frecuencia y
potencia del sistema con el fin de evitar que interfiera
con otros sistemas
Tabla 1.2 Caracter&iacute;sticas de un sistema RFID
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1.2
ELEMENTOS DE UN SISTEMA RFID
Un sistema RFID est&aacute; constituido principalmente por 3 elementos: lector, etiqueta
o tag (transponder) y antenas.
1.2.1 LECTOR (READER O TRANSCEIVER)
Los lectores son los encargados de enviar una se&ntilde;al de radiofrecuencia para
detectar los posibles tags en un determinado rango de acci&oacute;n.
El funcionamiento del lector RFID es sencillo, &eacute;ste produce electricidad que viaja
a trav&eacute;s de conductores hacia una antena que radia la misma se&ntilde;al en el espacio
a una frecuencia determinada para que otros elementos lo escuchen. Esta se&ntilde;al
de radio es la fuente de energ&iacute;a usada para activar y alimentar los tags RFID
pasivos.
Adem&aacute;s de generar la se&ntilde;al que se transmite a trav&eacute;s de las antenas; tambi&eacute;n
escucha las respuestas de los tags. Transmite y recibe ondas anal&oacute;gicas que
transforma en cadenas de bits de ceros y unos, bits de informaci&oacute;n digital, as&iacute; el
lector controla y modula las frecuencias de radio que transmite y recibe la antena.
La Figura 1.1 describe ciertas partes internas del lector que son fundamentales
durante el proceso de adquisici&oacute;n de informaci&oacute;n.
Figura 1.1 Funcionamiento de un lector RFID
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Adem&aacute;s muchas veces el lector permite conectarse a la red, una PC (personal
computer) o un microcontrolador mediante varios tipos de interfaz como pueden
ser RS-232, Ethernet, USB (Universal Serial Bus), SPI (Serial Peripheral
Interface), etc.
El lector en si posee partes internas que realizan funciones espec&iacute;ficas, &eacute;stas se
encuentran descritas en la Tabla 1.3.
PARTES
DESCRIPCI&Oacute;N
Transmisor
Se utiliza para enviar una serie de ondas de radiofrecuencia a
las etiquetas, las mismas que activar&aacute;n el microchip ubicado
en la etiqueta.
Receptor
Recibir&aacute; las se&ntilde;ales enviadas por las antenas de las etiquetas.
Adem&aacute;s el receptor demodular&aacute; las se&ntilde;ales de radiofrecuencia
enviadas por las etiquetas.
Microprocesador El microprocesador revisar&aacute; la integridad de la informaci&oacute;n
recibida y la utiliza de acuerdo a la aplicaci&oacute;n.
Memoria
Interfaz de
comunicaci&oacute;n
Energ&iacute;a
Almacena datos como instrucciones del procesamiento para el
correcto funcionamiento del sistema.
El interfaz de comunicaci&oacute;n es la herramienta que
proporcionar&aacute; las instrucciones para que exista la
comunicaci&oacute;n entre el lector y las etiquetas, para enviar la
informaci&oacute;n obtenida de la etiqueta y recibir comandos que se
traducen en acciones.
La energ&iacute;a es el elemento que proporcionar&aacute; la corriente
el&eacute;ctrica a los componentes del lector.
Tabla 1.3 Partes de un Lector RFID
6
1.2.1.1 Tipos de Lectores
En su fabricaci&oacute;n se suelen separar en dos tipos:
1.2.1.1.1
Lectores con bobina simple
En este tipo de lector la misma bobina sirve para transmitir la energ&iacute;a y los datos.
Son m&aacute;s simples y m&aacute;s baratos, pero tienen menos alcance.
1.2.1.1.2
Lectores interrogadores con dos bobinas
En este tipo de lector se utiliza una bobina para transmitir energ&iacute;a y otra para
transmitir datos. Son m&aacute;s caros, pero consiguen mayores prestaciones. Hay
multitud de tipos de lectores: simples (un solo est&aacute;ndar y frecuencia),
multiregionales,
multifrecuencias
(trabajan
a
diferentes
frecuencias),
multiprotocolos, solamente readers, readers/writers, multitag, etc. La l&iacute;nea con
mayor inter&eacute;s son los lectores &aacute;giles y flexibles que pueden utilizar cualquier
protocolo, regi&oacute;n o frecuencia (HF-High Frequency o UHF- Ultra High Frequency)
seg&uacute;n su necesidad.
Algunos lectores vienen con antenas integradas, pero hay otros que utilizan una
conexi&oacute;n externa, pero adem&aacute;s existen fundamentos t&eacute;cnicos que definen el tipo
de lector a utilizar, &eacute;stos se describen en la tabla 1.4.
CARACTER&Iacute;STICAS
DESCRIPCI&Oacute;N
N&uacute;mero de puertos RF
Son utilizados para conectar las antenas, que t&iacute;picamente son
cuatro. Entre m&aacute;s antenas conectadas se tenga, se podr&aacute;
disponer de un mayor rango de cobertura y leer m&uacute;ltiples
etiquetas simult&aacute;neamente dentro del rango.
Est&aacute;ndares de comunicaci&oacute;n
Permite la comunicaci&oacute;n entre las etiquetas utilizadas con
cualquier lector. Dependiendo del protocolo y la configuraci&oacute;n
se podr&aacute;n leer hasta 30 etiquetas por segundo.
Frecuencia de trabajo
Las bandas en las que trabaja son UHF, HF o LF.
Potencia m&aacute;xima.
Esta potencia es propia de cada puerto RF
Tabla 1.4 Caracter&iacute;sticas de un Lector RFID
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1.2.2 ANTENAS
Son los dispositivos que permiten radiar las se&ntilde;ales emitidas de los lectores y leer
las respuestas de los tags.
Las antenas est&aacute;n presentes tanto en los lectores como en los tags, y de su
frecuencia de operaci&oacute;n y potencia de transmisi&oacute;n depende en gran parte el rango
de cobertura en el que se puede dar la comunicaci&oacute;n.
En lo concerniente a los lectores, muchas veces se habla de lector con antena
integrada como si fuera un lector (se sobreentiende que tiene una antena). Varias
antenas pueden ser gestionadas por un &uacute;nico lector/grabador, en este caso si se
puede distinguir lo que es el dispositivo lector de la antena o antenas.
Hay dos clases de antenas, la mayor&iacute;a de veces tambi&eacute;n podemos catalogar los
lectores con estos dos tipos:
1.2.2.1 Antenas M&oacute;viles
Este tipo de antenas normalmente se encuentran en lectores m&oacute;viles con antenas
integradas o son utilizadas manualmente por un operario. En resumen son
antenas que se mueven para identificar el tag como por ejemplo para realizar
inventarios.
1.2.2.2 Antenas Fijas
Como su nombre lo indica, son antenas fijas que se conectan a los lectores
mediante cables. Un &uacute;nico lector puede gestionar varias antenas creando una
zona de interrogaci&oacute;n, se utilizan en aplicaciones que requieren un &aacute;rea de
cobertura fija.
1.2.3 TRANSPONDER (TAGS O ETIQUETAS)
Un tag RFID es capaz de almacenar y transmitir informaci&oacute;n hacia un lector
mediante ondas de radiofrecuencia. B&aacute;sicamente un tag posee en su interior un
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microchip y un circuito impreso a modo de antena, capaces de emitir una serie de
d&iacute;gitos para conseguir la identificaci&oacute;n de dicho tag por parte del lector. Este
microchip tiene capacidad de almacenamiento de datos adem&aacute;s de la l&oacute;gica de lo
que debe hacer para responder al lector. Uno de esos datos guardados es un
identificador &uacute;nico para cada tag.
1.2.3.1
Estructura interna del tag
Como ya se ha dicho, principalmente un tag est&aacute; compuesto por un microchip,
una antena y un sustrato. En el caso de los tags activos y semi-activos
simplemente se adiciona una bater&iacute;a para su alimentaci&oacute;n. En la Figura 1.2 se
pueden apreciar los principales componentes de un tag pasivo.
Figura 1.2 Estructura interna de un tag
1.2.3.1.1
Microchip
&Eacute;ste almacena la informaci&oacute;n y ejecuta los comandos espec&iacute;ficos para poder
responder adecuadamente al lector. La mayor&iacute;a de los tags pasivos que deben
cumplir s&oacute;lo con la identificaci&oacute;n del producto tienen 96 bits (como el EPCElectronic Product Code), pero pueden tener una capacidad mayor. El dise&ntilde;o del
chip determina el tipo de memoria, si es de solo lectura o tiene la capacidad de
leer y escribir.
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Internamente el chip tiene los siguientes elementos:
Una memoria no vol&aacute;til, antena, un condensador y algunos otros descritos a
continuaci&oacute;n.
1.2.3.1.1.1
Memoria ROM (Read Only Memory)
Es en este tipo de memoria donde se almacenan instrucciones b&aacute;sicas para el
funcionamiento, como son temporizadores, controladores de flujo de datos, etc.
1.2.3.1.1.2
Tambi&eacute;n
Memoria RAM (Random Access Memory)
puede
incorporar
memoria
para
almacenar
datos
durante
la
comunicaci&oacute;n con el lector.
1.2.3.1.2
Antena
Su funci&oacute;n es la de absorber las ondas RF y responder por el mismo medio la
informaci&oacute;n contenida en el chip. La energ&iacute;a para activar el chip la obtiene de la
propia onda transmitida por el interrogador, es decir del campo RF (en HF del
campo electromagn&eacute;tico y en UHF del campo el&eacute;ctrico). Este proceso es llamado
acoplamiento (coupling). El tama&ntilde;o de la antena est&aacute; directamente relacionado
con el rango de lectura del tag. Simplemente al poner una antena m&aacute;s grande,
&eacute;sta puede recolectar mayor energ&iacute;a y por lo tanto puede trasmitir con m&aacute;s
potencia, adem&aacute;s cabe destacar que el tipo de antena del tag no debe ser
directiva, sino m&aacute;s bien omnidireccional es decir que radie en todo su alrededor
para ubicar al lector durante el intercambio de informaci&oacute;n.
Otra caracter&iacute;stica de las antenas es la frecuencia de emisi&oacute;n y recepci&oacute;n, por
ejemplo hay Low Frequency (LF) y High Frequency (HF) donde las antenas son
espirales por ser frecuencias magn&eacute;ticas, o Ultra High Frequency (UHF) m&aacute;s
puramente el&eacute;ctricas. El tama&ntilde;o tambi&eacute;n afecta a la frecuencia de emisi&oacute;n y de
recepci&oacute;n.
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1.2.3.1.3
Sustrato
Simplemente es el material que mantiene el chip y la antena juntos y protegidos.
Por lo general es un film pl&aacute;stico. Tanto el chip como la antena quedan
adjuntados a &eacute;l.
1.2.3.1.4
Condensador
Este dispositivo permite concentrar o almacenar moment&aacute;neamente la energ&iacute;a
recibida durante el proceso de excitaci&oacute;n del lector, es esencial en los tags
pasivos.
1.2.3.1.5
Contacto
Esta parte del tag es utilizado para poder sujetarlo a alg&uacute;n dispositivo al cual se
est&eacute; asociando dicha tarjeta.
1.2.3.2 Tipos de tags
Existen distintos tipos de tags, siendo este elemento el m&aacute;s dif&iacute;cil de decidir
seg&uacute;n la aplicaci&oacute;n que vayamos a realizar, y es por este motivo que existe todo
un estudio y desarrollo alrededor de estos elementos.
Podemos diferenciarlos seg&uacute;n su fuente de energ&iacute;a (activo, semi-activo y pasivo),
seg&uacute;n su memoria (solo de lectura, WORM-Write Once Read Many-escribir una
vez y leer muchas, lectura escritura programables, etc.). Seg&uacute;n los est&aacute;ndares
que cumplen, su ciclo de vida, su tama&ntilde;o, su distancia de lectura, su forma, su
frecuencia de trabajo etc. Adem&aacute;s todos estos tags pueden estar encapsulados
para incrementar su protecci&oacute;n mediante pl&aacute;sticos, siliconas, etc.
Entre las funcionalidades en plena investigaci&oacute;n y desarrollo se hallan: la
velocidad de transmisi&oacute;n y recepci&oacute;n,
la
capacidad
de almacenar
informaci&oacute;n, la interacci&oacute;n entre art&iacute;culos con tags “vecinos”
para leer una mayor cantidad de tags simult&aacute;neamente.
y
mayor
la capacidad
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1.2.3.2.1
Seg&uacute;n su fuente de alimentaci&oacute;n
Una primera clasificaci&oacute;n, adem&aacute;s de ser la m&aacute;s convencional que se hace de los
tags, se lo hace de acuerdo a la forma en c&oacute;mo obtienen la energ&iacute;a para generar
su se&ntilde;al de respuesta hacia el lector y estos son los siguientes:
1.2.3.2.1.1
Tags pasivos
Su principal caracter&iacute;stica es que utilizan como fuente de alimentaci&oacute;n para su
circuiter&iacute;a la corriente el&eacute;ctrica inducida en la antena por efecto de la energ&iacute;a
radiada del lector, la cual es suficiente para poner en funcionamiento el circuito
integrado CMOS del tag.
Como carecen de autonom&iacute;a energ&eacute;tica, el dispositivo puede resultar muy
peque&ntilde;o: pueden incluirse en una pegatina o insertarse bajo la piel (tags de baja
frecuencia). En 2007 se cre&oacute; el dispositivo m&aacute;s peque&ntilde;o de este tipo, el cual
med&iacute;a 0.05 mil&iacute;metros &times; 0.05 mil&iacute;metros, y era m&aacute;s fino que una hoja de papel;
estos dispositivos son pr&aacute;cticamente invisibles.
La mayor&iacute;a de tags pasivos utiliza backscatter sobre la portadora recibida. De
esta manera, la antena debe estar dise&ntilde;ada para obtener la energ&iacute;a necesaria
para funcionar a la vez que para transmitir la respuesta por backscatter. Esta
respuesta puede ser cualquier tipo de informaci&oacute;n, no s&oacute;lo un c&oacute;digo identificador.
Las distancias de lectura de los tags pasivos var&iacute;an entre unos 10 mil&iacute;metros
hasta cerca de 6 metros dependiendo del tama&ntilde;o de la antena del tag y de la
potencia y frecuencia en la que opera el lector.
En el 2005, PolyIC y Philips, han experimentado en la fabricaci&oacute;n de
semiconductores basados en pol&iacute;meros con lo cual se podr&iacute;a producir f&aacute;cilmente
en imprentas, haci&eacute;ndolos m&aacute;s baratos que los tags de silicio y sirviendo como
alternativa totalmente impresa como hoy lo es el c&oacute;digo de barras, con un coste
pr&aacute;cticamente nulo.
A continuaci&oacute;n se detalla otro tipo de caracter&iacute;sticas de este tipo de tags.
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• Debido a que no posee una fuente de energ&iacute;a activa, la respuesta es
necesariamente breve, apenas un n&uacute;mero de identificaci&oacute;n GUID (Globally
Unique Identifier).
• Distancia de lectura entre unos 10 mil&iacute;metros hasta 6 metros dependiendo
del tama&ntilde;o de la antena, la potencia y frecuencia en la que opera el lector.
• Son los tags de menor costo, y es debido a esto que son los m&aacute;s populares
y mayormente utilizados.
1.2.3.2.1.2
Tags activos
Su principal caracter&iacute;stica es que contienen una fuente de alimentaci&oacute;n interna,
que le permite energizar su circuiter&iacute;a interna y microchip, para as&iacute; generar la
se&ntilde;al de respuesta hacia el lector. Adem&aacute;s son capaces de transmitir se&ntilde;ales
m&aacute;s potentes que las de los tags pasivos y pueden generar respuestas claras a
partir de recepciones d&eacute;biles.
Los tags activos tambi&eacute;n pueden llevar sensores adicionales a la propia memoria
como sensores de temperatura, de velocidad, de movimiento, humedad,
vibraci&oacute;n, luz, radiaci&oacute;n, etc., que permiten almacenar o controlar datos vitales en
algunas aplicaciones, la Figura 1.3 describe la estructura de un tag RFID activo.
Figura 1.3 Estructura interna de un tag activo
A continuaci&oacute;n se describe ciertos par&aacute;metros de este tipo de tarjetas que definen
al momento de utilizarlas en determinada aplicaci&oacute;n.
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•
Gracias a su fuente propia transmiten se&ntilde;ales m&aacute;s potentes lo cual
les permite ser m&aacute;s eficientes en entornos dif&iacute;ciles para la
radiofrecuencia como agua o metal.
•
Normalmente tienen una mayor capacidad de almacenar informaci&oacute;n,
m&aacute;s all&aacute; del simple c&oacute;digo &uacute;nico, como el contenido, el origen,
destino, procesos realizados, etc.
•
Son m&aacute;s confiables, es decir poseen menor probabilidad de errores
esto se debe a que pueden establecer sesiones con el lector.
•
Capacidad de poder almacenar informaci&oacute;n adicional enviada por el
transmisor-receptor (4 a 32 KBytes).
•
Tama&ntilde;o aproximado de una moneda.
•
Alcance de 60 cm a 100 m.
•
Duraci&oacute;n de bater&iacute;a de hasta varios a&ntilde;os.
•
Son los m&aacute;s caros en el mercado
1.2.3.2.1.3
Tags semi-activos
Los tags semi-activos poseen una fuente de alimentaci&oacute;n propia similar a los tags
activos, aunque en este caso se utiliza principalmente para alimentar el microchip
y no para transmitir una se&ntilde;al al lector. La energ&iacute;a contenida en la se&ntilde;al de
radiofrecuencia se refleja hacia el lector, tal como ocurre en un tag pasivo.
La bater&iacute;a tambi&eacute;n sirve para que los tags semi-activos puedan almacenar
informaci&oacute;n propagada desde el lector para emitir una respuesta en el futuro.
Este tipo de tags consiguen mejores rangos de comunicaci&oacute;n. Adem&aacute;s suelen
durar mayor tiempo que los activos y su fiabilidad es similar.
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Algunos
tags
semi-activos
llevan
integrados
sensores
de
temperatura,
movimiento, etc.
En la figura 1.4 se muestra un tag semi-activo con sus partes.
Figura 1.4 Estructura interna tag semi-activa
A continuaci&oacute;n se describe caracter&iacute;sticas adicionales de este tipo de tags.
•
La forma de enviar una respuesta hacia el lector es por medio de un
tag pasivo que refleja la energ&iacute;a inducida desde el lector.
•
Debido a la utilizaci&oacute;n de bater&iacute;a, estos tags son m&aacute;s grandes y caros
que los pasivos
•
Responden m&aacute;s r&aacute;pidamente en el radio de lectura comparadas con
las etiquetas pasivas.
1.2.3.2.2
Seg&uacute;n su tipo de memoria
Los tags tambi&eacute;n pueden ser clasificados en base al tipo de memoria que poseen,
as&iacute; podemos tener tags de solo lectura, de escritura por una sola vez, o de
escritura/lectura por varias veces:
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1.2.3.2.2.1
Tags Read Only
Son tags que &uacute;nicamente pueden ser le&iacute;dos, el identificador &uacute;nico viene grabado
de f&aacute;brica y tiene una longitud fija de caracteres.
1.2.3.2.2.2
Tags WORM
Puede ser programada o escrita por el usuario por una sola vez, pero se la puede
leer las veces que se quiera.
1.2.3.2.2.3
Tags lectura/escritura programable
Son tags capaces de ser programados o escritos por varias ocasiones por el
usuario, normalmente
se puede grabar hasta 100.000 veces. Estos tags se
utilizan para aplicaciones cerradas de la misma empresa y que hay reutilizaci&oacute;n
de los tags, adem&aacute;s cabe destacar que el tipo de lectores tambi&eacute;n deben ser
capaces de realizar esta operaci&oacute;n de escritura sobre el tag.
Entre los tipos de memorias utilizados en los distintos tipos de tags,
principalmente se puede encontrar las siguientes:
• EEPROMs (Electrically Erasable Programmable Read-Only Memory): la
memoria m&aacute;s utilizada en acoplamiento inductivo. Como desventaja tiene
un alto consumo de energ&iacute;a durante la operaci&oacute;n de escritura y un n&uacute;mero
limitado de ciclos de escritura (100.000 y 1.000.000).
• FRAMs (Ferromagnetic Random Access Memory): tiene un consumo del
orden de 100 veces menor que las EEPROMs y el tiempo de escritura
1000 veces menor.
• SRAMs (Static Random Access Memory): m&aacute;s utilizadas en los sistemas
de microondas. Facilita r&aacute;pidamente el acceso a los ciclos de escritura. Por
el contrario necesita un suministro de energ&iacute;a ininterrumpido de una bater&iacute;a
auxiliar. Son utilizadas principalmente en sistemas de RFID activos.
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1.2
FUNCIONAMIENTO DE RFID [1]
Un sistema de comunicaci&oacute;n RFID se basa en la comunicaci&oacute;n bidireccional entre
un lector (interrogador) y un tag (transponder), por medio de ondas de
radiofrecuencia. Una vez en funcionamiento el sistema, el lector y la etiqueta
est&aacute;n en permanente comunicaci&oacute;n siempre y cuando se encuentre en el rango
de distancia requerido.
Cuando el tag ingresa en el rango de cobertura del sistema, el lector env&iacute;a ondas
de radiofrecuencia hacia el tag el cual a su vez las recibe por medio de su antena
y env&iacute;a su informaci&oacute;n almacenada por medio de ondas de radiofrecuencia hacia
el lector, el cual al recibir dicha se&ntilde;al la decodifica y procesa con alg&uacute;n software
con el fin de extraer dicha informaci&oacute;n que le permita realizar otros procesos
posteriores, por ejemplo: control de inventarios, localizaci&oacute;n de un objeto en una
base de datos, etc.
Tanto la etiqueta como el lector env&iacute;an ondas de radiofrecuencia cuya frecuencia
de operaci&oacute;n debe ser la misma, con el fin de obtener permanente comunicaci&oacute;n.
Las frecuencias usuales van desde 125 Khz hasta la banda ISM de 2.4 Ghz,
incluso m&aacute;s. En la Figura 1.5 se puede apreciar brevemente el funcionamiento de
un sistema RFID y los elementos que intervienen en &eacute;l.
Figura 1.5 Funcionamiento de un Sistema RFID
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El m&oacute;dulo lector RFID en primera instancia emite una interrogaci&oacute;n, es decir una
se&ntilde;al de radiofrecuencia de baja potencia para crear un campo electromagn&eacute;tico.
El campo electromagn&eacute;tico es emitido por el transceptor a trav&eacute;s de una antena
transmisora, t&iacute;picamente en forma de bobina. Este campo electromagn&eacute;tico
funciona como una se&ntilde;al “portadora” de potencia del lector hacia el tag o
transponder.
La Figura 1.6 muestra de una manera gr&aacute;fica c&oacute;mo ser&iacute;a la emisi&oacute;n de la se&ntilde;al de
baja potencia hecha por el lector, y en la Figura 1.7 se observa al tag o
transponder cuando ha entrado en el campo electromagn&eacute;tico radiado por el
lector.
Figura 1.6 Emisi&oacute;n de la se&ntilde;al de baja potencia del lector
Figura 1.7 Entrada del tag o transponder en el campo electromagn&eacute;tico
Como ya se ha mencionado, el tag contiene una antena, tambi&eacute;n en forma de
bobina, y un circuito integrado. El circuito integrado requiere de una peque&ntilde;a
cantidad de energ&iacute;a el&eacute;ctrica para poder funcionar, as&iacute; que es la antena contenida
en el transponder la que funciona como un medio para tomar la energ&iacute;a presente
en el campo electromagn&eacute;tico producido por el lector de RFID y la convierte en
energ&iacute;a el&eacute;ctrica para ser usada por el circuito integrado.
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Una vez que tanto el lector como el transponder se encuentran dentro del campo
electromagn&eacute;tico radiado por el lector, se pueden distinguir dos procesos, uno
primero de carga en el que el transponder almacena energ&iacute;a y alimenta su
microchip y otro de respuesta o emisi&oacute;n en el que el transponder env&iacute;a su c&oacute;digo
utilizando la energ&iacute;a almacenada en el proceso anterior. Mientras el transponder
se encuentra en el proceso de carga no emite su c&oacute;digo, y empezar&aacute; a emitirlo en
el momento en que desaparece el campo de carga. En la Figura 1.8 se pueden
apreciar estos dos procesos mencionados anteriormente.
Figura 1.8 Comunicaci&oacute;n entre un lector y un tag RFID
Durante el proceso de comunicaci&oacute;n el tag se introduce en el campo
electromagn&eacute;tico emitido por el lector, este campo induce en la antena del tag
energ&iacute;a el&eacute;ctrica que es almacenada para permitir que el circuito integrado del
transponder funcione, y los datos contenidos en su memoria sean transmitidos,
para ello lo que hace es modular la se&ntilde;al en torno a los datos que desea
transmitir. Las modulaciones m&aacute;s frecuentes en RFID son ASK (Amplitude Shift
Keying), FSK (Frequency Shift Keying) y PSK (Phase Shift Keying). En la Figura
1.9 se observa una representaci&oacute;n de c&oacute;mo ser&iacute;a la respuesta del transponder.
Figura 1.9 Respuesta del transponder
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La se&ntilde;al electromagn&eacute;tica que proviene del transponder es recuperada por la
antena receptora del m&oacute;dulo RFID y convertida a una se&ntilde;al el&eacute;ctrica. El
transceptor tiene un sistema de recepci&oacute;n que est&aacute; dise&ntilde;ado para detectar y
procesar esta se&ntilde;al d&eacute;bil proveniente del transponder, demodulando los datos
originales almacenados en la memoria del circuito integrado contenido dentro del
transponder.
Una vez que los datos del transponder han sido demodulados, el m&oacute;dulo digital
comprueba que los datos recibidos son correctos. El lector utiliza informaci&oacute;n
redundante contenida en el c&oacute;digo transmitido por el transponder para ejecutar el
proceso de validaci&oacute;n (CRC). Una vez que el lector verifica que no hay errores y
valida la informaci&oacute;n recibida, los datos est&aacute;n listos para ser procesados o
enviados a la base de datos a la que est&eacute; conectado el lector.
1.3.1 FRECUENCIAS DE OPERACI&Oacute;N
Los sistemas RFID operan en distintas bandas de frecuencias del espectro
radioel&eacute;ctrico y como las ondas de radio tienen comportamientos diferentes
(velocidad de transferencia, distancia de cobertura, medio en el que pueden
funcionar, etc.) seg&uacute;n la frecuencia de trabajo, de ah&iacute; que es un punto
fundamental el elegir la adecuada frecuencia de operaci&oacute;n para determinada
aplicaci&oacute;n. En la tabla 1.5 Podemos apreciar la clasificaci&oacute;n del espectro
electromagn&eacute;tico.
SIGLA
ELF
SLF
ULF
VLF
LF
MF
HF
VHF
UHF
SHF
EHF
mm
NOMBRE
Extremely Low Frequency
Super Low Frequency
Ultra Low Frequency
Very Low Frequency
Low Frequency
Medium Frequency
High Frequency
Very High Frequency
Ultra High Frequency
Super High Frequency
Extremely High Frequency
Milim&eacute;trica
FRECUENCIA
3 – 30 Hz
30 – 300 Hz
300 – 3000 Hz
3 – 30 KHz
30 – 300 KHz
300 – 3000 KHz
3 – 30 MHz
30 – 300 MHz
300 – 3000 MHz
3 – 30 GHz
30 – 300 GHz
300 – 3000 GHz
LONGITUD DE
ONDA
100000 – 10000 Km
10000 – 1000 Km
1000 – 100 Km
100 – 10 Km
10 – 1 Km
1000-100 m
100 – 10 m
10 – 1 m
100 – 10 cm
10 – 1 cm
10 – 1 mm
1 – 0,1 mm
Figura 1.5 Espectro electromagn&eacute;tico
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A continuaci&oacute;n describiremos las frecuencias de operaci&oacute;n y las caracter&iacute;sticas de
RFID de acuerdo al espectro.
1.3.1.1 LF (Low Frequency)
RFID se ubica en esta banda en las frecuencias inferiores a 135 Khz,
concretamente dos: 125 Khz y 134 Khz. La fabricaci&oacute;n de los tags es
relativamente cara incluso a grandes vol&uacute;menes. LF requiere una antena de cobre
que es m&aacute;s cara que para el resto. Los tags inductivos son m&aacute;s caros que los
capacitivos. Por el contrario es menos susceptible a degradaciones de
rendimiento con metales y l&iacute;quidos. En la figura 1.10 se presenta un ejemplo de
estos tags.
Figura 1.10 Tag RFID LF
1.3.1.2 HF (High Frequency)
En esta banda se utiliza una sola frecuencia, la de 13,56 MHz. La fabricaci&oacute;n de
los tags es menos costosa que los tags inductivos de LF. Adem&aacute;s poseen
relativamente poca velocidad de transmisi&oacute;n de datos comparado con frecuencias
m&aacute;s elevadas. Recomendado para aplicaciones que no requieren lectura m&uacute;ltiple
de tags y rangos cortos de lectura. En la figura 1.11 se indica un ejemplo de estos
tags.
Figura 1.11 Tags RFID HF
21
1.3.1.3 UHF (Ultra High Frequency)
Las frecuencias de operaci&oacute;n en esta banda son dos, 433 MHz y la banda de 860
a 960 MHz. Un gran beneficio que presentan es que, en grandes vol&uacute;menes, los
tags son mucho m&aacute;s baratos que los de menor frecuencia y mucho m&aacute;s
peque&ntilde;os. Ofrecen un buen balance entre rango y rendimiento, especialmente en
lectura m&uacute;ltiple de tags. En la figura 1.12 se muestra un ejemplo de estos tags.
Figura 1.12 Tags RFID UHF
1.3.1.4 Microondas
La frecuencia de operaci&oacute;n se encuentra dentro de la banda ISM (Industrial
Scientific and Medical), en
2,45 GHz y 5,8 GHz. Presentan similares
caracter&iacute;sticas que UHF pero con velocidades de transmisi&oacute;n superiores. Es la
banda con m&aacute;s afectaci&oacute;n de rendimiento por metales y l&iacute;quidos. Ofrece se&ntilde;al
m&aacute;s direccional. En la figura 1.13 se presenta un ejemplo de estos tags.
Figura 1.13 Tag RFID a 2,4 GHz
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En la tabla 1.6 se describe una comparaci&oacute;n de distintos par&aacute;metros de este tipo
de tecnolog&iacute;a de acuerdo a su frecuencia de operaci&oacute;n.
LF
HF
UHF
Microondas
125 KHz
13.56 MHz
868-915 MHZ
2.45/5.8 GHz
Rango t&iacute;pico de
lectura
en
tags
pasivos
&lt;0,5m
1m
30m
30m
Fuente de potencia
del tag
Pasivo,
acoplamiento
magn&eacute;tico
Tags activos con
bater&iacute;a o pasivos
con acoplamiento
capacitivo.
Tags activos con
bater&iacute;a o pasivos
con acoplamiento
capacitivo
Velocidad de Datos
Lenta
Mediana
Mediana
R&aacute;pida
Alta eficiencia
Mediana eficiencia
Mediana eficiencia
Baja eficiencia
Mayor
Intermedio
Intermedio
Menor
Rango
Frecuencias
de
Generalmente
pasivo, utiliza
acoplamiento
inductivo y
capacitivo.
Funcionamiento
en ambientes
“hostiles”
(metal o agua)
Tama&ntilde;o de tag
pasivo
Tabla 1.6 Par&aacute;metros de RFID en cada banda de frecuencias
1.3.2 CLASIFICACI&Oacute;N DE LOS SISTEMAS RFID [3]
Generalmente se suele clasificar a los sistemas RFID de acuerdo a par&aacute;metros de
sus elementos, por ejemplo de acuerdo al tipo de alimentaci&oacute;n de los tags, de
acuerdo a la frecuencia de operaci&oacute;n del lector y los tags e inclusive de acuerdo a
la memoria utilizada. Pero debido a que estos temas ya se abordaron
anteriormente haremos una clasificaci&oacute;n de acuerdo al rango de informaci&oacute;n y la
capacidad de procesamiento de datos (Sistemas Low-End, Sistemas Mid-Range y
Sistemas High-End), y de acuerdo al tipo de comunicaci&oacute;n o transferencia de
datos entre lector y etiqueta (Sistemas Half-Duplex, Sistemas Full-Duplex y
Sistemas Secuenciales).
1.3.2.1 Sistemas LOW-END
Son los sistemas m&aacute;s simples de acuerdo a su almacenamiento y procesamiento,
en este grupo est&aacute;n ubicados los sistemas EAS (Electronic Article Surveillance),
este tipo de sistemas reconocen la presencia de un tag en la zona de alcance del
lector. Los tags de solo lectura tambi&eacute;n son sistemas Low-End, estos tags poseen
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un solo c&oacute;digo almacenado. Cuando los tags ingresan en el &aacute;rea de cobertura el
lector inicia una comunicaci&oacute;n broadcast con su n&uacute;mero de serie. Una desventaja
en estos sistemas es la alta probabilidad de colisiones debido al ingreso de
diferentes tags en el radio de lectura. Este tipo de sistemas son los m&aacute;s
adecuados en aplicaciones simples en donde no se necesita gran cantidad de
informaci&oacute;n almacenada en los tags, adem&aacute;s de tener funciones muy limitadas,
permite que el &aacute;rea de chip sea reducida, as&iacute; como su consumo y su costo de
producci&oacute;n. Estos sistemas operan en cualquier frecuencia de las bandas de
RFID.
1.3.2.2 Sistemas MID-RANGE.
Estos sistemas permiten la escritura en la memoria. El tama&ntilde;o de la memoria va
desde los pocos bytes hasta el orden de 100Kbyte EEPROM (etiquetas pasivas) o
SRAM (etiquetas activas). Una caracter&iacute;stica es que &eacute;stos soportan procesos de
anticolisi&oacute;n, por lo que varias etiquetas en el radio de acci&oacute;n de un lector no se
interfieren y el lector es capaz de diferenciarlas. En estos sistemas se utilizan
procedimientos de encriptaci&oacute;n de datos y autentificaci&oacute;n entre lector y etiqueta.
Estos sistemas operan en todas las frecuencias de las bandas de RFID.
1.3.2.3 Sistemas HIGH-END.
Estos sistemas poseen microprocesadores y un sistema de funcionamiento de
tarjeta inteligente. El uso de los microprocesadores facilita el uso de algoritmos de
autentificaci&oacute;n y encriptaci&oacute;n m&aacute;s complejos. Estos sistemas operan en una
frecuencia de 13.56 MHz.
1.3.2.4 Sistemas Half Duplex (HDX)
En los sistemas Half-Duplex la transferencia de datos entre lector y etiqueta, se
alterna con la comunicaci&oacute;n entre etiqueta y lector, en otras palabras transmite un
elemento del sistema a la vez.
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1.3.2.5 Sistemas Full Duplex (FDX)
En este tipo de comunicaci&oacute;n la transferencia de informaci&oacute;n entre el lector y los
tags es simult&aacute;nea. Poseen procedimientos en la que la transferencia de datos se
realiza mediante una fracci&oacute;n de frecuencia del lector, en subarm&oacute;nicos o en
frecuencias completamente distintas, no arm&oacute;nicos. Estos sistemas utilizan como
principios de funcionamiento para la transmisi&oacute;n y recepci&oacute;n de datos, el
acoplamiento inductivo, Backscatter, y Close Coupling.
1.3.2.6 Sistemas Secuenciales (SEQ).
Su caracter&iacute;stica principal es que el campo generado por el lector esta activado
en intervalos regulares. Lo que significa que la etiqueta es alimentada de forma
intermitente (pulso). Es por eso que la transferencia de informaci&oacute;n se produce en
esos periodos de presencia de energ&iacute;a, es por eso que una desventaja es la
p&eacute;rdida de energ&iacute;a en el tag durante esos periodos sin emisi&oacute;n de energ&iacute;a. Estos
sistemas utilizan como principio de funcionamiento para la transmisi&oacute;n y
recepci&oacute;n de datos el acoplamiento inductivo. En la figura 1.14 se describe la
forma de comunicaci&oacute;n de estos tres &uacute;ltimos sistemas.
Figura 1.14 Comunicaci&oacute;n entre sistemas FDX, HDX y SEQ
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1.3.3 CLASES DE ACOPLAMIENTO [4]
Durante la comunicaci&oacute;n entre el lector y un tag existe un fen&oacute;meno de
acoplamiento que involucra a la forma en c&oacute;mo se distribuye y propaga la energ&iacute;a
electromagn&eacute;tica entre los dos dispositivos, b&aacute;sicamente el tipo de acoplamiento
depender&aacute; estrictamente de la frecuencia y distancia del sistema; a continuaci&oacute;n
los describiremos de mejor manera, cabe destacar que el 80% de los sistemas
RFID se basan en el acoplamiento inductivo.
1.3.3.1 Acoplamiento inductivo
En este tipo de acoplamiento el tag se beneficia de la energ&iacute;a inducida por el
campo magn&eacute;tico generado por el lector, este funciona en distancias cortas ya
que a grandes distancias la cantidad de energ&iacute;a decrece considerablemente, las
bobinas son relativamente de gran tama&ntilde;o lo que les permite alcanzar distancias
similares al di&aacute;metro de la antena.
Este tipo de acoplamiento es usado en sistemas que operan en las bandas de LF
y HF, penetra materiales no conductores. La bobina de antena genera un campo
magn&eacute;tico alterno e induce un voltaje en la bobina de la etiqueta.
Figura 1.15 Acoplamiento inductivo entre tag y lector
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1.3.3.2 Acoplamiento Backscatter
El t&eacute;rmino Backscatter en general hace referencia a la reflexi&oacute;n de ondas,
part&iacute;culas o se&ntilde;ales de nuevo hacia la direcci&oacute;n de donde vinieron.
En este tipo de acoplamiento el lector separa la se&ntilde;al transmitida de la recibida la
cual es m&aacute;s d&eacute;bil, los chips de los tags pueden operar con un consumo no mayor
de 5mW. La principal diferencia con los sistemas inductivos es de d&oacute;nde proviene
la energ&iacute;a que aprovecha el tag para realizar la comunicaci&oacute;n, mientras los
sistemas a una frecuencia m&aacute;s elevada utilizan las ondas electromagn&eacute;ticas,
consiguiendo as&iacute; un rango de alcance mayor, los sistemas inductivos utilizan la
energ&iacute;a que una antena crea a su alrededor.
Es com&uacute;nmente utilizada en sistemas RFID de UHF (868 MHz en Europa), (915
MHz en EEUU), y a nivel de microondas 2.4 Y 5.8 GHz, siendo &eacute;stos
denominados sistemas de largo alcance llegando a 3m en tags pasivos y hasta
15m en tags activos y semiactivos. Dado que las distancias son de campo lejano
se hace imperativo estudiar posibles interferencias hacia o desde equipos que
operen en la misma banda, adem&aacute;s un beneficio, producto de estas frecuencias
de operaci&oacute;n, es que las antenas son de tama&ntilde;o peque&ntilde;o y de alta eficiencia.
La energ&iacute;a de la bater&iacute;a en los tags activos es solamente para el procesamiento
del chip, la energ&iacute;a para la transmisi&oacute;n es la generada por el lector o interrogador.
Figura 1.16 Acoplamiento Backscatter entre tag y lector
1.3.3.3 Acoplamiento Cerrado
B&aacute;sicamente es un acoplamiento inductivo que se encuentra basado en el
principio de funcionamiento de un transformador, siendo las espiras del lector las
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primarias y las espiras del tag las secundarias en donde se induce la energ&iacute;a,
esta energ&iacute;a es directamente proporcional a la frecuencia de la corriente entrante
por esta raz&oacute;n que en aplicaciones comunes son utilizadas las frecuencias entre
1 a 10 MHz.
La eficiencia de este tipo de acoplamiento lo hace el preferido en sistemas que
utilizan chips potentes, que tienen un alto consumo de energ&iacute;a, como
microprocesadores.
Este tipo de acoplamiento tambi&eacute;n se lo conoce como Close Coupling por su
traducci&oacute;n en ingl&eacute;s. Los rangos de alcance son muy cortos comprendidos entre
0.1cm a 1cm. Debido a estas cortas distancias la estructura f&iacute;sica del lector suele
ser en forma de U de modo que el tag al ser ingresado f&iacute;sicamente se encuentre a
la distancia necesaria.
Figura 1.17 Acoplamiento cerrado entre tag y lector
1.3.4 ELECTRONIC PRODUCT CODE GLOBAL [1]
Es imposible hablar de RFID sin hablar de EPC global, EPC significa C&oacute;digo
Electr&oacute;nico de Producto (Electronic Product Code), EPC global es un consorcio
formado por EAN Internacional (European Article Numbering) que posee 101
organizaciones miembro, representadas en 103 pa&iacute;ses y UCC (Uniform Code
Council) propietario del UPC (Universal Product Code), presente en 140 pa&iacute;ses y
ahora llamado GS1 US. El objetivo de este consorcio es la de implementar una
EPC Global Network, que es una idea que pretende insertarse en la actual
cadena de suministro con un est&aacute;ndar abierto y global, que permita la
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identificaci&oacute;n en tiempo real de cualquier producto, en cualquier empresa de
cualquier parte del mundo.
La EPC Global Network ha sido desarrollada por el Auto-Id Center, un equipo de
investigaci&oacute;n del MIT (Massachusetts Institute of Technology) que cuenta con
laboratorios por todo el mundo. Actualmente, todo est&aacute;ndar que desarrolla EPC
Global pasa por la supervisi&oacute;n de la ISO (International Standards Organization),
con la &uacute;nica condici&oacute;n de que los est&aacute;ndares concretos que crea ISO sean
ratificados y usados en los que cree EPC Global.
EPC se encarga de controlar distintas caracter&iacute;sticas de RFID que se describen a
continuaci&oacute;n. Las especificaciones del EPC se pueden dividir en:
• Especificaciones para las etiquetas, referentes a los datos almacenados en
ellas, a los protocolos de comunicaci&oacute;n con el lector y la parte de RF que
permite la comunicaci&oacute;n.
• Especificaciones para los lectores: protocolo para el interfaz aire y
comunicaciones l&oacute;gicas con las etiquetas.
EPC Global como &oacute;rgano de estandarizaci&oacute;n para la RFID ha organizado los tags
en 6 clases las cuales se detallan a continuaci&oacute;n:
• Clase 0: Tags pasivos de solo lectura (el n&uacute;mero EPC se codifica en el tag
durante el proceso de fabricaci&oacute;n).
• Clase 1: Tags pasivos de escritura una sola vez y lecturas indefinidas (se
fabrican sin n&uacute;mero y se incorpora al tag m&aacute;s tarde).
• Clase 2: Son tags pasivos para lectura y escritura de varias veces, adem&aacute;s
de incluir funcionalidades adicionales como memoria o encriptaci&oacute;n de
datos.
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• Clase 3: Son tags semi-activos. Tienen las capacidades de la clase 2 m&aacute;s
la fuente de alimentaci&oacute;n que proporciona un incremento en el rango y
funcionalidades avanzadas.
• Clase 4: Son tags activos. Tienen las capacidades de la clase 3 m&aacute;s una
comunicaci&oacute;n activa con la posibilidad de comunicarse con otros tags
activos.
• Clase 5: Son esencialmente lectores, tienen las capacidades de la clase 4
m&aacute;s la posibilidad de poder comunicarse tambi&eacute;n con tags pasivos, es
decir que pueden alimentar a tags de clases 1, 2 y 3 y tambi&eacute;n
comunicarse con tags de clase 4.
En la tabla 1.7 podemos apreciar una tabla comparativa sobre est&aacute;ndares EPC.
Clase
Energ&iacute;a
Rango
Memoria
Comunicaci&oacute;n
Perif&eacute;ricos
Costo
0
No
&lt; 3m
1 a 96 bits, solo Backscatter
lectura
No
Bajo
1
No
&lt; 3m
1 a 96 bits, solo Backscatter
lectura/una
escritura
No
Bajo
2
No
&lt; 3m
1 a 96 bits, Backscatter
lectura/escritura
Seguridad
Medio
3
Asistido
por
bater&iacute;a
&lt; 100 m
&lt; 100 Kbytes, Backscatter
lectura/escritura
Seguridad,
sensores
Alto
4
Asistido
por
bater&iacute;a
&lt; 300 m
&lt; 100 Kbytes, Transmisi&oacute;n
lectura/escritura activa
Seguridad,
sensores
Alto
5
Asistido
por
bater&iacute;a,
conexi&oacute;n
AC/DC
&gt; 300 m
Ilimitada,
lectura/escritura
Seguridad,
sensores,
pueden
comunicarse
con otros
tags
Muy
alto
Transmisi&oacute;n
activa
Tabla 1.7 Caracter&iacute;sticas de est&aacute;ndares EPC GLOBAL
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1.3.5 EST&Aacute;NDARES ISO
Los est&aacute;ndares o normalizaciones nos garantizan el uso de la tecnolog&iacute;a y su
durabilidad, debido a que permiten disponer de soluciones conjuntas, que
permitan una arquitectura abierta que pueda ser implementada por diferentes
fabricantes o integradores.
Lastimosamente como en todas las tecnolog&iacute;as, ha habido y hay todav&iacute;a bastante
confusi&oacute;n en torno a qu&eacute; est&aacute;ndares hay, esto se debe a que cada sector trata de
imponer los est&aacute;ndares propios. Esta es una de las razones por las que RFID a&uacute;n
no se ha popularizado tanto como el conocido c&oacute;digo de barras, el cual ha sido
universalmente aceptado y entendido como un est&aacute;ndar.
Hay varios est&aacute;ndares seg&uacute;n el tipo de aplicaci&oacute;n, por la simple raz&oacute;n de que los
principios f&iacute;sicos de las tecnolog&iacute;as en las que se basa la RFID son diferentes
seg&uacute;n varios factores. Esto hace que se tengan que adaptar todos los par&aacute;metros
a la aplicaci&oacute;n espec&iacute;fica A continuaci&oacute;n se presentan las normas m&aacute;s relevantes
en el entorno RFID.
Est&aacute;ndares desarrollados para tarjetas de identificaci&oacute;n:
• ISO/IEC 10536 Identification cards – Contact less integrated circuit
cards: para tarjetas de identificaci&oacute;n inteligentes a 13,56 MHz. Describe
sus caracter&iacute;sticas f&iacute;sicas, dimensiones, localizaciones de las a&eacute;reas de
interrogaci&oacute;n, las se&ntilde;ales electr&oacute;nicas y los procedimientos de reset, las
respuestas de reset y el protocolo de transmisi&oacute;n.
• ISO/IEC 14443 Identification cards – proximity integrated circuit cards:
desarrollado para tarjetas de identificaci&oacute;n inteligentes con rango superior a
un metro, utilizando la frecuencia 13,56 MHz. Describe las caracter&iacute;sticas
f&iacute;sicas, el interfaz a&eacute;reo, la inicializaci&oacute;n y anticolisi&oacute;n, y el protocolo de
transmisi&oacute;n.
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• ISO/IEC 15693 Contactless integrated circuit cards – Vicinity cards: se
desarrollan las caracter&iacute;sticas f&iacute;sicas, la interfaz a&eacute;rea y los protocolos de
transmisi&oacute;n y anticolisi&oacute;n para tarjetas sin contacto con circuitos integrados
en la banda HF (13,56 MHz).
Est&aacute;ndares desarrollados para la gesti&oacute;n a nivel unidad:
• ISO/IEC 15961RFID for item management – Data protocol: application
interface: dirigido para comandos funcionales comunes y caracter&iacute;sticas
de sintaxis, por ejemplo, tipos de tags, formatos de almacenamiento de
datos, o compresi&oacute;n de los datos. Los est&aacute;ndares de interfaz a&eacute;rea no
afectan a este est&aacute;ndar.
• ISO/IEC 15962 RFID for item management – Protocol: Data encoding
rules and logical memory functions: dirigido al procedimiento que el
sistema RFID utiliza para intercambiar informaci&oacute;n de la gesti&oacute;n a nivel
unidad. Crea un formato de datos uniforme y correcto, una estructura de
comandos, el procesamiento de errores.
• ISO/IEC 15963 for item management – Unique Identification of RF tag:
este est&aacute;ndar se dirige al sistema de numeraci&oacute;n, el proceso de registro y
uso del tag RFID. Se ha dise&ntilde;ado para el control de calidad durante el
proceso de fabricaci&oacute;n. Tambi&eacute;n est&aacute; dirigido a la trazabilidad de los tags
RFID durante este proceso, su ciclo de vida y control para anticolisi&oacute;n de
varios tags en la zona de interrogaci&oacute;n.
• ISO/IEC 19762: Harmonized vocabulary – Part 3: radio-Frequency
Identification:
documento
que
proporciona
t&eacute;rminos
generales
y
definiciones en el &aacute;rea de la identificaci&oacute;n autom&aacute;tica y t&eacute;cnicas de captura
de datos, con secciones especializadas en varios campos t&eacute;cnicos, al igual
que t&eacute;rminos esenciales para ser usados por usuarios no especializados
en comunicaciones. La parte 3 es la que hace referencia a la tecnolog&iacute;a
RFID.
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• ISO/IEC 18000 Air Interface Standards: dise&ntilde;ada para crear una
interoperabilidad global, donde se define la comunicaci&oacute;n entre los tags y
los lectores. Incluyendo diferentes frecuencias de trabajo. El objetivo del
est&aacute;ndar es asegurar un protocolo de interfaz a&eacute;rea universal. Este
est&aacute;ndar contiene 7 partes diferentes. La primera consiste en la
arquitectura del sistema RFID para la gesti&oacute;n unitaria. La parte 3 y 6 son
las m&aacute;s relevantes y cr&iacute;ticas. En la 3 se definen dos modos no
interoperables aunque se han dise&ntilde;ado para no interferirse entre ellos. El
modo 1 est&aacute; basado en ISO 15693 y el modo 2 en PJM(modulaci&oacute;n) para
obtener mayor tasa de bits. La parte 6 tambi&eacute;n define dos modos de
operaci&oacute;n conocidos como A y B.
• ISO/IEC 18001 RFID for Item Management – Application Requirements
Profiles: proporciona el resultado de tres estudios para identificar
aplicaciones y usos de la tecnolog&iacute;a RFID con gesti&oacute;n a nivel unidad de
art&iacute;culo, con una clasificaci&oacute;n resultante seg&uacute;n diferentes par&aacute;metros
operacionales, incluyendo el rango de operaci&oacute;n, tama&ntilde;o de la memoria,
etc. Tambi&eacute;n una breve explicaci&oacute;n de los temas asociados con los
par&aacute;metros de distancias, n&uacute;mero de tags dentro del campo de
interrogaci&oacute;n, etc. Se incluye una clasificaci&oacute;n de los tipos de tags seg&uacute;n
las aplicaciones.
• EPC Radio-Frequency Identify Protocols Class-1 Generation-2 UHF
RFID: creado por EPC Global, entre EAN (European Article Numbering) y
UCC (Uniform Code Council), y tecnolog&iacute;a desarrollada por Auto – ID
Center, en este documento se desarrolla el est&aacute;ndar para el protocolo de
interfaz a&eacute;rea de comunicaci&oacute;n entre el tag y el lector.
• 13.56 MHz ISM Band Class 1 Radio Frequency (RF) Identification Tag
Interface Specification: desarrollado por EPC Global para definir la
interfaz de comunicaci&oacute;n y el protocolo para la clase 1 en 13,56MHz.
Incluye los requerimientos de los tags y lectores para establecer
comunicaciones en dicha banda de frecuencias.
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• Application Level Event (ALE) Specification Version 1.0: est&aacute;ndar
desarrollado por EPC Global que especifica un interfaz a trav&eacute;s de la cual
se filtra y consolida c&oacute;digos electr&oacute;nicos EPC con origen de varios
dispositivos.
Hay otros est&aacute;ndares RFID, por ejemplo para identificaci&oacute;n animal, seguimiento
de containers, etc. Como rese&ntilde;a de algunos de estos otros est&aacute;ndares se puede
comentar que AIAG (Automotive Industry Action Group, que es una asociaci&oacute;n
con m&aacute;s de 1.600 fabricantes), ha desarrollado junto a EPC Global est&aacute;ndares
para la industria de la automoci&oacute;n, en espec&iacute;fico el “Application Standard for RFID
Devices in the Automotive Industry” que viene acompa&ntilde;ado por otros como “AIAG
B - 11”, est&aacute;ndar para identificar neum&aacute;ticos y ruedas con RFID. Cada regi&oacute;n o
pa&iacute;s tienen normativas t&eacute;cnicas de referencia.
1.4 VENTAJAS Y DESVENTAJAS DE RFID SOBRE TECNOLOG&Iacute;AS
SIMILARES.
Si bien RFID es una tecnolog&iacute;a que se proyecta con gran visi&oacute;n al futuro y
actualmente est&aacute; ya presente en grandes cadenas de suministro, seguridad y
dem&aacute;s aplicaciones, sin embargo no es la &uacute;nica y todav&iacute;a compite con otros tipos
de tecnolog&iacute;as tales como el c&oacute;digo de barras, las tarjetas magn&eacute;ticas o las
tarjetas smartcard.
La competencia con este tipo de tecnolog&iacute;as es m&aacute;s bien enfocada en
aplicaciones que requieren una distancia o rango de lectura reducido y
almacenamiento de datos peque&ntilde;o, es por eso la necesidad de entender c&oacute;mo
funcionan estas tecnolog&iacute;as y sus respectivas caracter&iacute;sticas, las cuales est&aacute;n
descritas en el cuadro de la Figura 1.15.
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Figura 1.18 Tecnolog&iacute;as que compiten
La Tecnolog&iacute;a RFID como principal caracter&iacute;stica tiene el hecho de poder
almacenar energ&iacute;a proveniente del lector en los tags los que responden
posteriormente, adem&aacute;s el hecho de utilizar radiofrecuencia le permite no
necesitar l&iacute;nea de vista entre lector y tags, cosa que otras tecnolog&iacute;as s&iacute;, a
continuaci&oacute;n describiremos sus principales beneficios y ventajas respecto de otras
tecnolog&iacute;as.
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• Los tags RFID pueden ser reprogramables es decir que podemos modificar
los datos almacenados, en cambio el c&oacute;digo de barras no permite realizar
esta opci&oacute;n.
• El lector y el tag no necesitan l&iacute;nea de vista, a diferencia del c&oacute;digo de
barra y las tarjetas smartcard que adem&aacute;s de l&iacute;nea de vista requiere de una
lectura paralela entre lector y el c&oacute;digo. Las tarjetas magn&eacute;ticas requieren
una posici&oacute;n adecuada entre lector y tarjeta.
• Las etiquetas pasivas pueden ser identificadas hasta distancias de 10
metros, mientras que en el caso del c&oacute;digo de barras, los smartcard y las
tarjetas magn&eacute;ticas deben estar extremadamente cerca.
• El sistema RFID identifica a cada producto con un c&oacute;digo &uacute;nico, por lo que
no todos los productos son iguales; en cambio para el c&oacute;digo de barras si
lo es, ya que es el mismo c&oacute;digo en todas las etiquetas de un producto.
• El lector RFID puede identificar varios productos a la vez mientras que el
c&oacute;digo de barras, las smartcard y las tarjetas magn&eacute;ticas no.
• La Tecnolog&iacute;a RFID es la que mayor informaci&oacute;n puede almacenar en los
tags con respecto a otras tarjetas que &uacute;nicamente son utilizadas para
almacenar un c&oacute;digo o un precio.
• En cuanto a seguridad en un sistema RFID se necesitar&iacute;a de un lector
RFID y un conocimiento b&aacute;sico de su funcionamiento para poder extraer la
informaci&oacute;n almacenada, en cambio en el c&oacute;digo de barras el c&oacute;digo puede
ser reproducido fotocopi&aacute;ndolo.
• Los tags RFID son menos vulnerables a da&ntilde;os f&iacute;sicos
Si bien es cierto esta tecnolog&iacute;a es la m&aacute;s prometedora para el futuro posee
ciertas limitaciones que deben considerarse al momento de implementar un
sistema. A continuaci&oacute;n una descripci&oacute;n de cada una de ellas.
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• Poseen un alto costo, aunque se espera un descenso considerable para el
futuro.
• Existe una carencia de regulaci&oacute;n y de est&aacute;ndares comerciales que faciliten
su difusi&oacute;n.
• Presenta vulnerabilidades al metal y otros materiales conductivos, as&iacute; como
a l&iacute;quidos y a interferencias electromagn&eacute;ticas de baja frecuencia.
• Puede presentar problemas de seguridad si no se toman medidas que
eviten lecturas y modificaciones fraudulentas de la informaci&oacute;n, como por
ejemplo en c&eacute;dulas de identidad y tarjetas bancarias.
• Un
problema que surge
inminentemente
es
la susceptibilidad a
interferencias electromagn&eacute;ticas provenientes de otros sistemas como
telefon&iacute;a celular, redes WLAN, tel&eacute;fonos convencionales inal&aacute;mbricos,
radio, TV, servicios de radio m&oacute;vil, etc.
• Una desventaja que se encuentra en controversia &uacute;ltimamente gira en
torno a que esta tecnolog&iacute;a puede quitar la privacidad de las personas ya
que existen planes para la implementaci&oacute;n de tags en pasaportes, c&eacute;dulas
de identidad e incluso en implantes.
1.5 APLICACIONES DE RFID
La tecnolog&iacute;a RFID ha ido progresando en el mercado, sobre todo en los &uacute;ltimos
a&ntilde;os. Muchos son los sectores que se han visto beneficiados con la incursi&oacute;n de
nuevos sistemas de identificaci&oacute;n basados en la tecnolog&iacute;a RFID, entre otros
podemos mencionar los siguientes:
• Las etiquetas identificadoras est&aacute;n ya sustituyendo en muchos casos a las
t&iacute;picas etiquetas de c&oacute;digos de barras, esto se lograr&aacute; cuando se
popularice en mayor medida la tecnolog&iacute;a RFID y se puedan fabricar tags
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con costes muy bajos para poder competir con las etiquetas de c&oacute;digo de
barras que pr&aacute;cticamente tienen un costo nulo.
• Una aplicaci&oacute;n que est&aacute; a punto de ponerse en marcha es la identificaci&oacute;n
de
los
equipajes
a&eacute;reos.
Esto
permitir&iacute;a
identificar
y
encauzar
autom&aacute;ticamente los equipajes de los viajeros y evitar&iacute;a muchos problemas
y extrav&iacute;os de equipajes que tantos problemas causan a los viajeros y a las
compa&ntilde;&iacute;as a&eacute;reas. IATA (Air Transport Asociation) ha iniciado un proceso
de estandarizaci&oacute;n cuyo objetivo es que en el primer trimestre del 2010
existan al menos 20 aeropuertos que gestionen los equipajes con RFID.
• La casi invisibilidad de los tags hacen que esta tecnolog&iacute;a sea en la
actualidad la de mayor inter&eacute;s por parte de empresas dedicadas a la
distribuci&oacute;n de productos en grandes cantidades ya que les permite tener
un control en inventarios, transporte, gesti&oacute;n de stocks, protecci&oacute;n
antirrobos, etc.
• Una nueva aplicaci&oacute;n en estudio es marcar todos los productos del
supermercado con etiquetas RFID. Al salir con el carrito de la compra, de
manera autom&aacute;tica se identifican todos los productos que hemos comprado
y nos comunican inmediatamente el precio total.
• A los tags o transponders se les puede a&ntilde;adir entradas lectoras del estado
de sensores o de interruptores. As&iacute; se podr&iacute;an usar como sensores
remotos sin alimentaci&oacute;n ni mantenimiento.
• El transporte sigue siendo el sector en el que m&aacute;s se utiliza la tecnolog&iacute;a
RFID: 30 ciudades europeas disponen ya de esos sistemas. Los usuarios
del metro parisino la conocen bien, porque forma parte de sus bonos de
transporte sin contacto, como la tarjeta Navigo.
• En el control de accesos se gana en comodidad, no es necesario el
contacto f&iacute;sico de la tarjeta con el lector, lo que lo hace m&aacute;s c&oacute;modo y m&aacute;s
r&aacute;pido de usar. Este es un sistema en el que el interrogador (el dispositivo
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que lee los datos) tiene que poder leer muchas tarjetas diferentes, tantas
como usuarios haya autorizados.
• Una aplicaci&oacute;n muy usada y poco conocida de los sistemas RFID son los
inmovilizadores de veh&iacute;culos. Estos sistemas se basan en un sistema
interrogador situado en el veh&iacute;culo a proteger y en un identificador en la
llave. El primer sistema de este tipo se empez&oacute; a usar en 1994 y era el
sistema U2270B de Atmel, en este tipo de sistema un interrogador s&oacute;lo da
paso a una sola llave.
• HP est&aacute; insertando tags RFID dentro de determinados equipos
como
servidores con informaci&oacute;n b&aacute;sica de estos equipos, as&iacute; el cliente puede
tener acceso permanente a esos datos una vez instalados en combinaci&oacute;n
con los dispositivos lectores adecuados.
• Una aplicaci&oacute;n desarrollada por Cisco propone una Red Wireless unificada,
esta plataforma facilita el desarrollo de iniciativas de movilidad en entornos
industriales, basado en tecnolog&iacute;as de vanguardia como RFID, roaming
inteligente, brindando servicios de seguridad y control de acceso, el
programa se llama CCX el cual garantiza la total compatibilidad entre RFID
y Wi-Fi.
Son muchos los sectores industriales que pueden beneficiarse de las ventajas de
la tecnolog&iacute;a de auto-identificaci&oacute;n por radiofrecuencia. Algunas de sus
aplicaciones son las siguientes:
•
Localizaci&oacute;n y seguimiento de objetos.
•
Identificar env&iacute;os de correspondencia en agencias de correo
•
Control de fechas de caducidad.
•
Detecci&oacute;n de falsificaciones.
•
Automatizaci&oacute;n de los procesos de fabricaci&oacute;n.
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•
Informaci&oacute;n al consumidor.
•
Reducci&oacute;n de tiempo y coste de fabricaci&oacute;n.
•
Reducci&oacute;n de colas a la hora de pasar por caja.
•
Identificaci&oacute;n y localizaci&oacute;n de animales perdidos.
•
Elaboraci&oacute;n de censos de animales.
•
Localizaci&oacute;n de documentos.
•
Sistemas antisecuestros
Adem&aacute;s gracias a los progresos de la miniaturizaci&oacute;n y la reducci&oacute;n de los costos
de fabricaci&oacute;n de los chips abren hoy grandes perspectivas a esta tecnolog&iacute;a en
muchos campos de la vida diaria como por ejemplo:
• Se ha pensado utilizarlos en el reciclaje, para facilitar la clasificaci&oacute;n de los
residuos con robots.
• Tambi&eacute;n est&aacute; presente en el sector alimentaci&oacute;n para controlar la
temperatura de los alimentos.
• Tambi&eacute;n podr&iacute;a acoplarse en nuestras tarjetas de pago, incluso en los
documentos de identidad.
• Una aplicaci&oacute;n utilizada ya en muchas ciudades como M&eacute;xico, Panam&aacute;,
Quito y otras cuya principal caracter&iacute;stica es el tr&aacute;fico y teniendo en cuenta
la demora que generan los peajes, se ha implementado un sistema de
telepeaje el cual consiste en la instalaci&oacute;n de tags en los automotores para
que al momento de pasar sobre una antena directiva &eacute;sta registre el paso
del automotor reduciendo su tiempo de paso de un promedio de 13 a 3
segundos aproximadamente, en la figura
funcionamiento.
1.19 podemos apreciar su
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Figura 1.19 Tecnolog&iacute;a RFID en Telepeaje
Como vemos las aplicaciones son muchas y est&aacute;n constantemente en desarrollo
y crecimiento pero a pesar de esto RFID todav&iacute;a no termina de despegar y esto
solo se lograr&aacute; cuando todo el sector productivo mundial considere a RFID una
tecnolog&iacute;a indispensable de tener y no solo buena de tener. En el futuro nos
esperan los tags y los sistemas de identificaci&oacute;n inal&aacute;mbricos en todas partes.
Algunos hasta tienen cierta prevenci&oacute;n por las tremendas posibilidades de control
sobre el individuo que ofrece esta tecnolog&iacute;a.
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CAP&Iacute;TULO 2
DESCRIPCI&Oacute;N DEL PROTOTIPO
2.1
PRINCIPIO DE FUNCIONAMIENTO DEL SISTEMA
PROTOTIPO
El prototipo propuesto consta b&aacute;sicamente de dos lectores RFID uno en cada lado
de la puerta de acceso, con el fin de obtener una lectura de un tag tanto al
ingresar como al salir, en un lado de la puerta de acceso se ubica un panel de
control cuyo cerebro es un microcontrolador ATmega644P que realiza todas las
operaciones de adquisici&oacute;n de datos y activaci&oacute;n del circuito de control.
Para poder acceder a la configuraci&oacute;n del sistema se deber&aacute; ingresar un c&oacute;digo
de cuatro d&iacute;gitos con la finalidad de proteger el acceso a la configuraci&oacute;n, ya
dentro de &eacute;sta se puede realizar distintas funciones como por ejemplo cambiar la
hora y fecha del prototipo, se puede cambiar la contrase&ntilde;a de acceso a la
configuraci&oacute;n, agregar o borrar un tag autorizado y visualizar un registro de los
tags que han ingresado con la hora y fecha respectiva del sistema
En dos memorias externas EEPROM 24LC512 se almacenar&aacute; los datos
adquiridos desde el lector con un registro de la hora y fecha de lectura, esto nos
servir&aacute; para realizar la comparaci&oacute;n con los c&oacute;digos de tags autorizados, adem&aacute;s
de tener una lista con los &uacute;ltimos c&oacute;digos de tags que han accedido al sistema.
La cerradura el&eacute;ctrica se activar&aacute; por medio de un rel&eacute; cuando un tag autorizado
entre en el rango de lectura de cualquiera de los dos lectores RFID, en ambos
lados de la puerta las pantallas LCD nos indicar&aacute;n el estado de funcionamiento
del prototipo, para poder realizar la operaci&oacute;n de repetir la misma visualizaci&oacute;n en
ambos LCDs se utiliza un driver 74LS245.
En la figura 2.1 se puede observar un diagrama de bloques del principio de
funcionamiento del sistema.
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Figura 2.1 Principio de funcionamiento del prototipo
2.2
&Aacute;REA DE COBERTURA [2]
El tipo de lector utilizado como tambi&eacute;n los tags, operan en la banda de LF la cual
es una banda ISM es decir que es libre. Los tags son del tama&ntilde;o de una tarjeta de
cr&eacute;dito con un chip interno que puede ser un EM4001, EM4002 o EM4100 y una
bobina de varias vueltas, adem&aacute;s para el caso de los tags que son en forma de
llavero el n&uacute;mero de vueltas ser&aacute; mayor.
De acuerdo a las especificaciones del lector se observa que cada lector tiene un
rango de lectura de un m&aacute;ximo de 12cm, esto viene determinado por la antena la
cual transforma la energ&iacute;a electromagn&eacute;tica en ondas de corriente o voltaje, para
este tipo de lector la antena genera un patr&oacute;n de radiaci&oacute;n o l&oacute;bulo directivo,
tratando de aumentar el radio de acci&oacute;n hacia el tag y regulando la densidad de
campo lo m&aacute;ximo posible. Cabe destacar que el tipo de acoplamiento es del tipo
magn&eacute;tico. En la figura 2.2 y 2.3 se puede observar una comparaci&oacute;n entre un
patr&oacute;n de radiaci&oacute;n real y un aproximado de un l&oacute;bulo directivo.
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Figura 2.2 Patr&oacute;n de radiaci&oacute;n real
Figura 2.3 Patr&oacute;n de radiaci&oacute;n aproximado
El &aacute;rea de cobertura est&aacute; sujeta a distintos par&aacute;metros como la potencia de
transmisi&oacute;n y en nuestro caso los tags pasivos tienen un requerimiento m&iacute;nimo de
potencia. Tambi&eacute;n debemos tomar en cuenta el factor de absorci&oacute;n del material
al cual va unido el tag. Finalmente un factor importante es el tama&ntilde;o del tag ya
que sobre &eacute;ste influye la energ&iacute;a del lector.
A pesar de los inmensos esfuerzos por implementar est&aacute;ndares globales sobre
RFID &eacute;stos no est&aacute;n actualmente generalizados como requisitos o leyes a
cumplir, sino m&aacute;s bien simplemente se encuentran diferentes productos de
distintos fabricantes, cada uno de ellos con sus propias especificaciones algunos
se apegan y otros no a las ISO o a las EPC GLOBAL. Como por ejemplo Philips
indica que su tarjeta Mifare Ultralight tiene un alcance de hasta 10 cm o Alippi
menciona que los tags pasivos est&aacute;n alcanzando una distancia de lectura de 13
cm.
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Un dise&ntilde;o adecuado del sistema, la optimizaci&oacute;n de la potencia del lector, la
orientaci&oacute;n de la antena y una colocaci&oacute;n &oacute;ptima del tag ayudan a superar estas
limitaciones.
2.2.1 INTERFERENCIAS
El tipo de sistemas que podr&iacute;an recibir cierto grado de interferencias por parte de
sistemas RFID pueden ser dispositivos m&eacute;dicos tales como marcapasos,
monitores y otro equipamiento cl&iacute;nico. Dado que nuestra implementaci&oacute;n ser&aacute; en
una puerta de acceso del campus de la ESFOT nos hemos cerciorado que no
existen sistemas con equipos electr&oacute;nicos que operen en esta frecuencia
2.2.2 ORIENTACI&Oacute;N DE LA ETIQUETA
La orientaci&oacute;n de la antena de la etiqueta con respecto a la antena del
interrogador influye en el rango de lectura. Cuando la onda electromagn&eacute;tica est&aacute;
polarizada linealmente, la antena del tag debe estar orientada en la misma
direcci&oacute;n que la del interrogador para permitir la m&aacute;xima recepci&oacute;n de energ&iacute;a. La
situaci&oacute;n de peor caso se da cuando la orientaci&oacute;n entre ambas antenas forma un
&aacute;ngulo recto. Si la onda electromagn&eacute;tica no est&aacute; polarizada linealmente no
importa la orientaci&oacute;n que tenga la antena de la etiqueta. Por ejemplo, si
empleamos una onda electromagn&eacute;tica polarizada circularmente podemos
emplear cualquier orientaci&oacute;n para el tag.
2.3
HARDWARE DEL PROTOTIPO
La determinaci&oacute;n de los dispositivos a utilizarse en la implementaci&oacute;n es de vital
importancia ya que nos brinda un amplio panorama de c&oacute;mo se realiza el proceso
de adquisici&oacute;n de datos en todo el sistema electr&oacute;nico, adem&aacute;s determinar&aacute; el
presupuesto necesario para la implementaci&oacute;n.
2.3.1 MICROCONTROLADOR [5]
Para determinar el mejor microcontrolador a utilizar se debe tener en cuenta el
n&uacute;mero de puertos, aplicaciones y capacidad de memoria requerida, para nuestro
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caso debe ser un microcontrolador que posea dos comunicaciones seriales por
hardware, un puerto digital para manejar los LCDs, un puerto para manejar el
teclado, un puerto adicional para manejar el circuito de control de la cerradura, un
puerto para manejar registros de memoria externos y un reloj aut&oacute;nomo.
Con estas caracter&iacute;sticas se define la necesidad de utilizar un microcontrolador de
40 pines y una de las caracter&iacute;sticas que m&aacute;s influye en este prototipo es la
capacidad de memoria ya que se debe hacer una gran cantidad de l&iacute;neas de
programaci&oacute;n para realizar todas las funciones descritas, es por tal motivo que
hemos optado por utilizar un AVR ATmega644P ya que este tipo de
microcontrolador es de gran capacidad de almacenamiento de programa y est&aacute;
disponible en el mercado local.
El ATmega644P tiene 64Kbytes de memoria Flash de programa que ser&aacute; la
suficiente para toda la programaci&oacute;n. En la tabla 2.1 se describen las
caracter&iacute;sticas generales del ATmega644P.
Arquitectura Avanzada
RISC
131 instrucciones, la mayor&iacute;a de un solo ciclo de reloj
32 registros de trabajo de 8 bits para prop&oacute;sito general
Capacidad de procesamiento de unos 20 MIPS a 20
MHz.
Memorias de programa y 64 Kbytes de FLASH
de datos no vol&aacute;tiles de 2 Kbytes de EEPROM
alta duraci&oacute;n
4 Kbytes de SRAM Interna
Retenci&oacute;n de Datos
20 a&ntilde;os a 85&ordm;C / 100 a&ntilde;os a 25&ordm;C
Puertos seriales
Dos puertos seriales USART programables
Encapsulados para
Entradas/Salidas (E/S)
32 l&iacute;neas de E/S programables
Voltajes de Operaci&oacute;n
1.8 – 5.5V
0-4MHz @ 1.8 – 5.5V - 10MHz @ 2.7 –
Velocidad de
Funcionamiento
5.5V
0-10MHz @ 2.7 – 5.5V - 20MHz @ 4.5
– 5.5V
Consumo de energ&iacute;a a Activo: 0.4 mA
1MHz, 1.8V, 25&ordm;C
Tabla 2.1 Caracter&iacute;sticas generales del ATmega164P
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Figura 2.4 Distribuci&oacute;n de pines del ATmega644P
2.3.1.1 Puertos utilizados del ATmega644P
De este microcontrolador utilizaremos tres de los cuatro puertos disponibles para
distintas funcionalidades, adem&aacute;s de los distintos pines adicionales de
polarizaci&oacute;n, reset y oscilaci&oacute;n externa. Esta relaci&oacute;n entre dispositivos, puertos y
pines requeridos se describe en la tabla 2.2.
FUNCIONES GENERALES
PUERTOS
UTILIZADOS
PINES
NECESARIOS
Manejo de LCDs
A
7
Teclado
B
8
Dos comunicaciones seriales para RFID ID-12
D
2
Oscilaci&oacute;n externa (Cristal)
2
Manejo de cerradura el&eacute;ctrica
D
1
Almacenamiento en memorias y reloj
D
3
Programaci&oacute;n
B
3
Polarizaci&oacute;n y Reset
3
TOTAL
29
Tabla 2.2 Comparaci&oacute;n entre pines y puertos utilizados del microcontrolador
47
2.3.1.1.1
Puerto A (PA0:PA7)
Para nuestro caso lo utilizaremos como un puerto bidireccional de 8 bits con
resistencias internas de pull up (seleccionables para cada bit). Los buffers de
salida del puerto A tienen caracter&iacute;sticas sim&eacute;tricas controladas con fuentes de
alta capacidad. Los pines del puerto A est&aacute;n en tri-estado cuando las condiciones
de reset est&aacute;n activadas o cuando el reloj no est&eacute; corriendo. De este puerto
utilizaremos 7 salidas desde PA1 a PA7 para controlar los LCDs.
2.3.1.1.2
Puerto B (PB0:PB7)
El puerto B es un puerto bidireccional de 8 bits de E/S con resistencias internas
de pull up. Las salidas de los buffers del puerto B tienen caracter&iacute;sticas sim&eacute;tricas
controladas con fuentes de alta capacidad. Los pines del puesto B est&aacute;n en triestado cuando las condiciones de reset est&aacute;n activadas o cuando el reloj no est&eacute;
corriendo. Para nuestro caso utilizaremos las ocho salidas para poder manejar
nuestro teclado.
2.3.1.1.3
Puerto C (PC0:PC7)
El puerto C es un puerto bidireccional de 8 bits de E/S con resistencias internas
de pull up (seleccionadas por cada bit). Las salidas de los buffers del puerto C
tienen caracter&iacute;sticas sim&eacute;tricas controladas con fuentes de alta capacidad. Los
pines del puerto C est&aacute;n en tri-estado cuando las condiciones de reset est&aacute;n
activadas siempre y cuando el reloj no est&eacute; corriendo.
2.3.1.1.4
Port D (PD0:PD7)
El Puerto D es un puerto bidireccional de entradas y salidas con resistencias
internas de pull up (seleccionadas por cada bit). Las salidas de los buffers del
puerto D tienen caracter&iacute;sticas sim&eacute;tricas controladas con sumideros de fuentes
de alta capacidad. Los pines del Puerto D est&aacute;n en tri-estado cuando llega una
condici&oacute;n de reset activa, siempre y cuando el reloj no est&eacute; corriendo.
Como podemos ver las primeras 4 salidas desde PD0 a PD3 manejan
interrupciones con transmisi&oacute;n y recepci&oacute;n de informaci&oacute;n y son &eacute;stas las que
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utilizaremos para nuestros dos lectores, de estas cuatro entradas utilizaremos dos
PD0 y PD2.
En este puerto tambi&eacute;n conectaremos nuestro programador en los pines PD4 a
PD6, esto con la finalidad de no estar extrayendo nuestro micro para programar
en cada momento.
Finalmente en este puerto utilizaremos la salida PD7 para la activaci&oacute;n de nuestro
circuito de control hacia la cerradura el&eacute;ctrica, es decir que en total de este puerto
utilizaremos 6 de los 8 pines.
2.3.1.2 Circuito para el RESET
Entrada del Reset. Un pulso de nivel bajo en este pin, con una duraci&oacute;n m&iacute;nima
de 12 ciclos de reloj, genera un reset. Pulsos m&aacute;s cortos no garantizan generar un
reset. En la figura 2.5 podemos observar el circuito de reset dise&ntilde;ado para
nuestro prototipo.
Figura 2.5 Circuito de RESET
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2.3.1.3 Circuito de oscilaci&oacute;n entre XTAL1 y XTAL2
Entre estos dos pines se ubica un cristal de cuarzo con el cual se completa el
circuito de oscilaci&oacute;n interna, en la figura 2.6 se puede apreciar el circuito utilizado
para la generaci&oacute;n del reloj interno.
Figura 2.6 Circuito de oscilaci&oacute;n
2.3.1.4 Polarizaci&oacute;n
El voltaje de polarizaci&oacute;n al micro debe ubicarse entre los pines 10 y 11, adem&aacute;s
el pin 30 es AVCC el cual representa a la alimentaci&oacute;n de voltaje para el
Conversor Anal&oacute;gico a Digital, este debe ser conectado externamente a VCC,
siempre y cuando el ADC no sea usado. Si se usa el ADC, &eacute;ste deber&aacute; ser
conectado a VCC a trav&eacute;s de un filtro paso bajo.
2.3.2 FUENTE DE ALIMENTACI&Oacute;N
El prototipo requiere de una fuente de alimentaci&oacute;n de voltaje directa externa
para satisfacer con las necesidades de voltaje y corriente del dise&ntilde;o del sistema,
para lo cual hemos optado por utilizar una fuente cuyas caracter&iacute;sticas est&aacute;n
descritas en la tabla 2.3.
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MARCA
X TECH
MODEL
XPK2-30
INPUT
110/220 VAC 60/50Hz
POWER
180 W
OUTPUT
12 VDC
CURRENT
1000mA MAX
Tabla 2.3 Caracter&iacute;sticas Generales de la Fuente de alimentaci&oacute;n
El modo de brindar energ&iacute;a al prototipo se lo hace por medio de un conector Jack
hembra adherido al circuito impreso, en la figura 2.7 se observa una imagen f&iacute;sica
de este conector.
Figura 2.7 Conector hembra para fuente de alimentaci&oacute;n externa
2.3.2.1 Distribuci&oacute;n y regulaci&oacute;n de voltajes
Una vez alimentado el circuito debemos realizar un an&aacute;lisis de los voltajes
necesarios para el funcionamiento de nuestro prototipo, en primer lugar tenemos
que nuestra fuente tiene un m&aacute;ximo de 12VDC y es este voltaje el que nos
permitir&aacute; realizar el control del rel&eacute; para la activaci&oacute;n de la cerradura el&eacute;ctrica,
adem&aacute;s lo utilizaremos para el encendido del LED y Buzzer del lector. El capacitor
de 1000uF funciona a manera de filtro para la salida de la fuente, mientras que el
diodo 1N4007 brinda una protecci&oacute;n para evitar regresos de corriente.
En cambio para la polarizaci&oacute;n del lector, el microcontrolador, las memorias, el
circuito de reloj, LCDs y teclado tenemos la necesidad de utilizar un regulador de
Voltaje LM7805, a la salida de este tenemos en primer lugar un LED que indicar&aacute;
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si el regulador est&aacute; o no brindando voltaje y de igual manera el capacitor de 10uF
funciona a manera de filtro. En la figura 2.8 podemos ver el diagrama del circuito
dise&ntilde;ado para la distribuci&oacute;n de voltajes despu&eacute;s de la fuente.
Figura 2.8 Diagrama de distribuci&oacute;n y regulaci&oacute;n de voltajes desde la fuente
2.3.3 LECTOR ID-12 [6]
El lector RFID que hemos utilizado es el ID-12 de la compa&ntilde;&iacute;a ID-Innovations,
este tipo de lector se ajusta a nuestras necesidades de lectura y procesamiento
de datos, adem&aacute;s que una ventaja sustancial es la disponibilidad de &eacute;ste en
nuestro pa&iacute;s. T&eacute;cnicamente posee una antena interna integrada que trabaja en la
frecuencia de 125 Khz con un rango de lectura de m&aacute;ximo 12 cm, &eacute;ste realiza el
proceso de lectura de tags pasivos soportando protocolos como el ASCII,
Wiegand26 y Magnetic ABA. En la tabla 2.4 podemos apreciar las caracter&iacute;sticas
generales de este lector.
Tabla 2.4 Caracter&iacute;sticas generales del lector ID-12
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2.3.3.1 Modo de conexi&oacute;n [7]
El tipo de conexi&oacute;n que se utiliza est&aacute; basado en el diagrama recomendado por el
datasheet del mismo, &eacute;ste posee 11 pines de los cuales los pines 3, 4, 5, 6 y 8 no
se utilizan para nuestro prototipo, debido a que 3 y 4 son para antena externa de
otros modelos, 5 y 6 no son funcionales ya que la forma de conexi&oacute;n que
utilizaremos es para la adquisici&oacute;n de datos en formato ASCII y finalmente el pin 8
que es una salida de datos, pero que para nuestro caso utilizaremos el pin 9 ya
que esta salida nos brinda los datos en voltajes TTL. En la figura 2.9 se puede
apreciar la distribuci&oacute;n de pines del lector ID-12.
Figura 2.9 Distribuci&oacute;n de pines del lector ID-12
En la tabla 2.5 podemos apreciar las funciones de los pines del lector para la
adquisici&oacute;n de datos en formato ASCII.
Tabla 2.5 Modo de conexi&oacute;n para obtener datos en formato ASCII
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2.3.3.2 Comunicaci&oacute;n serial
En nuestro prototipo hemos optado por tomar el pin 9 de salida de datos, como
dijimos anteriormente, debido a su salida en voltajes TTL. Esta salida de datos
transmite los datos de forma serial de acuerdo al formato escogido que en nuestro
caso es ASCII, en la figura 2.10 podemos apreciar el formato de datos a la salida
del lector durante una lectura.
Figura 2.10 Salida de Datos (Formato ASCII) del lector ID-12
2.3.3.3 An&aacute;lisis de Lectura
Para cerciorarnos que nuestro lector est&aacute; transmitiendo estos datos hemos
optado por realizar una prueba mediante una comunicaci&oacute;n serial RS232 hacia el
computador con el software microcode y hemos realizado tres lecturas de tres
diferentes tags, la comunicaci&oacute;n serial fue configurada para 9600 baudios, 1 bit de
inicio, ocho bits de datos, ninguna paridad y 1 bit de parada los cuales se
visualizan en la figura 2.11.
Figura 2.11 Prueba de lectura de 3 tags (Formato ASCII) del lector ID-12
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De esta prueba podemos darnos cuenta que el c&oacute;digo del tag son los primeros 10
bytes formato ASCII, luego tenemos un checksum de 2 bytes ASCII que es el
resultado de realizar una “OR exclusiva” entre los 5 bytes hexadecimales de los
caracteres ASCII de datos, en la figura 2.12 se muestra una lectura realizada.
LECTURA= ☻11004675&ordf;486♥
☻=02 ASCII
♥=03 ASCII
CHECKSUM = 86
DATOS TAG = 11004675a4
Figura 2.12 An&aacute;lisis de una lectura de datos realizada del lector ID-12
2.3.3.4 Tags compatibles al lector [8]
De acuerdo a las especificaciones de nuestro lector, los tags pueden poseer
internamente el chip EM4001 o compatibles con &eacute;ste, para nuestros tags
adquiridos realizaremos una breve descripci&oacute;n del EM4100 que es una evoluci&oacute;n
del 4001 y est&aacute; presente en nuestros tags.
2.3.3.4.1
EM4100
Este es el nombre del chip fabricado por EM Microelectronic-Marin SA. Estos tags
funcionan a 125kHz (entre 100 y 150 KHz). Tienen una memoria de 64 bits que
solamente se puede leer, no escribir. Utiliza modulaci&oacute;n ASK y codificaci&oacute;n tipo
Manchester. Debido a la baja frecuencia portadora, la tasa de datos tambi&eacute;n es
baja. Estos tags son muy utilizados en los controles de acceso. M&aacute;s informaci&oacute;n
de caracter&iacute;sticas del chip en el Anexo H.
2.3.3.4.2
Codificaci&oacute;n tipo Manchester para colisiones [7]
En los sistemas RFID est&aacute; presente el riesgo de colisiones, de ah&iacute; que se hace
imperativo el uso de t&eacute;cnicas que las eviten, la codificaci&oacute;n tipo Manchester se
aplica al canal de subida (tag a lector). Por ejemplo, si dos tags han respondido la
se&ntilde;al recibida por el lector ser&aacute; una suma de ambas. Por lo tanto los bits que
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tienen el mismo valor en ambos mensajes llegar&aacute;n correctamente, pero los bits
diferentes se sumar&aacute;n formando una secuencia inv&aacute;lida, porque la codificaci&oacute;n
Manchester logra que dos bits diferentes superpuestos generen una se&ntilde;al que no
corresponde ni a un 1 ni a un 0, indicando que en ellos hubo colisi&oacute;n.
Un bit de datos colisionado indica que en alg&uacute;n tag tiene valor 0 y en otro tag
tiene valor 1, de tal forma que el lector solicita una nueva respuesta, pero esta vez
indica que respondan solamente los tags que tengan ese bit ya sea en 0 o en 1.
Si no ha cambiado el n&uacute;mero de tags energizados el n&uacute;mero de colisiones habr&aacute;
disminuido, por lo menos ese bit ya no colisionar&aacute;. Nuevamente se escoge alguno
de los bits colisionados y se le aplica el mismo procedimiento.
El lector sigue en este procedimiento hasta que logra obtener un ID limpio, sin
ninguna colisi&oacute;n. Reci&eacute;n en ese momento el lector habr&aacute; identificado un tag y
ahora podr&aacute; escribir en &eacute;l o leer datos adicionales.
Para obtener los IDs de los dem&aacute;s tags en zona activa se deber&aacute; desactivar este
tag. Si no se realiza esta acci&oacute;n, al intentar obtener nuevamente un ID v&aacute;lido
mediante binary search siempre obtendr&aacute; el ID de este tag.
El objetivo de este enfoque de anticolisi&oacute;n es escoger alguno de los tags
presentes y mantener un intercambio de datos con &eacute;l. En caso de querer obtener
solamente el ID de cada uno de los tags presentes se debe aplicar b&uacute;squeda
binaria, individualizar un tag y luego desactivarlo, repitiendo este proceso hasta
que ning&uacute;n tag responda.
Dada la tasa de datos disponible en esta norma, el proceso descrito resulta
ineficiente para grandes poblaciones de tags que permanecen por poco tiempo en
la zona activa del lector. En la figura 2.13 se analiza la codificaci&oacute;n Manchester
con respecto a otra como la NRZ.
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Figura 2.13 Comparaci&oacute;n entre codificaci&oacute;n Manchester y NRZ
Para nuestra aplicaci&oacute;n la codificaci&oacute;n tipo Manchester aplicada hacia nuestro
lector, el cual &uacute;nicamente tiene la capacidad de leer un tag, solucionar&aacute; la lectura
incorrecta de alg&uacute;n tag, pero m&aacute;s bien esta t&eacute;cnica es para sistemas con
m&uacute;ltiples tags accediendo a un lector.
2.3.3.5 Conexi&oacute;n de los lectores
Una vez realizado todo el estudio de la adquisici&oacute;n de datos analizaremos el
modo de conexi&oacute;n de los dos lectores hacia el microcontrolador. Los pines uno y
siete est&aacute;n conectados a tierra tal como lo indica su hoja de datos, los pines tres,
cuatro, cinco, seis y ocho no son &uacute;tiles de acuerdo a lo que describimos en el
modo de conexi&oacute;n, la salida de datos del pin nueve transmitir&aacute; los datos hacia el
microcontrolador el cual los recibir&aacute; a trav&eacute;s de los pines PD0 y PD2, uno para
cada lector, por otra lado la salida del pin diez posee un diodo para evitar
regresos de corriente al lector.
La resistencia de 4.7KΩ genera la corriente necesaria para activar al transistor
2N3904 que funciona en corte y saturaci&oacute;n para encender un LED y realizar un
pitido a trav&eacute;s del buzzer, esto cuando el lector detecte un tag. En la figura 2.14
podemos ver la conexi&oacute;n de los lectores hacia el microcontrolador.
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Figura 2.14 Conexi&oacute;n de los dos lectores ID-12 hacia el ATmega644P
Los c&aacute;lculos para las resistencias de base del transistor y la resistencia que va en
serie con el LED est&aacute;n descritos en las tablas 2.6 y 2.7 respectivamente.
Ω
Tabla 2.6 C&aacute;lculo de la resistencia de base para activar el transistor 2N3904
Ω
Tabla 2.7 C&aacute;lculo de la resistencia para generar la corriente al LED del lector
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2.3.4 LCD [9]
Este proyecto tiene la necesidad de presentar el estado de funcionamiento del
sistema prototipo, para esto hemos optado por colocar un display LCD de cada
lado de la puerta de acceso. El tipo de LCD utilizado es de 2x16, &eacute;ste es uno de
los perif&eacute;ricos m&aacute;s utilizados en la implementaci&oacute;n de dispositivos electr&oacute;nicos
que brindan informaci&oacute;n visual.
2.3.4.1 Descripci&oacute;n
Un LCD (Liquid Crystal Display) es un dispositivo de visualizaci&oacute;n grafico para la
presentaci&oacute;n de caracteres ASCII o incluso dibujos en algunos modelos, para
nuestra necesidad de presentar mensajes de estado y de control se utilizar&aacute; los
LCDs de 2 filas de 16 caracteres cada una y cada car&aacute;cter dispone de una matriz
de 5x7 puntos (pixels). Este dispositivo est&aacute; gobernado internamente por un
microcontrolador Hitachi 44780 y regula todos los par&aacute;metros de presentaci&oacute;n.
2.3.4.2 Caracter&iacute;sticas principales:
• Pantalla de caracteres ASCII, adem&aacute;s de los caracteres Kanji y Griegos.
• Desplazamiento de los caracteres hacia la izquierda o la derecha.
• Proporciona la direcci&oacute;n de la posici&oacute;n absoluta o relativa del caracter.
• Memoria de 40 caracteres por l&iacute;nea de pantalla.
• Movimiento del cursor y cambio de su aspecto.
• Permite que el usuario pueda programar 8 caracteres.
• Conexi&oacute;n a un procesador usando una interfaz de 4 u 8 bits
2.3.4.3 Funcionamiento:
Para realizar una conexi&oacute;n entre el LCD y un microcontrolador est&aacute;n disponibles
los pines de datos desde el D0 al D7 que son los que transmiten o reciben
informaci&oacute;n.
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Existen dos modos de trabajo: el primero llamado “modo de 8 bits” el cual consiste
en recibir datos desde los pines D0 a D7, y en el otro llamado “modo de 4 bits” en
el cual se reciben los datos en dos mitades por los pines D4 a D7, en dos pasos
sucesivos.
Si bien esto puede complicar ligeramente la programaci&oacute;n, supone un ahorro de 4
pines en el bus de datos, y esto en microcontroladores con pocos pines de I/O es
muy &uacute;til.
En la figuras 2.15 vemos las dos maneras posibles de conexionar el LCD con un
Microcontrolador.
Las l&iacute;neas de datos son tri-estado, esto indica que cuando el LCD no est&aacute;
habilitado sus entradas y salidas pasan a alta impedancia.
Conexionado con bus de 4 bits
Conexionado con bus de 8 bits
Figuras 2.15 Formas de conexi&oacute;n de un LCD hacia un microcontrolador
2.3.4.4 Descripci&oacute;n de los pines [10]
La mayor&iacute;a de fabricantes respetan la misma distribuci&oacute;n de pines para este tipo
de displays para permitir la compatibilidad, pero siempre es necesario
asegurarnos a trav&eacute;s de las especificaciones para evitar da&ntilde;os al LCD o a la
aplicaci&oacute;n que estemos implementando.
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A continuaci&oacute;n veremos la descripci&oacute;n de cada pin de nuestro Display.
• Pin 1 (VSS).- es el que se debe conectar al negativo (masa) de la
alimentaci&oacute;n
• Pin 2 (Vdd/Vcc).- es el que va unido al positivo (5 voltios)
• Pin 3 (Vo).- permite el ajuste del contraste del panel. Se puede unir al pin 1
con un resistor de 220Ω para obtener un contraste adecuado (pero fijo) o
bien utilizar un potenci&oacute;metro de 10 KΩ para variar el contraste a gusto.
• Pin 4 RS (Registration Select).- es el que le indica al controlador interno del
LCD que el valor presente en el bus de datos es un comando (cuando
RS=0) o bien un car&aacute;cter para representar (cuando RS=1).
• Pin 5 (R/W).- permite decidir si queremos enviar datos al display (R/W=0) o
bien nos interesa leer lo que el display tiene en su memoria o conocer su
estado (R/W=1).
• Pin 6 (E) (Enable).- es el que selecciona el display a utilizar. Es decir,
podemos tener varios LCD conectados a un mismo bus de datos (pines 714) de control, y mediante E seleccionar cu&aacute;l es el que debe usarse en
cada momento.
• Pines (7 al 14).- estos ocho pines son el “bus de datos” del controlador de
la pantalla. Llamados D0-D7 son los encargados de recibir (o enviar) los
comandos o datos desde o hacia el display. D0 es el menos significativo y
D7 es el m&aacute;s significativo.
• Pines (15 y 16).- son los encargados de alimentar los LEDs del fondos de
la pantalla, el pin 15 debe ser conectado a 5 voltios y el 16 al negativo o
masa de la fuente. En estas condiciones, la luz de fondo est&aacute; encendida a
100% de su brillo. Nuevamente, se puede utilizar un potenci&oacute;metro para
ajustar el brillo.
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PIN S&Iacute;MBOLO
DESCRIPCI&Oacute;N
1
Vss
Tierra de alimentaci&oacute;n GND
2
Vdd
Alimentaci&oacute;n de 5V DC
3
Vo
Ajuste del contraste de cristal l&iacute;quido (0 a +5)DC
4
RS
Selecci&oacute;n del registro control /datos (RS=0 reg. Control) (RS=1 reg.
Datos)
5
R/W
Lectura/escritura en LCD (R/W=0 Write)(LCD R/W=1Read)
6
E
Habilitaci&oacute;n E=0 m&oacute;dulo desconectado E=1 m&oacute;dulo conectado
7
D0
Bit menos significativo (bus de datos bidireccional)
8
D1
9
D2
10
D3
11
D4
12
D5
13
D6
14
D7
Bit m&aacute;s significativo (bus de datos bidireccional)
15
A
Alimentaci&oacute;n de backlight +3,5 V o +5V DC seg&uacute;n especificaci&oacute;n
t&eacute;cnica
16
K
Tierra GND de backlight
Tabla 2.8 Funci&oacute;n de cada pin de LCDs
2.3.4.5 Diagrama de conexi&oacute;n hacia el microcontrolador [10]
Para el presente dispositivo se ha implementado con la conexi&oacute;n de 4 bits de
datos descrita anteriormente. Adicionalmente a la salida del puerto del
microcontrolador que controla el LCD se ha colocado un driver 74LS245 para
repetir la misma visualizaci&oacute;n en el otro LCD, el potenci&oacute;metro es de 10KΩ para
la variaci&oacute;n de contraste, la resistencia de 10Ω conectado a la alimentaci&oacute;n del
backlight es para proteger al LCD de altas temperaturas.
En la figura 2.16 podemos ver el diagrama de conexi&oacute;n de los dos LCDs hacia
nuestro microcontrolador ATmega644P.
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Figura 2.16 Diagrama de conexi&oacute;n entre ATmega644P y dos LCDs
2.3.4.6 Circuito de backlight
Hemos implementado un circuito para el encendido o apagado del backlight de los
dos LCDs controlados desde el microcontrolador, esto con la finalidad de ahorrar
energ&iacute;a cuando el administrador del dispositivo lo crea conveniente.
Como podemos ver en la figura 2.17, el pin de control es el PA7 del
ATmega644P, B8 representa la salida desde el driver 74LS245 hacia el otro LCD
la cual se habilitar&aacute; o deshabilitar&aacute; de acuerdo al comportamiento de PA7.
Figura 2.17 Circuito de Backlight de los dos LCDs
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Para cumplir con esta funcionalidad el transistor 2N3904 funciona como corte o
saturaci&oacute;n, en la tabla 2.9 est&aacute; descrito el c&aacute;lculo para la resistencia de base de
los transistores.
Ω
Figura 2.9 C&aacute;lculos de la resistencia de base para activar el transistor 2N3904
2.3.5 CERRADURA EL&Eacute;CTRICA
Para la activaci&oacute;n de la cerradura el&eacute;ctrica se ha optado por adquirir una
cerradura el&eacute;ctrica de la marca Viro, el principio de funcionamiento de &eacute;sta se
basa en un electroim&aacute;n que se activa con un voltaje alterno de 12 VAC, para
activar este circuito se ha introducido un rel&eacute; que se encargar&aacute; de cerrar el
circuito, dicho rel&eacute; se encuentra a la salida del pin PD7 del microcontrolador el
cual se encarga de permitir el acceso, en la figura 2.18 se puede observar el
circuito de control para la activaci&oacute;n de la cerradura.
Figura 2.18 Diagrama de conexi&oacute;n entre ATmega644P y la cerradura el&eacute;ctrica
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Los c&aacute;lculos para la resistencia de base necesaria para que el transistor funcione
en corte y saturaci&oacute;n, adem&aacute;s para la resistencia del LED indicador est&aacute;n
descritos en las tablas 2.10 y 2.11 respectivamente.
Ω
Tabla 2.10 C&aacute;lculos de la resistencia de base para activar el transistor 2N3904
que controla el Rel&eacute;
Ω
Tabla 2.11 C&aacute;lculo de la resistencia para el LED indicador de activaci&oacute;n de la
cerradura
2.3.6 TECLADO MATRICIAL [12]
Los teclados matriciales son muy &uacute;tiles para la adquisici&oacute;n de datos desde el
usuario hacia los dispositivos electr&oacute;nicos, en nuestro dispositivo este perif&eacute;rico
tendr&aacute; varias funciones:
• Ingreso de una clave para poder visualizar o administrar la configuraci&oacute;n
del prototipo.
• Cambiar la clave de acceso a la configuraci&oacute;n.
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• Desplazamiento para poder visualizar los registros de memoria que
almacenan informaci&oacute;n como los c&oacute;digos de tags con hora y fecha de
acceso.
• Agregar o borrar c&oacute;digos de tags.
2.3.6.1 Descripci&oacute;n
Un teclado matricial 4&times;4 como el nuestro solamente ocupa 4 l&iacute;neas de un puerto
para las filas y otras 4 l&iacute;neas para las columnas, de este modo se pueden leer 16
teclas utilizando solamente 8 l&iacute;neas de un microcontrolador.
Adem&aacute;s una consideraci&oacute;n importante es que una persona requiere como m&iacute;nimo
100ms para presionar una tecla, este tiempo para un microcontrolador es
demasiado largo por lo que lo reconocer&aacute; como m&uacute;ltiples pulsaciones, a este
proceso se lo llama efecto rebote y se lo puede eliminar por hardware o por
software, para nuestro caso lo haremos por software.
2.3.6.2 Conexi&oacute;n hacia el microcontrolador
Para nuestra aplicaci&oacute;n el teclado estar&aacute; conectado hacia el puerto B del
ATmega644P, esta conexi&oacute;n est&aacute; representada en la figura 2.19.
Figura 2.19 Diagrama de conexi&oacute;n entre ATmega644P y el teclado matricial
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2.3.7 MEMORIAS EXTERNAS 24LC512 [13]
Este tipo de memorias b&aacute;sicamente tendr&aacute;n las siguientes funciones en el
dispositivo.
• Almacenamiento de c&oacute;digos de tags autorizados
• Almacenamiento de c&oacute;digos de tags que han ingresado.
• Almacenamiento de fecha y hora de tags que han encendido el sistema.
2.3.7.1 Principio de funcionamiento
B&aacute;sicamente este tipo de memoria es una EEPROM de 512Kbits (64Kbytes) de
almacenamiento.
2.3.7.2 Descripci&oacute;n de pines
A continuaci&oacute;n describiremos las funciones de cada pin de esta memoria, adem&aacute;s
en la figura 2.20 podemos observar la distribuci&oacute;n de pines del chip 24LC512.
Figura 2.20 Distribuci&oacute;n de pines 24LC512
2.3.7.2.1
A0, A1 and A2 Chip Address Inputs
Estos pines nos sirve para la conexi&oacute;n de m&uacute;ltiples memorias en paralelo, como
tenemos tres bits selectores significa que podemos agrupar hasta 8 memorias de
este tipo.
2.3.7.2.2
Serial Data (SDA)
Este es un pin bidireccional de la memoria, est&aacute; pensado para la transferencia de
datos y direcciones desde y hacia el chip.
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2.3.7.2.3
Serial Clock (SCL)
Esta salida es utilizada para la sincronizaci&oacute;n de datos desde y hacia el chip.
2.3.7.2.
Write-Protect (WP)
Este pin tiene dos funciones, una es que si est&aacute; conectado a Vcc se bloquee el
proceso de escritura, y solo permite la operaci&oacute;n de lectura. En cambio si est&aacute;
conectado a Vss (GND) la memoria permite tanto lectura como escritura.
2.3.7.2.5
Polarizaci&oacute;n
Los pines 4 y 8 est&aacute;n destinados para la polarizaci&oacute;n del chip, el pin 4 es Vss o en
otras palabras tierra, mientras que el pin 8 debe estar conectado a Vcc, el rango
de voltaje est&aacute; entre 2.5 a 5.5V de acuerdo a las especificaciones t&eacute;cnicas.
2.3.7.3 Conexi&oacute;n hacia el microcontrolador
Para nuestro prototipo hemos decidido utilizar dos memorias conectadas hacia los
pines PD5 y PD6 del microcontrolador, una memoria posee la direcci&oacute;n 0 y la otra
la direcci&oacute;n 1 es decir (000) y (001) respectivamente, con el fin de poder
diferenciarlos durante la transmisi&oacute;n de datos desde y hacia el lector. En la figura
2.21 podemos apreciar el diagrama de conexi&oacute;n de estas dos memorias hacia el
microcontrolador ATmega644P.
Figura 2.21 Conexi&oacute;n de las memorias 24LC512 con el ATmega644P
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2.3.8 RELOJ AUT&Oacute;NOMO DS1307
Nuestro prototipo tiene la necesidad de tener un RTC (Real Time-Clock), con el fin
de tener un control permanente de tags que han activado la puerta de acceso. De
ah&iacute; que hemos optado por utilizar un chip DS1307 al cual describiremos a
continuaci&oacute;n.
2.3.8.1 Principio de funcionamiento
Este chip es un dispositivo de bajo consumo de energ&iacute;a, realiza un conteo de
segundos, minutos, horas, adem&aacute;s el conteo de la fecha con la informaci&oacute;n del
mes, d&iacute;a y a&ntilde;o hasta el 2100, el tipo de conteo lo hace en formato BCD, posee
56bytes NV de SRAM extra, la direcci&oacute;n y datos son transferidos serialmente por
un bus bidireccional, el formato de hora puede seleccionarse en modo 24horas o
12horas con indicador de am o pm, adem&aacute;s trae incorporado un circuito de sensor
de tensi&oacute;n que detecta fallas de energ&iacute;a y cambia autom&aacute;ticamente al suministro
de bater&iacute;a de respaldo.
2.3.8.2 Descripci&oacute;n de pines
A continuaci&oacute;n hablaremos de las funcionalidades de los pines de este chip,
adem&aacute;s en la figura 2.22 se muestra la distribuci&oacute;n de pines del DS1307.
Figura 2.22 Distribuci&oacute;n de pines del DS1307
2.3.8.2.1
VCC, GND
Entre los pines 4 y 8 se aplica el voltaje de polarizaci&oacute;n DC, el pin 8 es Vcc el
voltaje nominal es de 5 Vcc, cuando este voltaje est&aacute; aplicado, el dispositivo es
totalmente accesible es decir pueden escribirse y leerse datos, mientras que si el
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voltaje decae o se ausenta en un valor de 1.25 x VBAT, la opci&oacute;n de lectura y
escritura se inhiben.
2.3.8.2.2
Voltaje de Bater&iacute;a VBAT
El pin 3 es la conexi&oacute;n del chip hacia una bater&iacute;a externa la cual puede ser una de
litio u otro tipo de fuente de energ&iacute;a, el voltaje de alimentaci&oacute;n debe estar entre
(2.0- 3.5 VDC) para un normal funcionamiento.
2.3.8.2.3
SCL (Serial Clock Input)
El pin 6 es utilizado para la sincronizaci&oacute;n de datos por la entrada serial.
2.3.8.2.4
SDA (Serial Data Input/output)
El pin 5 es la interfaz serial para la entrada o salida de datos.
2.3.8.2.5
Cristal de oscilaci&oacute;n entre X1, X2
Entre los pines 1 y 2 se debe colocar un cristal de cuarzo cuya frecuencia
est&aacute;ndar es de 32.768kHz.
2.3.8.2.6
SQW/OUT (Square Wave/Output Driver)
Este pin puede enviar cuatro se&ntilde;ales de onda cuadrada de (1Hz, 4KHz, 8KHz,
32KHz) dependiendo de la aplicaci&oacute;n que tengamos, para nuestro prototipo
hemos utilizado la opci&oacute;n de funcionamiento normal a 1Hz.
2.3.8.3 Mapa de direccionamiento del RTC
El mapa de direcciones se refiere a la estructura de los registros del chip, la
localizaci&oacute;n est&aacute; designada desde 00H a 07H, para el almacenamiento de los
datos. Adem&aacute;s este chip posee RAM adicional localizada desde los registros 08H
hasta 3FH, adem&aacute;s algo muy importante es la direcci&oacute;n de control 07H, para
utilizarla en aplicaciones que requieran memoria adicional. En la figura 2.23
podemos observar el mapa de direcciones del DS1307.
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Figura 2.23 Mapa de direcciones del DS1307
2.3.8.4 Conexi&oacute;n hacia el microcontrolador
Para nuestro prototipo la conexi&oacute;n est&aacute; dirigida hacia las l&iacute;neas PD4, PD5 y PD6
del microcontrolador. Como nos damos cuenta la direcci&oacute;n de control de este chip
es 07H la cual es diferente a las direcciones de la memoria conectadas hacia los
mismos pines del microcontrolador, adem&aacute;s las resistencias de 10K de pull-up
son las recomendadas por la hoja de datos. En la figura 2.24 podemos observar la
conexi&oacute;n del RTC DS1307 hacia el microcontrolador ATmega644P.
Figura 2.24 Conexi&oacute;n del RTC DS1307 con el ATmega644P
2.3.9 ICSP (IN CIRCUIT SERIAL PROGRAMMING)
Este es un m&eacute;todo para la programaci&oacute;n de microcontroladores despu&eacute;s que han
sido puestos en una placa, con beneficios como por ejemplo realizar ajuste de un
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c&oacute;digo de manera r&aacute;pida, realizaci&oacute;n de pruebas y otros propios de cada
dispositivo.
Para la programaci&oacute;n de nuestro microcontrolador podemos fijarnos en las
funciones adicionales del puerto B que es el que nos permitir&aacute; implementar este
m&eacute;todo vali&eacute;ndonos de la comunicaci&oacute;n SPI hacia un dispositivo programador
basado en un ATmega8 el cual realiza conversi&oacute;n USB por software a serial para
la transferencia de datos de programaci&oacute;n desde el computador hacia nuestro
microcontrolador ATmega644p. En la figura 2.25 podemos apreciar un dispositivo
para la programaci&oacute;n de un AVR utilizando ICSP.
Figura 2.25 Circuito interfaz de USB a SPI para programaci&oacute;n de AVRs con ICSP
2.3.9.1 Comunicaci&oacute;n SPI Serial Peripheral Interface
Es un est&aacute;ndar desarrollado por Motorola para la interconexi&oacute;n de dispositivos
perif&eacute;ricos de baja y media velocidad, permite realizar una transferencia de datos
de modo serial por medio de un bus de 4 l&iacute;neas. SPI constituye un bus full duplex,
es decir, que se puede enviar y recibir informaci&oacute;n de manera simult&aacute;nea, lo cual,
eleva la tasa de transferencia de los datos.
2.3.9.2 Descripci&oacute;n de l&iacute;neas de conexi&oacute;n
Las cuatro conexiones requeridas para este tipo de conexi&oacute;n est&aacute;n pensadas
para la interconexi&oacute;n de m&uacute;ltiples dispositivos, las l&iacute;neas MOSI y MISO son de
transferencia, SCK para sincronizaci&oacute;n y la l&iacute;nea SS que funciona a manera de
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selector de los diferentes dispositivos. La descripci&oacute;n de las l&iacute;neas para esta
conexi&oacute;n est&aacute; en la tabla 2.12
SCK
Se&ntilde;al de reloj del bus de datos, generada por el maestro
MOSI
Salida de datos del maestro y entrada de datos a los esclavos
MISO
Salida de datos de los esclavos y entrada de datos al maestro
SS
Habilitaci&oacute;n del esclavo por parte del maestro.
Tabla 2.12 Conexi&oacute;n del RTC DS1307 con el ATmega164P
Para la conexi&oacute;n de m&uacute;ltiples dispositivos tendremos una l&iacute;nea de SS Slave
Select por cada uno de ellos, los dispositivos esclavos usan la se&ntilde;al de reloj
enviada por el maestro y las dem&aacute;s entradas son compartidas, En la figura 2.26
podemos ver una comunicaci&oacute;n SPI com&uacute;n entre varios dispositivos.
SCLK
MOSI
MISO
MAESTRO SPI
SS Esclavo #1
SCLK
SCLK
MOSI
MOSI
MISO
MISO
SS2
SS Esclavo #2
SS1
SS3
SCLK
MOSI
MISO
SS Esclavo #3
Figura 2.26 Conexi&oacute;n de varios dispositivos utilizando SPI
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2.3.9.3 Modo de conexi&oacute;n hacia el prototipo
Para implementar el ICSP hacia nuestra placa del prototipo, lo haremos hacia los
pines 6, 7 y 8, que de acuerdo a la informaci&oacute;n t&eacute;cnica de nuestro AVR
representan al MOSI, MISO y SCK para la comunicaci&oacute;n SPI, para nuestro caso
no utilizamos la l&iacute;nea SS ya que solamente realizamos la comunicaci&oacute;n para un
solo dispositivo, la polarizaci&oacute;n es el voltaje de programaci&oacute;n necesario para la
transferencia de informaci&oacute;n. En la figura 2.27 apreciamos el conector para
comunicaci&oacute;n SPI para aprovechar el ICSP.
Figura 2.27 Conexi&oacute;n del ATmega644P hacia un jumper para ICSP
2.4
SOFTWARE DEL PROTOTIPO
Para la programaci&oacute;n del microcontrolador AVR ATmega644P se pueden utilizar
distintos lenguajes, unos de bajo nivel como el “Assembler”, y otros de alto nivel
como por el ejemplo AVRStudio basado en lenguaje C o uno de los m&aacute;s
conocidos como lo es el compilador Bascom AVR que trabaja con Visual Basic.
En nuestro caso hemos utilizado este &uacute;ltimo en la versi&oacute;n 1.11.9.8. Este tipo de
lenguaje, debido a su amplia difusi&oacute;n, brinda tanto en Internet como en libros una
extensa informaci&oacute;n sobre el m&eacute;todo de utilizaci&oacute;n. En la figura 2.28 podemos
observar la interfaz gr&aacute;fica de apertura de Bascom AVR.
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Figura 2.28 Interfaz de apertura de Bascom AVR
Este programa nos permite generar las instrucciones necesarias para la l&oacute;gica del
prototipo, una de sus prestaciones es que identifica con diferentes colores las
instrucciones, valores, comentarios, visualizaciones etc. Adem&aacute;s este programa
tiene ya incorporado su compilador y grabador.
En la figura 2.29 podemos apreciar la interfaz de trabajo de Bascom AVR.
Figura 2.29 Interfaz de trabajo de Bascom AVR
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Como describimos en el principio de funcionamiento, el programa del
microcontrolador o tambi&eacute;n conocido como firmware, ser&aacute; el encargado de
realizar todas las funciones necesarias para la configuraci&oacute;n de nuestro
dispositivo prototipo, a continuaci&oacute;n presentamos la l&oacute;gica seguida por el
firmware, por medio de diagramas de flujo. El c&oacute;digo completo se encuentra en el
CD anexo.
2.4.2 ACCESO AL MEN&Uacute; DE CONFIGURACI&Oacute;N
En primera instancia el programa hace una presentaci&oacute;n con datos del proyecto,
hemos creado un men&uacute; con funciones descritas en los siguientes diagramas. En
estado normal el lector presentar&aacute; la hora y fecha y para acceder a dicho men&uacute; se
deber&aacute; presionar la tecla A. Esta l&oacute;gica se muestra en el diagrama de la figura
2.30.
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Figura 2.30 Diagrama de flujo de acceso al men&uacute; de configuraci&oacute;n del prototipo
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2.4.3 AJUSTE DE RTC
Esta funci&oacute;n nos permitir&aacute; ajustar la hora y fecha del sistema, en caso de alg&uacute;n
desajuste, este principio de operaci&oacute;n est&aacute; descrito en la figura 2.31.
Figura 2.31 Diagrama de flujo para ajustar el RTC del prototipo
2.4.4 GRABACI&Oacute;N DE UN NUEVO TAG
Esta opci&oacute;n nos permitir&aacute; agregar tags para permitir acceder al sistema, por
medio de la interrupci&oacute;n PD0 la cual transmite los datos de modo serial y los
almacena en una de las memorias externas, la operaci&oacute;n de este submen&uacute; se
describe en el diagrama de la figura 2.32.
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Figura 2.32 Diagrama de flujo para cambio de contrase&ntilde;a de acceso
2.4.5 VISUALIZACIONES PARA REGISTROS DE ACCESO Y USUARIOS
Esta opci&oacute;n del prototipo nos permite observar el historial de registro de los tags
que han interactuado con el prototipo, con una visualizaci&oacute;n detallada en lo que
se refiere a registro de tiempo y usuario.
En la figura 2.23 se puede apreciar el diagrama de flujo de la funci&oacute;n descrita
anteriormente.
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Figura 2.33 Diagrama de flujo para agregar o reemplazar un tag
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2.4.6 RESETEO DE DATOS
Como su nombre lo indica, este men&uacute; nos permite realizar un reseteo de ciertas
funciones como son: Registros temporales y tags o usuarios.
En la figura 2.34 se detalla esta funci&oacute;n mediante su respectivo diagrama de flujo.
Figura 2.34 Diagrama de flujo para acceder a visualizaciones del dispositivo
2.4.7 CONTRASE&Ntilde;A DE ACCESO
En este diagrama se analiza el proceso que realiza el microcontrolador al realizar
una lectura recibida por cualquiera de sus dos interrupciones.
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Figura 2.35 Diagrama de flujo para cambio de contrase&ntilde;a en el dispositivo
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2.4.8 INTERRUPCIONES Y CONTROL
Las interrupciones ejecutan un c&oacute;digo espec&iacute;fico suspendiendo la ejecuci&oacute;n
actual del programa, &eacute;stas son recibidas por los pines PD0 y PD2, reciben los
datos de los tags para realizar la comparaci&oacute;n con los datos almacenados en el
m&oacute;dulo y decidir si se activa o no el rel&eacute;.
Figura 2.36 Diagrama de flujo de interrupciones en el dispositivo
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CAP&Iacute;TULO 3
CONSTRUCCI&Oacute;N DEL SISTEMA PROTOTIPO RFID Y
PRESUPUESTO REFERENCIAL
3.1
CONSTRUCCI&Oacute;N DEL PROTOTIPO
El siguiente paso en la elaboraci&oacute;n del proyecto fue la adquisici&oacute;n de todos los
elementos que intervienen en &eacute;l, tomando en cuenta los diagramas descritos en el
cap&iacute;tulo anterior procedimos a armar el prototipo en un protoboard para realizar
las primeras pruebas y verificar que todo el trabajo realizado hasta el momento se
encuentre en orden.
Una vez que se mont&oacute; todo el circuito en el protoboard se realizaron algunas
pruebas de funcionamiento como por ejemplo: la transmisi&oacute;n de datos desde los
lectores hacia el microcontrolador, el env&iacute;o de caracteres hacia los LCDs y la
activaci&oacute;n del rel&eacute;. Esto con el fin de tener la certeza que al momento de realizar
el dise&ntilde;o de la tarjeta electr&oacute;nica no tengamos inconvenientes.
3.2
IMPLEMENTACI&Oacute;N Y ENSAMBLAJE DEL PROTOTIPO
En esta secci&oacute;n se detallar&aacute; la elaboraci&oacute;n e instalaci&oacute;n de todos los
componentes que intervienen en el funcionamiento &oacute;ptimo del sistema prototipo.
3.2.1 ELABORACI&Oacute;N DE LA TARJETA ELECTR&Oacute;NICA
En el proceso de implementaci&oacute;n el primer paso fue la creaci&oacute;n del dise&ntilde;o de la
tarjeta electr&oacute;nica, esto se llev&oacute; a cabo por medio del programa Orcad Capture for
Windows, &eacute;ste es un software de gran utilidad por su versatilidad.
En la figura 3.1 se observa la pantalla de inicio del Software Orcad Capture For
Windows.
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Figura 3.1 Pantalla de inicio del programa Orcad Capture for Windows.
&Eacute;ste programa posee una conjunto de librer&iacute;as de s&iacute;mbolos con los elementos
m&aacute;s usuales empleados en los dise&ntilde;os de tarjetas electr&oacute;nicas.
Para crear un diagrama esquem&aacute;tico con este software se debe insertar los
elementos necesarios, para luego interconectarlos y finalmente generar el ruteo
de las pistas en un archivo.
Orcad Capture for Windows nos permite crear las pistas que ser&aacute;n transferidas a
la placa de baquelita para su posterior tratamiento.
Este programa genera varios archivos con distintas extensiones entre ellas
tenemos .DSN es el acceso directo al dise&ntilde;o del proyecto, .BOM, .NET y por
&uacute;ltimo .PCB , que constituye el acceso directo al proyecto en ejecuci&oacute;n.
En la figura 3.2 se puede apreciar el diagrama circuital creado con el Software
Orcad Capture for Windows.
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A continuaci&oacute;n en la figura 3.3 se muestra el circuito impreso del m&oacute;dulo RFID
obtenido a partir del diagrama circuital.
Figura 3.3 Circuito Impreso del M&oacute;dulo RFID
Cabe destacar que la parte superior del circuito impreso debe llevar una impresi&oacute;n
con la finalidad de ayudarnos a la colocaci&oacute;n, o en caso de alg&uacute;n da&ntilde;o, a la
sustituci&oacute;n de los elementos soldados al mismo, este diagrama se lo obtiene, de
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igual manera, del programa Orcad Capture, el cual nos indicar&aacute; la posici&oacute;n de los
dispositivos.
En la figura 3.4 se puede apreciar la parte frontal de la tarjeta electr&oacute;nica del
m&oacute;dulo RFID.
Figura 3.4 Parte frontal de la tarjeta electr&oacute;nica
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Debido a posibles problemas en la conexi&oacute;n de los lectores ID-12 hacia el circuito
impreso, se opt&oacute; por generar las conexiones de estos chips en una placa m&aacute;s
peque&ntilde;a la cual se comunicar&aacute; con el resto del circuito por medio de un bus en el
m&oacute;dulo interno de la oficina y por medio del cable multifilar hacia el m&oacute;dulo
externo.
Un detalle adicional que cabe destacar es el hecho de que este circuito integrado
tiene una distancia menor entre sus pines por lo que tuvimos que efectuar ciertas
ediciones al momento de crear el circuito impreso.
En la figura 3.5 se puede observar las vistas frontales y posteriores del circuito
impreso elaboradas para el ID- 12.
Figura 3.5 Vistas frontal y posterior del circuito impreso para el integrado ID-12
3.2.2 TRASFERENCIA T&Eacute;RMICA HACIA LA L&Aacute;MINA DE COBRE
Una vez que ha concluido el proceso de dise&ntilde;o de
correspondientes
al m&oacute;dulo
RFID
procedemos
a
todas las pistas
imprimirlas
en
papel
termotransferible, el cual es elaborado para este mismo tipo de procedimientos
electr&oacute;nicos, existen otros m&eacute;todos los cuales utilizan acetatos o papel
fotogr&aacute;fico. Cabe destacar que la impresi&oacute;n se debe realizar desde una impresora
tipo laser para as&iacute; asegurar la transferencia del ruteado del papel a la baquelita.
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La transferencia del circuito impreso del papel a la baquelita se la realiza por
efecto de elevaci&oacute;n de temperatura para esto se utiliza una plancha que se
encuentre a una temperatura adecuada para este fin. En nuestro caso bast&oacute; con
30 segundos de calor para que toda la tinta se transfiera al cobre de la baquelita.
3.2.3 PROCESO DE ATACADO (REDUCCI&Oacute;N DEL COBRE) [14]
Como paso siguiente se debe atacar al cobre de la baquelita que no est&aacute;
protegido por la impresi&oacute;n con la ayuda de cloruro f&eacute;rrico que al ser mezclado con
agua presenta una reacci&oacute;n qu&iacute;mica la cual produce un efecto de desgaste sobre
el cobre expuesto.
En la figura 3.6 se observa el resultado de someter a la baquelita al proceso antes
descrito
Figura 3.6 Tarjeta electr&oacute;nica
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Una vez finalizado el proceso de atacado a la baquelita &eacute;sta fue limpiada para
despu&eacute;s verificar que todas las pistas del circuito se encuentren enteras y
presenten conductividad y de esta manera poder comenzar a soldar los
elementos que conforman el m&oacute;dulo RFID en ella.
3.2.4 PROCESO DE SOLDADURA DE LOS ELEMENTOS ELECTR&Oacute;NICOS
Todos los elementos electr&oacute;nicos ser&aacute;n soldados a la placa a excepci&oacute;n de
algunos dispositivos que se conectar&aacute;n por medio del cable multifilar con el
objetivo de desplazarlo al m&oacute;dulo externo de la puerta, adem&aacute;s de otros
elementos que son indicadores de control como los LCDs, algunos LEDs, los
buzzers y los mismos lectores.
En la figura 3.7 se puede observar todos los elementos que intervienen en el
prototipo.
Figura 3.7 Elementos del prototipo
3.2.4.1 Materiales
En la etapa de soldadura se utiliz&oacute; los siguientes materiales:
Esta&ntilde;o
Caut&iacute;n tipo l&aacute;piz de 30 W
Pasta fundente
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Con la ayuda del caut&iacute;n, esta&ntilde;o y pasta
fundente se realiz&oacute; el proceso de
soldadura de los elementos electr&oacute;nicos correspondientes al m&oacute;dulo RFID.
En la figura 3.8 se presenta la tarjeta electr&oacute;nica del prototipo RFID al finalizar la
etapa de soldadura.
Figura 3.8 Tarjeta electr&oacute;nica al final del proceso de soldadura
Como siguiente paso se realiz&oacute; la limpieza de la tarjeta electr&oacute;nica una vez que
todos los elementos que intervienen en ella han sido soldados.
La etapa final de limpieza de la tarjeta electr&oacute;nica es de gran importancia ya que
se la realizar&aacute; para eliminar la presencia de residuos o de pasta fundente que
pueden causar cortocircuitos en la tarjeta electr&oacute;nica.
Finalmente acoplamos todos los elementos a sus respectivas cajas con el objeto
que est&eacute;n listos para su instalaci&oacute;n. En la figura 3.9 podemos apreciar los dos
m&oacute;dulos del prototipo finalizado.
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Figura 3.9 M&oacute;dulos del prototipo construidos
3.2.4.2 Instalaci&oacute;n del prototipo en su lugar de operaci&oacute;n
A continuaci&oacute;n se describe la instalaci&oacute;n de m&oacute;dulo RFID en su lugar de trabajo.
• Se ubic&oacute; el primer m&oacute;dulo en la parte interna de la oficina junto a la pared
de la puerta de la oficina sujet&aacute;ndolo con tornillos de media pulgada, y el
mismo procedimiento se realiz&oacute; para el segundo m&oacute;dulo en la parte
externa de la oficina
• Como segundo paso se utiliz&oacute; un cable multifilar de 20 hilos para
comunicar los dos m&oacute;dulos el cual fue guiado de la mejor manera para
evitar da&ntilde;os sobre el mismo adem&aacute;s cabe destacar que la distancia del
mismo fue de 50 cent&iacute;metros sin perder comunicaci&oacute;n.
• A continuaci&oacute;n se instal&oacute; la cerradura el&eacute;ctrica de acuerdo a sus
especificaciones, incluyendo su instalaci&oacute;n el&eacute;ctrica y su comunicaci&oacute;n
hacia el m&oacute;dulo interno del prototipo.
• Posteriormente cubrimos con canaleta todas las instalaciones con el objeto
de evitar da&ntilde;os sobre las mismas.
• Finalmente se conect&oacute; el prototipo a la red el&eacute;ctrica para que comience a
operar.
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3.3
PRUEBAS DEL PROTOTIPO
Una vez finalizado todo el proceso de construcci&oacute;n e instalaci&oacute;n realizamos las
pruebas con el fin de verificar el funcionamiento de todo el sistema, Este en si se
considera operativo una vez que se encuentra mostrando en sus LCDs la hora y
fecha actual, es ah&iacute; donde est&aacute; esperando se produzca alguna de las dos
interrupciones de los lectores ID-12, En la figura 3.10 se muestra el estado de un
LCD del m&oacute;dulo cuando est&aacute; en operaci&oacute;n.
Figura 3.10 M&oacute;dulo en modo de operaci&oacute;n normal
3.3.1 ACCESO AL MEN&Uacute; DE CONFIGURACI&Oacute;N
El prototipo no permite el acceso al men&uacute; de configuraci&oacute;n a menos que se
presione la tecla A. Una vez presionada esta tecla nos pedir&aacute; una clave maestra
de cuatro d&iacute;gitos que por defecto es “1234”, &eacute;sta se la podr&aacute; cambiar en un
procedimiento posteriormente descrito, en la figura 3.11 se muestra al LCD
pidiendo la contrase&ntilde;a.
Figura 3.11 LCD del m&oacute;dulo solicitando contrase&ntilde;a de acceso
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Una vez que se ha ingresado bien la clave se muestra el men&uacute; de configuraci&oacute;n
con una pantalla indicando sus 6 posibles opciones, en la figura 3.12 se muestra
el men&uacute; de configuraci&oacute;n en el LCD.
Figura 3.12 LCD del m&oacute;dulo mostrando men&uacute; de configuraci&oacute;n
3.3.2 AJUSTE DE RTC EN EL M&Oacute;DULO INTERNO
La primera opci&oacute;n de este men&uacute; nos permitir&aacute; configurar el reloj del sistema para
lo cual debemos presionar la tecla A para acceder a la configuraci&oacute;n, la tecla 1
nos permitir&aacute; incrementar, la tecla 2 nos permitir&aacute; decrementar y la tecla 3 nos
permitir&aacute; desplazar entre los campos del RTC. En la Figura 3.13 podemos
apreciar la pantalla de LCD durante una configuraci&oacute;n del RTC.
Figura 3.13 LCD del m&oacute;dulo ajustando RTC
3.3.3 AGREGACI&Oacute;N DE NUEVOS TAGS
Para poder grabar un tag nuevo se presiona la tecla B y en &eacute;sta se habilita la
lectura desde el pin PD0, una vez acercado el tag al lector el microcontrolador
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almacena el c&oacute;digo y lo asigna a un usuario, en la figura 3.14 se muestra al LCD
esperando la lectura del lector interno para grabar un tag.
Figura 3.14 LCD del m&oacute;dulo grabando tag
3.3.4 VISUALIZACI&Oacute;N DE DATOS
A continuaci&oacute;n se apreciar&aacute; las pantallas de dos submen&uacute;s cuya funci&oacute;n es la
visualizaci&oacute;n de accesos y usuarios, en la figura 3.15 se muestra una pantalla
LCD pidiendo la selecci&oacute;n de registros a visualizar.
Figura 3.15 LCD del m&oacute;dulo solicitando seleccionar visualizaciones
3.3.4.1
Visualizaci&oacute;n de accesos
Para esta prueba hemos grabados previamente 3 tags adem&aacute;s de haber
accionado el dispositivo por 10 ocasiones, para poder desplazarnos entre estos
registros debemos utilizar las teclas 1 y 2, cada registro nos brinda informaci&oacute;n de
hora y fecha exacta de activaci&oacute;n del circuito, el usuario que lo activ&oacute; y un conteo
del n&uacute;mero de registros. En la figura 3.16 se detalla el formato de la pantalla del
LCD durante una visualizaci&oacute;n de registros de accesos.
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Figura 3.16 LCD del m&oacute;dulo mostrando un Registro de acceso
3.3.4.2
Visualizaci&oacute;n de usuarios
Esta prueba nos permiti&oacute; verificar el almacenamiento de los usuarios en la
memoria externa implementada, se ha grabado previamente 6 usuarios, la
informaci&oacute;n visualizada nos muestra el n&uacute;mero de usuario, la cantidad de
usuarios y el c&oacute;digo del tag asignado al usuario. En la figura 3.17 nos muestra
una visualizaci&oacute;n de un usuario permitido por el sistema.
Figura 3.17 LCD del m&oacute;dulo mostrando un registro de un usuario grabado
3.3.5 CAMBIO DE CONTRASE&Ntilde;A DE ACCESO
Esta prueba consiste en el cambio de contrase&ntilde;a para el acceso a la
configuraci&oacute;n, a esta opci&oacute;n se accede presionando la tecla # en el men&uacute; de
configuraci&oacute;n, b&aacute;sicamente nos pedir&aacute; la contrase&ntilde;a anterior y una nueva
contrase&ntilde;a, para confirmar se presiona la tecla # y nos indicar&aacute; si la clave fue
cambiada exitosamente, ante posibles errores este men&uacute; nos indicar&aacute; si se
ingres&oacute; un menor n&uacute;mero de d&iacute;gitos de los requeridos o a su vez si hemos
digitado la clave anterior.
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En la figura 3.18 se muestra la pantalla del LCD indic&aacute;ndonos que la clave se
cambi&oacute; con &eacute;xito.
Figura 3.18 LCD del m&oacute;dulo mostrando que se cambi&oacute; la clave satisfactoriamente
3.3.6 LECTURAS
En esta secci&oacute;n analizaremos dos simples pruebas que consisten en acercar un
tag autorizado y otro no autorizado para esperar la respuesta del m&oacute;dulo, en la
figura 3.19 muestra el momento de acercamiento de un tag.
Figura 3.19 Acercamiento de un tag al m&oacute;dulo
3.3.6.1
Lectura de un tag autorizado
Hemos grabado previamente un tag autorizado y ahora &eacute;ste deber&aacute; permitirnos la
activaci&oacute;n del circuito de control de la cerradura, para lo cual acercamos el tag a
cualquiera de los dos lectores, una vez recibida cualquiera de las dos
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interrupciones podemos apreciar en los LCDs la visualizaci&oacute;n representada en la
figura 3.20
Figura 3.20 LCD del m&oacute;dulo indicando que el tag es autorizado
3.3.6.2
Lectura de un tag no autorizado
Cuando se acerque hacia cualquiera de los dos lectores un tag cuyo c&oacute;digo no
haya sido grabado previamente, el circuito de control de la cerradura no se
activar&aacute; y se observar&aacute; el mensaje mostrado en la figura 3.21
Figura 3.21 LCD del m&oacute;dulo indicando que un tag no est&aacute; autorizado
3.3.7 RESETEO DE REGISTROS
Esta opci&oacute;n nos permitir&aacute; realizar un reinicio de los registros en las memorias
externas del m&oacute;dulo, adem&aacute;s nos permite seleccionar entre los registros de
usuarios y los registros de acceso como lo indica la figura 3.22
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Figura 3.22 LCD del m&oacute;dulo solicitando seleccionar opci&oacute;n a resetear
3.3.7.1 Reseteo de registros de acceso
Esta opci&oacute;n nos permitir&aacute; borrar todos los registros de acceso almacenados en la
memoria M1 del m&oacute;dulo, en la figura 3.23 nos muestra una pantalla del LCD
pidiendo confirmar el reseteo.
Figura 3.23 LCD solicitando confirmaci&oacute;n de reseteo de registros de acceso
3.3.7.2 Reseteo de registros de usuarios
Esta opci&oacute;n nos permitir&aacute; borrar todos los usuarios almacenados en la memoria
M2 del m&oacute;dulo, en la figura 3.24 nos muestra una pantalla del LCD pidiendo
confirmar el reseteo.
Figura 3.24 LCD del m&oacute;dulo solicitando confirmaci&oacute;n de reseteo de tags.
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3.4
RESUMEN DE FUNCIONES DEL M&Oacute;DULO
Durante la configuraci&oacute;n del m&oacute;dulo en sus diferentes men&uacute;s requieren de la
digitaci&oacute;n del teclado y es por esta raz&oacute;n que a continuaci&oacute;n se presenta un
resumen de las funciones de cada tecla.
Incrementar valor en ajuste de RTC
Decrementar valor en ajuste de RTC
Selecciona visualizaci&oacute;n de registros de acceso
Selecciona visualizaci&oacute;n de usuarios
Desplazar hacia arriba registros de visualizaci&oacute;n
Desplazar hacia arriba registros de visualizaci&oacute;n
Mueve localizaci&oacute;n del cursor durante ajuste de RTC
Acceso al men&uacute; de configuraci&oacute;n
Acceso y salida a ajuste de RTC
Acceso y salida al men&uacute; de grabaci&oacute;n de nuevos tags
Acceso y salida a visualizaciones
Acceso y salida a reseteo de registros de usuarios y acceso
Borra contrase&ntilde;a nueva en la opci&oacute;n de cambio
de contrase&ntilde;a en caso de una mala digitaci&oacute;n.
Acceso al cambio de clave en el men&uacute; de configuraci&oacute;n
Anula reseteo de registros de acceso o usuarios
Confirma reseteo de registros de acceso o usuarios
ENTER en cualquier proceso de configuraci&oacute;n.
Figura 3.25 Resumen de funciones del m&oacute;dulo
3.5
PRESUPUESTO REFERENCIAL
A continuaci&oacute;n presentamos el listado de los componentes utilizados durante la
construcci&oacute;n del m&oacute;dulo con su respectivo costo actual.
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Dispositivo o Elemento
Cantidad
Precio Unitario
Precio total
Lector RFID ID-12 Innovations
2
56,60
113,20
Tag RFID Card EM4
2
2,50
5,00
Tag RFID llavero EM4
1
4,50
4,50
Buzzer
2
1,00
2,00
Capacitor 1000Uf
1
0,40
0,40
Capacitor 10Uf
2
0,15
0,30
Capacitor 22uF
2
0,15
0,30
Capacitor 0,1Uf
1
0,15
0,15
LED
4
0,30
1,20
Diodos 1N4007
3
0,15
0,45
Diodos 1N4148
2
0,15
0,30
Regulador 7805
1
1,50
1,50
Jumpers 2 pines
6
0,30
1,80
Jumpers 8 pines
2
0,90
1,80
Cristal
1
1,00
1,00
Bater&iacute;a 3,3V
1
1,00
1,00
Jumper 6 pines
1
0,70
0,70
Conector para fuente DC
1
0,40
0,40
Relay 12VDC
1
1,00
1,00
Potenci&oacute;metro 10K
2
1,00
2,00
Transistores 2N3904
5
0,10
0,50
Resistencias 820Ω
2
0,05
0,10
Resistencias 3,9KΩ
3
0,05
0,15
Resistencias 10Ω
2
0,05
0,10
Resistencias 100KΩ
1
0,05
0,05
Resistencias 10KΩ
9
0,05
0,45
Resistencias 1KΩ
2
0,05
0,10
Resistencias 4,7KΩ
2
0,05
0,10
SW micro interruptor
1
0,40
0,40
Pulsador
1
0,40
0,40
Atmega164P
1
6,00
6,00
74LS245
1
1,00
1,00
DS1307
1
5,00
5,00
24LC512
2
5,00
10,00
Cristal 8Mhz
1
1,00
1,00
Z&oacute;calo 40 pines
1
1,50
1,50
Z&oacute;calo 8 pines
3
0,20
0,60
Z&oacute;calo 20 pines
1
0,30
0,30
LCD
2
10,00
20,00
Cables planos
3
3,00
9,00
Z&oacute;calo Pila 3,3V
1
1,00
1,00
Teclado
1
10,00
10,00
Conectores 2 pines
6
0,30
1,80
Cables de Conexi&oacute;n
1
3,00
3,00
Cajas para proyectos
2
10,00
20,00
Cerradura el&eacute;ctrica
1
80,00
80,00
TOTAL
311,55
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CAP&Iacute;TULO 4
CONCLUSIONES Y RECOMENDACIONES
4.1
CONCLUSIONES
Este proyecto fue elaborado con la finalidad de implementar una aplicaci&oacute;n
espec&iacute;fica sobre la tecnolog&iacute;a RFID, como lo es el control de acceso hacia
una &aacute;rea espec&iacute;fica de la ESFOT por medio de la activaci&oacute;n de una
cerradura el&eacute;ctrica,
para lo cual se ha documentado todas las
caracter&iacute;sticas que hacen de este tipo de tecnolog&iacute;a de radiofrecuencia una
de las m&aacute;s difundidas y en constante crecimiento en la actualidad.
La tecnolog&iacute;a RFID ha sido utilizada para la construcci&oacute;n de nuestro
prototipo debido a sus prestaciones como la capacidad de no requerir l&iacute;nea
de vista entre lector y tag, una alta eficacia en la transmisi&oacute;n de datos, la
identificaci&oacute;n &uacute;nica de un tag, la alta capacidad de datos almacenados en
cada tag y la seguridad de la informaci&oacute;n almacenada la cual no puede ser
alterada o duplicada como en otro tipo de tecnolog&iacute;as afines.
Las caracter&iacute;sticas generales del prototipo se apegan a sistemas RFID que
trabajan en la banda de LF la cual es muy utilizada en este tipo de
aplicaci&oacute;n, los tags utilizados son del tipo pasivo, que requieren un
acoplamiento inductivo para realizar la comunicaci&oacute;n con el lector.
Una ventaja de este tipo de tecnolog&iacute;a para los controles de acceso es que
el usuario casi no interact&uacute;a como en otros sistemas donde es necesario el
ingreso de claves lo cual se presta a errores de digitaci&oacute;n y olvidos de
contrase&ntilde;a, m&aacute;s bien su problem&aacute;tica gira en torno al robo o p&eacute;rdida de los
tags, lo cual genera la necesidad de bloqueo inmediato de los mismos
desde el dispositivo lector con el fin de evitar accesos no autorizados.
El prototipo RFID de control de acceso fue desarrollado por medio de un
lector RFID ID-12 el cual recibe la informaci&oacute;n transmitida desde los tags a
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trav&eacute;s de radiofrecuencia, y env&iacute;a dicha informaci&oacute;n por medio de una
comunicaci&oacute;n serial hacia un microcontrolador ATmega644P el cual se
encarga de procesarla para determinar si realiza cualquiera de las dos
acciones: denegar o aceptar un acceso, para finalmente almacenar dicha
informaci&oacute;n y llevar un registro de los accesos por parte de tags
autorizados.
El software utilizado para la elaboraci&oacute;n del programa del microcontrolador
ATmega644P fue el Bascom AVR, que es uno de los m&aacute;s utilizados y
difundidos para este tipo de microcontroladores, el cual nos permiti&oacute;
desarrollar el c&oacute;digo fuente para todas las funciones requeridas por parte
del prototipo.
El dispositivo prototipo tiene la capacidad de desarrollar funciones
especificas b&aacute;sicas para un control de acceso como la agregaci&oacute;n de
c&oacute;digos de tags autorizados, reescritura de c&oacute;digos de tags autorizados, un
ajuste de RTC para llevar un control de acceso que incluya hora y fecha
actualizada, visualizaci&oacute;n del estado del sistema, tambi&eacute;n incorporar una
clave para acceder a todas estas funcionalidades.
La instalaci&oacute;n del prototipo se lo hizo en una puerta de acceso de una
oficina de la ESFOT, lugar en el cual se comprob&oacute; el correcto
funcionamiento con tres tags de prueba, los cuales quedar&aacute;n para el uso
de las personas que operen en dicha oficina.
El prototipo construido es aut&oacute;nomo, no depende de otros sistemas
externos como computadores para su operaci&oacute;n, por lo cual el m&oacute;dulo de
configuraci&oacute;n por teclado se lo incorpor&oacute; en la parte interna de la oficina
con el fin de que otras personas no intenten acceder al mismo, adem&aacute;s
este contar&aacute; con una contrase&ntilde;a que solo la conocer&aacute; el administrador.
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4.2
RECOMENDACIONES
El administrador que vaya a realizar ajustes en las opciones de
configuraci&oacute;n del prototipo debe seguir el procedimiento adecuado descrito
en el cap&iacute;tulo 3 del proyecto con el fin de evitar problemas o posibles
errores en el funcionamiento del mismo.
Para obtener una eficiente lectura entre lector y tag se recomienda no
instalarlo cerca de materiales como el agua o la sal ya que estos aten&uacute;an
las ondas de radiofrecuencia, mientras que el ubicarlo cerca de materiales
met&aacute;licos producir&iacute;a reflexiones de las ondas pudiendo provocar lecturas
err&oacute;neas.
Se debe tomar en cuenta que hemos optado por incorporar dos memorias
adicionales en el dispositivo para el almacenamiento de un m&aacute;ximo de 200
usuarios y 1500 registros de acceso, estos valores est&aacute;n preestablecidos,
en el programa del AVR y hay que tomar en cuenta que no los podemos
alterar a menos que se vuelva a grabar el microcontrolador.
El prototipo debe estar permanente alimentado con su fuente de
alimentaci&oacute;n, la ausencia de la misma no provocar&iacute;a un desfasaje en el
tiempo del RTC ya que este posee una pila de alimentaci&oacute;n de 3.3 V, pero
es recomendable verificar un posible desajuste.
A pesar de que el prototipo podr&iacute;a funcionar por medio de una bater&iacute;a en el
caso de una ausencia de energ&iacute;a el&eacute;ctrica de la red, existir&iacute;a otro problema
relacionado con respecto a la activaci&oacute;n de la cerradura la cual &uacute;nicamente
funciona por medio de un voltaje aplicado de 16VAC. Este problema se
podr&iacute;a solucionar instalando adicionalmente un dispositivo electr&oacute;nico
llamado UPS el cual brinda un respaldo de energ&iacute;a AC con lo cual se har&iacute;a
un respaldo total de energ&iacute;a, pero como &uacute;ltima opci&oacute;n y aunque no es el
objetivo del proyecto, se presenta la opci&oacute;n de tener una llave de la
cerradura, en caso de posibles fallas en el sistema general del prototipo.
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Se debe tomar en cuenta que la opci&oacute;n de agregaci&oacute;n de nuevos c&oacute;digos
de tags solo se permite realizar en el m&oacute;dulo interno es decir por medio de
la interrupci&oacute;n recibida por el fin PD0. El m&oacute;dulo de la parte externa solo
permite lecturas para activaci&oacute;n del circuito, mas no brinda opciones
adicionales como la agregaci&oacute;n de nuevos tags. Mientras que los dos
lectores activan las interrupciones del microcontrolador para verificar si se
activa o no la cerradura.
Un
factor
importante
que
permitir&aacute;
que
el
prototipo
funcione
adecuadamente es que se debe explicar a las personas que acceden a
esta zona de la ESFOT sobre el funcionamiento del prototipo con el
objetivo que tengan cuidado durante el acercamiento del tag al lector y m&aacute;s
a&uacute;n con el cuidado que se debe tener en cuanto a los tags ya que podr&iacute;an
ser v&iacute;ctimas de robo, lo cual significar&aacute; que se debe notificar de inmediato
a la persona que administre el dispositivo con el fin de volver a grabar un
nuevo c&oacute;digo de tag en la base de datos del microcontrolador en
reemplazo del extraviado.
En cuanto a la instalaci&oacute;n se debe tener en cuenta que existe un cable
multifilar que alimenta al m&oacute;dulo externo el cual debe estar debidamente
guiado y protegido con el fin de evitar posibles da&ntilde;os f&iacute;sicos del mismo que
afecten la comunicaci&oacute;n hacia el m&oacute;dulo principal.
Se recomienda tener en cuenta que el presente prototipo fue dise&ntilde;ado para
admitir un l&iacute;mite de 99 usuarios con un almacenamiento m&aacute;ximo de 999
registros de acceso, debido a la limitaci&oacute;n de visualizaci&oacute;n de los
caracteres en el LCD.
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