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RES&Uacute;MEN
El presente proyecto tiene por objetivo el an&aacute;lisis, dise&ntilde;o e implementaci&oacute;n de la
red inal&aacute;mbrica para proveer el servicio de Internet a las oficinas de los profesores
de Procesos de Producci&oacute;n Mec&aacute;nica desde la Sala de Internet Marcelo D&aacute;vila,
&eacute;stas se encuentran ubicadas en edificios diferentes, separados a una distancia
aproximada de 280 m. en l&iacute;nea recta., superando los est&aacute;ndares del cable UTP
(100m), por consiguiente se ha visto que la soluci&oacute;n inal&aacute;mbrica es la alternativa
apropiada, luego de realizar el an&aacute;lisis correspondiente.
Para el desarrollo del trabajo se ha dividido en cuatro cap&iacute;tulos diferentes:
El primer capitulo trata de la identificaci&oacute;n del problema, de las necesidades,
objetivos, alcance y meta de la conexi&oacute;n inal&aacute;mbrica entre la sala de Internet
Marcelo D&aacute;vila y las oficinas de PPM.
En el segundo cap&iacute;tulo se realiza el estudio te&oacute;rico de la tecnolog&iacute;a de redes
inal&aacute;mbricas y la definici&oacute;n de los dispositivos que intervienen en un enlace
inal&aacute;mbrico: tarjetas, Access Point, antenas, entre otros.
En el Tercer cap&iacute;tulo se analizan el est&aacute;ndar IEEE 802.11 sus derivados IEEE
802.11 a, b, g y n, haciendo hincapi&eacute; en el est&aacute;ndar IEEE 802.11g a utilizar bien
esta implementaci&oacute;n, as&iacute; como el estudio m&aacute;s profundo de las seguridades sobre
ataques y accesos no autorizados a la red, adem&aacute;s se analizar&aacute;n las diferentes
soluciones de las Redes de &Aacute;rea Local Inal&aacute;mbricas (WLAN) que ofrecen los
diversos proveedores.
En el cuarto cap&iacute;tulo se desarrolla el dise&ntilde;o, la implementaci&oacute;n y las pruebas de
la red inal&aacute;mbrica que da soluci&oacute;n al problema planteado.
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CAP&Iacute;TULO1
1.1
ANTECEDENTES
La Escuela de Formaci&oacute;n de Tecn&oacute;logos (ESFOT) es una unidad encargada de
preparar profesionales tecn&oacute;logos, est&aacute; constituida por varias &aacute;reas, entre ellas:
aulas, laboratorios, oficinas administrativas, oficinas de profesores, etc. Algunas
de &eacute;stas no se encuentran cubiertas por el servicio de Internet, el
taller de
Procesos de Producci&oacute;n Mec&aacute;nica (PPM) es uno ellos, esta &aacute;rea consta de
oficinas de profesores, aulas y los diferentes puestos de trabajo del taller, est&aacute;
ubicado al extremo norte de la cancha de f&uacute;tbol de la ESFOT.
Por esta raz&oacute;n se ha visto la necesidad de integrar este sector a la POLIRED,
para que tanto profesores como estudiantes tengan acceso a la red mundial
(Internet). Por su ubicaci&oacute;n, la distancia al punto de acceso a la red m&aacute;s cercano
est&aacute; en la zona administrativa de la ESFOT, superando los est&aacute;ndares del cable
UTP (100m). Las posibles soluciones de acceso son:
- Un enlace mediante fibra &oacute;ptica pero resultar&iacute;a demasiado caros
precisamente por la ubicaci&oacute;n y por la larga distancia, porque el tendido
deber&iacute;a hacerse de forma subterr&aacute;nea.
- La tecnolog&iacute;a de acceso inal&aacute;mbrico WLAN presenta libertad de
movimientos, sencillez en la reubicaci&oacute;n de terminales y la rapidez
consecuente de instalaci&oacute;n. La soluci&oacute;n inal&aacute;mbrica resuelve la instalaci&oacute;n
de una red en aquellos lugares donde el cableado resulta inviable, por
ejemplo en las oficinas de los profesores de PPM, donde la realizaci&oacute;n de
canaletas para cableado podr&iacute;a dificultar el paso de transportes, porque
existe incluso un peque&ntilde;o parqueadero o realizan diferente actividades
deportivas en las canchas ubicadas junto al lugar, as&iacute; como en situaciones
que impliquen una gran movilidad de los terminales para los profesores que
posean m&aacute;quinas port&aacute;tiles o la necesidad de disponer de v&iacute;as alternativas
por motivos de seguridad.
Para dar soluci&oacute;n a estos problemas se plantean los siguientes objetivos.
1.2
OBJETIVOS
1.2.1 OBJETIVO GENERAL
Permitir el acceso al servicio de Internet a profesores y estudiantes que
desarrollan sus actividades en el taller de Procesos de Producci&oacute;n Mec&aacute;nica,
mediante la implementaci&oacute;n de un enlace inal&aacute;mbrico entre un punto de acceso a
la POLIRED ubicado en la Sala Marcelo D&aacute;vila y mencionado taller.
1.2.2 OBJETIVOS ESPEC&Iacute;FICOS
•
Se&ntilde;alar los beneficios que se obtienen en la estructuraci&oacute;n de la red con
tecnolog&iacute;a inal&aacute;mbrica.
•
Brindar a los usuarios una red inal&aacute;mbrica, que entregue el servicio de
acceso a Internet con las mejores caracter&iacute;sticas en velocidad y sin l&iacute;mite
en el tiempo de conexi&oacute;n
•
Ampliar la cobertura, permitiendo cubrir &aacute;reas que actualmente no est&aacute;n
con servicio, sin comprometer la velocidad o la confiabilidad.
•
Analizar la estructura f&iacute;sica y los aspectos de conexi&oacute;n para el
funcionamiento de la red WLAN.
•
Analizar la compatibilidad que debe existir entre los equipos que forman
parte de la estructura del nodo WLAN y de la interconexi&oacute;n.
•
Establecer los requerimientos de software y hardware necesarios para la
configuraci&oacute;n del nodo WLAN.
•
Establecer los ambientes en los que los usuarios tengan mayor beneficio
de la red.
•
Elegir los equipos con las caracter&iacute;sticas adecuadas que se ajustar&iacute;a de
mejor manera a los diferentes ambientes.
•
Conocer los est&aacute;ndares convenientes para el funcionamiento de una red
WLAN que permiten ofertar los servicios de banda ancha (Internet) sobre la
POLIRED
•
Establecer los conocimientos t&eacute;cnicos m&iacute;nimos que debe tener un usuario
que desee obtener este servicio (dise&ntilde;o).
•
Implementar el enlace inal&aacute;mbrico que permita compartir software y
hardware
1.3
JUSTIFICACI&Oacute;N
El proyecto planteado se justifica, teniendo como argumento la necesidad de los
profesores de tener una alternativa fiable de acceso a los servicios de Internet, de
manera que m&aacute;s usuarios tengan facilidad de acceder a este servicio.
Al presentar los estudios de la estructuraci&oacute;n de una red local inal&aacute;mbrica con
acceso a los servicios de banda ancha, a trav&eacute;s de la POLIRED, se pretende
establecer una nueva alternativa fiable y asequible econ&oacute;micamente a dichos
servicios, con los siguientes beneficios:
Para los Usuarios:
•
Poder tener acceso a la informaci&oacute;n con mayor velocidad.
•
Disponer de movilidad dentro del radio de cobertura pre-establecido.
•
No tener que realizar llamadas telef&oacute;nicas, tampoco suscripciones para
conectarse, porque es una alternativa de conexi&oacute;n permanente (siempre
activa).
Para los Administradores:
•
Estar capacitados para
realizar
la instalaci&oacute;n, configuraci&oacute;n y
administraci&oacute;n de los protocolos que rigen las comunicaciones en esta
interconexi&oacute;n.
•
Tener un ejemplo que bien servir&aacute; como gu&iacute;a de dise&ntilde;o, para conocer
c&oacute;mo est&aacute; estructurado el nodo WLAN y la interconexi&oacute;n.
1.4
ALCANCE Y META
Se realizar&aacute; la conexi&oacute;n mediante un enlace inal&aacute;mbrico, desde las instalaciones
de la Sala de Internet “Marcelo D&aacute;vila”, ubicada en la Administraci&oacute;n de la
ESFOT, hasta las oficinas de los profesores que se encuentran en el taller de
PPM, con un alcance de aproximadamente 280 m. Se configurar&aacute;n seguridades,
se realizar&aacute;n pruebas de la conexi&oacute;n. No bastaba s&oacute;lo con realizar el estudio,
an&aacute;lisis y dise&ntilde;o de la red, era necesario la implementaci&oacute;n de este proyecto lo
m&aacute;s r&aacute;pido posible, debido a las necesidades y requerimientos urgentes que
tienen los profesores.
Para dar soluci&oacute;n al problema, se ha planteado aplicar la tecnolog&iacute;a inal&aacute;mbrica,
la cual presenta libertad de movimientos, sencillez en la ubicaci&oacute;n de terminales,
seguridad y la rapidez consecuente de instalaci&oacute;n, precisamente en aquellos
lugares donde el cableado resulta inviable.
Figura 1.1: Esquema de la soluci&oacute;n
Elaborado por: Flor Paredes
1.5 ASPECTOS METODOL&Oacute;GICOS
1.5.1 Determinaci&oacute;n del Problema
Se realiz&oacute; un completo estudio sobre las necesidades del usuario en las oficinas
de PPM mediante encuestas a profesores y a estudiantes, llegando a la
conclusi&oacute;n de que no estaba enlazada a la POLIRED y por lo tanto no contaba
con el servicio de Internet. Para efectuar dicho enlace se tomo en cuenta una
serie de factores, por ejemplo: ubicaci&oacute;n, dimensiones, interferencia, obst&aacute;culos y
estado de las instalaciones, para determinar la tecnolog&iacute;a a aplicar; sea esta de
tipo cableada o inal&aacute;mbrica.
Se lleg&oacute; a la conclusi&oacute;n de que el enlace cableado
resulta inviable por la
distancia al punto de acceso m&aacute;s cercano, donde la tecnolog&iacute;a inal&aacute;mbrica era la
mejor opci&oacute;n para dar soluci&oacute;n al problema detectado.
1.5.2 An&aacute;lisis de Requerimientos
La meta m&aacute;s importante, es permitir que los usuarios puedan tener los siguientes
servicios: compartir recursos tanto f&iacute;sicos como l&oacute;gicos y lo m&aacute;s importante, que
puedan conectarse a Internet siempre que est&eacute;n permitidos y que se encuentren
dentro del &aacute;rea de cobertura.
Para esto se requerir&aacute; de una serie de dispositivos como puede ser:
Dos Access Point, que permitan establecer el enlace entre el punto de
acceso a la POLIRED en la sala Marcelo D&aacute;vila y el taller de PPM.
Dos Antenas direccionales con sus respectivos accesorios (PoE, pigtails).
Un Access Point que permita establecer la red inal&aacute;mbrica interna en las
oficinas de los profesores de PPM.
Tres interfaces de red inal&aacute;mbrica para las computadoras de los
profesores.
1.5.3 An&aacute;lisis de Alternativas
Realizando un an&aacute;lisis profundo de algunas de las alternativas que existen en el
mercado, con respecto a los dispositivos que se van a emplear en el enlace, en
cuanto se refiere a las caracter&iacute;sticas f&iacute;sicas y a los est&aacute;ndares que soportan.
Llegando a elaborar un cuadro comparativo previo a la selecci&oacute;n de la mejor
alternativa.
1.5.4 Dise&ntilde;o de la red
De acuerdo con el an&aacute;lisis de requerimientos y de alternativas se llev&oacute; a cabo el
dise&ntilde;o de la red inal&aacute;mbrica.
1.5.5 Implementaci&oacute;n
En &eacute;sta etapa se realiz&oacute; la instalaci&oacute;n y configuraci&oacute;n de los dispositivos
adquiridos para el efecto, considerando todas las medidas de seguridad tanto
f&iacute;sicas como l&oacute;gicas, de manera que no exista ninguna opci&oacute;n de intromisi&oacute;n de
usuarios no deseados.
1.5.6 Pruebas y Mantenimiento
Despu&eacute;s de realizar la implementaci&oacute;n de la red, se procede a efectuar las
pruebas necesarias para comprobar el correcto funcionamiento de la red, esto es
verificar el enlace entre los dos Access Point.
Luego se debe probar que las estaciones de la red interna de PPM se conecten
adecuadamente entre si y al Internet.
Se debe administrar la red, autorizando el acceso a los usuarios de acuerdo a las
pol&iacute;ticas establecidas (asignaci&oacute;n de claves de encriptaci&oacute;n y de acceso a los
APs, filtrando MAC e IPs, etc).
Para esto es necesario conocer el marco te&oacute;rico que soporta a esta tecnolog&iacute;a
que es analizado en el siguiente cap&iacute;tulo.
CAP&Iacute;TULO 2
2.1
GENERALIDADES DE LAS REDES
Una red es una serie de ordenadores y otros dispositivos conectados entre s&iacute;,
esta conexi&oacute;n les permite comunicarse entre ellos, compartir informaci&oacute;n y
recursos. Las redes var&iacute;an en tama&ntilde;o; pueden reducirse a una oficina o
extenderse globalmente a nivel de metr&oacute;poli y a nivel mundial. 1
Una red conectada en un &aacute;rea limitada se conoce como Red de &aacute;rea local
(LAN/MAN), est&aacute; contenida a menudo en una sola ubicaci&oacute;n.
Una Red de &aacute;rea extensa (WAN) es un grupo de dispositivos, o varias LAN,
conectados en una &aacute;rea geogr&aacute;ficamente mayor, a menudo por medio de l&iacute;neas
telef&oacute;nicas u otro formato de cableado como puede ser una l&iacute;nea dedicada de alta
velocidad, fibra &oacute;ptica (intro continental o Inter. continental) o enlace v&iacute;a sat&eacute;lite.
Uno de los mayores ejemplos de WAN es el Internet.
Una red puede estar basada en una o m&aacute;s tecnolog&iacute;as, siendo Ethernet y Fast
Ethernet las m&aacute;s comunes en redes LAN
Una LAN suele emplear tecnolog&iacute;a de difusi&oacute;n mediante un cable sencillo al que
est&aacute;n conectadas todas las m&aacute;quinas, operan a velocidades entre 10 y 100 Mbps.
Tienen bajo retardo y experimentan pocos errores.
Una red MAN normalmente se basa en una tecnolog&iacute;a similar a una LAN. Una
MAN puede manejar datos y voz, s&oacute;lo tiene uno o dos cables y no contiene
elementos de conmutaci&oacute;n, los cuales desv&iacute;an los paquetes por una de varias
l&iacute;neas de salida potenciales.
Los dispositivos de una red se comunican entre s&iacute; transmitiendo informaci&oacute;n en
grupos
de
peque&ntilde;os
impulsos
el&eacute;ctricos
(conocidos
como
paquetes).
Cada paquete contiene la direcci&oacute;n del dispositivo transmisor (la direcci&oacute;n fuente)
y la del receptor (direcci&oacute;n de destino). Los PCs y otro equipo de la red utilizan
esta informaci&oacute;n para ayudar al paquete a llegar a su destino. Cuando dos
dispositivos se intentan comunicar simult&aacute;neamente, ocurrir&aacute; una colisi&oacute;n entre
1
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los paquetes transmitidos, que los dispositivos transmisores detectan. Al detectar
esta colisi&oacute;n, los dispositivos dejan de transmitir y hacen una pausa antes de
volver a enviar los paquetes.
El mecanismo es como una conversaci&oacute;n entre un grupo de personas; si dos
personas hablan al mismo tiempo, ambas callan y entonces una empieza a
hablar.
La red LAN cuenta con una serie de ventajas:
•
Se puede compartir perif&eacute;ricos caros, como pueden ser las impresoras. En
una red, todos los ordenadores pueden acceder a la misma impresora.
•
Puede transferir datos entre los usuarios sin utilizar disquetes. La
transferencia de archivos a trav&eacute;s de la red elimina el tiempo que se pierde
copiando archivos en disquete y luego en otro PC. Adem&aacute;s, hay menos
restricciones en el tama&ntilde;o del archivo que se transfiere a trav&eacute;s de la red.
•
Pueden centralizar programas inform&aacute;ticos clave, como son los de finanzas
y contabilidad. A menudo, los usuarios tienen que acceder al mismo
programa para trabajar en &eacute;l simult&aacute;neamente. Un ejemplo de lo anterior
ser&iacute;a el sistema de una oficina de reservaci&oacute;n de tickets, en el que es
importante evitar que los tickets se vendan dos veces.
En una red WAN, se puede compartir informaci&oacute;n y recursos en un &aacute;rea
geogr&aacute;ficamente extensa. Gracias a esta facilidad se tiene las siguientes
ventajas:
•
Se puede enviar y recibir correo electr&oacute;nico a/y desde cualquier punto del
globo, comunicar mensajes y avisos a mucha gente, en un sin f&iacute;n de
diferentes &aacute;reas, r&aacute;pida y econ&oacute;micamente.
•
Se pueden transferir archivos a/y desde los ordenadores de compa&ntilde;eros
de trabajo ubicados en diferentes puntos, o acceder a la red de la
compa&ntilde;&iacute;a desde el hogar.
•
2
Se puede acceder a los vastos recursos de Internet y de la Web mundial.2
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2.2
TOPOLOG&Iacute;AS DE UNA RED
La topolog&iacute;a de red es la disposici&oacute;n f&iacute;sica en la que se conecta una red de
ordenadores. Si una red tiene diversas topolog&iacute;as se la llama mixta. Entre las
topolog&iacute;as m&aacute;s comunes se tiene:3
• Topolog&iacute;a de bus
• Topolog&iacute;a en anillo
• Topolog&iacute;a en &aacute;rbol
• Topolog&iacute;a en malla
• Topolog&iacute;a en estrella
• Topolog&iacute;a de red celular
2.2.1 Topolog&iacute;a de bus
Topolog&iacute;a de red en la que todas las estaciones est&aacute;n conectadas a un &uacute;nico
canal de comunicaciones por medio de unidades interfaz y derivadores. Las
estaciones utilizan este canal para comunicarse con el resto.
Este tipo de red es sencillo de instalar, la cantidad de cable utilizada es m&iacute;nima,
tiene una gran flexibilidad a la hora de aumentar o disminuir el n&uacute;mero de
estaciones y el fallo de una estaci&oacute;n no repercute en la red. Sin embargo, la
ruptura de un cable puede dejarla totalmente inutilizada. Los inconvenientes que
nos podemos encontrar en este tipo de red son:
• La longitud no puede sobrepasar los 2000 metros.
• No es demasiado segura ya que otros usuarios pueden recopilar informaci&oacute;n sin
ser detectados.
• Al haber un &uacute;nico bus, aunque varias estaciones intenten transmitir a la vez,
s&oacute;lo una de ellas podr&aacute; hacerlo. Esto supone que cuantas m&aacute;s estaciones tenga
la red, mas complicado ser&aacute; el control de flujo.
La topolog&iacute;a de bus permite que todos los dispositivos de la red puedan ver todas
las se&ntilde;ales de todos los dem&aacute;s dispositivos, lo que puede ser ventajoso si desea
que todos los dispositivos obtengan esta informaci&oacute;n. Sin embargo, puede
3
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representar una desventaja, ya que es com&uacute;n que se produzcan problemas de
tr&aacute;fico y colisiones. Es la topolog&iacute;a m&aacute;s com&uacute;n en peque&ntilde;as LAN, con hub o
switch final en uno de los extremos.4
Figura 2.1: Topolog&iacute;a de Bus
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
2.2.2 Topolog&iacute;a en anillo
Topolog&iacute;a de red en la que las estaciones se conectan formando un anillo. Cada
estaci&oacute;n est&aacute; conectada a la siguiente y la &uacute;ltima est&aacute; conectada a la primera.
Cada estaci&oacute;n tiene un receptor y un transmisor que hace la funci&oacute;n de repetidor,
pasando la se&ntilde;al a la siguiente estaci&oacute;n del anillo.
En este tipo de red la comunicaci&oacute;n se da por el paso de un token o testigo, que
se puede conceptualizar como un cartero que pasa recogiendo y entregando
paquetes de informaci&oacute;n, de esta manera se evita p&eacute;rdida de informaci&oacute;n debido
a colisiones.
Figura 2.2: Topolog&iacute;a en anillo
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
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2.2.3 Topolog&iacute;a en &aacute;rbol
Topolog&iacute;a de red en la que los nodos est&aacute;n colocados en forma de &aacute;rbol. Desde
una visi&oacute;n topol&oacute;gica, la conexi&oacute;n en &aacute;rbol es parecida a una serie de redes en
estrella interconectadas.5
Es una variaci&oacute;n de la red en bus, la falla de un nodo no implica interrupci&oacute;n en
las comunicaciones. Se comparte el mismo canal de comunicaciones.
Cuenta con un cable principal (backbone) al que hay conectadas redes
individuales en bus.
Figura 2.3: Topolog&iacute;a en &aacute;rbol
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
2.2.4 Topolog&iacute;a en malla
La Red en malla es una topolog&iacute;a de red en la que cada nodo est&aacute; conectado a
uno o m&aacute;s de los otros nodos. De esta manera es posible llevar los mensajes de
un nodo a otro por diferentes caminos.
Si la red de malla est&aacute; completamente conectada no puede existir absolutamente
ninguna interrupci&oacute;n en las comunicaciones. Cada servidor tiene sus propias
conexiones con todos los dem&aacute;s servidores.
5
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Figura 2.4: Topolog&iacute;a en malla completa
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
2.2.5 Topolog&iacute;a en estrella
Red en la cual las estaciones est&aacute;n conectadas directamente al servidor u
ordenador y todas las comunicaciones se hacen necesariamente a trav&eacute;s de &eacute;l.
Todas las estaciones est&aacute;n conectadas por separado a un centro de
comunicaciones, concentrador o nodo central, pero no est&aacute;n conectadas entre s&iacute;.
Esta red crea una mayor facilidad de supervisi&oacute;n y control de informaci&oacute;n ya que
para pasar los mensajes deben pasar por el hub o concentrador, el cual gestiona
la redistribuci&oacute;n de la informaci&oacute;n a los dem&aacute;s nodos. La fiabilidad de este tipo de
red es que el malfuncionamiento de un ordenador no afecta en nada a la red
entera,
puesto
que
cada
ordenar
se
conecta
independientemente
del
concentrador, el costo del cableado puede llegar a ser muy alto. Su punto d&eacute;bil
consta en el concentrador ya que es el que sostiene la red en uno.
Figura 2.5: Topolog&iacute;a en estrella
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
2.2.6 Topolog&iacute;a de Red celular
La topolog&iacute;a celular est&aacute; compuesta por &aacute;reas circulares o hexagonales, cada una
de las cuales tiene un nodo individual en el centro.
La topolog&iacute;a celular es un &aacute;rea geogr&aacute;fica dividida en regiones (celdas) para los
fines de la tecnolog&iacute;a inal&aacute;mbrica. En esta tecnolog&iacute;a no existen enlaces f&iacute;sicos;
si lo hay ondas electromagn&eacute;ticas.
La ventaja obvia de una topolog&iacute;a celular (inal&aacute;mbrica) es que no existe ning&uacute;n
medio tangible aparte de la atm&oacute;sfera terrestre o el del vac&iacute;o del espacio exterior
(y los sat&eacute;lites). Las desventajas son que las se&ntilde;ales se encuentran presentes en
cualquier lugar de la celda y, de ese modo, pueden sufrir disturbios y violaciones
de seguridad.
Como norma, las topolog&iacute;as basadas en celdas se integran con otras topolog&iacute;as,
ya sea que usen la atm&oacute;sfera o los sat&eacute;lites.6
Figura 2.6: Topolog&iacute;a de red celular
Fuente:http://dis.um.es/~lopezquesada/documentos/IES_0506/RAL_0506/doc/prac2ut1.doc
2.3
ARQUITECTURA DE REDES
2.3.1 Modelo de Referencia OSI
El Modelo de Referencia de Interconexi&oacute;n de Sistemas Abiertos, conocido
mundialmente como Modelo OSI (Open System Interconnection), fue creado por
6
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la ISO (Organizaci&oacute;n Internacional de Estandarizaci&oacute;n) y en &eacute;l pueden modelarse
o referenciarse diversos dispositivos que reglamenta la ITU (Uni&oacute;n de
Telecomunicaci&oacute;n Internacional), con el fin de poner orden entre todos los
sistemas y componentes requeridos en la transmisi&oacute;n de datos, adem&aacute;s de
simplificar la interrelaci&oacute;n entre fabricantes. As&iacute;, todo dispositivo de c&oacute;mputo y
telecomunicaciones podr&aacute; ser referenciado al modelo y por ende concebido como
parte de un sistema interdependiente con caracter&iacute;sticas muy precisas en cada
nivel.7
La interacci&oacute;n entre las diferentes capas adyacentes se llama interface. La
interface define qu&eacute; servicios de la capa inferior ofrece a su capa superior y c&oacute;mo
esos servicios son accesados. Adem&aacute;s, cada capa en una computadora act&uacute;a
como si estuviera comunic&aacute;ndose directamente con la misma capa de la otra
computadora. La serie de reglas que se usan para la comunicaci&oacute;n entre las
capas se llama protocolo.8
El Modelo OSI cuenta con 7 capas o niveles, que definen las funciones de los
protocolos de comunicaciones. Cada capa del modelo representa una funci&oacute;n
realizada cuando los datos son transferidos entre aplicaciones cooperativas a
trav&eacute;s de una red intermedia.
Las capas OSI est&aacute;n numeradas de abajo hacia arriba. Las funciones m&aacute;s
b&aacute;sicas, como el poner los bits de datos en el cable de la red est&aacute;n en la parte de
abajo, mientras las funciones que atienden los detalles de las aplicaciones del
usuario est&aacute;n arriba.
Figura 2.7: Capas del modelo OSI
Fuente: http://www.pchardware.org/redes/redes_osi.php
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En el modelo OSI, el prop&oacute;sito de cada capa es proveer los servicios para la
siguiente capa superior, resguardando la capa de los detalles de c&oacute;mo los
servicios son implementados realmente. Las capas son abstra&iacute;das de tal manera
que cada capa cree que se est&aacute; comunicando con la capa asociada en la otra
computadora, cuando realmente cada capa se comunica s&oacute;lo con las capas
adyacentes de las mismas computadoras.
2.3.1.2
Capa de Aplicaci&oacute;n
Es el nivel m&aacute;s cercano al usuario y a diferencia de los dem&aacute;s niveles, por ser el
m&aacute;s alto o el &uacute;ltimo, no proporciona un servicio a ning&uacute;n otro nivel. 9
Se entiende directamente con el usuario final, al proporcionarle el servicio de
informaci&oacute;n distribuida para soportar las aplicaciones y administrar las
comunicaciones por parte de la capa de presentaci&oacute;n.
En OSI el nivel de aplicaci&oacute;n se refiere a las aplicaciones de red que se utiliza
para transportar las aplicaciones del usuario, como por ejemplo:
FTP (File Transfer Protocol), Mail, Rlogin, Telnet.
2.3.1.2
Capa de Presentaci&oacute;n
Permite a la capa de aplicaci&oacute;n interpretar el significado de la informaci&oacute;n que se
intercambia. &Eacute;sta realiza las conversiones de formato mediante las cuales se
logra la comunicaci&oacute;n de dispositivos.
Se refiere a la forma en que los datos son representados en una computadora.
Proporciona conversi&oacute;n de c&oacute;digos y reformateo de datos de la aplicaci&oacute;n del
usuario. Es sabido que la informaci&oacute;n es procesada en forma binaria y en este
nivel se llevan a cabo las adaptaciones necesarias para que pueda ser
presentada de una manera m&aacute;s accesible.
C&oacute;digos como ASCII (American Standard Code for Information Interchange) y
EBCDIC (Extended Binary Coded Decimal Interchange Code), que permiten
9
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interpretar los datos binarios en caracteres que puedan ser f&aacute;cilmente manejados,
tienen su posicionamiento en el nivel de presentaci&oacute;n del modelo OSI.
Los sistemas operativos como DOS y UNIX tambi&eacute;n se ubican en este nivel, al
igual que los c&oacute;digos de comprensi&oacute;n y encriptamiento de datos. El nivel de
Presentaci&oacute;n negocia la sintaxis de la transferencia de datos hacia el nivel de
aplicaci&oacute;n.
2.3.1.3
Capa de Sesi&oacute;n
Este nivel es el encargado de proveer servicios de conexi&oacute;n entre las
aplicaciones, tales como iniciar, mantener y finalizar una sesi&oacute;n. Adem&aacute;s
establece, mantiene, sincroniza y administra el di&aacute;logo entre aplicaciones
remotas. Cuando se establece una comunicaci&oacute;n y se solicita un comando como
login, se est&aacute; iniciando una sesi&oacute;n con un host remoto y se puede referenciar esta
funci&oacute;n con el nivel de sesi&oacute;n del modelo OSI. Del mismo modo, cuando se
notifica de una suspensi&oacute;n en el proceso de impresi&oacute;n por falta de papel en la
impresora, es el nivel de sesi&oacute;n el encargado de notificar de &eacute;sto y de todo lo
relacionado con la administraci&oacute;n de la sesi&oacute;n. Cuando se desea finalizar una
sesi&oacute;n, quiz&aacute; mediante un logout, es el nivel de sesi&oacute;n el que se encargar&aacute; de
sincronizar y atender nuestra petici&oacute;n a fin de liberar los recursos de procesos y
canales (l&oacute;gicos y f&iacute;sicos) que se hayan estado utilizando.
NetBIOS (Network Basic Input/Output System) es un protocolo que se referencia
en el nivel de sesi&oacute;n del modelo OSI, al igual que el RPC (Remote Procedure
Call) utilizado en el modelo cliente-servidor.
2.3.1.4
Capa de Transporte
Esta capa proporciona el control de extremo a extremo y el intercambio de
informaci&oacute;n con el nivel que requiere el usuario. Adem&aacute;s garantiza la calidad de la
comunicaci&oacute;n, ya que asegura la integridad de los datos. Es aqu&iacute; donde se
realizan las retransmisiones cuando la informaci&oacute;n fue corrompida o porque
alguna trama (del nivel 2) detect&oacute; errores en el formato y se requiere volver a
enviar el paquete o datagrama.
El nivel de transporte notifica a las capas superiores si se est&aacute; logrando la calidad
requerida. Este nivel utiliza reconocimientos, n&uacute;meros de secuencia y control de
flujo.
Entre otros protocolos se utilizan:
•
TCP (Transmission Control Protocol)
•
UDP (User Datagram Protocol)
•
SPX (Sequenced Packet Exchange) de Novell.
2.3.1.5
Capa de Red
Proporciona los medios para establecer, mantener y concluir las conexiones
conmutadas entre los sistemas del usuario final. Por lo tanto, la capa de red es la
m&aacute;s baja, que se ocupa de la transmisi&oacute;n de extremo a extremo.
2.3.1.6
Capa de Enlace de datos
Conocido tambi&eacute;n como nivel de Trama (Frame) o Marco, es el encargado de
preparar la informaci&oacute;n codificada en forma binaria en formatos previamente
definidos por el protocolo a utilizar.
Este nivel ensambla los datos en tramas y las transmite a trav&eacute;s del medio (LAN o
WAN). Es el encargado de ofrecer un control de flujo entre tramas, as&iacute; como un
sencillo mecanismo para detectar errores. Es en este nivel y mediante algoritmos
como CRC (Cyclic Redundancy Check), donde se podr&aacute; validar la integridad f&iacute;sica
de la trama; mas no ser&aacute; corregida a este nivel sino que se le notificar&aacute; al
transmisor para su retransmisi&oacute;n.
En el nivel de enlace de datos se lleva a cabo el direccionamiento f&iacute;sico de la
informaci&oacute;n; es decir, se leer&aacute;n los encabezados que definen las direcciones de
los nodos (para el caso WAN) o de los segmentos (para el caso LAN) por donde
viajar&aacute;n las tramas. En este nivel de enlace s&oacute;lo se da tratamiento a las
direcciones MAC (Media Access Control) para el caso de LAN y a las direcciones
de las tramas s&iacute;ncronas para el caso de WAN como: 10
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•
HDLC (High-Level Data Link Control)
•
SDLC (Synchronous Data Link Control, de IBM)
•
LAP B (Link Access Procedure Balance)
Est&aacute;ndares de red que manejan tramas espec&iacute;ficas que involucran direcciones
MAC como:
•
Token Ring
•
Ethernet
•
FDDI
2.3.1.7
Capa F&iacute;sica
Es el primer nivel del modelo OSI y en &eacute;l se definen y reglamentan todas las
caracter&iacute;sticas f&iacute;sicas-mec&aacute;nicas y el&eacute;ctricas que debe cumplir el sistema para
poder operar. Como es el nivel m&aacute;s bajo, es el que se va a encargar de las
comunicaciones f&iacute;sicas entre dispositivos y de cuidar su correcta operaci&oacute;n. Es
bien sabido que la informaci&oacute;n computarizada es procesada y transmitida en
forma digital, siendo esta de bits: 1 y 0. Por lo que, toda aplicaci&oacute;n que se desee
enviar, ser&aacute; transmitida en forma serial mediante la representaci&oacute;n de unos y
ceros. 11
En este nivel
se ubican tambi&eacute;n todos los medios de transmisi&oacute;n como los
sistemas de telecomunicaciones para el mundo WAN (Wide &Aacute;rea Network), tales
como sistemas satelitales, microondas, radio enlaces, canales digitales y l&iacute;neas
privadas, as&iacute; como los medios de transmisi&oacute;n para redes de &aacute;rea locales (LAN:
Local Area Network), cables de cobre (UTP,STP) y fibra &oacute;ptica.
Adem&aacute;s, se ubican todos aquellos dispositivos pasivos y activos que permiten la
conexi&oacute;n de los medios de comunicaci&oacute;n como repetidores de redes LAN,
repetidores de microondas y fibra &oacute;ptica, concentradores de cableado (HUBs),
conmutadores de circuitos f&iacute;sicos de telefon&iacute;a o datos, equipos de modulaci&oacute;n y
demodulaci&oacute;n
11
(m&oacute;dems)
y
hasta
los
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aparatos
receptores
telef&oacute;nicos
convencionales o de c&eacute;lulas que operan a nivel hardware como sistemas
terminales.
2.3.2 Arquitectura del Modelo TCP/IP
Es un conjunto de protocolos utilizados por todos los ordenadores conectados a
Internet, de manera que &eacute;stos puedan comunicarse entre s&iacute;. Aqu&iacute; se encuentra
una de las grandes ventajas de TCP/IP, pues este protocolo se encargar&aacute; de que
la comunicaci&oacute;n entre todos sea posible. TCP/IP es compatible con cualquier
sistema operativo y con cualquier tipo de hardware.
La arquitectura del modelo TCP/IP consta de cuatro niveles o capas en las que se
agrupan los protocolos y que se relacionan con los niveles OSI de la siguiente
manera:
Figura 2.8: Relaci&oacute;n entre capas de modelo OSI y TCP/IP
Fuente: http://www.raap.org.pe/docs/RAAP2_Modelo_tcpip.pdf
TCP/IP no es un &uacute;nico protocolo, sino que es en realidad lo que se conoce con
este nombre es un conjunto de protocolos que cubren los distintos niveles del
modelo OSI.
Los dos protocolos m&aacute;s importantes son:
TCP (Transmission Control Protocol)
IP (Internet Protocol)
Una de las funciones y ventajas principales del TCP/IP es proporcionar una
abstracci&oacute;n del medio, de forma que sea posible el intercambio de informaci&oacute;n
entre medios diferentes y tecnolog&iacute;as que inicialmente son incompatibles.
Para transmitir informaci&oacute;n a trav&eacute;s de TCP/IP, &eacute;sta debe ser dividida en
unidades de menor tama&ntilde;o.
2.3.2.1
Capa de Aplicaci&oacute;n
Corresponde a los niveles OSI de aplicaci&oacute;n, presentaci&oacute;n y sesi&oacute;n. Aqu&iacute; se
incluyen protocolos destinados a proporcionar servicios, tales como correo
electr&oacute;nico (SMTP), transferencia de ficheros (FTP), conexi&oacute;n remota (TELNET)
y otros m&aacute;s recientes como el protocolo Hypertext Transfer Protocol (HTTP)
2.3.2.1.1
Protocolos de la capa de aplicaci&oacute;n
FTP (File Transfer Protocol): Se utiliza para transferencia de archivos12
HTTP (Hypertext Transfer Protocol): Usado para acceder a la Web. Se encarga de
procesar y dar respuestas a las peticiones para visualizar una p&aacute;gina Web.
Adem&aacute;s sirve para el env&iacute;o de informaci&oacute;n adicional como el env&iacute;o de formularios
con mensajes, etc.
SMTP (Simple Mail Transfer Protocol): Es una aplicaci&oacute;n para el correo electr&oacute;nico.
TELNET: Permite la conexi&oacute;n a una aplicaci&oacute;n remota desde un proceso o
terminal.
RPC (Remote Procedure Call): Permite llamadas a procedimientos situados
remotamente. Se utilizan las llamadas a RPC como si fuesen procedimientos
locales.
SNMP (Simple Network Management Protocol): Se trata de una aplicaci&oacute;n para el
control de la red.
NFS (Network File System): Permite la utilizaci&oacute;n de archivos distribuidos por los
programas de la red.
X-Windows. Es un protocolo para el manejo de ventanas e interfaces de usuario.
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2.3.2.2
Capa de Transporte
Coincide con el nivel de transporte del modelo OSI. Esta capa se refiere a los
aspectos de calidad del servicio con respecto a la confiabilidad, el control de flujo
y la correcci&oacute;n de errores.
2.3.2.2.1
Protocolos de la capa de transporte
TCP (Transport Control Protocol). Es un protocolo orientado a la conexi&oacute;n que
mantiene un di&aacute;logo entre el origen y el destino mientras empaqueta la
informaci&oacute;n de la capa de aplicaci&oacute;n en unidades denominadas segmentos.
Ofrece maneras flexibles y de alta calidad para crear comunicaciones de red
confiables, sin problemas de control de flujo y detecci&oacute;n de errores y conexi&oacute;n.
UDP (User Datagram Protocol). Es un protocolo abierto, no orientado a la
conexi&oacute;n y por lo que no establece un di&aacute;logo previo entre las dos partes, ni
tampoco mecanismos de detecci&oacute;n de errores, se encargan de manejar los datos
y proporcionar la fiabilidad necesaria en el transporte de los mismos.
2.3.2.3
Capa de Internet
Es el nivel de red del modelo OSI. Incluye al protocolo IP, que se encarga de
enviar los paquetes de informaci&oacute;n a sus destinos correspondientes. Es utilizado
con esta finalidad por los protocolos del nivel de transporte.13
2.3.2.3.1
Protocolos de la capa de red
Protocolo IP es el m&aacute;s importante de esta capa. Este protocolo proporciona los
servicios b&aacute;sicos de transmisi&oacute;n de paquetes sobre los cuales se construyen
todas las redes TCP/IP. Las funciones de este protocolo incluyen:
13
•
Definir el esquema de direccionamiento de Internet.
•
Mover los datos entre la capa de acceso a red y la capa de transporte.
•
Encauzar los datagramas hacia sistemas remotos. (Routing)
•
Realizar la fragmentaci&oacute;n y re-ensamblaje de los datagramas.
http://usuarios.lycos.es/janjo/janjo1.html
El protocolo IP es un &quot;protocolo sin conexi&oacute;n&quot;, es decir, no intercambia
informaci&oacute;n de control para establecer una conexi&oacute;n antes de enviar los datos. En
caso de que dicha conexi&oacute;n fuese necesaria, el IP delegar&aacute; tal labor en protocolos
de otras capas.
Protocolo ICMP (Protocolo de Mensajes de Control y Error de Internet), es de
caracter&iacute;sticas similares a UDP, pero con un formato mucho m&aacute;s simple, y su
utilidad no est&aacute; en el transporte de datos de usuario, sino en controlar si un
paquete no puede alcanzar su destino, si su vida ha expirado, si el
encabezamiento lleva un valor no permitido, si es un paquete de eco o respuesta,
etc. Es decir, se usa para manejar mensajes de error y de control necesarios para
los sistemas de la red, informando con ellos a la fuente original para que evite o
corrija el problema detectado. ICMP proporciona as&iacute; una comunicaci&oacute;n entre el
software IP de una m&aacute;quina y el mismo software en otra.
El protocolo ICMP solamente informa de incidencias en la entrega de paquetes o
de errores en la red en general, pero no toma decisi&oacute;n alguna al respecto. Esto es
tarea de las capas superiores.14
Protocolo ARP (Protocolo de Resoluci&oacute;n de Direcciones), es un protocolo
est&aacute;ndar espec&iacute;fico de las redes, es responsable de convertir las direcciones de
protocolo de alto nivel (direcciones IP) a direcciones de red f&iacute;sicas. Su status es
electivo.
El funcionamiento del protocolo ARP es bastante simple. Cuando una m&aacute;quina
desea enviar un mensaje a otra m&aacute;quina que est&aacute; conectada a trav&eacute;s de una red
Ethernet, se encuentra con un problema: la direcci&oacute;n IP de la m&aacute;quina en
cuesti&oacute;n es diferente a la direcci&oacute;n f&iacute;sica de la misma. La m&aacute;quina que quiere
enviar el mensaje s&oacute;lo conoce la direcci&oacute;n IP del destino, por lo que tendr&aacute; que
encontrar un modo de traducir la direcci&oacute;n IP a la direcci&oacute;n f&iacute;sica. Esto se hace
con el protocolo ARP. 15
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Este protocolo utiliza una tabla denominada Tabla de Direcciones ARP, que
contiene la correspondencia entre direcciones IP y direcciones f&iacute;sicas utilizadas
recientemente. Si la direcci&oacute;n solicitada se encuentra en esta tabla, el proceso se
termina en este punto, puesto que la m&aacute;quina que origina el mensaje ya dispone
de la direcci&oacute;n f&iacute;sica de la m&aacute;quina destino.
Si la direcci&oacute;n buscada no est&aacute; en la tabla, el protocolo ARP env&iacute;a un mensaje a
toda la red.
Protocolo RARP (Reverse Address Resolution Protocol) Es el encargado de
asignar una direcci&oacute;n IP a una direcci&oacute;n f&iacute;sica. De modo inverso a ARP el
protocolo RARP se utiliza cuando un computador conoce su direcci&oacute;n MAC pero
desconoce su direcci&oacute;n IP. El host env&iacute;a un mensaje broadcast dirigido al servidor
RARP; &eacute;ste busca en sus tablas y devuelve un mensaje con la direcci&oacute;n IP, el
servidor RARP ha de tener registrados todos los equipos que deban arrancar de
esta forma
Seg&uacute;n el protocolo TCP/IP, esto seria un inconveniente para enviar informaci&oacute;n a
las capas superiores. Lo que se necesita para una interrogaci&oacute;n RARP sea
atendida, es un servidor RARP en la red. Cabe destacar que tanto el protocolo
ARP como RARP cuentan con una misma estructura.16
Problemas de RARP:
-Devuelve &uacute;nicamente la direcci&oacute;n IP.
-El servidor RARP ha de estar en la misma LAN que el cliente.
-No puede utilizarse en redes con asignaci&oacute;n din&aacute;mica de direcciones
f&iacute;sicas. 17
2.3.2.4
Capa de Enlace de datos
Cuando dos o m&aacute;s nodos comparten el mismo medio f&iacute;sico (por ejemplo, varias
computadoras conectadas a un concentrador (switch), o un cuarto lleno de
computadoras port&aacute;tiles usando el mismo canal de radio) la capa de enlace
establece qui&eacute;n tiene el turno para transmitir en el medio.
16
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La comunicaci&oacute;n sobre esta capa se llama de enlace local, ya que todos los
nodos pueden comunicarse unos con otros directamente. En redes tipo Ethernet,
cada nodo tiene su propia direcci&oacute;n MAC (Media Access Control), que es un
n&uacute;mero &uacute;nico de 48 bits asignado a cada dispositivo de red cuando es fabricado.
2.3.2.4.1
Protocolos de la capa de enlace de datos
Ethernet.- IEEE ha definido el est&aacute;ndar Ethernet 802.3. Es el m&eacute;todo de conexi&oacute;n
m&aacute;s extendido en la actualidad. La velocidad de transmisi&oacute;n de datos en Ethernet
es de 10Mbits/s.
En el caso del protocolo Ethernet/IEEE 802.3, el acceso al medio se controla con
un sistema conocido como CSMA/CD (Carrier Sense Multiple Access with
Collision Detection, Detecci&oacute;n de Portadora con Acceso M&uacute;ltiple y Detecci&oacute;n de
Colisiones), cuyo principio de funcionamiento consiste en que una estaci&oacute;n, para
transmitir, debe detectar la presencia de una se&ntilde;al portadora y, si existe,
comienza a transmitir.
Existen cuatro tipos de Ethernet:
10base5.- Utiliza cable coaxial grueso y transceptores insertados en &eacute;l. La
longitud m&aacute;xima del bus es de 500 m con 100 estaciones por segmento, a una
distancia m&iacute;nima de 2.5 m entre puntos de inserci&oacute;n de los transceptores. 18
10base2.- El costo de instalaci&oacute;n del coaxial y los transceptores de las redes
10base5 las hac&iacute;a prohibitivas para muchas empresas, lo cual indujo la utilizaci&oacute;n
de un cable m&aacute;s fino y, por tanto m&aacute;s barato, que adem&aacute;s no necesitaba
transceptores insertados en &eacute;l. La longitud m&aacute;xima es de 185 metros y un m&aacute;ximo
de 30 estaciones por segmento.
10baseT.- Como en la mayor&iacute;a de los edificios, el tendido de las l&iacute;neas de
tel&eacute;fono estaba hecho con cables de cuatro pares y el tel&eacute;fono s&oacute;lo utiliza uno, se
dise&ntilde;&oacute; un modo de transmitir las se&ntilde;ales Ethernet de 10 Mbits/s sobre dos pares
18
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trenzados en segmentos de hasta 100 metros. Esta facilidad de aprovechar los
tendidos existentes ha dado gran popularidad a este tipo de Ethernet, siendo el
m&aacute;s utilizado en la actualidad. Este tipo de Ethernet tiene una topolog&iacute;a de
estrella.
10baseF.- Es la especificaci&oacute;n Ethernet sobre fibra &oacute;ptica. Los cables de cobre
presentan el problema de ser susceptibles tanto de producir como de recibir
interferencias. Por ello, en entornos industriales o donde existen equipos
sensibles a las interferencias, es muy &uacute;til poder utilizar la fibra. Normalmente, las
redes Ethernet de fibra suelen tener una topolog&iacute;a en estrella.
Token Ring.- Las redes basadas en protocolos de paso de testigo (token
passing) basan el control de acceso al medio en la posesi&oacute;n de un testigo. &Eacute;ste
es un paquete con un contenido especial que permite transmitir a la estaci&oacute;n que
lo tiene. Cuando ninguna estaci&oacute;n necesita transmitir, el testigo va circulando por
la red de una a otra estaci&oacute;n. Cuando una estaci&oacute;n transmite una determinada
cantidad de informaci&oacute;n debe pasar el testigo a la siguiente.
Las redes de tipo token ring tienen una topolog&iacute;a en anillo y est&aacute;n definidas en la
especificaci&oacute;n IEEE 802.5 para la velocidad de transmisi&oacute;n de 4 Mbits/s.
Existen redes token ring de 16 Mbits/s, pero no est&aacute;n definidas en ninguna
especificaci&oacute;n de IEEE.19
ATM Asynchronous Transfer Mode (Modo de transferencia as&iacute;ncrono).- Permite
velocidades de a partir de 156 Mbits/s llegando a superar los 560 Mbits/s. Se basa
en la transmisi&oacute;n de peque&ntilde;os paquetes de datos de 56 bytes, con una m&iacute;nima
cabecera de direcci&oacute;n que son conmutados por equipos de muy alta velocidad. La
gran ventaja de esta especificaci&oacute;n es la capacidad que tiene para transmitir
informaci&oacute;n sensible a los retardos como pueden ser voz o im&aacute;genes digitalizadas
combinada con datos, gracias a la capacidad de marcar los paquetes como
eliminables, para que los equipos de conmutaci&oacute;n puedan decidir que paquetes
transmitir en caso de congesti&oacute;n de la red.
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FDDI (Fiber Distributed Data Interface).- Es una especificaci&oacute;n de red sobre fibra
&oacute;ptica con topolog&iacute;a de doble anillo, control de acceso al medio por paso de
testigo y una velocidad de transmisi&oacute;n de 100 Mbits/s. Esta especificaci&oacute;n estaba
destinada a sustituir a Ethernet, pero el retraso en terminar las especificaciones
por parte de los comit&eacute;s y los avances en otras tecnolog&iacute;as, principalmente
Ethernet, la han relegado a unas pocas aplicaciones como interconexi&oacute;n de
edificios.
La capa de enlace de datos tambi&eacute;n utiliza protocolos de redes inal&aacute;mbricas
(802.11 a/b/g).
Tabla 2.1: Cuadro de referencia de los protocolos TCP/IP
Fuente:http://images.google.com.ec/imgres?imgurl=http://www4.uji.es/~al019803/tcpip/imagenes
/tcpip1.gif&amp;imgrefurl=http://www4.uji.es/~al019803/tcpip/paginas/estructura.htm&amp;h=201&amp;w=497
&amp;sz=5&amp;hl=es&amp;start=4&amp;um=1&amp;tbnid=b3wC1FrRD6E52M:&amp;tbnh=53&amp;tbnw=130&amp;prev=/images
%3Fq%3Dprotocolos%2BTCP/IP%26ndsp%3D20%26svnum%3D10%26um%3D1%26hl%3Des
%26sa%3DN
2.3.3
Caracter&iacute;sticas de TCP/IP
Ya que dentro de un sistema TCP/IP los datos transmitidos se dividen en
peque&ntilde;os paquetes, &eacute;stos resaltan una serie de caracter&iacute;sticas.
•
La tarea de IP es llevar los datos a granel (los paquetes) de un sitio a otro.
Las computadoras que encuentran las v&iacute;as para llevar los datos de una red
a otra (denominadas enrutadores) utilizan IP para trasladar los datos. En
resumen IP mueve los paquetes de datos a granel, mientras TCP se
encarga del flujo y asegura que los datos est&eacute;n correctos. 20
•
Las l&iacute;neas de comunicaci&oacute;n se pueden compartir entre varios usuarios.
Cualquier tipo de paquete puede transmitirse al mismo tiempo, y se
ordenar&aacute; y combinar&aacute; cuando llegue a su destino. Compare esto con la
manera en que se transmite una conversaci&oacute;n telef&oacute;nica. Una vez que
establece una conexi&oacute;n, se reservan algunos circuitos para usted, que no
puede emplear en otra llamada, aun si deja esperando a su interlocutor por
veinte minutos.
•
Los datos no tienen que enviarse directamente entre dos computadoras.
Cada paquete pasa de computadora en computadora hasta llegar a su
destino. &Eacute;ste, claro est&aacute;, es el secreto de c&oacute;mo se pueden enviar datos y
mensajes
entre
dos
computadoras
aunque
no
est&eacute;n
conectadas
directamente entre s&iacute;. Lo que realmente sorprende es que s&oacute;lo se
necesitan algunos segundos para enviar un archivo de buen tama&ntilde;o de
una m&aacute;quina a otra, aunque est&eacute;n separadas por miles de kil&oacute;metros y
pese a que los datos tienen que pasar por m&uacute;ltiples computadoras. Una de
las razones de la rapidez es que, cuando algo anda mal, s&oacute;lo es necesario
volver a transmitir un paquete, no todo el mensaje.
2.4
MEDIOS DE TRANSMISI&Oacute;N DE LAS REDES
Dentro de los medios de transmisi&oacute;n habr&aacute;n medios guiados y medios no
guiados; la diferencia radica que en los medios guiados el canal por el que se
transmite las se&ntilde;ales son medios f&iacute;sicos, es decir, por medio de un cable; y en los
medios no guiados no son medios f&iacute;sicos (Inal&aacute;mbricos).
2.4.1 MEDIOS GUIADOS
2.4.1.1
Cable de par trenzado
Es el tipo de cable m&aacute;s utilizado. Tiene una variante sin apantallar y otra con
apantallamiento.
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El cable de par trenzado sin apantallar, conocido como UTP (Unshielded Twisted
Pair), suele ser la mejor opci&oacute;n para una PYME (Peque&ntilde;as y Medianas
Empresas). La calidad del cable y consecuentemente, la cantidad de datos que es
capaz de transmitir, var&iacute;an en funci&oacute;n de la categor&iacute;a del cable. Las graduaciones
van desde el cable de tel&eacute;fono, que s&oacute;lo transmite la voz humana, al cable de
categor&iacute;a 6 perfecto en combinaci&oacute;n con redes 100 Base-T y Gigabit Ethernet
Figura 2.9: Cable par trenzado (UTP)
Fuente: http://www.camaguey.jovenclub.cu/munic/cruz/redes/pages/medios_conec.htm
El est&aacute;ndar para conectores de cable UTP es el RJ-45. Se trata de un conector de
pl&aacute;stico similar al conector del cable telef&oacute;nico. La sigla RJ se refiere al est&aacute;ndar
Registerd Jack, creado por la industria telef&oacute;nica. Este est&aacute;ndar se encarga de
definir la colocaci&oacute;n de los cables en su pin correspondiente.
Figura 2.10: Cable UTP y conector RJ-45
Fuente: http://www.camaguey.jovenclub.cu/munic/cruz/redes/pages/medios_conec.htm
Una de las desventajas del cable UTP es que es susceptible a las interferencias
el&eacute;ctricas. Para entornos con este tipo de problemas existe un tipo de cable que
lleva apantallamiento, conocido como STP (Shielded Twisted Pair), esto significa
protecci&oacute;n contra interferencias el&eacute;ctricas.
2.4.1.2
Cable coaxial.
Contiene un conductor de cobre en su interior. Este va envuelto en un aislante
para separarlo de un apantallado met&aacute;lico con forma de rejilla que a&iacute;sla el cable
de posibles interferencias externas.
Aunque la instalaci&oacute;n de cable coaxial es m&aacute;s complicada que la del UTP, &eacute;ste
tiene un alto grado de resistencia a las interferencias, tambi&eacute;n es posible conectar
distancias mayores que con los cables de par trenzado.
Figura 2.11: Cable coaxial
Fuente: http://www.camaguey.jovenclub.cu/munic/cruz/redes/pages/medios_conec.htm
2.4.1.3
Cable de fibra &oacute;ptica
Consiste en un centro de cristal rodeado de varias capas de material protector. Lo
que se transmite no son se&ntilde;ales el&eacute;ctricas sino luz, con lo que se elimina la
problem&aacute;tica de las interferencias. Esto lo hace ideal para entornos en los que
haya gran cantidad de interferencias el&eacute;ctricas. Tambi&eacute;n se utiliza mucho en la
conexi&oacute;n de redes entre edificios, debido a su inmunidad a la humedad y a la
exposici&oacute;n solar.
Figura 2.12: Fibra &oacute;ptica
Fuente: http://www.camaguey.jovenclub.cu/munic/cruz/redes/pages/medios_conec.htm
Con un cable de fibra &oacute;ptica se pueden transmitir se&ntilde;ales a distancias mucho
mayores que con cables coaxiales o de par trenzado. Adem&aacute;s la cantidad de
informaci&oacute;n capaz de transmitir es mayor por lo que es ideal para redes a trav&eacute;s
de las cuales se desee llevar a cabo videoconferencias o servicios interactivos.
El costo es similar al cable coaxial o al cable UTP pero las dificultades de
instalaci&oacute;n y modificaci&oacute;n son mayores.
2.4.1.4
Tipos de fibra &oacute;ptica
Las diferentes trayectorias que puede seguir un haz de luz en el interior de una
fibra se denominan modos de propagaci&oacute;n. Y seg&uacute;n el modo de propagaci&oacute;n
tendremos dos tipos de fibra &oacute;ptica: multimodo y monomodo.
2.4.1.4.1
Fibra multimodo
Una fibra multimodo es aquella que puede propagar m&aacute;s de un modo de luz. Una
fibra multimodo puede tener m&aacute;s de mil modos de propagaci&oacute;n de luz. Se usan
com&uacute;nmente en aplicaciones de corta distancia, menores a 1 km. Su distancia
m&aacute;xima es de 2 km. y usa ca&ntilde;&oacute;n l&aacute;ser de baja intensidad.21
El n&uacute;cleo de una fibra multimodo tiene un &iacute;ndice de refracci&oacute;n superior, pero del
mismo orden de magnitud, que el revestimiento. Dependiendo el tipo de &iacute;ndice de
refracci&oacute;n del n&uacute;cleo, tenemos dos tipos de fibra multimodo:
&Iacute;ndice escalonado: en este tipo de fibra, el n&uacute;cleo tiene un &iacute;ndice de
refracci&oacute;n constante en toda la secci&oacute;n cil&iacute;ndrica, tiene alta dispersi&oacute;n modal.
&Iacute;ndice gradual: mientras en este tipo, el &iacute;ndice de refracci&oacute;n no es
constante, tiene menor dispersi&oacute;n modal y el n&uacute;cleo se constituye de distintos
materiales.
2.4.1.4.2
Fibra monomodo
Una fibra monomodo es una fibra &oacute;ptica en la que s&oacute;lo se propaga un modo de
luz. Se logra reduciendo el di&aacute;metro del n&uacute;cleo de la fibra hasta un tama&ntilde;o (8,3 a
10 micrones) que s&oacute;lo permite un modo de propagaci&oacute;n, su transmisi&oacute;n es en
l&iacute;nea recta. Su distancia va desde 2.3 km. a 100 km. M&aacute;ximo. A diferencia de las
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fibras multimodo, las fibras monomodo permiten alcanzar grandes distancias y
transmitir elevadas tasas de bit.22
2.4.2 NO GUIADOS:
2.4.2.1
Transmisi&oacute;n inal&aacute;mbrica
No todas las redes se implementan sobre un cableado, algunas utilizan se&ntilde;ales
de radio de alta frecuencia o hacen infrarrojos para comunicarse. Cada punto de
la red posee una antena desde la que emite y recibe. Para largas distancias se
pueden utilizar tel&eacute;fonos m&oacute;viles o sat&eacute;lites.
Figura 2.13: Transmisi&oacute;n satelital
Fuente: http://www.camaguey.jovenclub.cu/munic/cruz/redes/pages/medios_conec.htm
Este tipo de conexi&oacute;n est&aacute; especialmente indicado para su uso con port&aacute;tiles o
para edificios viejos en los que es imposible instalar un cableado.
Las desventajas de este tipo de redes son su alto costo, su susceptibilidad a las
interferencias electromagn&eacute;ticas y la baja seguridad que ofrecen. Adem&aacute;s son
m&aacute;s lentas que las redes que utilizan cableado.23
2.4.2.2
Infrarrojos
Poseen las mismas t&eacute;cnicas que las empleadas por la fibra &oacute;ptica pero son por el
aire. Son una excelente opci&oacute;n para las distancias cortas, hasta los 2km
generalmente.24
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2.4.2.4
Microondas
Las emisiones pueden ser de forma anal&oacute;gica o digital pero han de estar en la
l&iacute;nea visible.
Suelen utilizarse antenas parab&oacute;licas. Para conexiones a larga distancia, se
utilizan conexiones intermedias punto a punto entre antenas parab&oacute;licas.
Se suelen utilizar en sustituci&oacute;n del cable coaxial o la fibra &oacute;ptica, ya que se
necesitan menos repetidores y amplificadores, aunque se necesitan antenas
alineadas. Se usan para transmisi&oacute;n de televisi&oacute;n y voz.
La principal causa de p&eacute;rdidas es la atenuaci&oacute;n debido a que las p&eacute;rdidas
aumentan con el cuadrado de la distancia (con cable coaxial y par trenzado son
logar&iacute;tmicas). La atenuaci&oacute;n aumenta con las lluvias.
Las interferencias es otro inconveniente de las microondas ya que al proliferar
estos sistemas, pude haber m&aacute;s solapamientos de se&ntilde;ales.
2.4.2.4
Sat&eacute;lite
Sus ventajas son la libertad geogr&aacute;fica, su alta velocidad, pero sus desventajas
tienen como gran problema el retardo de las transmisiones debido a tener que
viajar grandes distancias.
El sat&eacute;lite recibe las se&ntilde;ales y las amplifica o retransmite en la direcci&oacute;n
adecuada .Para mantener la alineaci&oacute;n del sat&eacute;lite con los receptores y emisores
de la tierra, el sat&eacute;lite debe ser geoestacionario. 25
Se suele utilizar este sistema para:
•
Difusi&oacute;n de televisi&oacute;n.
•
Transmisi&oacute;n telef&oacute;nica a larga distancia.
•
Redes privadas.
El rango de frecuencias para la recepci&oacute;n del sat&eacute;lite debe ser diferente del rango
al que este emite, para que no haya interferencias entre las se&ntilde;ales que
ascienden y las que descienden.
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Debido a que la se&ntilde;al tarda un peque&ntilde;o intervalo de tiempo desde que sale del
emisor en la Tierra hasta que es devuelta al receptor o receptores, ha de tenerse
cuidado con el control de errores y de flujo de la se&ntilde;al.
Las diferencias entre las ondas de radio y las microondas son:
•
Las
microondas
son
unidireccionales
y
las
ondas
de
radio
omnidireccionales.
•
Las microondas son m&aacute;s sensibles a la atenuaci&oacute;n producida por la lluvia.
Tabla 2.2: Cuadro de resumen de los medios de transmisi&oacute;n
MEDIO DE
TRANSMISION
ANCHO DE
BANDA
CAPACIDAD
M&Aacute;XIMA
CAPACIDAD
USADA
Cable de pares
250 Mhz.
10 Mbps
9600 bps
- Apenas usados hoy en d&iacute;a.
- Interferencias, ruidos.
Cable coaxial
400 Mhz
800 Mbps
10 Mbps
- Resistente a ruidos e
interferencias
- Atenuaci&oacute;n.
OBSERVACIONES
2 Ghz
2 Gbps
100 Mbps
- Peque&ntilde;o tama&ntilde;o y peso, inmune a
ruidos e interferencias, atenuaci&oacute;n
peque&ntilde;a.
- Caras. Manipulaci&oacute;n complicada.
Microondas por
satelital
100 Mhz
275 Gbps
20 Mbps
- Se necesitan emisores/receptores.
Microondas
terrestres
50 Ghz
500 Mbps
L&aacute;ser
100 Mhz
Fibra &oacute;ptica
- Corta distancia y atenuaci&oacute;n
fuerte.
- Dif&iacute;cil instalar.
- Poca atenuaci&oacute;n.
- Requiere visibilidad directa emisor/
receptor.
Fuente: Flor Paredes
2.5
2.5.1
DIRECCIONAMIENTO IPv4 E IPv6
IPv4 (Internet Protocol version 4)
Constituye la primera versi&oacute;n de IP que es implementada de forma extensiva.
IPv4 es el principal protocolo utilizado en el Nivel de Red del Modelo TCP/IP para
Internet. IPv4 es un protocolo orientado hacia datos que se utiliza para
comunicaci&oacute;n entre redes a trav&eacute;s de interrupciones (switches) de paquetes (por
ejemplo a trav&eacute;s de Ethernet). Tiene las siguientes caracter&iacute;sticas: 26
• Es un protocolo de un servicio de datagramas no fiable (tambi&eacute;n referido como
de mejor esfuerzo).
• No proporciona garant&iacute;a en la entrega de datos.
• No proporciona ni garant&iacute;as sobre la correcci&oacute;n de los datos.
• Puede resultar en paquetes duplicados o en desorden.
Todos los problemas mencionados se resuelven en el nivel superior en el modelo
TCP/IP, por ejemplo, a trav&eacute;s de TCP o UDP.
El prop&oacute;sito principal de IP es proveer una direcci&oacute;n &uacute;nica a cada sistema para
asegurar que una computadora en Internet pueda identificar a otra.
2.5.1.1
Direcciones.
IPv4 utiliza direcciones de 32 bits (4 bytes) que limita el n&uacute;mero de direcciones
posibles a utilizar a 4,294,967,295 direcciones &uacute;nicas. Sin embargo, muchas de
estas est&aacute;n reservadas para prop&oacute;sitos especiales, como redes privadas,
Multidifusi&oacute;n (Multicast), etc. Debido a esto se reduce el n&uacute;mero de direcciones IP
que realmente se pueden utilizar, es esto mismo lo que ha impulsado la creaci&oacute;n
de IPv6 (actualmente en desarrollo) como reemplazo eventual dentro de algunos
a&ntilde;os para IPv4.
2.5.1.2
Representaci&oacute;n de las direcciones.
Cuando se escribe una direcci&oacute;n IPv4 en cadenas, la notaci&oacute;n m&aacute;s com&uacute;n es la
del decimal con puntos. Hay otras notaciones basadas sobre los valores de los
octetos de la direcci&oacute;n IP.27
2.5.1.3
Desperdicio de direcciones IPv4
El desperdicio de direcciones IPv4 se debe a varios factores.
26
27
http://www.alcancelibre.org/staticpages/index.php/introduccion-ipv4/print
http://www.alcancelibre.org/staticpages/index.php/introduccion-ipv4/print
Uno de los principales es que inicialmente no se consider&oacute; el enorme crecimiento
que iba a tener Internet; se asignaron bloques de direcciones grandes (de 16,71
millones de direcciones) a pa&iacute;ses, e incluso a empresas.
Otro motivo de desperdicio es que en la mayor&iacute;a de las redes, exceptuando las
m&aacute;s peque&ntilde;as, resulta conveniente dividir la red en subredes. Dentro de cada
subred, la primera y la &uacute;ltima direcci&oacute;n no son utilizables; de todos modos no
siempre se utilizan todas las direcciones restantes.
2.5.2
IPv6 (Internet Protocol Version 6) o IPng (Next Generation Internet
Protocol)
Es la nueva versi&oacute;n del protocolo IP (Internet Protocol). Ha sido dise&ntilde;ado por el
IETF (Internet Engineering Task Force) para reemplazar en forma gradual a la
versi&oacute;n actual, el IPv4. 28
En esta versi&oacute;n se mantuvieron las funciones del IPv4 que son utilizadas, las que
no son utilizadas o se usan con poca frecuencia, se quitaron o se hicieron
opcionales, agreg&aacute;ndose nuevas caracter&iacute;sticas.
El motivo b&aacute;sico para crear un nuevo protocolo fue la falta de direcciones. IPv4
tiene un espacio de direcciones de 32 bits, en cambio IPv6 ofrece un espacio de
128 bits. El reducido espacio de direcciones de IPv4, junto al hecho de falta de
coordinaci&oacute;n para su asignaci&oacute;n durante la d&eacute;cada de los 80, sin ning&uacute;n tipo de
optimizaci&oacute;n, dejando incluso espacios de direcciones discontinuos, generan en la
actualidad, dificultades no previstas en aquel momento.
Otros de los problemas de IPv4 es la gran dimensi&oacute;n de las tablas de ruteo en el
backbone de Internet, que lo hace ineficaz y perjudica los tiempos de respuesta.
Debido a la multitud de nuevas aplicaciones en las que IPv4 es utilizado, ha sido
necesario agregar nuevas funcionalidades al protocolo b&aacute;sico, aspectos que no
fueron contemplados en el an&aacute;lisis inicial de IPv4, lo que genera complicaciones
en su escalabilidad para nuevos requerimientos y en el uso simult&aacute;neo de dos o
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m&aacute;s de dichas funcionalidades. Entre las m&aacute;s conocidas se pueden mencionar
medidas para permitir la Calidad de Servicio (QoS), Seguridad (IPsec) y
movilidad.
2.5.2.1
•
Caracter&iacute;sticas de IPv6:
Mayor espacio de direcciones. El tama&ntilde;o de las direcciones IP cambia de
32 bits a 128 bits, para soportar: m&aacute;s niveles de jerarqu&iacute;as de
direccionamiento y m&aacute;s nodos direccionables. 29
•
Paquetes IP eficientes y extensibles, sin que haya fragmentaci&oacute;n en los
rotures, alineados a 64 bits y con una cabecera de longitud fija, m&aacute;s
simple, que agiliza su procesado por parte del router.
•
Posibilidad de paquetes con carga &uacute;til (datos) de m&aacute;s de 65.355 bytes.
•
Caracter&iacute;sticas de movilidad, la posibilidad de que un nodo mantenga la
misma direcci&oacute;n IP, a pesar de su movilidad.
•
Ruteo m&aacute;s eficiente en el backbone de la red, debido a la jerarqu&iacute;a de
direccionamiento basada en aggregation.
•
Calidad de servicio (QoS) y clase de servicio (CoS).
•
Capacidades de autenticaci&oacute;n y privacidad
La EPN al momento se encuentra en el proceso de transici&oacute;n de IPv4 a IPv6 ya
que es un requisito para tener acceso a Internet2 (Internet avanzado).
2.6
2.6.1
ESTUDIO DE LAS REDES INAL&Aacute;MBRICAS
INTRODUCCI&Oacute;N
En los &uacute;ltimos a&ntilde;os las redes inal&aacute;mbricas (WLAN, Wireless Local Area Network)
han ganado muchos adeptos y popularidad en mercados verticales tales como
hospitales, fabricas, bodegas, tiendas de autoservicio, tiendas departamentales,
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peque&ntilde;os negocios y &aacute;reas acad&eacute;micas. Las redes inal&aacute;mbricas permiten a los
usuarios acceder a informaci&oacute;n y a recursos en tiempo real sin necesidad de estar
f&iacute;sicamente en un s&oacute;lo lugar. 30
Una WLAN es un conjunto de Puntos de Acceso (AP) y clientes que se
interconectan entre s&iacute;, formando una red, un punto de acceso en la red puede
soportar un n&uacute;mero ya determinado de computadoras y tiene un rango de
alrededor de 30 metros, siempre se trata de que los puntos de acceso sean
colocados a una altura considerable, para evitar cualquier tipo de interferencia
(muros, &aacute;rboles, etc.).
Las conexiones inal&aacute;mbricas funcionan a trav&eacute;s de ondas electromagn&eacute;ticas, de
radio o infrarrojas que se utilizan para llevar informaci&oacute;n de un punto a otro sin la
necesidad de conexiones f&iacute;sicas, estas ondas son recibidas por una computadora
y de esta manera ocurre la transferencia de informaci&oacute;n, pueden existir varias
ondas o se&ntilde;ales al mismo tiempo sin el problema de interferirse entre s&iacute;, siempre
y cuando se manejen a diferentes frecuencias, al momento en que una
computadora desea recibir informaci&oacute;n de otro punto, &eacute;sta se sit&uacute;a en una
frecuencia espec&iacute;fica, la misma que la del punto emisor y se realiza la
transmisi&oacute;n.
Con WLANs la red por s&iacute; misma es m&oacute;vil y elimina la necesidad de usar cables y
establece nuevas aplicaciones a&ntilde;adiendo flexibilidad a la red y, lo m&aacute;s
importante, incrementa la productividad y eficiencia en las actividades diarias de
la empresa.
Un usuario dentro de una red inal&aacute;mbrica puede transmitir y recibir voz, datos y
video dentro de edificios, entre edificios o campus universitarios e inclusive sobre
&aacute;reas metropolitanas a velocidades de hasta 54 Mbps.
Muchos de los fabricantes de computadoras y equipos de comunicaciones como
PDAs (Personal Digital Assistants), m&oacute;dems, microprocesadores inal&aacute;mbricos,
lectores de punto de venta y otros dispositivos est&aacute;n introduciendo aplicaciones
en soporte a las comunicaciones inal&aacute;mbricas. Las nuevas posibilidades que
ofrecen las WLANs son permitir una f&aacute;cil incorporaci&oacute;n de nuevos usuarios a la
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red, ofrecen una alternativa de bajo costo a los sistemas cableados, adem&aacute;s de la
posibilidad para acceder a cualquier base de datos o cualquier aplicaci&oacute;n
localizada dentro de la red.
2.6.2
HISTORIA
La primera red de computadores inal&aacute;mbrica registrada, dato de 1971 en la
Universidad de Hawai cuando se conectaron siete computadores desplegados en
cuatro islas hawaianas, AlohaNet, trabajando alrededor de los 400 Mhz.
El origen de las LAN inal&aacute;mbricas (WLAN) se remonta a la publicaci&oacute;n en 1979 de
los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consist&iacute;a en utilizar enlaces infrarrojos para crear una red local en una f&aacute;brica.
Estos resultados, publicados en el volumen 67 de los Proceeding del IEEE,
pueden considerarse como el punto de partida en la l&iacute;nea evolutiva de esta
tecnolog&iacute;a. 31
Las investigaciones siguieron adelante tanto con infrarrojos como con
microondas, donde se utilizaba el esquema del &quot;spread-spectrum&quot;(frecuencias
altas), siempre a nivel de laboratorio. En mayo de 1985, y tras cuatro a&ntilde;os de
estudios, el FCC (Federal Communications Comission), la agencia federal del
Gobierno de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones, asign&oacute; las bandas IMS (Industrial, Scientific and Medical)
902-928 Mhz, 2,400-2,4835 Ghz, 5,725-5,850 Ghz a las redes inal&aacute;mbricas
basadas en &quot;spread-spectrum&quot;. IMS es una banda para uso comercial sin licencia:
es decir, el FCC simplemente asigna la banda y establece las directrices de
utilizaci&oacute;n, pero no se involucra ni decide sobre qui&eacute;n debe transmitir en esa
banda.
La asignaci&oacute;n de una banda de frecuencias propici&oacute; una mayor actividad en el
seno de la industria, ese respaldo hizo que las WLAN empezaran a dejar ya el
laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se
sigui&oacute; trabajando ya m&aacute;s en la fase de desarrollo, hasta que en mayo de 1991 se
publicaron varios trabajos referentes a WLAN operativas que superaban la
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velocidad de 1 Mbps, el m&iacute;nimo establecido por el IEEE 802 para que la red sea
considerada realmente una LAN.
2.6.3
PRIMERAS IMPLEMENTACIONES
Las primeras tecnolog&iacute;as inal&aacute;mbricas para equipos de computo utilizaban
tecnolog&iacute;a Spread Spectrum o infrarroja. 32
2.6.3.1
Tecnolog&iacute;a Infrarroja
La Tecnolog&iacute;a infrarroja opera en la banda de 300,000 Ghz pero su uso es m&aacute;s
limitado que Spread Spectrum, ya que una transmisi&oacute;n infrarroja requiere de una
l&iacute;nea-visual directa entre los aparatos que est&aacute;n realizando la transmisi&oacute;n, este
tipo de implementaci&oacute;n es utilizada por controles de televisi&oacute;n y V&iacute;deos.
2.6.3.2
Espectro Amplio (Spread Spectrum)
Fue desarrollado para fines militares y su funcionamiento consta en dividir las
se&ntilde;ales informativas en varias frecuencias, estas frecuencias com&uacute;nmente son
las de 902-928 Mhz y de 2.4-2.484 Ghz (tambi&eacute;n llamada ISM Industrial-Scientifc
and Medical radio frequency),este &uacute;ltimo rango de frecuencias es utilizado por
tel&eacute;fonos inal&aacute;mbricos (NO celulares),controles de puertas el&eacute;ctricas, entre otros;
la ventaja de operaci&oacute;n en esta frecuencia es que no requiere permiso
gubernamental para ser utilizada, a diferencia de otras frecuencias.
Literalmente, un sistema de espectro amplio es aqu&eacute;l en el que la se&ntilde;al
transmitida es esparcida en una banda de frecuencia ancha, de hecho, mucho
m&aacute;s ancha que el m&iacute;nimo ancho de banda requerido para transmitir la informaci&oacute;n
que se env&iacute;a.
Existen dos tipos generales de t&eacute;cnicas como ejemplos de m&eacute;todos de
se&ntilde;alizaci&oacute;n de espectro amplio, los sistemas modulados de “secuencia directa” y
los de salto en frecuencia. Similares al salto en frecuencia, se tienen sistemas de
salto en tiempo (time hopping) y salto en tiempo y frecuencia (time frequency
hopping).
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La informaci&oacute;n puede ser incluida en la se&ntilde;al de espectro amplio por diversos
m&eacute;todos. El m&aacute;s com&uacute;n es el de a&ntilde;adir la informaci&oacute;n al c&oacute;digo de esparcimiento
del espectro antes de utilizarlo para modular, alternativamente, podemos utilizar
informaci&oacute;n para modular una portadora antes de esparcirla.
Un sistema de espectro amplio debe cumplir con dos cosas: (1) el ancho de
banda disponible debe ser mucho mayor al ancho de banda o la tasa de
informaci&oacute;n que se env&iacute;a, y (2) se emplea alguna otra funci&oacute;n aparte de la
informaci&oacute;n que se env&iacute;a para determinar el ancho de banda RF modulado
resultante.
2.6.3.3
Tipos de Espectro Amplio (Spread Spectrum)
2.6.3.3.1 FHSS (&quot;Frequency Hopping Spread Spectrum&quot;) Espectro extendido con
salto en frecuencia
Fue la primera implementaci&oacute;n de Espectro Amplio y funciona de la siguiente
manera:33
Al igual que Ethernet los datos son divididos en paquetes de informaci&oacute;n, s&oacute;lo que
estos paquetes son enviados a trav&eacute;s de varias frecuencias, esto es conocido
como &quot;Hopping Pattern&quot;, la intenci&oacute;n de enviar la informaci&oacute;n por varias
frecuencias es cuesti&oacute;n de seguridad, ya que si la informaci&oacute;n fuera enviada por
una sola frecuencia ser&iacute;a muy f&aacute;cil interceptarla.
Adem&aacute;s, para llevar a cabo la transmisi&oacute;n de datos es necesario que tanto el
aparato que env&iacute;a como el que recibe informaci&oacute;n coordinen este denominado
&quot;Hopping Pattern&quot;. El est&aacute;ndar IEEE 802.11 utiliza FHSS, aunque hoy en d&iacute;a la
tecnolog&iacute;a que sobresale utilizando FHSS es Bluetooth.
FHSS es utilizado para distancias cortas, en aplicaciones por lo general punto a
multipunto, donde se tienen una cantidad de receptores diseminados en un &aacute;rea
relativamente cercana al punto de acceso.
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2.6.3.3.2 DSSS (&quot;Direct Sequence Spread Spectrum&quot;) Espectro extendido en
secuencia directa
A diferencia de FHSS, DSSS no requiere enviar la informaci&oacute;n a trav&eacute;s de varias
frecuencias, la manera en que DSSS logra esto es mediante un transmisor; cada
transmisor agrega bits adicionales a los paquetes de informaci&oacute;n y &uacute;nicamente el
receptor que conoce el algoritmo de estos bits adicionales es capaz de descifrar
los datos .Es precisamente el uso de estos bits adicionales lo que permite a DSSS
transmitir informaci&oacute;n a 10Mbps y una distancia m&aacute;xima entre transmisores de
150 mt. Un est&aacute;ndar que utiliza DSSS es IEEE 802.11b. DSSS se utilizar&aacute;
com&uacute;nmente en aplicaciones punto a punto. 34
2.6.4
VENTAJAS DE LAS REDES INAL&Aacute;MBRICAS
Las principales ventajas que ofrecen las redes inal&aacute;mbricas frente a las redes
cableadas son las siguientes:35
2.6.4.1
Movilidad
La libertad de movimientos es uno de los beneficios m&aacute;s evidentes las redes
inal&aacute;mbricas. Un ordenador o cualquier otro dispositivo (por ejemplo, una PDA o
una webcam) pueden situarse en cualquier punto dentro del &aacute;rea de cobertura de
la red sin tener que depender de que si es posible o no hacer llegar un cable
hasta este sitio. Ya no es necesario estar atado a un cable para navegar en
Internet, imprimir un documento o acceder a los recursos compartidos desde
cualquier lugar de ella, hacer presentaciones en la sala de reuniones, acceder a
archivos, etc., sin tener que tender cables por mitad de la sala o depender de si el
cable de red es o no suficientemente largo.
2.6.4.2
Simplicidad y rapidez en la instalaci&oacute;n
La instalaci&oacute;n de una WLAN es r&aacute;pida, f&aacute;cil y elimina la necesidad de tirar cables
a trav&eacute;s de paredes y techos.
34
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2.6.4.3
Flexibilidad en la instalaci&oacute;n
Las redes inal&aacute;mbricas no s&oacute;lo nos permiten estar conectados mientras nos
desplazamos con una computadora port&aacute;til, sino que tambi&eacute;n nos permite colocar
una computadora de sobremesa en cualquier lugar sin tener que hacer el m&aacute;s
m&iacute;nimo cambio de configuraci&oacute;n de la red. A veces extender una red cableada no
es una tarea f&aacute;cil ni barata. En muchas ocasiones acabamos colocando
peligrosos cables por el suelo para evitar tener que hacer la obra de poner
enchufes de red m&aacute;s cercanos. Las redes inal&aacute;mbricas evitan todos estos
problemas. Resulta tambi&eacute;n especialmente indicado para aquellos lugares en los
que se necesitan accesos espor&aacute;dicos. Si en un momento dado existe la
necesidad de que varias personas se conecten a la red en la sala de reuniones, la
conexi&oacute;n inal&aacute;mbrica evita llenar el suelo de cables. En sitios donde pueda haber
invitados que necesiten conexi&oacute;n a Internet (centros de formaci&oacute;n, hoteles, caf&eacute;s,
entornos de negocio o empresariales) las redes inal&aacute;mbricas suponen una
alternativa mucho mas viable que las redes cableadas.36
2.6.4.4
Ahorro de costos
Dise&ntilde;ar o instalar una red cableada puede llegar a alcanzar un alto costo, no
solamente econ&oacute;mico, sino en tiempo y molestias. En entornos dom&eacute;sticos y en
determinados entornos empresariales donde no se dispone de una red cableada
por que su instalaci&oacute;n presenta problemas, la instalaci&oacute;n de una red inal&aacute;mbrica
permite ahorrar costos al permitir compartir recursos: acceso a Internet,
impresoras, etc. Los beneficios a largo plazo son superiores en ambientes
din&aacute;micos que requieren acciones y movimientos frecuentes.
2.6.4.5
Escalabilidad
Se le llama escalabilidad a la facilidad de expandir la red despu&eacute;s de su
instalaci&oacute;n inicial. Conectar una nueva computadora cuando se dispone de una
red inal&aacute;mbrica es algo tan sencillo como instalarle una tarjeta y listo. Con las
redes cableadas esto mismo requiere instalar un nuevo cableado o lo que es
peor, esperar hasta que el nuevo cableado quede instalado. Las configuraciones
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son muy f&aacute;ciles de cambiar y adem&aacute;s resulta muy f&aacute;cil la
incorporaci&oacute;n de
37
nuevos usuarios a la red.
2.6.4.6
Poca planificaci&oacute;n
Con respecto a las redes cableadas. Antes de cablear un edificio o unas oficinas
se debe pensar mucho sobre la distribuci&oacute;n f&iacute;sica de las m&aacute;quinas, mientras que
con una red inal&aacute;mbrica s&oacute;lo nos tenemos que preocupar de que el edificio o las
oficinas queden dentro del &aacute;mbito de cobertura de la red.
2.6.4.7
Dise&ntilde;o
Los receptores son bastante peque&ntilde;os y pueden integrarse dentro de un
dispositivo y llevarlo en un bolsillo. Esto permite que cualquier dispositivo pueda
integrarse en las redes WLAN.38
2.6.4.8
Robustez
Ante eventos inesperados que pueden ir desde un usuario que se tropieza con un
cable o lo desenchufa, hasta un peque&ntilde;o terremoto o algo similar.
Una red cableada podr&iacute;a llegar a quedar completamente inutilizada, mientras que
una red inal&aacute;mbrica puede aguantar mucho mejor este tipo de percances
inesperados
2.6.5 DESVENTAJAS DE LAS REDES INAL&Aacute;MBRICAS
Evidentemente, como todo en la vida, no todo son ventajas, las redes
inal&aacute;mbricas tambi&eacute;n tiene unos puntos negativos en su comparativa con las
redes de cable. Los principales inconvenientes de las redes inal&aacute;mbricas son los
siguientes: 39
2.6.5.1
Menor ancho de banda
Las redes de cable actuales trabajan a 100 Mbps, mientras que las redes
inal&aacute;mbricas Wi-Fi lo hacen a 11 Mbps. Es cierto que existen est&aacute;ndares que
37
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alcanzan los 54 Mbps y soluciones propietarias que llegan a 100 Mbps, pero estos
est&aacute;ndares est&aacute;n en los comienzos de su comercializaci&oacute;n y tiene un precio
superior al de los actuales equipos Wi-Fi.
2.6.5.2
Seguridad
Las redes inal&aacute;mbricas tienen la particularidad de no necesitar un medio f&iacute;sico
para funcionar. Esto fundamentalmente es una ventaja, pero se convierte en una
desventaja cuando se piensa que cualquier persona con una computadora port&aacute;til
solo necesita estar dentro del &aacute;rea de cobertura de la red para poder intentar
acceder a ella.
Se puede analizar en 2 factores muy importantes:40
- Por una parte, seguridad e integridad de la informaci&oacute;n que se transmite. Este
campo est&aacute; bastante criticado en casi todos los est&aacute;ndares actuales, que, seg&uacute;n
dicen no se deben utilizar en entornos cr&iacute;ticos en los cuales un “robo” de datos
pueda ser peligroso.
- Por otra parte este tipo de comunicaci&oacute;n podr&iacute;a interferir con otras redes de
comunicaci&oacute;n (polic&iacute;a, bomberos, hospitales, etc.) y esto hay que tenerlo en
cuenta en el dise&ntilde;o.
Como el &aacute;rea de cobertura no est&aacute; definida por paredes o por ning&uacute;n otro medio
f&iacute;sico, a los posibles intrusos no les hace falta estar dentro de un edificio o estar
conectado a un cable. Adem&aacute;s, el sistema de seguridad que incorporan las redes
Wi-Fi no son de lo m&aacute;s fiables. A pesar de esto, tambi&eacute;n es cierto que ofrece una
seguridad valida para la inmensa mayor&iacute;a de las aplicaciones y que ya hay
disponible un nuevo sistema de seguridad (WPA) que hace a Wi-Fi mucho m&aacute;s
confiable.
2.6.5.3
Interferencias.
Las redes inal&aacute;mbricas funcionan utilizando el medio radio electr&oacute;nico en la banda
de 2,4 Ghz. Esta banda de frecuencias no requiere de licencia administrativa para
ser utilizada por lo que muchos equipos del mercado, como tel&eacute;fonos
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inal&aacute;mbricos, microondas, etc., utilizan esta misma banda de frecuencias.
Adem&aacute;s, todas las redes Wi-Fi funcionan en la misma banda de frecuencias
incluida la de los vecinos.41
Este hecho hace que no se tenga la garant&iacute;a de nuestro entorno radioelectr&oacute;nico
y est&eacute; completamente limpio para que nuestra red inal&aacute;mbrica funcione a su m&aacute;s
alto rendimiento. Cuantos mayores sean las interferencias producidas por otros
equipos, menor ser&aacute; el rendimiento de nuestra red. No obstante, el hecho de
tener probabilidades de sufrir interferencias no quiere decir que se tengan. La
mayor&iacute;a de las redes inal&aacute;mbricas funcionan perfectamente sin mayores
problemas en este sentido.
Incertidumbre tecnol&oacute;gica. La tecnolog&iacute;a que actualmente se est&aacute; instalando y
que ha adquirido una mayor popularidad es la conocida como Wi-Fi (IEEE
802.11B). Sin embargo, ya existen tecnolog&iacute;as que ofrecen una mayor velocidad
de transmisi&oacute;n y unos mayores niveles de seguridad, es posible que, cuando se
popularice esta nueva tecnolog&iacute;a, se deje de comenzar la actual o simplemente
se deje de prestar tanto apoyo a la actual.
Lo cierto es que las leyes del mercado vienen tambi&eacute;n marcadas por las
necesidades del cliente y, aunque existe una inc&oacute;gnita, los fabricantes har&aacute;n todo
lo posible para que los nuevos dispositivos sean compatibles con los actuales.
2.6.5.4
Calidad de Servicio
Las redes inal&aacute;mbricas ofrecen una peor calidad de servicio que las redes
cableadas. Se habla de velocidades que no superan habitualmente los 10 Mbps,
frente a los 100 que puede alcanzar una red normal y corriente. Por otra parte hay
que tener en cuenta tambi&eacute;n la tasa de error debida a las interferencias. Esta se
puede situar alrededor de 10-4 frente a las 10-10 de las redes cableadas. Esto
significa que hay 6 &oacute;rdenes de magnitud de diferencia y eso es mucho. Estamos
hablando de 1 bit err&oacute;neo cada 10.000 bits o lo que es lo mismo,
aproximadamente de cada Megabit transmitido, 1 Kbit ser&aacute; err&oacute;neo. Esto puede
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llegar a ser imposible de implantar en algunos entornos industriales con fuertes
campos electromagn&eacute;ticos y ciertos requisitos de calidad.42
2.6.5.5
Soluciones Propietarias
Como la estandarizaci&oacute;n est&aacute; siendo bastante lenta, ciertos fabricantes han
sacado al mercado algunas soluciones propietarias que s&oacute;lo funcionan en un
entorno homog&eacute;neo y por lo tanto estando atado a ese fabricante.
Esto supone un gran problema ante el mantenimiento del sistema, tanto para
ampliaciones del sistema como para la recuperaci&oacute;n ante posibles fallos.
Cualquier empresa o particular que desee mantener su sistema funcionando se
ver&aacute; obligado a acudir de nuevo al mismo fabricante para comprar otra tarjeta,
punto de enlace, etc.
2.6.5.6
Restricciones
Estas redes operan en un espacio del espectro radioel&eacute;ctrico. &Eacute;ste est&aacute; muy
saturado hoy d&iacute;a y las redes deben amoldarse a las reglas que existan dentro de
cada pa&iacute;s. Concretamente en Espa&ntilde;a, as&iacute; como en Francia y en Jap&oacute;n, existen
limitaciones en el ancho de banda a utilizar por parte de ciertos est&aacute;ndares.
2.6.6 CLASIFICACI&Oacute;N DE LAS REDES INAL&Aacute;MBRICAS
Las redes inal&aacute;mbricas pueden clasificarse en 2 tipos:
• Redes inal&aacute;mbricas personales
• Redes inal&aacute;mbricas por consumo
2.6.6.1
REDES INAL&Aacute;MBRICAS PERSONALES
Se permite que la comunicaci&oacute;n sea por 2 medios:
Infrarrojos y Bluetooth
2.6.6.1.1 Redes por infrarrojos
Permiten la comunicaci&oacute;n entre dos nodos, usando una serie de leds infrarrojos
para ello. Se trata de emisores/receptores de las ondas infrarrojas entre ambos
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dispositivos, cada dispositivo necesita &quot;ver&quot; al otro para realizar la comunicaci&oacute;n,
por ello es escasa su utilizaci&oacute;n a gran escala. Estas redes son muy limitadas
dado su corto alcance, necesidad de &quot;visi&oacute;n sin obst&aacute;culos&quot; entre los dispositivos
que se comunican y su baja velocidad (hasta 115 kbps). Se encuentran
principalmente
en
ordenadores
port&aacute;tiles,
PDAs
(Agendas
electr&oacute;nicas
personales), tel&eacute;fonos m&oacute;viles y algunas impresoras. 43
2.6.6.1.2 Bluetooth
Es una frecuencia de radio de disponibilidad universal que conecta entre s&iacute; los
dispositivos habilitados para Bluetooth&reg; situados a una distancia de hasta 10
metros. Est&aacute;ndar de comunicaci&oacute;n entre peque&ntilde;os dispositivos de uso personal,
como pueden ser los PDAs, tel&eacute;fonos m&oacute;viles de nueva generaci&oacute;n y alguno que
otro ordenador port&aacute;til, c&aacute;maras, impresoras, teclados, altavoces e incluso un
rat&oacute;n de ordenador. Su principal desventaja es que su puesta en marcha se ha
ido retrasando desde hace a&ntilde;os y la aparici&oacute;n del mismo ha ido plagada de
diferencias e incompatibilidades entre los dispositivos de comunicaci&oacute;n de los
distintos fabricantes, que ha imposibilitado su r&aacute;pida adopci&oacute;n. Opera dentro de la
banda de los 2.4 Ghz. por lo que puede presentar interferencias con Wi-Fi, sin
embargo, en la versi&oacute;n 1.2 y mayores del est&aacute;ndar Bluetooth se ha actualizado su
especificaci&oacute;n para que no haya interferencias en la utilizaci&oacute;n simult&aacute;nea de
ambas tecnolog&iacute;as.44
Permite conectar de forma r&aacute;pida y sencilla los dispositivos habilitados para
Bluetooth entre s&iacute; y de este modo crear una red de &aacute;rea personal (PAN) en la que
es posible combinar todas las herramientas de trabajo principales con todas las
prestaciones de la oficina. El uso de una red de igual a igual Bluetooth permite
intercambiar archivos en reuniones improvisadas con suma facilidad y ahorrar
tiempo imprimiendo documentos sin necesidad de conectarse a una red fija o
inal&aacute;mbrica. Por ejemplo, imagine que acaba de terminar una reuni&oacute;n en la oficina
de un cliente y necesita imprimir el informe de estado para realizar una acci&oacute;n
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inmediata. Con Bluetooth, puede imprimir el informe desde el escritorio mediante
cualquier impresora habilitada para Bluetooth dentro del radio, sin cables, sin
problemas y sin moverse siquiera.
Caracter&iacute;sticas de Bluetooth
•
Tecnolog&iacute;a inal&aacute;mbrica. Reemplaza la conexi&oacute;n al&aacute;mbica en distancias
que no exceden los 10 metros, alcanzando velocidades del rango de
1Mbps.45
•
Comunicaci&oacute;n autom&aacute;tica. La estructura de los protocolos que lo forman
favorece la comunicaci&oacute;n autom&aacute;tica sin necesidad de que el usuario la
inicie.
•
Bajo consumo de potencia. Lo peque&ntilde;o de los dispositivos y su
portabilidad requieren de un uso adecuado de la energ&iacute;a, el cual provee
esta tecnolog&iacute;a.
•
Bajo costo. Los dispositivos de comunicaci&oacute;n que soporta pueden
experimentar un incremento en su costo no mayor a 20 d&oacute;lares con
tendencia a bajar. Asimismo, su operaci&oacute;n se efect&uacute;a bajo una banda de
frecuencias no licenciada (2.4GHZ), lo que ayuda a su bajo costo.
•
Integraci&oacute;n de servicios. Puede soportar transmisiones de voz y datos de
manera simult&aacute;nea.
•
Transmisi&oacute;n omnidireccional. Debido a que basa su comunicaci&oacute;n en
radiofrecuencia, no requiere l&iacute;nea de vista y permite configuraciones punto
multipunto.
•
Seguridad. Utiliza Spread Spectrum Frequency Hopping como t&eacute;cnica de
multiplexaje, lo que disminuye el riesgo de que las comunicaciones sean
interceptadas o presenten interferencia con otras aplicaciones. Provee
tambi&eacute;n especificaciones para autenticar dispositivos que intenten
conectarse a la red Bluetooth, as&iacute; como cifrado en el manejo de llaves para
proteger la informaci&oacute;n.
•
Establecimiento de redes. Tiene la caracter&iacute;stica de formar redes en una
topolog&iacute;a donde un dispositivo hace las veces de maestro y hasta siete
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m&aacute;s operando como esclavos. Esta configuraci&oacute;n se conoce como piconet.
Un grupo de piconets, no m&aacute;s de diez, es referido como Scatternet.
2.6.6.1.3 Bluetooth vs. Infrarrojo
Ambos protocolos especifican una comunicaci&oacute;n inal&aacute;mbrica a corta distancia,
hay quienes suponen que Bluetooth podr&iacute;a sustituir las aplicaciones de infrarrojo
por las claras ventajas que proveen, las cuales se deducen de sus propias
caracter&iacute;sticas.
Debido a la similitud de aplicaciones, se considera importante delimitar las
ventajas entre una y otra tecnolog&iacute;a:46
•
El infrarrojo requiere de una comunicaci&oacute;n lineal entre transmisor y
receptor, lo que hace imprescindible la l&iacute;nea de vista para su efectiva
transmisi&oacute;n.
•
Las frecuencias de la banda del infrarrojo no permiten la penetraci&oacute;n a
trav&eacute;s de paredes, d&aacute;ndole una importante ventaja a la radiofrecuencia que
opera Bluetooth.
•
La comunicaci&oacute;n con infrarrojo siempre ser&aacute; uno a uno, dejando de lado
las configuraciones punto-multipunto.
•
Bluetooth permite la generaci&oacute;n de redes.
2.6.6.2 REDES INAL&Aacute;MBRICAS POR CONSUMO
2.6.6.2.1 Redes CDMA (Code Division Multiple Access)
CDMA (Acceso m&uacute;ltiple por divisi&oacute;n de c&oacute;digo), est&aacute;ndar de telefon&iacute;a m&oacute;vil
estadounidense, por ejemplo, con las versiones nuevas puede dar servicios de
valor agregado muy competitivos frente a la oferta de cobre.
Hasta hace poco con las tecnolog&iacute;as inal&aacute;mbricas no se pod&iacute;a transmitir fax o
navegar por Internet.
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Hoy es rentable y c&oacute;modo enviar y recibir fax y con las nuevas versiones de
CDMA se pueden transmitir paquetes de datos, videos, con velocidades de hasta
128 Kbps, de forma inal&aacute;mbrica.
Toda la industria se est&aacute; moviendo hacia integrar lo inal&aacute;mbrico sobre protocolos
de Internet, en donde la voz es s&oacute;lo un servicio m&aacute;s, porque se digitaliza,
transform&aacute;ndose en una corriente de datos que se integra a la red.
El futuro es emigrar hacia Internet. Hoy en d&iacute;a todav&iacute;a las velocidades de
transmisi&oacute;n no hacen factible viajar sobre protocolos de Internet. El CDMA
instalado en Latinoam&eacute;rica no permite m&aacute;s de 64 Kb, en los pr&oacute;ximos doce
meses los operadores probablemente comenzar&aacute;n a instalar las versiones nuevas
de CDMA.
Las redes inal&aacute;mbricas de hoy son competitivas en costo, y en pocos a&ntilde;os ser&aacute;n
competitivas en ancho de banda. Todas las tecnolog&iacute;as importantes est&aacute;n
migrando hacia alcanzar mayores velocidades de transmisi&oacute;n de datos para
aplicaciones fijas y m&oacute;viles. Fijas hasta 2 Mg por segundo y m&oacute;viles hasta 386 Kb
por segundo. Esto se va a lograr en algunos a&ntilde;os.
2.6.6.2.2 Redes GSM (Global System for Mobile)
Est&aacute;ndar de telefon&iacute;a m&oacute;vil europeo y asi&aacute;tico, son los est&aacute;ndares que usa la
telefon&iacute;a m&oacute;vil empleados alrededor de todo el mundo en sus diferentes
variantes.
2.6.7 TIPOS DE REDES INAL&Aacute;MBRICAS
Lo mismo que las redes con cable, las redes inal&aacute;mbricas se pueden clasificar en
diferentes tipos, en funci&oacute;n de las distancias a trav&eacute;s de las que se pueden
transmitir los datos.
Si clasificamos las redes por su alcance geogr&aacute;fico, tenemos tres tipos de redes
inal&aacute;mbricas: 47
• Wireless LAN (Local Area Network)
• Wireless PAN (Personal Area Network)
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• Wireless WAN/MAN (Wide Area Network)
Figura 2.14: &Aacute;mbito de uso de los tipos de Redes Inal&aacute;mbricas
Fuente:
http://www.telefonicaonline.com/on/io/es/atencion/tutoriales_articulos/wifi/tipos_redes.htm
2.6.7.1
WLAN (Wireless Local Area Network – Red inal&aacute;mbrica de &aacute;mbito local)
Permiten conectar una red de computadores en una localidad geogr&aacute;fica, de
manera inal&aacute;mbrica para compartir archivos, servicios, impresoras, y otros
recursos. Usualmente utilizan se&ntilde;ales de radio, las cuales son captadas por PCCards o tarjetas PCMCIA conectadas a laptops o a slots PCI para PCMCIA de
PCs de escritorio. Estas redes, soportan generalmente tasas de transmisi&oacute;n entre
los 11Mbps y 54Mbps (mega bits por segundo) y tienen un rango de entre 30 a
300 metros, con se&ntilde;ales capaces de atravesar paredes.
Las WLAN pueden operar de dos formas distintas. En las WLAN de
infraestructura, las estaciones inal&aacute;mbricas (dispositivos con radiotarjetas de red o
m&oacute;dems externos) se conectan a puntos de acceso inal&aacute;mbrico que funcionan
como puentes entre las estaciones y la red troncal existente. En las WLAN de
igual a igual (ad hoc), varios usuarios dentro de un &aacute;rea limitada, como una sala
de conferencias, pueden formar una red temporal sin utilizar puntos de acceso, si
no necesitan obtener acceso a recursos de red.48
En 1997, el Instituto de Ingenieros El&eacute;ctricos y Electr&oacute;nicos (IEEE) aprob&oacute; la
norma 802.11 para las WLAN, que especifica una velocidad de transferencia de
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datos de 1 a 2 Mbps y que la asociaci&oacute;n Wi-Fi est&aacute; ayudando a consolidar. La
norma m&aacute;s usada en este tipo de redes es la 802.11b, que est&aacute; emergiendo como
la nueva norma dominante, los datos se transfieren a una velocidad m&aacute;xima de 11
Mbps a trav&eacute;s de una banda de frecuencia de 2,4 Ghz. En segundo lugar, aunque
menos utilizado, se sit&uacute;a HomeRF, Otra norma reciente es la 802.11a, que
especifica una transferencia de datos a una velocidad m&aacute;xima de 54 Mbps a
trav&eacute;s de una banda de frecuencia de 5 Ghz.
Redes similares pueden formarse con edificios o veh&iacute;culos, esta tecnolog&iacute;a
permite conectar un veh&iacute;culo a la red por medio de un transmisor en una laptop o
PDA al punto de acceso dentro del edificio. Estas tecnolog&iacute;as son de gran uso en
bibliotecas, unidades m&oacute;viles como ambulancias para los hospitales, etc.
Las Wireless LANs ofrecen muchas ventajas sobre las LANs Ethernet
convencionales, tales son: movilidad, flexibilidad, escalabilidad, velocidad,
simplicidad y costos reducidos de instalaci&oacute;n. Este tipo de red inal&aacute;mbrica se usa
generalmente para acceder a Internet. El alcance de una WLAN puede ser hasta
de 300 pies. Son una soluci&oacute;n para edificios que por su arquitectura, o su valor
hist&oacute;rico, no pueden ser perforados para instalar cableado estructurado o tambi&eacute;n
para un edificio corporativo o campus empresarial o en un espacio p&uacute;blico como
un aeropuerto. 49
Figura 2.15: Red WLAN
Fuente:
http://www1.euro.dell.com/content/topics/global.aspx/solutions/es/truemobile?c=es&amp;cs=esdhs1&amp;l
=es&amp;s=dhs&amp;~page=3&amp;~tab=2#wlan
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Para acceder a una LAN inal&aacute;mbrica en un lugar p&uacute;blico, necesitar&aacute; una cuenta
con el proveedor del servicio inal&aacute;mbrico. Pueden aplicarse cargos de acceso
adicionales en algunas localidades.
El alcance y la velocidad de las zonas activas de acceso p&uacute;blico var&iacute;an seg&uacute;n los
factores ambientales y de otro tipo.
2.6.7.2 WPAN (Wireless Personal &Aacute;rea Network – Red inal&aacute;mbrica de &aacute;mbito
personal)
Tradicionalmente este tipo de redes se basan en infrarrojos, que permiten la
comunicaci&oacute;n inal&aacute;mbrica ad hoc para dispositivos (ordenadores port&aacute;tiles, PDAs,
etc.) a baja velocidad y que se utilizan dentro de un espacio operativo personal
(POS). Un POS es el espacio que rodea a una persona, hasta una distancia de 10
metros, que es relativamente cercano para comunicar y sincronizar informaci&oacute;n,
hoy en d&iacute;a, como alternativa de comunicaci&oacute;n est&aacute; tomando auge el est&aacute;ndar
Bluetooth, com&uacute;nmente utilizadas para interconectar dispositivos compatibles
cerca de un lugar central, como un escritorio50
Figura 2.16: Red WPAN
Fuente:
http://www1.euro.dell.com/content/topics/global.aspx/solutions/es/truemobile?c=es&amp;cs=esdhs1&amp;l
=es&amp;s=dhs&amp;~page=3&amp;~tab=2#wlan
Bluetooth es una tecnolog&iacute;a inal&aacute;mbrica europea desarrollada por Ericsson que
utiliza ondas de radio para transmitir datos a una distancia de hasta 30 pies. Los
datos de Bluetooth se pueden transferir a trav&eacute;s de paredes, bolsillos y maletines.
El desarrollo de la tecnolog&iacute;a de Bluetooth lo dirige el Grupo de inter&eacute;s general
(SIG) de Bluetooth, que public&oacute; la especificaci&oacute;n de la versi&oacute;n 1.0 de Bluetooth en
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1999. Otra posibilidad que tienen los usuarios para conectar dispositivos en un
radio de acci&oacute;n muy cercano (1 metro o menos) es crear v&iacute;nculos de infrarrojos.
Para normalizar el desarrollo de tecnolog&iacute;as WPAN, el IEEE ha establecido el
grupo de trabajo 802.15 para las WPAN. Este grupo de trabajo est&aacute; desarrollando
una norma WPAN basada en la especificaci&oacute;n de la versi&oacute;n 1.0 de Bluetooth. Los
objetivos principales en esta norma preliminar son baja complejidad, bajo
consumo de energ&iacute;a, interoperabilidad y coexistencia con redes de 802.11. 51
Los dispositivos WPAN no se comunican con dispositivos WLAN
Existen principalmente 4 grupos de trabajo para la tecnolog&iacute;a de trabajo WPAN,
cada uno de ellos con caracter&iacute;sticas e intereses espec&iacute;ficos que generan
est&aacute;ndares que satisfacen necesidades espec&iacute;ficas de comunicaci&oacute;n.
1. El grupo de trabajo 802.15.1 realiza el est&aacute;ndar basado en las
especificaciones del SIG de Bluetooth. Este grupo de trabajo public&oacute; el
est&aacute;ndar IEEE 802.15.1 el 14 de junio de 2002
2. El grupo de trabajo 802.15.2 desarroll&oacute; un modelo de coexistencia entre las
WLAN y WPAN, as&iacute; como los aparatos que las envuelven.
3. El grupo de trabajo 802.15.3 trabaja para establecer los estatus y publicar
un est&aacute;ndar nuevo de alta velocidad (20Mbits/ o mayores) para WPAN.
Adem&aacute;s de establecer una alta velocidad de transmisi&oacute;n, este est&aacute;ndar se
est&aacute; dise&ntilde;ando para consumir poca energ&iacute;a y ofrecer soluciones a bajos
costos, as&iacute; como ampliaciones multimedia.
4. El grupo de trabajo T4 para el desarrollo IEEE 802.15.1, investiga y
desarrolla soluciones que requieren una baja transmisi&oacute;n de datos y con
ello una duraci&oacute;n en las bater&iacute;as de meses e incluso de a&ntilde;os, as&iacute; como
una complejidad relativamente baja. 52
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2.6.7.3 WWAN/MAN (Wireless Wide Area Network – Red inal&aacute;mbrica de &aacute;rea
extensa/metropolitana)
Las tecnolog&iacute;as WWAN permiten a los usuarios establecer conexiones
inal&aacute;mbricas a trav&eacute;s de redes remotas p&uacute;blicas o privadas. Estas conexiones
pueden mantenerse a trav&eacute;s de &aacute;reas geogr&aacute;ficas extensas, como ciudades o
pa&iacute;ses, mediante el uso de antenas de radio microondas en varias ubicaciones o
sistemas sat&eacute;lite que mantienen los proveedores de servicios inal&aacute;mbricos. Estas
redes son mucho m&aacute;s flexibles, econ&oacute;micas y f&aacute;ciles de instalar.
Para que la comunicaci&oacute;n satelital sea efectiva generalmente se necesita que los
sat&eacute;lites permanezcan estacionarios con respecto a su posici&oacute;n sobre la tierra, si
no es as&iacute;, las estaciones en tierra los perder&iacute;an de vista. Para mantenerse
estacionario, el sat&eacute;lite debe tener un per&iacute;odo de rotaci&oacute;n igual que el de la tierra,
y esto sucede cuando el sat&eacute;lite se encuentra a una altura de 35,784 Km.
Figura 2.17: Red WWAN
Fuente:
http://www1.euro.dell.com/content/topics/global.aspx/solutions/es/truemobile?c=es&amp;cs=esdhs1&amp;l
=es&amp;s=dhs&amp;~page=3&amp;~tab=2#wlan
Por su gran tama&ntilde;o, estas redes son explotadas por las empresas de telefon&iacute;a
m&oacute;vil. Las tecnolog&iacute;as WWAN actuales se conocen como sistemas de segunda
generaci&oacute;n (2G). Entre los sistemas 2G principales se incluyen Global System for
Mobile Communications (GSM), Cellular Digital Packet Data (CDPD) y Code
Division Multiple Access (CDMA). Los esfuerzos van encaminados a la transici&oacute;n
desde redes 2G, algunas de las cuales tienen capacidades limitadas de movilidad
y son incompatibles entre s&iacute;, a tecnolog&iacute;as de tercera generaci&oacute;n (3G) que
seguir&iacute;an un est&aacute;ndar global y proporcionar&iacute;an capacidades de movilidad
internacional. Hasta la llegada de la telefon&iacute;a m&oacute;vil de tercera generaci&oacute;n, el
UMTS, la alternativa actual es el uso del GPRS, aunque su velocidad es bastante
reducida.53
Las tecnolog&iacute;as WMAN permiten a los usuarios establecer conexiones
inal&aacute;mbricas entre varias ubicaciones dentro de un &aacute;rea metropolitana (por
ejemplo, entre varios edificios de oficinas de una ciudad o en un campus
universitario) sin el alto coste que supone la instalaci&oacute;n de cables de fibra o cobre
y el alquiler de las l&iacute;neas. Adem&aacute;s, WMAN puede servir como copia de seguridad
para las redes con cable, en caso de que las l&iacute;neas alquiladas principales para las
redes con cable no est&eacute;n disponibles. WMAN utiliza ondas de radio o luz infrarroja
para transmitir los datos. Las redes de acceso inal&aacute;mbrico de banda ancha, que
proporcionan a los usuarios acceso de alta velocidad a Internet, tienen cada vez
mayor demanda. Aunque se est&aacute;n utilizando diferentes tecnolog&iacute;as, como el
servicio de distribuci&oacute;n multipunto de canal m&uacute;ltiple (MMDS) y los servicios de
distribuci&oacute;n multipunto locales (LMDS), el grupo de trabajo de IEEE 802.16 para
los est&aacute;ndares de acceso inal&aacute;mbrico de banda ancha sigue desarrollando
especificaciones para normalizar el desarrollo de estas tecnolog&iacute;as.
El IEEE ha establecido un grupo de trabajo, el IEEE 802.16, para proponer una
tecnolog&iacute;a inal&aacute;mbrica de largo alcance para redes WAN inal&aacute;mbricas. El
resultado ha sido el desarrollo de un nuevo est&aacute;ndar, cuyas caracter&iacute;sticas m&aacute;s
destacables son una importante compatibilidad t&eacute;cnica con la serie 802.11. El
permitir flujos binarios de hasta 70 Mbps con rangos de cobertura cercanos a los
50 Km. Se orienta hacia un uso eficiente de 45 frecuencias en las bandas
licenciadas entre 10 y 66 Ghz (tambi&eacute;n est&aacute; trabajando en las no licenciadas
entre 2 y 11 Ghz) y define una capa de control de acceso al medio (MAC) que
soporta especificaciones de m&uacute;ltiples capas f&iacute;sicas seg&uacute;n la frecuencia de uso.
WiMAX, ha nacido con el objetivo de promover el uso e interoperabilidad de
equipos 802.16 a.
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Otras tecnolog&iacute;as WAN/MAN que permiten el acceso a Internet a altas
velocidades son MMDS, LMDS, WLL, enlaces de microondas terrestres, v&iacute;a l&aacute;ser
infrarrojo y comunicaciones v&iacute;a sat&eacute;lite.54
Con MMDS es posible la provisi&oacute;n de Internet a altas velocidades en el rango de
decenas de Mbps a distancias de m&aacute;s de 40 kil&oacute;metros, limit&aacute;ndola &uacute;nicamente la
curvatura de la tierra y la l&iacute;nea de vista. Con LMDS se puede transferir
informaci&oacute;n hasta en el rango de Gbps, debido a que trabaja en una banda de
frecuencia mayor [20-30 Ghz] y con m&aacute;s capacidad de canal, pero funciona en
celdas con cobertura de 5 a 8 kil&oacute;metros.
2.6.8
COMPARACI&Oacute;N TECNOLOG&Iacute;AS INAL&Aacute;MBRICAS
A continuaci&oacute;n se describe un cuadro de resumen de las tecnolog&iacute;as
inal&aacute;mbricas.
Tabla 2.3: Cuadro de tecnolog&iacute;as inal&aacute;mbricas
Fuente: http://bp0.blogger.com/_QRdSkvIxvhY/RmbYfQ9DazI/AAAAAAAAAAc/1xAYcz9low/s1600-h/TABLA1.JPG
2.6.9 TOPOLOG&Iacute;AS DE REDES INAL&Aacute;MBRICAS
Las redes LAN inal&aacute;mbricas se construyen sobre la base de dos topolog&iacute;as
b&aacute;sicas.
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Podemos encontrar varios t&eacute;rminos para estas topolog&iacute;as, los t&eacute;rminos m&aacute;s
usados son administrados y no administrados, alojadas y par a par, e
infraestructura y &quot;Ad Hoc&quot;.
Estos t&eacute;rminos est&aacute;n b&aacute;sicamente relacionados con las mismas distinciones
b&aacute;sicas de topolog&iacute;a.
A continuaci&oacute;n se va a describir las dos topolog&iacute;as o modos de funcionamiento de
los dispositivos IEEE802.11: Infraestructura y “Ad Hoc”.
2.6.9.1
Modo de infraestructura
Se utiliza puntos de acceso (AP), estos dispositivos realizan una importante labor
para el mantenimiento de la red simplific&aacute;ndolo en gran medida. Los puntos de
acceso deber&aacute;n proveer soporte de asociaci&oacute;n y autentificaci&oacute;n para que los
dispositivos puedan conectarse con &eacute;l, permitir roaming para dispositivos
procedentes de otros APs de la misma red. Adem&aacute;s deber&aacute;n aportar mecanismos
de sincronizaci&oacute;n, control de energ&iacute;a y funciones de calidad de servicio.55
El punto de acceso (AP) da cobertura a toda una zona, esta zona se le conoce
como BSS (Basic Service Set) o conjunto de servicios b&aacute;sicos, la cual se puede
definir como el &aacute;rea geogr&aacute;fica en la cual una serie de dispositivos se
interconectan entre s&iacute; por un medio a&eacute;reo. 56
Un sistema puede constar de una o varias c&eacute;lulas; en el caso pluricelular los
diferentes AP se conectan entre s&iacute; mediante un backbone llamado DS
(Distribution System), t&iacute;picamente Ethernet, aunque en algunos casos tambi&eacute;n
puede ser inal&aacute;mbrico.
Adem&aacute;s los APs podr&iacute;an estar interconectados, o conectados a una red cableada,
esto permite extender el alcance de la red, ya que donde no llegue el alcance de
un AP llegar&aacute; otro, para ello se hace necesario funciones de roaming entre
celdas.57
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Figura 2.18: Esquema en Modo Infraestructura
Fuente: http://wupf.upf.edu/documents/visualizar/Estudio_tecnol_inal.htm
El punto de acceso coordina la transmisi&oacute;n y recepci&oacute;n de m&uacute;ltiples dispositivos
inal&aacute;mbricos dentro de una extensi&oacute;n espec&iacute;fica; la extensi&oacute;n y el n&uacute;mero de
dispositivos dependen del est&aacute;ndar de conexi&oacute;n inal&aacute;mbrica que se utilice y del
producto. Si la zona es grande por lo general hay varios puntos de acceso lo que
significa que hay varias estaciones base, en cambio si la zona es peque&ntilde;a como
puede ser un hogar o un edificio con un solo punto de acceso bastar&iacute;a.
Estando conectado a una red fija o una LAN, permitir&aacute; a los dispositivos m&oacute;viles
acceder a servicios de los LANs tradicionales, como intranets o recursos fijos.
Varios APs conectados forman un ESS o conjunto de servicios extendidos. Y la
red que los conecta se le conoce como sistema de distribuci&oacute;n. Este sistema de
distribuci&oacute;n podr&iacute;a estar montado sobre cualquier sistema, no siendo limitado a
variantes de IEEE802.3.
2.6.9.1.1
Descripci&oacute;n de la modalidad Infraestructura.
El dispositivo inteligente, denominado ESTACI&Oacute;N en el &aacute;mbito de las redes LAN
inal&aacute;mbricas, primero debe identificar los puntos de acceso y las redes
disponibles. Este proceso se lleva a cabo mediante el control de las tramas de
se&ntilde;alizaci&oacute;n procedentes de los puntos de acceso que se anuncian a si mismo o
mediante el sondeo activo de una red espec&iacute;fica con tramas de sondeo.58
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La estaci&oacute;n elige una red entre las que est&aacute;n disponibles e inicia un proceso de
autenticaci&oacute;n con el punto de acceso. Una vez que el punto de acceso y la
estaci&oacute;n se han verificado mutuamente, comienza el proceso de asociaci&oacute;n.
Esta asociaci&oacute;n permite que el punto de acceso y la estaci&oacute;n intercambien
informaci&oacute;n y datos de capacidad. El punto de acceso puede utilizar esta
informaci&oacute;n y compartirla con otros puntos de acceso de la red para distribuir la
informaci&oacute;n de la ubicaci&oacute;n actual de la estaci&oacute;n en la red.
La estaci&oacute;n s&oacute;lo puede trasmitir o recibir datos una vez terminada la asociaci&oacute;n.
Esta modalidad obliga a que todo el tr&aacute;fico que proceda de dispositivos
inal&aacute;mbricos pase por un punto de acceso antes de llegar a su destino en la red
LAN con cable o inal&aacute;mbrica.59
El acceso a la red se administra mediante un protocolo que detecta las portadoras
y evita las colisiones. Las estaciones tienen un per&iacute;odo de tiempo en el cual s&oacute;lo
se limita a la escucha de las trasmisiones, en esta parte del protocolo se detectan
las portadoras.
Antes de trasmitir, la estaci&oacute;n debe esperar durante un per&iacute;odo de tiempo
espec&iacute;fico despu&eacute;s de que la red est&aacute; despejada. Esta demora, junto con la
transmisi&oacute;n por parte de la estaci&oacute;n receptora de una confirmaci&oacute;n de recepci&oacute;n
correcta, representa la parte del protocolo que evita las colisiones.
En este tipo de modalidad (Infraestructura) el emisor o el receptor es siempre el
punto de acceso.
Es posible que algunas estaciones no se escuchen mutuamente, aunque ambas
est&eacute;n dentro del alcance del punto de acceso, se toman medidas especiales para
evitar las colisiones. Entre ellas, se incluye un intercambio de reserva, que puede
tener lugar antes de trasmitir un paquete, mediante un intercambio de tramas &quot;
petici&oacute;n para emitir&quot; y &quot;listo para emitir&quot; y un vector de asignaci&oacute;n de red que se
mantiene en cada estaci&oacute;n de la red. Aunque una estaci&oacute;n no pueda o&iacute;r la
transmisi&oacute;n de la otra estaci&oacute;n, oir&aacute; la transmisi&oacute;n de &quot;listo para emitir &quot; desde el
punto de acceso y puede evitar trasmitir durante ese intervalo.
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El proceso de movilidad de un punto de acceso a otro no est&aacute; completamente
definido en el est&aacute;ndar. Sin embargo, la se&ntilde;alizaci&oacute;n y el sondeo que se utilizan
para buscar puntos de acceso y un proceso de reasociaci&oacute;n que permite a la
estaci&oacute;n asociarse a un punto de acceso diferente, junto con protocolos
espec&iacute;ficos de otros fabricantes entre puntos de acceso, proporciona una
transici&oacute;n fluida.
La sincronizaci&oacute;n entre las estaciones de la red se controla mediante las tramas
de se&ntilde;alizaci&oacute;n peri&oacute;dicas enviadas por el punto de acceso.
Estas tramas contienen el valor de reloj del punto de acceso en el momento de las
trasmisiones, por lo que sirve para comprobar la evoluci&oacute;n en la estaci&oacute;n
receptora. La sincronizaci&oacute;n es necesaria por varias razones relacionadas con los
protocolos y esquemas de modulaci&oacute;n de las conexiones inal&aacute;mbricas.
2.6.9.2
Descripci&oacute;n Ad-Hoc.
Este modo utiliza mecanismos para crear redes “al vuelo”, sin ning&uacute;n tipo de
infraestructura. Esto puede ser muy interesante de cara a redes de &aacute;rea personal,
o para redes dom&eacute;sticas destinadas para usuarios con pocos conocimientos de
comunicaciones. Este esquema en modo Ad-Hoc conocido tambi&eacute;n como Peer to
Peer, consiste en un grupo de ordenadores que se comunican cada uno
directamente con los otros a trav&eacute;s de las se&ntilde;ales de radio sin usar un punto de
acceso y el alcance est&aacute; dado por el alcance individual de cada m&aacute;quina. 60
Figura 2.19: Esquema en modo Ad-Hoc
Fuente: http://wupf.upf.edu/documents/visualizar/Estudio_tecnol_inal.htm
Los ordenadores de la red inal&aacute;mbrica que quieren comunicarse entre ellos
necesitan usar el mismo canal de radio y configurar un identificador espec&iacute;fico de
Wi-Fi, denominado SSID (Service Set Indentifier), en “Modo Ad Hoc”.
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Esta topolog&iacute;a es pr&aacute;ctica en lugares en los que pueden reunirse peque&ntilde;os
grupos de equipos que no necesitan acceso a otra red. Ejemplos de entornos en
los que podr&iacute;an utilizarse redes inal&aacute;mbricas ad hoc ser&iacute;an un domicilio sin red
con cable o una sala de conferencias donde los equipos se re&uacute;nen con
regularidad para intercambiar ideas.61
2.6.9.2.1
Descripci&oacute;n general del funcionamiento de la modalidad Ad- Hoc.
Este modo no tiene punto de acceso. Se puede decir que en este tipo de
estructura s&oacute;lo hay dispositivos inal&aacute;mbricos presentes, las tareas de se&ntilde;alizaci&oacute;n
y la sincronizaci&oacute;n son controladas por una estaci&oacute;n.
La
red
ad-hoc
tiene
varios
inconvenientes
comparada
con
las
redes
infraestructura, uno de ellos es que este tipo de red no permite la posibilidad de
trasmitir tramas entre dos estaciones que no se oyen mutuamente. 62
2.6.10 DEFINICIONES DE LOS DISPOSITIVOS DE LAS WLAN
Existen algunos dispositivos que interconectan una WLAN como se describe a
continuaci&oacute;n:
2.6.10.1
Acceso)
Conmutadores o switch (si fueran necesarios para concentrar Puntos de
Concentrador inal&aacute;mbrico independiente que permite a cualquier computadora
que posea un adaptador de red inal&aacute;mbrico comunicarse con otro ordenador y
conectarse a Internet, este dispositivo por lo general se utiliza en una empresa o
entorno corporativo con una gran cantidad de usuarios. El m&oacute;dem/router debe ir
conectado f&iacute;sicamente a un PC.63
Figura 2.20: Conmutador o switch
Fuente: http://oferta.deremate.com.ar/id=16197114_tew452brp-108mbps-11g-wireless-spifirewall-route
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2.6.10.2
Punto de acceso
Los puntos de acceso son meras “emisoras” de se&ntilde;ales WiFi y se utilizan para
crear una red wireless. El punto de acceso tambi&eacute;n debe estar conectado a un PC
mediante un cable de red. Es decir, es la interfaz necesaria entre una red
cableada y una red inal&aacute;mbrica, es el traductor entre las comunicaciones de datos
inal&aacute;mbricas y las comunicaciones de datos cableadas.64
Un Access Point es un producto comercial dise&ntilde;ado para actuar como el
equivalente inal&aacute;mbrico de un hub o switch ethernet. Este dispositivo &quot;capta&quot; la
informaci&oacute;n de las estaciones y las transmite (esta vez, por medio de cables) a un
servidor, que puede ser &uacute;nico o formar parte de una red, cableada, m&aacute;s extensa.
Su alcance aproximado es de 100 metros.65
Permite varios clientes inal&aacute;mbricos conectados en un hub central en el Modo
Infraestructura (BSS). Esto significa, desde el punto de vista de una red cableada,
cada cliente wireless habla con los dem&aacute;s a trav&eacute;s del Access Point.
Esta maravilla de la t&eacute;cnica surgida hace pocos a&ntilde;os nos soluciona muchos
problemas, pues al evitarnos estar &quot;atados&quot; a un cable, nos permite movilidad,
comodidad, est&eacute;tica, ahorros de instalaciones, etc.
Los problemas surgen al quererle dar un destino empresarial y muy
especialmente cuando hay que invertir grandes sumas en una gran cantidad de
Access Points, pues la diversidad de precios y prestaciones es inmensa y se
pueden generar variaciones muy significativas en la inversi&oacute;n a realizar y en los
gastos de gesti&oacute;n y mantenimiento posteriores.
Figura 2.21: Access Point
Fuente: http://www.cgmenor.com/pdf/redesinalambricas.pdf
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2.6.10.3
Tarjetas de conexi&oacute;n.
Factores a tener en cuenta:
● Precio
● Tipo de conexi&oacute;n (pci, pcmcia, usb ...)
● Tipo de chipset (orinoco, prism ...)
● Potencia de transmisi&oacute;n:
30 mW de potencia de transmisi&oacute;n (aprox. 15 dB)
100 mW de potencia de transmisi&oacute;n (aprox. 20 dB)
+100mW de potencia
La Tarjeta de Red Inal&aacute;mbrica puede ser de distintos modelos, en funci&oacute;n de la
conexi&oacute;n necesaria a la computadora:66
2.6.10.3.1 Tarjeta de Red Inal&aacute;mbrica USB
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s del puerto USB de la
misma. Suele utilizarse estos adaptadores cuando se desea una conexi&oacute;n externa
f&aacute;cilmente desconectable o portable.
Figura 2.22: Tarjeta de red inal&aacute;mbrica USB
Fuente: http://www.34t.com/box-docs.asp?doc=634
2.6.10.3.2 Tarjeta de Red Inal&aacute;mbrica PCI
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s de su slot interno PCI.
Suele utilizarse estos adaptadores cuando se desea que la instalaci&oacute;n se realice
dentro del PC.
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Figura 2.23: Tarjeta de red inal&aacute;mbrica PCI
Fuente: http://www.34t.com/box-docs.asp?doc=634
2.6.10.3.3 Tarjeta de Red Inal&aacute;mbrica PCMCIA
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s de su slot PCMCIA.
Suele ser el caso m&aacute;s habitual en PCs port&aacute;tiles.
Figura 2.24: Tarjeta de red inal&aacute;mbrica PCMCIA
Fuente: http://www.34t.com/box-docs.asp?doc=634
2.6.10.4
Antenas
La definici&oacute;n formal de una antena es un dispositivo que sirve para transmitir y
recibir ondas de radio. Convierte la onda guiada por la l&iacute;nea de transmisi&oacute;n (el
cable o gu&iacute;a de onda) en ondas electromagn&eacute;ticas que se pueden transmitir por el
espacio libre. 67
El principio b&aacute;sico de las antenas es que cada antena recibe una se&ntilde;al separada
y definida. Dependiendo como est&aacute; configurado el sistema inal&aacute;mbrico, el
receptor puede usar una se&ntilde;al para mejorar la calidad de otra se&ntilde;al o podr&iacute;a
combinar los datos de se&ntilde;ales m&uacute;ltiples para ampliar el ancho de banda.
La se&ntilde;al que reciben las antenas es una se&ntilde;al de radiofrecuencia (RF) sin
procesar.
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Esta RF se encamina inicialmente a circuitos que la manejan como una se&ntilde;al
anal&oacute;gica, tal como un radio. Algunos dispositivos con antenas inteligentes
aplican sus conceptos inteligentes en esta etapa anal&oacute;gica. Despu&eacute;s del
procesamiento inicial, la RF se convierte en una se&ntilde;al digital, misma que se env&iacute;a
al dispositivo host como una cadena de datos68
En realidad una antena es un trozo de material conductor al cual se le aplica una
se&ntilde;al y &eacute;sta es radiada por el espacio libre.
Las antenas deben dotar a la onda radiada con un aspecto de direcci&oacute;n. Es decir,
deben acentuar un solo aspecto de direcci&oacute;n y anular o mermar los dem&aacute;s. Esto
es necesario ya que s&oacute;lo nos interesa radiar hacia una direcci&oacute;n determinada. 69
Una onda est&aacute; polarizada circularmente o el&iacute;pticamente a derechas si un
observador viese a esa onda alejarse y adem&aacute;s viese girar al campo en el sentido
de las agujas de un reloj. L&oacute;gicamente, si lo viese girar en sentido contrario, ser&iacute;a
una onda polarizada circularmente o el&iacute;pticamente a izquierdas.
2.6.10.5
Caracter&iacute;sticas fundamentales de las antenas
La antena debe transferir la m&aacute;xima cantidad de energ&iacute;a desde el cable o gu&iacute;aonda procedente del transmisor hacia la direcci&oacute;n donde se encontrar&aacute; la estaci&oacute;n
receptora correspondiente.70
Para ello, la impedancia caracter&iacute;stica de la antena debe acoplarse a la
impedancia del cable o gu&iacute;a-onda a la cual est&aacute; conectada.
Los cables coaxiales se producen con impedancias de 50 o 75 ohmios. En
televisi&oacute;n se utiliza frecuentemente el valor de 75 ohmios, pero en todas las
dem&aacute;s aplicaciones el valor predominante es de 50 ohmios. Cuando la
impedancia de la antena es diferente a la de la gu&iacute;a-onda o cable que la alimenta,
parte de la energ&iacute;a entregada a la antena se reflejar&aacute; hacia el alimentador donde
puede,
inclusive,
causar
da&ntilde;os
en
el
transmisor.
desacoplamiento de impedancia son f&aacute;cilmente calculables.
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Las
p&eacute;rdidas
por
Un aspecto fundamental de las antenas es el principio de reciprocidad, que
establece que el comportamiento de la antena en transmisi&oacute;n es id&eacute;ntico al
comportamiento de la antena en recepci&oacute;n.
2.6.10.6
TIPOS DE ANTENAS INAL&Aacute;MBRICAS
Las antenas de redes inal&aacute;mbricas se pueden dividir en tres tipos:
2.6.10.3.2
•
Antenas Direccionales (o directivas)
•
Antenas Omnidireccionales
•
Antenas Sectoriales
Antenas Omnidireccionales
Se les llama tambi&eacute;n antenas de fuste vertical. Se utilizan principalmente para
emitir la se&ntilde;al en todas las direcciones. En realidad la se&ntilde;al que emite en es
forma de &oacute;valo, y s&oacute;lo emite en plano (no hacia arriba ni hacia abajo).71
Figura 2.25: Se&ntilde;al emitida por Antena Omnidireccional
Fuente: http://www.digitalstoreperu.com/temas/basico%20wifi.htm
Las antenas Omnidireccionales &quot;env&iacute;an&quot; la informaci&oacute;n te&oacute;ricamente a los 360
grados por lo que es posible establecer comunicaci&oacute;n independientemente del
punto en el que se est&eacute;. En contrapartida el alcance de estas antenas es menor
que el de las antenas direccionales.
Se suelen colocar en espacios abiertos para emisi&oacute;n en todas las direcciones.
Tambi&eacute;n se usan en espacios cerrados. En caso de colocarlas en el exterior es
conveniente colocarle un filtro de saltos de tensi&oacute;n, para evitar problemas con
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tormentas el&eacute;ctricas. Son baratas, f&aacute;ciles de instalar y duraderas. Su ganancia
est&aacute; en torno a los 15 dBi.
El uso habitual hace que una antena omnidireccional no emita exactamente en
todas direcciones, sino que tiene una zona donde irradia energ&iacute;a por igual (por
ejemplo el plano horizontal).
A continuaci&oacute;n se muestra la forma de la radiaci&oacute;n de la se&ntilde;al de este tipo de
antenas.
Figura 2.26: Forma de radiaci&oacute;n de la se&ntilde;al de una Antena Omnidireccional
Fuente: http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Textos&amp;file=index&amp;serid=38
En este tipo de antenas se engloban tambi&eacute;n las antenas de las tarjetas PCMCIA,
aunque el reducido tama&ntilde;o de las tarjetas hace dif&iacute;cil crear antenas dentro de las
tarjetas. Adem&aacute;s tienen el problema de que dan una ganancia bastante baja y que
tienden a ser muy direccionales, lo que hace que la potencia de la se&ntilde;al pueda
cambiar dr&aacute;sticamente con peque&ntilde;os cambios. Para este tipo de dispositivos lo
ideal es que la antena est&eacute; fuera de la propia tarjeta. Veamos c&oacute;mo se comportan
este tipo de antenas.72
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Figura 2.27: Potencia que refleja una Antena Omnidireccional
Fuente: http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Textos&amp;file=index&amp;serid=38
El alcance de una antena omnidireccional viene determinado por una combinaci&oacute;n
de los dBi de ganancia de la antena, la potencia de emisi&oacute;n del punto de acceso
emisor y la sensibilidad de recepci&oacute;n del punto de acceso receptor. A mismos dBi,
una antena sectorial o direccional dar&aacute; mejor cobertura que una omnidireccional.73
Los tipos m&aacute;s populares de antenas omnidireccionales son los dipolos y las de
plano de tierra.
2.6.10.6.1.1
Antenas Dipolo
Este tipo de antenas, son m&aacute;s indicadas para lugares peque&ntilde;os y, m&aacute;s
concretamente, para uso de Access Points. La ganancia de este tipo de antenas
oscila entre los 2 y los 5 dBi. 74
Figura 2.28: Dlink Antena Dipolo Omnidireccional
Fuente: http://www.digitalstoreperu.com/temas/basico%20wifi.htm
2.6.10.6.1.2
73
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Antena de 1/4 de longitud con plano de tierra
http://www.34t.com/Unique/wiFiAntenas.asp
http://www.digitalstoreperu.com/temas/basico%20wifi.htm
Esta antena es muy simple en su construcci&oacute;n y es &uacute;til para las comunicaciones
cuando el tama&ntilde;o, el costo y la facilidad de construcci&oacute;n son importantes. Esta
antena se dise&ntilde;&oacute; para transmitir una se&ntilde;al polarizada verticalmente. Consiste en
un elemento de 1⁄4 de longitud de onda como medio dipolo y tres o cuatro
elementos de un 1⁄4 de longitud de onda inclinados de 30 a 45 grados hacia
abajo.
Figura 2.29: Antena de &frac14; de longitud de onda con plato de tierra
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
Este conjunto de elementos, denominados radiales, constituyen el plano de tierra.
Esta es una antena simple y efectiva que puede capturar una se&ntilde;al con igual
facilidad en todas las direcciones. Para incrementar la ganancia, la se&ntilde;al puede
hacerse m&aacute;s achatada para concentrar la radiaci&oacute;n en el plano horizontal. El
ancho del haz vertical representa el grado de achatamiento en el foco. Esto es &uacute;til
en una situaci&oacute;n de punto a multipunto, si todas las otras antenas se encuentran a
la misma altura. La ganancia de esta antena est&aacute; en el orden de 2 a 4 dBi.75
2.6.10.6.2
Antenas Direccionales
Las antenas direccionales (o yagui), tienen forma de tubo. En su interior tienen
unas barras de metal que cruzan el interior de ese tubo.
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Figura 2.30: Antena Direccional
Fuente: http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Textos&amp;file=index&amp;serid=38
La se&ntilde;al que emiten es direccional y proporciona una ganancia que oscila entre
los 15 y los 21 dBi. Hay que enfocarla directamente al lugar con el que se quiere
enlazar y como todas las antenas exteriores hay que protegerla ante posibles
descargas el&eacute;ctricas. 76
Este tipo de antenas concentran su energ&iacute;a en un cono denominado haz, como
puede verse en la ilustraci&oacute;n que aparece a continuaci&oacute;n. El patr&oacute;n de radiaci&oacute;n
depende del dominio de la antena direccional, en &eacute;l se encuentre el cliente.
Figura 2.31: Forma de radiaci&oacute;n de la se&ntilde;al de una antena direccional
Fuente: http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Textos&amp;file=index&amp;serid=38
Las antenas direccionales son aquellas que han sido concebidas y construidas
para favorecer que la mayor parte de la energ&iacute;a sea radiada en una direcci&oacute;n en
concreto. Puede darse el caso en que se desee emitir en varias direcciones, pero
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siempre estaremos hablando de un n&uacute;mero de direcciones determinado donde se
encontrar&aacute;n el l&oacute;bulo principal y los secundarios.77
Una aplicaci&oacute;n de las antenas direccionales es la confidencialidad. Si difundimos
nuestra informaci&oacute;n en todas direcciones cuando realmente s&oacute;lo queremos llegar
a un punto, se corre m&aacute;s peligro de que nuestros datos confidenciales puedan ser
captados por alguien que no nos interesa.
Otra aplicaci&oacute;n importante es para evitar la saturaci&oacute;n de frecuencias, ya que si
usamos una frecuencia en un camino muy recto entre dos antenas direccionales
lo que conseguimos es dejar el resto de espacio disponible para usar esa misma
frecuencia.
Los tipos de antenas direccionales son: Yagi, biquad, de bocina, helicoidales,
antenas patch, platos parab&oacute;licos, y muchas otras.
2.6.10.6.2.1
Antena helicoidal
La antena helicoidal produce una onda con polarizaci&oacute;n circular, que tiene la
ventaja de no cambiar su polarizaci&oacute;n cundo se refleja en alg&uacute;n objeto.
Esto es una ventaja cuando se pretende aprovechar esas reflexiones. Cuando se
establece un enlace entre una antena de polarizaci&oacute;n circular y una de
polarizaci&oacute;n lineal (vertical u horizontal) las p&eacute;rdidas por desadaptaci&oacute;n son de 3
dB.78
Figura 2.32: Antena Helicoidal
Fuente: http://www.zero13wireless.net/foro/showthread.php?t=672
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2.6.10.6.2.2
Antena Plato Parab&oacute;lico
Las antenas basadas en reflectores parab&oacute;licos son el tipo m&aacute;s com&uacute;n de
antenas directivas cuando se requiere una gran ganancia. La ventaja principal es
que pueden construirse para tener una ganancia y una directividad tan grande
como sea requerido. La desventaja principal es que los platos grandes son
dif&iacute;ciles de montar y est&aacute;n predispuestos a sufrir los efectos del viento. Los platos
de m&aacute;s de un metro generalmente est&aacute;n hechos de material s&oacute;lido.
Frecuentemente se utiliza el aluminio por una ventaja de peso, su durabilidad y
sus buenas caracter&iacute;sticas el&eacute;ctricas. El efecto del viento se incrementa
r&aacute;pidamente con el tama&ntilde;o del plato y se convierte en un problema severo. 79
A menudo se utilizan platos que tienen una superficie reflectora constituida por
una malla abierta. &Eacute;stos tienen un a relaci&oacute;n de ganancia adelante/atr&aacute;s m&aacute;s
pobre pero son seguros de utilizar y sencillos de construir. Materiales como el
cobre, aluminio, bronce (lat&oacute;n), acero galvanizado y hierro son apropiados para
una malla.
Figura 2.33: Antena Plato Parab&oacute;lico
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
2.6.10.6.2.3
Antena BiQuad
La antena BiQuad es f&aacute;cil de armar y ofrece buena directividad y ganancia para
las comunicaciones punto a punto. Consiste en dos cuadrados iguales de 1⁄4 de
longitud de onda como elemento de radiaci&oacute;n y un plato met&aacute;lico o malla como
reflector. Esta antena tiene un ancho del haz de aproximadamente 70 grados y
una ganancia en el orden de 10-12 dBi. Puede ser utilizada como una antena
&uacute;nica o como un alimentador para un Plato Parab&oacute;lico. Para encontrar la
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polarizaci&oacute;n, debemos observar el frente de la antena, con los cuadrados
colocados lado a lado; en esa posici&oacute;n la polarizaci&oacute;n es vertical.
Figura 2.34: Antena BiQuad
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
2.6.10.6.2.4
Antena Yagi
La antena Yagi b&aacute;sica consiste en un cierto n&uacute;mero de elementos rectos que
miden cada uno aproximadamente la mitad de la longitud de onda. El elemento
excitado o activo de una Yagi es el equivalente a una antena dipolo de media
onda con alimentaci&oacute;n central. En paralelo al elemento activo y a una distancia
que va de 0,2 a 0,5 longitudes de onda en cada lado, hay varillas rectas o
alambres llamados reflectores y directores o simplemente elementos pasivos. Un
reflector se ubica detr&aacute;s del elemento activo y es ligeramente m&aacute;s largo que
media longitud de onda; un director se coloca en frente del elemento activo y es
ligeramente m&aacute;s corto que media longitud de onda. Una Yagi t&iacute;pica tiene un
reflector y uno o m&aacute;s directores. La antena propaga la energ&iacute;a del campo
electromagn&eacute;tico en la direcci&oacute;n que va desde el elemento activo hacia los
directores, y es m&aacute;s sensible a la energ&iacute;a electromagn&eacute;tica entrante en esta
misma direcci&oacute;n. Cuantos m&aacute;s directores tiene una Yagi, mayor la ganancia.
Cuantos m&aacute;s directores se agreguen a una Yagi, la misma va a ser m&aacute;s larga. La
siguiente es una foto de una antena Yagi con 6 directores y 1 reflector. 80
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Figura 2.35: Antena Yagi
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
Las antenas Yagi son utilizadas principalmente por los enlaces Punto a Punto;
tienen una ganancia desde 10 a 20 dBi y un ancho de haz horizontal de 10 a 20
grados.
2.6.10.6.2.5
Antena Bocina
El nombre de la antena bocina deriva de su apariencia caracter&iacute;stica acampanada
o de cuerno. La porci&oacute;n acampanada puede ser cuadrada, rectangular, cil&iacute;ndrica
o c&oacute;nica. La direcci&oacute;n de m&aacute;xima radiaci&oacute;n se corresponde con el eje de la
campana. Se puede alimentar sencillamente con una gu&iacute;a de onda, pero tambi&eacute;n
puede hacerse con un cable coaxial y la transici&oacute;n apropiada. Las antenas bocina
se utilizan com&uacute;nmente como el elemento activo en una antena de plato. La
antena bocina se coloca hacia el centro del plato reflector. El uso de una bocina,
en lugar de una antena dipolo o cualquier otro tipo de antena en el punto focal del
plato, minimiza la p&eacute;rdida de energ&iacute;a alrededor de los bordes del plato reflector. A
2,4GHz, una antena bocina simple hecha con una lata tiene una ganancia del
orden de 10 a 15 dBi.
Figura 2.36: Antena Bocina
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
2.6.10.6.2.6
Antena Plana o “Patch”
Son paneles planos s&oacute;lidos utilizados para cobertura interior. Se utilizan para
conexiones punto a punto enfocadas. Esta antena es muy popular porque es
visualmente poco impactante. Se consigue con ganancia de hasta 23 dBi en
nuestro rango de frecuencias y a menudo se pegan a la caja que contiene el
radio, en un solo objeto
Figura 2.37 Antena Plana o Patch
Fuente: http://www.montevideolibre.org/manuales:libros:wndw:capitulo_4:antenas_y_diagramas
2.6.10.6.3
Antenas Sectoriales
Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz m&aacute;s amplio que una direccional pero no tan amplio
como una omnidireccional. La intensidad (alcance) de la antena sectorial es
mayor
que
la
omnidireccional
pero
algo
menor
que
la
direccional.
Para tener una cobertura de 360&ordm; (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar por ejemplo: tres
antenas sectoriales de 120&ordm; &oacute; 4 antenas sectoriales de 80&ordm;. Las antenas
sectoriales suelen ser m&aacute;s costosas que las antenas direccionales u
omnidireccionales.81
Las antenas sectoriales tambi&eacute;n se emplean en las estaciones bases, donde
ofrecen ventajas adicionales como, mejor ganancia (a expensas de cubrir una
zona m&aacute;s restringida) y posibilidad de inclinarlas para dar servicio a las zonas de
inter&eacute;s. Combinando varias antenas sectoriales se puede dar cobertura en todo el
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plano horizontal, con mejor ganancia que la ofrecida por una omnidireccional,
pero a mayor costo.82
Normalmente, una antena sectorial tiene una ganancia m&aacute;s alta que las antenas
Omnidireccionales (en el rango de 10 - 19 dBi). Este tipo de antena se usa
generalmente para servir radios de 15 km.
Un valor com&uacute;n de ganancia para una antena sectorial es de 14dBi para un ancho
del haz horizontal de unos 90&ordm; y un ancho del haz vertical de 20 &ordm;.
Figura 2.38: Antena Sectorial
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
La Figura 2.39 muestra un t&iacute;pico diagrama de radiaci&oacute;n de una antena sectorial.
Figura 2.39: Modelo de radiaci&oacute;n de una antena sectorial
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
El diagrama de radiaci&oacute;n horizontal muestra que la mayor parte de la energ&iacute;a es
irradiada en la parte frontal de la antena. Una parte muy peque&ntilde;a de la energ&iacute;a es
irradiada en la parte de atr&aacute;s de la antena de sectorial. El patr&oacute;n de radiaci&oacute;n
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vertical es muy similar a una antena Omnidireccional, donde el ancho del haz es
muy angosto, normalmente no es m&aacute;s grande que 20&ordm;.
T&iacute;picamente, una antena de sectorial estaba montada en una torre alta,
ligeramente inclinada para poder servir a un &aacute;rea justo debajo de ella.
2.6.10.7
PAR&Aacute;METROS DE UNA ANTENA PARA REDES INAL&Aacute;MBRICAS
Las antenas se caracterizan el&eacute;ctricamente por una serie de par&aacute;metros, estando
los m&aacute;s habituales descritos a continuaci&oacute;n:
2.6.10.7.1
Diagrama de radiaci&oacute;n (Patr&oacute;n de radiaci&oacute;n)
El diagrama de radiaci&oacute;n o patr&oacute;n de radiaci&oacute;n es una gr&aacute;fica de la potencia de la
se&ntilde;al trasmitida en funci&oacute;n del &aacute;ngulo espacial, en ellos podemos apreciar la
ubicaci&oacute;n de los l&oacute;bulos laterales y traseros, los puntos en los cuales no se irradia
potencia (NULOS) y adicionalmente los puntos de media potencia.83
Es habitual representar el m&oacute;dulo del campo el&eacute;ctrico o la densidad de potencia
radiada, aunque tambi&eacute;n se pueden encontrar diagramas de polarizaci&oacute;n o de
fase.
Los dise&ntilde;adores de antenas se esmeran por reducir al m&iacute;nimo los l&oacute;bulos
secundarios, laterales y traseros ya que generalmente son perjudiciales, esto se
logra mediante la modificaci&oacute;n de la geometr&iacute;a de la antena. Desde el punto de
vista formal, el campo electromagn&eacute;tico producido por una antena a gran
distancia corresponde a la transformada de Fourier en dos dimensiones de la
distribuci&oacute;n de cargas el&eacute;ctricas en la antena.
Figura 2.40: Diagrama de radiaci&oacute;n de una antena
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
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Los diagramas de radiaci&oacute;n son vol&uacute;menes y como tal se representan en forma
tridimensional, en la siguiente figura podemos ver dos diagramas de radiaci&oacute;n, en
la misma observamos que se ha representado la intensidad m&iacute;nima por el color
rojo y la m&aacute;xima con el color azul.
Figura 2.41: Diagrama de radiaci&oacute;n tridimensional de una antena
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
Normalmente los diagramas de radiaci&oacute;n se representan de forma bidimensional
en dos planos, el vertical y el horizontal, estos planos son presentados en
coordenadas rectangulares o en coordenadas polares.
2.6.10.7.2
Ancho de banda
Es el &aacute;ngulo subtendido por la radiaci&oacute;n emitida entre los puntos en que la
potencia disminuye a la mitad, (3 dB) respecto a la radiaci&oacute;n m&aacute;xima
Figura 2.42: Puntos de media potencia en un diagrama de radiaci&oacute;n
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
Existe una relaci&oacute;n inversa entre la ganancia y la extensi&oacute;n de la cobertura: una
antena de alta ganancia tendr&aacute; un ancho de banda muy peque&ntilde;o.
2.6.10.7.3
Directividad
Es la relaci&oacute;n entre la densidad de potencia radiada en la direcci&oacute;n de m&aacute;xima
radiaci&oacute;n, a una cierta distancia r y la potencia total radiada dividida por el &aacute;rea de
la esfera de radio r. La directividad se puede calcular a partir del diagrama de
radiaci&oacute;n. La ganancia de una antena es igual a la directividad multiplicada por la
eficiencia.84
2.6.10.7.4
Ganancia
La ganancia de una antena es el producto de la directividad (determinada
exclusivamente por factores geom&eacute;tricos) y la eficiencia de la antena, que
depende del material de la que est&aacute; construida y de las imperfecciones de
manufactura. La eficiencia de la antena se suele expresar con la letra griega beta
y var&iacute;a normalmente entre 40 y 60%.85
Algunas veces la ganancia de las antenas es expresada en dBd. En tal caso la
antena de referencia es una antena de dipolo (dipole). Una antena dipolo tiene un
ganancia de 2.14 dBi comparado con una antena is&oacute;tropica. Por ello, si la
ganancia de una antena dada se expresa en dBd resultar&aacute; en un valor inferior en
2,14 dB respecto a la ganancia de la misma antena expresada en dBi.
Ganancia en dBd = Ganancia en dBi - 2,1
2.6.10.7.5
Impedancia de entrada
Es la impedancia de la antena en sus terminales. Es la relaci&oacute;n entre la tensi&oacute;n y
la corriente de entrada.
. La impedancia es compleja. La parte real de la
impedancia se denomina Resistencia de Antena y la parte imaginaria es la
reactancia. La resistencia de antena es la suma de la resistencia de radiaci&oacute;n y la
resistencia de p&eacute;rdidas. Las antenas se denominan resonantes cuando se anula
su reactancia de entrada.86
La impedancia de entrada es un par&aacute;metro de gran trascendencia, ya que
condiciona las tensiones que hay que aplicar al generador para obtener valores
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de corrientes en la antena, y en consecuencia, una determinada potencia radiada.
Si la parte reactiva es grande, tendremos que aplicar tensiones altas para obtener
corrientes apreciables, y si la resistencia de radicaci&oacute;n es baja, se necesitan
corrientes grandes para obtener una potencia radiada importante.87
2.6.10.7.6
Anchura de haz
Es un par&aacute;metro de radiaci&oacute;n, ligado al diagrama de radiaci&oacute;n. Se puede definir el
ancho de haz a -3dB, que es el intervalo angular en el que la densidad de
potencia radiada es igual a la mitad de la m&aacute;xima. Tambi&eacute;n se puede definir el
ancho de haz entre ceros, que es el intervalo angular del haz principal del
diagrama de radiaci&oacute;n, entre los dos ceros adyacentes al m&aacute;ximo.
2.6.10.7.7
Polarizaci&oacute;n
Este dato indica la orientaci&oacute;n de los campos electromagn&eacute;ticos que emite o
recibe una antena. Pueden ser los siguientes:
•
Vertical: Cuando el campo el&eacute;ctrico generado por la antena es vertical con
respecto al horizonte terrestre (de arriba a abajo). 88
Figura 2.43: Polarizaci&oacute;n Vertical
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
•
Horizontal: Cuando el campo el&eacute;ctrico generado por la antena es paralelo
al horizonte terrestre.
87
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Figura 2.44: Polarizaci&oacute;n Horizontal
Fuente: http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
•
Circular: Cuando el campo el&eacute;ctrico generado por la antena gira de
vertical a horizontal y viceversa, generando movimientos en forma de
c&iacute;rculo en todas las direcciones. Este giro puede ser en el sentido de las
agujas del reloj o al contrario.
•
El&iacute;ptica: Cuando el campo el&eacute;ctrico se mueve igual que en caso anterior,
pero con desigual fuerza en cada direcci&oacute;n. Rara vez se provoca esta
polarizaci&oacute;n de principio, mas bien suele ser una degeneraci&oacute;n de la
anterior.
2.6.10.8 ENLACE DE EDIFICIO A EDIFICIO UTILIZANDO ANTENAS
INAL&Aacute;MBRICAS
Para el dise&ntilde;o de edificio a edificio se deben tener muy en cuenta los siguientes
factores:
•
L&iacute;nea de Vista
•
Radio de curvatura de la tierra
•
Zona de Fresnel
•
Antenas y cables
2.6.10.8.1 L&iacute;nea de vista
Figura 2.45: L&iacute;nea de vista con obst&aacute;culos
Fuente: Presentation Name/home/culloa/public_html/DipWifi2006/IVb_Diseno_Wlan.sxi
Las siguientes obstrucciones pueden “cortar” la l&iacute;nea de vista:
•
Topograf&iacute;a, cerros, valles profundos, monta&ntilde;as.
•
Curvatura de la Tierra
•
Edificios u otros objetos construidos por el hombre.
•
&Aacute;rboles.
2.6.10.8.2 Radio de curvatura de la tierra
Figura 2.46: Radio de curvatura de la tierra
Fuente: Presentation Name/home/culloa/public_html/DipWifi2006/IVb_Diseno_Wlan.sxi
En enlaces de larga distancia, la l&iacute;nea de vista desaparece a los 9.7 Km. debido a
la curvatura de la Tierra.
2.6.10.8.3 Zona de Fresnel
&Aacute;rea en donde se difunde una onda luego de ser emitida por una antena. Mientras
menos obst&aacute;culos haya en esta &aacute;rea, mejor ser&aacute; transmitida la onda. En los
sistemas inal&aacute;mbricos que se manejan en la frecuencia de 2.4 Ghz, la zona
fresnel es muy importante, pues debe mantenerse limpia de obst&aacute;culos que
detengan la se&ntilde;al. Por ejemplo, los &aacute;rboles suelen detener mucho m&aacute;s esas
se&ntilde;ales que las paredes, por su alto contenido en agua.89
O visto desde otro escenario, imaginemos que estamos en el desierto en
ausencia de cualquier tipo de edificio, &aacute;rbol u obst&aacute;culo entre emisor y receptor. El
fabricante dice que el alcance m&aacute;ximo de un dispositivo son X metros. La
distancia respecto al suelo a la que hemos de colocar las antenas para conseguir
no entorpecer al menos el 80% de la primera zona de fresnel y conseguir el
m&aacute;ximo alcance viene dada por la siguiente f&oacute;rmula.90
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Pues si aplicamos la f&oacute;rmula de arriba (D en Km, r en metros, f en Ghz) resulta
que si un fabricante nos dice que la distancia m&aacute;xima de su dispositivo que
trabaja, por ejemplo a 2.4Ghz, es de:
300 metros, implica que las antenas tienen que estar como m&iacute;nimo a 2.45
metros de altura respecto al suelo.
1.6 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 5.65
metros de altura respecto al suelo.
8 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 12.64
metros de altura respecto al suelo.
16 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 17.88
metros de altura respecto al suelo.
Figura 2.47: Zona de Fresnel
Fuente: http://www.montevideolibre.org/_media/manuales:libros:mmtk:imagen3.jpg
Conseguimos mejorar el Efecto Fresnel haciendo lo siguiente:
•
Subiendo la antena.
•
Ubicarse en una nueva estructura.
•
Diferente punto de montaje.
•
Cortando &aacute;rboles.
2.6.10.9
PIGTAILS
Una pigtail es un cable coaxial de peque&ntilde;a longitud con un conector en cada
punta, en una punta lo mas normal es que tenga un conector del tipo 'N' y en la
otra depender&aacute; siempre del dispositivo de red que el conector traiga. Su utilidad
es la de unir un dispositivo wireless (punto de acceso, tarjeta PCMCIA, tarjeta PCI
etc.) a una antena wireless. Como las p&eacute;rdidas por atenuaci&oacute;n de la se&ntilde;al dentro
del cable en la frecuencia de 2.4GHz son muy altas, se procurar&aacute; elegir el
latiguillo m&aacute;s corto posible y realizado con el cable de mayor calidad que se
disponga.91
Dependiendo del conector que tenga la antena que vamos a utilizar y del
conector que tenga el aparato wireless al que pensemos conectarla, tendremos
que optar entre los diversos tipos de pigtails.
Los Pigtails suelen nombrarse como: &quot;pigtail de equis cent&iacute;metros de
tipo_conector_A a tipo_conector_B&quot;
Figura 2.48: Pigtails o conectores
Fuente: http://www.paramowifix.net/antenas/pigtail/index.html
Los cables de largo alcance (m&aacute;s de 10 metros) terminan normalmente en
conectores tipo N.
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Los pigtails normalmente usan cable LMR195 o LMR 100 que introducen una
p&eacute;rdida total de 0,2 - 3dB, dependiendo de la longitud. Un buen adaptador de
conectores tiene una p&eacute;rdida de 0,1 decibeles. 92
2.6.10.9.1 Tipos de conectores m&aacute;s comunes:
2.6.10.9.1.1
N - Navy (marina)
Es el conector mas habitual en las antenas de 2.4 Ghz (esta frecuencia es la
espec&iacute;fica para el est&aacute;ndar 802.11b/g, para el est&aacute;ndar 802.11a tenemos la de
5Ghz. Dicho est&aacute;ndar est&aacute; en desuso y en el mercado, la mayor&iacute;a de dispositivos
se centran en el 802.11g. Trabaja bien con frecuencias de hasta 10GHz. Es un
conector de tipo rosca. Estos conectores tienen un tama&ntilde;o apreciable y a veces
se confunden con los conectores UHF. La gran diferencia es que estos &uacute;ltimos
(los UHF) no son validos para frecuencia de 2.4GHz. Es muy raro e inusual
encontrase tarjetas y punto de acceso con este tipo de conectores, al contrario
que en las antenas. Es muy f&aacute;cil de trabajar con &eacute;l. 93
Muy &uacute;til para el montaje propio de antenas caseras, sobre todo el de tipo chasis
para ensamblarlo en el cuerpo de la antena y su alojamiento, para soldar un trozo
de cobre grueso, que habitualmente se usa para montar la parte activa m&aacute;s
importante de la antena.
Figura 2.49: Navy Macho
Fuente: http://www.emule.us/foro/showthread.php?t=33203
2.6.10.9.1.2
BNC (Bayonet Navy Connector)
Conector tipo bayoneta de la marina. Es un conector barato utilizado en las redes
ethernet del tipo 10Base2. Es un tipo de conector muy com&uacute;n, pero poco apto
para trabajar en la frecuencia de 2.4GHz. 94
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2.6.10.9.1.3
TNC (Threaded BNC)
Conector BNC roscado. Es una versi&oacute;n roscada del conector BNC. Este tipo de
conector es apto para frecuencias de hasta 12GHz.
Figura 2.50: Conector TNC hembra
Fuente: http://tenda.initron.com/images/RP32.jpg
2.6.10.9.1.4
SMA (Sub-Miniature Connect)
Conector subminiatura. Son unos conectores muy peque&ntilde;os, van roscados y
trabajan adecuadamente con frecuencias de hasta 18GHz. Dentro de este tipo,
nos encontramos con una subclase que son los llamados reverse (RP-SMA), y
estos &uacute;ltimos son las mas utilizados en la mayor&iacute;a de las tarjetas inal&aacute;mbricas con
interfaz PCI.
Figura 2.51: Conector (SMS- TNC- N)
Fuente: http://images.google.com.ec/images?um=1&amp;hl=es&amp;q=conector+SMA
2.6.10.9.1.5
SMC
Se trata de una versi&oacute;n todav&iacute;a m&aacute;s peque&ntilde;a de los conectores SMA. Son aptos
para frecuencias de hasta 10GHz. Su mayor inconveniente es que s&oacute;lo son
utilizables con cables muy finos (con alta p&eacute;rdida). El conector SMB es una
versi&oacute;n del SMC, con la ventaja que se conecta y desconecta m&aacute;s f&aacute;cilmente. 95
Figura 2.52: SMC macho
Fuente: http://www.emule.us/foro/showthread.php?t=33203
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2.6.10.9.1.6
APC-7 (Amphenol Precision Connector)
Conector Amphenol de precisi&oacute;n. Se trata de un conector con muy poca p&eacute;rdida,
y muy caro, fabricado por la empresa que lleva su nombre (Amphenol). Tiene la
particularidad de que no tiene sexo.
Figura 2.53: Conector APC-7
Fuente: http://images.google.com.ec/images?um=1&amp;hl=es&amp;q=conector+APC+7
2.6.10.9.2 Consideraciones en el pigtail:
•
El cable de la antena proporciona p&eacute;rdidas importantes tanto para el
transmisor como el receptor. Para reducir estas p&eacute;rdidas se debe utilizar la
m&iacute;nima longitud de cable, entre la antena y el Access Point. Por otro lado el
cable de bajada debe ser de “bajas p&eacute;rdidas”.
•
La adici&oacute;n de conectores, adaptadores adicionales entre el AP y la antena,
son fuentes de p&eacute;rdidas.
•
No olvidar que los conectores deben ser aislados de la humedad, salinidad,
por lo tanto aislar con cintas especiales, para ese prop&oacute;sito.
2.6.10.10 PoE (Power over Ethernet)
Es una tecnolog&iacute;a que permite la alimentaci&oacute;n el&eacute;ctrica de dispositivos de red a
trav&eacute;s de un cable UTP / STP en una red ethernet. PoE se rige seg&uacute;n el est&aacute;ndar
IEEE 802.3af y abre grandes posibilidades a la hora de dar alimentaci&oacute;n a
dispositivos tales como c&aacute;maras de seguridad, tel&eacute;fonos o puntos de acceso
inal&aacute;mbricos.96
Permite que la energ&iacute;a requerida para la operaci&oacute;n de los dispositivos sea
transmitida por la red de datos en vez de cables de poder. Esto minimiza el
n&uacute;mero de cables que se deben tender para instalar la red, resultando en
menores costos, menos tiempo de interrupci&oacute;n, m&aacute;s f&aacute;cil mantenimiento y mayor
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flexibilidad en la instalaci&oacute;n cuando se compara con el alambrado tradicional.
Para que esta tecnolog&iacute;a funcione, la corriente el&eacute;ctrica debe ingresar al cable en
la fuente de energ&iacute;a, y salir en la entrada del aparato en cierta forma que la
corriente se mantenga separada de la se&ntilde;al de datos para que no haya
interferencia entre los dos.97
Actualmente existen en el mercado varios dispositivos de red como switches o
hubs que soportan esta tecnolog&iacute;a. Para implementar PoE en una red que no se
dispone de dispositivos que la soporten directamente se usa una unidad base
(con conectores RJ45 de entrada y de salida) con un adaptador de alimentaci&oacute;n
para recoger la electricidad y una unidad terminal (tambi&eacute;n con conectores RJ45)
con un cable de alimentaci&oacute;n para que el dispositivo final obtenga la energ&iacute;a
necesaria para su funcionamiento. 98
Figura 2.54: PoE con cable UTP
Fuente:
http://images.google.com.ec/images?q=POWER+OVER+ETHERNET&amp;ndsp=20&amp;um=1&amp;hl=es&amp;l
r=lang_es&amp;start=20&amp;sa=N
Figura 2.55: Conexi&oacute;n del PoE a los equipos
Fuente:
http://www.tijdhof.com/popup_image.php?pID=121&amp;osCsid=eceb9352b1efd88c36b5e77df601923
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CAP&Iacute;TULO 3
3.
EST&Aacute;NDARES, SEGURIDADES Y SOLUCIONES
Para mejor comprensi&oacute;n de este cap&iacute;tulo se ha decidido realizar el estudio
enmarc&aacute;ndoles en las diferentes capas del modelo OSI.
3.1
MODELO DE REFERENCIA Y EST&Aacute;NDARES IEEE 802.11
Las redes IEEE 802.11 suponen la apuesta del IEEE por las redes inal&aacute;mbricas.
Toda ellas se basan en una red tipo Ethernet y, aunque su filosof&iacute;a es la misma,
difieren en la banda de frecuencia utilizada, el ancho de banda que ofrecen, etc.99
Posible interferencia con hornos microondas, dispositivos bluetooth y tel&eacute;fonos
DECT, puesto que operan en el mismo espectro de frecuencias.
La especificaci&oacute;n original de 802.11 preve&iacute;a conexiones a velocidades de 1 &oacute; 2
MB/s en la banda de los 2,4 Ghz utilizando salto de frecuencias (FHSS) o
secuencia directa (DSSS), dos tipos de espectro expandido (spread spectrum). El
objetivo principal a la hora de utilizar el espectro expandido es transmitir
ocupando una banda de frecuencias mayor de la requerida. Su creaci&oacute;n se debe
a investigaciones militares durante la Segunda Guerra Mundial, ya que de esta
forma se evitaban ataques y escuchas. FHSS (salto de frecuencias) se basa en
que transmite en diferentes bandas de frecuencias, produci&eacute;ndose saltos de una
a otra de una forma aleatoria que es imposible predecir. Por otra parte, con
DSSS (secuencia directa) se env&iacute;an varios bits por cada bit de informaci&oacute;n real.
Otra de las caracter&iacute;sticas comunes en las diferentes implementaciones del
est&aacute;ndar 802.11 es el uso de WEP, Wireless Equivalent Privacy. WEP tiene como
objetivo conseguir una seguridad equivalente a la de las redes convencionales (de
cable). El problema reside en que las redes tradicionales basan gran parte de su
seguridad en que es dif&iacute;cil comprometer el cable, mientras que la comunicaci&oacute;n
de las redes inal&aacute;mbricas va por el aire. WEP es un protocolo razonablemente
fuerte y computacionalmente eficiente. Sin embargo, su uso no deja de ser
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opcional y recientemente se ha descubierto que no es del todo seguro, tal y como
ha demostrado un estudio de una universidad americana.
Las capas que intervienen en el estudio de IEEE 802.11 tomadas como modelo
de referencia son:
Capa F&iacute;sica y Capa de enlace, donde se analizar&aacute;n a continuaci&oacute;n:
Figura 3.1: Modelo de Referencia de IEEE 802.11
Fuente: http://www.uv.es/montanan/ampliacion/amplif_7.ppt
3.1.1 CAPA F&Iacute;SICA
La Capa F&iacute;sica de cualquier red define la modulaci&oacute;n y la se&ntilde;alizaci&oacute;n,
caracter&iacute;sticas de la transmisi&oacute;n de datos. Se separa en dos partes: PLCP
(Physical Layer Convergence Protocol) y PMD (Physical Medium Dependet).
3.1.1.1
PLCP (Physical Layer Convergence Protocol)
Consiste en un encabezado de 144 bits que sirve para sincronizar, para
determinar la ganancia y para establecer el CCA (Clear Channel Assessment) que
es necesario para que la capa de MAC sepa si el medio est&aacute; en uso. Este
pre&aacute;mbulo est&aacute; compuesto por 128 bits de sincronizaci&oacute;n m&aacute;s 16 bits llamados
SFD (Start Frame Delimiter), que consiste en una secuencia fija de 0 y 1
(1111001110100000) que marca el principio del paquete. El PLCP es siempre
transmitido a 1Mbps. Los pr&oacute;ximos 48 bits son llamados Encabezado PLCP.
Cuenta con 4 campos: se&ntilde;al, servicio, longitud y HEC (&quot;header error check&quot; para
control de errores). La se&ntilde;al indica a que velocidad se deber&aacute; transmitir (1, 2, 5.5
u 11Mbps). El campo de servicio se reserva para uso futuro. 100
El campo de longitud indica la longitud del paquete y el HEC es un CRC de 16bits
del encabezado de 48bits.
3.1.1.2
PMD (Physical Medium Dependent)
Es dependiente del protocolo antes explicado. IEEE 802.11 define cuatro
posibles opciones para la elecci&oacute;n de la capa f&iacute;sica:
• Espectro expandido por secuencia directa o DSSS (Direct Sequence Spread
Spectrum).
• Espectro expandido por salto de frecuencias o FHSS (Frecuency Hopping
Spread Spectrum) -ambas en la banda de frecuencia 2.4 Ghz ISM.
• Multiplexaci&oacute;n por divisi&oacute;n de frecuencia Ortogonal o OFDM (Orthogonal
Frequency Division Multiplexing) que comprende 256 portadoras.
• Luz infrarroja en banda base o sea sin modular.
En cualquier caso, la definici&oacute;n de tres capas f&iacute;sicas distintas se debe a las
sugerencias realizadas por los distintos miembros del comit&eacute; de normalizaci&oacute;n,
que han manifestado la necesidad de dar a los usuarios la posibilidad de elegir en
funci&oacute;n de la relaci&oacute;n entre costes y complejidad de implementaci&oacute;n, por un lado,
y prestaciones y fiabilidad, por otra. 101
Aunque existen dos tipos de tecnolog&iacute;as que emplean las radiofrecuencias, la
banda estrecha y la banda ancha, tambi&eacute;n conocida espectro ensanchado, esta
&uacute;ltima es la que m&aacute;s se utiliza.
En mayo de 1985, y tras cuatro a&ntilde;os de estudios, el FCC (Federal
Communications Comission), la agencia Federal del Gobierno de Estados Unidos
encargada de regular y administrar en materia de telecomunicaciones, asign&oacute; las
bandas IMS (Industrial, Scientific and Medical) 902-928 Mhz, 2,400-2,4835 Ghz,
5,725-5,850 Ghz a las redes inal&aacute;mbricas basadas en espectro ensanchado.
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Entre ellas, el IEEE 802.11 incluy&oacute; en su especificaci&oacute;n las frecuencias en torno a
2,4 Ghz que se hab&iacute;an convertido ya en el punto de referencia a nivel mundial.
La tecnolog&iacute;a de espectro ensanchado, utiliza todo el ancho de banda
disponible, en lugar de utilizar una portadora para concentrar la energ&iacute;a a su
alrededor. Tiene muchas caracter&iacute;sticas que le hacen sobresalir sobre otras
tecnolog&iacute;as de radiofrecuencias (como la de banda estrecha, que utiliza
microondas), ya que, por ejemplo, posee excelentes propiedades en cuanto a
inmunidad a interferencias y a sus posibilidades de encriptaci&oacute;n. &Eacute;sta, como
muchas otras tecnolog&iacute;as, proviene del sector militar.
3.1.1.2.1
Espectro Ensanchado por Secuencia Directa (DSSS)
En esta t&eacute;cnica se genera un patr&oacute;n de bits redundante (se&ntilde;al de chip) para cada
uno de los bits que componen la se&ntilde;al. Cuanto mayor sea esta se&ntilde;al, mayor ser&aacute;
la resistencia de la se&ntilde;al a las interferencias. El est&aacute;ndar IEEE 802.11
recomienda un tama&ntilde;o de 11 bits, pero el &oacute;ptimo es de 100. En recepci&oacute;n es
necesario realizar el proceso inverso para obtener la informaci&oacute;n original.
La secuencia de bits utilizada para modular los bits se conoce como secuencia de
Barker (tambi&eacute;n llamado c&oacute;digo de dispersi&oacute;n o PseudoNoise). Es una secuencia
r&aacute;pida dise&ntilde;ada para que aparezca aproximadamente la misma cantidad de 1 que
de 0. Un ejemplo de esta secuencia es el siguiente: 102
+1 –1 +1 +1 –1 +1 +1 +1 –1 –1 –1 –1
S&oacute;lo los receptores a los que el emisor haya enviado previamente la secuencia
podr&aacute;n recomponer la se&ntilde;al original. Adem&aacute;s, al sustituir cada bit de datos a
transmitir, por una secuencia de 11 bits equivalente, aunque parte de la se&ntilde;al de
transmisi&oacute;n se vea afectada por interferencias, el receptor a&uacute;n puede reconstruir
f&aacute;cilmente la informaci&oacute;n a partir de la se&ntilde;al recibida.
Esta secuencia proporciona 10.4dB de aumento del proceso, el cual re&uacute;ne los
requisitos m&iacute;nimos para las reglas fijadas por la FCC.
A continuaci&oacute;n podemos observar c&oacute;mo se utiliza la secuencia de Barker para
codificar la se&ntilde;al original a transmitir:
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Figura 3.2: Codificaci&oacute;n de Barker
Fuente:http://www.todo-linux.com/manual.todo-linux.com/redes/Manual%20redes%20inalambricas.pdf
Una vez aplicada la se&ntilde;al de chip, el est&aacute;ndar IEEE 802.11 ha definido dos tipos
de modulaci&oacute;n para la t&eacute;cnica de espectro ensanchado por secuencia directa
(DSSS), la modulaci&oacute;n DBPSK (Differential Binary Phase Shift Keying) y la
modulaci&oacute;n
DQPSK
(Differential
Quadrature
Phase
Shift
Keying),
que
proporcionan una velocidad de transferencia de 1 y 2 Mbps respectivamente.
Recientemente el IEEE ha revisado este est&aacute;ndar, y en esta revisi&oacute;n, conocida
como 802.11b, adem&aacute;s de otras mejoras en seguridad, aumenta esta velocidad
hasta los 11Mbps, lo que incrementa notablemente el rendimiento de este tipo de
redes. 103
En el caso de Estados Unidos y Europa la tecnolog&iacute;a DSSS utiliza un rango de
frecuencias que va desde los 2,4 Ghz hasta los 2,4835 Ghz, lo que permite tener
un ancho de banda total de 83,5 Mhz. Este ancho de banda se subdivide en
canales de 5 Mhz, lo que hace un total de 14 canales independientes. Cada pa&iacute;s
est&aacute; autorizado a utilizar un subconjunto de &eacute;stos canales. En el caso de Espa&ntilde;a
se utilizan los canales 10 y 11, que corresponden a una frecuencia central de
2,457 Ghz y 2,462 Ghz.
En configuraciones donde existan m&aacute;s de una celda, &eacute;stas pueden operar
simult&aacute;neamente y sin interferencias siempre y cuando la diferencia entre las
frecuencias centrales de las distintas celdas sea de al menos 30 Mhz, lo que
reduce
a
tres
el
n&uacute;mero
de
canales
independientes
y
funcionando
simult&aacute;neamente en el ancho de banda total de 83,5 Mhz. Esta independencia
entre canales nos permite aumentar la capacidad del sistema de forma lineal
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La t&eacute;cnica de DSSS podr&iacute;a compararse con una multiplexaci&oacute;n en frecuencia.
Tabla 3.1: Tabla de frecuencias DSSS
Fuente: http://www.elo.utfsm.cl/~tel241/labredes200601/exp06/exp06.pdf
3.1.1.2.2
Espectro ensanchado por salto de frecuencia (FHSS)
La tecnolog&iacute;a de espectro ensanchado por salto en frecuencia (FHSS) consiste en
transmitir una parte de la informaci&oacute;n en una determinada frecuencia durante
un intervalo de tiempo llamada dwell time e inferior a 400 ms. Pasado este
tiempo se cambia la frecuencia de emisi&oacute;n y se sigue transmitiendo a otra
frecuencia. De esta manera cada tramo de informaci&oacute;n se va transmitiendo en
una frecuencia distinta durante un intervalo muy corto de tiempo.
Figura 3.3: Gr&aacute;fica de codificaci&oacute;n con Salto en Frecuencia
Fuente: http://www.elo.utfsm.cl/~tel241/labredes200601/exp06/exp06.pdf
El orden en los saltos en frecuencia se determina seg&uacute;n una secuencia
pseudoaleatoria almacenada en unas tablas, y que tanto el emisor y el receptor
deben conocer.
Si se mantiene la sincronizaci&oacute;n en los saltos de frecuencias se consigue que,
aunque en el tiempo se cambie de canal f&iacute;sico, a nivel l&oacute;gico se mantiene un solo
canal por el que se realiza la comunicaci&oacute;n.
Esta t&eacute;cnica tambi&eacute;n utiliza la zona de los 2.4GHz, la cual organiza en 79 canales
con un ancho de banda de 1MHz cada uno. El n&uacute;mero de saltos por segundo es
regulado por cada pa&iacute;s, as&iacute;, por ejemplo, Estados Unidos fija una tasa m&iacute;nima de
saltos de 2.5 por segundo.
El est&aacute;ndar IEEE 802.11 define la modulaci&oacute;n aplicable en este caso. Se utiliza la
modulaci&oacute;n en frecuencia FSK (Frequency Shift Keying), con una velocidad de
1Mbps ampliable a 2Mbps.
En la revisi&oacute;n del est&aacute;ndar, la 802.11b, esta velocidad tambi&eacute;n ha aumentado a
11Mbps.
La t&eacute;cnica FHSS seria equivalente a una multiplexaci&oacute;n en frecuencia
Tabla 3.2: Rango de frecuencias centrales empleadas en FHSS
Fuente: http://www.elo.utfsm.cl/~tel241/labredes200601/exp06/exp06.pdf
3.1.1.2.3
Multiplexaci&oacute;n por divisi&oacute;n de frecuencia Ortogonal (OFDM)
La tecnolog&iacute;a OFDM permite eliminar la interferencia entre s&iacute;mbolos denominada
ISI, y reduce la complejidad de las t&eacute;cnicas adaptativas, lo que se combina con la
caracter&iacute;stica de ortogonalidad de las portadoras. La utilizaci&oacute;n de las portadoras
ortogonales permite, por un lado lograr la identificaci&oacute;n y el desvanecimiento
selectivo y, por otro, obtener una mayor eficiencia espectral. 104
Esta t&eacute;cnica divide un canal disponible en varios subcanales y codifica una
porci&oacute;n de la se&ntilde;al a trav&eacute;s de cada subcanal en paralelo.
A continuaci&oacute;n en la figura 3.4 se muestra un esquema de la multiplexaci&oacute;n por
divisi&oacute;n ortogonal de la frecuencia:
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Figura 3.4: Esquema de Multiplexaci&oacute;n por Divisi&oacute;n de Frecuencia Ortogonal
Fuente: http://www.citel.oas.org/newsletter/2006/marzo/banda-ancha_e.asp
En OFDM se utilizan 256 subportadoras, de &eacute;stas, 192 se utilizan para datos, 56
son andadas, -28 en la parte baja y 28 en la parte alta, cumplen el papel de
bandas de guarda y 8 son utilizadas para se&ntilde;ales pilotos permanentes.
Se ha llevado a cabo la optimizaci&oacute;n de OFDM para redes tipo WLAN y WPAN
tratando tres aspectos diferentes pero muy interrelacionados, todos orientados a
la mejora de la capacidad: 105
-
Bit-loading: se han estudiado m&eacute;todos para obtener la relaci&oacute;n se&ntilde;al a
ruido en WLAN, as&iacute; como la sensibilidad a errores de estimaci&oacute;n de esta
relaci&oacute;n se&ntilde;al a ruido y a la variabilidad del canal. Se ha estudiado la
aplicaci&oacute;n de t&eacute;cnicas avanzadas de procesado de se&ntilde;al a la estimaci&oacute;n
de canal en OFDM y se han desarrollado nuevos algoritmos de bit-loading
que mejoran las prestaciones de los algoritmos existentes en los entornos
bajo estudio.
-
Turbo-codificaci&oacute;n: se han elegido esquemas concatenados en paralelo,
con dos codificadores convolucionales recursivos y un entrelazado de
longitud variable, siguiendo la propuesta del 3GPP. Sobre este esquema
b&aacute;sico se han analizado los efectos de la profundidad de entrelazado del
Turbo codificador en funci&oacute;n de la modulaci&oacute;n de las subportadoras OFDM;
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cuando los par&aacute;metros de OFDM (n&uacute;mero de subportadoras, tiempo de
s&iacute;mbolo) se eligen de acuerdo con el est&aacute;ndar IEEE 802.11a.
Sistemas de m&uacute;ltiples antenas (MIMO): se han estudiado t&eacute;cnicas
-
MIMO (Multiple-Input Multiple-Output) en colaboraci&oacute;n con dos centros de
investigaci&oacute;n de referencia: el centro de Bell Labs en New Jersey (Prof. R.
Valenzuela) y el Polit&eacute;cnico de Torino (Prof. E. Biglieri). Se han estudiado
esquemas de estimaci&oacute;n de canal en sistemas MIMO (monoportadora y en
combinaci&oacute;n con OFDM) y la capacidad de este tipo de sistemas en
entornos de comunicaciones inal&aacute;mbricas, incluyendo escenarios de
propagaci&oacute;n realistas as&iacute; como los efectos del diagrama de radiaci&oacute;n de
las antenas. 106
3.1.1.2.4
Tecnolog&iacute;a de Infrarrojos.
La verdad es que IEEE 802.11 no ha desarrollado todav&iacute;a en profundidad esta
&aacute;rea y s&oacute;lo menciona las caracter&iacute;sticas principales de la misma:
• Entornos muy localizados, un aula concreta, un laboratorio, un edificio.
• Modulaciones de16-PPM y 4-PPM que permiten 1 y 2 Mbps de transmisi&oacute;n.
• Longitudes de onda de 850 a 950 man&oacute;metros de rango.
• Frecuencias de emisi&oacute;n entre 3,15&middot;10e14 Hz y 3,52&middot;10e14 Hz.
Las WLAN por infrarrojos son aquellas que usan el rango infrarrojo del espectro
electromagn&eacute;tico para transmitir informaci&oacute;n mediante ondas por el espacio libre.
Los sistemas de infrarrojos se sit&uacute;an en altas frecuencias, justo por debajo del
rango de frecuencias de la luz visible. Las propiedades de los infrarrojos son, por
tanto, las mismas que tiene la luz visible. De esta forma los infrarrojos son
susceptibles de ser interrumpidos por cuerpos opacos pero se pueden reflejar en
determinadas superficies. 107
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Para la capa infrarroja tenemos las siguientes velocidades de transmisi&oacute;n:
• 1 y2 Mbps Infrarrojos de modulaci&oacute;n directa.
• 4 Mbps mediante Infrarrojos portadora modulada.
• 10 Mbps Infrarrojos con modulaci&oacute;n de m&uacute;ltiples portadoras.
3.1.1.2.5
Tipos de tecnolog&iacute;a de Infrarrojos
Existen 3 Tipos
•
Punto a punto
•
Cuasi-difuso
•
Difuso
3.1.1.2.5.1
Modo punto a punto
Los patrones de radiaci&oacute;n del emisor y del receptor deben estar lo m&aacute;s cerca
posible, para que su alineaci&oacute;n sea correcta. Como resultado, el modo punto-apunto requiere una l&iacute;nea-de-vista entre las dos estaciones a comunicarse. Este
modo es usado para la implementaci&oacute;n de redes Inal&aacute;mbricas Infrarrojas TokenRing. El &quot;Ring&quot; f&iacute;sico es construido por el enlace inal&aacute;mbrico individual punto-apunto conectado a cada estaci&oacute;n.108
Figura 3.5: Modo Punto a Punto
Fuente: http://www.monografias.com/trabajos12/reina/reina.shtml
3.1.1.2.5.2
Modo Cuasi-difuso
Son de emisi&oacute;n radial, o sea que cuando una estaci&oacute;n emite una se&ntilde;al &oacute;ptica,
&eacute;sta puede ser recibida por todas las estaciones al mismo tiempo en la c&eacute;lula. En
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el modo cuasi–difuso las estaciones se comunican entre si, por medio de
superficies reflejantes. No es necesaria la l&iacute;nea-de-vista entre dos estaciones,
pero si deben estarlo con la superficie de reflexi&oacute;n. Adem&aacute;s, es recomendable
que las estaciones est&eacute;n cerca de la superficie de reflexi&oacute;n, esta puede ser pasiva
&oacute; activa. En las c&eacute;lulas basadas en reflexi&oacute;n pasiva, el reflector debe tener altas
propiedades reflectivas y dispersivas, mientras que en las basadas en reflexi&oacute;n
activa se requiere de un dispositivo de salida reflexivo, conocido como sat&eacute;lite,
que amplifica la se&ntilde;al &oacute;ptica. La reflexi&oacute;n pasiva requiere m&aacute;s energ&iacute;a, por parte
de las estaciones, pero es m&aacute;s flexible de usar.109
Figura 3.6: Modo Cuasi - Difuso
Fuente: http://www.monografias.com/trabajos12/reina/reina.shtml
3.1.1.2.5.3
Modo Difuso
El poder de salida de la se&ntilde;al &oacute;ptica de una estaci&oacute;n, debe ser suficiente para
llenar completamente el total del cuarto, mediante m&uacute;ltiples reflexiones, en
paredes y obst&aacute;culos del cuarto. Por lo tanto la l&iacute;nea-de-vista no es necesaria y la
estaci&oacute;n se puede orientar hacia cualquier lado. El modo difuso es el m&aacute;s flexible,
en t&eacute;rminos de localizaci&oacute;n y posici&oacute;n de la estaci&oacute;n, sin embargo esta flexibilidad
est&aacute; a costa de excesivas emisiones &oacute;pticas.
Figura 3.7: Modo Difuso
Fuente: http://www.monografias.com/trabajos12/reina/reina.shtml
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3.1.1.2.6
Clasificaci&oacute;n de tecnolog&iacute;a de infrarrojos
De acuerdo al &aacute;ngulo de apertura con que se emite la informaci&oacute;n en el
transmisor, los sistemas infrarrojos pueden clasificarse en:110
-Sistemas de corta apertura, tambi&eacute;n llamados de rayo dirigido o de l&iacute;nea de vista
(line of sight, LOS).
-Sistemas de gran apertura, reflejados o difusos (diffused).
3.1.1.2.6.1
Sistemas infrarrojos de corta apertura
Est&aacute;n constituidos por un cono de haz infrarrojo altamente direccional y funcionan
de manera similar a los controles remotos de las televisiones: el emisor debe
orientarse hacia el receptor antes de empezar a transferir informaci&oacute;n, limitando
por tanto su funcionalidad. Resulta muy complicado utilizar esta tecnolog&iacute;a en
dispositivos m&oacute;viles, pues el emisor debe reorientarse constantemente. Este
mecanismo s&oacute;lo es operativo en enlaces punto a punto exclusivamente. Por ello
se considera que es un sistema inal&aacute;mbrico pero no m&oacute;vil, o sea que est&aacute; m&aacute;s
orientado a la portabilidad que a la movilidad.
Constituido en 1993, IRDA (Infrared Data Association) para promover el desarrollo
de las WLAN basadas en enlaces por infrarrojos
3.1.1.2.6.2
Sistemas infrarrojos de gran apertura
Permiten la informaci&oacute;n en &aacute;ngulo mucho m&aacute;s amplio por lo que el transmisor no
tiene que estar alineado con el receptor. Una topolog&iacute;a muy com&uacute;n para redes
locales inal&aacute;mbricas basadas en esta tecnolog&iacute;a, consiste en colocar en el techo
de la oficina un nodo central llamado punto de acceso, hacia el cual dirigen los
dispositivos inal&aacute;mbricos su informaci&oacute;n y desde el cual &eacute;sta es difundida hacia
esos mismos dispositivos.
La dispersi&oacute;n utilizada en este tipo de red hace que la se&ntilde;al transmitida rebote en
techos y paredes, introduciendo un efecto de interferencia en el receptor, que
limita la velocidad de transmisi&oacute;n (la trayectoria reflejada llega con un retraso al
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receptor). Esta es una de las dificultades que han retrasado el desarrollo del
sistema infrarrojo en la norma 802.11.
3.1.1.2.7
Ventajas de tecnolog&iacute;a de infrarrojos
El infrarrojo ofrece un amplio ancho de banda que transmite se&ntilde;ales a
velocidades altas.111
Tiene una longitud de onda cercana a la de la luz y se comporta como &eacute;sta
(no puede atravesar objetos s&oacute;lidos como paredes, por lo que es
inherentemente seguro contra receptores no deseados)
Debido a su alta frecuencia, presenta una fuerte resistencia a las
interferencias electromagn&eacute;ticas artificiales radiadas por dispositivos
hechos por el hombre (motores, luces ambientales, etc.)
La transmisi&oacute;n infrarroja con l&aacute;ser o con diodos no requiere autorizaci&oacute;n
especial en ning&uacute;n pa&iacute;s (excepto por los organismos de salud que limitan la
potencia de la se&ntilde;al transmitida)
Utiliza un protocolo simple y componentes sumamente econ&oacute;micos y de
bajo consumo de potencia, una caracter&iacute;stica importante en dispositivos
m&oacute;viles port&aacute;tiles.
Figura 3.8: Transmisi&oacute;n por Infrarrojos
Fuente: http://www.todo-linux.com/manual.todo-linux.com/redes/Manual%20redes%20inalambricas.pdf
3.1.1.2.8
Limitaciones de tecnolog&iacute;a de infrarrojos
Entre las limitaciones principales que se encuentran en esta tecnolog&iacute;a se pueden
se&ntilde;alar las siguientes:
Es sumamente sensible a objetos m&oacute;viles que interfieren y perturban la
comunicaci&oacute;n entre emisor y receptor, las restricciones en la potencia de
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transmisi&oacute;n limitan la cobertura de estas redes a unas cuantas decenas de
metros; la luz solar directa, las l&aacute;mparas incandescentes y otras fuentes de
luz brillante pueden interferir seriamente la se&ntilde;al.
Las velocidades de transmisi&oacute;n de datos no son suficientemente elevadas
y s&oacute;lo se han conseguido en enlaces punto a punto.
Por ello, lejos de poder competir globalmente con las LAN de radiofrecuencia, su
uso est&aacute; indicado m&aacute;s bien como apoyo y complemento a las LAN ya instaladas,
cableadas o por radio, cuando en la aplicaci&oacute;n sea suficiente un enlace de corta
longitud punto a punto que, mediante la tecnolog&iacute;a de infrarrojos, se consigue con
mucho menor coste y potencia que con las tecnolog&iacute;as convencionales de
microondas.112
3.1.1.3
PROTOCOLOS DE LA CAPA FIS&Iacute;CA
Dentro de las redes 802.11 se analizar&aacute;n algunos protocolos que se relacionan
con la capa f&iacute;sica; 802.11a, 802.11b, 802.11g y 802.11n de las cuales la primera
trabaja en la banda de frecuencia de 5 Ghz y las otras en la banda de 2.4 Ghz.
La tabla que aparece a continuaci&oacute;n muestra las caracter&iacute;sticas de cada uno de
los est&aacute;ndares.
Tabla 3.3: Caracter&iacute;sticas de los est&aacute;ndares en la capa F&iacute;sica
Fuente: http://www.acis.org.co/memorias/JornadasTelematica/IIJNT/Wi-Fi_WiMax.ppt
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3.1.1.3.1
Protocolo 802.11a
El IEEE (instituto de los ingenieros electr&oacute;nicos el&eacute;ctricos) ratific&oacute; en julio de
1999 el est&aacute;ndar en 802.11a (los productos comerciales comienzan a aparecer a
mediados del 2002), que con una modulaci&oacute;n QAM-64 y la codificaci&oacute;n OFDM
(Orthogonal Frequency Division Multiplexing) alcanza una velocidad de hasta 54
Mbit/s, menos congestionada y, por ahora, con menos interferencias, esto la hace
dos veces m&aacute;s r&aacute;pido que 802.11g y casi 4 veces m&aacute;s r&aacute;pida que 802.11b al
usarlo en operaciones cotidianas y con un alcance limitado a 50 metros, lo que
implica tener que montar m&aacute;s puntos de acceso (Access Points) que si se
utilizase 802.11b para cubrir la mismo &aacute;rea, con el coste adicional que ello supone
y utiliza 52 subportadoras. 113
La banda de 5 Ghz que utiliza se denomina UNII (Infraestructura de Informaci&oacute;n
Nacional sin Licencia), que en los Estados Unidos est&aacute; regulada por la FCC, el
cual ha asignado un total de 300 Mhz, cuatro veces m&aacute;s de lo que tiene la banda
ISM, para uso sin licencia, en tres bloques de 100 Mhz, siendo en el primero la
potencia m&aacute;xima de 50 mW, en el segundo de 250 mW, y en el tercero puede
llegar hasta 1W, por lo que se reserva para aplicaciones en el exterior.
Figura 3.9: Enlace Wireless utilizando equipos con protocolo 802.11a
Fuente: http://www2.dis.ulpgc.es/~itim-fi/hardware/wifi.pdf
Es un est&aacute;ndar pr&aacute;ctico para redes inal&aacute;mbricas con velocidades reales de
aproximadamente 20 Mbit/s.
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La velocidad de datos se reduce a 48, 36, 24, 18, 12, 9 o 6 Mbit/s en caso
necesario. 802.11a tiene 12 canales no solapados, 8 para red inal&aacute;mbrica y 4
para conexiones punto a punto. Algunos dispositivos 802.11a son dispositivos de
&quot;doble banda&quot;.Ciertos dispositivos de doble banda son compatibles tanto con
dispositivos 802.11b como con los 802.11g. Los dispositivos 802.11(a) de una
sola banda NO son compatibles con los dispositivos 802.11b ni con los 802.11g.
Dado que la banda de 2.4 Ghz tiene gran uso (pues es la misma banda usada por
los tel&eacute;fonos inal&aacute;mbricos y los hornos de microondas, entre otros aparatos), el
utilizar la banda de 5 Ghz representa una ventaja del est&aacute;ndar 802.11a, dado que
se presentan menos interferencias en otros aparatos, tiene adem&aacute;s velocidad
m&aacute;xima alta, soporte de muchos usuarios a la vez. Sin embargo, la utilizaci&oacute;n de
esta banda tambi&eacute;n tiene sus desventajas, dado que restringe el uso de los
equipos 802.11a a &uacute;nicamente puntos en l&iacute;nea de vista, con lo que se hace
necesario la instalaci&oacute;n de un mayor n&uacute;mero de puntos de acceso; Esto significa
tambi&eacute;n que los equipos que trabajan con este est&aacute;ndar no pueden penetrar tan
lejos como los del est&aacute;ndar 802.11b dado que sus ondas son m&aacute;s f&aacute;cilmente
absorbidas, bajo rango de se&ntilde;al que es f&aacute;cilmente obstruible.114
802.11a es uno de los muchos est&aacute;ndares usados para las redes sin hilos de alta
velocidad con diversas frecuencias incluyendo 5.15-5.35/5.47-5.725/5.725-5.875
gigahertz de enviar y recibir datos a partir de un dispositivo de la computadora a
otra. Para la mayor parte, la claridad de la se&ntilde;al es generalmente bueno y es
menos probable experimentar interferencia que otros tipos de est&aacute;ndares 802.11.
Millones de gente est&aacute;n agregando cada a&ntilde;o las redes de Wifi, para su empresa
casera, peque&ntilde;a o empresa corporativa. Mientras que la mayor&iacute;a de las redes
caseras y de las peque&ntilde;as empresas no han abrazado 802.11a, un sector que
est&aacute; m&aacute;s dispuesto a utilizar este est&aacute;ndar, son las empresas corporativas.
802.11a no es muy popular entre peque&ntilde;as empresas o redes caseras, sino ha
llegado a ser popular entre usuarios corporativos.
114
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802.11a entrega un radio de acci&oacute;n de cerca de 33 metros o cerca de 100 pies.
&Eacute;ste es alrededor de un 1/3 menos que su primo 802.11b que entregue un radio
de acci&oacute;n de cerca de 150 pies. Debe ser observado porque 802.11a utiliza
frecuencias mucho m&aacute;s altas, hay menos interferencia de los tel&eacute;fonos y de los
hornos de microonda sin cuerda. Sin embargo, frecuencias m&aacute;s altas tienen sus
limitaciones; no penetran las paredes y los obst&aacute;culos tan buenos como
frecuencias m&aacute;s bajas y ellas requieren accionar m&aacute;s energ&iacute;a estos dispositivos.
El precio para 802.11a es m&aacute;s costoso que ambos 802.11b y “g”. Mientras que
ofrece grandes velocidades, muchos individuos no pudieron ver la velocidad digna
para su coste adicional. Sin embargo, para el negocio que necesita r&aacute;pidamente,
las redes libres de interferencia, estos costes pueden ser racionalizados y ser
aceptadas.
Tabla 3.4: Identificadores de canales, frecuencias centrales, y dominios
reguladores para cada canal usado por IEEE 802.11a:
Dominios Reguladores
Identificador Frecuencia
Am&eacute;rica EMEA Israel Jap&oacute;n
de Canal
en Mhz
(-A)
(-E)
(-I)
(-J)
34
5170
—
&times;
—
—
36
5180
&times;
—
&times;
—
38
5190
—
&times;
—
—
40
5200
&times;
—
&times;
—
42
5210
—
&times;
—
—
44
5220
&times;
—
&times;
—
46
5230
—
&times;
—
—
48
5240
&times;
—
&times;
—
52
5260
&times;
—
—
&times;
56
5280
&times;
—
—
&times;
60
5300
&times;
—
—
&times;
64
5320
&times;
—
—
&times;
149
5745
—
—
—
—
153
5765
—
—
—
—
157
5785
—
—
—
—
161
5805
—
—
—
—
Fuente: http://es.wikipedia.org/wiki/802.11
Para la compatibilidad con sistemas de radar existentes y evitar interferencias con
comunicaciones por sat&eacute;lite, en Europa se requiere la implementaci&oacute;n de un
control din&aacute;mico de las frecuencias y un control autom&aacute;tico de las potencias de
transmisi&oacute;n. Es por eso que para su uso en Europa, las redes 802.11a deben
incorporar las modificaciones del 802.11h. 115
A continuaci&oacute;n la trama de nivel f&iacute;sico de esta red.
Figura 3.10: Tramas del Nivel F&iacute;sico del protocolo 802.11a
Fuente: http://www.laserwifi.com/estander802a.11.htm
Descripci&oacute;n de los campos de la trama de nivel f&iacute;sico.
•
PLCP Preamble: Este campo se utiliza para la sincronizaci&oacute;n de la
transmisi&oacute;n. El contenido de PLCP Preamble son diez s&iacute;mbolos peque&ntilde;os
y dos s&iacute;mbolos grandes, tal y como se muestra en la figura que aparece a
continuaci&oacute;n. Estos s&iacute;mbolos permiten “entrenar” al receptor para que
pueda obtener los datos emitidos de forma correcta. 116
Figura 3.11: Descripci&oacute;n del campo PLCP
Fuente: http://www.laserwifi.com/estander802a.11.htm
115
116
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•
SIGNAL: La divisi&oacute;n del campo SIGNAL aparece en la siguiente figura:
Figura 3.12: Descripci&oacute;n del campo SIGNAL
Fuente: http://www.laserwifi.com/estander802a.11.htm
o
RATE: Los cuatro bits que forman este campo, van a indicar el ratio
de la conexi&oacute;n Los valores de este campo se muestran en la
siguiente tabla.
Tabla 3.5: Valores del campo RATE
R1–R4
Ratio
(Mbits/s)
1101
6
1111
9
0101
12
0111
18
1001
24
1011
36
0001
48
0011
54
Fuente: http://www.laserwifi.com/estander802a.11.htm
o
LENGTH: Es un valor entero sin signo de 12 bits que va a indicar el
n&uacute;mero de octetos en la PSDU que le est&aacute; solicitando la capa MAC
a la capa f&iacute;sica que sean transmitidos. El valor transmitido ser&aacute;
establecido por el par&aacute;metro LENGTH de TXVECTOR generado por
la primitiva PHY-TXSTART.request.
o
R, P y SYGNAL TAIL: El campo R est&aacute; reservado para un uso
futuro; el campo P indica la paridad de los bits 0–16; el campo
SIGNAL TAIL debe tener todos sus bits a cero.
•
DATA:
o
SERVICE: Este campo tiene 16 bits. De ellos, los 7 menos
significativos (0–6) deber&aacute;n ser inicializados a cero y ser&aacute;n
utilizados para la sincronizaci&oacute;n en recepci&oacute;n. El resto de los bits (7–
15) est&aacute;n reservados para uso futuro y deber&iacute;an contener ceros.
•
PSDU: Trama del nivel superior.
Para terminar, se puede ver un resumen de las caracter&iacute;sticas de este protocolo
Tabla 3.6: Cuadro de resumen del protocolo 802.11a
802.11a
Frecuencia longitud de onda
5GHz
Ancho de banda de datos
54Mbps, 48Mbps, 36Mbps, 24Mbps,
12Mbps, 6Mbps
Medidas de seguridad
WEP, OFDM
Rango de Operaci&oacute;n &oacute;ptima
50 metros dentro, 100 metros afuera
Adaptado para un prop&oacute;sito
espec&iacute;fico o para un tipo de
dispositivo
Ordenadores port&aacute;tiles m&oacute;viles en
entornos privados o empresariales,
ordenadores de sobremesa all&iacute; donde
cablear sea inconveniente
Elaborado por: Flor Paredes
3.1.1.3.2
Protocolo 802.11b
La revisi&oacute;n 802.11b del est&aacute;ndar original fue ratificada en 1999
por IEEE.
802.11b tiene una velocidad m&aacute;xima de transmisi&oacute;n de 11 Mbit/s, sin embargo
contar
con un &iacute;ndice t&iacute;pico de la transferencia, cerca de 6.5 Mbps en uso
cotidiano normal y utiliza el mismo m&eacute;todo de acceso CSMA/CA definido en el
est&aacute;ndar original. El est&aacute;ndar 802.11b funciona en la banda de 2.4 Ghz. Debido al
espacio ocupado por la codificaci&oacute;n del protocolo CSMA/CA, en la pr&aacute;ctica, la
velocidad m&aacute;xima de transmisi&oacute;n con este est&aacute;ndar es de aproximadamente 5.9
Mbit/s sobre TCP y 7.1 Mbit/s sobre UDP. 117
802.11b es el est&aacute;ndar popular que se utiliza para las redes sin hilos de alta
velocidad y utiliza aplicaciones con una radiofrecuencia de 2.4 gigahertz. El
117
http://foro.uptodown.com/archive/index.php/t-28177.html
problema es que al ser esta una frecuencia sin regulaci&oacute;n, se pod&iacute;an causar
interferencias con hornos microondas, tel&eacute;fonos m&oacute;viles y otros aparatos que
funcionen en la misma frecuencia. Sin embargo, si las instalaciones 802.11b
est&aacute;n a una distancia razonable de otros elementos, estas interferencias son
f&aacute;cilmente evitables. Hay varios est&aacute;ndares que est&aacute;n hoy funcionando para la
comunicaci&oacute;n sin hilos a partir de un dispositivo de la computadora a otro; no
obstante 802.11b es rentable y f&aacute;cil utilizar. Entre las ventajas de este est&aacute;ndar
se puede considerar el bajo coste, un rango de se&ntilde;al muy bueno y dif&iacute;cil de
obstruir. Sin embargo, la utilizaci&oacute;n de esta banda tambi&eacute;n tiene sus desventajas,
por ejemplo la baja velocidad m&aacute;xima, soporte de un n&uacute;mero bajo de usuarios a la
vez y produce interferencias en la banda de 2.4 Ghz. 118
802.11b define doce canales. Estos canales utilizan frecuencias traslapadas. Los
canales uno, seis, y once no se traslapan.
Tabla 3.7: Canales con frecuencias traslapadas
Canal Frecuencia de los EE.UU. Frecuencia europea Frecuencia japonesa
1
2412
2
2417
3
2422
2422
4
2427
2427
5
2432
2432
6
2437
2437
7
2442
2442
8
2447
2447
9
2452
2452
10
2457
2457
11
2462
2462
12
2484
Fuente: http://www.tech-faq.com/lang/es/wi-fi-802.11.shtml
Este est&aacute;ndar entrega generalmente un claro de se&ntilde;al bastante eficaz para cerca
de 50 metros (150 pies). La gama puede variar dependiendo de la estructura tal
como un apartamento o el edificio de oficinas, esta debe estar en un &aacute;rea abierta
118
http://rinuex.unex.es/modules.php?op=modload&amp;name=Articulos&amp;file=article&amp;sid=88&amp;mode=thread&amp;order=0&amp;thold=0
y no tener interferencia de otros dispositivos que funcionan cerca de las
frecuencias que son utilizadas, por ejemplo un horno de microonda o un tel&eacute;fono
sin cuerda.
A continuaci&oacute;n podemos ver el formato de una trama del nivel f&iacute;sico de este tipo
de protocolo
Figura 3.13: Trama del Nivel F&iacute;sico del protocolo 802.11b
Fuente:
http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Articulos&amp;file=article&amp;sid=88&amp;mode=t
hread&amp;order=0&amp;thold=0
Los campos que pueden verse en la figura 3.13 son los siguientes:
•
PLCP Preamble:
o
Sync: Este campo simplemente consiste en una ristra de bits ‘1’ al
azar. La funcionalidad de esta secuencia de bits es proporcionar al
receptor la informaci&oacute;n de sincronizaci&oacute;n necesaria.
o
SFD: Este campo sirve para indicar el comienzo de los par&aacute;metros
dependientes del nivel f&iacute;sico. 119
•
PLCP Header:
o
SIGNAL: Indica al nivel f&iacute;sico el tipo de modulaci&oacute;n que debe usar
para transmitir y recibir las PSDU. La velocidad de transmisi&oacute;n ser&aacute;
igual al valor del campo SIGNAL multiplicado por 100 Kbit/s.
o
SERVICE: En este campo cada bit tiene un significado. El bit b7 se
utiliza para extender el campo LENGTH; los bits b4-b6 est&aacute;n
reservados para dar soporte a transmisiones de alto ratio; el bit b3
se utiliza para indicar el m&eacute;todo de modulaci&oacute;n a utilizar, pudiendo
119
http://rinuex.unex.es/modules.php?op=modload&amp;name=Articulos&amp;file=article&amp;sid=88&amp;mode=thread&amp;order=0&amp;thold=0
ser CCK o PBCC; el bit b2 se utiliza para asegurar que la frecuencia
de transmisi&oacute;n y los relojes se obtienen del mismo oscilador. Los
bits b0 y b1 est&aacute;n igualmente reservados para transmisiones de alto
ratio. Un dispositivo que cumpla a rajatabla el est&aacute;ndar 802.11
deber&iacute;a poner los bits b0, b1, b4, b5 y b6 a 0
Tabla 3.8: Bits del campo Service
b0
b1
b2
b3
b4
b5
b6
b7
Reserved
Reserved
Locked clocks
bit 0=not
1=locked
Mod. Selection
bit
0=CCK
1=PBCC
Reserved
Reserved
Reserved
Length
extensi&oacute;n
bit
Fuente:
http://wifiepcc.unex.es/modules.php?op=modload&amp;name=Articulos&amp;file=article&amp;sid=88
&amp;mode=thread&amp;order=0&amp;thold=0
o
LENGTH: Este campo contendr&aacute; un entero sin signo de 16 bits que
indicar&aacute; el n&uacute;mero de microsegundos requeridos para transmitir la
PSDU. El valor transmitido ser&aacute; obtenido de los par&aacute;metros
LENGTH y DataRate de TXVECTOR generado por la primitiva PHYTXSTART.request.
o
CRC (CCITT CRC-16): Este campo contiene el resultado de aplicar
a los campos SIGNAL, SERVICE y LENGTH la secuencia de
chequeo de marco (FCS) CRC-16 del CCITT con el fin de detectar
posibles modificaciones de los valores de estos campos durante la
transmisi&oacute;n de la trama.
•
120
PSDU: Trama del nivel superior. 120
http://rinuex.unex.es/modules.php?op=modload&amp;name=Articulos&amp;file=article&amp;sid=88&amp;mode=thread&amp;order=0&amp;thold=0
En un resumen se muestra las caracter&iacute;sticas de este protocolo
Tabla 3.9: Cuadro de resumen del protocolo 802.11b
802.11b
Frecuencia longitud de onda
2.4GHz ( 2.400-2.4835 in North America)
Ancho de banda de datos
11Mbps, 5Mbps, 2Mpbs, 1Mbps
Medidas de seguridad
WEP – Wireless Equivalency Protocol en
combinaci&oacute;n con espectro de dispersi&oacute;n
directa
Rango de Operaci&oacute;n &oacute;ptima
50 metros dentro, 100 metros afuera
Adaptado para un prop&oacute;sito espec&iacute;fico
o para un tipo de dispositivo
Ordenadores port&aacute;tiles, ordenadores de
sobremesa donde cablear entra&ntilde;a
dificultades, PDAs
Elaborado por: Flor Paredes
3.1.1.3.3
Protocolo 802.11g
En Junio de 2003, se ratific&oacute; un tercer est&aacute;ndar de modulaci&oacute;n: 802.11g. &Eacute;ste
utiliza la banda de radiofrecuencia de 2.4 a 2.5 gigahertz para enviar y recibir
datos a partir de un dispositivo a otro (al igual que el est&aacute;ndar 802.11b) pero
opera a una velocidad te&oacute;rica m&aacute;xima de 54 Mbit/s, o cerca de 24.7 Mbit/s de
velocidad real de transferencia, similar a la del est&aacute;ndar 802.11a. Es compatible
con el est&aacute;ndar b y utiliza las mismas frecuencias, por lo que puntos de acceso
802.11g pueden trabajar en redes 802.11b y viceversa. Buena parte del proceso
de dise&ntilde;o del est&aacute;ndar lo tom&oacute; hacer compatibles los dos est&aacute;ndares. Sin
embargo, en redes bajo el est&aacute;ndar g la presencia de nodos bajo el est&aacute;ndar b
reduce significativamente la velocidad de transmisi&oacute;n. Entre las ventajas tenemos
una velocidad m&aacute;xima alta, el soporte de muchos usuarios a la vez, un rango de
se&ntilde;al muy bueno y dif&iacute;cil de obstruir, sin embargo entre los inconvenientes se
tiene un alto coste y produce interferencias en la banda de 2.4 Ghz.121
Los equipos que trabajan bajo el est&aacute;ndar 802.11g llegaron al mercado muy
r&aacute;pidamente, incluso antes de su ratificaci&oacute;n. Esto se debi&oacute; en parte a que, para
construir equipos bajo este nuevo est&aacute;ndar se pod&iacute;an adaptar los ya dise&ntilde;ados
para el est&aacute;ndar b.
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http://www.sansenet.com/SanseNet/sirveRecurso.do?metodo=download&amp;id=72
Actualmente se venden equipos con esta especificaci&oacute;n, con potencias de hasta
medio vatio, que permite hacer comunicaciones de hasta 50 km. con antenas
parab&oacute;licas apropiadas.122
802.11g entrega un radio de acci&oacute;n de cerca de 33 metros o cerca de 100 pies.
Es importante observar que la gama puede variar dependiendo de muchos
factores incluyendo si una red est&aacute; instalada en un apartamento, ambiente de
oficina o si hay interferencia de las se&ntilde;ales que funcionan cerca de 802.11g.
El ancho de banda de la se&ntilde;al (22MHz) es superior a la separaci&oacute;n entre canales
consecutivos (5MHz), por eso se hace necesaria una separaci&oacute;n de almenos 5
canales
con
el
fin
de
evitar
interferencias
entre
celdas
adyacentes.
Tradicionalmente se utilizan los canales 1, 6 y 11, aunque se ha documentado
que el uso de los canales 1, 5, 9 y 13 (en dominios europeos) no es perjudicial
para el rendimiento de la red
Tabla 3.10: Identificadores de canales, frecuencias centrales, y dominios
reguladores para cada canal usado por IEEE 802.11g:
122
Identificador
de Canal
Frecuencia
en Mhz
1
Dominios Reguladores
Am&eacute;rica
(-A)
EMEA
(-E)
Israel
(-I)
China
(-C)
Jap&oacute;n
(-J)
2412
&times;
&times;
—
&times;
&times;
2
2417
&times;
&times;
—
&times;
&times;
3
2422
&times;
&times;
&times;
&times;
&times;
4
2427
&times;
&times;
&times;
&times;
&times;
5
2432
&times;
&times;
&times;
&times;
&times;
6
2437
&times;
&times;
&times;
&times;
&times;
7
2442
&times;
&times;
&times;
&times;
&times;
8
2447
&times;
&times;
&times;
&times;
&times;
http://es.wikipedia.org/wiki/802.11
9
2452
&times;
&times;
&times;
&times;
&times;
10
2457
&times;
&times;
—
&times;
&times;
11
2462
&times;
&times;
—
&times;
&times;
12
2467
—
&times;
—
—
&times;
13
2472
—
&times;
—
—
&times;
14
2484
—
—
—
—
&times;
Fuente: http://es.wikipedia.org/wiki/802.11
802.11g cuenta con 3 canales libres y hasta 13 sobrelapados. El diagrama de
bloques para la transmisi&oacute;n y recepci&oacute;n se muestra en la figura 3.14, donde se
puede
distinguir
claramente
el
modulador,
codificador
convolucional,
decodificador, filtros, intercalador y cada uno de los bloques que constituyen los
sistemas de transmisi&oacute;n y recepci&oacute;n.
Figura 3.14: Diagrama de bloques para transmisi&oacute;n y recepci&oacute;n del protocolo
802.11g
Implementaci&oacute;n pr&aacute;ctica Banda-Base 802.11g
Fuente:
http://www.univalle.edu.co/~telecomunicaciones/trabajos_de_grado/anteproyectos/anteproyecto_T
G-0367.pdf
Por &uacute;ltimo, se puede ver un resumen de las caracter&iacute;sticas de esta red.
Tabla 3.11: Cuadro de resumen del protocolo 802.11g
802.11g
Frecuencia longitud de onda
2.4GHz
Ancho de banda de datos
54 Mbps
Medidas de seguridad
WEP, OFDM
Rango de Operaci&oacute;n &oacute;ptima
50 metros dentro, 100 metros afuera
Adaptado para un prop&oacute;sito
espec&iacute;fico o para un tipo de
dispositivo
Ordenadores port&aacute;tiles, ordenadores
de sobremesa donde cablear entra&ntilde;a
dificultades, PDAs. Compatible hacia
atr&aacute;s con las redes 802.11b
Elaborado por: Flor Paredes
3.1.1.3.4
Protocolo 802.11n
En enero de 2004, el IEEE anunci&oacute; la formaci&oacute;n de un grupo de trabajo 802.11
(Tgn) para desarrollar una nueva revisi&oacute;n del est&aacute;ndar 802.11. La velocidad real
de transmisi&oacute;n podr&iacute;a llegar a los 600 Mbps (lo que significa que las velocidades
te&oacute;ricas de transmisi&oacute;n ser&iacute;an a&uacute;n mayores) y deber&iacute;a ser hasta 10 veces m&aacute;s
r&aacute;pida que una red bajo los est&aacute;ndares 802.11a y 802.11g y cerca de 40 veces
m&aacute;s r&aacute;pida que una red bajo el est&aacute;ndar 802.11b. Tambi&eacute;n se espera que el
alcance de operaci&oacute;n de las redes sea mayor con este nuevo est&aacute;ndar gracias a
la tecnolog&iacute;a MIMO Multiple Input – Multiple Output, que permite utilizar varios
canales a la vez para enviar y recibir datos gracias a la incorporaci&oacute;n de varias
antenas (3). Existen tambi&eacute;n otras propuestas alternativas que podr&aacute;n ser
consideradas y se espera que el est&aacute;ndar que deb&iacute;a ser completado hacia finales
de 2006, se implante hacia 2008. A principios de 2007 se aprob&oacute; el segundo
borrador del est&aacute;ndar. Anteriormente ya hab&iacute;an dispositivos adelantados al
protocolo y que ofrec&iacute;an de forma no oficial este est&aacute;ndar (con la promesa de
actualizaciones para cumplir el est&aacute;ndar cuando el definitivo estuviera
implantado).123
A diferencia de las otras versiones de Wi-Fi, 802.11n puede trabajar en dos
bandas de frecuencias: 2,4 Ghz (la que emplean 802.11b y 802.11g) y 5 Ghz (la
123
http://es.wikipedia.org/wiki/802.11
que usa 802.11a). Gracias a ello, 802.11n es compatible con dispositivos basados
en todas las ediciones anteriores de Wi-Fi. Adem&aacute;s, es &uacute;til que trabaje en la
banda de 5 Ghz, ya que est&aacute; menos congestionada y en 802.11n permite
alcanzar un mayor rendimiento.124
3.1.1.4
COMPARACION DE ESTANDARES DE IEEE 802.11
La tabla que se muestra a continuaci&oacute;n, proporciona una breve descripci&oacute;n de los
tres est&aacute;ndares actuales 802.11 m&aacute;s populares, as&iacute; como informaci&oacute;n sobre la
pr&oacute;xima versi&oacute;n del Wi-F 802.11n.
Tabla 3.12: Cuadro de resumen de los est&aacute;ndares 802.11
Est&aacute;ndar
Frecuencia
802.11a
5 Ghz
802.11b
2.4Ghz
802.11g
2.4 Ghz
802.11n
2.4 Ghz
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Fecha
Modulaci&oacute;n
aprobaci&oacute;n
Velocidad de
Transferencia de
Datos
Habitual (Max)
Alcance (interior)
25 (50) Mb/segundo
alrededor de 10 m
(30 pies)
Julio 1999
OFDM
Julio 1999
CCK /
DSSS
6.5 (11) Mb/segundo
30 m (90 pies)
Junio 2003
OFDM /
DSSS
25 (54) Mb/segundo
30+ m (90+ pies)
200 (540) Mb/segundo
50m (150pies)
Junio 2006
http://es.wikipedia.org/wiki/802.11#802.11h
Figura 3.15: Bandas de frecuencia, velocidades
Fuente: Presentaci&oacute;n Power Point
Figura 3.16: Tipos de accesos wireless
Fuente: Presentaci&oacute;n Power Point
WLL (Wireless Local Loop): Permite prestar el servicio de telefon&iacute;a fija, tambi&eacute;n
bajo los criterios de la telefon&iacute;a celular, pero el terminal no dispone de movilidad.
La trayectoria desde la central de conmutaci&oacute;n hasta el abonado (local loop) es
por medios inal&aacute;mbrica (wireless). Cuando la voz es paquetizada se denomina
WLL-IP. 125
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LMDS (Local Multipoint Distribution Service) o Sistema de Distribuci&oacute;n Local
Multipunto, es una tecnolog&iacute;a de conexi&oacute;n v&iacute;a radio inal&aacute;mbrica que permite,
gracias a su ancho de banda, el despliegue de servicios fijos de voz, acceso a
Internet, comunicaciones de datos en redes privadas, y video bajo demanda.
3.1.1.5
ALCANCE EN FUNCION DE LA FRECUENCIA
El uso de las antenas direccionales aumenta el alcance. A continuaci&oacute;n se
describe el alcance de la antena en funci&oacute;n de la frecuencia.
Figura 3.17 Alcance de las antenas en funci&oacute;n de la frecuencia
Fuente: http://www.uv.es/montanan/ampliacion/amplif_7.ppt
3.1.2
CAPA DE ENLACE (Subcapa MAC)
En la capa de enlace, dise&ntilde;ar un protocolo de acceso al medio para las redes
inal&aacute;mbricas es mucho m&aacute;s complejo que hacerlo para redes cableadas. Se
deben de tener en cuenta: 126
• Perturbaciones ambientales (interferencias)
• Variaciones en la potencia de la se&ntilde;al
• Conexiones y desconexiones repentinas en la red
• Roaming. Nodos m&oacute;viles que van pasando de celda en celda.
A pesar de todo ello, la norma IEEE 802.11 define una &uacute;nica capa MAC (divida en
dos subcapas) para todas las redes f&iacute;sicas. Ayudando a la fabricaci&oacute;n en serie de
chips.
126
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Hay de dos tipos:
• Protocolos con arbitraje:
-FDMA (Frequency Division Multiple Access)
-TDMA (Time Division Multiple Access)
• Protocolos de contienda:
-CSMA/CA (Carrier-Sense, Multiple Access, Collision Avoidance)
-CSMA (Code Division, Multiple Access)
-CSMA/CD (Carrier Sense, Multiple Access, Collision Detection).
Aunque tambi&eacute;n se han dise&ntilde;ado protocolos que son una mezcla de ambos.
3.1.2.1 Protocolos con arbitraje:
Multiplexaci&oacute;n en frecuencia (FDMA). Divide todo el ancho de banda asignado
en distintos canales individuales. Es un mecanismo simple que permite el acceso
inmediato al canal, pero muy ineficiente para utilizarse en sistemas inform&aacute;ticos,
los cuales presentan un comportamiento t&iacute;pico de transmisi&oacute;n de informaci&oacute;n por
breves per&iacute;odos de tiempo (r&aacute;fagas). 127
Multiplexaci&oacute;n en el tiempo (TDMA). Asigna todo el ancho de banda disponible
a cada nodo en la red durante un breve intervalo de tiempo de manera c&iacute;clica, y
requiere
mecanismos
muy precisos de sincronizaci&oacute;n
entre
los
nodos
participantes para evitar interferencias. Este esquema ha sido utilizado con cierto
&eacute;xito, sobre todo en las redes inal&aacute;mbricas basadas en infraestructura, donde el
punto de acceso puede realizar las funciones de coordinaci&oacute;n entre los nodos
remotos.
3.1.2.2 Protocolos de acceso por contienda:
Tienen similitudes al de Ethernet cableada de l&iacute;nea normal 802.3.
CSMA (Code Division, Multiple Access). Se aplica espec&iacute;ficamente a los
sistemas de radio de banda esparcida basados en una secuencia PN (Codificador
pseudoaleatorio). En este esquema se asigna una secuencia PN distinta a cada
127
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nodo y todos los nodos pueden conocer el conjunto completo de secuencias PN
pertenecientes a los dem&aacute;s nodos. Para comunicarse con otro nodo, el transmisor
s&oacute;lo tiene que utilizar la secuencia PN del destinatario. De esta forma se pueden
tener m&uacute;ltiples comunicaciones entre diferentes pares de nodos.
CSMA/CD (Carrier Sense Multiple Access Collision Detection). Como en estos
medios de difusi&oacute;n (radio, infrarrojos) no es posible transmitir y recibir al mismo
tiempo, la detecci&oacute;n de errores no funciona en la forma b&aacute;sica que fue expuesta
para las LAN alambradas. Se dise&ntilde;o una variaci&oacute;n denominada detecci&oacute;n de
colisiones (peine) para redes inal&aacute;mbricas. En este esquema, cuando un nodo
tiene una trama que transmitir, lo primero que hace es generar una secuencia
binaria pseudoaleatoria corta, llamada peine, la cual se a&ntilde;ade al pre&aacute;mbulo de la
trama. A continuaci&oacute;n, el nodo realiza la detecci&oacute;n de la portadora si el canal est&aacute;
libre transmite la secuencia del peine. Por cada 1 del peine, el nodo transmite una
se&ntilde;al durante un intervalo de tiempo corto. Para cada 0 del peine, el nodo cambia
a modo de recepci&oacute;n. Si un nodo detecta una se&ntilde;al durante el modo de recepci&oacute;n
deja de competir por el canal y espera hasta que los otros nodos hayan
transmitido su trama. 128
La eficiencia del esquema depende del n&uacute;mero de bits de la secuencia del peine
ya que si dos nodos generan la misma secuencia, se producir&aacute; una colisi&oacute;n.
CSMA/CA (Carrier Sense Multiple Access Collision Avoidance). El que m&aacute;s
se utiliza, este protocolo evita colisiones en lugar de descubrir una colisi&oacute;n, como
el algoritmo usado en la 802.3.
En una red inal&aacute;mbrica es dif&iacute;cil descubrir colisiones. Es por ello que se utiliza el
CSMA/CA y no el CSMA/CD debido a que entre el final y el principio de una
transmisi&oacute;n suelen provocarse colisiones en el medio. En CSMA/CA, cuando una
estaci&oacute;n identifica el fin de una transmisi&oacute;n espera un tiempo aleatorio antes de
transmitir su informaci&oacute;n, disminuyendo as&iacute; la posibilidad de colisiones.
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Un dispositivo inal&aacute;mbrico puede transmitir con la potencia suficiente para que
sea escuchado por un nodo receptor, pero no por otra estaci&oacute;n que tambi&eacute;n
desea transmitir y que por tanto no detecta la transmisi&oacute;n. Para resolver este
problema, la norma 802.11 ha a&ntilde;adido al protocolo de acceso CSMA/CA un
mecanismo de intercambio de mensajes con reconocimiento positivo, al que
denomina Reservation-Based Protocol, que es la segunda subcapa MAC.
Figura 3.18: Mecanismo de intercambio de mensajes
Fuente: http://www.todo-linux.com/manual.todolinux.com/redes/Manual%20redes%20inalambricas.pdf
La capa MAC opera junto con la capa f&iacute;sica probando la energ&iacute;a sobre el medio
de transmisi&oacute;n de datos. La capa f&iacute;sica utiliza un algoritmo de estimaci&oacute;n de
desocupaci&oacute;n de canales (CCA) para determinar si el canal est&aacute; vac&iacute;o. Esto se
cumple midiendo la energ&iacute;a RF (Radiofrecuencia) de la antena y determinando la
fuerza de la se&ntilde;al recibida. Esta se&ntilde;al medida es normalmente conocida como
RSSI.
Si la fuerza de la se&ntilde;al recibida est&aacute; por debajo de un umbral especificado, el
canal se considera vac&iacute;o y a la capa MAC se le da el estado del canal vac&iacute;o para
la transmisi&oacute;n de los datos. Si la energ&iacute;a RF est&aacute; por debajo del umbral, las
transmisiones de los datos son retrasadas de acuerdo con las reglas protocolares.
El Standard proporciona otra opci&oacute;n CCA que puede estar sola o con la medida
RSSI. El sentido de la portadora puede usarse para determinar si el canal est&aacute;
disponible. Esta t&eacute;cnica es m&aacute;s selectiva ya que verifica que la se&ntilde;al es del
mismo tipo de portadora que los transmisores del 802.11.
En comunicaciones inal&aacute;mbricas, este modelo presenta todav&iacute;a una deficiencia
debida al problema conocido como terminal oculta (o nodo escondido). 129
Figura 3.19: Ejemplo de nodo escondido
Fuente: http://www.todo-linux.com/manual.todolinux.com/redes/Manual%20redes%20inalambricas.pdf
3.1.2.3 Transmisi&oacute;n de tramas de la Capa MAC
Cuando una estaci&oacute;n est&aacute; lista para transmitir, primero env&iacute;a una solicitud
(destino y longitud del mensaje) al punto de acceso (RTS “request to send”) quien
difunde el NAV (Network Allocation Vector) un tiempo de retardo basado en el
tama&ntilde;o de la trama contenido en la trama RTS de solicitud a todos los dem&aacute;s
nodos para que queden informados de qu&eacute; se va a transmitir (y que por lo tanto
no transmitan) y cu&aacute;l va a ser la duraci&oacute;n de la transmisi&oacute;n. Estos nodos dejar&aacute;n
de transmitir durante el tiempo indicado por el NAV m&aacute;s un intervalo extra de
backoff (tiempo de retroceso) aleatorio. Si no encuentra problemas, responde con
una autorizaci&oacute;n (CTS “clear to send”) que permite al solicitante enviar su trama
(datos). Si no se recibe la trama CTS, se supone que ocurri&oacute; una colisi&oacute;n y los
procesos RTS empiezan de nuevo.
Figura 3.20: Transmisi&oacute;n de tramas de la capa MAC
Fuente: http://www.todo-linux.com/manual.todolinux.com/redes/Manual%20redes%20inalambricas.pdf
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Despu&eacute;s de que se recibe la trama de los datos, se devuelve una trama de
reconocimiento (ACK - ACKnowledged) notificando al transmisor que se ha
recibido correctamente la informaci&oacute;n (sin colisiones).
A&uacute;n as&iacute; permanece el problema de que las tramas RTS sean enviadas por varias
estaciones a la vez, sin embargo estas colisiones son menos da&ntilde;inas ya que el
tiempo de duraci&oacute;n de estas tramas es relativamente corto.
Este mismo protocolo tambi&eacute;n puede utilizarse si no existen dispositivos auxiliares
en las redes ad-hoc, en este caso no aparecer&iacute;a la trama NAV. 130
3.1.2.4
Funcionalidad Adicional de la capa MAC
En las LAN inal&aacute;mbricas la capa de MAC, adem&aacute;s de efectuar la funci&oacute;n de
controlar el acceso al medio, desempe&ntilde;a otras funciones:
• Fragmentaci&oacute;n
• Control de flujo
• Manejo de m&uacute;ltiples tasas de transmisi&oacute;n
• Gesti&oacute;n de potencia
Para poder transmitir eficientemente por estos medios, hay que reducir el tama&ntilde;o
de las tramas. La capa MAC se encarga de fragmentar las tramas en otras m&aacute;s
peque&ntilde;as antes de transmitirlas por el medio inal&aacute;mbrico. De la misma manera
deber&aacute; ensamblar las tramas para obtener la trama original antes de entregarla a
la capa superior.
Tambi&eacute;n debe cumplir un control de flujo, cada vez que un segmento sea pasado
a la capa f&iacute;sica, deber&aacute; esperar que este sea transmitido antes de enviar el
pr&oacute;ximo segmento.
La gesti&oacute;n de la potencia se apoya en el nivel MAC para esas aplicaciones que
requieren movilidad bajo el funcionamiento de la pila. Se hacen provisiones en el
protocolo para que las estaciones port&aacute;tiles pasen a &quot;modo dormido&quot; durante un
intervalo de tiempo definido por la estaci&oacute;n base.
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3.2
SEGURIDAD PARA LAS REDES INAL&Aacute;MBRICAS
Desde sus comienzos, 802.11 ha proporcionado algunos mecanismos de
seguridad b&aacute;sicos para impedir que esta libertad mejorada sea una posible
amenaza. Por ejemplo, los puntos de acceso (o conjuntos de puntos de acceso)
802.11 se pueden configurar con un identificador del conjunto de servicios (SSID).
La tarjeta NIC tambi&eacute;n debe conocer este SSID para asociarlo al AP y as&iacute;
proceder a la transmisi&oacute;n y recepci&oacute;n de datos en la red. Esta seguridad, si se
llegase a considerar como tal, es muy d&eacute;bil debido a estas razones: 131
• Todas las tarjetas NIC y todos los AP conocen perfectamente el SSID
• El SSID se env&iacute;a por ondas de manera transparente (incluso es se&ntilde;alizado
por el AP)
• La tarjeta NIC o el controlador pueden controlar localmente si se permite la
asociaci&oacute;n en caso de que el SSID no se conozca.
• No se proporciona ning&uacute;n tipo de cifrado a trav&eacute;s de este esquema.
3.2.1 MECANISMOS BASICOS DE SEGURIDAD EN REDES INAL&Aacute;MBRICAS
Incluye dos aspectos b&aacute;sicos: autentificaci&oacute;n y cifrado.
El cifrado se utiliza para cifrar o codificar, los datos de las tramas inal&aacute;mbricas
antes de que se env&iacute;en a la red inal&aacute;mbrica. Con la autenticaci&oacute;n se requiere que
los clientes inal&aacute;mbricos se autentiquen antes de que se les permita unirse a la
red inal&aacute;mbrica. 132
3.2.1.1
Cifrado
Est&aacute;n disponibles los siguientes tipos de cifrado para su uso con las redes 802.11:
• WEP
• WPA
• WPA2
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3.2.1.1.1
Cifrado WEP (Wired Equivalent Privacy)
Privacidad Equivalente por Cable (WEP), es un sistema que forma parte del
est&aacute;ndar 802.11 desde sus or&iacute;genes. Es el sistema m&aacute;s simple de cifrado y lo
admiten en la totalidad de los adaptadores inal&aacute;mbricos. El cifrado WEP se realiza
en la capa MAC del adaptador de red inal&aacute;mbrico o en el punto de acceso,
utilizando claves compartidas de 64 o 128 bits, es la suma de una clave WEP de
104 bits y otro n&uacute;mero empleado durante el proceso de cifrado denominado
vector de inicializaci&oacute;n (un n&uacute;mero de 24 bits). Asimismo, algunos puntos de
acceso inal&aacute;mbricos recientes admiten el uso de una clave de cifrado inal&aacute;mbrico
de 152 bits. Se trata de una clave WEP de 128 bits sumada al vector de
inicializaci&oacute;n de 24 bits. Los cuadros de di&aacute;logo de configuraci&oacute;n de Windows XP
no admiten claves WEP de 128 bits. 133
Cada clave consta de dos partes, una de las cuales la tiene que configurar el
usuario/administrador en cada uno de los adaptadores o puntos de acceso de la
red. La otra parte se genera autom&aacute;ticamente y se denomina vector de
inicializaci&oacute;n (IV). El objetivo del vector de inicializaci&oacute;n es obtener claves
distintas para cada trama.
WEP utiliza una clave compartida y secreta para cifrar los datos del nodo emisor.
El nodo receptor utiliza la misma clave WEP para descifrar los datos. Para el
modo de infraestructura, la clave WEP debe estar configurada en el punto de
acceso inal&aacute;mbrico y en todos los clientes inal&aacute;mbricos. Para el modo Ad hoc, la
clave WEP debe estar configurada en todos los clientes inal&aacute;mbricos.
Cuando tenemos activo el cifrado WEP en cualquier dispositivo inal&aacute;mbrico, bien
sea una adaptador de red o un punto de acceso, estamos forzando que el emisor
cifre los datos y el CRC de la trama 802.11. El receptor recoge y la descifra. Para
no incurrir en errores de concepto, cuando el punto de acceso recoge una trama y
la env&iacute;a a trav&eacute;s del cable, la env&iacute;a sin cifrar. El cifrado se lleva a cabo partiendo
de la clave compartida entre dispositivos que, como indicamos con anterioridad,
previamente hemos tenido que configurar en cada una de las estaciones. En
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realidad un sistema WEP almacena cuatro contrase&ntilde;as y mediante un &iacute;ndice
indicamos cual de ellas vamos a utilizar en las comunicaciones.
El proceso de cifrado WEP agrega un vector de inicializaci&oacute;n (IV) aleatorio de 24
bits concaten&aacute;ndolo con un la clave compartida para generar la llave de cifrado.
Observamos c&oacute;mo al configurar WEP tenemos que introducir un valor de 40 bits
(cinco d&iacute;gitos hexadecimales), que junto con los 24 bits del IV obtenemos la clave
de 64 bits. El vector de inicializaci&oacute;n podr&iacute;a cambiar en cada trama trasmitida.
WEP usa la llave de cifrado para generar la salida de datos que ser&aacute;n, los datos
cifrados m&aacute;s 32 bits para la comprobaci&oacute;n de la integridad, denominada ICV
(integrity check value). El valor ICV se utiliza en la estaci&oacute;n receptora donde se
recalcula y se compara con el del emisor para comprobar si ha habido alguna
modificaci&oacute;n y tomar una decisi&oacute;n, que puede ser rechazar el paquete.
Para cifrar los datos WEP utiliza el algoritmo RC4, que b&aacute;sicamente consiste en
generar un flujo de bits a partir de la clave generada, que utiliza como semilla, y
realizar una operaci&oacute;n XOR entre este flujo de bits y los datos que tiene que cifrar.
El valor IV garantiza que el flujo de bits no sea siempre el mismo. WEP incluye el
IV en la parte no cifrada de la trama, lo que aumenta la inseguridad. La estaci&oacute;n
receptora utiliza este IV con la clave compartida para descifrar la parte cifrada de
la trama.
Lo m&aacute;s habitual es utilizar IV diferentes para transmitir cada trama aunque esto no
es un requisito de 801.11. El cambio del valor IV mejora la seguridad del cifrado
WEP dificultando que se pueda averiguar la contrase&ntilde;a capturando tramas,
aunque a pesar de todo sigue siendo inseguro. 134
Una clave WEP basada en una palabra (como un nombre de compa&ntilde;&iacute;a en el caso
de una peque&ntilde;a empresa o el apellido si se trata de una red dom&eacute;stica) o en una
frase f&aacute;cil de recordar se puede averiguar f&aacute;cilmente. Despu&eacute;s de que el usuario
malintencionado haya determinado la clave WEP, puede descifrar las tramas
cifradas con WEP, cifrar tramas WEP correctamente y comenzar a atacar la red.
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Aunque la clave WEP sea aleatoria, todav&iacute;a se puede averiguar si se recopila y
analiza una gran cantidad de datos cifrados con la misma clave. Por lo tanto, se
recomienda cambiar la clave WEP por una nueva secuencia aleatoria
peri&oacute;dicamente, por ejemplo, cada tres meses.
3.2.1.1.1.1 Debilidades de WEP
Las debilidades de WEP se basan en que, por un lado, las claves permanecen
est&aacute;ticas y por otro lado los 24 bits de IV son insuficientes y se transmiten sin
cifrar. Aunque el algoritmo RC4 no est&eacute; considerado de los m&aacute;s seguros, en este
caso la debilidad de WEP no es culpa de RC4, sino de su propio dise&ntilde;o. 135
Si tenemos un vector de inicializaci&oacute;n de 24 bits tendremos 2^24 posibles IV
distintos y no es dif&iacute;cil encontrar distintos paquetes generados con el mismo IV. Si
la red tiene bastante tr&aacute;fico, estas repeticiones se dan con cierta frecuencia. Un
atacante puede recopilar suficientes paquetes similares cifrados con el mismo IV y
utilizarlos para determinar el valor del flujo de bits y de la clave compartida. El
valor del IV se transmite sin cifrar por lo que es p&uacute;blico. Esto puede parecer muy
complicado, pero hay programas que lo hacen autom&aacute;ticamente y en horas o d&iacute;as
averiguan la contrase&ntilde;a compartida. No olvidemos que aunque la red tenga poco
tr&aacute;fico el atacante puede generarlo mediante ciertas aplicaciones.
Una vez que alguien ha conseguido descifrar la contrase&ntilde;a WEP tiene el mismo
acceso a la red que si pudiera conectarse a ella mediante cable. Si la red est&aacute;
configurada con un servidor DHCP, entonces el acceso es inmediato, y si no
tenemos servidor DHCP pues al atacante le puede llevar cinco minutos m&aacute;s.
Vista la debilidad real de WEP lo ideal es que se utilizaran claves WEP din&aacute;micas,
que cambiaran cada cierto tiempo lo que har&iacute;a materialmente imposible utilizar
este sistema para asaltar una red inal&aacute;mbrica, pero 802.11 no establece ning&uacute;n
mecanismo que admita el intercambio de claves entre estaciones. En una red
puede ser tedioso, simplemente inviable, ir estaci&oacute;n por estaci&oacute;n cambiando la
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contrase&ntilde;a y en consecuencia es habitual que no se modifiquen, lo que facilita su
descifrado.
Algunos adaptadores s&oacute;lo admiten cifrado WEP por lo que a pesar de su
inseguridad puede ser mejor que nada. Al menos evitaremos conexiones y
desconexiones a la red si hay varias redes inal&aacute;mbricas disponibles.
3.2.1.1.2
Cifrado WPA
WPA es la abreviatura de Wifi Protect Access, y consiste en un mecanismo de
control de acceso a una red inal&aacute;mbrica, pensado con la idea de eliminar las
debilidades de WEP. Tambi&eacute;n se le conoce con el nombre de TSN (Transition
Security Network). 136
WPA utiliza TKIP (Temporal Key Integrity Protocol) para la gesti&oacute;n de las claves
din&aacute;micas mejorando notablemente el cifrado de datos, incluyendo el vector de
inicializaci&oacute;n. En general WPA es TKIP con 8021X. Por lo dem&aacute;s WPA funciona
de una manera parecida a WEP pero utilizando claves din&aacute;micas, utiliza el
algoritmo RC4 para generar un flujo de bits que se utilizan para cifrar con XOR y
su vector de inicializaci&oacute;n (IV) es de 48 bits. La modificaci&oacute;n din&aacute;mica de claves
puede hacer imposible utilizar el mismo sistema que con WEP para abrir una red
inal&aacute;mbrica con seguridad WPA.
Adem&aacute;s WPA puede admitir diferentes sistemas de control de acceso incluyendo
la validaci&oacute;n de usuario-contrase&ntilde;a, certificado digital u otro sistema o
simplemente utilizar una contrase&ntilde;a compartida para identificarse.
Consta de 2 clases de cifrado:
WPA-PSK
WPA EMPRESARIAL
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3.2.1.1.2.1
WPA-PSK
Es el sistema m&aacute;s simple de control de acceso tras WEP, a efectos pr&aacute;cticos
tiene la misma dificultad de configuraci&oacute;n que WEP, una clave com&uacute;n compartida,
sin embargo, la gesti&oacute;n din&aacute;mica de claves aumenta notoriamente su nivel de
seguridad. PSK se corresponde con las iniciales de PreShared Key y viene a
significar clave compartida previamente, es decir, a efectos del cliente basa su
seguridad en una contrase&ntilde;a compartida. 137
WPA-PSK usa una clave de acceso de una longitud entre 8 y 63 caracteres, que
es la clave compartida. Al igual que ocurr&iacute;a con WEP, esta clave hay que
introducirla en cada una de las estaciones y puntos de acceso de la red
inal&aacute;mbrica. Cualquier estaci&oacute;n que se identifique con esta contrase&ntilde;a, tiene
acceso a la red.
Las caracter&iacute;sticas de WPA-PSK lo definen como el sistema, actualmente, m&aacute;s
adecuado para redes de peque&ntilde;as oficinas o dom&eacute;sticas, la configuraci&oacute;n es muy
simple, la seguridad es aceptable y no necesita ning&uacute;n componente adicional.
3.2.1.1.2.1.1 Debilidades de WPA-PSK
La principal debilidad de WPA-PSK es la clave compartida entre estaciones.
Cuando un sistema basa su seguridad en una contrase&ntilde;a siempre es susceptible
de sufrir un ataque de fuerza bruta, es decir ir comprobando contrase&ntilde;as, aunque
dada la longitud de la contrase&ntilde;a y si est&aacute; bien elegida no deber&iacute;a plantear
mayores problemas.
3.2.1.1.2.2 WPA empresarial
En redes corporativas resultan imprescindibles otros mecanismos de control de
acceso m&aacute;s vers&aacute;tiles y f&aacute;ciles de mantener, como por ejemplo los usuario de un
sistema identificados con nombre/contrase&ntilde;a o la posesi&oacute;n de un certificado
digital. Evidentemente el hardware de un punto de acceso no tiene la capacidad
para almacenar y procesar toda esta informaci&oacute;n, por lo que es necesario recurrir
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a otros elementos de la red cableada para que comprueben unas credenciales.
Ahora bien, parece complicado que un cliente se pueda validar ante un
componente de la red por cable si todav&iacute;a no tenemos acceso a la red, parece el
problema del huevo y la gallina. En este punto es donde entra en juego el IEEE
802.1X, que describimos a continuaci&oacute;n, para permitir el tr&aacute;fico de validaci&oacute;n
entre un cliente y una m&aacute;quina de la de local. Una vez que se ha validado a un
cliente es cuando WPA inicia TKIP para utilizar claves din&aacute;micas.
Los clientes WPA tienen que estar configurados para utilizar un sistema concreto
de validaci&oacute;n que es completamente independiente del punto de acceso. Los
sistemas de validaci&oacute;n WPA pueden ser, entre otros, EAP-TLS, PEAP, EAP-TTLS
que describimos m&aacute;s adelante.
3.2.1.1.3
Cifrado WPA2
WPA2, es una certificaci&oacute;n de producto que otorga Wi-Fi Alliance y certifica que
los equipos inal&aacute;mbricos son compatibles con el est&aacute;ndar 802.11i. WPA2 admite
las caracter&iacute;sticas de seguridad obligatorias adicionales del est&aacute;ndar 802.11i que
no est&aacute;n incluidos para productos que admitan WPA. Con WPA2, el cifrado se
realiza mediante AES (est&aacute;ndar de cifrado avanzado), que tambi&eacute;n reemplaza
WEP por un algoritmo de cifrado m&aacute;s seguro. Al igual que TKIP para WPA, AES
proporciona la determinaci&oacute;n de una clave de cifrado de unidifusi&oacute;n de inicio
exclusiva para cada autenticaci&oacute;n y el cambio sincronizado de la clave de cifrado
de unidifusi&oacute;n para cada trama. Debido a que las claves AES se determinan
autom&aacute;ticamente, no es necesario configurar una clave de cifrado para WPA2.
WPA2 es la forma m&aacute;s eficaz de seguridad inal&aacute;mbrica. 138
3.2.1.2
Autenticaci&oacute;n
Est&aacute;n disponibles los siguientes tipos de autenticaci&oacute;n para utilizarlos con las
redes 802.11:
• Sistema abierto
• Clave compartida
138
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• IEEE 802.1X
• IEE 802.11i
3.2.1.2.1
Autenticaci&oacute;n en Sistema abierto
La autenticaci&oacute;n de sistema abierto no es realmente una autenticaci&oacute;n, porque
todo lo que hace es identificar un nodo inal&aacute;mbrico mediante su direcci&oacute;n de
hardware de adaptador inal&aacute;mbrico. Una direcci&oacute;n de hardware es una direcci&oacute;n
asignada al adaptador de red durante su fabricaci&oacute;n y se utiliza para identificar la
direcci&oacute;n de origen y de destino de las tramas inal&aacute;mbricas. 139
Para el modo de infraestructura, aunque algunos puntos de acceso inal&aacute;mbricos
permiten configurar una lista de direcciones de hardware permitidas para la
autenticaci&oacute;n de sistema abierto, resulta bastante sencillo para un usuario
malintencionado capturar las tramas enviadas en la red inal&aacute;mbrica para
determinar la direcci&oacute;n de hardware de los nodos inal&aacute;mbricos permitidos y, a
continuaci&oacute;n, utilizar la direcci&oacute;n de hardware para realizar la autenticaci&oacute;n de
sistema abierto y unirse a su red inal&aacute;mbrica.
Para el modo ad hoc, no existe equivalencia para la configuraci&oacute;n de la lista de
direcciones de hardware permitidas en Windows XP. Por lo tanto, se puede
utilizar cualquier direcci&oacute;n de hardware para realizar la autenticaci&oacute;n de sistema
abierto y unirse a su red inal&aacute;mbrica basada en el modo ad hoc.
3.2.1.2.2
Autenticaci&oacute;n con Clave compartida
La autenticaci&oacute;n de clave compartida comprueba que el cliente inal&aacute;mbrico que
se va a unir a la red inal&aacute;mbrica conoce una clave secreta. Durante el proceso de
autenticaci&oacute;n, el cliente inal&aacute;mbrico demuestra que conoce la clave secreta sin
realmente enviarla. Para el modo de infraestructura, todos los clientes
inal&aacute;mbricos y el punto de acceso inal&aacute;mbrico utilizan la misma clave compartida.
Para el modo ad hoc, todos los clientes inal&aacute;mbricos de la red inal&aacute;mbrica ad hoc
utilizan la misma clave compartida.
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3.2.1.2.3
Autenticaci&oacute;n con IEEE 802.1x
Debido a las carencias de 802.11 ha sido necesario establecer una nueva
normativa est&aacute;ndar que permita tanto la autenticaci&oacute;n como el intercambio
din&aacute;mico de contrase&ntilde;as, de forma f&aacute;cil y segura.
El 802.1x es un est&aacute;ndar para el puerto basado en el control de acceso a red. El
est&aacute;ndar se puede aplicar tanto para redes cableadas como inal&aacute;mbricas.
Permite la autenticaci&oacute;n de dispositivos conectados a un puerto LAN,
estableciendo una conexi&oacute;n punto a punto o previniendo el acceso por ese
puerto si la autenticaci&oacute;n falla. Se puede emplear para restringir el acceso a una
red hasta que el usuario haya sido autentificado por &eacute;sta. Adem&aacute;s, el 802.1x se
usa en uni&oacute;n con alg&uacute;n protocolo de capa superior para realizar la verificaci&oacute;n de
credenciales y generaci&oacute;n de las claves de encriptaci&oacute;n.
Algunos proveedores est&aacute;n implementando 802.1X en puntos de acceso
inal&aacute;mbricos que pueden utilizarse en ciertas situaciones en las cuales el punto
de acceso necesita operarse como un punto de acceso cerrado. Mientras el
cliente no se ha validado este puerto permanece cerrado. Cada una de estas
funcionalidades se puede utilizar por separado, permitiendo a WPA, por ejemplo,
utilizar 802.1X para aceptar a una estaci&oacute;n cliente. 140
802.1x ofrece un marco en el que se lleva a cabo un proceso de autentificaci&oacute;n
del usuario, as&iacute; como un proceso de variaci&oacute;n din&aacute;mica de claves, todo ello
ajustado a un protocolo, denominado EAP (Extensible Authentication Protocol).
Mediante este procedimiento, todo usuario que est&eacute; empleando la red se
encuentra autentificado y con una clave &uacute;nica, que se va modificando de manera
autom&aacute;tica y que es negociada por el servidor y el cliente de manera transparente
para el usuario. El servicio soporta m&uacute;ltiples procesos de autenticaci&oacute;n tales como
Kerberos, certificados p&uacute;blicos, claves de una vez, Radius (Servicio Remoto de
Autenticaci&oacute;n de Usuarios Entrantes) etc.
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Figura 3.21: Autenticaci&oacute;n con IEEE 802.1x
De todas formas, la mayor&iacute;a de las instalaciones 802.1x otorgan cambios
autom&aacute;ticos de claves de encriptaci&oacute;n usadas solo para la sesi&oacute;n con el cliente,
no dejando el tiempo necesario para que ning&uacute;n sniffer sea capaz de obtener la
clave.
Para el control de admisi&oacute;n 802.1X utiliza un protocolo de autenticaci&oacute;n
denominado EAP y para el cifrado de datos CCMP y esto es lo que se conoce
como RSN (Robust Secure Network) o tambi&eacute;n WPA2. No todo el hardware
admite CCMP.
3.2.1.2.3.1
EAP
Hemos visto que 802.1X utiliza un protocolo de autenticaci&oacute;n llamado EAP
(Extensible
Authentication
Protocol)
que
admite
distintos
m&eacute;todos
de
autenticaci&oacute;n como certificados, tarjetas inteligentes, ntlm, Kerberos, ldap, etc. En
realidad EAP act&uacute;a como intermediario entre un solicitante y un motor de
validaci&oacute;n permitiendo la comunicaci&oacute;n entre ambos. 141
El proceso de validaci&oacute;n est&aacute; conformado por tres elementos, un solicitante que
quiere ser validado mediante unas credenciales, un punto de acceso y un sistema
de validaci&oacute;n situado en la parte cableada de la red. Para conectarse a la red, el
solicitante se identifica mediante una credencial que pueden ser un certificado
digital, una pareja nombre/usuario u otros datos. Junto con las credenciales, el
cliente solicitante tiene que a&ntilde;adir tambi&eacute;n qu&eacute; sistema de validaci&oacute;n tiene que
utilizar. Evidentemente no podemos pretender que el punto de acceso disponga
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del sistema de validaci&oacute;n. Por ejemplo, si queremos utilizar como credenciales los
usuarios de un sistema, ser&aacute; el punto de acceso el que tendr&aacute; que preguntar al
sistema si las credenciales son correctas. En general EAP act&uacute;a de esta forma,
recibe una solicitud de validaci&oacute;n y la remite a otro sistema que sepa como
resolverla y que formar&aacute; parte de la red cableada. De esta forma vemos como el
sistema EAP permite un cierto tr&aacute;fico de datos con la red local para permitir la
validaci&oacute;n de un solicitante. El punto de acceso rechaza todas las tramas que no
est&eacute;n validadas, que provengan de un cliente que no se he identificado, salvo
aqu&eacute;llas que sean una solicitud de validaci&oacute;n. Estos paquetes EAP que circulan
por la red local se denominan EAPOL (EAP over LAN). Una vez validado, el punto
de acceso admite todo el tr&aacute;fico del cliente.
El sistema de autenticaci&oacute;n puede ser un servidor RADIUS situado en la red local.
Los pasos que sigue el sistema de autenticaci&oacute;n 802.1X son: 142
•
El cliente env&iacute;a un mensaje de inicio EAP que inicia un intercambio de
mensajes para permitir autenticar al cliente.
•
El punto de acceso responde con un mensaje de solicitud de identidad EAP
para solicitar las credenciales del cliente.
•
El cliente env&iacute;a un paquete respuesta EAP que contiene las credenciales
de validaci&oacute;n y que es remitido al servidor de validaci&oacute;n en la red local,
ajena al punto de acceso.
•
El servidor de validaci&oacute;n analiza las credenciales y el sistema de validaci&oacute;n
solicitado y determina si autoriza o no el acceso. En este punto tendr&aacute;n que
coincidir las configuraciones del cliente y del servidor, las credenciales
tienen que coincidir con el tipo de datos que espera el servidor.
•
El servidor pude aceptar o rechazar la validaci&oacute;n y le env&iacute;a la respuesta al
punto de acceso.
•
El punto de acceso devuelve un paquete EAP de acceso o de rechazo al
cliente.
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•
Si el servidor de autenticaci&oacute;n acepta al cliente, el punto de acceso
modifica el estado del puerto de ese cliente como autorizado para permitir
las comunicaciones.
De lo que hemos visto, el protocolo 802.1X tiene un mecanismo de autenticaci&oacute;n
independiente del sistema de cifrado. Si el servidor de validaci&oacute;n 802.1X est&aacute;
configurado adecuadamente, se puede utilizar para gestionar el intercambio
din&aacute;mico de claves, e incluir la clave de sesi&oacute;n con el mensaje de aceptaci&oacute;n. El
punto de acceso utiliza las claves de sesi&oacute;n para construir, firmar y cifrar el
mensaje de clave EAP que se manda tras el mensaje de aceptaci&oacute;n. El cliente
puede utilizar el contenido del mensaje de clave para definir las claves de cifrado
aplicables. En los casos pr&aacute;cticos de aplicaci&oacute;n del protocolo 802.1X, el cliente
puede cambiar autom&aacute;ticamente las claves de cifrado con la frecuencia necesaria
para evitar que haya tiempo suficiente como para poder averiguarla.
Existen m&uacute;ltiples tipos de EAP, algunos son est&aacute;ndares y otros son soluciones
propietarias de empresas. Entre los tipos de EAP podemos citar: 143
EAP-TLS Es un sistema de autenticaci&oacute;n fuerte basado en certificados digitales,
tanto del cliente como del servidor, es decir, requiere una configuraci&oacute;n PKI
(Public Key Infraestructure) en ambos extremos. TLS (transport Layer Security) es
el nuevo est&aacute;ndar que sustituye a SSL (Secure Socket Layer).
EAP-TTLS El sistema de autenticaci&oacute;n se basa en una identificaci&oacute;n de un
usuario y contrase&ntilde;a que se transmiten cifrados mediante TLS, para evitar su
transmisi&oacute;n en texto limpio. Es decir se crea un t&uacute;nel mediante TLS para transmitir
el nombre de usuario y la contrase&ntilde;a. A diferencia de EAP-TLS s&oacute;lo requiere un
certificado de servidor.
PEAP El significado de PEAP se corresponde con Protected EAP y consiste en
un mecanismo de validaci&oacute;n similar a EAP-TTLS, basado en usuario y contrase&ntilde;a
tambi&eacute;n protegidos.
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3.2.1.2.4
Autenticaci&oacute;n IEEE 802.11i
Se ha visto que con WEP utilizamos claves est&aacute;ticas que son relativamente
f&aacute;ciles de averiguar. La soluci&oacute;n al problema que plantea WEP consiste en
establecer un sistema din&aacute;mico de claves sin necesidad de intervenci&oacute;n del
administrador y con este prop&oacute;sito se establece el est&aacute;ndar IEEE 802.11i. 144
El est&aacute;ndar IEEE 802.11i incluye protocolos de gesti&oacute;n de claves y mejoras de
cifrado y autenticaci&oacute;n con IEEE 802.1X.
Podemos citar 3 tipos de autenticaci&oacute;n en el est&aacute;ndar IEE 802.11i:
-TKIP
-CCMP
-WRAP
3.2.1.2.4.1
TKIP (Temporary Key Integrity Protocol)
Es un protocolo de gesti&oacute;n de claves din&aacute;micas admitido por cualquier adaptador
que permite utilizar una clave distinta para cada paquete transmitido. La clave se
construye a partir de la clave base, la direcci&oacute;n MAC de la estaci&oacute;n emisora y del
n&uacute;mero de serie del paquete como vector de inicializaci&oacute;n.
Cada paquete que se transmite utilizando TKIP incluye un n&uacute;mero de serie &uacute;nico
de 48 bits que se incrementa en cada nueva transmisi&oacute;n para asegurar que todas
las claves son distintas. Esto evita &quot;ataques de colisi&oacute;n&quot; que se basan en
paquetes cifrados con la misma clave.
Por otro lado al utilizar el n&uacute;mero de serie del paquete como vector de
inicializaci&oacute;n (IV), tambi&eacute;n evitamos IV duplicados. Adem&aacute;s, si se inyectara un
paquete con una contrase&ntilde;a temporal que se hubiese podido detectar, el paquete
estar&iacute;a fuera de secuencia y ser&iacute;a descartado.
En cuanto a la clave base, se genera a partir del identificador de asociaci&oacute;n, un
valor que crea el punto de acceso cada vez que se asocia una estaci&oacute;n. Adem&aacute;s
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del identificacador de asociaci&oacute;n, para generar la clave base se utilizan las
direcciones MAC de la estaci&oacute;n y del punto de acceso, la clave de sesi&oacute;n y un
valor aleatorio.
Como veremos m&aacute;s adelante, la clave de sesi&oacute;n puede ser est&aacute;tica y compartida
(PSK) por toda la red o bien, mediante 802.1X, transmitirla por un canal seguro.
3.2.1.2.4.2
CCMP
CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol) es un nuevo protocolo que utiliza AES como algoritmo criptogr&aacute;fico y
proporciona integridad y confidencialidad. 145
CCMP se basa en el modo CCM del algoritmo de cifrado AES y utiliza llaves de
128 bits con vectores de inicializaci&oacute;n de 48 bits.
CCMP consta del algoritmo de privacida que es el &quot;Counter Mode&quot; (CM) y del
algoritmo de integridad y autenticidad que es el &quot;Cipher Block Chaining Message
Authentication Code&quot; (CBC-MAC).
CCMP es obligatorio sobre RSN (Robust Secure Network).
3.2.1.2.4.3
WRAP
Existe un sistema de cifrado opcional denominado WRAP (Wireless Robust
Authentication Protocol) que puede sustituir a CCMP.
3.3 SOLUCIONES PARA REDES INAL&Aacute;MBRICAS WIRELESS
802.11
Las soluciones a las redes inal&aacute;mbricas est&aacute;n disponibles hoy en d&iacute;a y es s&oacute;lo el
principio de una tendencia creciente. Aunque todav&iacute;a existen obst&aacute;culos que hay
que vencer, como la seguridad e interferencia, las WLANs ofrecen por lo pronto
una comunicaci&oacute;n eficiente tanto en interiores como exteriores. Los precios de los
productos WLAN han estado reduciendo enormemente, y estos precios
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continuar&aacute;n bajando conforme se alcance el consumo masivo del software y
hardware basados en tecnolog&iacute;as inal&aacute;mbricas. Cuando se eval&uacute;a una soluci&oacute;n
inal&aacute;mbrica que satisfaga las necesidades de comunicaci&oacute;n es muy importante
tener en cuenta los est&aacute;ndares y tecnolog&iacute;as de m&aacute;s penetraci&oacute;n. Esta sabia
decisi&oacute;n ahorrar&aacute; dinero, tiempo y problemas de incompatibilidad y brindar&aacute;
comunicaci&oacute;n r&aacute;pida, eficiente y transparente.
3.3.1 SOLUCIONES LINKSYS
Linksys, una divisi&oacute;n de Cisco Systems, Inc., es el l&iacute;der global reconocido en
redes Ethernet, inal&aacute;mbricas y VoIP para el usuario dom&eacute;stico y para usuarios de
peque&ntilde;as empresas. Ubicada en Irvine, California, se especializa en productos y
soluciones que hacen posible compartir sin esfuerzo y de forma econ&oacute;mica las
conexiones de banda ancha de Internet, archivos, impresoras, m&uacute;sica digital,
v&iacute;deos, fotograf&iacute;as y juegos sobre una red con cable o inal&aacute;mbrica. Estos
productos de confianza, de f&aacute;cil utilizaci&oacute;n y prestigio a nivel mundial vienen
respaldados por un soporte t&eacute;cnico galardonado que establece el est&aacute;ndar de
excelencia para los consumidores y la peque&ntilde;a empresa.146
La presencia de Linksys en todo el mundo se construye sobre los cimientos del
liderazgo tecnol&oacute;gico y una r&aacute;pida incorporaci&oacute;n al mercado, que se refleja en su
amplia selecci&oacute;n de productos de redes Ethernet e inal&aacute;mbricos galardonados.
Con oficinas de ventas Linksys en 23 pa&iacute;ses de Europa, Oriente Medio, Asia,
&Aacute;frica y las Am&eacute;ricas, el equipo de Linksys proporciona soluciones para redes
progresivas que hacen frente a las necesidades de los usuarios dom&eacute;sticos y de
peque&ntilde;as empresas dentro de cada regi&oacute;n geogr&aacute;fica.
•
Linksys identifica con rapidez las condiciones del mercado local y las
restricciones legales existentes, lo que se traduce en lanzamientos oportunos
de soluciones Linksys que se adecuan a los requisitos de redes de cada pa&iacute;s.
• Las versiones localizadas de hardware, software y de los materiales de soporte
para la instalaci&oacute;n est&aacute;n disponibles en 9 idiomas diferentes para nuestros
productos m&aacute;s populares.
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• El servicio al cliente de alta calidad en los idiomas locales proporciona el
servicio necesario, cuando se necesita.
El objetivo de Cisco era entrar en el mercado de las redes dom&eacute;sticas. El objetivo
de Linksys era asociarse con una compa&ntilde;&iacute;a que le asistir&iacute;a a la hora de introducir
productos innovadores en el mercado de consumo. Con la experiencia en redes
de Cisco y las funciones de f&aacute;cil utilizaci&oacute;n de Linksys, el consumidor y los
usuarios de la peque&ntilde;a empresa pueden ahora construir redes de alta calidad
dise&ntilde;adas para sus entornos de red espec&iacute;ficos.
Funcionando como una divisi&oacute;n de Cisco, los productos de Linksys siguen
vendi&eacute;ndose bajo la marca Linksys a trav&eacute;s de sus proveedores, distribuidores y
canales de comercio electr&oacute;nico ya existentes. Asimismo, Linksys tiene acceso
actualmente a la infraestructura de ventas de Cisco para dirigirse a los mercados
internacionales y al canal de proveedores de servicios. 147
3.3.1.1
Access Point
Figura 3.22: Access Point LINKSYS WAP54G
Fuente: http://wwwmx.linksys.com/servlet/Satellite?c=L_Product_C2&amp;childpagename=MX%2FLayout&amp;cid=11638954
88459&amp;pagename=Linksys%2FCommon%2FVisitorWrapper&amp;lid=8845924439B20http://wwwes.linksys.com/servlet/Satellite?c=L_Product_C2&amp;childpagename=
ES%2FLayout&amp;cid=1163895554718&amp;pagename=Linksys%2FCommon%2FVisitorWrapper&amp;lid=54
71891630B17
El punto de acceso Wireless-G de Linksys permite conectar dispositivos WirelessG (802.11g) o Wireless-B (802.11b) a la red con cables para que pueda agregar
PC a la red sin preocuparse de los cables. Permite crear una &quot;burbuja
inal&aacute;mbrica&quot; en entornos del hogar o la oficina en los que resulta dif&iacute;cil instalar
cables y ahorrarse el tiempo, el gasto y los problemas que conllevan los cables.
Adem&aacute;s, puede desplazar ordenadores port&aacute;tiles por el hogar o la oficina y
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permanecer conectado en todo momento. Ya que ambos est&aacute;ndares est&aacute;n
incorporados, puede aprovechar la inversi&oacute;n realizada en infraestructura WirelessB y migrar los dispositivos de red al veloc&iacute;simo est&aacute;ndar Wireless-G a medida que
aumentan sus necesidades.
Tambi&eacute;n puede utilizar el punto de acceso Wireless-G como &quot;cable inal&aacute;mbrico&quot;
para conectar zonas alejadas entre s&iacute;. Por ejemplo, si la secci&oacute;n de env&iacute;os y la de
recibos est&aacute;n en extremos opuestos del edificio, o bien si desea instalar una
oficina en el garaje adosado a la casa. Si coloca un punto de acceso Wireless-G
en el garaje y otro en la casa, dispondr&aacute; de una conexi&oacute;n de hasta 54 Mbps sin
necesidades de cables.
La nueva funci&oacute;n de configuraci&oacute;n mediante un bot&oacute;n facilita la configuraci&oacute;n de
los dispositivos inal&aacute;mbricos. Basta con pulsar el bot&oacute;n del punto de acceso y de
los dem&aacute;s dispositivos inal&aacute;mbricos con Secure Easy Setup para crear
autom&aacute;ticamente una conexi&oacute;n inal&aacute;mbrica protegida con encriptaci&oacute;n. WiFi
Protected Access (WPA, acceso protegido a Wifi) protege los datos y la privacidad
con encriptaci&oacute;n industrial de hasta 128 bits. Puede utilizar el filtro de direcciones
MAC para decidir de forma precisa qui&eacute;n puede acceder a la red inal&aacute;mbrica.
Respecto a lo &uacute;ltimo en protecci&oacute;n inal&aacute;mbrica, el punto de acceso Wireless-G
incorpora un acceso al servicio Linksys Wireless Guard (prueba gratuita incluida),
que ofrece a las peque&ntilde;as empresas la seguridad de WPA-RADIUS sin los
inconvenientes de tener que crear un servidor de autenticaci&oacute;n. La configuraci&oacute;n
del punto de acceso mediante la utilidad de configuraci&oacute;n basada en explorador
Web resulta sencill&iacute;sima.
3.3.1.2
Tarjeta inal&aacute;mbrica PCI
Figura 3.23: Tarjeta PCI WIRELESS-G CARD LINKSYS WMP54G
Fuente: http://wwwmx.linksys.com/servlet/Satellite?c=L_Product_C2&amp;childpagename=MX%2FLayout&amp;cid=113269
3955655&amp;pagename=Linksys%2FCommon%2FVisitorWrapper&amp;lid=5565524439B26
La tarjeta PCI Card Wireless-G de Linksys se puede instalar en la mayor&iacute;a de
ordenadores de escritorio y permite situar el equipo en pr&aacute;cticamente cualquier
lugar del edificio, sin el costoso estorbo de los cables de red. Ya no tiene que
taladrar paredes ni subirse al &aacute;tico o al techo para conectarse a la red. Una vez
conectado, puede utilizar el correo electr&oacute;nico, acceder a Internet, utilizar
servicios de mensajer&iacute;a instant&aacute;nea para charlar con amigos y compartir archivos
y otros recursos (impresoras y almacenamiento de red) con otros ordenadores de
la red.
La tarjeta PCI Card Wireless-G le permite conectar a las redes Wireless-G a 54
Mbps. Su versatilidad le permite funcionar con todos los productos Wireless-B
(802.11b) de 11 Mbps del hogar, la oficina y establecimientos p&uacute;blicos con
conexiones inal&aacute;mbricas de todo el pa&iacute;s. Sea cual sea la opci&oacute;n que elija, las
comunicaciones inal&aacute;mbricas est&aacute;n protegidas por encriptaci&oacute;n de 128 bits, por lo
que los datos permanecen seguros.
3.3.1.3
Adaptador USB
Figura 3.24: Adaptador de red USB WIRELESS-G LINKSYS WUSB54GSC
Fuente:
http://www.ciao.es/Linksys_Compact_Wireless_G_USB_Network_Adapter_with_SpeedBooster_
WUSB54GSC__804240#productdetail
El adaptador de red USB Wireless-G con SpeedBooster incorpora la pr&oacute;xima
generaci&oacute;n de Wireless-G para aumentar el rendimiento real de la red inal&aacute;mbrica
hasta un 35%. Adem&aacute;s, con SpeedBooster apreciar&aacute; una mejora general de la
velocidad aunque utilice una red mixta de dispositivos SpeedBooster y
dispositivos Wireless-G habituales.
Para instalar el adaptador basta con conectarlo en cualquier puerto USB
disponible. (Es compatible con los puertos USB 1.1 y 2.0, pero 2.0 ofrece la
velocidad m&aacute;s r&aacute;pida.) Obtiene la alimentaci&oacute;n a trav&eacute;s de la conexi&oacute;n USB, por
lo que no es necesario un cable de alimentaci&oacute;n. Y la nueva funci&oacute;n de
configuraci&oacute;n mediante un bot&oacute;n facilita la configuraci&oacute;n. Basta con pulsar el
bot&oacute;n del punto de acceso y de los dem&aacute;s dispositivos inal&aacute;mbricos con
SecureEasySetup para crear autom&aacute;ticamente una conexi&oacute;n segura, protegida
por la seguridad industrial de la encriptaci&oacute;n de 256 bits para el acceso
inal&aacute;mbrico protegido (WPA). 148
El adaptador de red USB permite ubicar el ordenador en pr&aacute;cticamente cualquier
lugar del edificio sin los gastos ni la molestia que conllevan los cables. Ya no
tendr&aacute; que taladrar las paredes ni subirse a la azotea para conectarse a la red.
Una vez conectado, puede utilizar el correo electr&oacute;nico, acceder a Internet, utilizar
servicios de mensajer&iacute;a instant&aacute;nea para charlar con amigos y compartir archivos
y otros recursos (como impresoras y espacio de disco duro) con otros
ordenadores de la red.
3.3.1.4
Antenas
Figura 3.25: Antena LINKSYS HGA7T
Fuente: http://oferta.deremate.com.ar/id=19203972_antena-linksys-hga7t-tnc
Estas antenas
permiten aumentar la fuerza eficaz de los signos salientes, y
recibir la sensibilidad por los signos entrantes. La fuerza se&ntilde;alada agregada y la
sensibilidad mejora la fiabilidad de comunicaci&oacute;n de cerca, porque cada paquete
pasa &quot;fuerte y aclaro&quot;, mientras reduce las retransmisiones debido a los errores
de la recepci&oacute;n se&ntilde;alados d&eacute;biles.
En Linksys las Antenas de Altas Ganancias ayudan al modo infraestructura
inal&aacute;mbrica corporativa manejando los signos m&aacute;s fuertes en las esquinas
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distantes y &aacute;reas del duro alcance. Y es perfecto para cubrir las &aacute;reas grandes en
los ambientes del almac&eacute;n, espacios p&uacute;blicos, hotspots inal&aacute;mbricos, y los sitios
de una acci&oacute;n al aire libre y en cualquier parte donde se necesite alcance extra
para la red inal&aacute;mbrica.
3.3.2 SOLUCIONES 3COM
3Com es un proveedor de primera l&iacute;nea de productos de redes que combinan
innovaci&oacute;n, sentido pr&aacute;ctico y valor agregado para empresas de cualquier
tama&ntilde;o, as&iacute; como organizaciones del sector p&uacute;blico. 3Com tambi&eacute;n es l&iacute;der en
plataformas de servicios de protocolo Internet (IP) e infraestructura de acceso
para el mercado de proveedores de servicios de redes. 149
3.3.2.1
Access Point
Figura 3.26: 3COM&reg; WIRELESS 7760 11A/B/G ACCESS POINT
Fuente:
http://www.3com.com/products/en_US/detail.jsp?tab=features&amp;pathtype=purchase&amp;sku=3CRWE
776075
Los puntos de acceso de LAN inal&aacute;mbrica 802.11 de 3Com&reg; para grandes y
peque&ntilde;as oficinas permiten crear LANs inal&aacute;mbricas de alto rendimiento, seguras
y fiables para proporcionar un acceso a la red y a Internet sin ataduras cu&aacute;ndo y
d&oacute;nde sea necesario; los kits de actualizaci&oacute;n aportan flexibilidad y protecci&oacute;n de
la inversi&oacute;n. 150
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Caracter&iacute;sticas:
El Access Point Inal&aacute;mbrico 3Com&reg; Wireless 7760 11a/b/g es una soluci&oacute;n
atractiva por tener:
•
velocidades de 108 Mbps en modo de SuperG para el acceso de gran
velocidad.
•
MAC-basado y IEEE 802.1X centraliza seguridad inal&aacute;mbrica a trav&eacute;s de
los servidores de RADIO de red.
•
La certificaci&oacute;n Wi-Fi a/b/g ayuda a garantizar la interoperabilidad del
Access Point con productos compatibles con Wi-Fi de otros fabricantes. 151
•
El Acceso de mando de pantallas que tiene el dispositivo MAC se dirige
para asegurar que s&oacute;lo los clientes autorizados tengan acceso a la WLAN.
•
AP puede funcionar como un bridge punto a punto, punto a multipunto,
repetidor y en modo cliente.
•
La interfase de browser de Tejido familiar le permite configurar y maneja
APs en cualquier parte de en la red.
3.3.2.2
Tarjeta inal&aacute;mbrica PCI
Figura 3.27: 3COM 11A/B/G WIRELESS PCI ADAPTER
Fuente: http://www.3com.com/prod/es_ES_EMEA/detail.jsp?tab=features&amp;sku=3CRDAG675B
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Los dispositivos cliente 3Com 802.11 ofrecen soporte de LAN inal&aacute;mbrica a
usuarios de computadoras de escritorio y port&aacute;tiles, proporcionando acceso sin
dificultades a la red y a Internet en contextos de peque&ntilde;as y grandes oficinas. 152
Caracter&iacute;sticas:
•
Proporciona un acceso universal y completo a redes inal&aacute;mbricas IEEE
802.11a, 802.11b y 802.11g.
•
Soporta velocidades de hasta 54 Mbps, o 108 Mbps en modo turbo, sobre
redes 802.11g o 802.11.
•
El control de acceso de red IEEE 802.1x y la autenticaci&oacute;n EAP soportan
las &uacute;ltimas y m&aacute;s efectivas t&eacute;cnicas de autenticaci&oacute;n para deshacerse de
los intrusos y simplificar la administraci&oacute;n de red. 153
•
La encriptaci&oacute;n WPA2 (Wi-Fi Protected Access 2) y AES (Advanced
Encryption Standard) de 128 bits, y la encriptaci&oacute;n WEP (Wireless
Equivalent Privacy) por clave compartida de 40/64 y 128 bits (para clientes
legacy) ayudan a mantener la privacidad de las transmisiones inal&aacute;mbricas.
•
3Com Wireless LAN Utility permite crear perfiles para cada configuraci&oacute;n
espec&iacute;fica de red inal&aacute;mbrica, muestra el estado de la conexi&oacute;n y
proporciona herramientas de diagn&oacute;stico f&aacute;ciles de usar.
3.3.2.3
Antenas
Figura 3.28: 3COM 4/6DBI DUAL-BAND ANTENA
Fuente: http://www.3com.com/prod/es_ES_EMEA/detail.jsp?tab=features&amp;sku=3CWE597
152
153
http://www.vertex.com.ar/3com.html
http://www.3com.com/prod/es_ES_EMEA/detail.jsp?tab=features&amp;sku=3CRDAG675B
Esta antena define el patr&oacute;n de cobertura de sus transmisiones inal&aacute;mbricas de
datos, proporcionando cobertura all&aacute; donde la necesite. Puede usar la antena
bidireccional de doble banda con los Access Point administrados para LAN
inal&aacute;mbrica con antenas extra&iacute;bles y los bridges inal&aacute;mbricos entre edificios de
3Com para cubrir las transmisiones en grandes vest&iacute;bulos y pasillos interiores. 154
3.3.3 SOLUCIONES D-LINK
D-Link es una empresa electr&oacute;nica que fabrica componentes de red, como
tarjetas de red, puntos de acceso, routers, pasarelas, firewalls, etc... La empresa
fue fundada en 1986 por Ken Kao, actual presidente. Las oficinas centrales de la
empresa se encuentran localizadas en Taipei, Taiwan. En 2006, la compa&ntilde;&iacute;a
ten&iacute;a oficinas en 90 pa&iacute;ses, alrededor del mundo. D-Link es la mayor proveedora
de dispositivos inal&aacute;mbricos para LANs en Europa y China.
Es la actual propietaria del protocolo 802.11 S&uacute;per G con velocidades de
108Mbps en redes inal&aacute;mbricas. 155
3.3.3.1
Puntos de acceso
Figura 3.29: Access Point D-LINK DWL-2200AP
Fuente: http://oferta.deremate.com.ar/id=17128369_dlink-dwl2200ap-wireless-poe-108g-accesspoint-5
El DWL-2200AP es un punto de acceso inal&aacute;mbrico 802.11g de alto rendimiento
con 802.3af Power over Ethernet (PoE) para su uso en interiores. Este dispositivo
soporta velocidades de red inal&aacute;mbricas de hasta 108 Mbps y ofrece una
interoperabilidad sin problemas con los equipos inal&aacute;mbricos 802.11b/g. Con altas
tasas de transferencia de datos, seguridad mejorada, funci&oacute;n bridge integrada y
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soporte PoE, ofrece una soluci&oacute;n empresarial para una instalaci&oacute;n inal&aacute;mbrica de
alta velocidad. 156
Caracter&iacute;sticas:
• 802.3af Power over Ethernet (PoE) (incluye inyector PoE).
•
Certificado Wi-Fi (802.11g).
•
Hasta 108 Mbps en modo Turbo.
•
Varios modos de configuraci&oacute;n.
•
Antena dipolo extra&iacute;ble de 5 dBi de alta ganancia.
•
Software de gesti&oacute;n del punto de acceso.
3.3.3.2
Tarjetas adaptadoras para WLAN
Figura 3.30: Tarjeta PCI WIRELESS 802.11N, DWA-547
Fuente:
http://www.pccomponentes.com/D_LINK_DWA_547_TARJETA_PCI_WIRELESS_802_11N.ht
ml
La tarjeta DWA-547 est&aacute; basado en el borrador del est&aacute;ndar IEEE 802.11n,
alcanza una velocidad de transmisi&oacute;n de datos de hasta 300 Mbps. La tecnolog&iacute;a
mejorada de antenas inteligentes m&uacute;ltiples permite un mayor alcance y una mejor
cobertura del entorno, en comparaci&oacute;n con otros est&aacute;ndares inal&aacute;mbricos. 157
Caracter&iacute;sticas:
•
Tecnolog&iacute;a Wireless N para un rendimiento total de la red.
•
Hasta 650% m&aacute;s r&aacute;pido y hasta 5x superior a 802.11g.
•
Conexi&oacute;n a redes inal&aacute;mbricas seguras con WPA y WPA2.
•
Plena recepci&oacute;n en toda la casa al conectarse a un router o punto de
acceso Wireless N.
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•
3.3.3.3
Compatible con 802.11g y 802.11b.
Antenas
Figura 3.31: ANTENA D-LINK ANT70-1000 DE 8 DBI/10 DBI
Fuente:http://www.dlink.es/?go=jN7uAYLx/oIJaWVUDLYZU93ygJVYLelXSNvhLPG3yV3oV
ox6jqltbNlwaaRp6jo6VHqqnHtB840AFNfg26boLUsTtA==
La antena direccional ANT70-1000 es una antena de banda dual de alto
rendimiento y alta ganancia para la instalaci&oacute;n en el interior y en el exterior. En el
exterior, el alcance de la se&ntilde;al es de hasta 1 km (2,4 Ghz) y de hasta 1,5 km (5
Ghz); en el interior, el alcance es de 800 m (2,4 Ghz) y 1,2 km (5 Ghz). Esta
antena puede aumentar significativamente el alcance efectivo del funcionamiento
inal&aacute;mbrico de los dispositivos inal&aacute;mbricos 802.11a, 802.11b y 802.11g. 158
Al ofrecer una ganancia de 8 dBi para la banda de frecuencia de 2,4 Ghz y de 10
dBi para la banda de frecuencia de 5 Ghz, la antena puede conectarse a un
punto de acceso o router inal&aacute;mbricos para mejorar la transmisi&oacute;n y recepci&oacute;n
de la se&ntilde;al en un &aacute;ngulo direccional. Es ideal para conectar dos redes que se
encuentren situadas en dos edificios distintos o en dos localizaciones diferentes
de un campus. Para su uso en el interior, esta antena resulta ideal para instalarla
en una sala de exposiciones o en un gran vest&iacute;bulo.
La antena ANT70-1000 est&aacute; equipada con un conector N-jack y puede montarse
en un m&aacute;stil. Puede conectarse a un dispositivo inal&aacute;mbrico a trav&eacute;s de una
extensi&oacute;n de cable de antena. La ANT70-1000 es muy adecuada para
instalaciones con el DWL-8200AP.
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Caracter&iacute;sticas:
•
Funciona en las bandas de frecuencia de 2.4 Ghz y 5 Ghz.
•
Ganancia pico de 8 dBi (2,4 Ghz) y 10 dBi (5 Ghz).
•
Ampl&iacute;a el alcance de funcionamiento inal&aacute;mbrico a 1 km (2,4 Ghz) y 1,5 km
(5 Ghz) en exteriores, y a 800 m (2,4 Ghz) en interiores. 159
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CAP&Iacute;TULO 4
4.
AN&Aacute;LISIS, DISE&Ntilde;O E IMPLEMENTACI&Oacute;N DE UNA RED
INAL&Aacute;MBRICA WLAN PARA CONECTAR DOS
EDIFICACIONES
El problema actual que posee Procesos de Producci&oacute;n Mec&aacute;nica es el de no
contar con el servicio de Internet, entre otras cosas, precisamente por la ubicaci&oacute;n
en donde se encuentra dicho lugar, hasta la fuente de env&iacute;o de Internet m&aacute;s
cercana y que no permite la instalaci&oacute;n de un cableado estructurado, porque
resultar&iacute;a relativamente caro. La alternativa m&aacute;s eficaz es la de un dise&ntilde;o
inal&aacute;mbrico para solucionar los requerimientos actuales y futuros.
4.1
CONSIDERACIONES GENERALES DE DISE&Ntilde;O
Para el dise&ntilde;o de una Wlan se deben tener en consideraci&oacute;n algunos factores de
dise&ntilde;o.
4.1.1 FACTORES DE DISE&Ntilde;O
Factores que hay que tomar en consideraci&oacute;n en el dise&ntilde;o y planeaci&oacute;n de una
red WLAN:
Ancho de banda/Velocidad de transmisi&oacute;n.
Compatibilidad con redes existentes.
La frecuencia de operaci&oacute;n.
Tipos de aplicaciones que van a correr en la WLAN.
N&uacute;mero m&aacute;ximo de usuarios.
&Aacute;rea de cobertura.
La se&ntilde;al
Escalabilidad
Material con el que est&aacute;n construidos los edificios.
Conexi&oacute;n de la WLAN con la red cableada.
Disponibilidad de productos en el mercado.
Costes
Planeaci&oacute;n y administraci&oacute;n de las direcciones IP.
Los identificadores de la red (SSID)
Seguridad.
4.1.1.1 Ancho de banda/Velocidad de transmisi&oacute;n:
Se debe tomar en cuenta el ancho de banda y la velocidad de transmisi&oacute;n que
brinda las WLAN. Los est&aacute;ndares IEEE 802.11a y IEEE 802.11g, permiten
velocidades de hasta 54 Mbps, por otro lado el est&aacute;ndar IEEE 802.11b permite
velocidades de transmisi&oacute;n de hasta 11 Mbps. Este ancho de banda es mucho
menor al de las redes cableadas, las cuales operan a 100 Mbps. El ancho de
banda especificado por los est&aacute;ndares 802.11a/b/g, es te&oacute;rico y se cumple s&oacute;lo
en condiciones ideales. El m&aacute;ximo desempe&ntilde;o depende de muchos otros
factores. 160
4.1.1.2 Compatibilidad con redes existentes
La mayor parte de LANs inal&aacute;mbricas proporcionan un est&aacute;ndar de interconexi&oacute;n
con redes cableadas como Ethernet o Token Ring. Los nodos de la red
inal&aacute;mbrica son soportados por el sistema de la red de la misma manera que
cualquier otro nodo de una red LAN, aunque con los drivers apropiados.
Una vez instalado, la red trata los nodos inal&aacute;mbricos igual que cualquier otro
componente de la red.161
4.1.1.3 La frecuencia de operaci&oacute;n:
Cuando se dise&ntilde;a una WLAN, generalmente causa confusi&oacute;n el hecho de
seleccionar la frecuencia de operaci&oacute;n que define el est&aacute;ndar que se va utilizar.
Universalmente las WLAN utilizan las frecuencias de 2.4 Ghz (802.11b) y 5 Ghz
(802.11a/g). El hecho de utilizar una, tiene muchas implicaciones. Se han hecho
diversos estudios sobre la propagaci&oacute;n de las se&ntilde;ales en estas dos frecuencias,
dando como resultado que la frecuencia m&aacute;s baja (2.4 Ghz) ofrece mejor
propagaci&oacute;n, extendi&eacute;ndose m&aacute;s del doble de cobertura que la frecuencia de 5
Ghz [ver figura 4.1].
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Figura 4.1: Rango de cobertura seg&uacute;n la frecuencia
Fuente: http://eveliux.com/mx/?option=content&amp;task=view&amp;id=31&amp;Itemid=
4.1.1.4 Tipos de aplicaciones:
Es importante delimitar el tipo de aplicaciones que se van a correr en la red
inal&aacute;mbrica, tales como acceso a Internet, correo electr&oacute;nico, consultas a base de
datos y transferencia de archivos. Dado el limitado ancho de banda, no es
recomendable que se utilicen las WLAN para aplicaciones que consumen alto
ancho de banda tales como transferencia de video e im&aacute;genes, videoconferencia,
audio/video streaming. 162
Tabla 4.1: Comparaci&oacute;n entre los est&aacute;ndares 802.11a, b y g
Par&aacute;metro
IEEE 802.11a IEEE 802.11b IEEE 802.11g
Frecuencia/Ancho de
banda
5 Ghz (300 Mhz)
2.4 Ghz (83.5
Mhz)
2.4 Ghz (83.5
Mhz)
Modulaci&oacute;n
OFDM
DSSS
OFDM
Ancho de banda por canal
20 Mhz
(6 canales
utilizables)
22 Mhz
(3 canales)
22 Mhz
(3 canales)
Tasa de transmisi&oacute;n
54 Mbps
11 Mbps
54 Mbps
Cobertura interior/exterior
30/50 metros
50/150 metros
30/50 metros
Potencia m&aacute;xima*
200 mW, 1 W, 4 W
1 mW/MHz
200 mW, 1 W, 4
W
Usuarios simult&aacute;neos
64
32
50
*varia seg&uacute;n la potencia de la antena y de la posici&oacute;n de &eacute;sta
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4.1.1.5 N&uacute;mero m&aacute;ximo de usuarios:
Uno de los factores m&aacute;s importantes cuando se dise&ntilde;a una WLAN es delimitar el
n&uacute;mero de usuarios que utilizar&aacute; la red. Como se ve en la tabla 1, los est&aacute;ndares
definen diferente n&uacute;mero de usuarios conectados simult&aacute;neamente a un punto de
acceso (AP). Es obvio afirmar que a mayor n&uacute;mero de usuarios conectados a una
WLAN, menor ser&aacute; el desempe&ntilde;o de la misma. Hay que tener en cuenta el
n&uacute;mero m&aacute;ximo de usuarios que soporta cada est&aacute;ndar [ver tabla 4.1]. 163
4.1.1.6 &Aacute;rea de cobertura:
Mientras la frecuencia aumenta, generalmente el rango de cobertura de la se&ntilde;al
decrementa, de modo que la frecuencia de operaci&oacute;n de 5 Ghz generalmente
tiene menor rango de cobertura que la de 2.4 Ghz. De acuerdo con esto, si se
utiliza el est&aacute;ndar 802.11a se requiere un n&uacute;mero mayor de AP's para extender la
cobertura y esto implica un mayor presupuesto. Por otro lado, el est&aacute;ndar 802.11b
tiene una mayor cobertura, aunque con un menor ancho de banda. Tambi&eacute;n hay
que tener en cuenta si el punto de acceso se va a instalar en exteriores o
interiores. Dependiendo de ello ser&aacute; el rango de cobertura. En cub&iacute;culos cerrados
la cobertura es de 20 metros, en cub&iacute;culos abiertos de 30 metros. En pasillos y
corredores de hasta 45 metros. En exteriores de hasta 150 metros. El uso de
antenas con mayor ganancia aumentar&aacute; considerablemente la cobertura.
4.1.1.7 La se&ntilde;al
Otro aspecto a tomar en consideraci&oacute;n es la p&eacute;rdida de se&ntilde;al. El est&aacute;ndar WiFi
permite una velocidad de datos m&aacute;xima de 54 Mb por segundo. Al funcionar con
se&ntilde;ales de radio, la distancia entre transmisor y receptor y la calidad de cables y
conectores (si es que utilizamos antena) es un factor muy importante para
mantener una velocidad adecuada. Una se&ntilde;al d&eacute;bil implica paquetes perdidos.
Adem&aacute;s no hay que olvidar que tanto las microondas como los tel&eacute;fonos digitales
inal&aacute;mbricos DECT tienen una longitud de onda similar y pueden causar
interferencias.
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4.1.1.8 Escalabilidad
Las redes WLAN pueden ser dise&ntilde;adas para ser extremadamente sencillas o
bastante complejas. Las redes inal&aacute;mbricas pueden soportar un amplio n&uacute;mero
de nodos y/o extensas &aacute;reas f&iacute;sicas, a&ntilde;adiendo puntos de acceso para dar
energ&iacute;a a la se&ntilde;al o para extender la cobertura.
La capacidad de crecer con las necesidades de los usuarios, es sin duda, otra de
las caracter&iacute;sticas a tener en cuenta en la elecci&oacute;n.164
4.1.1.9 Material con el que est&aacute;n construidos los edificios:
La propagaci&oacute;n de las ondas electromagn&eacute;ticas (se&ntilde;ales) se comportan de
manera diferente en relaci&oacute;n al material con el que est&eacute;n construidos los edificios
donde se instalar&aacute; la WLAN. Hablamos entonces de diversos materiales tales
como: madera, ladrillo, tabla y roca. Ciertos materiales reflejan las se&ntilde;ales sin
problema como la madera y la tabla roca, lo cual puede extender la cobertura de
la WLAN. Otros materiales (los duros) como el concreto con varilla, acero y
cemento absorben o aten&uacute;an la potencia de la se&ntilde;al disminuyendo la cobertura.
165
4.1.1.10
Conexi&oacute;n de la WLAN con la red cableada:
Debemos tener en cuenta que los puntos de acceso necesitan electricidad para
poder operar y, adem&aacute;s, deben estar conectados a la red cableada. Se
recomienda instalar los puntos de acceso en lugares estrat&eacute;gicos sin olvidarse de
&eacute;stas dos conexiones. Existen puntos de acceso que proveen la electricidad al AP
a trav&eacute;s del cable par trenzado. Esta caracter&iacute;stica se le conoce como PoE
(power over Ethernet).
4.1.1.11
Disponibilidad de productos en el mercado:
Debemos estar consientes del mercado de punto de acceso. Si compramos un
punto de acceso debemos tomar en cuenta factores como el costo y el soporte
t&eacute;cnico disponible. A veces lo barato puede salir caro.
164
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4.1.1.12
Costos
La instalaci&oacute;n de una LAN inal&aacute;mbrica incluye los costes de infraestructura para
los puntos de acceso y los costes de usuario para los adaptadores de la red
inal&aacute;mbrica. Los costes de infraestructura dependen fundamentalmente del
n&uacute;mero de puntos de acceso desplegados. El coste de instalaci&oacute;n y
mantenimiento de una WLAN generalmente es m&aacute;s bajo que el coste de
instalaci&oacute;n y mantenimiento de una red cableada tradicional, por dos razones:
&middot; En primer lugar una red WLAN elimina directamente los costes de cableado y el
trabajo asociado con la instalaci&oacute;n y reparaci&oacute;n.
&middot; En segundo lugar una red WLAN simplifica los cambios, desplazamientos y
extensiones, por lo que se reducen los costes indirectos de los usuarios sin todo
su equipo de trabajo y de administraci&oacute;n. 166
4.1.1.13
Planeaci&oacute;n y administraci&oacute;n de las direcciones IP:
Hay que tomar en cuenta que los dispositivos inal&aacute;mbricos necesitan de una
direcci&oacute;n IP para poder identificarse. Por lo que ser&aacute; necesario reservar
direcciones IP para los dispositivos inal&aacute;mbricos que se quieran conectar a la red.
En caso de que no existan las suficientes, ser&aacute; necesario emplear enrutadores
inal&aacute;mbricos que puedan proporcionar direcciones IP privadas. Tambi&eacute;n hay que
considerar
el
uso
de
servidores
de
DHCP
para
asignar
direcciones
din&aacute;micamente; pero esto puede ser contraproducente. El administrador de la red
deber&aacute; decidir si se utiliza esta opci&oacute;n o asignar direcciones manualmente.
4.1.1.14
Los identificadores de la red (SSID):
Los SSIDs son los identificadores de los puntos de acceso. Se deben poner
SSIDs adecuados y no muy obvios. La raz&oacute;n: estos identificadores son f&aacute;cilmente
rastr&eacute;ales por aplicaciones o por otros APs. Es muy com&uacute;n que al instalar un AP,
no se cambie el nombre del SSID que trae de f&aacute;brica. Esta mala pr&aacute;ctica ocasiona
que los usuarios maliciosos identifiquen claramente el nombre del fabricante del
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AP y puedan conocer la contrase&ntilde;a. Para despu&eacute;s entrar al panel de
administraci&oacute;n de la configuraci&oacute;n del AP y tomar el control total de la red. 167
4.1.1.15
La Seguridad:
La seguridad es quiz&aacute;s el factor menos tomado en cuenta al instalar una WLAN y
resulta ser de lo m&aacute;s cr&iacute;tico. Las WLAN son m&aacute;s susceptibles a ataques debido a
que los intrusos no requieren conexi&oacute;n f&iacute;sica para acceder a la red. En este punto
hay que tener en cuenta cu&aacute;l ser&aacute; el nivel de seguridad que queramos para
proteger nuestra red. Existen tres niveles de seguridad: el b&aacute;sico, intermedio y
avanzado.
En el nivel b&aacute;sico existe ya por omisi&oacute;n un mecanismo de seguridad en el
est&aacute;ndar 802.11x, conocido como WEP. Este mecanismo utiliza una llave o
contrase&ntilde;a de 64 o 128 bits para acceder al AP. Tambi&eacute;n existe en este nivel
b&aacute;sico de seguridad el filtrado de direcciones MAC. Con este mecanismo se logra
filtrar aquellas direcciones MAC que no pertenezcan a nuestra red. Se ha
demostrado que es muy f&aacute;cil corromper estos dos mecanismos, por lo cual no es
muy recomendable si se desea un nivel de seguridad m&aacute;s sofisticado.
En el nivel intermedio de seguridad se encuentran los servidores de
autentificaci&oacute;n, tales como el RADIUS y el kerberos. Para ellos se requiere la
instalaci&oacute;n y configuraci&oacute;n de un servidor de autentificaci&oacute;n, el cual implica un
gasto extra por la contrataci&oacute;n de una persona calificada que lo instale, configure
y administre. El acceso al AP se hace mediante un login y password m&aacute;s
personalizado para cada usuario. El servidor de autentificaci&oacute;n validar&aacute; esta
informaci&oacute;n antes de darle acceso al AP. Una de las desventajas de los
servidores de autentificaci&oacute;n es que estos pueden ser accesados maliciosamente
por los hackers y obtener la lista completa de contrase&ntilde;as y usuarios.
En el nivel avanzado de seguridad ya se hace uso de servidores de
autentificaci&oacute;n m&aacute;s sofisticados. En este nivel se pueden emplear protocolos de
encriptaci&oacute;n tales como IPSec, SSL o TLS. Tambi&eacute;n pueden comprarse equipos
167
http://eveliux.com/mx/?option=content&amp;task=view&amp;id=31&amp;Itemid=
VPN para crear t&uacute;neles seguros entre los usuarios y los servidores de
autentificaci&oacute;n.
4.2
DISE&Ntilde;O DE LA RED WLAN
4.2.1
AN&Aacute;LISIS DE REQUERIMIENTOS
De acuerdo a lo escrito en el Cap&iacute;tulo 1, Los profesores que tienen sus oficinas en
el taller de PPM no tienen una red LAN, por lo tanto no hay acceso a la POLIRED.
Entonces el principal objetivo de este proyecto es establecer el enlace y el acceso
a Internet a trav&eacute;s de la POLIRED.
4.2.1.1 Usuarios a servir
Para las oficinas de PPM la cantidad inicial es de 3 estaciones con tarjeta de red
inal&aacute;mbrica, pero hay que considerar un crecimiento futuro. Un Access Point sirve
a determinada cantidad de usuarios, por lo cual para la adquisici&oacute;n de &eacute;stos se
debe saber la cantidad de clientes que soporta cada Access Point.
4.2.1.2 Requerimientos f&iacute;sicos y l&oacute;gicos
Los requerimientos para conectar los dos edificios son:
F&iacute;sicos:
Se requiere de Access Point para la interconexi&oacute;n de los edificios como
tambi&eacute;n de las antenas y sus respectivos accesorios.
L&oacute;gicos:
Software: El sistema operativo requerido para la instalaci&oacute;n puede ser
Microsoft Windows 98SE/2000/ME/y en nuestro caso utilizaremos XP.
4.2.2
DESCRIPCI&Oacute;N DEL ESCENARIO
La red planteada tendr&aacute; una configuraci&oacute;n ad-hoc e infraestructura (de extensi&oacute;n
de la red cableada existente), com&uacute;nmente llamada enlace entre varias WLAN, la
cual conectar&aacute; dos redes locales situadas en diferentes edificaciones. La distancia
entre las dos edificaciones es de aproximadamente 280 metros en l&iacute;nea recta.
Figura 4.2: Diagrama de Red
Elaboraci&oacute;n: Flor Paredes
4.2.2.1 Levantamiento de planos
Efectuar el levantamiento de los planos, con la finalidad de tener la infraestructura
arquitect&oacute;nica actual y prever el crecimiento futuro.
El proceso conlleva la obtenci&oacute;n de los planos elaborados en papel y trasladarlos
a medios magn&eacute;ticos, para ello se realiz&oacute; varias visitas a la edificaci&oacute;n de PPM
con el fin de realizar las respectivas actualizaciones de su infraestructura ya que
no pose&iacute;an los respectivos planos arquitect&oacute;nicos. Estos planos se los traslad&oacute; al
software AutoCAD 2007.
Los planos se encuentran especificados en el Anexo N&ordm; 1.
4.2.3
AN&Aacute;LISIS Y SELECCI&Oacute;N DE LOS EQUIPOS Y TECNOLOG&Iacute;AS
4.2.3.1 SELECCI&Oacute;N DE EQUIPOS
La
selecci&oacute;n
de los
equipos se debe
realizar
considerando
factores
que determinan el tipo de soluci&oacute;n que m&aacute;s se acople a las necesidades de la
instituci&oacute;n, as&iacute; como a las capacidades econ&oacute;micas.
4.2.3.1.1 COMPARACION DE ALTERNATIVAS
Tabla 4.2: Comparaci&oacute;n de puntos de acceso
Descripci&oacute;n
Velocidad de
transferencia de
datos
Formato c&oacute;digo de
l&iacute;nea:
Protocolo de
interconexi&oacute;n de
datos
Banda de frecuencia:
Protocolo de gesti&oacute;n
remota:
Indicadores de
estado:
Caracter&iacute;sticas:
especiales
Algoritmo de cifrado:
M&eacute;todo de
autentificaci&oacute;n
Cumplimiento de
normas:
3Com Wireless
LAN Managed
Access Point
2750
Linksys
Wireless-G
Access Point
WAP54G
D-Link AirPlus G
DWL-G700AP
Access Point
54 Mbps
54 Mbps
54 Mbps
OFDM
IEEE 802.11b, IEEE
802.11a, IEEE
802.11g
---Telnet, HTTP,
HTTPS
Actividad de enlace,
alimentaci&oacute;n, estado
Criptograf&iacute;a 128 bits,
VPN, negociaci&oacute;n
autom&aacute;tica, soporte
VLAN, activable,
repliegue autom&aacute;tico
AES, SSL, WEP de
104 bits, TKIP, WPA
RADIUS,
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID),
Secure Shell v.2
(SSH2)
IEEE 802.3, IEEE
802.11b, IEEE
802.11a, IEEE
802.3af, IEEE
802.11g, IEEE
802.1x, IEEE 802.11i,
Wi-Fi CERTIFIED
DBPSK, DQPSK,
CCK, OFDM
IEEE 802.11b, IEEE
802.11g
2.4 Ghz
HTTP
Actividad de enlace,
alimentaci&oacute;n, tinta
OK
Auto-sensor por
dispositivo,
negociaci&oacute;n
autom&aacute;tica, se&ntilde;al
ascendente
autom&aacute;tica
(MDI/MDI-X
autom&aacute;tico), filtrado
de direcci&oacute;n MAC,
actualizable por
firmware, log de
eventos
DBPSK, DQPSK,
CCK, 64 QAM,
BPSK, QPSK, 16
QAM, OFDM
IEEE 802.11b, IEEE
802.11g
2.4 Ghz
HTTP
Estado puerto,
actividad de enlace,
alimentaci&oacute;n
Auto-sensor por
dispositivo,
negociaci&oacute;n
autom&aacute;tica, modo de
repetici&oacute;n, filtrado de
direcci&oacute;n MAC
WEP de 128 bits,
encriptaci&oacute;n de 64
bits WEP, WPA
AES, WEP de 128
bits, encriptaci&oacute;n de
64 bits WEP, TKIP,
WPA, WPA2, WPAPSK
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID)
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID)
IEEE 802.3, IEEE
802.3u, IEEE
802.11b, IEEE
802.11g
IEEE 802.3, IEEE
802.3u, IEEE
802.11b, IEEE
802.11g, Wi-Fi
CERTIFIED
Antena:
Cantidad de antenas:
Directividad:
Nivel de ganancia:
Expansi&oacute;n /
conectividad
Externa integrada
2
Omnidireccional
2 dBi
1 x red - Radio
Ethernet
Externa desmontable
2
Omnidireccional
1 x red - Radio
Ethernet
Externa desmontable
1
Omnidireccional
2 dBi
1 x red - Radio
Ethernet
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
Incluido
Adaptable
----
1 a&ntilde;o de garant&iacute;a
3 a&ntilde;os de garant&iacute;a
No hay datos
1 x gesti&oacute;n - D-Sub
de 9 espigas (DB-9)
Power Over Ethernet
(PoE)
Garant&iacute;a del
fabricante
Temperatura m&iacute;nima
de funcionamiento
-10 &deg;C
0 &deg;C
0 &deg;C
Temperatura m&aacute;xima
de funcionamiento
40 &deg;C
40 &deg;C
55 &deg;C
10 - 85%
5 - 95%
Accesible
Accesible
5 - 95%
&Aacute;mbito de humedad
de funcionamiento:
Precio
Accesible
Fuente: http://www.ciao.es/Linksys_Wireless_G_Access_Point_WAP54G__690388
http://www.ciao.es/3Com_Wireless_LAN_Managed_Access_Point_2750__691377
http://www.ciao.es/D_Link_AirPlus_G_DWL_G700AP_Access_Point__690334
4.2.3.1.2
CONCLUSI&Oacute;N Y SELECCI&Oacute;N DE EQUIPOS
Se concluye que la marca seleccionada de los equipos ser&aacute;n Linksys porque se
necesita que en los Access Points las antenas sean desmontables, que sean
compatibles con PoE y que posean una buena garant&iacute;a. Pero el punto principal
por el que se decidi&oacute; por estos equipos es por el prestigio de ser una marca muy
reconocida.
Con respecto a las antenas se decidi&oacute; por la marca Hyperlink ya que son
compatibles con Linksys.
4.2.4
DEFINICION DE N&Uacute;MERO Y UBICACIONES DE LOS EQUIPOS
4.2.4.1 DEFINICI&Oacute;N DE N&Uacute;MERO DE EQUIPOS
•
Access Points: 2 Access Point Linksys WAP54G
•
Antenas: 2 Antenas direccionales para exteriores Yagi Hyperlink de 14 dBi
•
Pig tail: 2 Pig tail Linksys
•
Power Over Ethernet: 2 Power Over Ethernet de 12 voltios Linksys
•
Patch cord: 2 Patch cord de: 14 m y 16 m de cable UTP 5e
•
Cajas para exteriores: 2 cajas met&aacute;licas para exteriores
4.2.4.2 DEFINICI&Oacute;N DE UBICACI&Oacute;N DE LOS EQUIPOS
Figura 4.3: Ubicaci&oacute;n de los equipos
Elaboraci&oacute;n: Flor Paredes
Teniendo en consideraci&oacute;n la l&iacute;nea de vista y la zona de fresnel se determin&oacute;
colocar los equipos Wlan, en los techos de los bloques B1 y B2, como se indica
en la Figura 4.3.
En el techo del bloque B1 se ubicar&aacute;n:
Una caja para exteriores y en su interior se instalar&aacute; un Access Point con su
respectivo PoE, en &eacute;ste se enchufar&aacute; un patch cord de 14 m. el que tendr&aacute; la
funci&oacute;n de conectar los equipos WLAN con la red cableada del laboratorio
Marcelo D&aacute;vila, y una antena direccional con su respectivo cable pigtail.
En el techo del bloque B2 se ubicar&aacute;n:
Una caja para exteriores y en su interior se instalar&aacute; un Access Point con su
respectivo PoE, en &eacute;ste se enchufar&aacute; un patch cord de 16 m. el que tendr&aacute; la
funci&oacute;n de conectar los equipos WLAN con las computadoras de los profesores
de Procesos de Producci&oacute;n Mec&aacute;nica y una antena direccional con su respectivo
cable pigtail.
4.2.4.3 DISTANCIAS
Figura 4.4: Distancia entre equipos
Elaboraci&oacute;n: Flor Paredes
La distancia entre los Access Points es de 280 metros, en l&iacute;nea recta, como se
muestra en la figura 4.4.
4.2.4.4 DETALLE DE RED
Figura 4.5: Detalle de las conexiones de los equipos
Elaboraci&oacute;n: Flor Paredes
4.2.5
AN&Aacute;LISIS DE COSTOS DEL PROYECTO
4.2.5.1 COSTOS DE ELEMENTOS
Tabla 4.3: Cantidad y costos de equipos de comunicaci&oacute;n, accesorios y
elementos para la implementaci&oacute;n de la red inal&aacute;mbrica
Cantidad
Descripci&oacute;n
Precio
Precio
Unitario
Total
Access
Point
54G
2
95
190
2
2
2
2
2
Linksys
Antena direccional para
exteriores Yagi Hyperlink
de 14 dBi
Power Over Ethernet
Linksys
Pigtail Linksys
Cajas para exteriores
135
270
43
86
48
52
96
104
9.4
10.6
TOTAL
9.4
10.6
766
Patch cord de:
14 m
16 m
Elaboraci&oacute;n: Flor Paredes
4.2.5.2 Costos de instalaci&oacute;n, configuraci&oacute;n equipos y accesorios
El costo de instalaci&oacute;n est&aacute; en relaci&oacute;n al n&uacute;mero de puntos de acceso a ser instalados,
instalaci&oacute;n de antenas, as&iacute; como la instalaci&oacute;n de los accesorios necesarios.
Costo por configuraci&oacute;n est&aacute; en relaci&oacute;n a la cantidad de horas del t&eacute;cnico en
configuraci&oacute;n de los equipos como puntos de acceso, y antenas.
Tabla 4.4: Costos de instalaci&oacute;n, configuraci&oacute;n de equipos y accesorios
Personal Descripci&oacute;n de tareas
t&eacute;cnico
1
1
Instalaci&oacute;n y
configuraci&oacute;n Access
Points Linksys 54G
Instalaci&oacute;n y
configuraci&oacute;n Antenas
exteriores Linksys
Costo Unitario
Costo Total
30
90
40
80
100
Instalaci&oacute;n de cajas
para los Access Points
Costo Total de instalaci&oacute;n y configuraci&oacute;n de
equipos
Elaboraci&oacute;n: Flor Paredes
270
4.2.5.3 COSTO TOTAL DEL PROYECTO
Tabla 4.5: Costo total del proyecto
Costo total del proyecto
Costos de equipos de comunicaci&oacute;n,
766 USD
accesorios, y elementos
Instalaci&oacute;n, configuraci&oacute;n y movilizaci&oacute;n
de equipos y accesorios
El costo total del proyecto asciende
a:
270 USD
1036
Elaboraci&oacute;n: Flor Paredes
4.3
IMPLEMENTACI&Oacute;N DE LA RED INAL&Aacute;MBRICA
4.3.1
INSTALACI&Oacute;N F&Iacute;SICA DE LOS EQUIPOS
Las antenas, al igual que los Access Points se las instal&oacute; en los altos de las
edificaciones, ya que en los laboratorios la se&ntilde;al de transferencia de datos era
muy baja, por lo que la mejor opci&oacute;n fue ubicarlos arriba en los techos para una
se&ntilde;al &oacute;ptima.
4.3.2
SEGURIDAD F&Iacute;SICA DE LOS EQUIPOS WLAN
Se implement&oacute; dos antenas direccionales, Yagui Hyperlink de 14 Dbs, las cuales
constan con sus respectivos pigtail Linksys de 40 cms de largo, las antenas est&aacute;n
sujetadas a las cajas con abrazaderas de acero inoxidable, los Access Point
Linksys 54G est&aacute;n ubicados sobre unos soportes de metal, los cuales tienen la
funci&oacute;n de no hacerles tocar el asiento, los lados ni el techo de las cajas para que
tengan una buena ventilaci&oacute;n, ya que el Access Point genera calor. Dos Power
Over Ethernet (PoE) Linksys, los cuales est&aacute;n ubicados en el interior de las cajas
de acero inoxidable de 37 cms de ancho 37 cms de largo y 40 cms de altura, la
cajas poseen 3 planchas de espuma flex, las cuales tienen la funci&oacute;n de que en
las madrugadas
mantengan el calor en el interior y en las tardes calurosas
repeler el calor, tambi&eacute;n las cajas constan de orificios para su ventilaci&oacute;n. A las
cajas se las pint&oacute; de color blanco, para repeler el sol y consecuentemente el calor,
teniendo as&iacute; una temperatura aceptable para que trabajen los equipos y no sufran
da&ntilde;os.
Las cajas est&aacute;n sujetadas por 4 tirafondos de 5cms con su respectivo taco fisher,
el cable UTP 5e est&aacute; protegido por una manguera negra de 1.5 cms de di&aacute;metro
la cual est&aacute; sujetada al techo de la edificaci&oacute;n por abrazaderas para evitar que se
muevan.
Y la seguridad m&aacute;s eficiente es que se encuentran en los techos evitando as&iacute; que
se los sustraigan.
4.3.3
INTRODUCCI&Oacute;N AL HARDWARE DEL ACCESS POINT
Las partes m&aacute;s esenciales del hardware del Access Point, ser&aacute;n detalladas para
poder iniciar la configuraci&oacute;n del Access Point.
4.3.3.1 PANEL FRONTAL
En el panel delantero se localizan los LEDs,
que indican la actividad e
informaci&oacute;n del estado del punto de acceso.
Figura 4.6: Panel delantero
Fuente: Gu&iacute;a de usuario Linksys
4.3.3.1.1
Cisco systems (logotipo de cisco)
Cisco Systems es el logotipo de Cisco, el cual se ilumina cuando se presiona el
bot&oacute;n CISCO SYSTEMS del punto de acceso. El logotipo de Cisco se pone
anaranjado cuando la configuraci&oacute;n llamada SecureEasySetup no est&aacute; en uso,
mientras el color blanco indica que el rasgo de SecureEasySetup est&aacute; us&aacute;ndose.
4.3.3.1.2
Power
El Power LED se ilumina con una luz de color rojo cuando el punto de acceso est&aacute;
prendido.
4.3.3.1.3
Act
El Act se ilumina con una luz de color verde cuando el punto de acceso est&aacute; listo
para el uso inal&aacute;mbrico y cuando est&aacute; transmitiendo datos inal&aacute;mbricamente.
4.3.3.1.4
Link
El Link se ilumina con una luz de color naranja cuando el punto de acceso se
conecta con &eacute;xito a un dispositivo a trav&eacute;s de la red Lan. La luz se enciende y se
apaga cuando el punto de acceso est&aacute; transmitiendo datos a trav&eacute;s de la red Lan
de computadoras.
4.3.3.2 PANEL POSTERIOR
Los Ethernet del punto de acceso conectan una red de computadoras y puertos
de poder, as&iacute; como el bot&oacute;n Reset, se localiza en el tablero de la parte de atr&aacute;s.
Figura 4.7: Panel posterior
Fuente: Gu&iacute;a de usuario Linksys
4.3.3.2.1
Reset button
Este bot&oacute;n sirve para restablecer los valores por defecto de f&aacute;brica del punto de
acceso. Presionando el bot&oacute;n Reset, durante aproximadamente diez segundos.
4.3.3.2.2
Lan port
Su funci&oacute;n es de conectar el Access Point con un switch, hub, ruteador o una pc
para interconectar pcs y redes de computadores.
4.3.3.2.3
Power port
El puerto de Power conecta
el&eacute;ctrica.168
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el cable adaptador de poder con la energ&iacute;a
4.4
BREVE INTRODUCCI&Oacute;N AL SOFTWARE DEL ACCESS
POINT WAP54G
Para configurar el Access Point, se proceder&aacute; a una breve revisi&oacute;n de las escenas
del Access Point.
4.4.1
ESCENAS DEL ACCESS POINT
Son las funciones u opciones de configuraci&oacute;n que tiene el Access Point.
4.4.1.1 MODOS DE FUNCIONAMIENTO DEL ACCESS POINT
El punto de acceso ofrece cuatro modos de funcionamiento: Access Point, AP
Client, Wireless Repeater, and Wireless Bridge.
4.4.1.1.1
Access Point
El Modo se pone por defecto al punto de acceso. Este modo conecta los PCs
inal&aacute;mbricos y laptops a una red alambrada.
4.4.1.1.2
Ap Client
Este modo permite actuar como un cliente de un punto de acceso remoto. El
Cliente de AP no puede comunicarse directamente con otro cliente inal&aacute;mbrico.
Cuando est&aacute; en modo AP Client (Cliente de AP) puede hablar con un Access
Point remoto dentro de su rango. Este rasgo s&oacute;lo trabaja con otro Access Point
Wireless-G (model number: WAP54G).169
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4.4.1.1.3
Wireless repeater
Figura 4.8: Diagrama del repetidor inal&aacute;mbrico
Fuente: Gu&iacute;a de usuario Linksys
Cuando se pone en este modo, se puede hablar con otro Access Point, siempre y
cuando el SSID, channel y security settings sean las mismas que las del otro
Access Point. Este modo s&oacute;lo trabaja con un Router Linksys Wireless-G (model
number: WRT54G) y con otro Access Point Wireless-G (model number:
WAP54G).
4.4.1.1.4
Wireless bridge
Figura 4.9: Diagrama del puente inal&aacute;mbrico
Fuente: Gu&iacute;a de usuario Linksys
Este modo conecta dos redes alambradas f&iacute;sicamente separadas que usan dos
Access Point, (se puede usar Access Point adicionales para conectar m&aacute;s redes
alambradas). Este modo s&oacute;lo trabaja con otro Access Point Inal&aacute;mbrico-G
(n&uacute;mero ejemplar: WAP54G).
Para el modo de funcionamiento Bridge hay que asegurarse que tengan los
mismos SSID, channel y security settings, que las del otro Access Point.
En el modo Wireless Bridge, el acceso s&oacute;lo puede darse por otro Access Point en
el mismo modo Wireless Bridge.
4.4.1.2 ESCENAS INAL&Aacute;MBRICAS B&Aacute;SICAS
4.4.1.2.1
Mode
Indica el protocolo que se va a utilizar, tiene las siguientes opciones:
•
G Only. Act&uacute;a s&oacute;lo con el protocolo 802.11G, la velocidad te&oacute;rica puede
alcanzar un m&aacute;ximo de 54 Mbit/s
•
B Onl. Trabaja con el protocolo 8021.11B, soporta velocidades de hasta 11
Mbit/s
•
Mixto. Trabaja con los protocolos 802.11G y B al mismo tiempo, pero la
velocidad se reduce.
4.4.1.2.2
Network name (ssid)
Indica el nombre de la red.
4.4.1.2.3
Channel
Indica el canal en el que va a trabajar el AP, desde el canal 1 al 12.
4.4.1.2.4
Ssid broadcast
Esta opci&oacute;n le permite al SSID ser transmitido por el Access Point. Se activa esta
opci&oacute;n mientras se configura la red, pero realizada la configuraci&oacute;n generalmente
se desactiva, porque alguien podr&iacute;a obtener la informaci&oacute;n de SSID f&aacute;cilmente
con el software de site survey e ingresar a la red. Pulse el bot&oacute;n SSID Broadcast
Disabled para aumentar la seguridad de la red y bloquear el SSID para no permitir
que miren las PCs o laptops conectadas a la red de computadoras.
4.4.1.2.5
170
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Esta opci&oacute;n muestra el m&eacute;todo del encriptaci&oacute;n usado por el punto de acceso.
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4.4.1.3 SEGURIDAD INAL&Aacute;MBRICA
4.4.1.3.1
Security mode
Existen varios m&eacute;todos de seguridad los que se detallan a continuaci&oacute;n: WPAPersonal, WPA2-Personal, WPA2-Mixed, WPA-Enterprise, RADIUS, o WEP.
(WPA simboliza Wi-Fi Protected Acceso que es una seguridad normal, la
encryption de WEP, WPA2 son versiones m&aacute;s fuerte de WPA. WEP simboliza
Wired Equivalent Privacy, mientras que RADIUS simboliza Remote Authentication
Dial-In User Service.)
4.4.1.3.1.1 Wpa-personal
Es una seguridad inal&aacute;mbrica que tiene los siguientes caracter&iacute;sticas:
•
Encryption. WPA ofrece dos m&eacute;todos del encryption, TKIP y AES, con
llaves del encryption din&aacute;micas. Se puede seleccionar el tipo de algoritmo
que se quiere aplicar, TKIP o AES.
•
Passphrase. Se ingresa el “c&oacute;digo-frase” los cuales pueden ser de 8 a 32
car&aacute;cteres.
•
Key Renewal. Tiene un per&iacute;odo de renovaci&oacute;n en el cual se cambia las
llaves de encriptaci&oacute;n del Access Point.171
4.4.1.3.1.2
Wpa2-personal
Encryption. AES selecciona autom&aacute;ticamente el m&eacute;todo del encripci&oacute;n.
•
Passphrase. Se ingresa el “c&oacute;digo-frase” los cuales pueden ser de 8 a 32
car&aacute;cteres.
•
Key Renewal. Tiene un per&iacute;odo de renovaci&oacute;n en el cual se cambian las
llaves de encriptaci&oacute;n del punto de acceso.
4.4.1.3.1.3
•
Wpa2-mixed
Encryption. TKIP + AES selecciona autom&aacute;ticamente el uso de ambos
m&eacute;todos.
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•
Passphrase. Se ingresa el “c&oacute;digo-frase” los cuales pueden ser de 8 a 32
car&aacute;cteres.
•
Key Renewal. Tiene un per&iacute;odo de renovaci&oacute;n en el cual se cambian las
llaves de encriptaci&oacute;n del punto de acceso.
4.4.1.3.1.4
Wpa-Enterprise
WPA act&uacute;a en coordinaci&oacute;n con un servidor RADIUS. Se usa s&oacute;lo cuando un
servidor RADIUS se conecta al Access Point.
•
Encryption. WPA ofrece dos m&eacute;todos del encryption, TKIP y AES, con
llaves de encriptaci&oacute;n din&aacute;micas. Se puede seleccinar el tipo de algoritmo
que se requiere usar, TKIP o AES.
•
Shared Secret. (Secreto compartido) Ofrece una llave Confidencial
Compartida usada por el Access Point y el servidor del RADIUS.
•
Key Renewal. Tiene un per&iacute;odo de renovaci&oacute;n en el cual se cambian las
llaves de encriptaci&oacute;n del punto de acceso.
4.4.1.3.1.5
Radius
En esta opci&oacute;n, WEP trabaja en coordinaci&oacute;n con un servidor RADIUS. (Se usa
s&oacute;lo cuando un servidor RADIUS se conecta al Access Point.)
•
Encryption. Tiene dos niveles de encriptaci&oacute;n WEP de 40/64 bits (10
d&iacute;gitos hexadecimales) y 128 bits (26 d&iacute;gitos hexadecimales).
•
Passphrase. Se ingresa “c&oacute;digo-frase”. Para generar llaves WEP.
Puede generar hasta cuatro llaves WEP.
Las
llaves WEP se generan manualmente ingresando el “c&oacute;digo-frase”, los
cuales pueden ser letras de la “A” hasta la “F” y n&uacute;meros del “0” al “9” deben ser
10 car&aacute;cteres en longitud por 64 bits de encriptaci&oacute;n &oacute; 26 car&aacute;cteres en longitud
para 128 bits de encriptaci&oacute;n.
4.4.1.3.1.6
•
Wep
Encryption. Tiene dos niveles de encriptaci&oacute;n WEP de 40/64 bits (10
d&iacute;gitos hexadecimales) y 128 bits (26 d&iacute;gitos hexadecimales).
•
Passphrase. Se ingresa “c&oacute;digo-frase”. Para generar llaves WEP.
Puede generar hasta cuatro llaves WEP.
Las
llaves WEP se generan manualmente ingresando el “c&oacute;digo-frase”,
los
cuales pueden ser letras de la “A” hasta la “F” y n&uacute;meros del “0” al “9” deben ser
10 car&aacute;cteres en longitud por 64 bits de encriptaci&oacute;n &oacute; 26 car&aacute;cteres en longitud
para 128 bits de encriptaci&oacute;n.
4.4.1.3.1.7 Tx key
Indica el n&uacute;mero de llaves WEP con las que se va ha trabajar para la transmisi&oacute;n
de datos.
4.4.1.4 ESCENAS INAL&Aacute;MBRICAS AVANZADAS
Aqu&iacute; se configuran las escenas avanzadas para el access point. En la mayor&iacute;a de
los casos, estas escenas no necesitan ser cambiadas.
4.4.1.4.1
Authentication type
Selecciona el m&eacute;todo de la autenticaci&oacute;n que se va a usar para el access point,
Open o Shared Key.
4.4.1.4.2
System (default)
La Llave Compartida es cuando el remitente y el destinatario comparten una llave
de WEP para la autenticaci&oacute;n.
4.4.1.4.3
Open system (default)
Indica que el remitente y el destinatario no comparten una llave de WEP para la
autenticaci&oacute;n. Todos los dispositivos en su red debe usar el mismo tipo de la
autenticaci&oacute;n. 172
4.4.1.4.4
Basic rates
Esta escena realmente no indica la velocidad de transmisi&oacute;n, pero indica las
velocidades a las que el access point puede transmitir. El Valor por defecto
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indica que el access point seleccionar&aacute; la mejor velocidad autom&aacute;ticamente para
la transmisi&oacute;n.
4.4.1.4.5
Transmission rates
El rango es de 1 a 54Mbps. Se puede seleccionar un rango de velocidades de la
transmisi&oacute;n o se puede guardar la escena de Auto (Default), para que el access
point tenga una mejor conexi&oacute;n con un cliente inal&aacute;mbrico.
4.4.1.4.6
Transmission power
Se puede ajustar el poder del rendimiento del access point para conseguir un
mejor rendimiento para la red inal&aacute;mbrica. Seleccionar el nivel que se requiere. Si
no se est&aacute; seguro de poder elegir, entonces guardar la escena predefinida.
4.4.1.4.7
Cts protection mode
El Modo de Protecci&oacute;n CTS en la mayor&iacute;a de los casos, debe permanecer
inv&aacute;lido, a menos que los productos Inal&aacute;mbrico-G est&eacute;n experimentando
problemas severos, cuando hay mucho tr&aacute;ficoy la transmici&oacute;n con el access point
es pesada.
4.4.1.4.8
Frame burst mode
Habilitando esta opci&oacute;n se refuerza la actuaci&oacute;n de la red, pero depende del
fabricante de los productos inal&aacute;mbricos.
4.4.1.4.9
Antenna selection
Esta selecci&oacute;n es para escoger qu&eacute; antena transmite datos, izquierda o derecha.
Cuando no se est&aacute; seguro que antena se usar&aacute;, se guarda el valor por defecto,
Diversity, aumenta la recepci&oacute;n de la se&ntilde;al.
4.4.1.4.10 Beacon interval
Este valor indica el intervalo de frecuencia del beacon. Un beacon indica la
transmisi&oacute;n del paquete por el punto de acceso. Un beacon incluye el &aacute;rea de
servicio de redes inal&aacute;mbrica y la direcci&oacute;n del punto de acceso.
4.4.1.4.11 Dtim (delivery traffic indicator maps)
Es un mensaje incluido en los paquetes de datos, este mensaje puede aumentar
la eficacia inal&aacute;mbrica.
4.4.1.4.12 Fragmentation threshold
Especifica el tama&ntilde;o m&aacute;ximo del paquete de datos.
4.4.1.4.13 Rts threshold
Esta escena determina el tama&ntilde;o de un paquete para la transmisi&oacute;n y recepci&oacute;n
de datos. Este valor debe permanecer a su escena predefinida de 2347.
4.4.1.5 OTRAS ESCENAS INALAMBRICAS
4.4.1.5.1
Wireless MAC filter
Esta opci&oacute;n permite desbloquear
o bloquear el acceso inal&aacute;mbrico para las
computadoras con direcciones de MAC espec&iacute;ficas.
4.4.1.5.2
Access restriction
Si se requiere controlar filtrando a los usurarios por MAC el acceso a la red
inal&aacute;mbrica, se habilita esta opci&oacute;n.
Puede filtrar hasta 50 MAC Addresses.
4.4.1.5.3
The administration - management tab.
En esta escena se puede configurar la contrase&ntilde;a.
4.4.1.5.4
The administration - snmp tab.
SNMP es una red popular que supervisa el protocolo de direccionamiento.
Proporciona a los administradores de la red la opci&oacute;n de supervisar el estado del
punto de acceso y recibir notificaci&oacute;n de cualquier evento cr&iacute;tico cuando ellos
ocurren en el Access Point. 173
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4.4.1.5.5
The administration - log tab.
Indica el log (libro de navegaci&oacute;n) en el cual se guardan las huellas de las
actividades del Access Point.
4.4.1.5.6
The administration - factory defaults tab.
Esta opci&oacute;n restaura los valores por defecto de f&aacute;brica del Access Point.174
4.4.1.5.7
The administration - firmware upgrade tab.
En esta escena se puede actualizar el firmware del Access Point.
El firmware no se actualiza a menos que se tenga problemas con el Access Point
o cuando se requiere cambiar con una nueva versi&oacute;n de firmware.175
4.5
CONEXI&Oacute;N Y CONFIGURACI&Oacute;N B&Aacute;SICA DEL ACCESS
POINT LINKSYS 54G
4.5.1
CONEXI&Oacute;N FISICA DEL ACCESS POINT
Para proceder a la conexi&oacute;n inicial de los Access Points se realizar&aacute;n los
siguientes pasos:
Figura 4.10: Conexi&oacute;n del cable de red
Fuente: Gu&iacute;a de usuario Linksys
1. Conectar el cable de red al puerto LAN del Access Point y el otro extremo a
la tarjeta de red del servidor.
Figura 4.11: Conexi&oacute;n del cable de poder
Fuente: Gu&iacute;a de usuario Linksys
2. Conectar el adaptador de poder al puerto POWER del Access Point. Y el otro
extremo del adaptador de poder a un toma corriente.
174
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Figura 4.12: Leds del Panel frontal
Fuente: Gu&iacute;a de usuario Linksys
3. Los LEDs del panel frontal se iluminar&aacute;n y se procede a configurar el
Access Point.
4.5.2
VERIFICACI&Oacute;N DE LA CONEXI&Oacute;N Y CONFIGURACI&Oacute;N INICIAL DEL
ACCESS POINT
Se Inserta el CD de Linksys, donde el software se inicia autom&aacute;ticamente y
aparece la siguiente pantalla de Bienvenida.
Figura 4.13: Conexi&oacute;n del Access Point
Fuente: Captura de pantallas
Nota: Linksys Wireless Guard es un servicio de suscripci&oacute;n que se le da a la
seguridad WPA Enterprise.
Se realizan los siguientes pasos para la conexi&oacute;n y configuraci&oacute;n inicial del
Access Point:
1. En la pantalla Bienvenida pulsar el bot&oacute;n Click Here to Start o el bot&oacute;n Setup.
Para verificar la conexi&oacute;n del Access Point.
Figura 4.14: Conexi&oacute;n del Access Point
Fuente: Captura de pantallas
2. La pantalla hace un recordatorio de que un extremo del cable que debe estar
conectado con el Access Point, pulsar Next para continuar.
Figura 4.15: Conexi&oacute;n del Access Point
Fuente: Captura de pantallas
3. La pantalla recuerda la conexi&oacute;n del otro extremo del cable que debe estar
conectado a un switch, router o en nuestro caso al servidor y pulsar Next.
Figura 4.16: Conexi&oacute;n del Access Point
Fuente: Captura de pantallas
4. La pantalla indica la conexi&oacute;n del adaptador de poder con el Access Point y
un toma corriente el&eacute;ctrica. Pulsar el bot&oacute;n Next.
Figura 4.17: Conexi&oacute;n del Access Point
Fuente: Captura de pantallas
5. La pantalla muestra el encendido de los LEDs: Power, Act y el Link del
Access Point del panel frontal. Si no se encienden verificar las conexiones de
los cables.
6. Pulsar el bot&oacute;n Next para continuar.
Figura 4.18: Lista de informaci&oacute;n de estado del Access Point
Fuente: Captura de pantallas
5. Se ejecuta una lista con la informaci&oacute;n de estado del Access Point. En el
cual indica pulsar el bot&oacute;n Yes para cambiar alguna escena, o pulsar el
bot&oacute;n No para guardar las escenas por defecto que es nuestro caso.
Figura 4.19: Contrase&ntilde;a predefinida ADMIN
Fuente: Captura de pantallas
7. Permite ingresar la contrase&ntilde;a predefinida, “admin.” Luego pulsar el bot&oacute;n
Enter.
Figura 4.20: Escenas b&aacute;sicas
Fuente: Captura de pantallas
8. La pantalla muestra las escenas b&aacute;sicas del Access Point. Pulsar Next para
continuar.
Figura 4.21: Configuraci&oacute;n escenas inal&aacute;mbricas
Fuente: Captura de pantallas
9. La pantalla muestra la configuraci&oacute;n de las escenas inal&aacute;mbricas por medio
de SecureEasySetup o manualmente. En nuestro caso escoger la opci&oacute;n Enter
Wireless Settings Manually (manualmente). Y pulsar Next.
Figura 4.22: Escenas inal&aacute;mbricas
Fuente: Captura de pantallas
10. La pantalla indica las escenas inal&aacute;mbricas como el SSID, Channel y
Network Mode, no se har&aacute; ning&uacute;n cambio, ya que m&aacute;s adelante se realizar&aacute; los
cambios necesarios. Pulsar Next.
Figura 4.23: Seguridades
Fuente: Captura de pantallas
11. Aparece la pantalla escenas de seguridad, la que se dejar&aacute; deshabilitada,
porque m&aacute;s adelante se configurar&aacute; las seguridades. Pulsar Next.
Figura 4.24: Confirmaci&oacute;n de las escenas inal&aacute;mbricas
Fuente: Captura de pantallas
12. Esta pantalla muestra las escenas por defecto de f&aacute;brica; anteriormente no
se realiz&oacute; ning&uacute;n cambio ya que m&aacute;s adelante se har&aacute;n los cambios
pertinentes, se procede a guardar estas escenas pulsando Yes.
Figura 4.25: Felicitaciones
Fuente: Captura de pantallas
13. Finalizaci&oacute;n de la configuraci&oacute;n b&aacute;sica, la pantalla Congratulations aparece.
Pulsar el bot&oacute;n Exit para terminar la configuraci&oacute;n inicial del Access Point.
4.5.3
CONFIGURACI&Oacute;N DE LOS ACCESS POINTS EN MODO DE
FUNCIONAMIENTO AP Y REPETIDOR
4.5.3.1 ACCEDIENDO AL ACCESS POINT No1
Para acceder al Access Point, se requiere previamente que est&eacute; instalado en la
PC; Internet Explorer o Netscape Navigator.
Figura 4.26: Internet Explorer
Fuente: Captura de pantallas
Para acceder al Access Point No1, se efectuar&aacute;n los siguientes pasos:
1. Abrir el Internet Explorer
2. Introducir la direcci&oacute;n IP 192.168.1.245 que es el valor por defecto del
Access Point, pulsar Enter.
Figura 4.27: Conexi&oacute;n
Fuente: Captura de pantallas
3. La pantalla conectar aparece, ingresar la Contrase&ntilde;a predefinida “admin”.
Pulsar el bot&oacute;n Aceptar para ingresar a las escenas del Access Point.
Figura 4.28: Setup – Network Setup
Fuente: Captura de pantallas
4. Esta es la pantalla inicial del Access Point con los siguientes valores por
defecto:
•
Device Name: Indica el nombre del dispositivo que por defecto es Linksys
WAP54G. Se puede asignar cualquier nombre al punto de acceso.
•
Configuration Type: Indica la configuraci&oacute;n, la cual tiene 2 opciones por
DHCP o por IP est&aacute;ticas.
•
Desde este punto cambiar los valores por defecto a la configuraci&oacute;n
requerida.
4.5.3.2 CONFIGURACI&Oacute;N DEL ACCESS POINT No1. EN MODO AP
Access point (AP)
El Modo se pone por defecto al punto de acceso. Este modo conecta los PCs
inal&aacute;mbricos y laptops a una red alambrada.
Figura 4.29: Setup – Network Setup
Fuente: Captura de pantallas
Para proceder a la configuraci&oacute;n del Access Point No1 en modo AP, se realizan
los siguientes pasos:
1. En la escena inicial Setup en la opci&oacute;n Network Setup realizar los siguientes
cambios:
1.1 Cambiar el nombre del Device Name a Linksys1
1.2 En Configuration Type escoger Static IP y realizar los siguientes cambios:
•
IP Address:
172.31.22.43
•
Subnet Mask:
255.255.255.192
•
Default Gateway: 172.31.22.1 es la puerta de enlace (UGI).
va a ser la IP del primer AP.
dejar la direcci&oacute;n por defecto.
1.3 Escoger la opci&oacute;n Save Settings para guardar los cambios.
Figura 4.30: Cambios guardados
Fuente: Captura de pantallas
1.4 Esta pantalla muestra que los cambios han sido guardados, por lo tanto
pulsar el bot&oacute;n Continue.
Figura 4.31: Internet Explorer
Fuente: Captura de pantallas
1.5 El sistema se reinicia por los cambios realizados anteriormente, ahora
ingresar al sistema con la nueva direcci&oacute;n IP 172.31.22.43
Figura 4.32: Conexi&oacute;n
Fuente: Captura de pantallas
1.6 La pantalla conectar aparece, ingresar la Contrase&ntilde;a predefinida “admin”.
Pulsar el bot&oacute;n Aceptar para ingresar a las escenas del Access Point.
Figura 4.33: Setup – AP MODE
Fuente: Captura de pantallas
2. Escoger la opci&oacute;n Setup, y en la escena AP Mode elegir la opci&oacute;n Access
Point.
2.1 Guardar los cambios
Figura 4.34: Cambios guardados
Fuente: Captura de pantallas
2.2 Pulsar Continue.
Figura 4.35: Wireless – Basic Wireless Settings
Fuente: Captura de pantallas
3. Escoger Wireless y en Basic Wireless Settings, realizar los siguientes cambios:
3.1 En Mode escojer la opci&oacute;n Wireless-G Only
3.2 En Network Name (SSID) escribir apppm1
3.3 En Channel dejar el mismo canal 6 que viene por defecto
3.4 En SSID Broadcast Enabled no realizar cambios
3.5 Guardar los cambios pulsando Save Settings
Figura 4.36: Cambios guardados
Fuente: Captura de pantallas
3.6 Pulsar Continue
Figura 4.37: Wireless – Wireless Security
Fuente: Captura de pantallas
4. En Wireless escojer Wireless Security y proceder a configurar las
seguridades:
4.1 En Security Mode escojer seguridad WEP.
4.2 En Encryption escojer la opci&oacute;n de 128 bits.
4.3 En Passphrase colocar letras con n&uacute;meros o una frase y pulsar Generate
para generar un codigo de 128 bits. En nuestro caso, colocar las siguientes
letras y n&uacute;meros smd2008 y pulsar el bot&oacute;n Generate, la cual genera una llave
WEP de 26 caracteres.
4.4 Guardar los cambios pulsando el bot&oacute;n Save Settings.
Figura 4.38: Cambios guardados
Fuente: Captura de pantallas
4.5 Ahora que los cambios ya han sido guardados, pulsar Continue para seguir
configurando.
Figura 4.39: Wireless – Wireless MAC Filter
Fuente: Captura de pantallas
5. En Wireless en la opci&oacute;n Wireless Mac Filter se pueden ingresar las MAC de
las computadoras hasta un m&aacute;ximo de 50 MAC Address. No realizar ning&uacute;n
cambio, dejar la configuraci&oacute;n por defecto Disable, porque ya se configur&oacute;
anteriormente las seguridades.
Figura 4.40: Wireless – Advanced Wireless Settigs
Fuente: Captura de pantallas
6. En Wireless en la opci&oacute;n Advanced Wireless Settigs no realizar ning&uacute;n
cambio, dejar los valores por defecto.
Figura 4.41: Administration - Management
Fuente: Captura de pantallas
7. En Administration en la opci&oacute;n Management realizar los siguientes cambios:
7.1 En Password, cambiar admin por flornet
7.2 En Re-enter to Confirm, ingresar nuevamente la contrase&ntilde;a flornet
7.3 Pulsar Save Settings para guardar los cambios
Figura 4.42: Cambios guardados
Fuente: Captura de pantallas
7.4 Pulsar Continue
Figura 4.43: Administration - SNMP
Fuente: Captura de pantallas
8. En Administration en la opci&oacute;n SNMP no realizar ning&uacute;n cambio, dejar esta
opci&oacute;n desabilitada.
Figura 4.44: Administration - LOG
Fuente: Captura de pantallas
9. En Administration en la opci&oacute;n Log no realizar ning&uacute;n cambio, dejar esta
opci&oacute;n desabilitada.
Figura 4.45: Administration - Factory Defaults
Fuente: Captura de pantallas
10. En Administration en la opci&oacute;n Factory Defaults no realizar ning&uacute;n cambio.
Figura 4.46: Administration - Firmware upgrade
Fuente: Captura de pantallas
11. En Administration en la opci&oacute;n Firmware Upgrade no realizar ning&uacute;n
cambio.
Figura 4.47: Status – Local Network
Fuente: Captura de pantallas
12. En Status, la opci&oacute;n Local Network
Indica la informaci&oacute;n del estado actual del punto de acceso para la red local.
•
Firmware Version. Es la versi&oacute;n del actual del firmware del Access Point.
En nuestro caso es V3.04, Oct 31, 2005
•
MAC
Address.
Indica
la
direcci&oacute;n
MAC
del
Access
point,
00:18:F8:32:A5:FA
•
AP’s IP Address. Muestra la direcci&oacute;n IP del punto de acceso, 172.31.22.43
•
Subnet Mask.
Muestra la M&aacute;scara de Subred del Access Point,
255.255.255.192
•
Default Gateway.
Indica la direcci&oacute;n IP predefinida del Access Point al
que se va a conectar o se est&aacute; conectado, 172.31.22.1
Figura 4.48: Status – Wireless Network
Fuente: Captura de pantallas
13. Status-Wireless Network
Muestra los despliegues de pantalla de Red Inal&aacute;mbricos y la informaci&oacute;n de
estado actual del punto de acceso para la red inal&aacute;mbrica.
•
MAC
Address.
Indica
la
direcci&oacute;n
MAC
del
Access
point.
00:18:F8:32:A5:FA
•
Mode. Muestra el modo del punto de acceso con el que est&aacute; configurado
G-Only
•
Network Name (SSID). Muestra el nombre de la red previamente
configurada. appm1
•
Channel. Indica el canal con el que se va a trabajar para la transmisi&oacute;n
inal&aacute;mbrica. 6
•
Security. Muestra la seguridad inal&aacute;mbrica con la que se ha configurado
Access Point. WEP
•
SSID Broadcast. Indica que est&aacute; habilitada la opci&oacute;n de mirar el nombre de
la red. Enabled.
Finalizaci&oacute;n de la configuraci&oacute;n del primer Access Point en modo AP.
4.5.3.3 ACCEDIENDO AL ACCESS POINT No2
Para acceder al punto de acceso, se necesita que est&eacute; instalado en la pc Internet
Explorer o Netscape Navigator.
Figura 4.49: Internet Explorer
Fuente: Captura de pantallas
Para acceder al Access Point No2, se efectuar&aacute;n los siguientes pasos:
1. Abrir el Internet Explorer
2. Introducir la direcci&oacute;n IP 192.168.1.245 que es el valor por defecto del
Access Point, pulsar Enter.
Figura 4.50: Conexi&oacute;n
Fuente: Captura de pantallas
3. La pantalla conectar aparece, ingresar la Contrase&ntilde;a predefinida “admin”.
4. Pulsar el bot&oacute;n Aceptar para ingresar a las escenas del Access Point.
Figura 4.51: Setup – Network Setup
Fuente: Captura de pantallas
5. Pantalla inicial del Access Point con los valores por defecto.
6. Desde este punto se cambiar&aacute; los valores por defecto a la configuraci&oacute;n
requerida.
4.5.3.4 CONFIGURACI&Oacute;N DEL ACCESS POINT No2 COMO REPETIDOR
Figura 4.52: Setup – Network Setup
Fuente: Captura de pantallas
Para proceder a la configuraci&oacute;n de los Access Point No2 en modo repetidor, se
realizan los siguientes pasos:
1. En la escena inicial Setup en la opci&oacute;n Network Setup realizar
los
siguientes cambios:
1.1 Cambiar el nombre del Device Name a Linksys2
1.2 En Configuration Type escoger Static IP y realizar los siguientes cambios:
•
IP Address:
172.31.22.42
va a ser la IP del segundo AP.
•
Subnet Mask:
•
Default Gateway: 172.31.22.1 es la puerta de enlace (UGI).
255.255.255.192
dejar la direcci&oacute;n por defecto.
1.3 Escoger la opci&oacute;n Save Settings para guardar los cambios.
Figura 4.53: Cambios guardados
Fuente: Captura de pantallas
1.3 Esta pantalla muestra que los cambios han sido guardados, por lo tanto pulsar
el bot&oacute;n Continue.
Figura 4.54: Internet Explorer
Fuente: Captura de pantallas
1.5 El sistema se reinicia por los cambios realizados anteriormente, ahora
ingresar al sistema con la nueva direcci&oacute;n IP 192.168.0.243
Figura 4.55: Conexi&oacute;n
Fuente: Captura de pantallas
1.6 Aparece la pantalla de conectar, en la cual introducir la Contrase&ntilde;a
predeterminada “admin”, pulsar el bot&oacute;n Aceptar.
Figura 4.56: Setup – AP MODE
Fuente: Captura de pantallas
3. En Setup en la escena Network Setup escoger:
3.1 El modo Wireless Repeater
3.2
Ingresar la direcci&oacute;n MAC del Access Point No1, la cual es
00:18:F8:32:A5:FA
3.3 Guardar los cambios pulsando Save Settings.
Figura 4.57: Cambios guardados
Fuente: Captura de pantallas
3.4 Pulsar Continue
Figura 4.58: Wireless – Basic Wireless Settings
Fuente: Captura de pantallas
4. En Wireless en la escena Basic Wireless Settings colocar los mismos datos
del Access Point No1.
4.1 En Mode escoger la opci&oacute;n Wireless-G Only.
4.2 En Network Name (SSID) escribir apppm1
4.3 En Channel dejar el mismo canal 6 que viene por defecto.
4.4 En SSID Broadcast Enabled no realizar cambios ( mas adelante
desactivar).
4.5 Guardar los cambios
Figura 4.59: Cambios guardados
Fuente: Captura de pantallas
4.6 Pulsar Continue
Figura 4.60: Wireless – Wireless Security
Fuente: Captura de pantallas
4. En Wireless escojer Wireless Security y proceder a configurar las
seguridades:
4.1 En Security Mode escojer seguridad WEP.
4.2 En Encryption escojer la opci&oacute;n de 128 bits.
4.3 En Passphrase colocar letras con n&uacute;meros o una frase y pulsar Generate
para generar un codigo de 128 bits. En nuestro caso, colocar las siguientes
letras y n&uacute;meros smd2008 y pulsar el bot&oacute;n Generate, la cual genera una llave
WEP de 26 caracteres.
Figura 4.61: Cambios guardados
Fuente: Captura de pantallas
5.4 Guardar los cambios y pulsar Continue.
6. En las siguientes escenas no realizar ning&uacute;n cambio, dejar los valores por
defecto de f&aacute;brica del Access Point.
-
Wireless escena Mac Filter
-
Wireless escena Advanced Wireless Settigs
Figura 4.62: Administration – Management
Fuente: Captura de pantallas
7. En Administration en la opci&oacute;n Management colocar:
7.1 La misma contrase&ntilde;a del Access Point No1. “flornet”
7.2 Re ingresar la contrase&ntilde;a “flornet”
7.3 Pulsar Save Settings.
Figura 4.63: Cambios guardados
Fuente: Captura de pantallas
7.4 Pulsar Continue.
8. En las siguientes escenas no realizar ning&uacute;n cambio, dejar los valores por
defecto de f&aacute;brica del Access Point.
-
Administration en la escena SNMP
-
Administration en la escena Log
-
Administration en la escena Factory Defaults
-
Administration e la escena Firmware Upgrade
Figura 4.64: Status – Local Network
Fuente: Captura de pantallas
9. The Status - Local Network
Indica la informaci&oacute;n del estado actual del punto de acceso para la red local.
•
Firmware Version. Es la versi&oacute;n del actual del firmware del Access Point.
En nuestro caso es V3.04, Oct 31, 2005
•
MAC
Address.
Indica
la
direcci&oacute;n
MAC
del
Access
Point,
00:18:F8:32:A2:10
•
AP’s IP Address. Muestra la direcci&oacute;n IP del punto de acceso, 172.31.22.42
•
Subnet Mask. Muestra la M&aacute;scara de Subred del Access Point,
255.255.255.192
•
Default Gateway. Indica la direcci&oacute;n IP predefinida del Access Point a la
cual se est&aacute; conectado, 172.31.22.1
Figura 4.65: Status – Wireless Network
Fuente: Captura de pantallas
10. The Status la escena Wireless Network
Muestra los despliegues de pantalla de la Red Inal&aacute;mbrica y la informaci&oacute;n de
estado actual del Access Point, aqu&iacute; se puede observar los datos de esta
escena son similares a los del Access Point No1, con la &uacute;nica excepci&oacute;n de la
MAC Address.
Finalizaci&oacute;n de la configuraci&oacute;n del segundo Access Point en modo repetidor.
4.5.3.5 ACCEDIENDO AL ACCESS POINT No3
Para acceder al punto de acceso, se necesita que est&eacute; instalado en la pc Internet
Explorer o Netscape Navigator.
Figura 4.66: Internet Explorer
Fuente: Captura de pantallas
Para acceder al Access Point No3, se efectuar&aacute;n los siguientes pasos:
1. Abrir el Internet Explorer
2. Introducir la direcci&oacute;n IP 192.168.1.1 que es el valor por defecto del Access
Point, pulsar Enter.
Figura 4.67: Conexi&oacute;n
Fuente: Captura de pantallas
3. La pantalla conectar aparece, ingresar el nombre de usuario “admin” y la
contrase&ntilde;a “flornet”.
4. Pulsar el bot&oacute;n Aceptar para ingresar a las escenas del Access Point.
4.5.3.6 CONFIGURACI&Oacute;N DEL ACCESS POINT N&ordm; 3
Figura 4.68: Main- LAN &amp; DHCP
Fuente: Captura de pantallas
Para proceder a la configuraci&oacute;n de los Access Point No3, se realizan los
siguientes pasos:
1. En la escena inicial Main en la opci&oacute;n LAN &amp; DHCP realizar los siguientes
cambios:
1.1 Ingresar el Host Name: 802.11g Wireless Broadband Router
1.2 IP address:
192.168.1.1 va a ser la IP del tercer AP.
1.3 Subnet Mask:
255.255.255.192 la subm&aacute;scara del AP
1.4 DHCP Server:
Enable debe estar activa para poder elegir en el
siguiente rango de direcciones:
1.5 Start IP:
192.168.1.100 es la primera direcci&oacute;n IP que se va a
asignar al usuario.
1.6 End IP:
192.168.1.199 es la ultima direcci&oacute;n IP que el usuario
puede ocupar
1.7 Domain Name:
Poner un nombre de dominio si fuese necesario, en
nuestro caso no lo usaremos.
1.8 Pulsar el bot&oacute;n Apply para aplicar los cambios que se han realizado.
Fuente 4.69: Main - WAN
Fuente: Captura de pantallas
1. En la escena inicial Main en la opci&oacute;n WAN realizar los siguientes cambios:
1.1 Conection Type:
DHCP Client or Fixed IP para esta conexi&oacute;n
elegimos DHCP para poder generar direcciones autom&aacute;ticamente a los
usuarios que requieran conectarse a la red.
1.2 WAN ip:
Specific IP elegimos una direcci&oacute;n est&aacute;tica para el
puerto WAN del tercer AP y realizamos los siguientes cambios:
1.2.1 IP Address: 172.31.22.45
1.2.2 Subnet Mask 255.255.255.192 la mascara subneteada que
elegimos para la red
1.2.3 Default Gateway: 172.31.22.1 es la puerta de enlace (UGI).
1.2.4 DNS 1: 172.31.4.2
1.2.5 DNS 2: 200.93.216.22
1.3 MAC Address: 00:18:e7:04:08:ee asignada en el equipo
1.4 Pulsar el bot&oacute;n Apply para aplicar los cambios que se han realizado
Figura 4.70: Wireless - Basic
Fuente: Captura de pantallas
1 En Wireless en la escena Basic, realizar los siguientes cambios:
1.1Habilitar la opci&oacute;n Wireless Radio
1.2 En SSID ingresar “apppm”
1.3 En channel escoger 6 que viene por defecto y servir&aacute; adem&aacute;s para enlazar a
los 2 AP linksys que utilizaremos.
1.4 Pulsar el bot&oacute;n Apply para aplicar los cambios que se han realizado.
Figura 4.71: Wireless- Security
Fuente: Captura de pantallas
No utilizaremos ning&uacute;n tipo de seguridad en este AP porque ya fue aplicada en
los APs anteriores, por tanto, Authentication Type esta deshabilitada.
Pulsar el bot&oacute;n Apply para guardar los cambios que se han realizado.
Figura 4.72: Status- Device Information
Fuente: Captura de pantallas
Indica la informaci&oacute;n del estado actual del punto de acceso para la red local.
LAN:
MAC Address: Indica la direcci&oacute;n MAC del AP, 00:18:e7:04:08:ed.
IP address: Muestra la direcci&oacute;n IP del AP, 192.168.1.1.
Subnet Mask Indica la Mascara de subred del AP que viene por defecto,
255.255.255.0.
DHCP Server: Muestra que est&aacute; habilitado y que podr&aacute; asignar direcciones a la
red autom&aacute;ticamente.
WIRELESS:
MAC Address: Indica la direcci&oacute;n MAC del AP, 00:18:e7:04:08:ed.
SSID: Es el nombre de la red con la cual va a conectarse.
Channel: muestra el n&uacute;mero de canal por el que va a ser transmitido, en nuestro
caso 6
WEP: Es el tipo de seguridad que se le aplica a la red pero en nuestro caso esta
deshabilitada porque ya se configuro en los AP anteriores.
WAN:
MAC Address: Indica la direcci&oacute;n MAC del puerto WAN, 00:18:e7:04:08:ee.
Conection fixed IP: Nos indica que elegimos una conexi&oacute;n IP fija, 172.31.22.45
Subnet Mask Indica la Mascara de subred del que va a proporcionar la red WAN,
255.255.255.192.
Default Gateway: Muestra la puerta de enlace que utilizamos para la conexi&oacute;n
172.31.22.1 es la puerta de enlace (UGI).
DNS: Utilizados para la conexi&oacute;n a Internet 172.31.4.2 y 200.93.216.22
Finalizaci&oacute;n de la configuraci&oacute;n del tercer Access Point.
4.6
PRUEBAS DE COBERTURA Y VELOCIDADES DE
CONEXI&Oacute;N
4.6.1 TIEMPOS DE RESPUESTAS ENTRE LOS USUARIOS
Figura 4.73: Ping as&iacute; mismo, Access Point N&ordm; 1
Fuente: Captura de pantallas
En la pantalla se observa el tiempo de respuesta excelente consigo mismo
(Access Point No1).
Figura 4.74: Ping as&iacute; mismo, Access Point N&ordm; 2
Fuente: Captura de pantallas
Se observa en la pantalla el tiempo de respuesta excelente consigo mismo
(Access Point No2).
Figura 4.75: Ping as&iacute; mismo, Access Point No3
Fuente: Captura de pantallas
Se observa en la pantalla el tiempo de respuesta excelente consigo mismo
(Access Point No3).
Figura 4.76: Ping desde el Access Point No3 hacia el Access Point No1
Fuente: Captura de pantallas
Se Observa que el tiempo de respuesta del Access Point No3 con el Access Point
No1 son excelentes con una Media de 1ms.
Figura 4.77: Ping desde el Access Point No3 hacia el Access Point No2
Fuente: Captura de pantallas
Se Observa que el tiempo de respuesta del Access Point No3 con el Access Point
No2 son excelentes con una Media de 1ms.
Figura 4.78: Ping desde el Access Point No2, hacia el Access Point No1
Fuente: Captura de pantallas
Se Observa que el tiempo de respuesta del Access Point No2 con el Access Point
No1 son excelentes.
CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES
5.1
•
CONCLUSIONES
Con el presente proyecto se logr&oacute; la conexi&oacute;n inal&aacute;mbrica de las oficinas
de los profesores de Procesos de Producci&oacute;n Mec&aacute;nica a la POLIRED, de
esta manera ya se tiene acceso a Internet y se pueden compartir los
recursos tanto f&iacute;sicos como l&oacute;gicos.
•
La investigaci&oacute;n de la tecnolog&iacute;a de redes inal&aacute;mbricas permiti&oacute; determinar
su tendencia de crecimiento
y la amplitud de aplicaciones que puede
tener.
• La evoluci&oacute;n que se percibe en las comunicaciones inal&aacute;mbricas est&aacute;
modificando r&aacute;pidamente los m&eacute;todos de trabajo de muchas empresas y
negocios. Ya que presenta m&uacute;ltiples ventajas en cuanto a movilidad,
facilidad de instalaci&oacute;n flexibilidad, reducci&oacute;n de costos, escalabilidad y
comodidad.
•
En principio, la principal aplicaci&oacute;n de este tipo de redes se produce en
entornos h&iacute;bridos, donde sus capacidades de conexi&oacute;n suplan al cable
(sean estos UTP, STP, Fibra &Oacute;ptica, etc.) en segmentos puntuales de una
red, conjuntamente con la ayuda de antenas externas al dispositivo de
acceso (AP), se amplifica la se&ntilde;al alcanzando mayores distancias de
cobertura.
•
La velocidad de las se&ntilde;ales transmitidas desde el Access Point hacia las
tarjetas de red, est&aacute; en relaci&oacute;n inversa al &aacute;rea de cobertura, esto es a
mayor velocidad de transmisi&oacute;n, menor &aacute;rea de cobertura de la se&ntilde;al y
viceversa. Dependiendo tambi&eacute;n de los obst&aacute;culos o medios f&iacute;sicos que
degeneren la se&ntilde;al hasta su recepci&oacute;n.
•
La utilizaci&oacute;n de sistemas de infrarrojos o de radio frecuencia, al elegir una
soluci&oacute;n tecnol&oacute;gica para WLAN, no deber&iacute;an considerarse como sistemas
opuestos, sino complementarios. Los criterios de selecci&oacute;n deber&aacute;n estar
basados en las necesidades que se desean satisfacer y en las
caracter&iacute;sticas f&iacute;sicas y econ&oacute;micas del medio donde se desea implantar la
red.
•
La frecuencia utilizada en los Access Point es de 2,4 Ghz por lo que son de
baja frecuencia y no interfieren con se&ntilde;ales de TV, radio y otras.
• Uno de los componentes a considerar en un enlace inal&aacute;mbrico es la
antena, que var&iacute;a dependiendo de la distancia y aplicaci&oacute;n esto es
direccional u omnidireccional. Para la aplicaci&oacute;n desarrollada en el
presente proyecto se usaron dos antenas direccionales de 14 dbi, para
que cumplan el objetivo de enlazar los dos edificios
•
Los dispositivos de acceso inal&aacute;mbrico ya proveen la alternativa de
implementaci&oacute;n de pol&iacute;ticas de seguridad, entre ellas WEP, WPA, etc. Por
ejemplo WEP permite cifrar la transmisi&oacute;n de la red inal&aacute;mbrica con de 64
o 128 bits y en c&oacute;digo ASCII o Hexadecimal.
5.2
RECOMENDACIONES
•
Antes de realizar el dise&ntilde;o de una red inal&aacute;mbrica se debe analizar y
seleccionar cu&aacute;l es el sistema de red local inal&aacute;mbrica m&aacute;s conveniente a
implantar, para as&iacute; poder identificar con claridad factores tales como: ancho
de banda y velocidad de transferencia necesarios, n&uacute;mero de usuarios e
intensidad de uso, limitaciones geogr&aacute;ficas (radio de cobertura, existencia
de paredes y ventanales, ubicaci&oacute;n y alimentaci&oacute;n de puntos de acceso,
etc.), atenci&oacute;n a dispositivos m&oacute;viles con posibilidades de relevo entre
puntos de acceso, presupuesto disponible, etc. y as&iacute; seleccionar los
equipos que satisfagan las necesidades de la aplicaci&oacute;n.
•
Las claves de ingreso al Access Point que tienen por defecto deben ser
cambiadas, puesto que la mayor&iacute;a de marcas en el mercado vienen con las
mismas para todos los modelos, con lo cual se puede acceder a cualquiera
de ellos, haciendo un acceso remoto a la red y poni&eacute;ndola en riesgo a la
misma.
•
Por seguridad y para extender la vida &uacute;til de los equipos se recomienda
que se apaguen cuando los tiempos de inactividad sean largos.
•
Para realizar una administraci&oacute;n adecuada de la red se recomienda
considerar aspectos como el monitoreo, atenci&oacute;n a fallas, configuraci&oacute;n de
tarjetas PCI o PCMCIA y seguridad, por lo que se deber&aacute; contar con un
administrador de red que la mantenga activa, resuelva problemas
eventuales que se puedan presentar en cuanto a permisos y autorizaciones
de acceso y adem&aacute;s realice un mantenimiento peri&oacute;dico (tanto f&iacute;sico como
de software) a los equipos
•
Se recomienda al menos implementar las pol&iacute;ticas de seguridad WEP con
cifrado 128 bits Hexadecimal, para mantener un grado de seguridad.
5.3
GLOSARIO
Access Point: (Punto de Acceso o AP) Dispositivo que permite a los equipos y a
otros dispositivos equipados con funci&oacute;n inal&aacute;mbrica comunicarse con una red
con cable. Tambi&eacute;n se utiliza para ampliar el alcance de una red inal&aacute;mbrica.
Adaptador: Dispositivo que a&ntilde;ada funcionalidad de red a su equipo.
Ad-Hoc: Grupo de dispositivos inal&aacute;mbricos que se comunican directamente
entre ellos (punto a punto) sin la utilizaci&oacute;n de un punto de acceso.
Ancho de banda: Capacidad de transmisi&oacute;n de un dispositivo o red determinado.
Antena: Un dispositivo para transmitir y recibir se&ntilde;ales. Frecuentemente
disfrazadas en edificios existentes, &aacute;rboles, torres de agua u otras estructuras
altas, el tama&ntilde;o y la forma de las antenas son determinadas generalmente por la
frecuencia de la se&ntilde;al que manejan.
Antena Dipolo: Antena de baja ganancia (2.2 dBi) compuesta por dos elementos,
normalmente internos, cuyo tama&ntilde;o total es la mitad de la longitud de onda de la
se&ntilde;al que trata.
Antena Isotr&oacute;pica: Modelo te&oacute;rico de antena consistente en un &uacute;nico punto del
espacio que emite homog&eacute;neamente en todas las direcciones. Se utiliza como
modelo de referencia para el resto de las antenas.
Antena Omnidireccional: Antena que proporciona una cobertura total en un
plano (360 grados) determinado.
Antena Parab&oacute;lica: Antena en forma de disco curvado. Este tipo de antena
ofrece la directividad m&aacute;s alta, lo que las hace ideales para enlaces punto a punto
a larga distancias.
Antena Yagi: Antena compuesta por varios dipolos en l&iacute;nea, obteniendo una
mayor ganancia y directividad.
Autentificaci&oacute;n: Proceso de identificaci&oacute;n de un equipo o usuario. El est&aacute;ndar
802.11 define dos m&eacute;todos de autentificaci&oacute;n: open system y shared key.
Backbone: La parte de la red que transporta el tr&aacute;fico m&aacute;s denso: conecta LANs,
ya sea dentro de un edificio o a trav&eacute;s de una ciudad o regi&oacute;n.
Backbone network: Red de Infraestructura. Red que act&uacute;a como conductor
primario del tr&aacute;fico de datos de la red. Com&uacute;nmente recibe y manda informaci&oacute;n a
otras redes.
Banda Ancha: Un t&eacute;rmino general que describe sistemas de telecomunicaci&oacute;n
que pueden mover datos tales como voz y servicios de video, a velocidades m&aacute;s
altas.
Bluetooth: El nombre c&oacute;digo para una nueva tecnolog&iacute;a que permite a los
dispositivos m&oacute;viles equipados con un chip especial enviar y recibir informaci&oacute;n
de forma inal&aacute;mbrica. Usando Bluetooth, dispositivos electr&oacute;nicos tales como
computadoras de escritorio, tel&eacute;fonos inal&aacute;mbricos, organizadores electr&oacute;nicos e
impresoras en el rango de 2.4 Ghz pueden “hablar” unos con otros. Ericsson,
Intel, Nokia, IBM y Toshiba han sido l&iacute;deres en el esfuerzo de desarrollo, y ahora
se les han unido m&aacute;s de 700 socios, incluyendo Compaq, Dell, Motorola,
Qualcomm, BMW y Casio.
Bridge: Puente. Dispositivo que pasa todos los mensajes de una red a otra sin
distinguir a cu&aacute;l red pertenece el destino del mensaje.
Clave de encriptaci&oacute;n: Conjunto de caracteres que se utilizan para encriptar y
desencriptar la informaci&oacute;n que se quiere mantener en privado. El tipo de clave y
la forma de emplearla depende del algoritmo de encriptaci&oacute;n que se utilice.
Concentrador: Equipo que se encarga, en primera instancia, de concentrar las
se&ntilde;ales. Algunos tienen funciones de repetir y retrasar la se&ntilde;al para evitar
colisiones.
Conectividad: Estado que permite la transferencia de datos entre dos
computadoras.
CDMA (Acceso M&uacute;ltiple por Divisi&oacute;n de C&oacute;digos): Una tecnolog&iacute;a utilizada
para transmitir llamadas inal&aacute;mbricas asign&aacute;ndoles c&oacute;digos. Las llamadas son
esparcidas en el m&aacute;s amplio rango de canales disponibles. Entonces, los c&oacute;digos
permiten que muchas llamadas viajen en la misma frecuencia y tambi&eacute;n gu&iacute;an a
esas llamadas al tel&eacute;fono receptor correcto.
CSMA/CA: (Acceso m&uacute;ltiple de detecci&oacute;n de portadora) Un m&eacute;todo de
transferencia de datos que se utiliza para prevenir una posible colisi&oacute;n de datos.
CSMA/CD: Sensor de portadora de accesos m&uacute;ltiples con detecci&oacute;n de
colisiones. M&eacute;todo de transmisi&oacute;n de datos en donde todas las estaciones pueden
mandar datos con una se&ntilde;al el&eacute;ctrica sumada (portadora). En caso de que
existan transmisiones simult&aacute;neas detectan las colisiones. Es la base de la
topolog&iacute;a Ethernet.
Cifrado: Cifrado es la manipulaci&oacute;n de datos para evitar que cualquiera de los
usuarios a los que no est&aacute;n dirigidos los datos puedan realizar una interpretaci&oacute;n
precisa.
Decibelios, db: Unidad logar&iacute;tmica empleada habitualmente para la medida de
potencias. Se calcula multiplicando por diez el resultado del logaritmo en base 10
de la potencia (en watios): 10 * log10 (W). Tambi&eacute;n puede usarse como medida
relativa de ganancia o p&eacute;rdida de potencia entre dos dispositivos.
Decibelios isotr&oacute;picos, dbi: Valor relativo, en decibelios, de la ganancia de una
antena respecto a la antena isotr&oacute;pica. Cuanto mayor sea este valor, m&aacute;s
directividad tiene la antena y m&aacute;s cerrado ser&aacute; su &aacute;ngulo de emisi&oacute;n.
DHCP, Dynamic Host Configuration Protocol: Protocolo para la configuraci&oacute;n
autom&aacute;tica de los par&aacute;metros de red de los equipos. La informaci&oacute;n se almacena
en un servidor DHCP al que los equipos, al encenderse, solicitan los par&aacute;metros
de configuraci&oacute;n.
Direcci&oacute;n MAC (Media Access Control) En las redes wireless, MAC es un
protocolo de radiofrecuencia, corresponde al nivel de enlace (nivel 2) en el
modelo OSI. Cada dispositivo wireless posee una direcci&oacute;n para este protocolo,
denominada direcci&oacute;n MAC, que consiste en un n&uacute;mero de 48 bits: los primeros
24 bits identifican al fabricante de la tarjeta, mientras que los restantes 24, a la
tarjeta en s&iacute;.
Directividad: Capacidad de una antena para concentrar la emisi&oacute;n en una
determinada regi&oacute;n del espacio. Cuanta m&aacute;s directiva sea la antena, se obtiene
un mayor alcance a costa de un &aacute;rea de menor cobertura.
Diversidad: Un equipo puede utilizar varias antenas distintas para mejorar la
calidad en la recepci&oacute;n de la se&ntilde;al, al aprovechar las mejores caracter&iacute;sticas de
cada una para cada situaci&oacute;n.
DSSS: (Espectro de dispersi&oacute;n de secuencia directa) Transmisi&oacute;n de la
frecuencia con un patr&oacute;n de bit redundante que se traduce en una menor
probabilidad de que la informaci&oacute;n se pierda durante dicha transmisi&oacute;n.
EAP: (Protocolo de autenticaci&oacute;n extensible) Protocolo general de autenticaci&oacute;n
que se utiliza para controlar el acceso a redes. Muchos m&eacute;todos de autenticaci&oacute;n
espec&iacute;ficos trabajan dentro de este marco.
EAP-PEAP: (Protocolo de autenticaci&oacute;n extensible-Protocolo de autenticaci&oacute;n
extensible protegido) M&eacute;todo de autenticaci&oacute;n mutua que utiliza una combinaci&oacute;n
de certificados digitales y otros sistemas, como contrase&ntilde;as.
EAP-TLS: (Protocolo de autenticaci&oacute;n extensible-Seguridad de la capa de
transporte) M&eacute;todo de autenticaci&oacute;n mutua que utiliza certificados digitales.
Ethernet: Protocolo de red est&aacute;ndar de IEEE que especifica la forma en que se
colocan los datos y se recuperan de un medio de transmisi&oacute;n com&uacute;n.
FDDI: Est&aacute;ndar de transmisi&oacute;n de datos v&iacute;a fibra &oacute;ptica hasta de 100 Mbps con
topolog&iacute;a parecida a Token Ring/Token Passing.
FHSS, Frequency Hopping Spread Spectrum: T&eacute;cnica de transmisi&oacute;n de la
se&ntilde;al para paliar los efectos de las interferencias, que se basa en cambios
sincronizados entre emisor y receptor de la frecuencia empleada.
Firewall: Sin&oacute;nimo de dispositivo de software o hardware encargado de proteger
cualquier sistema de la entrada de personas no autorizadas. Regula, seg&uacute;n las
necesidades, los niveles internos de restricci&oacute;n a la informaci&oacute;n y autoriza el
acceso a cierto tipo de datos.
GSM (Sistema Global de Comunicaciones M&oacute;viles): Una tecnolog&iacute;a que
trabaja de manera similar a TDMA dividiendo las llamadas inal&aacute;mbricas en
secciones de tiempo. GSM es m&aacute;s com&uacute;n en Europa, Australia y gran parte de
Asia y &Aacute;frica. Pero los tel&eacute;fonos GSM de los Estados Unidos no son compatibles
con los tel&eacute;fonos GSM internacionales porque operan en diferentes frecuencias.
Host: Computadora en red capaz de brindar alg&uacute;n servicio. Se utiliza para
denominar a una computadora principal que puede desarrollar los procesos por s&iacute;
misma y recibir usuarios.
IEEE: (Instituto de ingenieros el&eacute;ctricos y electr&oacute;nicos) Instituto independiente que
desarrolla est&aacute;ndares de redes. Este organismo utiliza los n&uacute;meros y letras en
una clasificaci&oacute;n jer&aacute;rquica para diferenciar grupo de trabajo y sus normas. As&iacute;, el
subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con la subsecci&oacute;n
802.11 para las redes WLAN.
IEEE-802.11: Est&aacute;ndar para redes inal&aacute;mbricas con l&iacute;nea de vista.
Internetworking: T&eacute;rmino usado para referirse a la interacci&oacute;n entre varias redes.
Interoperabilidad: La habilidad de una red para coordinar y comunicarse con
otras redes, tales como dos sistemas basados en diferentes protocolos o
tecnolog&iacute;as.
IP: (Protocolo Internet) Protocolo utilizado para enviar datos a trav&eacute;s de una red.
ISP: Internet Service Provider. Proveedor de Servicio Internet. Empresa que
provee la conexi&oacute;n de computadoras a Internet, ya sea por l&iacute;neas dedicadas
broadband o dial-up.
LAN: La Red de &Aacute;rea Local (LAN) es una peque&ntilde;a red de datos que cubre un
&aacute;rea limitada, tal como un edificio o grupo de edificios. La mayor&iacute;a de las LAN
conectan estaciones de trabajo o computadoras personales. Esto permite a
muchos usuarios compartir dispositivos, tales como impresoras de rayo l&aacute;ser as&iacute;
como datos. La LAN tambi&eacute;n permite comunicaci&oacute;n f&aacute;cil, facilitando el correo
electr&oacute;nico (e-mail) o respaldando sesiones de conversaci&oacute;n (Chat).
MAC: (Direcci&oacute;n de control de acceso al medio) Una direcci&oacute;n MAC es la
direcci&oacute;n de hardware de un dispositivo conectado a un medio de red compartido.
Modo infraestructura: El modo de infraestructura es una topolog&iacute;a de red
inal&aacute;mbrica en la que se requiere un Punto de Acceso, toda la informaci&oacute;n pasa a
trav&eacute;s del Punto de Acceso, quien puede adem&aacute;s proporcionar la conectividad
con una red cableada y controlar el acceso a la propia red wireless.
Modulaci&oacute;n: T&eacute;cnicas de tratamiento de la se&ntilde;al que consiste en combinar la
se&ntilde;al de informaci&oacute;n con una se&ntilde;al portadora, para obtener alg&uacute;n beneficio de
calidad, eficiencia o aprovechamiento del ancho de banda.
OFDM: (Multiplexado por divisi&oacute;n de frecuencia ortogonal) La transmisi&oacute;n de
frecuencia que separa la corriente de datos en un n&uacute;mero de corrientes de datos
de velocidad inferior que se transmiten en paralelo para prevenir que se pierda
informaci&oacute;n durante la transmisi&oacute;n.
OSI: Interconexi&oacute;n de Sistemas Abiertos (Open Systems Interconnect). Es el
protocolo en el que se apoya Internet. Establece la manera como se realiza la
comunicaci&oacute;n entre dos computadoras a trav&eacute;s de siete capas: F&iacute;sica, Datos,
Red, Transporte, Sesi&oacute;n, Presentaci&oacute;n y Aplicaci&oacute;n.
PAP: (Password Authentication Protocol) Protocolo de Autentificaci&oacute;n por
Password. Protocolo que permite al sistema verificar la identidad del otro punto de
la conexi&oacute;n mediante una contrase&ntilde;a.
PEAP: (Protocolo de autenticaci&oacute;n extensible protegido) Protocolo para la
transmisi&oacute;n de de datos de autenticaci&oacute;n, incluyendo contrase&ntilde;as, a trav&eacute;s de
redes inal&aacute;mbricas 802.11.
Par Trenzado: Dispositivo parecido al cable telef&oacute;nico el cual contiene una mayor
cantidad de cables. Es el medio f&iacute;sico por el cual pueden conectarse varias
computadoras.
PCMCIA: Tarjeta estandarizada de expansi&oacute;n, del tama&ntilde;o de una tarjeta de
cr&eacute;dito, utilizada en ordenadores personales. En telecomunicaciones, uno de sus
principales usos es la transmisi&oacute;n de mensajes, datos y faxes a trav&eacute;s de
computadoras port&aacute;tiles y tel&eacute;fonos m&oacute;viles.
PDA: Personal Digital Assistant (Asistente Digital Personal) - Ordenador de
peque&ntilde;o tama&ntilde;o cuya principal funci&oacute;n era, en principio, mantener una agenda
electr&oacute;nica. No obstante, cada vez m&aacute;s se va confundiendo con los ordenadores
de mano y de palma.
PIGTAIL: Una pigtail es un cable coaxial de peque&ntilde;a longitud con un conector en
cada punta, en una punta lo mas normal es que tenga un conector del tipo 'N' y en
la otra depender&aacute; siempre del dispositivo de red que conector traiga. Su utilidad
es la de unir un dispositivo wireless (punto de acceso, tarjeta PCMCIA, tarjeta PCI
etc.) a una antena wireless.
PKI: Infraestructura de Clave P&uacute;blica. Procedimiento criptogr&aacute;fico que utiliza dos
claves, una p&uacute;blica y otra privada; la primera para cifrar y la segunda para
descifrar. Se utiliza en Internet, que es una red p&uacute;blica no segura, para proteger
aquellas comunicaciones cuya confidencialidad se desea garantizar (ejemplo
transacciones comerciales o bancarias).
PLCP: (Physical Layer Convergente Protocol): Es la primera subcapa
perteneciente a la capa f&iacute;sica que se encarga de la codificaci&oacute;n y modulaci&oacute;n de
los datos transmitidos.
PMD: (Physical Medium Dependence): Es la segunda subcapa que pertenece a la
capa f&iacute;sica, es la que crea la interfaz y controla la comunicaci&oacute;n hacia la capa
MAC (a trav&eacute;s del SAP: Service Access Point)
Protocolo: Descripci&oacute;n formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo
puede describir detalles de bajo nivel de las interfaces m&aacute;quina a m&aacute;quina o
intercambios de alto nivel entre programas de asignaci&oacute;n de recursos.
PoE: (Alimentaci&oacute;n a trav&eacute;s de Ethernet) Tecnolog&iacute;a que permite a un cable de
red Ethernet transmitir tanto datos como corriente.
RADIUS: (Servicio de usuario de marcado con autenticaci&oacute;n remota) Protocolo
que utiliza un servidor de autenticaci&oacute;n para controlar acceso a redes.
Red: Serie de equipos o dispositivos conectados con el fin de compartir datos,
almacenamiento y la transmisi&oacute;n entre usuarios.
Red Inal&aacute;mbrica de &Aacute;rea Local (WLAN): Utilizando tecnolog&iacute;a de radio
frecuencia (RF), las WLAN transmiten y reciben datos de forma inal&aacute;mbrica en
una cierta &aacute;rea. Esto permite a los usuarios en una zona peque&ntilde;a transmitir datos
y compartir recursos, tales como impresoras, sin conectar f&iacute;sicamente cada
computadora con cables o alambres.
RJ-45: (Toma registrada 45) Conector Ethernet que alberga hasta ocho hilos.
Roaming: Nombre dado a la acci&oacute;n de moverse del &aacute;rea de cobertura de un
Punto de Acceso a otro sin p&eacute;rdida de conectividad, de forma que el usuario no lo
percibe.
Router: El router esta conectado por lo menos a dos redes, y determina hacia
que lado enviar el paquete de datos dependiendo en el entendimiento del router
sobre las redes que esta conectado. Los routers crean o mantienen una &quot;tabla&quot; de
rutas disponibles, y usa esta informaci&oacute;n para darle la mejor ruta a un paquete, en
un determinado momento.
Shared Key, autentificaci&oacute;n: Proceso de autentificaci&oacute;n por clave secreta.
Habitualmente, todos los dispositivos de la red comparten la misma clave.
SSID: (Identificador de conjunto de servicio) Conjunto alfanum&eacute;rico de hasta 32
caracteres que identifica el nombre de una red inal&aacute;mbrica. Para que dos
dispositivos wireless se puedan comunicar, deber tener configurado el mismo
SSID, pero dado que se puede obtener de los paquetes de la red wireless en los
que viaja en texto claro, no puede ser tomado como una medida de seguridad.
TCP: (Protocolo de control de transporte) Un protocolo de red para la transmisi&oacute;n
de datos que requiere la confirmaci&oacute;n del destinatario de los datos enviados.
TCP/IP: El nombre TCP/IP proviene de dos protocolos importantes de la familia,
el Transmission Control Protocol (TCP) y el Internet Protocol (IP). En espa&ntilde;ol es
Protocolo de Control de Transmisi&oacute;n y Protocolo de Internet. Forma de
comunicaci&oacute;n b&aacute;sica que usa el Internet, la cual hace posible que cualquier tipo
de informaci&oacute;n (mensajes, gr&aacute;ficos o audio) viaje en forma de paquetes sin que
estos se pierdan y siguiendo cualquier ruta posible.
TFTP: (Protocolo trivial de transferencia de archivos) Versi&oacute;n del protocolo FTP
TCP/IP que utiliza UDP y no dispone de capacidades de directorio ni de
contrase&ntilde;a.
TKIP: (Protocolo de integridad de clave temporal) Protocolo de cifrado inal&aacute;mbrico
que cambia peri&oacute;dicamente la clave de cifrado, haciendo m&aacute;s dif&iacute;cil su
decodificaci&oacute;n.
Topolog&iacute;a de Red: Se refiere a c&oacute;mo se establece y se cablea f&iacute;sicamente una
red. La elecci&oacute;n de la topolog&iacute;a afectar&aacute; la facilidad de la instalaci&oacute;n, el costo del
cable y la confiabilidad de la red. Existen tres topolog&iacute;as principales de red anillo,
bus y estrella.
UDP: (Protocolo de datagramas de usuario) Protocolo de red para la transmisi&oacute;n
de datos que no requieren la confirmaci&oacute;n del destinatario de los datos enviados.
USB: (Universal Serial Bus) Est&aacute;ndar utilizado en las PCs con el fin de reconocer
los dispositivos hardware (impresora, teclado, etc.) y ponerlos en funcionamiento
de forma r&aacute;pida y sencilla. Elimina la necesidad de instalar adaptadores en la PC.
WEP: (Protocolo de equivalencia con cable) Es un protocolo de seguridad para
redes inal&aacute;mbricas. El objetivo de WEP es proporcionar seguridad mediante el
cifrado de datos a trav&eacute;s de ondas de radio, de forma que est&eacute;n protegidos a
medida que se transmiten de un punto a otro. Para permitir la comunicaci&oacute;n entre
los equipos y el enrutador se utiliza una clave compartida (similar a una
contrase&ntilde;a). WEP ofrece un nivel b&aacute;sico (pero satisfactorio) de seguridad para la
transferencia de datos a trav&eacute;s de redes inal&aacute;mbricas.
Wi Fi: (Wireless Fidelity) es una de las tecnolog&iacute;as de comunicaci&oacute;n inal&aacute;mbrica
(sin cables – wireless) m&aacute;s extendidas. Tambi&eacute;n se conoce como WLAN o como
IEEE 802.11.
Los subest&aacute;ndares de Wi-Fi que actualmente m&aacute;s se est&aacute;n explotando en el
&aacute;mbito de las redes inal&aacute;mbricas son:
802.11a: Est&aacute;ndar de red inal&aacute;mbrica IEEE que especifica una tasa de
transferencia m&aacute;xima de 54 Mbps y una frecuencia de funcionamiento de 5 Ghz.
802.11b: Est&aacute;ndar de red inal&aacute;mbrica IEEE que especifica una tasa de
transferencia m&aacute;xima de 11 Mbps y una frecuencia de funcionamiento de 2,4 Ghz.
802.11g: Est&aacute;ndar de red inal&aacute;mbrica IEEE que especifica una tasa de
transferencia m&aacute;xima de 54 Mbps y una frecuencia de funcionamiento de 2,4 Ghz
y con compatibilidad con versiones anteriores con dispositivos 802.11b.
802.11n: En plena fase de desarrollo, la &uacute;ltima revisi&oacute;n del est&aacute;ndar del IEEE.
Surge como respuesta a las crecientes necesidades de velocidad y ancho de
banda de las redes inal&aacute;mbricas actuales. Soporta tecnolog&iacute;a MIMO basada en la
utilizaci&oacute;n de varias antenas en un mismo dispositivo.
WPA: (Acceso protegido WiFi) Protocolo de seguridad para redes inal&aacute;mbricas
que se fundamenta en los cimientos b&aacute;sicos de WEP. Asegura la transferencia de
datos de forma inal&aacute;mbrica mediante la utilizaci&oacute;n de una clave similar a WEP. La
robustez a&ntilde;adida de WPA es que la clave cambia de forma din&aacute;mica. La clave, en
continuo cambio, dificulta que un pirata inform&aacute;tico pueda conocer la clave y
obtener acceso a la red.
WPA2: (Acceso protegido Wi-Fi 2) Es la segunda generaci&oacute;n de WPA y
proporciona un mecanismo de cifrado m&aacute;s fuerte a trav&eacute;s del Est&aacute;ndar de cifrado
avanzado (AES), requisito para algunos usuarios del gobierno.
WPA-Enterprise: Versi&oacute;n de WPA que utiliza las mismas claves din&aacute;micas que
WPA-Personal y tambi&eacute;n requiere que todo dispositivo inal&aacute;mbrico est&eacute;
autorizado seg&uacute;n lista maestra, albergada en un servidor de autenticaci&oacute;n
especial.
WPA-Personal: Versi&oacute;n de WPA que utiliza claves de cifrado en constante
cambio y de mayor longitud para complicar el proceso de su decodificaci&oacute;n.
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