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RESUMEN
El presente proyecto tiene por objetivo el an&aacute;lisis, dise&ntilde;o e implementaci&oacute;n de la
red inal&aacute;mbrica para proveer el servicio de Internet a la Microempresa Etiexpress
por medio de un enlace inal&aacute;mbrico.
El desarrollo de este proyecto se ha estructurado de la siguiente manera:
Primer capitulo trata sobre los antecedentes del proyecto as&iacute; como del an&aacute;lisis de
la situaci&oacute;n actual de la empresa, es decir los objetivos, la justificaci&oacute;n del
proyecto as&iacute; como el alcance de dicho proyecto; la forma como esta extructurada
la red actual de la microempresa y el hardware y software que maneja dicha
microempresa.
En el Segundo cap&iacute;tulo se desarrolla una investigaci&oacute;n sobre los principales
conceptos de una red inal&aacute;mbrica WLAN, investigamos sobre su historia,
definiciones su clasificaci&oacute;n, tipos y topolog&iacute;as de redes inal&aacute;mbricas; as&iacute; como
tambi&eacute;n las tecnolog&iacute;as y dispositivos utilizados en estas redes los medios como
se transmiten las mismas, adem&aacute;s realizamos un extenso an&aacute;lisis de los
est&aacute;ndares y protocolos
En el Tercer cap&iacute;tulo se realiza el an&aacute;lisis T&eacute;cnico de la WLAN, en donde
hablamos sobre las soluciones para redes inal&aacute;mbricas wireless 802.11,
ventajas, desventajas, aplicaciones y seguridades en redes inal&aacute;mbricas.
En el Cuarto cap&iacute;tulo desarrollamos el trabajo pr&aacute;ctico propiamente dicho es decir
el an&aacute;lisis, dise&ntilde;o, implementaci&oacute;n y pruebas de una red inal&aacute;mbrica wlan que
de acceso a Internet a los empleados de la microempresa etiexpress para dar
soluci&oacute;n al problema planteado y as&iacute; cumplir con el objetivo de nuestro proyecto.
En el Quinto Cap&iacute;tulo se presentan las conclusiones y recomendaciones
necesarias para implementar una red inal&aacute;mbrica sin mayores problemas, as&iacute;
como tambi&eacute;n el glosario de t&eacute;rminos y las referencias bibliogr&aacute;ficas en las que se
baso el proyecto realizado.
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1 CAPITULO 1
ANTECEDENTES DEL PROYECTO
1.1 INTRODUCCI&Oacute;N
Etiexpress es una microempresa ubicada al sur de la ciudad en sector de Guajal&oacute;
dicha microempresa esta dedicada a la distribuci&oacute;n de etiquetas autoadhesivas
con calidad alemana, venta al por mayor de
cintas de embalaje, venta y
mantenimiento de impresoras de c&oacute;digos de barras, m&aacute;quinas preciadoras, as&iacute;
como tambi&eacute;n la venta de suministros de estas.
MISI&Oacute;N DE LA EMPRESA
Satisfacer las necesidades de nuestros clientes, ofreciendo productos de alta
calidad y excelencia en el servicio al cliente, con precios competitivos.
VISI&Oacute;N DE LA EMPRESA
Convertirse en una empresa l&iacute;der en distribuci&oacute;n de sus productos en el mercado
local y nacional dentro de los pr&oacute;ximos 5 a&ntilde;os, a trav&eacute;s de la eficiencia e
innovaci&oacute;n, capaces de satisfacer las necesidades de nuestros clientes, con la
mayor garant&iacute;a del mercado. Ampliar nuestras l&iacute;neas de producci&oacute;n promoviendo
la capacitaci&oacute;n de nuestra mano de obra y un crecimiento sustentado de la
empresa.
1.2 ANTECEDENTES
La microempresa cuenta con 5 m&aacute;quinas de escritorio o estaciones de trabajo y 1
laptop todas estas distribuidas en un el segundo piso de una edificaci&oacute;n de 80
metros cuadrados de construcci&oacute;n.
Etiexpress en la actualidad cuenta con acceso a Internet banda ancha mediante
modem ADSL (ROUTER D-LINK S24B) en una sola estaci&oacute;n de trabajo; en
primera instancia se propuso realizar una red LAN cableada mediante cable UTP
por su bajo costo; pero el gerente de dicha empresa manifest&oacute; su deseo de
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implementar una red inal&aacute;mbrica sin importar la diferencia en costos que
demandar&iacute;a una red cableada contra una red inal&aacute;mbrica.
Esta microempresa tiene la necesidad de la implementaci&oacute;n de una red
inal&aacute;mbrica WLAN que ser&aacute; la alternativa para que sus estaciones de trabajo
tengan la oportunidad de conectarse al Internet a trav&eacute;s de dicho enlace
inal&aacute;mbrico y adem&aacute;s satisfacer la necesidad
de compartir recursos e
informaci&oacute;n que brinda la red, y as&iacute; tener un sistema de comunicaci&oacute;n que
transmite audio, video, voz y datos, la cual integra movilidad, flexibilidad, poca
planificaci&oacute;n y facilidad de instalaci&oacute;n.
1.3 OBJETIVOS
1.3.1
OBJETIVO GENERAL
Desarrollar e Implementar una red inal&aacute;mbrica que d&eacute; acceso a Internet basada
en wireless con interconectividad de Access Point y orientada a proporcionar
servicios de Internet tanto para m&aacute;quinas de escritorio como para port&aacute;tiles.
1.3.2
OBJETIVOS ESPEC&Iacute;FICOS
• Investigar el funcionamiento y caracter&iacute;sticas de las redes inal&aacute;mbricas.
• Analizar la situaci&oacute;n actual de la microempresa.
• Analizar y conocer los est&aacute;ndares utilizados para el funcionamiento en
redes inal&aacute;mbricas y aplicar al proyecto.
• Aplicar caracter&iacute;sticas de seguridades en redes inal&aacute;mbricas.
• Analizar las distintas soluciones que existen en el mercado para
implementar
redes
inal&aacute;mbricas
y
determinar
la
mejor
soluci&oacute;n,
presupuestando el dise&ntilde;o respectivo.
• Establecer los requerimientos de software y hardware necesarios para la
configuraci&oacute;n de una red inal&aacute;mbrica WLAN.
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1.4 JUSTIFICACI&Oacute;N
El proyecto planteado se justifica, teniendo como argumento la necesidad de los
empleados de Etiexpress de tener una alternativa fiable de acceso a los servicios
que brinda el Internet.
El proyecto pretende establecer una
nueva alternativa fiable y brindar varios
beneficios como:
• Poder tener acceso a la informaci&oacute;n con mayor velocidad.
• Tener acceso a los recursos de software y hardware de la microempresa.
• Disponer de movilidad dentro del radio de cobertura pre-establecido.
• Tener un ejemplo que les servir&aacute; como gu&iacute;a de dise&ntilde;o para conocer como
est&aacute; estructurado el nodo WLAN y la interconexi&oacute;n.
1.5 ALCANCE Y METAS
El alcance de este proyecto, es permitir al personal en general de la empresa,
comunicarse, compartir recursos y conectarse a Internet f&aacute;cilmente, desde donde
quieran (dentro del &aacute;rea permitida) y cuando quieran sin los caducos y molestosos
cables.
Se realizar&aacute; la implementaci&oacute;n de la red inal&aacute;mbrica y su conexi&oacute;n desde el
modem ADSL (ROUTER D-LINK S24B) suministrado por la empresa proveedora
de Internet hasta el Access Point y luego a las dem&aacute;s estaciones de trabajo
mediante el enlace inal&aacute;mbrico. Se configurar&aacute;n seguridades. Se realizar&aacute;n
pruebas de la conexi&oacute;n.
Por medio de esta red inal&aacute;mbrica los usuarios podr&aacute;n tener los siguientes
servicios: Internet, control remoto de usuarios, Impresiones, conexi&oacute;n con Laptop.
etc.
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1.6 METODOLOG&Iacute;A
1.6.1
DETERMINACI&Oacute;N DEL PROBLEMA
Se realiz&oacute; un estudio acerca de la necesidad del usuario en las oficinas de
Etiexpress mediante encuestas
al gerente y a los empleados llegando a la
conclusi&oacute;n que solamente ten&iacute;an acceso a Internet en una sola m&aacute;quina y por lo
tanto las otras m&aacute;quinas no contaban con el servicio de Internet. Es por eso que
se planteo la construcci&oacute;n de una red LAN cableada pero el gerente de la
microempresa manifest&oacute; el deseo de solucionar el problema con una red LAN
Inal&aacute;mbrica. Para efectuar dicho acceso al Internet mediante enlace inal&aacute;mbrico
se tomo en cuenta una serie de factores como ubicaci&oacute;n, dimensiones,
interferencia, obst&aacute;culos, y estado de las instalaciones y as&iacute; justificar esta
tecnolog&iacute;a como soluci&oacute;n.
1.6.2
AN&Aacute;LISIS DE REQUERIMIENTOS
Se pudo determinar los siguientes requerimientos y necesidades que tienen los
empleados estos son:
• Como principal requerimiento el acceso al Internet banda ancha, con las
mejores caracter&iacute;sticas en velocidad, sin l&iacute;mite en el tiempo de conexi&oacute;n.
• Poder tener acceso a la informaci&oacute;n con mayor velocidad.
• Compartir recursos e informaci&oacute;n que brinda la red, y as&iacute; tener un sistema
de comunicaci&oacute;n que transmite audio, video, voz y datos, la cual integra
movilidad, flexibilidad.
• Tener acceso a los recursos de software hardware de la microempresa.
• Con el acceso al Internet por parte de los empleados se beneficiaran de las
m&uacute;ltiples funcionalidades y aplicaciones que brinda el acceso a Internet en
la actualidad, y con esto estar a la vanguardia de la tecnolog&iacute;a y de la vida
cotidiana en la actualidad.
5
1.6.3
DISE&Ntilde;O
Tomando en cuenta los factores de dise&ntilde;o de una red inal&aacute;mbrica como por
ejemplo usuarios a servir, &aacute;reas de cobertura, velocidades de conexi&oacute;n,
seguridades, se&ntilde;al, escabilidad. Se determino la mejor soluci&oacute;n para resolver el
problema y por lo que se concluyo el dise&ntilde;o de una red inal&aacute;mbrica.
1.6.4
IMPLEMENTACI&Oacute;N
Una vez determinada la mejor soluci&oacute;n para redes inal&aacute;mbricas de las diferente q
existen en el mercado, y tomando en cuenta los factores de dise&ntilde;o de la red
inal&aacute;mbrica se proceder&aacute; a la etapa de instalaci&oacute;n y configuraci&oacute;n de los
dispositivos adquiridos para la implementaci&oacute;n de la red, considerando las
medidas de seguridad f&iacute;sicas l&oacute;gicas para evitar cualquier contratiempo y cumplir
con los objetivos as&iacute; como tambi&eacute;n
brindar las mejores caracter&iacute;sticas de
funcionalidad de la red.
1.6.5
PRUEBAS Y MANTENIMIENTO
Una vez realizada la implementaci&oacute;n de la red inal&aacute;mbrica se procede a efectuar
las pruebas necesarias para verificar el correcto funcionamiento de la red, es decir
verificar el enlace entre el Access point y las m&aacute;quinas.
Para que despu&eacute;s se compruebe
que las estaciones de la red interna de la
empresa se conecten adecuadamente entre si y al Internet.
Se procede a realizar la administraci&oacute;n de la red autorizando el acceso a los
usuarios de acuerdo a las pol&iacute;ticas establecidas, basados en el marco te&oacute;rico que
sustenta la tesis.
1.7 AN&Aacute;LISIS
DE
LA
MICROEMPRESA
1.7.1
SITUACI&Oacute;N
ACTUAL
DE
LA
INTRODUCCI&Oacute;N
Previo a la realizaci&oacute;n del dise&ntilde;o de la red, es imprescindible conocer el terreno
de implementaci&oacute;n, es decir, en nuestro caso la infraestructura de la edificaci&oacute;n,
sus caracter&iacute;sticas arquitect&oacute;nicas como n&uacute;mero de plantas, espacio disponible y
distribuci&oacute;n del mismo en cada planta, y el n&uacute;mero de usuarios por planta.
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Adem&aacute;s, el conocer la infraestructura de red, en caso de existir, nos ayudar&aacute; a
evaluar cualitativa y cuantitativamente los requerimientos de red de la
organizaci&oacute;n, esto para poder realizar un dise&ntilde;o &oacute;ptimo de la nueva red.
En este cap&iacute;tulo se realiza un levantamiento de la informaci&oacute;n de la Microempresa
Etiexpress, para plantear los antecedentes, y el justificativo de la red inal&aacute;mbrica
(WLAN) a dise&ntilde;arse.
En este levantamiento se describen las caracter&iacute;sticas generales del edificio
(terreno de implementaci&oacute;n), y el estado actual de la red, en nuestro caso no se
cuenta con una red anteriormente dise&ntilde;ada de ning&uacute;n tipo es decir ni al&aacute;mbrica ni
inal&aacute;mbrica, con lo cual se dimensionan los requerimientos de transmisi&oacute;n de voz,
datos, video, y en los campos de calidad de servicio y seguridades de la red
inal&aacute;mbrica (WLAN) a dise&ntilde;arse.
Con estas premisas se comenta a continuaci&oacute;n la informaci&oacute;n obtenida en el
levantamiento de la informaci&oacute;n de ETIEXPRESS.
1.7.2
ESTADO ACTUAL DE LAS OFICINAS DE LA MICROEMPRESA
La Microempresa ETIEXPRESS funciona la edificaci&oacute;n ubicada en la ciudad de
Quito Sector Guajal&oacute;, en la calle Tambillo 202 calle Sigsipamba. Es una
construcci&oacute;n nueva de cemento distribuido en 2 plantas.
El &aacute;rea donde se encuentra la microempresa est&aacute; distribuida en el segundo piso
teniendo un &aacute;rea igual a 80 metros cuadrados. La distribuci&oacute;n departamental de la
microempresa se muestra en la tabla 1.1.
Las divisiones para delimitar los diferentes departamentos algunas son paredes
de concreto y otras modulares, de esta manera se tiene ambientes
independientes unos de otros.
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En base a una inspecci&oacute;n f&iacute;sica del edificio, y con la colaboraci&oacute;n del gerente, se
recopil&oacute; la informaci&oacute;n de la distribuci&oacute;n del espacio y el n&uacute;mero de usuarios que
trabajan en la microempresa.
Tabla 1.1 Distribuci&oacute;n departamental en el edificio.
Planta
Departamento
Segundo Piso
Gerencia
Segundo Piso
Contabilidad
Segundo Piso
Ventas
Segundo Piso
Bodega
Elaborado por: Franklin Mosquera.
En detalle se muestran el n&uacute;mero de usuarios por planta en la tabla 1.2, en ellas
tambi&eacute;n se indica el n&uacute;mero de terminales de voz (tel&eacute;fono) y datos
(computadores)
en cada departamento, en estas tablas se considera
departamento a cada secci&oacute;n f&iacute;sicamente separada por paredes, y se integra
como un departamento a las secciones separadas por modulares pero dentro de
un mismo cuarto.
Tabla 1.2 Detalle de usuarios de la empresa.
Departamento
Numero de
Terminales de
Terminales
Empleados
Datos
de Voz
Gerencia
1
2
2
Contabilidad
1
1
1
Ventas
5
3
2
Bodega
1
0
1
TOTALES
8
6
6
Elaborado por: Franklin Mosquera.
Un detalle de la distribuci&oacute;n del espacio f&iacute;sico del edificio y ubicaci&oacute;n de los
Departamentos se observa a continuaci&oacute;n.
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Figura 1.1 Distribuci&oacute;n del espacio f&iacute;sico y ubicaci&oacute;n de los departamentos.
Elaborado por: Franklin Mosquera
1.7.3
COMPUTADORES Y EQUIPOS EXISTENTES
1.7.3.1
Equipos a nivel de usuario.
En cada departamento se dispone de un computador por usuario, generalmente
son computadores de escritorio, sin embargo, existen usuarios como gerentes, o
personas que visitan la empresa, y t&eacute;cnicos que necesitan movilizarse dentro de
la empresa, por esta raz&oacute;n este tipo de usuarios disponen de computadores
port&aacute;tiles.
Los computadores trabajan con Windows XP como sistema operativo sobre el
que corren los aplicativos de la microempresa.
La microempresa tiene 6 computadores 2 impresoras estos equipos
se
encuentran activos y en buenas condiciones por lo tanto se les seguir&aacute; dando
uso, y formaran parte de nuestra red WLAN.
Entre los 6 computadores tenemos 5 computadores de escritorio y una port&aacute;til
(laptop).
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Adem&aacute;s se tiene un modem ADSL (ROUTER D-LINK S24B) suministrado por la
empresa proveedora del Internet.
1.7.4
CABLEADO ACTUAL DE LA MICROEMPRESA
Hasta la actualidad la microempresa no cuenta con ning&uacute;n tipo de cableado, es
decir no se ha implementado ning&uacute;n tipo de red en dicha empresa, ni al&aacute;mbrica
(LAN) ni inal&aacute;mbrica (WLAN). Por lo cual se implementar&aacute; una red inal&aacute;mbrica
que cumpla los est&aacute;ndares, normas y seguridades para que as&iacute; permita la
comunicaci&oacute;n entre los equipos y adem&aacute;s permitir&aacute; el acceso al Internet, para
gozar de las ventajas y beneficios que ofrece una red inal&aacute;mbrica.
1.7.5
APLICACIONES QUE SOPORTAR&Aacute; LA RED
La microempresa ETIEXPRESS al mantenerse constituida en el mercado tiene
como tal sus necesidades en cuanto a aplicaciones que ayudan al correcto
funcionamiento de la misma.
• Office 2003,2007.
• Internet Explorer 6.0, Internet Explorer 7.0.
• Mozila Firefox versi&oacute;n 3.0.7.
• Aplicaciones Contables.
• Correo Electr&oacute;nico.
• Messenger.
• Antivirus.
• Adobe Reader 7, entre otras aplicaciones.
Cabe recalcar que estas aplicaciones est&aacute;n funcionando en las estaciones de
trabajo bajo Windows XP y en la Port&aacute;til (laptop) bajo Windows Vista.
1.7.6
TR&Aacute;FICO A TRAV&Eacute;S DE LA RED.
Debido a que la microempresa no cuenta con una red en la actualidad no se pude
determinar el tr&aacute;fico entrante y saliente que circula a trav&eacute;s de la red.
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1.7.7
PROTOCOLOS DE COMUNICACI&Oacute;N
Los protocolos que utilizaremos en la red inal&aacute;mbrica (WLAN) que vamos a
implementar ser&aacute;n TCP/IP, FTP, y HTTP.
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2 CAPITULO 2
REDES DE &Aacute;REA LOCAL INAL&Aacute;MBRICA (WLAN)
2.1 HISTORIA DE LAS REDES INAL&Aacute;MBRICAS1
El origen de las LAN inal&aacute;mbricas (WLAN) se remonta a la publicaci&oacute;n en 1979 de
los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consist&iacute;a en utilizar enlaces infrarrojos para crear una red local en una f&aacute;brica.
Estos resultados, publicados en el volumen 67 de los Proceeding del IEEE,
pueden considerarse como el punto de partida en la l&iacute;nea evolutiva de esta
tecnolog&iacute;a.
Las investigaciones siguieron adelante tanto con infrarrojos como con
microondas, donde se utilizaba el esquema del &quot;spread-spectrum&quot;(frecuencias
altas), siempre a nivel de laboratorio. En mayo de 1985, y tras cuatro a&ntilde;os de
estudios, el FCC (Federal Communications Comission), la agencia federal del
Gobierno de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones, asign&oacute; las bandas IMS (Industrial, Scientific and Medical)
902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las redes inal&aacute;mbricas
basadas en &quot;spread-spectrum&quot;. IMS es una banda para uso comercial sin licencia:
es decir, el FCC simplemente asigna la banda y establece las directrices de
utilizaci&oacute;n, pero no se involucra ni decide sobre qui&eacute;n debe transmitir en esa
banda.
La asignaci&oacute;n de una banda de frecuencias propici&oacute; una mayor actividad en el
seno de la industria: ese respaldo hizo que las WLAN empezara a dejar ya el
laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se
sigui&oacute; trabajando ya m&aacute;s en la fase de desarrollo, hasta que en mayo de 1991 se
publicaron varios trabajos referentes a WLAN operativas que superaban la
1
http://www.maestrosdelweb.com/editorial/redeswlan/
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velocidad de 1 Mbps, el m&iacute;nimo establecido por el IEEE 802 para que la red sea
considerada realmente una LAN.
La red inal&aacute;mbrica de alcance local ya exist&iacute;a pero su introducci&oacute;n en el mercado
e implantaci&oacute;n a nivel dom&eacute;stico y laboral aun se har&iacute;a esperar unos a&ntilde;os. Uno
de los factores que supuso un gran empuje al desarrollo de este tipo de red fue el
asentamiento de Laptops y PDA en el mercado, ya que este tipo de producto
port&aacute;til reclamaba m&aacute;s la necesidad de una red sin ataduras, sin cables.
2.1.1
LA CREACI&Oacute;N DEL EST&Aacute;NDAR WIFI
Cualquier red inal&aacute;mbrica se basa en la transmisi&oacute;n de datos mediante ondas
electromagn&eacute;ticas, seg&uacute;n la capacidad de la red y del tipo de onda utilizada
hablamos de una u otra red inal&aacute;mbrica.
Wifi es una de ellas, en este caso el alcance de la red es bastante limitado por lo
que se utiliza a nivel dom&eacute;stico y oficina. Por eso mismo es la m&aacute;s popular ya que
muchos usuarios se han decidido por eliminar los cables que le permiten la
conexi&oacute;n a Internet. De manera que es posible conectarse a la red desde
cualquier lugar de la casa.
Los inicios de cualquier descubriendo suelen ser dif&iacute;ciles y uno de los principales
problemas a los que se enfrenta es la implantaci&oacute;n de un est&aacute;ndar. Por ello los
principales fabricantes de redes inal&aacute;mbricas decidieron asociarse para definir los
est&aacute;ndares y facilitar la integraci&oacute;n en el mercado de las redes inal&aacute;mbricas.
Nokia, 3com, Airones, Intersil, Lucent Technologies y Symbol Technologies eran
los principales vendedores de soluciones inal&aacute;mbricas en los a&ntilde;os 90. En 1999 se
asociaron bajo el nombre de WECA, Wireless Ethernet Compability Aliance,
Alianza de Compatibilidad Ethernet Inal&aacute;mbrica. Desde el 2003 el nombre de esta
asociaci&oacute;n es W&iacute;-Fi Alliance y ahora comprende m&aacute;s de 150 empresas.
W&iacute;-Fi Alliance se encarga de adoptar, probar y certificar que los equipos cumplen
con los est&aacute;ndares que han fijado. Su objetivo siempre ha sido crear una marca
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que fomentase la tecnolog&iacute;a inal&aacute;mbrica y que asegurase la compatibilidad entre
equipos.
2.1.2
EL VERDADERO NOMBRE DE WIFI
En el 2000, tan solo un a&ntilde;o despu&eacute;s de su formaci&oacute;n, la que aun se denominaba
WECA acepta como est&aacute;ndar la norma IEEE 802.11b. El nombre era muy poco
comercial as&iacute; que la asociaci&oacute;n contrata a la empresa de publicidad Interbrand
para que cree un nombre mucho m&aacute;s f&aacute;cil de recordar, algo corto y simple. Las
propuestas
son
varias:
“Prozac”,
“Compaq”,
“Oneworld”,
“Imation”
y,
evidentemente, “Wifi” la abreviaci&oacute;n de Wireless Fidelity.
Wifi (802.11) fue creado para sustituir a las capas f&iacute;sicas y MAC de Ethernet
(802.3). En otras palabras, Wifi y Ethernet son redes iguales que se diferencian en
el modo en que el ordenador o terminal accede a la red, Ethernet mediante cable
y Wifi mediante ondas electromagn&eacute;ticas. Esta caracter&iacute;stica las hace
compatibles.
Es importante resaltar que Wifi no es una marca, es el nombre de un est&aacute;ndar.
Esto quiere decir que todos los equipos con el sello WIFI pueden trabajar juntos
independientemente del fabricante que haya creado la red o el ordenador. As&iacute;
pues si en una oficina tenemos computadores de diferentes marcas pero todos
ellos disponen de WIFI podremos conectarlos entre si sin problemas.
Actualmente Wifi es, sobretodo, conocido como herramienta para acceder a
Internet pero lo cierto es que se dise&ntilde;&oacute; como red inal&aacute;mbrica local, para conectar
a corta distancia varios dispositivos entre s&iacute;. Conviene no olvidar esta utilidad,
pues aunque est&eacute; menos difundida puede aportar al usuario muchas facilidades y
posibilidades.
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2.2 CONCEPTO DE REDES INAL&Aacute;MBRICAS2
Las redes inal&aacute;mbricas son aquellas que se comunican por un medio de
transmisi&oacute;n no guiado (sin cables) mediante ondas electromagn&eacute;ticas. La
transmisi&oacute;n y la recepci&oacute;n se realizan a trav&eacute;s de antenas.
Tienen ventajas como la r&aacute;pida instalaci&oacute;n de la red sin la necesidad de usar
cableado, permiten la movilidad y tienen menos costos de mantenimiento que una
red convencional.
Las WLAN permiten a sus usuarios acceder a informaci&oacute;n y recursos en tiempo
real sin necesidad de estar f&iacute;sicamente conectados a un determinado lugar.
Con las WLANs la red, por s&iacute; misma, es m&oacute;vil y elimina la necesidad de
usar
cables
y
establece
nuevas
aplicaciones
a&ntilde;adiendo
flexibilidad
a
la red, y lo m&aacute;s importante incrementa la productividad y eficiencia
en las empresas donde est&aacute; instalada. Un usuario dentro de una red WLAN
puede transmitir y recibir voz, datos y v&iacute;deo dentro de edificios, entre
edificios o campus universitarios e inclusive sobre &aacute;reas metropolitanas
a velocidades de 11 Mbit/s, o superiores.
Figura 2.1 Red WLAN
Fuente: http://www.maestrosdelweb.com/editorial/redeswlan/
2
http://www.maestrosdelweb.com/editorial/redeswlan/
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2.3 TIPO DE REDES INAL&Aacute;MBRICAS
Los tipos de redes inal&aacute;mbricas dependen de su alcance y tipo de onda
electromagn&eacute;tica.
2.3.1
WLAN3
WLAN (Wireless Local &Aacute;rea Network) es un sistema de comunicaci&oacute;n de datos
inal&aacute;mbrico flexible, muy utilizado como alternativa a las redes LAN cableadas o
como extensi&oacute;n de &eacute;stas. Utiliza tecnolog&iacute;a de radiofrecuencia que permite mayor
movilidad a los usuarios al minimizar las conexiones cableadas. Las WLAN van
adquiriendo
importancia
en muchos
campos,
como almacenes o
para
manufactura, en los que se transmite la informaci&oacute;n en tiempo real a una terminal
central. Tambi&eacute;n son muy populares en los hogares para compartir el acceso a
Internet entre varias computadoras.
Figura 2.2 Red WLAN
Fuente: http://www.radioptica.com/Radio/wlan.asp
Caracter&iacute;sticas
• Movilidad: permite transmitir informaci&oacute;n en tiempo real en cualquier lugar
de la organizaci&oacute;n o empresa a cualquier usuario. Esto supone mayor
productividad y posibilidades de servicio.
3
http://es.wikipedia.org/wiki/WLAN
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• Facilidad de instalaci&oacute;n: al no usar cables, se evitan obras para tirar cable
por muros y techos, mejorando as&iacute; el aspecto y la habitabilidad de los
locales, y reduciendo el tiempo de instalaci&oacute;n. Tambi&eacute;n permite el acceso
instant&aacute;neo a usuarios temporales de la red.
• Flexibilidad: puede llegar donde el cable no puede, superando mayor
n&uacute;mero de obst&aacute;culos, llegando a atravesar paredes. As&iacute;, es &uacute;til en zonas
donde el cableado no es posible o es muy costoso: parques naturales,
reservas o zonas escarpadas.
C&oacute;mo trabajan
Se utilizan ondas de radio para llevar la informaci&oacute;n de un punto a otro sin
necesidad de un medio f&iacute;sico guiado. Al hablar de ondas de radio nos referimos
normalmente a portadoras de radio, sobre las que va la informaci&oacute;n, ya que
realizan la funci&oacute;n de llevar la energ&iacute;a a un receptor remoto. Los datos a transmitir
se superponen a la portadora de radio y de este modo pueden ser extra&iacute;dos
exactamente en el receptor final.
A este proceso se le llama modulaci&oacute;n de la portadora por la informaci&oacute;n que est&aacute;
siendo transmitida. Si las ondas son transmitidas a distintas frecuencias de radio,
varias portadoras pueden existir en igual tiempo y espacio sin interferir entre ellas.
Para extraer los datos el receptor se sit&uacute;a en una determinada frecuencia,
frecuencia portadora, ignorando el resto. En una configuraci&oacute;n t&iacute;pica de LAN sin
cable los puntos de acceso (transceiver) conectan la red cableada de un lugar fijo
mediante cableado normalizado. El punto de acceso recibe la informaci&oacute;n, la
almacena y la transmite entre la WLAN y la LAN cableada. Un &uacute;nico punto de
acceso puede soportar un peque&ntilde;o grupo de usuarios y puede funcionar en un
rango de al menos treinta metros y hasta varios cientos. El punto de acceso (o la
antena conectada al punto de acceso) es normalmente colocado en alto pero
podr&iacute;a colocarse en cualquier lugar en que se obtenga la cobertura de radio
deseada. El usuario final accede a la red WLAN a trav&eacute;s de adaptadores. Estos
proporcionan una interfaz entre el sistema de operaci&oacute;n de red del cliente (NOS:
Network Operating System) y las ondas, mediante una antena.
La naturaleza de la conexi&oacute;n sin cable es transparente a la capa del cliente.
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2.3.1.1
Asignaci&oacute;n de Canales
Los est&aacute;ndares 802.11b y 802.11g utilizan la banda de 2.4 – 2.5 Ghz. En esta
banda, se definieron 11 canales utilizables por equipos WIFI, los que pueden
configurarse de acuerdo a necesidades particulares. Sin embargo, los 11 canales
no son completamente independientes (canales contiguos se superponen y se
producen interferencias) y en la pr&aacute;ctica s&oacute;lo se pueden utilizar 3 canales en
forma simult&aacute;nea (1, 6 y 11). Esto es correcto para USA y muchos pa&iacute;ses de
Am&eacute;rica Latina, pues en Europa, el ETSI ha definido 13 canales. En este caso,
por ejemplo en Espa&ntilde;a, se pueden utilizar 4 canales no-adyacentes (1, 5, 9 y 13).
Esta asignaci&oacute;n de canales usualmente se hace s&oacute;lo en el Access Point, pues los
“clientes” autom&aacute;ticamente detectan el canal, salvo en los casos en que se forma
una red “Ad-Hoc” o punto a punto cuando no existe Access Point.
2.3.1.2
Seguridad
Uno de los problemas de este tipo de redes es precisamente la seguridad ya que
cualquier persona con una terminal inal&aacute;mbrica podr&iacute;a comunicarse con un punto
de acceso privado si no se disponen de las medidas de seguridad adecuadas.
Dichas medidas van encaminadas en dos sentidos: por una parte est&aacute; el cifrado
de los datos que se transmiten y en otro plano, pero igualmente importante, se
considera la autenticaci&oacute;n entre los diversos usuarios de la red. En el caso del
cifrado se est&aacute;n realizando diversas investigaciones ya que los sistemas
considerados inicialmente se han conseguido descifrar. Para la autenticaci&oacute;n se
ha tomado como base el protocolo de verificaci&oacute;n EAP (Extesible Authentication
Protocol), que es bastante flexible y permite el uso de diferentes algoritmos.
2.3.2
WPAN 4
Las redes inal&aacute;mbricas de &aacute;rea personal WPAN por sus siglas en ingl&eacute;s Wireless
Personal &Aacute;rea Network son redes que com&uacute;nmente cubren distancias del orden
de los 10 metros como m&aacute;ximo, normalmente utilizadas para conectar varios
dispositivos port&aacute;tiles personales sin la necesidad de utilizar cables. Esta
comunicaci&oacute;n de dispositivos peer-to-peer normalmente no requiere de altos
&iacute;ndices de transmisi&oacute;n de datos. La tecnolog&iacute;a inal&aacute;mbrica Bluetooth, por ejemplo,
4
http://catarina.udlap.mx/u_dl_a/tales/documentos/lem/valle_i_lf/capitulo2.pdf
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tiene un &iacute;ndice nominal de 10 metros con &iacute;ndices de datos de hasta 1Mbps. El tipo
de &aacute;mbito y los relativos bajos &iacute;ndices de datos tienen como resultado un bajo
consumo de energ&iacute;a haciendo a la tecnolog&iacute;a WPAN adecuada para el uso con
dispositivos m&oacute;viles peque&ntilde;os, que funcionan con bater&iacute;as, tales como tel&eacute;fonos
celulares, asistentes personales PDAs o c&aacute;maras digitales.
Tradicionalmente se han utilizado cables de prop&oacute;sito espec&iacute;fico para
interconectar aparatos personales. Por lo que fue indispensable el desarrollo de
soluciones para la interconexi&oacute;n de aparatos de forma inal&aacute;mbrica. Es as&iacute; como
naci&oacute; la necesidad de crear una forma eficiente, r&aacute;pida y confiable de hacer
transiciones de informaci&oacute;n de forma inal&aacute;mbrica. Dichas soluciones se basan en
el concepto de WPAN.
La caracter&iacute;stica principal de este tipo de redes es que enfocan sus sistemas de
comunicaciones a un &aacute;rea t&iacute;pica de 10 metros a la redonda que envuelve a una
persona o a alg&uacute;n dispositivo ya sea que est&eacute; en movimiento o no. A diferencia de
las redes de &aacute;rea local (WLAN), una conexi&oacute;n echa a trav&eacute;s de una WPAN
involucra a muy poca o nula infraestructura o conexiones directas hacia el mundo
exterior. Este tipo de tecnolog&iacute;a tambi&eacute;n procura hacer un uso eficiente de
recursos, por lo que se han dise&ntilde;ado protocolos simples y lo m&aacute;s &oacute;ptimos para
cada necesidad de comunicaci&oacute;n y aplicaci&oacute;n.
En WPAN, el usuario es relacionado con los dispositivos electr&oacute;nicos de su
posesi&oacute;n, o en su proximidad en vez de a un lugar geom&eacute;trico en particular o en
alguna localidad de la red.
El t&eacute;rmino red de &aacute;rea personal (PAN) se concibi&oacute; para describir estos diferentes
tipos de conexi&oacute;n en red. La versi&oacute;n inal&aacute;mbrica o desconectada de dicho
concepto es el concepto de WPAN. Una WPAN puede entenderse como una
c&aacute;psula personal de comunicaci&oacute;n alrededor de una persona. Dentro de dicha
c&aacute;psula, que se mueve en la misma forma en que lo hace una persona, los
dispositivos personales se pueden conectar entre ellos.
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Para satisfacer las diferentes necesidades de comunicaci&oacute;n dentro de un &aacute;rea
personal la IEEE se divide los grupos de estudio en 4 grupos de trabajo, que se
encargan del desarrollo de est&aacute;ndares.
Grupos de trabajo
Existen principalmente cuatro grupos de trabajo para la tecnolog&iacute;a WPAN, cada
uno de ellos con caracter&iacute;sticas e intereses espec&iacute;ficos que generan est&aacute;ndares
que satisfacen necesidades espec&iacute;ficas de comunicaci&oacute;n.
• El grupo de trabajo 802.15.1 realiza el est&aacute;ndar basado en las
especificaciones del SIG de Bluetooth. Este grupo de trabajo public&oacute; el
est&aacute;ndar IEEE 802.15.1 el 14 junio de 2002.
• El grupo de trabajo 802.15.2 desarroll&oacute; un modelo de coexistencia entre las
WLAN y WPAN, as&iacute; como de los aparatos que las envuelven.
• El grupo de trabajo 802.15.3. Trabaja para establecer los estatus y publicar
un est&aacute;ndar nuevo de alta velocidad (20 Mbits/s o mayores) para WPANs.
• Adem&aacute;s de ofrecer una alta velocidad de transmisi&oacute;n, este est&aacute;ndar se
est&aacute; dise&ntilde;ando para consumir poca energ&iacute;a y ofrecer soluciones a bajos
costos as&iacute; como aplicaciones multimedia.
• El grupo de trabajo T4 para el desarrollo IEEE 802.15.4, investiga y
desarrolla soluciones que requieren una baja transmisi&oacute;n de datos y con
ello una duraci&oacute;n en las bater&iacute;as de meses e incluso de a&ntilde;os as&iacute; como una
complejidad relativamente baja. Dicho grupo de trabajo ha publicado el
est&aacute;ndar que lleva su nombre; IEEE 802.15.4.
Aplicaciones
El IEEE 802.15 se dise&ntilde;a para ser ocupado en una amplia gama de aplicaciones,
incluyendo el control y monitoreo industrial; seguridad p&uacute;blica, como la detecci&oacute;n
y determinaci&oacute;n de la localizaci&oacute;n de personas en lugares de desastres; medici&oacute;n
en autom&oacute;viles, como el monitoreo de la presi&oacute;n neum&aacute;tica en las llantas; tarjetas
o placas inteligentes; y agricultura de precisi&oacute;n, como medici&oacute;n del nivel de
humedad en el suelo, pesticida, herbicida, niveles de pH. Sin embargo las
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mayores oportunidades de desarrollo del IEEE 802.15 est&aacute;n en la automatizaci&oacute;n
del hogar.
En una casa, se pueden considerar varias posibilidades de mercado: perif&eacute;ricos
de la PC, tales como ratones inal&aacute;mbricos, teclados, joysticks, agendas
electr&oacute;nicas (PDAs) y juegos; aparatos electr&oacute;nicos, como radios, televisiones,
VCRs, CDs, DVDs, controles remotos, y dem&aacute;s, y un control universal para
controlar todos los anteriores; automatizaci&oacute;n del hogar, como calefacci&oacute;n,
ventilaci&oacute;n, aire acondicionado, iluminaci&oacute;n, seguridad y el control de objetos
como ventanas, cortinas, puertas, y cerraduras; monitoreo de salud, incluyendo,
censores, monitores y diagn&oacute;sticos; as&iacute; como juguetes y juegos, juegos
interactivos entre personas o grupos. Se espera que los requerimientos m&aacute;ximos
de transmisi&oacute;n de datos para aplicaciones con perif&eacute;ricos de PC est&eacute;n en el rango
de los 115.2 kb/s a menos de 10kb/s para automatizaci&oacute;n de tareas del hogar y
para algunos dispositivos electr&oacute;nicos. De la misma manera se espera que los
perif&eacute;ricos de PC acepte un rango de aproximado de 15ms y de m&aacute;s de 100 m
para aplicaciones de automatizaci&oacute;n del hogar.
2.3.3
WMAN5
Las redes de &aacute;rea metropolitana son redes de comunicaciones de alta velocidad
(hasta cientos de megabits por segundo) que pueden manejar datos, voz y v&iacute;deo
en entornos geogr&aacute;ficos relativamente extensos como un grupo de oficinas o una
ciudad. Las MAN pueden ser cableadas (con fibra &oacute;ptica o pares trenzados de
cobre) o inal&aacute;mbricas (las redes WiMax, por ejemplo).
Las redes inal&aacute;mbricas de &aacute;rea metropolitana (WMAN) tambi&eacute;n se conocen como
bucle local inal&aacute;mbrico (WLL, Wireless Local Loop). Las WMAN se basan en el
est&aacute;ndar IEEE 802.16. Los bucles locales inal&aacute;mbricos ofrecen una velocidad
total efectiva de 1 a 10 Mbps, con un alcance de 4 a 10 kil&oacute;metros, algo muy &uacute;til
para compa&ntilde;&iacute;as de telecomunicaciones.
Las MAN carecen de elementos de conmutaci&oacute;n, por lo que su sencillo dise&ntilde;o
est&aacute; m&aacute;s pr&oacute;ximo al de una red de &aacute;rea local amplia que al de una red de &aacute;rea
5
http://es.kioskea.net/contents/wireless/wman.php3
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extensa, aunque pueden interconectarse varias redes de &aacute;rea metropolitana hasta
cubrir regiones enteras.
El principal est&aacute;ndar asociado a las redes de &aacute;rea metropolitana es el
denominado DQDB o bus dual de cola distribuida (IEEE 802.6), que consta de
dos l&iacute;neas (buses) unidireccionales, a las cuales se conectan todos los equipos de
la red. Cuando un equipo quiere enviar datos, ha de hacerlo en uno u otro bus
seg&uacute;n el sentido que sea necesario seguir para alcanzar la m&aacute;quina destino. Al
tratarse de un medio de difusi&oacute;n, todas las m&aacute;quinas en el camino de un paquete
tienen acceso te&oacute;rico a la informaci&oacute;n enviada (aunque, en la pr&aacute;ctica, s&oacute;lo el
destinatario recibe los datos), lo que simplifica mucho el dise&ntilde;o de este tipo de
redes.
El desarrollo de las redes inal&aacute;mbricas ha sido propiciado, entre otras cosas, por
la actividad de estandarizaci&oacute;n realizada organizaciones internacionales que
posibilitan en la actualidad la conexi&oacute;n de dispositivos en forma inal&aacute;mbrica &quot;sin
cables&quot;, empleando protocolos de comunicaci&oacute;n (como por ejemplo TCP/IP), y
disponiendo cada dispositivo de una direcci&oacute;n f&iacute;sica &uacute;nica (MAC address).
La mejor red inal&aacute;mbrica de &aacute;rea metropolitana es WiMAX, que puede alcanzar
una velocidad aproximada de 70 Mbps en un radio de varios kil&oacute;metros.
2.3.3.1
Wimax
WiMAX (World Interoperability for Microwave Access), tambi&eacute;n conocida como
IEEE802.16, es el est&aacute;ndar para redes de &aacute;rea metropolitana que permite el
acceso inal&aacute;mbrico de &uacute;ltima milla. La tecnolog&iacute;a WiMAX adem&aacute;s de representar
una alternativa a las tecnolog&iacute;as de acceso de &uacute;ltima milla fijas, como el DSL y al
cable, permite el acceso m&oacute;vil de anda ancha.
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Figura 2.3 Red Wimax
Fuente: http://cids-apps.upeu.edu.pe/StrutsAdmNoti/recursos/13-13wimax.gif
2.3.4
WWAN6
WWAN:(Wireless Wide &Aacute;rea Network, Wireless WAN) es la red que se utiliza para
los tel&eacute;fonos m&oacute;viles de segunda y tercera generaci&oacute;n (UMTS) y para los m&oacute;viles
GPRS (tecnolog&iacute;a digital).
Las Redes Inal&aacute;mbricas de &Aacute;rea Amplia utilizan diversos dispositivos (como
l&iacute;neas telef&oacute;nicas, antenas parab&oacute;licas y ondas de radio) para funcionar en &aacute;rea
m&aacute;s amplias de las que pueden cubrir las WLAN, aunque suelen tener un ancho
de banda m&aacute;s reducido. Las WWAN suelen ser redes de datos de dominio p&uacute;blico
dise&ntilde;adas para proporcionar cobertura en las &aacute;reas metropolitanas y en
corredores de tr&aacute;fico. Las WWAN suelen ser propiedad de proveedores de
servicios o de empresas de telecomunicaciones.
Por su gran tama&ntilde;o, estas redes son explotadas por las empresas de telefon&iacute;a
m&oacute;vil. Hasta la llegada de la telefon&iacute;a m&oacute;vil de tercera generaci&oacute;n, el UMTS, la
alternativa actual es el uso del GPRS, aunque su velocidad es bastante reducida.
6
http://www.zetes.es/es/fiches/corporate/technologies-products/technologies-generic/networking.cfm
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Las redes inal&aacute;mbricas de &aacute;rea extensa (WWAN) tienen el alcance m&aacute;s amplio de
todas las redes inal&aacute;mbricas. Por esta raz&oacute;n, todos los tel&eacute;fonos m&oacute;viles est&aacute;n
conectados a una red inal&aacute;mbrica de &aacute;rea extensa. Las tecnolog&iacute;as principales
son:
•
GSM (Global System for Mobile Communication).
•
GPRS (General Packet Radio Service).
•
UMTS (Universal Mobile Telecommunication System).
2.4 CLASIFICACI&Oacute;N DE LAS REDES INAL&Aacute;MBRICAS
A las redes inal&aacute;mbricas las podemos clasificar de la siguiente manera:
•
Redes inal&aacute;mbricas personales.
•
Redes inal&aacute;mbricas de consumo.
2.4.1
2.4.1.1
REDES INAL&Aacute;MBRICAS PERSONALES7
Redes inal&aacute;mbricas mediante infrarrojos
Estas redes son muy limitadas dado su cort&iacute;simo alcance, necesidad de visi&oacute;n sin
obst&aacute;culos entre los dispositivos que se comunican y su baja velocidad (hasta 115
kbps). Se encuentran principalmente en ordenadores port&aacute;tiles, PDAs (Agendas
electr&oacute;nicas personales), tel&eacute;fonos m&oacute;viles y algunas impresoras.
2.4.1.2
Bluetooth
Est&aacute;ndar de comunicaci&oacute;n entre peque&ntilde;os dispositivos de uso personal, como
pueden ser los PDAs, tel&eacute;fonos celulares de nueva generaci&oacute;n y alg&uacute;n que otro
ordenador port&aacute;til. Su principal desventaja es que su puesta en marcha se ha ido
retrasando desde hace a&ntilde;os y la aparici&oacute;n del mismo ha ido plagada de
diferencias e incompatibilidades entre los dispositivos de comunicaci&oacute;n de los
distintos fabricantes que ha imposibilitado su r&aacute;pida adopci&oacute;n. Opera dentro de la
banda de los 24 Ghz.
7
http://www.monografias.com/trabajos13/gpts/gpts.shtml?monosearch
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2.4.2
REDES INAL&Aacute;MBRICAS DE CONSUMO
Redes CDMA (est&aacute;ndar de telefon&iacute;a m&oacute;vil estadounidense) y GSM (est&aacute;ndar de
telefon&iacute;a m&oacute;vil europeo y asi&aacute;tico). Son los est&aacute;ndares que usa la telefon&iacute;a m&oacute;vil
empleados alrededor de todo el mundo en sus diferentes variantes.
2.4.2.1
Redes CDMA
Las redes CDMA proveen una capacidad de transmisi&oacute;n inal&aacute;mbrica de datos de
alta velocidad que brinda a los clientes servicios de informaci&oacute;n e im&aacute;genes
desde cualquier lugar que se encuentren.
La tecnolog&iacute;a CDMA gen&eacute;rica aparece como la base tecnol&oacute;gica por excelencia
para la pr&oacute;xima generaci&oacute;n de comunicaciones m&oacute;viles 3G habiendo entrado ya
en la presente 2G; de hecho, la tendencia global en la industria es la adopci&oacute;n de
las tecnolog&iacute;as CDMA. CDMA proporciona mejores prestaciones que las
tecnolog&iacute;as celulares convencionales TDMA y su variante europea GSM, tanto en
calidad de comunicaciones como en privacidad, capacidad del sistema y
flexibilidad y, por supuesto en ancho de banda.
CDMA es una tecnolog&iacute;a gen&eacute;rica que puede describirse, a groso modo, como un
sistema de comunicaciones por radio celular digital que permite que un elevado
n&uacute;mero de comunicaciones de voz o datos simult&aacute;nea compartan el mismo medio
de comunicaci&oacute;n, es decir, utilizan simult&aacute;neamente un pool com&uacute;n de canales de
radio, de forma que cada usuario puede tener acceso a cualquier canal de forma
temporal; el canal es un trozo de espectro de radio que asigna temporalmente a
un tema espec&iacute;fico, como, por ejemplo, una llamada telef&oacute;nica.
En base a esto se observa que CDMA es una t&eacute;cnica de acceso m&uacute;ltiple. En
CDMA, cada comunicaci&oacute;n se codifica digitalmente utilizando una clave de
encriptaci&oacute;n que solamente conocen los terminales involucrados en el proceso de
comunicaci&oacute;n. La codificaci&oacute;n digital y la utilizaci&oacute;n de la t&eacute;cnica de espectro
esparcido, otra caracter&iacute;stica inherente a CDMA se pueden considerar como los
puntos de identificaci&oacute;n de la tecnolog&iacute;a CDMA.
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La distribuci&oacute;n celular y la reutilizaci&oacute;n de frecuencias son dos conceptos
estrechamente relacionados con la tecnolog&iacute;a CDMA; el objetivo es realizar una
subdivisi&oacute;n en un n&uacute;mero importante de celdas para cubrir grandes &aacute;reas de
servicio. Desde un punto de vista de distribuci&oacute;n celular, la tecnolog&iacute;a CDMA se
puede contemplar como una superaci&oacute;n de la tradicional subdivisi&oacute;n celular
hexagonal.
Ventajas Fundamentales de CDMA
• Mejora el tr&aacute;fico telef&oacute;nico.
• Mejora la calidad de transmisi&oacute;n de voz y eliminaci&oacute;n de los efectos
audibles de fanding (atenuaci&oacute;n) multitrayecto.
• Reducci&oacute;n del n&uacute;mero de lugares necesarios para soportar cualquier nivel
de tr&aacute;fico telef&oacute;nico.
• Simplificaci&oacute;n de la selecci&oacute;n de lugares.
• Disminuci&oacute;n de las necesidades en despliegue y costos de funcionamiento
debido a que se necesitan muy pocas ubicaciones de celda.
• Disminuci&oacute;n de la potencia media transmitida.
• Reducci&oacute;n de la interferencia con otros sistemas.
• Bajo consumo de energ&iacute;a lo cual ofrece m&aacute;s tiempo de conversaci&oacute;n y
permitir&aacute; bater&iacute;as m&aacute;s peque&ntilde;as y livianas.
2.4.2.2
Redes GSM
La red GSM prev&eacute; unos servicios de transmisi&oacute;n de datos desde la fase inicial
(fase 1). Sin embargo, se trata de servicios con modalidad de transferencia por
conmutaci&oacute;n del circuito, es decir, donde la red, una vez establecida la conexi&oacute;n
f&iacute;sica de cabo a rabo entre dos usuarios, dedica los recursos propios hasta que no
es
solicitado
expresamente
el
establecimiento
de
la
conexi&oacute;n,
independientemente el hecho de que los dos usuarios se intercambien datos
durante todo el tiempo de conexi&oacute;n.
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Esta modalidad de transferencia es &oacute;ptima s&oacute;lo en el caso en que los dos
usuarios tengan que intercambiarse una cantidad significativa de datos
(transferencia de ficheros o archivos); resulta ineficiente en cuanto los datos a
intercambiarse son de peque&ntilde;a entidad o bien, en el caso m&aacute;s frecuente, el
tr&aacute;fico de datos es de tipo interactivo o transitorio, es decir, el tiempo de uso
efectivo de los recursos de la red supone s&oacute;lo una parte con respecto al tiempo
total de conexi&oacute;n (como, por ejemplo, la navegaci&oacute;n en Internet a trav&eacute;s de la
World Wide Web).
Es decir, se crea el mismo problema para el GSM que para la PSTN (Public
Switsched Telephone Network) hace unos a&ntilde;os: prever una modalidad de
transferencia por paquetes de datos, en la que los datos de los usuarios,
contenidos en entidades de protocolo autosuficientes con indicaci&oacute;n del remitente
y del destinatario, pueden ser transportados por la propia red sin necesidad de
una estrecha asociaci&oacute;n con un circuito f&iacute;sico. Ya se ha dado un paso intermedio
en esa direcci&oacute;n con el GSM de fase 2, previendo servicios con acceso a las
puertas pertinentes de la red PSPDN (Public Switched Packet Data Network). Sin
embargo, siempre es necesario establecer una conexi&oacute;n f&iacute;sica (por conmutaci&oacute;n
del circuito) en la red de radio, incluso cuando se accede a un canal virtual de la
red de paquetes. El resultado de ello es que el recurso de radio es igualmente
infrautilizado y el usuario ocupa un canal de tr&aacute;fico (por cuyo uso tendr&aacute; que
pagar presumiblemente por el tiempo empleado), para conectarse a otra red en la
cual, sin embargo, la informaci&oacute;n no viaja a un rendimiento fijo (y el transporte
relativo se suele pagar en base al volumen de datos transportados).
Con el sistema GPRS (General Packet Radio Service), introducido por ETSI
(European Telecommunication Standard Institute) para la fase 2+ del sistema
GSM, el acceso a la red de paquetes se lleva al nivel del usuario del m&oacute;vil a
trav&eacute;s de protocolos como los TCP/IP (Transmission Control Protocol), X.25, y
CLNP (Connectionless Network Protocol), sin ninguna otra necesidad de utilizar
conexiones intermedias por conmutaci&oacute;n del circuito.
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2.4.2.3
Ventajas de CDMA sobre GSM
En el cambio hacia la 3G hay dos tendencias tecnol&oacute;gicas CDMA y GSM. En esta
&uacute;ltima su pr&oacute;ximo paso es ira al est&aacute;ndar GPRS (General Packet Radio Services)
que vendr&iacute;a siendo lo que se llama generaci&oacute;n 2.5 para finalmente llegar a 3G
con W-CDMA que alcanza mayor espectro radioel&eacute;ctrico. CDMA ofrece muchas
ventajas de eficiencia de espectro: es m&aacute;s r&aacute;pida en velocidad y en transmisi&oacute;n
de datos sobre GSM actual, que tiene muchas ventajas en lo referente a la
penetraci&oacute;n de mercado y econom&iacute;as a escala a nivel mundial. Los operadores
basan sus estrategias especialmente en ellos. Como es sabido, la tercera
generaci&oacute;n permitir&aacute; recibir y enviar informaci&oacute;n multimedios desde cualquier
dispositivo m&oacute;vil o fijo y permitir&aacute; velocidades desde hasta 2Mbps, las cuales
estar&aacute;n disponibles con CDMA2000.
2.5 TOPOLOGIA DE LAS REDES
Cuando hablamos de topolog&iacute;a de una red, hablamos de su configuraci&oacute;n. Esta
configuraci&oacute;n recoge tres campos: f&iacute;sico, el&eacute;ctrico y l&oacute;gico. El nivel f&iacute;sico y
el&eacute;ctrico se puede entender como la configuraci&oacute;n del cableado entre m&aacute;quinas o
dispositivos de control o conmutaci&oacute;n. Cuando hablamos de la configuraci&oacute;n
l&oacute;gica tenemos que pensar en como se trata la informaci&oacute;n dentro de nuestra red,
como se dirige de un sitio a otro o como la recoge cada estaci&oacute;n.
As&iacute; pues, para ver m&aacute;s claro como se pueden configurar las redes vamos a
explicar de manera sencilla cada una de las posibles formas que pueden tomar.
2.5.1
TOPOLOG&Iacute;A EN ESTRELLA8
Todos los elementos de la red se encuentran conectados directamente mediante
un enlace punto a punto al nodo central de la red, quien se encarga de gestionar
las transmisiones de informaci&oacute;n por toda la estrella. Evidentemente, todas las
tramas de informaci&oacute;n que circulen por la red deben pasar por el nodo principal,
con lo cual un fallo en &eacute;l provoca la ca&iacute;da de todo el sistema. Por otra parte, un
fallo en un determinado cable s&oacute;lo afecta al nodo asociado a &eacute;l; si bien esta
topolog&iacute;a obliga a disponer de un cable propio para cada terminal adicional de la
8
http://www.geocities.com/timessquare/chasm/7990/topologi.htm
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red. La topolog&iacute;a de Estrella es una buena elecci&oacute;n siempre que se tenga varias
unidades dependientes de un procesador, esta es la situaci&oacute;n de una t&iacute;pica
mainframe, donde el personal requiere estar accesando frecuentemente esta
computadora. En este caso, todos los cables est&aacute;n conectados hacia un solo sitio,
esto es, un panel central.
Equipo como unidades de multiplexaje, concentradores y pares de cables solo
reducen los requerimientos de cableado, sin eliminarlos y produce alguna
econom&iacute;a para esta topolog&iacute;a. Resulta econ&oacute;mico la instalaci&oacute;n de un nodo
cuando se tiene bien planeado su establecimiento, ya que este requiere de una
cable desde el panel central, hasta el lugar donde se desea instalarlo.
Figura 2.4 Topolog&iacute;a de Red en Estrella
Fuente: http://www.geocities.com/timessquare/chasm/7990/topologi.htm
2.5.2
TOPOLOG&Iacute;A EN BUS9
En esta topolog&iacute;a, los elementos que constituyen la red se disponen linealmente,
es decir, en serie y conectados por medio de un cable; el bus. Las tramas de
9
http://www.geocities.com/timessquare/chasm/7990/topologi.htm
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informaci&oacute;n emitidas por un nodo (terminal o servidor) se propagan por todo el
bus (en ambas direcciones), alcanzado a todos los dem&aacute;s nodos. Cada nodo de
la red se debe encargar de reconocer la informaci&oacute;n que recorre el bus, para as&iacute;
determinar cual es la que le corresponde, la destinada a &eacute;l.
Es el tipo de instalaci&oacute;n m&aacute;s sencillo y un fallo en un nodo no provoca la ca&iacute;da del
sistema de la red. Por otra parte, una ruptura del bus es dif&iacute;cil de localizar
(dependiendo de la longitud del cable y el n&uacute;mero de terminales conectados a &eacute;l)
y provoca la inutilidad de todo el sistema.
Como ejemplo m&aacute;s conocido de esta topolog&iacute;a, encontramos la red Ethernet de
Xerox. El m&eacute;todo de acceso utilizado es el CSMA/CD, m&eacute;todo que gestiona el
acceso al bus por parte de los terminales y que por medio de un algoritmo
resuelve los conflictos causados en las colisiones de informaci&oacute;n. Cuando un
nodo desea iniciar una transmisi&oacute;n, debe en primer lugar escuchar el medio para
saber si est&aacute; ocupado, debiendo esperar en caso afirmativo hasta que quede
libre. Si se llega a producir una colisi&oacute;n, las estaciones reiniciar&aacute;n cada una su
transmisi&oacute;n, pero transcurrido un tiempo aleatorio distinto para cada estaci&oacute;n.
Esta es una breve descripci&oacute;n del protocolo de acceso CSMA/CD, pues
actualmente se encuentran implementadas cantidad de variantes de dicho m&eacute;todo
con sus respectivas peculiaridades. El bus es la parte b&aacute;sica para la construcci&oacute;n
de redes Ethernet y generalmente consiste de algunos segmentos de bus unidos
ya sea por razones geogr&aacute;ficas, administrativas u otras.
Figura 2.5 Topolog&iacute;a de Red en Bus
Fuente: http://www.geocities.com/timessquare/chasm/7990/topologi.htm
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2.5.3
TOPOLOG&Iacute;A EN ANILLO10
Los nodos de la red se disponen en un anillo cerrado conectado a &eacute;l mediante
enlaces punto a punto. La informaci&oacute;n describe una trayectoria circular en una
&uacute;nica direcci&oacute;n y el nodo principal es quien gestiona conflictos entre nodos al
evitar la colisi&oacute;n de tramas de informaci&oacute;n. En este tipo de topolog&iacute;a, un fallo en
un nodo afecta a toda la red aunque actualmente hay tecnolog&iacute;as que permiten
mediante unos conectores especiales, la desconexi&oacute;n del nodo averiado para que
el sistema pueda seguir funcionando. La topolog&iacute;a de anillo esta dise&ntilde;ada como
una arquitectura circular, con cada nodo conectado directamente a otros dos
nodos. Toda la informaci&oacute;n de la red pasa a trav&eacute;s de cada nodo hasta que es
tomado por el nodo apropiado. Este esquema de cableado muestra alguna
econom&iacute;a respecto al de estrella. El anillo es f&aacute;cilmente expandido para conectar
m&aacute;s nodos, aunque en este proceso interrumpe la operaci&oacute;n de la red mientras se
instala el nuevo nodo. As&iacute; tambi&eacute;n, el movimiento f&iacute;sico de un nodo requiere de
dos pasos separados: desconectar para remover el nodo y otra vez reinstalar el
nodo en su nuevo lugar.
Figura 2.6 Topolog&iacute;a de Red en Anillo
Fuente: http://www.geocities.com/timessquare/chasm/7990/topologi.htm
10
http://www.geocities.com/timessquare/chasm/7990/topologi.htm
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2.5.4
TOPOLOG&Iacute;A EN &Aacute;RBOL11
La topolog&iacute;a en &aacute;rbol es similar a la topolog&iacute;a en estrella extendida, salvo en que
no tiene un nodo central. En cambio, un nodo de enlace troncal, generalmente
ocupado por un hub o switch, desde el que se ramifican los dem&aacute;s nodos.
Figura 2.7 Topolog&iacute;a de Red en &Aacute;rbol
Fuente: http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
El enlace troncal es un cable con varias capas de ramificaciones, y el flujo de
informaci&oacute;n es jer&aacute;rquico. Conectado en el otro extremo al enlace troncal
generalmente se encuentra un host servidor.
2.5.5
TOPOLOG&Iacute;A EN MALLA COMPLETA12
En una topolog&iacute;a de malla completa, cada nodo se enlaza directamente con los
dem&aacute;s nodos. Las ventajas son que, como cada todo se conecta f&iacute;sicamente a los
dem&aacute;s, creando una conexi&oacute;n redundante, si alg&uacute;n enlace deja de funcionar la
informaci&oacute;n puede circular a trav&eacute;s de cualquier cantidad de enlaces hasta llegar
a destino. Adem&aacute;s, esta topolog&iacute;a permite que la informaci&oacute;n circule por varias
rutas a trav&eacute;s de la red.
11
http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
12
http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
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Figura 2.8 Topolog&iacute;a en Malla Completa
Fuente: http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
La desventaja f&iacute;sica principal es que s&oacute;lo funciona con una peque&ntilde;a cantidad de
nodos, ya que de lo contrario la cantidad de medios necesarios para los enlaces,
y la cantidad de conexiones con los enlaces se torna abrumadora.
2.5.6
TOPOLOG&Iacute;A DE RED CELULAR 13
La topolog&iacute;a celular est&aacute; compuesta por &aacute;reas circulares o hexagonales, cada una
de las cuales tiene un nodo individual en el centro.
Figura 2.9 Topolog&iacute;a de Red Celular
Fuente: http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
13
http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
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La topolog&iacute;a celular es un &aacute;rea geogr&aacute;fica dividida en regiones (celdas) para los
fines de la tecnolog&iacute;a inal&aacute;mbrica. En esta tecnolog&iacute;a no existen enlaces f&iacute;sicos;
s&oacute;lo hay ondas electromagn&eacute;ticas. La ventaja obvia de una topolog&iacute;a celular
(inal&aacute;mbrica) es que no existe ning&uacute;n medio tangible aparte de la atm&oacute;sfera
terrestre o el del vac&iacute;o del espacio exterior (y los sat&eacute;lites). Las desventajas son
que las se&ntilde;ales se encuentran presentes en cualquier lugar de la celda y, de ese
modo, pueden sufrir disturbios y violaciones de seguridad. Como norma, las
topolog&iacute;as basadas en celdas se integran con otras topolog&iacute;as, ya sea que usen
la atm&oacute;sfera o los sat&eacute;lites.
2.5.7
TOPOLOG&Iacute;A IRREGULAR14
En este tipo de topolog&iacute;a no existe un patr&oacute;n obvio de enlaces y nodos. El
cableado no sigue un modelo determinado; de los nodos salen cantidades
variables de cables. Las redes que se encuentran en las primeras etapas de
construcci&oacute;n, o se encuentran mal planificadas, a menudo se conectan de esta
manera. Las topolog&iacute;as LAN m&aacute;s comunes son:
2.5.7.1
Ethernet
Topolog&iacute;a de bus l&oacute;gica y en estrella f&iacute;sica o en estrella extendida.
2.5.7.2
Token Ring
Topolog&iacute;a de anillo l&oacute;gica y una topolog&iacute;a f&iacute;sica en estrella.
2.5.7.3
Fddi
Topolog&iacute;a de anillo l&oacute;gica y topolog&iacute;a f&iacute;sica de anillo doble.
2.5.8
H&Iacute;BRIDAS15
El bus lineal, la estrella y el anillo se combinan algunas veces para formar
combinaciones de redes h&iacute;bridas.
14
http://mx.geocities.com/alfonsoaraujocardenas/topologias.html
15
www.monografias.com
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2.5.8.1
Anillo en Estrella
Esta topolog&iacute;a se utiliza con el fin de facilitar la administraci&oacute;n de la red.
F&iacute;sicamente, la red es una estrella centralizada en un concentrador, mientras que
a nivel l&oacute;gico, la red es un anillo.
2.5.8.2
Bus en Estrella
El fin es igual a la topolog&iacute;a anterior. En este caso la red es un &quot;bus&quot; que se
cablea f&iacute;sicamente como una estrella por medio de concentradores.
2.5.8.3
Estrella Jer&aacute;rquica
Esta estructura de cableado se utiliza en la mayor parte de las redes locales
actuales, por medio de concentradores dispuestos en cascada par formar una red
jer&aacute;rquica.
Figura 2.10 Topolog&iacute;a H&iacute;brida de Estrella Jer&aacute;rquica
Fuente: www.monografias.com
2.5.9
TRAMA16
Esta estructura de red es t&iacute;pica de las WAN, pero tambi&eacute;n se puede utilizar en
algunas aplicaciones de redes locales (LAN). Las estaciones de trabajo est&aacute;n
conectadas cada una con todas las dem&aacute;s.
16
www.monografias.com
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2.5.10 INTERREDES17
Un nuevo concepto que ha surgido de estos esquemas anteriores es el de
Intercedes, que representa vincular redes como si se vincular&aacute;n estaciones.
Este concepto y las ideas que de este surgen, hace brotar un nuevo tipo especial
de dispositivo que es un vinculador para interconectar redes entre s&iacute; (la tecnolog&iacute;a
de Internet est&aacute; basada en el concepto de InterRedes), el dispositivo en cuesti&oacute;n
se denomina “dispositivo de interconexi&oacute;n”. Es decir, lo que se conecta, son redes
locales de trabajo.
Un enlace central es utilizado a menudo en los entornos locales, como un edificio.
Los servicios p&uacute;blicos como las empresas de telefon&iacute;a, proporcionan enlaces de
&aacute;rea metropolitana o de gran alcance.
Las tres topolog&iacute;as utilizadas para estos tipos de redes son:
2.5.10.1 Red de Enlace Central
Se encuentra generalmente en los entornos de oficina o campos, en los que las
redes de los pisos de un edificio se interconectan sobre cables centrales. Los
Bridges y los Routers gestionan el tr&aacute;fico entre segmentos de red conectados.
2.5.10.2 Red de Malla
Esta involucra o se efect&uacute;a a trav&eacute;s de redes WAN, una red malla contiene
m&uacute;ltiples caminos, si un camino falla o est&aacute; congestionado el tr&aacute;fico, un paquete
puede utilizar un camino diferente hacia el destino. Los routers se utilizan para
interconectar las redes separadas.
2.6 TOPOLOGIA DE LAS REDES INAL&Aacute;MBRICAS18
Con topolog&iacute;a nos referimos a la disposici&oacute;n l&oacute;gica (aunque la disposici&oacute;n f&iacute;sica
tambi&eacute;n se pueda ver influida) de los dispositivos, mientras que el modo de
funcionamiento de los mismos es el modo de actuaci&oacute;n de cada dispositivo dentro
de la topolog&iacute;a escogida.
17
www.monografias.com
18
http://www.mailxmail.com/curso/informatica/wifi/capitulo11.htm
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En el mundo Wireless existen dos topolog&iacute;as b&aacute;sicas:
2.6.1
TOPOLOG&Iacute;A AD-HOC
Cada dispositivo se puede comunicar con todos los dem&aacute;s. Cada nodo forma
parte de una red Peer to Peer o de igual a igual, para lo cual s&oacute;lo vamos a
necesitar el disponer de un SSID igual para todos los nodos y no sobrepasar un
n&uacute;mero razonable de dispositivos que hagan bajar el rendimiento. A m&aacute;s
dispersi&oacute;n geogr&aacute;fica de cada nodo m&aacute;s dispositivos pueden formar parte de la
red, aunque algunos no lleguen a verse entre si.
2.6.2
TOPOLOG&Iacute;A INFRAESTRUCTURA
En el cual existe un nodo central (Punto de Acceso WIFI) que sirve de enlace para
todos los dem&aacute;s (Tarjetas de Red Wifi). Este nodo sirve para encaminar las
tramas hacia una red convencional o hacia otras redes distintas. Para poder
establecerse la comunicaci&oacute;n, todos los nodos deben estar dentro de la zona de
cobertura del AP.
Todos los dispositivos, independientemente de que sean TRs o PAs tienen dos
modos de funcionamiento. Tomemos el modo Infraestructura como ejemplo:
• Modo Managed: Es el modo en el que el TR se conecta al AP para que
&eacute;ste &uacute;ltimo le sirva de &quot;concentrador&quot;. El TR s&oacute;lo se comunica con el AP.
• Modo Master: Este modo es el modo en el que trabaja el PA, pero en el
que tambi&eacute;n pueden entrar los TRs si se dispone del firmware apropiado o
de un ordenador que sea capaz de realizar la funcionalidad requerida.
Estos modos de funcionamiento nos sugieren que b&aacute;sicamente los
dispositivos WIFI son todos iguales, siendo los que funcionan como APs
realmente TRs a los que se les ha a&ntilde;adido cierta funcionalidad extra v&iacute;a
firmware o v&iacute;a SW. Para realizar este papel se pueden emplear m&aacute;quinas
antiguas 80486 sin disco duro y bajo una distribuci&oacute;n especial de Linux
llamada LINUXAP - OPENAP.
Esta afirmaci&oacute;n se ve confirmada al descubrir que muchos APs en realidad
lo que tienen en su interior es una placa de circuitos integrados con un
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Firmware a&ntilde;adido a un adaptador PCMCIA en el cual se le coloca una
tarjeta PCMCIA id&eacute;ntica a las que funcionan como TR.
2.7 TECNOLOG&Iacute;AS UTILIZADAS EN LAS REDES INAL&Aacute;MBRICA
(WLAN)
Las dos tecnolog&iacute;as inal&aacute;mbricas m&aacute;s com&uacute;nmente usadas para networking son
Infrarrojos IR y Radiofrecuencia RF. La tecnolog&iacute;a de IR tiene sus puntos d&eacute;biles.
Las estaciones de trabajo y los dispositivos digitales deben estar en la l&iacute;nea de
vista del transmisor para operar. Las redes basadas en infrarrojo se acomodan a
entornos donde todos los dispositivos digitales que requieren conectividad de red
se encuentran en una habitaci&oacute;n.
La tecnolog&iacute;a IR de networking se puede instalar r&aacute;pidamente, pero las personas
que cruzan la habitaci&oacute;n, o el aire h&uacute;medo pueden debilitar u obstruir las se&ntilde;ales
de datos. Sin embargo, se est&aacute;n desarrollando nuevas tecnolog&iacute;as que pueden
funcionar fuera de la vista.
La tecnolog&iacute;a de radiofrecuencia permite que los dispositivos se encuentren en
habitaciones o incluso en edificios diferentes. El rango limitado de se&ntilde;ales de
radio restringe el uso de esta clase de red.
La tecnolog&iacute;a de RF puede utilizar una o varias frecuencias. Una radiofrecuencia
&uacute;nica est&aacute; sujeta a interferencias externas y a obstrucciones geogr&aacute;ficas.
Adem&aacute;s, una sola frecuencia es f&aacute;cil de monitorear, lo que hace que la
transmisi&oacute;n de datos no sea segura. La t&eacute;cnica del espectro disperso evita el
problema de la transmisi&oacute;n insegura de datos porque usa m&uacute;ltiples frecuencias
para aumentar la inmunidad al ruido y hace que sea m&aacute;s dif&iacute;cil que intrusos
intercepten la transmisi&oacute;n de los datos.19
El est&aacute;ndar 802.11 define varios m&eacute;todos y tecnolog&iacute;as de transmisi&oacute;n para
implantaciones de LAN inal&aacute;mbricas. Este est&aacute;ndar no s&oacute;lo engloba la tecnolog&iacute;a
19
http://www.alfinal.com/Temas/componentes.shtml
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de radiofrecuencia sino tambi&eacute;n la de infrarrojos. Asimismo, incluye varias
t&eacute;cnicas de transmisi&oacute;n como:
• Modulaci&oacute;n por saltos de frecuencia (FHSS)
• Espectro de extensi&oacute;n de secuencia directa (DSSS)
• Multiplexaci&oacute;n por divisi&oacute;n en frecuencias octogonales (OFDM)20
Todos estos enfoques distintos tienen la misma capa MAC implantada.
La mayor&iacute;a de los productos WLAN de 11 Mbps utilizan tecnolog&iacute;a de RF y se
sustentan en DSSS para la comunicaci&oacute;n.
2.7.1
ESPECTRO DE EXTENSI&Oacute;N DE SECUENCIA DIRECTA (DSSS)21
DSSS funciona transmitiendo simult&aacute;neamente por varias frecuencias diferentes.
De esta forma, se incrementa la probabilidad de que los datos transmitidos
lleguen a su destino. Adem&aacute;s, los patrones de bits redundantes, llamados “chips”,
se incluyen en la se&ntilde;al. En cualquier momento, se reciben partes de la se&ntilde;al
simult&aacute;neamente en las distintas frecuencias en el receptor. Para poder recibir y
descodificar la se&ntilde;al completa de modo satisfactorio, la estaci&oacute;n receptora debe
conocer el patr&oacute;n de descodificaci&oacute;n correcto. Realizar el seguimiento y la
descodificaci&oacute;n de los datos durante la transmisi&oacute;n es extremadamente dif&iacute;cil.
Todos los productos electr&oacute;nicos del mercado deben cumplir con unas normativas
rigurosas sobre radiaci&oacute;n electromagn&eacute;tica. Los organismos de estandarizaci&oacute;n
nacionales, europeos e internacionales establecen las normativas con detalle para
asegurar que las tecnolog&iacute;as inal&aacute;mbricas no tengan consecuencias negativas
sobre los diversos sistemas que utilizan tecnolog&iacute;a de radiofrecuencia (RF). Los
productos WLAN cumplen con estos est&aacute;ndares de seguridad y con las
normativas de compatibilidad electromagn&eacute;tica (EMC).
Los productos WLAN utilizan un intervalo de frecuencia de 2,4 - 2,483 GHz que se
reserva para aplicaciones y productos de RF.
20
21
http://www.e-advento.com/tecnologia/wlan_intro.php
http://www.e-advento.com/tecnologia/wlan_intro.php
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Este intervalo operativo de frecuencia garantiza que no se produzcan conflictos
con otros dispositivos de RF muy difundidos. Por ejemplo, no se producen
interferencias de RF con sistemas de telefon&iacute;a inal&aacute;mbrica como los populares
tel&eacute;fonos DECT europeos. Tampoco hay problemas con las aplicaciones de
control remoto que utilizan la tecnolog&iacute;a de frecuencia de 433 MHz.
Los productos de red inal&aacute;mbrica son seguros no s&oacute;lo respecto a otros productos
electr&oacute;nicos y de red, sino, lo que es m&aacute;s importante, respecto a las personas.
Los productos de redes inal&aacute;mbricas, estandarizados como IEEE 802.11, se han
dise&ntilde;ado para usarse en oficinas y otros lugares de trabajo. Por lo tanto, emiten
un grado reducido de energ&iacute;a, lo cual es inofensivo. De hecho, los niveles de
energ&iacute;a son significativamente m&aacute;s bajos que las emisiones de los tel&eacute;fonos GSM
comunes, que funcionan a unos 2 W en el caso de tel&eacute;fonos de clase 2 GSM
(intervalo de frecuencia de 880-960 MHz).
Intervalo de frecuencia: 2,4000 - 2,4835 GHz banda ISM (industrial, cient&iacute;fica,
m&eacute;dica) Velocidades de datos: 1 / 2 / 5,5 / 11 Mbps
Modulaci&oacute;n:
1 Mbps: DBPSK (modulaci&oacute;n por desplazamiento de fase bivalente diferencial)
2 Mbps: DQPSK (modulaci&oacute;n por desplazamiento de fase cuadrivalente
diferencial) 5,5 / 11 Mbps: CCK (modulaci&oacute;n de c&oacute;digo complementario) o PBCC
(codificaci&oacute;n convolucional binaria de paquetes).
El intervalo de frecuencias se divide en 13 (Europa) canales solapados, de 22
MHz de &quot;anchura&quot; cada uno.
Ventajas del DSSS:
• Permite mayores velocidades de datos (5,5 Mbps y 11 Mbps).
• La itinerancia es menos complicada en comparaci&oacute;n con los sistemas
FHSS, ya que &eacute;stos siempre transmiten en un &uacute;nico canal.
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Inconvenientes del DSSS:
• En un &aacute;rea s&oacute;lo pueden funcionar 3 sistemas de forma simult&aacute;nea
•
Necesita componentes m&aacute;s r&aacute;pidos y caros que los sistemas FHSS
equivalentes
• M&aacute;s consumo y requisitos que los sistemas FHSS.
2.7.2
MODULACI&Oacute;N POR SALTOS DE FRECUENCIA (FHSS) (&quot;FREQUENCY
HOPPING SPREAD SPECTRUM&quot;)22
FHSS Fue la primera implementaci&oacute;n de Espectro Amplio y funciona de la
siguiente manera:
Al igual que Ethernet los datos son divididos en paquetes de informaci&oacute;n, solo que
estos paquetes son enviados a trav&eacute;s de varias frecuencias, esto es conocido
como &quot;Hopping Pattern&quot;, la intenci&oacute;n de enviar la informaci&oacute;n por varias
frecuencias es cuesti&oacute;n de seguridad, ya que si la informaci&oacute;n fuera enviada por
una sola frecuencia ser&iacute;a muy f&aacute;cil interceptarla.
Adem&aacute;s, para llevar acabo la transmisi&oacute;n de datos es necesario que tanto el
aparato que env&iacute;a como el que recibe informaci&oacute;n coordinen este denominado
&quot;Hopping Pattern&quot;. El est&aacute;ndar IEEE 802.11 utiliza FHSS, aunque hoy en d&iacute;a la
tecnolog&iacute;a que sobresale utilizando FHSS es Bluetooth.
El salto de frecuencia (FHSS), la segunda t&eacute;cnica importante de transmisi&oacute;n de
espectro de extensi&oacute;n, es de hecho una se&ntilde;al de banda estrecha que cambia la
frecuencia de un modo r&aacute;pido y continuo.
El inconveniente del DSSS en relaci&oacute;n con el FHSS es que m&aacute;s vulnerable a las
interferencias de la banda estrecha.
22
http://www.e-advento.com/tecnologia/wlan_intro.php
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2.7.3
LA MULTIPLEXACI&Oacute;N POR DIVISI&Oacute;N DE FRECUENCIAS
ORTOGONALES EN INGL&Eacute;S ORTHOGONAL FREQUENCY DIVISION
MULTIPLEXING (OFDM)23
Tambi&eacute;n llamada modulaci&oacute;n por multitono discreto, en ingl&eacute;s es una modulaci&oacute;n
que consiste en enviar un conjunto de portadoras de diferentes frecuencias donde
cada una transporta informaci&oacute;n la cual es modulada en QAM o en PSK.
Normalmente se realiza la modulaci&oacute;n OFDM tras pasar la se&ntilde;al por un
codificador de canal con el objetivo de corregir los errores producidos en la
transmisi&oacute;n, entonces esta modulaci&oacute;n se denomina COFDM, del ingl&eacute;s Coded
OFDM.
Debido al problema t&eacute;cnico que supone la generaci&oacute;n y la detecci&oacute;n en tiempo
continuo de los cientos, o incluso miles, de portadoras equiespaciadas que forman
una modulaci&oacute;n OFDM, los procesos de modulaci&oacute;n y demodulaci&oacute;n se realizan
en tiempo discreto mediante la IDFT y la DFT respectivamente.
2.7.3.1
Caracter&iacute;sticas de la modulaci&oacute;n OFDM
La modulaci&oacute;n OFDM es muy robusta frente al multitrayecto (multi-path), que es
muy habitual en los canales de radiodifusi&oacute;n, frente a las atenuaciones selectivas
en frecuencia y frente a las interferencias de RF.
Debido a las caracter&iacute;sticas de esta modulaci&oacute;n, es capaz de recuperar la
informaci&oacute;n de entre las distintas se&ntilde;ales con distintos retardos y amplitudes
(fadding) que llegan al receptor, por lo que existe la posibilidad de crear redes de
radiodifusi&oacute;n de frecuencia &uacute;nica sin que existan problemas de interferencia.
2.7.3.2
Sistemas que utilizan la modulaci&oacute;n OFDM
Entre los sistemas que usan la modulaci&oacute;n OFDM destacan:
•
23
La televisi&oacute;n digital terrestre DVB-T, que es un est&aacute;ndar de TDT.
http://es.wikipedia.org/wiki/OFDM
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•
La radio digital DAB.
•
La radio digital de baja frecuencia DRM.
•
El protocolo de enlace ADSL.
•
El protocolo de red de &aacute;rea local IEEE 802.11a/g/n, tambi&eacute;n conocido
como Wireless LAN.
•
El sistema de transmisi&oacute;n inal&aacute;mbrica de datos WiMAX.
•
El sistema de transmisi&oacute;n de datos basados en PLC HomePlug AV.
2.8 MEDIOS DE TRANSMISI&Oacute;N DE LAS REDES24
Dentro de LOS MEDIOS DE TRANSMISI&Oacute;N habr&aacute; medios guiados y medios no
guiados; la diferencia radica que en los medios guiados el canal por el que se
transmite las se&ntilde;ales son medios f&iacute;sicos, es decir, por medio de un cable; y en los
medios no guiados no son medios f&iacute;sicos.
2.8.1
MEDIOS DE TRANSMISI&Oacute;N GUIADOS
En medios guiados, el ancho de banda o velocidad de transmisi&oacute;n dependen de la
distancia y de si el enlace es punto a punto o multipunto.
2.8.1.1
Par trenzado
Es el medio guiado m&aacute;s barato y m&aacute;s usado. Consiste en un par de cables,
embutidos para su aislamiento, para cada enlace de comunicaci&oacute;n. Debido a que
puede haber acoples entre pares, estos se trenza con pasos diferentes. La
utilizaci&oacute;n del trenzado tiende a disminuir la interferencia electromagn&eacute;tica.
Este tipo de medio es el m&aacute;s utilizado debido a su bajo coste (se utiliza mucho en
telefon&iacute;a) pero su inconveniente principal es su poca velocidad de transmisi&oacute;n y
su corta distancia de alcance. Con estos cables, se pueden transmitir se&ntilde;ales
anal&oacute;gicas o digitales.
24
http://html.rincondelvago.com/medios-de-transmision_1.html
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Es un medio muy susceptible a ruido y a interferencias. Para evitar estos
problemas se suele trenzar el cable con distintos pasos de torsi&oacute;n y se suele
recubrir con una malla externa para evitar las interferencias externas.
2.8.1.1.1 Pares trenzados apantallados y sin apantallar
Los pares sin apantallar son los m&aacute;s baratos aunque los menos resistentes a
interferencias (aunque se usan con &eacute;xito en telefon&iacute;a y en redes de &aacute;rea local). A
velocidades de transmisi&oacute;n bajas, los pares apantallados son menos susceptibles
a interferencias, aunque son m&aacute;s caros y m&aacute;s dif&iacute;ciles de instalar.
2.8.1.2
Cable coaxial
Consiste en un cable conductor interno (cil&iacute;ndrico) separado de otro cable
conductor externo por anillos aislantes o por un aislante macizo. Todo esto se
recubre por otra capa aislante que es la funda del cable.
Este cable, aunque es m&aacute;s caro que el par trenzado, se puede utilizar a m&aacute;s larga
distancia, con velocidades de transmisi&oacute;n superiores, menos interferencias y
permite conectar m&aacute;s estaciones.
Se suele utilizar para televisi&oacute;n, telefon&iacute;a a larga distancia, redes de &aacute;rea local,
conexi&oacute;n de perif&eacute;ricos a corta distancia, etc. Se utiliza para transmitir se&ntilde;ales
anal&oacute;gicas o digitales.
Sus inconvenientes principales son: atenuaci&oacute;n, ruido t&eacute;rmico, ruido de
intermodulaci&oacute;n.
Para se&ntilde;ales anal&oacute;gicas, se necesita un amplificador cada pocos kil&oacute;metros y
para se&ntilde;ales digitales un repetidor cada kil&oacute;metro.
2.8.1.3
Fibra &oacute;ptica
Se trata de un medio muy flexible y muy fino que conduce energ&iacute;a de naturaleza
&oacute;ptica. Su forma es cil&iacute;ndrica con tres secciones radiales: n&uacute;cleo, revestimiento y
cubierta.
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El n&uacute;cleo est&aacute; formado por una o varias fibras muy finas de cristal o pl&aacute;stico.
Cada fibra est&aacute; rodeada por su propio revestimiento que es un cristal o pl&aacute;stico
con diferentes propiedades &oacute;pticas distintas a las del n&uacute;cleo. Alrededor de este
conglomerado est&aacute; la cubierta (constituida de material pl&aacute;stico o similar) que se
encarga de aislar el contenido de aplastamientos, abrasiones, humedad, etc.
Es un medio muy apropiado para largas distancias e incluso &uacute;ltimamente para
LAN's.
Sus beneficios frente a cables coaxiales y pares trenzados son:
•
Permite mayor ancho de banda.
•
Menor tama&ntilde;o y peso.
•
Menor atenuaci&oacute;n.
•
Aislamiento electromagn&eacute;tico.
•
Mayor separaci&oacute;n entre repetidores.
Su rango de frecuencias es todo el espectro visible y parte del infrarrojo.
El m&eacute;todo de transmisi&oacute;n es: los rayos de luz inciden con una gama de &aacute;ngulos
diferentes posibles en el n&uacute;cleo del cable, entonces s&oacute;lo una gama de &aacute;ngulos
conseguir&aacute;n reflejarse en la capa que recubre el n&uacute;cleo. Son precisamente esos
rayos que inciden en un cierto rango de &aacute;ngulos los que ir&aacute;n rebotando a lo largo
del cable hasta llegar a su destino. A este tipo de propagaci&oacute;n se le llama
multimodal. Si se reduce el radio del n&uacute;cleo, el rango de &aacute;ngulos disminuye hasta
que s&oacute;lo sea posible la transmisi&oacute;n de un rayo, el rayo axial, y a este m&eacute;todo de
transmisi&oacute;n se le llama monomodal.
Los inconvenientes del modo multimodal es que debido a que dependiendo al
&aacute;ngulo de incidencia de los rayos , estos tomar&aacute;n caminos diferentes y tardar&aacute;n
m&aacute;s o menos tiempo en llegar al destino , con lo que se puede producir una
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distorsi&oacute;n ( rayos que salen antes pueden llegar despu&eacute;s ) , con lo que se limita la
velocidad de transmisi&oacute;n posible .
Hay un tercer modo de transmisi&oacute;n que es un paso intermedio entre los
anteriormente comentados y que consiste en cambiar el &iacute;ndice de refracci&oacute;n del
n&uacute;cleo. A este modo se le llama multimodo de &iacute;ndice gradual.
Los emisores de luz utilizados son: LED (de bajo coste, con utilizaci&oacute;n en un
amplio rango de temperaturas y con larga vida media) y ILD (m&aacute;s caro, pero m&aacute;s
eficaz y permite una mayor velocidad de transmisi&oacute;n).
2.8.2
MEDIOS DE TRANSMISI&Oacute;N NO GUIADOS25
Se utilizan medios no guiados, principalmente el aire. Se radia energ&iacute;a
electromagn&eacute;tica por medio de una antena y luego se recibe esta energ&iacute;a con otra
antena.
Hay dos configuraciones para la emisi&oacute;n y recepci&oacute;n de esta energ&iacute;a: direccional
y omnidireccional. En la direccional, toda la energ&iacute;a se concentra en un haz que
es emitido en una cierta direcci&oacute;n, por lo que tanto el emisor como el receptor
deben estar alineados. En el m&eacute;todo omnidireccional, la energ&iacute;a es dispersada en
m&uacute;ltiples direcciones, por lo que varias antenas pueden captarla. Cuanto mayor
es la frecuencia de la se&ntilde;al a transmitir, m&aacute;s factible es la transmisi&oacute;n
unidireccional.
Por tanto, para enlaces punto a punto se suelen utilizar microondas (altas
frecuencias). Para enlaces con varios receptores posibles se utilizan las ondas de
radio (bajas frecuencias). Los infrarrojos se utilizan para transmisiones a muy
corta distancia (en una misma habitaci&oacute;n).
2.8.2.1
Microondas terrestres
Suelen utilizarse antenas parab&oacute;licas. Para conexionas a larga distancia, se
utilizan conexiones intermedias punto a punto entre antenas parab&oacute;licas.
25
Fuente: http://html.rincondelvago.com/medios-de-transmision_1.html
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Se suelen utilizar en sustituci&oacute;n del cable coaxial o las fibras &oacute;pticas ya que se
necesitan menos repetidores y amplificadores, aunque se necesitan antenas
alineadas. Se usan para transmisi&oacute;n de televisi&oacute;n y voz.
La principal causa de p&eacute;rdidas es la atenuaci&oacute;n debido a que las p&eacute;rdidas
aumentan con el cuadrado de la distancia (con cable coaxial y par trenzado son
logar&iacute;tmicas). La atenuaci&oacute;n aumenta con las lluvias.
Las interferencias es otro inconveniente de las microondas ya que al proliferar
estos sistemas, pude haber m&aacute;s solapamientos de se&ntilde;ales.
2.8.2.2
Sat&eacute;lite
Sus ventajas son la libertad geogr&aacute;fica, su alta velocidad.... pero sus desventajas
tienen como gran problema el retardo de las transmisiones debido a tener que
viajar grandes distancias.
El sat&eacute;lite recibe las se&ntilde;ales y las amplifica o retransmite en la direcci&oacute;n
adecuada. Para mantener la alineaci&oacute;n del sat&eacute;lite con los receptores y emisores
de la tierra el sat&eacute;lite debe ser geoestacionario.
Se suele utilizar este sistema para:
•
Difusi&oacute;n de televisi&oacute;n.
•
Transmisi&oacute;n telef&oacute;nica a larga distancia.
•
Redes privadas.
El rango de frecuencias para la recepci&oacute;n del sat&eacute;lite debe ser diferente del rango
al que este emite, para que no haya interferencias entre las se&ntilde;ales que
ascienden y las que descienden.
Debido a que la se&ntilde;al tarda un peque&ntilde;o intervalo de tiempo desde que sale del
emisor en la Tierra hasta que es devuelta al receptor o receptores, ha de tenerse
cuidado con el control de errores y de flujo de la se&ntilde;al.
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Las diferencias entre las ondas de radio y las microondas son:
•
Las
microondas
son
unidireccionales
y
las
ondas
de
radio
omnidireccionales.
•
Las microondas son m&aacute;s sensibles a la atenuaci&oacute;n producida por la lluvia.
•
En las ondas de radio, al poder reflejarse estas ondas en el mar u otros
objetos, pueden aparecer m&uacute;ltiples se&ntilde;ales &quot;hermanas”.
2.8.2.3
Ondas cortas
Tambi&eacute;n llamadas radio de alta frecuencia, su ventaja es que se puede transmitir
a grandes distancias con poca potencia y su desventaja es que son menos fiables
que otras ondas.
2.8.2.4
Ondas de luz
Son las ondas que utilizan la fibra &oacute;ptica para transmitir por el vidrio.
2.8.2.5
Infrarrojos
Los emisores y receptores de infrarrojos deben estar alineados o bien estar en
l&iacute;nea tras la posible reflexi&oacute;n de rayo en superficies como las paredes. En
infrarrojos no existen problemas de seguridad ni de interferencias ya que estos
rayos no pueden atravesar los objetos (paredes por ejemplo). Tampoco es
necesario permiso para su utilizaci&oacute;n (en microondas y ondas de radio si es
necesario un permiso para asignar una frecuencia de uso).
2.9 EST&Aacute;NDARES 802.11
El origen de las LAN inal&aacute;mbricas (WLAN) se remonta a la publicaci&oacute;n en 1979 de
los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consistente en utilizar enlaces infrarrojos para crear una red local en una f&aacute;brica.
Estos resultados, publicados por el IEEE, pueden considerarse como el punto de
partida en la l&iacute;nea evolutiva de esta tecnolog&iacute;a.
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En junio del a&ntilde;o 1997 el IEEE ratific&oacute; el est&aacute;ndar para WLAN IEEE 802.11, que
alcanzaba una velocidad de 2 Mbit/s, con una modulaci&oacute;n de se&ntilde;al de espectro
expandido por secuencia directa (DSSS), aunque tambi&eacute;n contempla la opci&oacute;n de
espectro expandido por salto de frecuencia, FHSS en la banda de 2,4 GHz, y se
defini&oacute; el funcionamiento y la interoperabilidad entre redes inal&aacute;mbricas.
2.9.1
NORMALIZACI&Oacute;N IEEE
La historia de las WLAN es bastante reciente, de poco m&aacute;s de una d&eacute;cada. En
1989, en el seno de IEEE 802, se forma el comit&eacute; IEEE 802.11, que empieza a
trabajar para tratar de generar una norma para las WLAN, pero no es hasta 1994
cuando aparece el primer borrador, y habr&iacute;a que esperar hasta el a&ntilde;o 1999 para
dar por finalizada la norma.
En 1992 se crea Winforum, consorcio liderado por Apple y formado por empresas
del sector de las telecomunicaciones y de la inform&aacute;tica para conseguir bandas de
frecuencia para los sistemas PCS (Personal Communications Systems). En 1993
tambi&eacute;n se constituye la IrDA (Infrared Data Association) para promover el
desarrollo de las WLAN basadas en enlaces por infrarrojos. En 1996, finalmente,
un grupo de empresas del sector de inform&aacute;tica m&oacute;vil (mobile computing) y de
servicios forman el Wireless LAN Interoperability Forum (WLI Forum) para
potenciar este mercado mediante la creaci&oacute;n de un amplio abanico de productos y
servicios inter operativos. Por otra parte, WLANA (Wireless LAN Association) es
una asociaci&oacute;n de industrias y empresas cuya misi&oacute;n es ayudar y fomentar el
crecimiento de la industria WLAN a trav&eacute;s de la educaci&oacute;n y promoci&oacute;n.
Actualmente son cuatro los est&aacute;ndares reconocidos dentro de esta familia; en
concreto, la especificaci&oacute;n 802.11 original; 802.11a (evoluci&oacute;n a 802.11 e/h), que
define una conexi&oacute;n de alta velocidad basada en ATM; 802.11b, el que goza de
una m&aacute;s amplia aceptaci&oacute;n y que aumenta la tasa de transmisi&oacute;n de datos propia
de 802.11 original, y 802.11g, compatible con &eacute;l, pero que proporciona a&uacute;n
mayores velocidades.26
26
www.monografias.com/trabajos14/wi-fi/wi-fi.shtml#REDES
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2.9.2
EST&Aacute;NDAR IEEE 802.11b27
La situaci&oacute;n cambi&oacute; de forma radical en septiembre de 1999, cuando el IEEE
ratific&oacute; un nuevo est&aacute;ndar de alta velocidad para redes WLAN, conocido como
IEEE 802.11b y tambi&eacute;n llamado a veces Ethernet inal&aacute;mbrico de alta velocidad o
Wi-Fi (Wireless Fidelity). La diferencia sustancial respecto a su predecesor es que
802.11b ofrece una tasa de transmisi&oacute;n de hasta 11 Mbit/s, que puede llegar a
compartirse entre doce conexiones de un mismo punto de acceso. Adem&aacute;s, en
una misma zona de cobertura pueden trabajar simult&aacute;neamente tres puntos de
acceso, cada uno de ellos con un alcance para interiores de unos 90 m a 1 Mbit/s
y de unos 30 m a la tasa m&aacute;xima de 11 Mbit/s. La tasa de transmisi&oacute;n puede
seleccionarse entre 1, 2, 5,5 y 11 Mbit/s, caracter&iacute;stica denominada DRS
(Dynamic Rate Shifting), lo cual permite a los adaptadores de red inal&aacute;mbricos
reducir las velocidades para compensar los posibles problemas de recepci&oacute;n que
puedan generarse por las distancias o los materiales que deba atravesar la se&ntilde;al
(paredes, tabiques, ventanas, etc.), especialmente en el caso de interiores. En el
caso de espacios abiertos, los alcances pueden aumentar hasta 120 m (a 11
Mbit/s) y 460 m (a 1 Mbit/s). La t&eacute;cnica de modulaci&oacute;n empleada es CCK
(Complementary Code Keying), codificando cada s&iacute;mbolo con 4 bits a velocidades
de 1,375 MBd. Dado que CCK es una t&eacute;cnica DSSS, existe compatibilidad con los
productos 802.11 originales simplemente reduciendo las velocidades de
funcionamiento a 1 &oacute; 2 Mbit/s. Posteriormente, un segundo esquema de
codificaci&oacute;n llamado PBCC (Packet Binary Convolutional Code) fue incluido para
mejorar el alcance en el caso de tasas de 5,5 y 11 Mbit/s, ya que proporciona una
ganancia de codificaci&oacute;n de 3 dB.
Los sistemas basados en el est&aacute;ndar IEEE 802.11b se caracterizan por un
conjunto de canales de 22 MHz solapados entre s&iacute;, siendo fija la asignaci&oacute;n de
canales a cada punto de acceso. Del conjunto total de frecuencias, que en el caso
de Europa es de siete, hay una combinaci&oacute;n de canales disjuntos compuesta por
los canales 1, 7 y 13. La planificaci&oacute;n por defecto debe realizarse con estos
canales, ya que aunque es posible utilizar canales solapados, esto requiere un
27
http://www.radioptica.com/Radio/estandares_WLAN.asp?pag=3
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an&aacute;lisis previo bastante detallado para determinar el efecto de la perturbaci&oacute;n
producida por el canal adyacente. Como las transmisiones de 802.11b son de
corto alcance, los usuarios observan una larga duraci&oacute;n de las bater&iacute;as de sus
equipos, a la vez que las bajas potencias de emisi&oacute;n no suponen normalmente un
riesgo para la salud. El nivel m&aacute;ximo de potencia permitido viene fijado por la
norma ETSI EN 300 328, de tal manera que &eacute;sta no puede sobrepasar el valor de
100 mW (+20 dBm) de Potencia Isotr&oacute;pica Radiada Equivalente (PIRE). Por otro
lado, a nivel nacional, la nota de utilizaci&oacute;n UN-85 del Cuadro Nacional de
Atribuci&oacute;n de Frecuencias (CNAF) recoge las normas de uso de la banda de
frecuencias de 2.400 a 2.483,5 MHz destinada para uso com&uacute;n.
En la actualidad, no existen pr&aacute;cticamente productos comerciales basados en
802.11 y el est&aacute;ndar 802.11b se ha desplegado claramente por todo el mundo. Se
puede decir que Wi-Fi es una tecnolog&iacute;a madura y consolidada que ha
conseguido m&aacute;s de 50 millones de usuarios en aproximadamente 4 a&ntilde;os. Los
aeropuertos, hoteles y palacios de congresos (hot-spots) fueron los primeros
lugares donde se instalaron redes 802.11b de forma satisfactoria. Los beneficios
de Wi-Fi en t&eacute;rminos de movilidad y flexibilidad, unido al aumento de velocidad y a
la reducci&oacute;n en el coste de las tarjetas de red, lo ha convertido tambi&eacute;n en una
opci&oacute;n muy atractiva para el mercado residencial y del peque&ntilde;o negocio. Con el
aumento en el uso de los ordenadores port&aacute;tiles, PDAs, y dem&aacute;s dispositivos
inal&aacute;mbricos, la tecnolog&iacute;a Wi-Fi tiene asegurado el &eacute;xito en el futuro.
Recientemente se pueden encontrar tambi&eacute;n en el mercado productos basados
en el est&aacute;ndar 802.11b+, el cual consiste en una extensi&oacute;n de 802.11b que
permite alcanzar tasas de transmisi&oacute;n de hasta 22 Mbit/s, el doble de las
permitidas por 802.11b.
2.9.3
IEEE 802.11a (Wi-Fi 5)28
El IEEE ratific&oacute; en julio de 1999 el est&aacute;ndar 802.11a (los productos comerciales
comenzaron a aparecer a mediados del 2002). El est&aacute;ndar est&aacute; basado en una
modulaci&oacute;n 64-QAM y codificaci&oacute;n OFDM (Orthogonal Frequency Division
28
http://www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/Tecnologias%20de%20Acceso/WLAN/Estandares/
IEEE.htm
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Multiplexing), m&aacute;s complejo que Direct Sequence Spread Spectrum (DSSS) de
802.11b, por lo que ha tardado m&aacute;s en desarrollarse. Alcanza una velocidad de
hasta 54 Mbps por canal, siendo 8 los canales disponibles (casi 5 veces superior
a la velocidad m&aacute;xima del 802.11b), operando en la banda de 5 GHz. El alcance
del sistema se limita a 50 metros en entornos cerrados, lo que implica tener que
montar m&aacute;s puntos de acceso AP, para cubrir misma mismo &aacute;reas con 802.11b.
La banda de 5 GHz que utiliza se denomina UNII (Infraestructura de Informaci&oacute;n
Nacional sin Licencia), que en los Estados Unidos est&aacute; regulada por la FCC, el
cual ha asignado un total de 300 MHz, cuatro veces m&aacute;s de lo que tiene la banda
ISM, para uso sin licencia, en tres bloques de 100 MHz. En el lado negativo, el
uso de frecuencias m&aacute;s altas produce una mayor absorci&oacute;n de las se&ntilde;ales por
obst&aacute;culos, lo que tiende a reducir el alcance de 802.11a comparado con el de
802.11b. La relativa robustez de OFDM frente a interferencias multitrayecto
compensa en parte la desventaja anterior, por lo que en la pr&aacute;ctica el alcance de
ambos sistemas es similar.
En Europa el est&aacute;ndar 802.11a esta limitado ya que esta banda est&aacute; sometida a
restricciones para evitar interferencias con otros sistemas radio. As&iacute;, ETSI
especifica que las WLAN que funcionan en 5 GHz deben implementar
procedimientos de control de potencia y cambio autom&aacute;tico de frecuencia en caso
de interferencias, que no son necesarios en EE.UU.
Figura 2.11 Enlace Wireless utilizando equipos con protocolo 802.11a
Fuente: http://www2.dis.ulpgc.es/~itim-fi/hardware/wifi.pdf
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2.9.4
IEEE 802.11g29
El IEEE tambi&eacute;n aprob&oacute; en el a&ntilde;o 2003 el est&aacute;ndar 802.11g, compatible con el
802.11b, capaz de alcanzar una velocidad doble de &eacute;ste, es decir hasta 22 Mbps
o llegar, incluso a 54 Mbps, para competir con los otros est&aacute;ndares que prometen
velocidades mucho m&aacute;s elevadas, pero que son incompatibles con los equipos
802.11b ya instalados, aunque pueden coexistir en el mismo entorno debido a que
las bandas de frecuencias que emplean son distintas. Usa la misma banda de 2,4
GHz que 802.11b con dos opciones: OFDM o DSSS mejorado. Entre las ventajas
de esta versi&oacute;n cabe citar la compatibilidad con 802.11b y un mayor alcance
esperado debido a combinar las ventajas de OFDM en cuanto a multitrayecto con
la menor absorci&oacute;n y atenuaci&oacute;n de la banda de 2,4 GHz. Por extensi&oacute;n, tambi&eacute;n
se le llama Wi-Fi. Existe la posibilidad de instalar puntos de acceso duales
802.11a/802.11b, aunque esto implica usar dos antenas diferentes, mientras que
802.11g puede usar las mismas antenas que 802.11b.
Este est&aacute;ndar puede ser interesante para cubrir zonas amplias donde hay pocos
usuarios o donde estos generan poco tr&aacute;fico. Por otra parte, el mayor alcance
te&oacute;rico de 802.11g no es aprovechable cuando la densidad de usuarios o el tr&aacute;fico
generado es alto o cuando hay problemas de interferencia (o de escuchas no
autorizadas) entre redes pr&oacute;ximas, por ejemplo, entre oficinas de empresas que
comparten un mismo edificio.
2.9.5
IEEE 802.11n30
El est&aacute;ndar 802.11n hace uso de ambas bandas, 2,4 GHz y 5 GHz. Las redes que
trabajan bajo los est&aacute;ndares 802.11b y 802.11g pueden sufrir interferencias por
parte de hornos microondas, tel&eacute;fonos inal&aacute;mbricos y otros equipos que utilicen la
misma banda de 2,4 Ghz.
Sin embargo la masificaci&oacute;n de la tecnolog&iacute;a 802.11N, que parece estar de
camino, tambi&eacute;n proporcionara una progresiva saturaci&oacute;n en el espectro
radioel&eacute;ctrico de &quot;uso libre&quot; en la banda 5 Ghz.
29
http://www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/Tecnologias%20de%20Acceso/WLAN/Estandares/
IEEE.htm
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http://es.wikipedia.org/wiki/802.11
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2.9.6
EST&Aacute;NDARES DE NUEVA CREACI&Oacute;N31
Las tres versiones 802.11a, b y g tienen como problemas comunes una d&eacute;bil
seguridad, carencia de calidad de servicio y limitaciones de movilidad. Varios
grupos del IEEE est&aacute;n trabajando en soluciones para ellos. Estos grupos,
denominados como los est&aacute;ndares actuales WLAN IEEE, pero no pretenden
definir est&aacute;ndares de WLAN alternativos a los tres citados, sino s&oacute;lo extensiones
de los mismos para solucionar los problemas anteriores.
802.11b permite cifrar la informaci&oacute;n con un procedimiento llamado Wired
Equivalent Privacy (WEP), pero WEP tiene vulnerabilidades conocidas desde
2001[9] que permiten descifrar la informaci&oacute;n en muy poco tiempo (horas o
incluso minutos). Los grupos IEEE 802.11i y 802.11x est&aacute;n trabajando en varias
soluciones que mejoren la seguridad del cifrado y a&ntilde;adan funciones de
autenticaci&oacute;n. Se est&aacute;n estudiando tanto soluciones compatibles hacia atr&aacute;s con
WEP, como soluciones m&aacute;s robustas basadas en algoritmos nuevos, como el
Advanced Encryption Standard (AES). 802.11x ha sido aprobado en 2002. Por su
parte, el grupo 802.11e pretende introducir calidad de servicio en 802.11b
cambiando el mecanismo de acceso al medio basado en contienda por otro m&aacute;s
controlado basado en TDMA, con calidad de servicio. El grupo 802.11f se ocupa
de definir funciones de traspaso normalizadas que permitan a un usuario cambiar
de un canal radio a otro o de un punto de acceso a otro (denominado tambi&eacute;n
roaming) sin perder la comunicaci&oacute;n (similar a la posibilidad de cambiar de c&eacute;lula
transparentemente que ofrecen GSM o UMTS).
Otros grupos y actividades en curso son: el 802.11d, que est&aacute; definiendo
versiones de 802.11b en otras bandas de frecuencia; el 802.11h, que se ocupa de
mejorar el control de potencia transmitida y la selecci&oacute;n de canal radio del
802.11a en l&iacute;nea con los requisitos de ETSI en Europa; y el 802.11j, el m&aacute;s
reciente, ocupado de la coexistencia de 802.11a con el est&aacute;ndar europeo
HiperLAN2. 802.11n trabaja en el est&aacute;ndar que permitir&aacute; alcanzar velocidades
31
http://www.unavarra.es/organiza/etsiit/cas/estudiantes/pfc/redaccna/Tecnologias%20de%20Acceso/WLAN/Estandares/
IEEE.htm
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binarias por encima de los 100 Mbps, y operando en el rango de frecuencias de 5
GHz, como 802.11a. Este &uacute;ltimo no estar&aacute; listo hasta al menos el 2005.
2.9.7
EXTENSIONES DE EST&Aacute;NDARES INAL&Aacute;MBRICOS32
2.9.7.1
802.11e
Su objetivo es proporcionar soporte de QoS (Calidad de Servicio) para
aplicaciones de redes LAN. Se aplicar&aacute; a los est&aacute;ndares f&iacute;sicos a, b y g de
802.11. La finalidad es proporcionar claves de servicio con niveles gestionados de
QoS para aplicaciones de datos, voz y video.
2.9.7.2
802.11i
Se refiere al objetivo mas frecuente del est&aacute;ndar 802.11, la seguridad. Se aplicar&aacute;
a los est&aacute;ndares f&iacute;sicos a, b y g de 802.11 Proporciona una alternativa a la
Privacidad Equivalente Cableada (WEP) con nuevos m&eacute;todos de encriptaci&oacute;n y
procedimientos de autentificaci&oacute;n. IEEE 802.1x constituye una parte clave de
802.11i.
2.9.7.3
802.11d
Constituye un complemento al nivel de control de Acceso al Medio (MAC) en
802.11 para proporcionar el uso, a escala mundial, de las redes WLAN del
est&aacute;ndar 802.11 permitir&aacute; a los puntos de acceso comunicar informaci&oacute;n sobre los
canales de radio admisibles con niveles de potencia aceptables para los
dispositivos de los usuarios.
2.9.7.4
802.11f
Su objetivo es lograr la interoperabilidad de Puntos de Acceso (AP) dentro de una
red WLAN mutiproveedor. El est&aacute;ndar define el registro e Puntos de Acceso (AP)
dentro de una red y el intercambio de informaci&oacute;n entre dichos Puntos de Acceso
cuando un usuario se traslada desde un punto de acceso a otro.
32
http://www.e-advento.com/tecnologia/estandares.php#
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2.9.7.5
802.11h
El objetivo es cumplir los reglamentos europeos para redes WLAN a 5 GHz. Los
reglamentos europeos para la banda de 5 GHz requieren que los productos
tendr&aacute;n control de la potencia de transmisi&oacute;n (TPC) y selecci&oacute;n de frecuencia
din&aacute;mica (DFS). El control TPC limita la potencia transmitida al m&iacute;nimo necesario
para alcanzar al usuario m&aacute;s lejano. DFS selecciona el canal de radio en el punto
de acceso para reducir al m&iacute;nimo la interferencia con otros sistemas en particular
el radar.
2.10 DEFINICIONES DE LOS DISPOSITIVOS DE LAS WLAN
2.10.1 SWITCH33
Es un dispositivo anal&oacute;gico de l&oacute;gica de interconexi&oacute;n de redes de computadoras
que opera en la capa 2 (nivel de enlace de datos) del modelo OSI (Open Systems
Interconnection). Un conmutador interconecta dos o m&aacute;s segmentos de red,
funcionando de manera similar a los puentes (bridges), pasando datos de un
segmento a otro, de acuerdo con la direcci&oacute;n MAC de destino de los datagramas
en la red.
Los conmutadores se utilizan cuando se desea conectar m&uacute;ltiples redes,
fusion&aacute;ndolas en una sola. Al igual que los puentes, dado que funcionan como un
filtro en la red, mejoran el rendimiento y la seguridad de las LANs (Local Area
Network- Red de &Aacute;rea Local).
Figura 2.12 Switch Linksyns de 16 Puertos
Fuente: http://www.uazuay.edu.ec/estudios/sistemas/teleproceso/apuntes_1/switch.htm
33
http://es.wikipedia.org/wiki/Conmutador_de_red
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2.10.2 PUNTOS DE ACCESO34
Los puntos de acceso, tambi&eacute;n llamados APs o wireless access point, son
equipos hardware configurados en redes Wifi y que hacen de intermediario entre
el ordenador y la red externa (local o Internet). El access point o punto de acceso,
hace de transmisor central y receptor de las se&ntilde;ales de radio en una red Wireless.
Los puntos de acceso utilizados en casa o en oficinas, son generalmente de
tama&ntilde;o peque&ntilde;o, componi&eacute;ndose de un adaptador de red, una antena y un
transmisor de radio.
Los puntos de acceso normalmente van conectados f&iacute;sicamente por medio de un
cable de pares a otro elemento de red, en caso de una oficina o directamente a la
l&iacute;nea telef&oacute;nica si es una conexi&oacute;n dom&eacute;stica. En este &uacute;ltimo caso, el AP estar&aacute;
haciendo tambi&eacute;n el papel de Router. Son los llamados Wireless Routers los
cuales soportan los est&aacute;ndar 802.11a, 802.11b y 802.11g.
Cuando se crea una red de puntos de acceso, el alcance de este equipo para
usuarios que se quieren conectar a el se llama “celda”. Usualmente se hace un
estudio para que dichas celdas est&eacute;n lo mas cerca posible, incluso solap&aacute;ndose
un poco. De este modo, un usuario con un port&aacute;til, podr&iacute;a moverse de un AP a
otro sin perder su conexi&oacute;n de red.
Los puntos de acceso antiguos, sol&iacute;an soportar solo a 15 a 20 usuarios. Hoy en
d&iacute;a los modernos APs pueden tener hasta 255 usuarios con sus respectivos
ordenadores conect&aacute;ndose a ellos.
Si conectamos muchos Access Point juntos, podemos llegar a crear una enorme
red con miles de usuarios conectados, sin apenas cableado y movi&eacute;ndose
libremente de un lugar a otro con total comodidad.
A nivel casero y como se ha dicho, los puntos de acceso inal&aacute;mbricos nos
permitir&aacute;n conectar varias conexiones Ethernet o Fast Ethernet, y a su vez
conectar varios clientes sin cable. Sin embargo debemos ser cautos. Cualquier
34
http://www.ordenadores-y-portatiles.com/punto-de-acceso.html
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persona con una tarjeta de red inal&aacute;mbrica y un port&aacute;til puede conectarse a
nuestra red Wifi y aprovecharse gratuitamente de nuestro ancho de banda. Para
evitar esto, el AP puede hacer filtrados por MAC o direcci&oacute;n f&iacute;sica no permitiendo
la conexi&oacute;n de clientes desconocidos. Muchos de estos dispositivos llevan ya
instalado su propio Firewall con el que proteger la red.
Para que la integridad de nuestros datos no se vea vulnerada, tenemos la opci&oacute;n
de utilizar m&eacute;todos de encriptaci&oacute;n como WEP o la m&aacute;s moderna WPA.
Figura: 2.13 Access Point Dlink
Fuente: http://www.ordenadores-y-portatiles.com/punto-de-acceso.html
2.10.3 TARJETAS ADAPTADORAS INAL&Aacute;MBRICAS
En los &uacute;ltimos a&ntilde;os las redes de &aacute;rea local inal&aacute;mbricas (WLAN, Wireless Local
Area Network) est&aacute;n ganando mucha popularidad, que se ve acrecentada
conforme sus prestaciones aumentan y se descubren nuevas aplicaciones para
ellas. Las WLAN permiten a sus usuarios acceder a informaci&oacute;n y recursos en
tiempo real sin necesidad de estar f&iacute;sicamente conectados a un determinado
lugar.
Con las WLANs la red, por s&iacute; misma, es m&oacute;vil y elimina la necesidad de usar
cables y establece nuevas aplicaciones a&ntilde;adiendo flexibilidad a la red, y lo m&aacute;s
importante incrementa la productividad y eficiencia en las empresas donde est&aacute;
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instalada. Un usuario dentro de una red WLAN puede transmitir y recibir voz,
datos y v&iacute;deo dentro de edificios, entre edificios o campus universitarios e
inclusive sobre &aacute;reas metropolitanas a velocidades de 11 Mbit/s, o superiores.
Las redes inal&aacute;mbricas tienen su base en las tarjetas de red sin cables es decir
tarjetas inal&aacute;mbricas, estas tarjetas se conectan mediante se&ntilde;ales de frecuencia
especificas a otro dispositivo que sirva como concentrador de estas conexiones,
en general puede ser un Access Point, estas tarjetas tienen la ventaja de poder
reconocer sin necesidad de previa configuraci&oacute;n a muchas redes siempre y
cuando est&eacute;n en el rango especificado, la tecnolog&iacute;a y las redes inal&aacute;mbricas
est&aacute;n en auge pero aun no llegan a superar la velocidad de las redes cableadas y
la seguridad, en particular es una buena tecnolog&iacute;a si es que no le importa
sacrificar un poco de velocidad por mas comodidad en el trabajo.35
Figura 2.14 Tarjeta de Red Inal&aacute;mbrica
Fuente: http://www.monografias.com/trabajos37/tarjetas-red/tarjetas-red2.shtml
35
http://www.monografias.com/trabajos37/tarjetas-red/tarjetas-red2.shtml
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2.10.3.1 Tarjeta PCI interna (equipos de escritorio)36
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s de su slot interno PCI.
Suele utilizarse estos adaptadores cuando se desea que la instalaci&oacute;n dentro del
PC.
Figura 2.15 Tarjeta Pci Interna
Fuente: http://support.dell.com/support/topics/global.aspx/support/dsn/document?c=
2.10.3.2 Tarjeta de Red Inal&aacute;mbrica PCMCIA37
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s de su slot PCMCIA.
Suele ser el caso m&aacute;s habitual en PCs port&aacute;tiles.
Figura 2.16 Tarjeta de Red Inal&aacute;mbrica PCMCIA
Fuente: http://support.dell.com/
36
http://www.34t.com/box-docs.asp?doc=634
37
http://www.34t.com/box-docs.asp?doc=634
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2.10.3.3 Tarjeta de Red Inal&aacute;mbrica USB38
Cuando la conexi&oacute;n a la computadora se realiza a trav&eacute;s del puerto USB de la
misma. Suele utilizarse estos adaptadores cuando se desea una conexi&oacute;n externa
f&aacute;cilmente desconectable o portable
Figura 2.17 Tarjeta de Red Inal&aacute;mbrica USB
Fuente: http://www-s.linksys.com/servlet
2.10.3.4 Express Card externa (equipos port&aacute;tiles)39
XpressCard es un est&aacute;ndar de hardware que reemplaza a las tarjetas PCMCIA /
PC Card / CardBus, ambos desarrollados por la Personal Computer Memory Card
International Association. El dispositivo host soporta conectividad PCI-Express y
USB 2.0 en el slot ExpressCard, y cada tarjeta utiliza el modo de conectividad que
el dise&ntilde;ador considere m&aacute;s apropiado para la tarea. Las tarjetas pueden
conectarse al ordenador encendido sin necesidad de reiniciarlo (soportan Hot
swap o conexi&oacute;n en caliente).
El grupo industrial que promovi&oacute; la PC Card present&oacute; el est&aacute;ndar ExpressCard en
2003 como su sucesor. Los primeros m&oacute;dulos ExpressCard aparecieron en 2004.
Parecida en funciones a la PC Card, la ExpressCard te permite ampliar f&aacute;cilmente
las capacidades del port&aacute;til o el PC de sobremesa, como el almacenamiento y las
redes inal&aacute;mbricas. Como son m&aacute;s r&aacute;pidas que las PC Card, est&aacute;n especialmente
38
http://www.34t.com/box-docs.asp?doc=634
39
http://www.idg.es/pcworld/Todo-sobre-las-ExpressCards-_1_/art181819.htm
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orientadas a dispositivos que requieran grandes transferencias de datos, como los
sintonizadores de TV, adaptadores Gigabit Ethernet o puertos FireWire.
Las ExpressCards est&aacute;n disponibles en dos tama&ntilde;os, ambos de 5 mil&iacute;metros de
grosor y 75 mil&iacute;metros de largo. Tambi&eacute;n tienen el mismo conector de 26 pines.
Pero una versi&oacute;n, llamada ExpressCard/34, tiene 34 mil&iacute;metros de ancho, y otra
denominada ExpressCard/54 tiene 54 mil&iacute;metros de ancho. Por su parte, las
viejas PC Card tienen 5 mil&iacute;metros de grosor, 86 de largo y 54 de ancho.
Se diferencian con las PC Cards en las capacidades de procesamiento: en teor&iacute;a
la tasa m&aacute;xima que puede soportar el est&aacute;ndar PC Card es de 132 MB por
segundo, mientras que ExpressCard alcanza hasta 2,5 GB por segundo con
interfaz PCI Express y 480 MB por segundo con interfaz UB 2.0.
Figura 2.18 Express Card Externa
Fuente:http://support.dell.com/support/topics/global.aspx
Tarjeta Mini-PCI interna (equipos port&aacute;tiles)
Figura 2.19 Tarjeta Mini Pci Interna
Fuente: http://support.dell.com/support
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MiniCard interna (equipos port&aacute;tiles)
Figura 2.20 Tarjeta Mini Card Interna
Fuente: http://support.dell.com/support
2.10.4 ANTENAS
Las Antenas son las partes de los sistemas de telecomunicaci&oacute;n espec&iacute;ficamente
dise&ntilde;adas para radiar o recibir ondas electromagn&eacute;ticas.
Tambi&eacute;n se pueden definir como los dispositivos que adaptan las ondas guiadas,
que se transmiten por conductores o gu&iacute;as, a las ondas que se propagan en el
espacio libre.
Los sistemas de Comunicaciones utilizan antenas para realizar enlaces punto a
punto, difundir se&ntilde;ales de televisi&oacute;n o radio, o bien transmitir o recibir se&ntilde;ales en
equipos port&aacute;tiles.40
2.10.4.1 Tipos de antenas inal&aacute;mbricas41
Las antenas de redes inal&aacute;mbricas se pueden dividir en tres tipos:
2.10.4.1.1 Antenas direccionales (o directivas)
Orientan la se&ntilde;al en una direcci&oacute;n muy determinada con un haz estrecho pero de
largo alcance. Una antena direccional act&uacute;a de forma parecida a un foco que
emite un haz concreto y estrecho pero de forma intensa (m&aacute;s alcance).
40
http://www.upv.es/antenas/Documentos_PDF/Notas_clase/Tema_1.PDF
41
http://www.34t.com/unique/WiFiAntenas.asp
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Las antenas Direccionales &quot;env&iacute;an&quot; la informaci&oacute;n a una cierta zona de cobertura,
a un &aacute;ngulo determinado, por lo cual su alcance es mayor, sin embargo fuera de
la zona de cobertura no se &quot;escucha&quot; nada, no se puede establecer comunicaci&oacute;n
entre los interlocutores.
El alcance de una antena direccional viene determinado por una combinaci&oacute;n de
los dBi de ganancia de la antena, la potencia de emisi&oacute;n del punto de acceso
emisor y la sensibilidad de recepci&oacute;n del punto de acceso receptor.
Figura 2.21 Antenas Direccionales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp
2.10.4.1.2 Antena Omnidireccional
Orientan la se&ntilde;al en todas direcciones con un haz amplio pero de corto alcance.
Si una antena direccional ser&iacute;a como un foco, una antena omnidireccional ser&iacute;a
como una bombilla emitiendo luz en todas direcciones pero con una intensidad
menor que la de un foco, es decir, con menor alcance.
Las antenas Omnidireccionales &quot;env&iacute;an&quot; la informaci&oacute;n te&oacute;ricamente a los 360
grados por lo que es posible establecer comunicaci&oacute;n independientemente del
punto en el que se est&eacute;. En contrapartida el alcance de estas antenas es menor
que el de las antenas direccionales.
El alcance de una antena omnidireccional viene determinado por una combinaci&oacute;n
de los dBi de ganancia de la antena, la potencia de emisi&oacute;n del punto de acceso
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emisor y la sensibilidad de recepci&oacute;n del punto de acceso receptor. A mismos dBi,
una antena sectorial o direccional dar&aacute; mejor cobertura que una omnidireccional.
Figura 2.22 Antenas Omnidirecionales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp
2.10.4.1.3 Antenas Sectoriales
Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz m&aacute;s amplio que una direccional pero no tan amplio
como una omnidireccional. La intensidad (alcance) de la antena sectorial es
mayor que la omnidireccional pero algo menor que la direccional. Siguiendo con el
ejemplo de la luz, una antena sectorial ser&iacute;a como un foco de gran apertura, es
decir, con un haz de luz m&aacute;s ancho de lo normal.
Para tener una cobertura de 360&ordm; (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar o tres antenas
sectoriales de 120&ordm; &oacute; 4 antenas sectoriales de 80&ordm;. Las antenas sectoriales suelen
ser m&aacute;s costosas que las antenas direccionales u omnidireccionales.
65
Figura 2.23 Antenas Sectoriales
Fuente: http://www.34t.com/unique/WiFiAntenas.asp
2.10.4.2 Apertura vertical y apertura horizontal42
La apertura es cuanto se &quot;abre&quot; el haz de la antena. El haz emitido o recibido por
una antena tiene una abertura determinada verticalmente y otra apertura
determinada horizontalmente.
En lo que respecta a la apertura horizontal, una antena omnidireccional trabajar&aacute;
horizontalmente en todas direcciones, es decir, su apertura ser&aacute; de 360&ordm;. Una
antena direccional oscilar&aacute; entre los 4&ordm; y los 40&ordm; y una antena sectorial oscilar&aacute;
entre los 90&ordm; y los 180&ordm;.
La apertura vertical debe ser tenida en cuenta si existe mucho desnivel entre los
puntos a unir inal&aacute;mbricamente. Si el desnivel es importante, la antena deber&aacute;
tener mucha apertura vertical. Por lo general las antenas, a m&aacute;s ganancia
(potencia por decirlo de alg&uacute;n modo) menos apertura vertical. En las antenas
direccionales, por lo general, suelen tener las mismas aperturas verticales y
horizontales.
42
http://www.34t.com/unique/WiFiAntenas.asp
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&iquest;Qu&eacute; antenas debemos instalar?
Figura 2.24 Tipos de Antenas
Fuente: http://www.34t.com/unique/WiFiAntenas.asp
Las antenas direccionales se suelen utilizar para unir dos puntos a largas
distancias mientras que las antenas omnidireccionales se suelen utilizar para dar
se&ntilde;al extensa en los alrededores. Las antenas sectoriales se suelen utilizan
cuando se necesita un balance de las dos cosas, es decir, llegar a largas
distancias y a la vez, a un &aacute;rea extensa.
Si necesita dar cobertura de red inal&aacute;mbrica en toda un &aacute;rea pr&oacute;xima (una planta
de un edificio o un parque por ejemplo) lo m&aacute;s probable es que utilice una antena
omnidireccional. Si tiene que dar cobertura de red inal&aacute;mbrica en un punto muy
concreto (por ejemplo un PC que est&aacute; bastante lejos) utilizar&aacute; una antena
direccional, finalmente, si necesita dar cobertura amplia y a la vez a larga
distancia, utilizar&aacute; antenas sectoriales.
67
3 CAPITULO 3
SOLUCIONES PARA REDES INAL&Aacute;MBRICAS WIRELESS
802.11, VENTAJAS, DESVENTAJAS, APLICACIONES Y
SEGURIDADES EN REDES INAL&Aacute;MBRICAS.
3.1 SOLUCIONES PARA REDES INAL&Aacute;MBRICAS WIRELESS
802.11
Las soluciones m&oacute;viles e inal&aacute;mbricas se est&aacute;n convirtiendo en el elemento
est&aacute;ndar en los conjuntos de herramientas de negocio de la actualidad. Es com&uacute;n
que con frecuencia surjan nuevas herramientas para ayudarle a hacer m&aacute;s por su
negocio con menos ataduras y casi sin ning&uacute;n l&iacute;mite. A&uacute;n as&iacute;, desarrollar
soluciones m&oacute;viles no siempre es algo sencillo.
Cuando se agregan las preocupaciones reales del personal, los clientes y los
socios en relaci&oacute;n con la seguridad de las soluciones inal&aacute;mbricas y el desaf&iacute;o de
encontrar el conocimiento calificado para la evaluaci&oacute;n y la implementaci&oacute;n,
puede ser dif&iacute;cil ensamblar todas las piezas para poder aprovechar mejor la
tecnolog&iacute;a inal&aacute;mbrica y la movilidad para que su negocio avance.
Las soluciones de LAN inal&aacute;mbricas mejoran la productividad al ampliar las
aplicaciones y servicios de la red de cable a los usuarios en toda la empresa. Las
personas que est&aacute;n conectadas a la red inal&aacute;mbrica pueden acceder o
intercambiar informaci&oacute;n y datos en cualquier momento.43
3.1.1 SOLUCIONES D-LINK44
D-Link, el principal l&iacute;der a nivel mundial en equipamiento Wireless, provee una
amplia, extensa y completa l&iacute;nea de productos para la implementaci&oacute;n de
43
http://www.apcnet.com.mx
44
http://www.dlinkla.com
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soluciones inal&aacute;mbricas que permiten atender las necesidades y requerimientos
de redes Corporativas, PYMES y SOHO, para soluciones Departamentales y
Enterprise, in-door y out-door, para habilitar y facilitar en forma r&aacute;pida la
implementaci&oacute;n y conexi&oacute;n de redes LAN y la movilidad de los usuarios en ella.
Los productos inal&aacute;mbricos de D-Link obedecen a los principales est&aacute;ndares
wireless de la industria, contando en el mix de productos con adaptadores de red,
clientes wireless, access points, bridges, Internet servers, c&aacute;maras IP y Print
Server, permitiendo la interoperaci&oacute;n en forma transparente con cualquier
producto que tambi&eacute;n cumpla con dichos est&aacute;ndares.
3.1.1.1
DI-624 (802.11g High-Speed 2.4GHz SMB Router)
Figura 3.1 Access Point D-Link DI-624
Fuente: http://www.dlinkla.com/
El D-Link DWL-2100AP es un Access Point Inal&aacute;mbrico potenciado, perteneciente
a la l&iacute;nea AirPlus XtremeG de D-Link, que responde al est&aacute;ndar 802.11g,
operando con un de ancho de banda 108Mbps, y que gracias al nuevo Chip de
Atheros&auml; puede alcanzar un througput quince veces superior -15x* exclusivo de
D-Link- que una red Wireless tradicional de 11Mbps.
El DWL-2100AP inter opera en forma transparente con cualquier producto D-Link
Air, D-Link AirPlus, D-Link AirPlus G+ y D-Link Airpremier AG o con cualquier
producto de otros vendors, bajo el est&aacute;ndar 802.11b y por supuesto con el
est&aacute;ndar 802.11g. En conjunto con las altas tasas de transferencia, un muy buen
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nivel de seguridad, hacen del DWL-2100AP la soluci&oacute;n ideal para la nueva
tecnolog&iacute;a, adem&aacute;s de proteger las inversiones wireless ya hechas.
El
Access
Point
AirPlus
XtremeG
DWL-2100AP
incorpora
mecanismos
adicionales de seguridad, tales como Wi-Fi&auml; Protected Access (WPA) y 802.1x,
que en conjunto con un servidor Radius proporcionan un mayor nivel de
Seguridad.
CARACTER&Iacute;STICAS
• Rendimiento 15 x veces superior que el de un producto Wireless 11b.
• Ancho de Banda de 108Mbps, en 2.4GHz.
• Compatible con productos que operen bajo el est&aacute;ndar 802.11b y 802.11g,
y todos los productos wireless de D-Link.
• Cuatro modos de operaci&oacute;n. Access Point, Bridge PtP, Bridge PtMP y AP
Cliente.
• Seguridad Avanzada, WPA y 802.1x.
• Antena desmontable con conector RSMA.
•
DHCP Server.
•
F&aacute;cil Instalaci&oacute;n.
• Alto Rendimiento, y F&aacute;cil integraci&oacute;n en red.
3.1.1.2
Tarjeta Adaptadora PCI DEL-G520
Figura 3.2 Tarjeta Inal&aacute;mbrica PCI DEL-G520
Fuente: http://www.dlinkla.com/home/productos/producto.jsp?idp=758
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La tarjeta D-Link DWL-G520 es un adaptador Wireless PCI de alto rendimiento,
perteneciente a la l&iacute;nea AirPlus XtremeG de D-Link, que responde al est&aacute;ndar
802.11g, operando en un de ancho de banda 108Mbps, y que gracias al nuevo
Chip de Atheros&auml; puede alcanzar un througput quince veces superior -15x*
exclusivo de D-Link- que una red Wireless tradicional de 11Mbps.
La DWL-G520 inter opera en forma transparente con cualquier producto D-Link
Air, D-Link AirPlus, D-Link AirPlus G+ y D-Link Airpremier AG, o con cualquier
producto de otros vendors, bajo el est&aacute;ndar 802.11b y por supuesto con el
est&aacute;ndar 802.11g. En conjunto con las altas tasas de transferencia, un muy buen
nivel de seguridad hace de la DWL-G520 la opci&oacute;n ideal para la nueva tecnolog&iacute;a,
adem&aacute;s de proteger las inversiones wireless ya hechas.
El Adaptador Wireless AirPlus XtremeG DWL-G520 incorpora mecanismos
adicionales de seguridad, tales como Wi-Fi&auml; Protected Access (WPA) y 802.1x,
que en conjunto con un servidor Radius proporcionan un mayor nivel de
Seguridad.
CARACTER&Iacute;STICAS
• Rendimiento 15 x veces superior que el de un producto Wireless 11b.
• Ancho de Banda de 108Mbps, en 2.4GHz.
• Compatible con productos que operen bajo los est&aacute;ndares 802.11b y
802.11g, y todos los productos wireless de D-Link.
• Seguridad Avanzada, WPA y 802.1x.
• Antena desmontable con conector RSMA,
• F&aacute;cil Instalaci&oacute;n.
• Alto Rendimiento y F&aacute;cil integraci&oacute;n en red.
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3.1.1.3
Tarjeta Adaptadora USB DWL-AG132
Figura 3.3 Tarjeta adaptadora USB DWL-AG132
Fuente: http://www.dlinkla.com
La l&iacute;nea de productos AirPremier 802.11a/g de D-Link, ofrece un amplio rango de
opciones de conectividad para redes Wireless. Con conectividad wireless dual
band, el ambiente de red es m&aacute;s vers&aacute;til, protegiendo de esta forma cualquier
inversi&oacute;n previa en equipamiento bajo los est&aacute;ndares 11g, 11b u 11a.
D-Link presenta un nuevo miembro en la familia AirPremier A/G, el adaptador
wireless USB DWL-AG132, el cual es un adaptador de alto desempe&ntilde;o para
conectividad inal&aacute;mbrica 802.11a/g, para notebooks o PCs a trav&eacute;s de la facilidad
que proporciona la conectividad USB (2).
Desarrollado con la tecnolog&iacute;a D-Link 108AG, este adaptador permite el uso de
hasta 108Mbps (1), cuando opera con otro equipamiento AirPremier A/G. La
funcionalidad dual band del DWL-AG132 es compatible con todos los
equipamientos wireless que operen bajo los est&aacute;ndares 802.11a/g.
Adem&aacute;s, &eacute;ste adaptador esta concebido para conectarse de manera transparente
con otros equipamientos wireless D-Link, como una soluci&oacute;n plug and play.
Para accesar redes seguras, el DWL-AG132 soporta WPA-Enterprise y WPAPersonal, adem&aacute;s de utilizar EAP-TLS para proporcionar seguridad en la
validaci&oacute;n de usuarios a trav&eacute;s de servidores Radius 802.1x.
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El DWL-AG132 tambi&eacute;n puede ser utilizado en modo peer-to-peer (ad.hoc), para
conectarse directamente a otro equipamiento 802.11a u 802.11b/g, con la
finalidad de compartir archivos, o en modo cliente (infraestructura) para
conectarse v&iacute;a otros access points o routers a la red.
De tama&ntilde;o compacto, el DWL-AG132 es ideal para viajes, y se convierte en una
excelente soluci&oacute;n de alto rendimiento dual band.
CARACTER&Iacute;STICAS
• Adaptador Wireless USB de 32bits, 11a/11g.
• Velocidad de transmisi&oacute;n de 54Mbps en 2.4GHz y 5GHz.
• Velocidad de transmisi&oacute;n de hasta 108Mbps en 2.4GHz y 5GHz.
• Compatible con productos que operen bajo los est&aacute;ndares 802.11a,
802.11b y 802.11g.
• Seguridad avanzada, WPA, AES y 802.1x.
• F&aacute;cil Instalaci&oacute;n.
• Alto Rendimiento.
• Soporte Microsoft Windows, (Windows 98SE, ME, 2000, XP), y
• F&aacute;cil Migraci&oacute;n a velocidades superiores.
3.1.1.4
Antena (ANT24-0700 7dBi high Gain Omni-Directional Antenna)
Figura 3.4 Antena Omnidireccional ANT24-0700dBi
Fuente: http://www.dlinkla.com/home/productos/producto.jsp?idp=695
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CARACTER&Iacute;STICAS PRINCIPALES
• Soluci&oacute;n indoor.
•
Poderosa recepci&oacute;n de se&ntilde;al en todas las direcciones.
•
Incorpora una base magn&eacute;tica con extensi&oacute;n de cable.
•
Compatible con cualquier dispositivo 802.11b/g con conector SMA o TNC.
3.1.2
3.1.2.1
SOLUCIONES 3COM
3Com 11Mbps Wireless LAN Access Point 800045
Figura 3.5 Access Point 3Com 8000
Fuente: http://www.apcnet.com.mx/3com/accespoint.htm
CARACTER&Iacute;STICAS Y BENEFICIOS:
• Los productos inal&aacute;mbricos de 3Com ofrecen la soluci&oacute;n m&aacute;s simple,
confiable y segura en redes inal&aacute;mbricas.
• El 3Com Wireless 11Mbps Access Point 8000 ofrece seguridad en su red y
una conectividad flexible y expansiva a sus necesidades.
• Caracter&iacute;sticas de seguridad l&iacute;deres en la industria incluyendo la
autentificaci&oacute;n RADIUS, soporte IEEE 802.1x, 40-bit WEP y 128-bit y
sesi&oacute;n din&aacute;mica de encriptaci&oacute;n.
45
http://www.apcnet.com.mx/3com/
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• Soporta hasta 256 usuarios simult&aacute;neos, 1,000 usuarios encriptados y
1,000 passwords para autenticaci&oacute;n de red.
• Cuatro opciones de antena le permiten ampliar su conexi&oacute;n inal&aacute;mbrica
hasta 1,100 metros (3,600 pies).
• Administraci&oacute;n centralizada de la red incluyendo SNMP, 3Com Network
Supervisor, HP Open View y m&aacute;s.
ESPECIFICACIONES DEL PRODUCTO:
• Velocidad de la red inal&aacute;mbrica: 1, 2, 5.5 y 11Mbps.
• Interfaz: Wi - Fi Ethernet.
• Distancia de operaci&oacute;n: Hasta 305m (1,000 ft) dependiendo del tipo de
antena.
• Protocolos soportados: TCP/IP, IPX, NetBEUI, DHCP, IEEE 802.11b, IEEE
802.3
• Sistemas requeridos: Para correr las aplicaciones se necesita una PC con
CD-ROM, Windows Me/2000/98/95b+INT 4.0+.
3.1.2.2
11Mbps Wireless LAN PCI Card46
Figura 3.6 Tarjeta Wireless LAN PCI
Fuente: http://www.3com.com/prod/
46
http://www.apcnet.com.mx/3com/
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Conectividad inal&aacute;mbrica simple para sus desktops. Obtenga una instalaci&oacute;n de
red simple en su computadora de escritorio sin la limitaci&oacute;n de cables. Trabaja
con un access point certificado Wi-Fi y Gateway, con esta tarjeta de red, puedes
agregar nuevos usuarios a la red o reorganizar espacios sin el problema de
cables.
CARACTER&Iacute;STICAS Y BENEFICIOS:
• Velocidad de 11Mbps a una distancia de 100 mts. (330 ft).
• Dynamic rate shifting que ajusta la velocidad de la conexi&oacute;n mas
confiables.
• Auto conexi&oacute;n con DHCP que mantiene usuarios m&oacute;viles conectados en
roming.
• La funcionalidad de Dynamic Security Link (enlace de seguridad din&aacute;mica)
ofrece clave de encriptaci&oacute;n de 128-bits por usuario que cambia en cada
sesi&oacute;n de conexi&oacute;n, adicional a la autenticaci&oacute;n del usuario&quot;.
ESPECIFICACIONES DEL PRODUCTO:
• Bus tipo: 32 bit PCI.
• Drivers: Windows 2000/98/98 SE/95B, NT.
• Velocidad: 1, 2, 5.5, and 11 Mbps.
• Soporta protocolo: TCP/IP, IPX/SPX, NetBEUI, DHCP, 802.11b.
• Sistemas requerido: Computadora de escritorio con un slot 32bit PCI
disponible.
• La computadora debe correr con sistema operativo Windows 2000/98/95,
NT 4.0.
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3.1.2.3
Wireless 11n USB Adapter47
Figura 3.7 Adaptador Inal&aacute;mbrico USB 11n
Fuente: http://www.3com.com/images/products/en_US/prd_lg_3crusbn175.gif
CARACTER&Iacute;STICAS Y VENTAJAS
Cobertura inal&aacute;mbrica .11n econ&oacute;micamente eficiente para equipos con un puerto
USB.
El 3Com&reg; Wireless 11n USB Adapter proporciona un acceso completo a redes
inal&aacute;mbricas IEEE 802.11b, 802.11g y 802.11n (borrador 2.0) a 2,4 GHz,
ofreci&eacute;ndole la flexibilidad necesaria para situar su PC en una ubicaci&oacute;n
conveniente y seguir accediendo a las redes inal&aacute;mbricas m&aacute;s comunes.
3.1.2.4 Antenas48
3Com&reg; ofrece una amplia selecci&oacute;n de antenas espec&iacute;ficamente dise&ntilde;adas para
optimizar la conectividad 802.11 en diferentes entornos.
3.1.2.4.1 3Com 18/20dBi Dual-Band Panel Antenna
Expanda la cobertura de su LAN inal&aacute;mbrica
de
forma
rentable
Esta antena de doble banda permite establecer enlaces de largo alcance para el
bridge de interiores para LAN inal&aacute;mbrica entre edificios de 3Com. Esta vers&aacute;til
antena puede instalarse pr&aacute;cticamente en cualquier lugar y con cualquier
orientaci&oacute;n, proporcionando una cobertura direccional tanto en interiores como en
exteriores.
47
http://www.3com.com/prod/es_LA_AMER/detail.jsp?tab=features&amp;sku=3CRUSBN175
48
http://www.3com.com/products/en_US/detail.jsp?pathtype=purchase&amp;tab=features&amp;sku=3CWE596
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CARACTER&Iacute;STICAS Y VENTAJAS
• Soporta el 3Com 11g 54 Mbps Wireless LAN Indoor Building-to-Building
Bridge
•
La antena de doble banda soporta radios de punto de acceso 802.11a 5,0
GHz &oacute; 802.11g/b 2,4 GHz.
• La antena direccional de panel plano proporciona una cobertura estable y
direccional tanto en interiores como en exteriores.
• Esta vers&aacute;til antena puede instalarse pr&aacute;cticamente en cualquier lugar y
con cualquier orientaci&oacute;n.
• Una excelente elecci&oacute;n para conexiones punto a punto de medio alcance
que requieren instalar cables m&aacute;s largos entre la antena y el bridge.
• Su dise&ntilde;o, con cable adaptador RG-58/U en &aacute;ngulo recto, permite elegir
para su instalaci&oacute;n entre polaridad vertical u horizontal.
• Los soportes de fijaci&oacute;n ajustables ofrecen flexibilidad para la instalaci&oacute;n en
interiores o en exteriores.
3.1.3 SOLUCIONES LINKSYS49
Para seguir siendo competitivo y permanecer en el negocio, las peque&ntilde;as
empresas actuales deben disponer de una red bien dise&ntilde;ada que haga frente a
los retos siguientes:
• Que aumente la productividad de los empleados proporcion&aacute;ndoles la
capacidad de trabajar all&aacute; donde vayan: en la oficina, en casa o en la
carretera.
• Que proporcione funciones de seguridad potentes que permitan gestionar
el acceso de los empleados y el acceso externo a datos importantes a
trav&eacute;s de una Internet p&uacute;blica.
• Que racionalice los procesos empresariales y aumente la eficiencia.
49
http://www es.linksys.com/servlet/Satellite?c=L_Content_C1&amp;childpagename=ES%2FLayout&amp;cid=1137450830075&amp;
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• Que crezca a la par que el negocio.
Las soluciones empresariales de Linksys combinan productos de alta calidad, de
f&aacute;cil utilizaci&oacute;n y de confianza con la experiencia y las tecnolog&iacute;as ofrecidas por
Cisco Systems, Inc. Juntos, Linksys y Cisco crean soluciones de red para la
peque&ntilde;a empresa que aumentan la productividad, mejoran la satisfacci&oacute;n del
cliente y afianzan las ventajas competitivas y todo a unos precios que se ajustan
f&aacute;cilmente al presupuesto m&aacute;s exigente.
3.1.3.1
Punto de acceso Wireless-G WAP54G
Figura 3.8 Access Point Linksys WAP54G
Fuente: http://wwwes.linksys.com/servlet/
El punto de acceso Wireless-G de Linksys le permite conectar dispositivos
Wireless-G (802.11g) o Wireless-B (802.11b) a la red con cables para que pueda
agregar PC a la red sin preocuparse de los cables. Permite crear una &quot;burbuja
inal&aacute;mbrica&quot; en entornos del hogar o la oficina en los que resulta dif&iacute;cil instalar
cables y ahorrarse el tiempo, el gasto y los problemas que conllevan los cables.
Adem&aacute;s, puede desplazar ordenadores port&aacute;tiles por el hogar o la oficina y
permanecer conectado en todo momento. Ya que ambos est&aacute;ndares est&aacute;n
incorporados, puede aprovechar la inversi&oacute;n realizada en infraestructura WirelessB y migrar los dispositivos de red al veloc&iacute;simo est&aacute;ndar Wireless-G a medida que
aumentan sus necesidades.
Tambi&eacute;n puede utilizar el punto de acceso Wireless-G como &quot;cable inal&aacute;mbrico&quot;
para conectar zonas alejadas entre s&iacute;. Por ejemplo, si la secci&oacute;n de env&iacute;os y la de
recibos est&aacute;n en extremos opuestos del edificio, o bien si desea instalar una
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oficina en el garaje adosado a la casa. Si coloca un punto de acceso Wireless-G
en el garaje y otro en la casa, dispondr&aacute; de una conexi&oacute;n de hasta 54 Mbps sin
necesidades de cables.
La nueva funci&oacute;n de configuraci&oacute;n mediante un bot&oacute;n facilita la configuraci&oacute;n de
los dispositivos inal&aacute;mbricos. Basta con pulsar el bot&oacute;n del punto de acceso y de
los
dem&aacute;s
dispositivos
inal&aacute;mbricos
con
SecureEasySetup
para
crear
autom&aacute;ticamente una conexi&oacute;n inal&aacute;mbrica protegida con encriptaci&oacute;n. Wi-Fi
Protected Access™ (WPA, acceso protegido a Wi-Fi) protege los datos y la
privacidad con encriptaci&oacute;n industrial de hasta 128 bits. Puede utilizar el filtro de
direcciones MAC para decidir de forma precisa qui&eacute;n puede acceder a la red
inal&aacute;mbrica. Respecto a lo &uacute;ltimo en protecci&oacute;n inal&aacute;mbrica, el punto de acceso
Wireless-G incorpora un acceso al servicio Linksys Wireless Guard (prueba
gratuita incluida), que ofrece a las peque&ntilde;as empresas la seguridad de WPARADIUS sin los inconvenientes de tener que crear un servidor de autenticaci&oacute;n.
La configuraci&oacute;n del punto de acceso mediante la utilidad de configuraci&oacute;n
basada en explorador Web resulta sencill&iacute;sima.
El punto de acceso Wireless-G de Linksys supone la mejor opci&oacute;n para agregar la
funcionalidad inal&aacute;mbrica a su red del hogar o la peque&ntilde;a oficina.
3.1.3.2
Tarjeta Wireless PCI Card
Figura 3.9 Tarjeta Inal&aacute;mbrica PCI
Fuente: http://wwws.linksys.com/servlet/Satellite
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La tarjeta PCI Card Wireless-G de Linksys se puede instalar en la mayor&iacute;a de
ordenadores de escritorio y permite situar el equipo en pr&aacute;cticamente cualquier
lugar del edificio, sin el costoso estorbo de los cables de red. Ya no tiene que
taladrar paredes ni subirse al &aacute;tico o al techo para conectarse a la red.
Una vez conectado, puede utilizar el correo electr&oacute;nico, acceder a Internet,
utilizar servicios de mensajer&iacute;a instant&aacute;nea para charlar con amigos y compartir
archivos y otros recursos (impresoras y almacenamiento de red) con otros
ordenadores de la red.
La tarjeta PCI Card Wireless-G le permite conectar a las redes Wireless-G a 54
Mbps. Su versatilidad le permite funcionar con todos los productos Wireless-B
(802.11b) de 11 Mbps del hogar, la oficina y establecimientos p&uacute;blicos con
conexiones inal&aacute;mbricas de todo el pa&iacute;s. Sea cual sea la opci&oacute;n que elija, las
comunicaciones inal&aacute;mbricas est&aacute;n protegidas por encriptaci&oacute;n de 128 bits, por lo
que los datos permanecen seguros.
Evite las molestias de colocar cables por toda la casa. Conecte su ordenador de
escritorio de la forma m&aacute;s sencilla, con la tarjeta PCI Card Wireless-G.
CARACTER&Iacute;STICAS
• Funciona en el espectro de secuencia de 2,4 GHz, con rendimiento de
hasta 54 Mbps.
• Cumple con el borrador de los est&aacute;ndares 802.11g de IEEE y es
compatible con productos 802.11b de IEEE.
•
Encriptaci&oacute;n WEP de hasta 128 bits.
•
Interfaz PCI de 32 bits.
• Compatible con Windows 98 SE, Millennium, 2000 y XP.
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3.1.3.3
Adaptador USB Wireless-G
Figura 3.10 Adaptador USB
Fuente: http://wwwec.linksys.com/servlet/Satellite?c=L
Conecte a una red inal&aacute;mbrica un ordenador de escritorio o port&aacute;til equipado con
USB a velocidades incre&iacute;bles mediante el adaptador USB Wireless-G compacto
Linksys. El adaptador incorpora USB 2.0 y Wireless-G, que le permiten ofrecer
velocidades de transferencia de datos de hasta 54 Mbps (5 veces m&aacute;s r&aacute;pido que
802.11b), sin el inconveniente de tener que abrir la carcasa del ordenador de
escritorio.
CARACTER&Iacute;STICAS
• Conecta el ordenador de escritorio o port&aacute;til a una red inal&aacute;mbrica a un
m&aacute;ximo de 54 Mbps si se utiliza con un puerto USB 2.0.
• Sencillez: en un ordenador de escritorio o port&aacute;til equipado con USB no es
necesario utilizar herramientas para la instalaci&oacute;n.
• Tambi&eacute;n es compatible con redes Wireless-B (a 11 Mbps).
• Protecci&oacute;n de la comunicaci&oacute;n inal&aacute;mbrica mediante WPA y encriptaci&oacute;n
de datos de hasta 128 bits.
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3.1.3.4
ANTENA LINKSYS (High Gain Antennas for R-TNC)
Figura 3.11 Antena Linksys R-TNC
Fuente: http://wwwes.linksys.com/servlet
Aumentar el alcance de tu red inal&aacute;mbrica. Estas antenas le permiten aumentar
tanto la fuerza efectiva de las se&ntilde;ales de salida, y la sensibilidad para recibir las
se&ntilde;ales. El a&ntilde;adido de se&ntilde;al y la sensibilidad mejora gama estrecha
comunicaci&oacute;n fiabilidad porque cada paquete viene a trav&eacute;s de &quot;alto y claro&quot;,
reduciendo las retransmisiones debido a la debilidad de la recepci&oacute;n de la se&ntilde;al
errores.
Linksys High Gain Antenas ayudar a construir la infraestructura inal&aacute;mbrica de la
empresa de conducci&oacute;n de se&ntilde;ales m&aacute;s fuertes en esquinas distantes y dif&iacute;ciles
de alcanzar &aacute;reas. Y es ideal para cubrir grandes zonas en entornos de almac&eacute;n,
espacios p&uacute;blicos, puntos de acceso inal&aacute;mbricos, y lugares al aire libre dondequiera que usted necesita m&aacute;s cobertura de su red inal&aacute;mbrica.
CARACTER&Iacute;STICAS
• Aumenta el alcance efectivo de los dispositivos inal&aacute;mbricos Linksys.
• Se&ntilde;al m&aacute;s fuerte aumenta la cobertura inal&aacute;mbrica en dif&iacute;ciles de alcanzar
&aacute;reas.
• Mejora el rendimiento mediante la reducci&oacute;n de las retransmisiones.
• Facilidad de instalaci&oacute;n.
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3.2 VENTAJAS DE LAS REDES INAL&Aacute;MBRICAS
Movilidad: Las redes inal&aacute;mbricas proporcionan a los usuarios de una LAN
acceso a la informaci&oacute;n en tiempo real en cualquier lugar dentro de la
organizaci&oacute;n o el entorno p&uacute;blico (zona limitada) en el que est&aacute;n desplegadas.
Simplicidad
y
WLAN
r&aacute;pida
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rapidez
y
en
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la
y
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de
de
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una
cables
a trav&eacute;s de paredes y techos.
Flexibilidad en la instalaci&oacute;n: La tecnolog&iacute;a inal&aacute;mbrica permite a la red llegar a
puntos de dif&iacute;cil acceso para una LAN cableada.
Estabilidad: Los sistemas de WLAN pueden ser configurados en una variedad de
topolog&iacute;as para satisfacer las necesidades de las instalaciones y aplicaciones
espec&iacute;ficas. Las configuraciones son muy f&aacute;ciles de cambiar y adem&aacute;s resulta
muy f&aacute;cil la incorporaci&oacute;n de nuevos usuarios a la red.
Costo de propiedad reducido: Mientras que la inversi&oacute;n inicial requerida para
una red inal&aacute;mbrica puede ser m&aacute;s alta que el costo en hardware de una LAN, la
inversi&oacute;n de toda la instalaci&oacute;n y el costo durante el ciclo de vida puede ser
significativamente inferior. Los beneficios a largo plazo son superiores en
ambientes din&aacute;micos que requieren acciones y movimientos frecuentes.50
Simplicidad y rapidez en la instalaci&oacute;n: La instalaci&oacute;n de una red inal&aacute;mbrica
puede ser tan r&aacute;pida y f&aacute;cil y adem&aacute;s que puede eliminar la posibilidad de tirar
cable a trav&eacute;s de paredes y techos.51
3.3 DESVENTAJAS DE LAS REDES INAL&Aacute;MBRICAS52
Evidentemente, como todo en la vida, no todo son ventajas, las redes
inal&aacute;mbricas tambi&eacute;n tiene unos puntos negativos en su comparativa con las
50
http://www.maestrosdelweb.com/editorial/redeswlan
51
http://www.eveliux.com/mx/el-abc-de-las-redes-inalambricas-wlans.php
52
http://www.gestiopolis.com/canales8/ger/definicion-y-tipo-de-redes-inalambricas.htm
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redes de cable. Los principales inconvenientes de las redes inal&aacute;mbricas son los
siguientes:
Menor ancho de banda: Las redes de cable actuales trabajan a 100 Mbps,
mientras que las redes inal&aacute;mbricas Wi-Fi lo hacen a 11 Mbps. Es cierto que
existen est&aacute;ndares que alcanzan los 54 Mbps y soluciones propietarias que llegan
a 100 Mbps, pero estos est&aacute;ndares est&aacute;n en los comienzos de su
comercializaci&oacute;n y tiene un precio superior al de los actuales equipos Wi-Fi.
Mayor inversi&oacute;n inicial: Para la mayor&iacute;a de las configuraciones de la red local, el
coste de los equipos de red inal&aacute;mbricos es superior al de los equipos de red
cableada.
Seguridad: Las redes inal&aacute;mbricas tienen la particularidad de no necesitar un
medio f&iacute;sico para funcionar. Esto fundamentalmente es una ventaja, pero se
convierte en una desventaja cuando se piensa que cualquier persona con una
computadora port&aacute;til solo necesita estar dentro del &aacute;rea de cobertura de la red
para poder intentar acceder a ella. Como el &aacute;rea de cobertura no esta definida por
paredes o por ning&uacute;n otro medio f&iacute;sico, a los posibles intrusos no les hace falta
estar dentro de un edificio o estar conectado a un cable. Adem&aacute;s, el sistema de
seguridad que incorporan las redes Wi-Fi no es de lo m&aacute;s fiables. A pesar de esto
tambi&eacute;n es cierto que ofrece una seguridad valida para la inmensa mayor&iacute;a de las
aplicaciones y que ya hay disponible un nuevo sistema de seguridad (WPA) que
hace a Wi-Fi mucho m&aacute;s confiable.
Interferencias: Las redes inal&aacute;mbricas funcionan utilizando el medio radio
electr&oacute;nico en la banda de 2,4 GHZ. Esta banda de frecuencias no requiere de
licencia administrativa para ser utilizada por lo que muchos equipos del mercado,
como tel&eacute;fonos inal&aacute;mbricos, microondas, etc., utilizan esta misma banda de
frecuencias. Adem&aacute;s, todas las redes Wi-Fi funcionan en la misma banda de
frecuencias incluida la de los vecinos. Este hecho hace que no se tenga la
garant&iacute;a de nuestro entorno radioelectr&oacute;nico este completamente limpio para que
nuestra red inal&aacute;mbrica funcione a su mas alto rendimiento. Cuantos mayores
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sean las interferencias producidas por otros equipos, menor ser&aacute; el rendimiento
de nuestra red. No obstante, el hecho de tener probabilidades de sufrir
interferencias no quiere decir que se tengan. La mayor&iacute;a de las redes
inal&aacute;mbricas funcionan perfectamente sin mayores problemas en este sentido.
Incertidumbre tecnol&oacute;gica: La tecnolog&iacute;a que actualmente se esta instalando y
que ha adquirido una mayor popularidad es la conocida como Wi-Fi (IEEE
802.11B). Sin embargo, ya existen tecnolog&iacute;as que ofrecen una mayor velocidad
de transmisi&oacute;n y unos mayores niveles de seguridad, es posible que, cuando se
popularice esta nueva tecnolog&iacute;a, se deje de comenzar la actual o, simplemente
se deje de prestar tanto apoyo a la actual. Lo cierto es que las leyes del mercado
vienen tambi&eacute;n marcadas por las necesidades del cliente y, aunque existe una
inc&oacute;gnita, los fabricantes no querr&aacute;n perder el tir&oacute;n que ha supuesto Wi-Fi y har&aacute;n
todo lo posible para que los nuevos dispositivos sean compatibles con los
actuales. La historia nos ha dado muchos ejemplos similares.
3.4 VENTAJAS DE LAS REDES INAL&Aacute;MBRICAS WLAN SOBRE
LAS REDES FIJAS
Montar una red sin tirar cables puede ser muy &uacute;til por ejemplo cuando queremos
montar un stand en una feria, o cuando vamos a estar de manera provisional en
una oficina o cuando por ejemplo trabajamos en una de esas inmensas oficinas
di&aacute;fanas donde no es f&aacute;cil hacer una instalaci&oacute;n.53
En conclusi&oacute;n se puede determinar que las ventajas sobresalientes entre las
redes inal&aacute;mbricas y las redes fijas son la movilidad que presentan las redes
inal&aacute;mbricas sobre las redes fijas, su f&aacute;cil instalaci&oacute;n, el costo de propiedad
reducido, la escalabilidad.
M&aacute;s razones para instalar redes inal&aacute;mbricas:54
• Trabaje conjuntamente con sus clientes y proveedores. Ofrezca a sus
visitantes la posibilidad de conectarse a su red si le resulta necesario.
53
http://www.arturosoria.com/eprofecias/art/wireless.asp
54
http://www.fojenet.net/redes-wifi.htm
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• Trabaje cuando, c&oacute;mo y donde lo necesite.
• Reduzca el coste total, las redes inal&aacute;mbricas son escalables y muy
flexibles, para que pueda instalarlas poco a poco, seg&uacute;n sus necesidades &oacute;
su presupuesto.
• La combinaci&oacute;n de una tecnolog&iacute;a asequible, unos costes de instalaci&oacute;n
reducidos y una escalabilidad inherente convierten a las redes inal&aacute;mbricas
en una opci&oacute;n adecuada para las PYMES con un presupuesto ajustado.
• Cualquier usuario autorizado de una red WLAN puede transmitir y recibir
voz, datos y v&iacute;deo dentro de edificios, entre edificios e inclusive sobre
&aacute;reas metropolitanas a velocidades de 11 Mbit/s, o superiores.
• La mayor&iacute;a de los fabricantes de ordenadores y equipos como PDAs,
m&oacute;dems, terminales de punto de venta y otros dispositivos ya han
adaptado sus productos a las tecnolog&iacute;as inal&aacute;mbricas, por lo que se
abarata las instalaciones de redes inal&aacute;mbricas.
3.5 REDES INAL&Aacute;MBRICAS Y SUS APLICACIONES
3.5.1
ENLACE DE &Aacute;REAS F&Iacute;SICAS INDEPENDIENTES MEDIANTE PUNTOS
DE ACCESO55
La combinaci&oacute;n del Punto de Acceso SPA9803 y el puente BRG9804 permite
llevar a cabo el enlace entre dos &aacute;reas inal&aacute;mbricas, cuando resulta imposible o
demasiado caro realizar esta uni&oacute;n mediante un cable.
Para una situaci&oacute;n similar entre dos redes Ethernet existentes, el Puente
BRG9804 permite enlazar ambas inal&aacute;mbricamente salvando v&iacute;a radio los
obst&aacute;culos que imped&iacute;an su uni&oacute;n mediante un cable.
55
www.elsa.com
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Figura 3.12 Enlace de &Aacute;reas F&iacute;sicas Independientes Mediante Puntos de
Acceso
Fuente: www.elsa.com
3.5.2 ENLACES ENTRE REDES LOCALES PR&Oacute;XIMAS56
La combinaci&oacute;n del Punto de Acceso SPA9803 y el puente BRG9804 permite
llevar a cabo el enlace entre dos &aacute;reas inal&aacute;mbricas, cuando resulta imposible o
demasiado caro realizar esta uni&oacute;n mediante un cable.
Para una situaci&oacute;n similar entre dos redes Ethernet existentes, el Puente
BRG9804 permite enlazar ambas inal&aacute;mbricamente salvando v&iacute;a radio los
obst&aacute;culos que imped&iacute;an su uni&oacute;n mediante un cable.
56
www.elsa.com
88
Figura 3.13 Enlaces entre Redes Locales Pr&oacute;ximas
Fuente: www.elsa.com
3.5.3 REDES INAL&Aacute;MBRICAS EN LA MISMA &Aacute;REA F&Iacute;SICA57
Dos o m&aacute;s redes inal&aacute;mbricas, tanto en modo Ad-Hoc como de Infraestructura,
pueden coexistir simult&aacute;neamente en la misma &aacute;rea f&iacute;sica de cobertura de sus
antenas, de forma totalmente transparente a los usuarios de cada una de las
redes.
Adem&aacute;s, mediante una sencilla operaci&oacute;n de asignaci&oacute;n de canales en su
configuraci&oacute;n, ambas redes pueden operar a pleno rendimiento de su ancho de
banda a 2 Mbps.
57
www.elsa.com
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Figura 3.14 Redes Inal&aacute;mbricas en la Misma Area F&iacute;sica
Fuente: www.elsa.com
Definiendo as&iacute; a aplicaciones internas a edificios, ambientes cerrados, oficinas,
etc, cuyo radio de acci&oacute;n se remite a distancias menores a los 200 metros. Las
redes LAN inal&aacute;mbricas son un claro ejemplo de esta aplicaci&oacute;n como as&iacute; tambi&eacute;n
aplicaciones de provisi&oacute;n de servicio de Internet a un conjunto de computadoras a
trav&eacute;s de una conexi&oacute;n DSL, a trav&eacute;s de una conexi&oacute;n telef&oacute;nica o de red.
• En la actualidad las redes de datos LAN de empresas y oficinas crecen con
el uso de soluciones inal&aacute;mbricas de f&aacute;cil instalaci&oacute;n, donde no es
necesario ning&uacute;n tendido de cables y permitiendo libre movilidad de los
PCs.
• Muchas aplicaciones requieren conexiones m&oacute;viles de laptops a la red LAN
de la empresa como ser: trabajos de inventario en dep&oacute;sito, laptops
recolectoras de datos, etc. Todas estas aplicaciones son satisfechas con
esta nueva tecnolog&iacute;a inal&aacute;mbrica.
• Las laptops pueden moverse libremente desde un &aacute;rea a otra sin perder su
conexi&oacute;n a la red LAN.
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• Contratando una conexi&oacute;n de Internet DSL podremos distribuir el servicio
de Internet a un conjunto de computadoras y a su vez crear una red LAN
entre ellas compartiendo recursos.
• Con una &uacute;nica conexi&oacute;n a Internet podemos brindar servicio a varios
departamentos en un edificio u oficina.58
Figura 3.15 Red Wireless Lan
Fuente: http://www.34t.com/box-docs.asp?doc=632
3.6 ENRUTAMIENTO IP EST&Aacute;TICO Y DIN&Aacute;MICO EN REDES
INAL&Aacute;MBRICAS59
El proceso de lograr que cada m&aacute;quina de una red se pueda comunicar con otra
en la Internet se denomina enrutamiento. Sin &eacute;ste, la m&aacute;quina estar&iacute;a limitada
s&oacute;lo a una red local, definida por el dominio de difusi&oacute;n (broadcast). El
enrutamiento permite que el tr&aacute;fico de una red busque el camino &oacute;ptimo a un
destino en cualquier lugar del mundo, pasando eventualmente a trav&eacute;s de varias
redes. Como administradores de redes es necesario asegurar que las rutas del
sistema est&eacute;n correctamente configuradas.
58
59
http://www.34t.com/box-docs.asp?doc=632
http://www.lawebdelprogramador.com/cursos/buscar.php?buscar=ok&amp;id=80&amp;texto=Redes&amp;cadena=enrutamiento+esta
tico+&amp;x=0&amp;y=0
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3.6.1 TIPOS DE ENRUTAMIENTO IP60
Un router puede encontrar la mejor ruta hacia el destino en el intercambio de la
informaci&oacute;n de enrutamiento. Esto s&oacute;lo es posible cuando cualquier tipo de
enrutamiento IP est&aacute; habilitado en los enrutadores.
Existen dos tipos de enrutamiento IP:
• Enrutamiento est&aacute;tico: una ruta que utiliza un administrador de la red entra
en el router manualmente.
• Enrutamiento din&aacute;mico: utiliza una ruta que una red de protocolo de
enrutamiento se ajusta autom&aacute;ticamente para la topolog&iacute;a y el tr&aacute;fico
cambios.
3.6.1.1 Enrutamiento Est&aacute;tico
El Cisco IOS ofrece dos tipos de ruta declaraciones. La primera hace referencia a
una direcci&oacute;n de destino con una interfaz local. Este tipo de ruta aparecer&aacute; como
conectada ruta en la tabla de enrutamiento. Ya que aparece como una ruta
conectada, ser&aacute; redistribuido autom&aacute;ticamente en protocolos de enrutamiento de
red cuyos estados est&aacute;n asociados a la direcci&oacute;n de destino se hace referencia en
la ruta. El segundo tipo de ruta especifica el pr&oacute;ximo salto direcci&oacute;n, en lugar de
interfaz local. &Eacute;ste aparecer&aacute; en la tabla de enrutamiento con una distancia de un
administrativo. Hay que redistribuir manualmente en los procesos de enrutamiento
din&aacute;mico.
Una ruta es apropiada cuando el software Cisco IOS din&aacute;micamente no pueden
construir una ruta a un destino determinado prefijo. Rutas tambi&eacute;n son &uacute;tiles
cuando no es deseable la utilizaci&oacute;n de protocolos de enrutamiento din&aacute;mico.
3.6.1.2 Enrutamiento Din&aacute;mico
Enrutamiento din&aacute;mico, b&aacute;sicamente, una ruta que utiliza un protocolo de
enrutamiento se ajusta autom&aacute;ticamente para mantener la informaci&oacute;n de
enrutamiento y el tr&aacute;fico de la topolog&iacute;a o los cambios.
60
http://es.tech-faq.com/enabling-ip-routing.shtml
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La utilizaci&oacute;n y generaci&oacute;n de IP aleatorias en nuestra red se lo hace mediante la
utilizaci&oacute;n de DHCP la cual otorgara y renovara autom&aacute;ticamente las direcciones
a utilizarse para la salida hacia el Internet.
3.6.2 PROTOCOLOS DE ENRUTAMIENTO61
Un router utiliza protocolos de enrutamiento con el fin de mantener las tablas de
enrutamiento de red y para comunicar los cambios con otros routers. Esta
informaci&oacute;n de enrutamiento se utiliza para el env&iacute;o de la ruta del tr&aacute;fico.
Protocolos de enrutamiento como RIP y IGRP se utilizan entre routers para
determinar las rutas y mantener la tabla de rutas. Una vez que se determina la
ruta de acceso de un router puede enviar una ruta de protocolo, como la
propiedad intelectual.
La selecci&oacute;n de protocolo de enrutamiento que va a ser empleada en una red se
basa en las capacidades y caracter&iacute;sticas de este protocolo de enrutamiento.
Cada protocolo de enrutamiento tiene su propio conjunto de caracter&iacute;sticas y
capacidades. Un administrador de red puede seleccionar e implementar el
protocolo de enrutamiento que cumpla con los requisitos de la red.
3.6.2.1 Rip
RIP son las siglas de Routing Information Protocol (Protocolo de encaminamiento
de informaci&oacute;n). Es un protocolo de puerta de enlace interna o IGP (Internal
Gateway Protocol) utilizado por los routers (enrutadores), aunque tambi&eacute;n pueden
actuar en equipos, para intercambiar informaci&oacute;n acerca de redes IP.
3.6.2.1.1 Versiones RIP
En la actualidad existen tres versiones diferentes de RIP, las cuales son:
RIPv1: No soporta subredes ni CIDR. Tampoco incluye ning&uacute;n mecanismo de
autentificaci&oacute;n de los mensajes. No se usa actualmente. Su especificaci&oacute;n est&aacute;
recogida en el RFC 1058.
RIPv2: Soporta subredes, CIDR y VLSM. Soporta autenticaci&oacute;n utilizando uno de
los
siguientes
mecanismos:
no
autentificaci&oacute;n,
autentificaci&oacute;n
mediante
contrase&ntilde;a, autentificaci&oacute;n mediante contrase&ntilde;a codificada mediante MD5
61
http://es.wikipedia.org/wiki/RIP_(protocolo)
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(desarrollado por Ronald Rivest). Su especificaci&oacute;n est&aacute; recogida en RFC 1723 y
en RFC 2453.
RIPng: RIP para IPv6. Su especificaci&oacute;n est&aacute; recogida en el RFC 2080.
Tambi&eacute;n existe un RIP para IPX, que casualmente lleva el mismo acr&oacute;nimo, pero
no est&aacute; directamente relacionado con el RIP para redes IP, ad-hoc.
3.6.2.1.2 Funcionamiento RIP
RIP utiliza UDP para enviar sus mensajes y el puerto 520.
RIP calcula el camino m&aacute;s corto hacia la red de destino usando el algoritmo del
vector de distancias. La distancia o m&eacute;trica est&aacute; determinada por el n&uacute;mero de
saltos de router hasta alcanzar la red de destino.
RIP tiene una distancia administrativa de 120 (la distancia administrativa indica el
grado de confiabilidad de un protocolo de enrutamiento, por ejemplo EIGRP tiene
una distancia administrativa de 90, lo cual indica que a menor valor mejor es el
protocolo utilizado)
RIP no es capaz de detectar rutas circulares, por lo que necesita limitar el tama&ntilde;o
de la red a 15 saltos. Cuando la m&eacute;trica de un destino alcanza el valor de 16, se
considera como infinito y el destino es eliminado de la tabla (inalcanzable).
La m&eacute;trica de un destino se calcula como la m&eacute;trica comunicada por un vecino
m&aacute;s la distancia en alcanzar a ese vecino. Teniendo en cuenta el l&iacute;mite de 15
saltos mencionado anteriormente. Las m&eacute;tricas se actualizan s&oacute;lo en el caso de
que la m&eacute;trica anunciada m&aacute;s el coste en alcanzar sea estrictamente menor a la
almacenada. S&oacute;lo se actualizar&aacute; a una m&eacute;trica mayor si proviene del enrutador
que anunci&oacute; esa ruta.
Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo, no
se han recibido mensajes que confirmen que esa ruta est&aacute; activa, se borra. Estos
180 segundos, corresponden a 6 intercambios de informaci&oacute;n.
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3.6.2.1.3 Ventajas y Desventajas
En comparaci&oacute;n con otros protocolos de enrutamiento, RIP es m&aacute;s f&aacute;cil de
configurar. Adem&aacute;s, es un protocolo abierto, soportado por muchos fabricantes.
Por otra parte, tiene la desventaja que, para determinar la mejor m&eacute;trica,
&uacute;nicamente toma en cuenta el n&uacute;mero de saltos (por cu&aacute;ntos routers o equipos
similares pasa la informaci&oacute;n); no toma en cuenta otros criterios importantes,
como por ejemplo ancho de banda de los enlaces. Por ejemplo, si tenemos una
metrica de 2 saltos hasta el destino con un enlace de 64 kbps y una metrica de 3
saltos, pero con un enlace de 2 Mbps, lamentablemente RIP tomara el enlace de
menor n&uacute;mero de saltos aunque sea el m&aacute;s lento. Protocolo usado pero con
limitaciones
3.6.2.2 Igrp
IGRP (Interior Gateway Routing Protocol, o Protocolo de enrutamiento de gateway
interior) es un protocolo propietario patentado y desarrollado por Cisco que se
emplea con el protocolo TCP/IP seg&uacute;n el modelo (OSI) Internet. La versi&oacute;n
original del IP fue dise&ntilde;ada y desplegada con &eacute;xito en 1986. Se utiliza
com&uacute;nmente como IGP para intercambiar datos dentro de un Sistema Aut&oacute;nomo,
pero tambi&eacute;n se ha utilizado extensivamente como Exterior Gateway Protocol
(EGP) para el enrutamiento inter-dominio.
IGRP es un protocolo de enrutamiento basado en la tecnolog&iacute;a vector-distancia,
aunque tambi&eacute;n tiene en cuenta el estado del enlace. Utiliza una m&eacute;trica
compuesta para determinar la mejor ruta bas&aacute;ndose en el ancho de banda, el
retardo, la confiabilidad y la carga del enlace. El concepto es que cada router no
necesita saber todas las relaciones de ruta/enlace para la red entera. Cada router
publica destinos con una distancia correspondiente. Cada router que recibe la
informaci&oacute;n, ajusta la distancia y la propaga a los routers vecinos. La informaci&oacute;n
de la distancia en IGRP se manifiesta de acuerdo a la m&eacute;trica. Esto permite
configurar adecuadamente el equipo para alcanzar las trayectorias m&aacute;s &oacute;ptimas.
IGRP es un protocolo con clase, lo que significa que no pueden manipularse las
m&aacute;scaras de red (utiliza las m&aacute;scaras por defecto de cada Clase)
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3.6.2.3 Eigrp
EIGRP es un protocolo de encaminamiento vector distancia, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancias. Se
considera un protocolo avanzado que se basa en las caracter&iacute;sticas normalmente
asociadas con los protocolos del estado de enlace. Algunas de las mejores
funciones de OSPF, como las actualizaciones parciales y la detecci&oacute;n de vecinos,
se usan de forma similar con EIGRP. Aunque no garantiza el uso de la mejor ruta,
es bastante usado porque EIGRP es algo m&aacute;s f&aacute;cil de configurar que OSPF.
EIGRP mejora las propiedades de convergencia y opera con mayor eficiencia que
IGRP. Esto permite que una red tenga una arquitectura mejorada y pueda
mantener las inversiones actuales en IGRP. EIGRP al igual que IGRP usa el
siguiente c&aacute;lculo de m&eacute;trica:
M&eacute;trica= [K1 * ancho de banda + ((K2 * ancho de banda)/(256-carga))+ (K3 *
retardo)]*[K5/(confiabilidad + K4)]. (Nota: Debido a que EIGRP utiliza un campo de
m&eacute;trica de 32 bits, a diferencia de IGRP que es de 24, multiplica este valor por
256).
Los routers EIGRP mantienen informaci&oacute;n de ruta y topolog&iacute;a a disposici&oacute;n en la
RAM, para que puedan reaccionar r&aacute;pidamente ante los cambios. Al igual que
OSPF, EIGRP guarda esta informaci&oacute;n en varias tablas y bases de datos.
Las rutas reciben un estado y se pueden rotular para proporcionar informaci&oacute;n
adicional de utilidad.
3.6.2.4 Igp
Interior Gateway Protocol (IGP, protocolo de pasarela interno) hace referencia a
los protocolos usados dentro de un sistema aut&oacute;nomo.
Por otra parte, un Protocolo de Pasarela Externo determina si la red es accesible
desde el sistema aut&oacute;nomo al tiempo usa el IGP para resolver el encaminamiento
dentro del propio sistema.
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Los protocolos de pasarela internos se pueden dividir en dos categor&iacute;as: (1)
Protocolo de enrutamiento Vector-Distancia y (2) Protocolo de enrutamiento
Enlace-Estado
3.6.2.5 Bgp
El BGP o Border Gateway Protocol es un protocolo mediante el cual se
intercambia informaci&oacute;n de encaminamiento entre sistemas aut&oacute;nomos. Por
ejemplo, los ISP registrados en Internet suelen componerse de varios sistemas
aut&oacute;nomos y para este caso es necesario un protocolo como BGP.
Entre los sistemas aut&oacute;nomos de los ISP se intercambian sus tablas de rutas a
trav&eacute;s del protocolo BGP. Este intercambio de informaci&oacute;n de encaminamiento se
hace entre los routers externos de cada sistema aut&oacute;nomo. Estos routers deben
soportar BGP. Se trata del protocolo m&aacute;s utilizado para redes con intenci&oacute;n de
configurar un EGP (external gateway protocol)
La forma de configurar y delimitar la informaci&oacute;n que contiene e intercambia el
protocolo BGP es creando lo que se conoce como sistema aut&oacute;nomo. Cada
sistema aut&oacute;nomo (AS) tendr&aacute; conexiones o, mejor dicho, sesiones internas
(iBGP) y adem&aacute;s sesiones externas (eBGP).
El protocolo de gateway fronterizo (BGP) es un ejemplo de protocolo de gateway
exterior (EGP). BGP intercambia informaci&oacute;n de enrutamiento entre sistemas
aut&oacute;nomos a la vez que garantiza una elecci&oacute;n de rutas libres de bucles. Es el
protocolo principal de publicaci&oacute;n de rutas utilizado por las compa&ntilde;&iacute;as m&aacute;s
importantes de ISP en Internet. BGP4 es la primera versi&oacute;n que admite
enrutamiento entre dominios sin clase (CIDR) y agregado de rutas. A diferencia
de los protocolos de Gateway internos (IGP), como RIP, OSPF y EIGRP, no usa
m&eacute;tricas como n&uacute;mero de saltos, ancho de banda, o retardo. En cambio, BGP
toma decisiones de enrutamiento bas&aacute;ndose en pol&iacute;ticas de la red, o reglas que
utilizan varios atributos de ruta BGP.
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3.6.2.6 Ospf
Open Shortest Path First (frecuentemente abreviado OSPF) es un protocolo de
enrutamiento jer&aacute;rquico de pasarela interior o IGP (Interior Gateway Protocol),
que usa el algoritmo Dijkstra enlace-estado (LSA - Link State Algorithm) para
calcular la ruta m&aacute;s corta posible. Usa cost como su medida de m&eacute;trica. Adem&aacute;s,
construye una base de datos enlace-estado (link-state database, LSDB) id&eacute;ntica
en todos los enrutadores de la zona.
OSPF es probablemente el tipo de protocolo IGP m&aacute;s utilizado en grandes redes.
Puede operar con seguridad usando MD5 para autentificar a sus puntos antes de
realizar nuevas rutas y antes de aceptar avisos de enlace-estado. Como sucesor
natural de RIP, acepta VLSM o sin clases CIDR desde su inicio. A lo largo del
tiempo, se han ido creando nuevas versiones, como OSPFv3 que soporta IPv6 o
como las extensiones multidifusi&oacute;n para OSPF (MOSPF), aunque no est&aacute;n
demasiado extendidas. OSPF puede &quot;etiquetar&quot; rutas y propagar esas etiquetas
por otras rutas.
Una red OSPF se puede descomponer en redes m&aacute;s peque&ntilde;as. Hay un &aacute;rea
especial llamada &aacute;rea backbone que forma la parte central de la red y donde hay
otras &aacute;reas conectadas a ella. Las rutas entre diferentes &aacute;reas circulan siempre
por el backbone, por lo tanto todas las &aacute;reas deben conectar con el backbone. Si
no es posible hacer una conexi&oacute;n directa con el backbone, se puede hacer un
enlace virtual entre redes.
Los encaminadores en el mismo dominio de multidifusi&oacute;n o en el extremo de un
enlace punto-a-punto forman enlaces cuando se descubren los unos a los otros.
En un segmento de red Ethernet los encaminadores eligen a un encaminador
designado (Designated Router, DR) y un encaminador designado secundario
(Backup Designated Router, BDR) que act&uacute;an como hubs para reducir el tr&aacute;fico
entre los diferentes encaminadores. OSPF puede usar tanto multidifusiones como
unidifusiones para enviar paquetes de bienvenida y actualizaciones de enlaceestado. Las direcciones de multidifusiones usadas son 224.0.0.5 y 224.0.0.6. Al
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contrario que RIP o BGP, OSPF no usa ni TCP ni UDP, sino que usa IP
directamente, mediante el protocolo IP 89.
3.7 SEGURIDADES EN REDES INAL&Aacute;MBRICAS
3.7.1 INFRAESTRUCTURA ADAPTADA62
Lo primero que hay que hacer cuando se instala una red inal&aacute;mbrica es ubicar el
punto de acceso en un lugar razonable dependiendo del &aacute;rea de cobertura que se
desee. Sin embargo, es com&uacute;n que el &aacute;rea cubierta sea m&aacute;s grande que lo
deseado. En este caso es posible reducir la solidez del terminal de acceso para
que su rango de transmisi&oacute;n concuerde con el &aacute;rea de cobertura.
3.7.2 C&Oacute;MO EVITAR EL USO DE VALORES PREDETERMINADOS63
Cuando se instala un punto de acceso por primera vez, se configura con ciertos
valores predeterminados, inclusive la contrase&ntilde;a del administrador. Muchos
administradores principiantes suponen que como la red ya est&aacute; funcionando, no
tiene sentido cambiar la configuraci&oacute;n del punto de acceso. Sin embargo, las
configuraciones predeterminadas brindan s&oacute;lo un nivel de seguridad m&iacute;nimo. Por
esta raz&oacute;n, es vital registrarse en la interfaz de administraci&oacute;n (casi siempre a
trav&eacute;s de una interfaz Web o al usar un puerto en particular en el terminal de
acceso) para establecer especialmente una contrase&ntilde;a administrativa.
Adem&aacute;s, para conectarse a un punto de acceso es necesario conocer el
identificador de red (SSID). Por ello se recomienda cambiar el nombre
predeterminado de la red y desactivar la transmisi&oacute;n del nombre en la red.
Cambiar el identificador de red predeterminado es muy importante, ya que de lo
contrario puede brindarles a los hackers informaci&oacute;n sobre la marca o el modelo
del punto de acceso que se est&aacute; usando.
3.7.3 FILTRADO DE DIRECCIONES MAC64
Todo adaptador de red (t&eacute;rmino gen&eacute;rico de la tarjeta de red) tiene su propia
direcci&oacute;n f&iacute;sica (que se denomina direcci&oacute;n MAC). Esta direcci&oacute;n est&aacute;
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representada por 12 d&iacute;gitos en formato hexadecimal divida en grupos de dos
d&iacute;gitos separados por guiones.
Las interfaces de configuraci&oacute;n de los puntos de acceso les permiten, por lo
general, mantener una lista de permisos de acceso (llamada ACL; Lista de control
de acceso) que se basa en las direcciones MAC de los dispositivos autorizados
para conectarse a la red inal&aacute;mbrica.
Esta precauci&oacute;n algo restrictiva le permite a la red limitar el acceso a un n&uacute;mero
dado de equipos. Sin embargo, esto no soluciona el problema de la seguridad en
las transferencias de datos.
3.7.3.1 La capa Mac65
El est&aacute;ndar 802.11 define en su capa ce control de acceso al medio (MAC,
medium access control) una serie de funciones para realizar las operaciones
propias de las redes inal&aacute;mbricas. La capa MAC se encarga, en general, de
gestionar y mantener las comunicaciones entre estaciones 801.11, bien sean
puntos de acceso a adaptadores de red. La capa MAC tiene que coordinar el
acceso a un canal de radio compartido y utilizar su capa F&iacute;sica (PHY) 802.11b o
802.11g para detectar la portadora y transmisi&oacute;n y recepci&oacute;n de tramas.
Un adaptador de red cliente tiene que obtener primero el acceso al medio antes
de poder transmitir tramas. El medio es una canal de radio compartido. El
est&aacute;ndar 802.11 define dos formas de acceso al medio, funci&oacute;n de coordinaci&oacute;n
distribuida (DCF) y funci&oacute;n de coordinaci&oacute;n de punto (PCF) que no vamos a tratar.
DCF es obligatorio en todas las estaciones inal&aacute;mbricas y se basa en el protocolo
CSMA/CA (carrier sense multiple access/collision avoidance). Una estaci&oacute;n s&oacute;lo
puede transmitir cuando el canal est&aacute; libre, si otra estaci&oacute;n env&iacute;a una trama debe
esperar a que el canal est&eacute; libre para poder transmitir. Observamos como
ethernet utiliza CSMA/CD (carrier sense multiple access/collision detection)
ligeramente diferente del caso inal&aacute;mbrico.
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En CSMA/CA cuando estaci&oacute;n que quiere transmitir realiza una serie de pasos: &acute;
• Escuchar en el canal correspondiente.
• Si el canal est&aacute; libre env&iacute;a la trama.
• Si el canal est&aacute; ocupado espera un tiempo aleatorio denominado
contenci&oacute;n y vuelve a intentarlo.
• Transcurrido el tiempo de contenci&oacute;n vuelve a repetir todo el proceso hasta
que pueda enviar la trama.
En las estaciones inal&aacute;mbricas una estaci&oacute;n emisora no puede escuchar las
colisiones mientras env&iacute;a datos, b&aacute;sicamente porque no pueden activar el
receptor mientras transmiten una trama. Como consecuencia, la estaci&oacute;n
receptora debe enviar un ACK si no hubo errores en la recepci&oacute;n. Si la estaci&oacute;n
emisora no recibe el ACK tras un periodo de tiempo establecido supone que ha
habido una colisi&oacute;n o una interferencia de radiofrecuencia y reenv&iacute;a la trama.
Observamos que las colisiones pueden deteriorar seriamente el tr&aacute;fico de la red,
porque implica que el emisor, por un lado tenga que espere a recibir el ACK que
no va a llegar y por otro, volver a intentar enviar la trama. Por este motivo el
control de acceso al medio deber&iacute;a establecer alg&uacute;n tipo de mecanismo que
paliara esta deficiencia.
La capa MAC comprueba, como condici&oacute;n para permitir el acceso al medio, una
forma de evitar colisiones, el valor del vector de ubicaci&oacute;n de red (network
allocation vector, NAV), que es un contador residente en cada estaci&oacute;n y que
representa la cantidad de tiempo que tard&oacute; en transmitirse la anterior trama de
cualquier estaci&oacute;n. El valor de NAV tiene que ser cero antes de que una estaci&oacute;n
intente enviar una trama, porque sabe que durante ese tiempo ya hay otra
estaci&oacute;n emitiendo y si trata de emitir entrar&aacute; en estado de contenci&oacute;n, cosa que
se trata de evitar. Antes de transmitir una trama la estaci&oacute;n calcula el tiempo
necesario para la transmisi&oacute;n bas&aacute;ndose en su longitud y en la tasa de
transmisi&oacute;n y lo sit&uacute;a en el campo de duraci&oacute;n en la cabecera de la trama.
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Cuando cualquier estaci&oacute;n recibe la trama, toma el campo de duraci&oacute;n y lo utiliza
para establecer su correspondiente NAV. Este proceso reserva el medio para la
estaci&oacute;n emisora y evita que otras estaciones comiencen a transmitir mientras no
haya acabado.
Como hemos visto, un aspecto importante de DCF es un temporizador aleatorio
que la estaci&oacute;n utiliza cuando detecta una colisi&oacute;n por estar el medio ocupado. Si
el canal est&aacute; en uso la estaci&oacute;n tendr&aacute; que esperar un tiempo aleatorio antes de
volver a intentar tener acceso al medio y de esta forma garantizamos que dos
estaciones no van a transmitir al mismo tiempo. Este tiempo se conoce como
contenci&oacute;n.
Identificaci&oacute;n de un nodo
Cada nodo se identifica mediante los 6 bytes de su direcci&oacute;n MAC. Cada nodo
receptor reconoce su propia direcci&oacute;n MAC.
3.7.3.2 Funciones de la capa MAC 802.11 66
Vemos a continuaci&oacute;n un resumen significativo de las funciones de la capa MAC
para redes en modo infraestructura:
3.7.3.2.1 B&uacute;squeda (Scanning)
El est&aacute;ndar 802.11 define tanto la b&uacute;squeda activa como pasiva, sistemas que
utiliza un adaptador de red para localizar puntos de acceso. La b&uacute;squeda pasiva
es obligatoria donde cada adaptador de red busca canales individuales para
encontrar la mejor se&ntilde;al del punto de acceso. Peri&oacute;dicamente, cada punto de
acceso difunde se&ntilde;ales como si fuera un faro, y el adaptador de red recibe estas
se&ntilde;ales (beacon) mientras busca tomando nota de sus datos. Estas beacon
(se&ntilde;ales de faro) contiene datos sobre el punto de acceso incluyendo por ejemplo
el SSID, tasas de transmisi&oacute;n admitidas, etc. El adaptador de red puede usar esta
informaci&oacute;n para compararla y determinar junto con otras caracter&iacute;sticas, como la
fuerza de la se&ntilde;al, qu&eacute; punto de acceso utilizar.
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La b&uacute;squeda activa es similar salvo que la propia tarjeta inicia el proceso
difundiendo una trama de prueba a la que responden todos los puntos de acceso
que est&eacute;n al alcance con otra trama de prueba. En la b&uacute;squeda activa se permite
que un adaptador de red reciba respuesta inmediata del punto de acceso sin
necesidad de esperar a una transmisi&oacute;n beacon. En la pr&aacute;ctica la b&uacute;squeda activa
impone una carga adicional en la red debido a las tramas de prueba y sus
respuestas.
3.7.3.2.2 Autenticaci&oacute;n (Authentication)
La autenticaci&oacute;n es el proceso para comprobar la identidad de un adaptador en la
red para aceptarlo o rechazarlo. El est&aacute;ndar 802.11 especifica dos formas de
autenticaci&oacute;n, el sistem abierto y el sistema basado en una clave compartida.
El sistema abierto es obligatorio y consta de dos pasos.
• El adaptador de red inicia el proceso enviando una trama de solicitud de
autenticaci&oacute;n al punto de acceso.
• El punto de acceso responde con una trama de autenticaci&oacute;n que indica si
acepta o rechaza la autenticaci&oacute;n en el campo de c&oacute;digo de estado de la
trama.
La autenticaci&oacute;n de clave compartida es opcional y b&aacute;sicamente comprueba si la
clave WEP es la correcta. El hecho de ser opcional para el protocolo no impide
que est&eacute; en la pr&aacute;ctica totalidad de los adaptadores y puntos de acceso. Este
proceso consta de cuatro pasos:
• El adaptador de red inicia el proceso enviando una trama de solicitud de
autenticaci&oacute;n al punto de acceso.
• El punto de acceso responde con una trama de autenticaci&oacute;n que contiene
un texto de desaf&iacute;o.
• El adaptador de red utiliza su clave WEP para cifrar el texto de desaf&iacute;o y lo
devuelve al punto de acceso en otra trama de autenticaci&oacute;n.
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• El punto de acceso descifra el valor cifrado, lo compara con el original y
responde con una trama de autenticaci&oacute;n que indica si acepta o rechaza la
autenticaci&oacute;n. Si coinciden el valor original y el de la respuesta el punto de
acceso supone que el solicitante tiene la clave correcta.
3.7.3.2.3 Asociaci&oacute;n
La asociaci&oacute;n es un proceso por el cual el punto de acceso reserva recursos y
sincroniza con una estaci&oacute;n cliente.
Una vez que el adaptador de red se ha autenticado, tambi&eacute;n tiene que asociarse
al punto de acceso antes poder transmitir tramas de datos. La asociaci&oacute;n es
importante para sincronizar a ambos elementos con informaci&oacute;n importante como
por ejemplo las tasas de transmisi&oacute;n admitidas.
El adaptador de de inicia la asociaci&oacute;n enviando una trama de solicitud de
asociaci&oacute;n que contiene elementos como el SSID y tasas de transferencia
admitidas. El punto de acceso reserva memoria para ese cliente, le asigna un ID
de asociaci&oacute;n y le responde con una trama de respuesta de asociaci&oacute;n que
contiene el ID de asociaci&oacute;n junto con otra informaci&oacute;n referente al punto de
acceso. Una vez que el adaptador de red y el punto de acceso hayan completado
el proceso de asociaci&oacute;n pueden comenzar a transmitir tramas de datos entre
ellos, es decir el cliente puede utilizar el punto de de acceso para comunicar con
otros clientes de la red.
3.7.4 WEP - PRIVACIDAD EQUIVALENTE AL CABLEADO67
Para solucionar los problemas de seguridad de transferencia en redes
inal&aacute;mbricas, el est&aacute;ndar 802.11 incluye un sencillo mecanismo de cifrado
llamado WEP (Privacidad equivalente al cableado).
WEP es un protocolo de cifrado de trama de datos 802.11 que utiliza el algoritmo
sim&eacute;trico RC4 con claves de 64 bits o 128 bits. El concepto de WEP consiste en
establecer una clave secreta de 40 &oacute; 128 bits con antelaci&oacute;n. Esta clave secreta
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se debe declarar tanto en el punto de acceso como en los equipos cliente. La
clave se usa para crear un n&uacute;mero que parece aleatorio y de la misma longitud
que la trama de datos. Cada transmisi&oacute;n de datos se cifra de la siguiente manera.
Al utilizar el n&uacute;mero que parece aleatorio como una &quot;m&aacute;scara&quot;, se usa una
operaci&oacute;n &quot;O excluyente&quot; para combinar la trama y el n&uacute;mero que parece
aleatorio en un flujo de datos cifrado.
La clave de sesi&oacute;n que comparten todas las estaciones es est&aacute;tica, es decir que
para poner en funcionamiento un n&uacute;mero elevado de estaciones inal&aacute;mbricas,
&eacute;stas deben configurarse con la misma clave de sesi&oacute;n. Por lo tanto, con s&oacute;lo
saber la clave se pueden descifrar las se&ntilde;ales.
Adem&aacute;s, para la inicializaci&oacute;n se usan s&oacute;lo 24 bits de la clave, lo que implica que
s&oacute;lo 40 de 64 bits o 104 de 128 bits de la clave se utilizan realmente para el
cifrado.
En el caso de una clave de 40 bits, con un ataque de fuerza bruta (que prueba
todas las claves posibles) un hacker puede encontrar la clave de sesi&oacute;n con
rapidez. Asimismo, una falla detectada por Fluhrer, Mantin y Shamir en la
generaci&oacute;n del flujo que parece aleatorio permite que se descubra la clave de
sesi&oacute;n al almacenar y analizar de 100 MB a 1 GB de tr&aacute;fico.
Por lo tanto, el WEP no es suficiente para garantizar verdaderamente la
privacidad de los datos. Sin embargo, se recomienda utilizar al menos una clave
WEP de 128 bits para garantizar un nivel de privacidad m&iacute;nimo. Esto puede
reducir el riesgo de una intrusi&oacute;n en un 90 por ciento.
3.7.5 C&Oacute;MO MEJORAR LA AUTENTICACI&Oacute;N68
Para administrar la autenticaci&oacute;n, autorizaci&oacute;n y contabilidad (AAA) de manera
m&aacute;s eficaz, se puede usar un servidor RADIUS (Servicio de usuario de acceso
telef&oacute;nico de autenticaci&oacute;n remota. El protocolo RADIUS (definido por la RFC
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2865 y la 2866) es un sistema cliente/servidor que permite administrar de manera
central cuentas de usuarios y permisos de acceso relacionados.
3.7.6 CONFIGURACI&Oacute;N DE UNA VPN69
Para todas las comunicaciones que requieran un alto nivel de seguridad, es mejor
utilizar un cifrado cerrado de datos al instalar una red privada virtual (VPN).
Las redes de &aacute;rea local (LAN) son las redes internas de las organizaciones, es
decir las conexiones entre los equipos de una organizaci&oacute;n particular. Estas redes
se conectan cada vez con m&aacute;s frecuencia a Internet mediante un equipo de
interconexi&oacute;n. Muchas veces, las empresas necesitan comunicarse por Internet
con filiales, clientes o incluso con el personal que puede estar alejado
geogr&aacute;ficamente.
Sin embargo, los datos transmitidos a trav&eacute;s de Internet son mucho m&aacute;s
vulnerables que cuando viajan por una red interna de la organizaci&oacute;n, ya que la
ruta tomada no est&aacute; definida por anticipado, lo que significa que los datos deben
atravesar una infraestructura de red p&uacute;blica que pertenece a distintas entidades.
Por esta raz&oacute;n, es posible que a lo largo de la l&iacute;nea, un usuario entrometido,
escuche la red o incluso secuestre la se&ntilde;al. Por lo tanto, la informaci&oacute;n
confidencial de una organizaci&oacute;n o empresa no debe ser enviada bajo tales
condiciones.
La primera soluci&oacute;n para satisfacer esta necesidad de comunicaci&oacute;n segura
implica conectar redes remotas mediante l&iacute;neas dedicadas. Sin embargo, como la
mayor&iacute;a de las compa&ntilde;&iacute;as no pueden conectar dos redes de &aacute;rea local remotas
con una l&iacute;nea dedicada, a veces es necesario usar Internet como medio de
transmisi&oacute;n.
Una buena soluci&oacute;n consiste en utilizar Internet como medio de transmisi&oacute;n con
un protocolo de t&uacute;nel, que significa que los datos se encapsulan antes de ser
enviados de manera cifrada. El t&eacute;rmino Red privada virtual (abreviado VPN) se
utiliza para hacer referencia a la red creada artificialmente de esta manera.
Se dice que esta red es virtual porque conecta dos redes &quot;f&iacute;sicas&quot; (redes de &aacute;rea
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local) a trav&eacute;s de una conexi&oacute;n poco fiable (Internet) y privada porque s&oacute;lo los
equipos que pertenecen a una red de &aacute;rea local de uno de los lados de la VPN
pueden &quot;ver&quot; los datos.
Por lo tanto, el sistema VPN brinda una conexi&oacute;n segura a un bajo costo, ya que
todo lo que se necesita es el hardware de ambos lados. Sin embargo, no
garantiza una calidad de servicio comparable con una l&iacute;nea dedicada, ya que la
red f&iacute;sica es p&uacute;blica y por lo tanto no est&aacute; garantizada.
3.7.6.1 Funcionamiento de una VPN
Una red privada virtual se basa en un protocolo denominado protocolo de t&uacute;nel,
es decir, un protocolo que cifra los datos que se transmiten desde un lado de la
VPN hacia el otro.
Figura 3.16 VPN
Fuente: http://es.kioskea.net/contents/initiation/vpn.php3
La palabra &quot;t&uacute;nel&quot; se usa para simbolizar el hecho que los datos est&eacute;n cifrados
desde el momento que entran a la VPN hasta que salen de ella y, por lo tanto, son
incomprensibles para cualquiera que no se encuentre en uno de los extremos de
la VPN, como si los datos viajaran a trav&eacute;s de un t&uacute;nel. En una VPN de dos
equipos, el cliente de VPN es la parte que cifra y descifra los datos del lado del
usuario y el servidor VPN (com&uacute;nmente llamado servidor de acceso remoto) es el
elemento que descifra los datos del lado de la organizaci&oacute;n.
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De esta manera, cuando un usuario necesita acceder a la red privada virtual, su
solicitud se transmite sin cifrar al sistema de pasarela, que se conecta con la red
remota mediante la infraestructura de red p&uacute;blica como intermediaria; luego
transmite la solicitud de manera cifrada. El equipo remoto le proporciona los datos
al servidor VPN en su red y &eacute;ste env&iacute;a la respuesta cifrada. Cuando el cliente de
VPN del usuario recibe los datos, los descifra y finalmente los env&iacute;a al usuario.
3.7.7 WPA70
WPA (acceso inal&aacute;mbrico protegido) es una soluci&oacute;n de seguridad inal&aacute;mbrica
(WiFi) ofrecida por WiFi Alliance para solucionar las carencias de WEP.
WPA - Acceso inal&aacute;mbrico protegido.
WAP es una versi&oacute;n &quot;liviana&quot; del protocolo 802.11i que depende de protocolos de
autenticaci&oacute;n y de un algoritmo de cifrado cerrado: TKIP (Protocolo de integridad
de clave temporal) El TKIP genera claves aleatorias y, para lograr mayor
seguridad, puede alterar varias veces por segundo una clave de cifrado.
El funcionamiento de WPA se basa en la implementaci&oacute;n de un servidor de
autenticaci&oacute;n (en general un servidor RADIUS) que identifica a los usuarios en
una red y establece sus privilegios de acceso. No obstante, redes peque&ntilde;as
pueden usar una versi&oacute;n m&aacute;s simple de WPA, llamada WPA-PSK, al implementar
la misma clave de cifrado en todos los dispositivos, con lo cual ya no se necesita
el servidor RADIUS.
El WPA (en su primera construcci&oacute;n) s&oacute;lo admite redes en modo infraestructura,
es decir que no se puede utilizar para asegurar redes punto a punto inal&aacute;mbricas
(modo &quot;ad-hoc&quot;).
3.7.7.1 Wpa-Psk 71
Es el sistema m&aacute;s simple de control de acceso tras WEP, a efectos pr&aacute;cticos
tiene la misma dificultad de configuraci&oacute;n que WEP, una clave com&uacute;n compartida,
sin embargo, la gesti&oacute;n din&aacute;mica de claves aumenta notoriamente su nivel de
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seguridad. PSK se corresponde con las iniciales de PreShared Key y viene a
significar clave compartida previamente, es decir, a efectos del cliente basa su
seguridad en una contrase&ntilde;a compartida.
WPA-PSK usa una clave de acceso de una longitud entre 8 y 63 caracteres, que
es la clave compartida. Al igual que ocurr&iacute;a con WEP, esta clave hay que
introducirla en cada una de las estaciones y puntos de acceso de la red
inal&aacute;mbrica. Cualquier estaci&oacute;n que se identifique con esta contrase&ntilde;a, tiene
acceso a la red.
Las caracter&iacute;sticas de WPA-PSK lo definen como el sistema, actualmente, m&aacute;s
adecuado para redes de peque&ntilde;as oficinas o dom&eacute;sticas, la configuraci&oacute;n es muy
simple, la seguridad es aceptable y no necesita ning&uacute;n componente adicional.
3.7.7.2 Debilidades de WPA-PSK 72
La principal debilidad de WPA-PSK es la clave compartida entre estaciones.
Cuando un sistema basa su seguridad en un contrase&ntilde;a siempre es susceptible
de sufrir un ataque de fuera bruta, es decir ir comprobando contrase&ntilde;as, aunque
dada la longitud de la contrase&ntilde;a y si est&aacute; bien elegida no deber&iacute;a plantear
mayores problemas. Debemos pensar que hay un momento de debilidad cuando
la estaci&oacute;n establece el di&aacute;logo de autenticaci&oacute;n. Este di&aacute;logo va cifrado con las
claves compartidas, y si se ?entienden? entonces se garantiza el acceso y se
inicia el uso de claves din&aacute;micas. La debilidad consiste en que conocemos el
contenido del paquete de autenticaci&oacute;n y conocemos su valor cifrado. Ahora lo
que queda es, mediante un proceso de ataque de diccionario o de fuerza bruta,
intentar determinar la contrase&ntilde;a.
3.7.8 802.11i/WPA273
El 802.11i se ratific&oacute; el 24 de junio de 2004 para abordar el problema de la
seguridad en redes inal&aacute;mbricas. Se basa en el algoritmo de cifrado TKIP, como
el WPE, pero tambi&eacute;n admite el AES (Est&aacute;ndar de cifrado avanzado) que es
mucho m&aacute;s seguro.
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WiFi Alliance cre&oacute; una nueva certificaci&oacute;n, denominada WPA2, para dispositivos
que admiten el est&aacute;ndar 802.11i (como ordenadores port&aacute;tiles, PDA, tarjetas de
red, etc.).
A diferencia del WPA, el WPA2 puede asegurar tanto redes inal&aacute;mbricas en modo
infraestructura como tambi&eacute;n redes en modo &quot;ad hoc&quot;.
El est&aacute;ndar IEEE 802.11i define dos modos operativos:
• WPA-Personal:
Este
modo
permite
la
implementaci&oacute;n
de
una
infraestructura segura basada en WPA sin tener que utilizar un servidor de
autenticaci&oacute;n. WPA Personal se basa en el uso de una clave compartida,
llamada PSK que significa clave precompartida, que se almacena en el
punto de acceso y en los dispositivos cliente. A diferencia del WEP, no se
necesita ingresar una clave de longitud predefinida. El WPA le permite al
usuario ingresar una frase de contrase&ntilde;a. Despu&eacute;s, un algoritmo
condensador la convierte en PSK.
• WPA-Enterprise:
Este
modo
requiere
de
una
infraestructura
de
autenticaci&oacute;n 802.1x con un servidor de autenticaci&oacute;n, generalmente un
servidor
RADIUS
(Servicio
de
usuario
de
acceso
telef&oacute;nico
de
autenticaci&oacute;n remota, y un controlador de red (el punto de acceso).
3.7.9 802.1X 74
Debido a las carencias de 802.11 ha sido necesario establecer una nueva
normativa est&aacute;ndar que permita tanto la autenticaci&oacute;n como el intercambio
din&aacute;mico de contrase&ntilde;as, de forma f&aacute;cil y segura.
El est&aacute;ndar IEEE 802.1X proporciona un sistema de control de dispositivos de
red, de admisi&oacute;n, de tr&aacute;fico y gesti&oacute;n de claves para dispositivos tos en una red
inal&aacute;mbrica. 802.1X se basa en puertos, para cada cliente dispone de un puerto
que utiliza para establecer una conexi&oacute;n punto a punto. Mientras el cliente no se
74
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ha validado este puerto permanece cerrado. Cada una de estas funcionalidades
se puede utilizar por separado, permitiendo a WPA, por ejemplo, utilizar 802.1X
para aceptar a una estaci&oacute;n cliente.
Para el control de admisi&oacute;n 802.1X utiliza un protocolo de autenticaci&oacute;n
denominado EAP y para el cifrado de datos CCMP y esto es lo que se conoce
como RSN (Robust Secure Network) o tambi&eacute;n WPA2. No todo el hardware
admite CCMP.
3.7.9.1 Eap
Hemos visto que 802.1X utiliza un protocolo de autenticaci&oacute;n llamado EAP
(Extensible
Authentication
Protocol)
que
admite
distintos
m&eacute;todos
de
autenticaci&oacute;n como certificados, tarjetas inteligentes, ntlm, Kerberos, ldap, etc. En
realidad EAP act&uacute;a como intermediario entre un solicitante y un motor de
validaci&oacute;n permitiendo la comunicaci&oacute;n entre ambos.
El proceso de validaci&oacute;n est&aacute; conformado por tres elementos, un solicitante que
quiere ser validado mediante unas credenciales, un punto de acceso y un sistema
de validaci&oacute;n situado en la parte cableada de la red. Para conectarse a la red, el
solicitante se identifica mediante una credenciales que pueden ser un certificado
digital, una pareja nombre/usuario u otros datos. Junto con las credenciales, el
cliente solicitante tiene que a&ntilde;adir tambi&eacute;n qu&eacute; sistema de validaci&oacute;n tiene que
utilizar. Evidentemente no podemos pretender que el punto de acceso disponga
del sistema de validaci&oacute;n. Por ejemplo, si queremos utilizar como credenciales los
usuarios de un sistema, ser&aacute; el punto de acceso el que tendr&aacute; que preguntar al
sistema si las credenciales son correctas. En general EAP act&uacute;a de esta forma,
recibe una solicitud de validaci&oacute;n y la remite a otro sistema que sepa como
resolverla y que formar&aacute; parte de la red cableada. De esta forma vemos como el
sistema EAP permite un cierto tr&aacute;fico de datos con la red local para permitir la
validaci&oacute;n de un solicitante. El punto de acceso rechaza todas las tramas que no
est&eacute;n validadas, que provengan de un cliente que no se he identificado, salvo
aqu&eacute;llas que sean una solicitud de validaci&oacute;n. Estos paquetes EAP que circulan
por la red local se denominan EAPOL (EAP over LAN). Una vez validado, el punto
de acceso admite todo el tr&aacute;fico del cliente.
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El sistema de autenticaci&oacute;n puede ser un servidor RADIUS situado en la red local.
Los pasos que sigue el sistema de autenticaci&oacute;n 802.1X son:
• El cliente env&iacute;a un mensaje de inicio EAP que inicia un intercambio de
mensajes para permitir autenticar al cliente.
• El punto de acceso responde con un mensaje de solicitud de identidad EAP
para solicitar las credenciales del cliente.
• El cliente env&iacute;a un paquete respuesta EAP que contiene las credenciales
de validaci&oacute;n y que es remitido al servidor de validaci&oacute;n en la red local,
ajeno al punto de acceso.
• El servidor de validaci&oacute;n analiza las credenciales y el sistema de validaci&oacute;n
solicitado y determina si autoriza o no el acceso. En este punto tendr&aacute;n que
coincidir las configuraciones del cliente y del servidor, las credenciales
tienen que coincidir con el tipo de datos que espera el servidor.
• El servidor pude aceptar o rechazar la validaci&oacute;n y le env&iacute;a la respuesta al
punto de acceso.
• El punto de acceso devuelve un paquete EAP de acceso o de rechazo al
cliente.
• Si el servidor de autenticaci&oacute;n acepta al cliente, el punto de acceso
modifica el estado del puerto de ese cliente como autorizado para permitir
las comunicaciones.
De lo que hemos visto, el protocolo 802.1X tiene un mecanismo de autenticaci&oacute;n
independiente del sistema de cifrado. Si el servidor de validaci&oacute;n 802.1X est&aacute;
configurado adecuadamente, se puede utilizar para gestionar el intercambio
din&aacute;mico de claves, e incluir la clave de sesi&oacute;n con el mensaje de aceptaci&oacute;n. El
punto de acceso utiliza las claves de sesi&oacute;n para construir, firmar y cifrar el
mensaje de clave EAP que se manda tras el mensaje de aceptaci&oacute;n. El cliente
puede utilizar el contenido del mensaje de clave para definir las claves de cifrado
aplicables. En los casos pr&aacute;cticos de aplicaci&oacute;n del protocolo 802.1X, el cliente
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puede cambiar autom&aacute;ticamente las claves de cifrado con la frecuencia necesaria
para evitar que haya tiempo suficiente como para poder averiguarla.
Existen m&uacute;ltiples tipos de EAP, algunos son est&aacute;ndares y otros son soluciones
propietarias de empresas. Entre los tipos de EAP podemos citar:
3.7.9.1.1 Eap-Tls
Es un sistema de autenticaci&oacute;n fuerte basado en certificados digitales, tanto del
cliente como del servidor, es decir, requiere una configuraci&oacute;n PKI (Public Key
Infraestructure) en ambos extremos. TLS (transport Layer Security) es el nuevo
est&aacute;ndar que sustituye a SSL (Secure Socket Layer).
3.7.9.1.2 Eap-Ttls
El sistema de autenticaci&oacute;n se basa en una identificaci&oacute;n de un usuario y
contrase&ntilde;a que se transmiten cifrados mediante TLS, para evitar su transmisi&oacute;n
en texto limpio. Es decir se crea un t&uacute;nel mediante TLS para transmitir el nombre
de usuario y la contrase&ntilde;a. A diferencia de EAP-TLS s&oacute;lo requiere un certificado
de servidor.
3.7.9.1.3 Peap
El significado de PEAP se corresponde con Protected EAP y consiste en un
mecanismo de validaci&oacute;n similar a EAP-TTLS, basado en usuario y contrase&ntilde;a
tambi&eacute;n protegidos.
3.7.10 FIREWALL75
Un firewall es un sistema que protege a un ordenador o a una red de ordenadores
contra intrusiones provenientes de redes de terceros (generalmente desde
Internet). Un sistema de firewall filtra paquetes de datos que se intercambian a
trav&eacute;s de Internet. Por lo tanto, se trata de una pasarela de filtrado que
comprende al menos las siguientes interfaces de red:
• Una interfaz para la red protegida (red interna).
• Una interfaz para la red externa.
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Figura 3.17 Firewall
Fuente: http://static.commentcamarche.net/es.kioskea.net/pictures
El sistema firewall es un sistema de software, a menudo sustentado por un
hardware de red dedicada, que act&uacute;a como intermediario entre la red local (u
ordenador local) y una o m&aacute;s redes externas. Un sistema de firewall puede
instalarse en ordenadores que utilicen cualquier sistema siempre y cuando:
• La m&aacute;quina tenga capacidad suficiente como para procesar el tr&aacute;fico.
• El sistema sea seguro.
• No se ejecute ning&uacute;n otro servicio m&aacute;s que el servicio de filtrado de
paquetes en el servidor.
En caso de que el sistema de firewall venga en una caja negra (llave en mano), se
aplica el t&eacute;rmino &quot;aparato&quot;.
3.7.10.1 C&oacute;mo funciona un sistema Firewall
Un sistema firewall contiene un conjunto de reglas predeterminadas que le
permiten al sistema:
• Autorizar la conexi&oacute;n (permitir).
• Bloquear la conexi&oacute;n (denegar).
• Rechazar el pedido de conexi&oacute;n sin informar al que lo envi&oacute; (negar).
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Todas estas reglas implementan un m&eacute;todo de filtrado que depende de la pol&iacute;tica
de seguridad adoptada por la organizaci&oacute;n. Las pol&iacute;ticas de seguridad se dividen
generalmente en dos tipos que permiten:
• La autorizaci&oacute;n de s&oacute;lo aquellas comunicaciones que se autorizaron
expl&iacute;citamente:
&quot;Todo lo que no se ha autorizado expl&iacute;citamente est&aacute; prohibido&quot;
• El rechazo de intercambios que fueron prohibidos expl&iacute;citamente.
El primer m&eacute;todo es sin duda el m&aacute;s seguro. Sin embargo, impone una definici&oacute;n
precisa y restrictiva de las necesidades de comunicaci&oacute;n.
3.7.10.2 Filtrado de paquetes Stateless
Un sistema de firewall opera seg&uacute;n el principio del filtrado simple de paquetes, o
filtrado de paquetes stateless. Analiza el encabezado de cada paquete de datos
(datagrama) que se ha intercambiado entre un ordenador de red interna y un
ordenador externo.
As&iacute;, los paquetes de datos que se han intercambiado entre un ordenador con red
externa y uno con red interna pasan por el firewall y contienen los siguientes
encabezados, los cuales son analizados sistem&aacute;ticamente por el firewall:
• La direcci&oacute;n IP del ordenador que env&iacute;a los paquetes
• La direcci&oacute;n IP del ordenador que recibe los paquetes
• El tipo de paquete (TCP, UDP, etc.)
• El n&uacute;mero de puerto (recordatorio: un puerto es un n&uacute;mero asociado a un
servicio o a una aplicaci&oacute;n de red).
Las direcciones IP que los paquetes contienen permiten identificar el ordenador
que env&iacute;a los paquetes y el ordenador de destino, mientras que el tipo de paquete
y el n&uacute;mero de puerto indican el tipo de servicio que se utiliza.
La siguiente tabla proporciona ejemplos de reglas del firewall:
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Tabla 3.1 Reglas del Firewall
Regla Acci&oacute;n
IP fuente
IP destino
Protocolo
Puerto
Puerto
fuente
destino
1
Aceptar 192.168.10.20
194.154.192.3 TCP
cualquiera 25
2
Aceptar cualquiera
192.168.10.3
TCP
cualquiera 80
3
Aceptar 192.168.10.0/24 cualquiera
TCP
cualquiera 80
4
Aceptar cualquiera
cualquiera cualquiera cualquiera
cualquiera
Elaborado por : Franklin Mosquera.
Los puertos reconocidos (cuyos n&uacute;meros van del 0 al 1023) est&aacute;n asociados con
servicios ordinarios (por ejemplo, los puertos 25 y 110 est&aacute;n asociados con el
correo electr&oacute;nico y el puerto 80 con la Web). La mayor&iacute;a de los dispositivos de
firewall se configuran al menos para filtrar comunicaciones de acuerdo con el
puerto que se usa. Normalmente, se recomienda bloquear todos los puertos que
no son fundamentales (seg&uacute;n la pol&iacute;tica de seguridad vigente).
Por ejemplo, el puerto 23 a menudo se bloquea en forma predeterminada
mediante dispositivos de firewall, ya que corresponde al protocolo TELNET, el
cual permite a una persona emular el acceso terminal a una m&aacute;quina remota para
ejecutar comandos a distancia. Los datos que se intercambian a trav&eacute;s de
TELNET no est&aacute;n codificados. Esto significa que es probable que un hacker
observe la actividad de la red y robe cualquier contrase&ntilde;a que no est&eacute; codificada.
Generalmente, los administradores prefieren el protocolo SSH, el cual tiene la
reputaci&oacute;n de ser seguro y brinda las mismas funciones que TELNET.
3.7.10.3 Filtrado Din&aacute;mico
El Filtrado de paquetes Stateless s&oacute;lo intenta examinar los paquetes IP
independientemente, lo cual corresponde al nivel 3 del modelo OSI (Interconexi&oacute;n
de sistemas abiertos). Sin embargo, la mayor&iacute;a de las conexiones son admitidas
por el protocolo TCP, el cual administra sesiones, para tener la seguridad de que
todos los intercambios se lleven a cabo en forma correcta. Asimismo, muchos
servicios (por ejemplo, FTP) inician una conexi&oacute;n en un puerto est&aacute;tico. Sin
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embargo, abren un puerto en forma din&aacute;mica (es decir, aleatoria) para establecer
una sesi&oacute;n entre la m&aacute;quina que act&uacute;a como servidor y la m&aacute;quina cliente.
De esta manera, con un filtrado de paquetes stateless, es imposible prever cu&aacute;les
puertos deber&iacute;an autorizarse y cu&aacute;les deber&iacute;an prohibirse Para solucionar este
problema, el sistema de filtrado din&aacute;mico de paquetes se basa en la inspecci&oacute;n de
las capas 3 y 4 del modelo OSI, lo que permite controlar la totalidad de las
transacciones entre el cliente y el servidor. El t&eacute;rmino que se usa para denominar
este proceso es &quot;inspecci&oacute;n stateful&quot; o &quot;filtrado de paquetes stateful&quot;.
Un dispositivo de firewall con &quot;inspecci&oacute;n stateful&quot; puede asegurar el control de
los intercambios. Esto significa que toma en cuenta el estado de paquetes previos
cuando se definen reglas de filtrado. De esta manera, desde el momento en que
una m&aacute;quina autorizada inicia una conexi&oacute;n con una m&aacute;quina ubicada al otro lado
del firewall, todos los paquetes que pasen por esta conexi&oacute;n ser&aacute;n aceptados
impl&iacute;citamente por el firewall.
El hecho de que el filtrado din&aacute;mico sea m&aacute;s efectivo que el filtrado b&aacute;sico de
paquetes no implica que el primero proteger&aacute; el ordenador contra los hackers que
se aprovechan de las vulnerabilidades de las aplicaciones. A&uacute;n as&iacute;, estas
vulnerabilidades representan la mayor parte de los riesgos de seguridad.
3.7.10.4 Filtrado de aplicaciones
El filtrado de aplicaciones permite filtrar las comunicaciones de cada aplicaci&oacute;n. El
filtrado de aplicaciones opera en el nivel 7 (capa de aplicaciones) del modelo OSI,
a diferencia del filtrado simple de paquetes (nivel 4). El filtrado de aplicaciones
implica el conocimiento de los protocolos utilizados por cada aplicaci&oacute;n.
Como su nombre lo indica, el filtrado de aplicaciones permite filtrar las
comunicaciones de cada aplicaci&oacute;n. El filtrado de aplicaciones implica el
conocimiento de las aplicaciones en la red y un gran entendimiento de la forma en
que en &eacute;sta se estructuran los datos intercambiados (puertos, etc.).
Un firewall que ejecuta un filtrado de aplicaciones se denomina generalmente
&quot;pasarela de aplicaciones&quot; o (&quot;proxy&quot;), ya que act&uacute;a como rel&eacute; entre dos redes
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mediante la intervenci&oacute;n y la realizaci&oacute;n de una evaluaci&oacute;n completa del
contenido en los paquetes intercambiados. Por lo tanto, el proxy act&uacute;a como
intermediario entre los ordenadores de la red interna y la red externa, y es el que
recibe los ataques. Adem&aacute;s, el filtrado de aplicaciones permite la destrucci&oacute;n de
los encabezados que preceden los mensajes de aplicaciones, lo cual proporciona
una mayor seguridad.
Este tipo de firewall es muy efectivo y, si se ejecuta correctamente, asegura una
buena protecci&oacute;n de la red. Por otra parte, el an&aacute;lisis detallado de los datos de la
aplicaci&oacute;n requiere una gran capacidad de procesamiento, lo que a menudo
implica la ralentizaci&oacute;n de las comunicaciones, ya que cada paquete debe
analizarse minuciosamente.
Adem&aacute;s, el proxy debe interpretar una gran variedad de protocolos y conocer las
vulnerabilidades relacionadas para ser efectivo.
Finalmente, un sistema como este podr&iacute;a tener vulnerabilidades debido a que
interpreta pedidos que pasan a trav&eacute;s de sus brechas. Por lo tanto, el firewall
(din&aacute;mico o no) deber&iacute;a disociarse del proxy para reducir los riesgos de
comprometer al sistema.
3.7.10.5 El concepto de Firewall personal
El t&eacute;rmino firewall personal se utiliza para los casos en que el &aacute;rea protegida se
limita al ordenador en el que el firewall est&aacute; instalado.
Un firewall personal permite controlar el acceso a la red de aplicaciones
instaladas en el ordenador y prevenir notablemente los ataques de programas
como los troyanos, es decir, programas da&ntilde;inos que penetran en el sistema para
permitir que un hacker controle el ordenador en forma remota. Los firewalls
personales permiten subsanar y prevenir intrusiones de aplicaciones no
autorizadas a conectarse a su ordenador.
3.7.10.6 Limitaciones del Firewall
Por supuesto que los sistemas firewall no brindan seguridad absoluta; todo lo
contrario. Los firewalls s&oacute;lo ofrecen protecci&oacute;n en tanto todas las comunicaciones
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salientes pasen sistem&aacute;ticamente a trav&eacute;s de &eacute;stos y est&eacute;n configuradas
correctamente. Los accesos a la red externa que sortean el firewall tambi&eacute;n son
puntos d&eacute;biles en la seguridad. Claramente, &eacute;ste es el caso de las conexiones
que se realizan desde la red interna mediante un m&oacute;dem o cualquier otro medio
de conexi&oacute;n que evite el firewall.
Asimismo, la adici&oacute;n de medios externos de almacenamiento a los ordenadores
de sobremesa o port&aacute;tiles de red interna puede da&ntilde;ar enormemente la pol&iacute;tica de
seguridad general.
Para garantizar un nivel m&aacute;ximo de protecci&oacute;n, debe ejecutarse un firewall en el
ordenador y su registro de actividad debe controlarse para poder detectar intentos
de intrusi&oacute;n o anomal&iacute;as. Adem&aacute;s, se recomienda controlar la seguridad (por
ejemplo, inscribi&eacute;ndose para recibir alertas de seguridad de CERT) a fin de
modificar los par&aacute;metros del dispositivo de firewall en funci&oacute;n de las alertas
publicadas.
La instalaci&oacute;n de un firewall debe llevarse a cabo de la mano de una pol&iacute;tica de
seguridad real.
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4 CAPITULO 4
AN&Aacute;LISIS, DISE&Ntilde;O, IMPLEMENTACI&Oacute;N Y PRUEBAS DE
UNA RED INAL&Aacute;MBRICA WLAN QUE DE ACCESO A
INTERNET A LOS EMPLEADOS DE LA MICROEMPRESA
ETIEXPRESS
El problema actual que posee la microempresa
es el de no contar con una
interconexi&oacute;n entre las estaciones de trabajo que posee dicha microempresa, la
cual les permita comunicarse entre si para compartir recursos e informaci&oacute;n,
como tampoco tienen acceso a Internet. La alternativa m&aacute;s eficaz es la de un
dise&ntilde;o inal&aacute;mbrico para solucionar los requerimientos actuales.
4.1 CONSIDERACIONES GENERALES DE DISE&Ntilde;O
Para el dise&ntilde;o de una Wlan se deben tener en consideraci&oacute;n algunos factores de
dise&ntilde;o.
4.1.1
FACTORES DE DISE&Ntilde;O
4.1.1.1 Usuarios a servir
La funci&oacute;n de un Access Point es servir a una determinada cantidad de usuarios,
por lo cual para la adquisici&oacute;n de estos se debe saber la cantidad de clientes que
soportara cada Access Point.
4.1.1.2 &Aacute;reas de cobertura y velocidades de conexi&oacute;n
Con respecto a la &aacute;rea de cobertura y la velocidad que alcanzara la red
inal&aacute;mbrica se toma en cuenta lo siguientes aspectos entre mayor sea el &aacute;rea de
cobertura, menor ser&aacute; la velocidad a la cual se establece la conexi&oacute;n. En algunas
ocasiones no es recomendable como soluci&oacute;n el aumentar ganancia de antenas
ya que se produce mayor interferencia con canales adyacentes.
4.1.1.3 Seguridades
Un factor muy importante que debe ser tomado en cuenta es el de la seguridad. El
utilizar ondas de radio convencionales a&ntilde;ade un factor de riesgo sobre las redes
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sin cables, ya que la se&ntilde;al puede ser recogida por cualquier receptor. En la
actualidad se utilizan sistemas de encriptaci&oacute;n para reforzar la seguridad en las
redes wireless. El m&aacute;s utilizado es el WEP que utiliza encriptaci&oacute;n de hasta 512
bits.
Tambi&eacute;n existe en este nivel b&aacute;sico de seguridad el filtrado de direcciones MAC.
Con este mecanismo se logra filtrar aquellas direcciones MAC que no
pertenezcan a nuestra red. Se ha demostrado que es muy f&aacute;cil corromper estos
dos mecanismos, por lo cual no es muy recomendable si se desea un nivel de
seguridad m&aacute;s sofisticado.
4.1.1.4
La se&ntilde;al
Otro aspecto importante que se deber&iacute;a tomar en consideraci&oacute;n es la p&eacute;rdida de
la se&ntilde;al. El est&aacute;ndar 802.11g permite alcanzar velocidades de hasta 54 Mb por
segundo. Se debe tomar en cuenta al trabajar con se&ntilde;ales de radio, la distancia
entre transmisor y receptor y la calidad de cables y conectores es un factor muy
importante para mantener una velocidad adecuada. Una se&ntilde;al d&eacute;bil implica
paquetes perdidos. Adem&aacute;s no hay que olvidar que tanto las microondas como
los tel&eacute;fonos digitales inal&aacute;mbricos DECT tienen una longitud de onda similar y
pueden causar interferencias.
4.1.1.5 Escalabilidad
Se denomina estabilidad a la facilidad de expandir la red despu&eacute;s de su
instalaci&oacute;n inicial.
En una red inal&aacute;mbrica es sencillo expandir la red consiste en aumentar un
computador e instalar en este una tarjeta de red inal&aacute;mbrica, y as&iacute; podr&iacute;amos ir
ampliando nuestra red, sin olvidar de tomar en cuenta la capacidad del Access
Point.
4.1.1.6 La Frecuencia de Operaci&oacute;n
En la actualidad bas&aacute;ndonos en los est&aacute;ndares 802.11 las WLAN utilizan las
frecuencias de 2.4 Ghz (802.11b) y 5 Ghz (802.11a/g). En la siguiente figura se
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muestra los rangos de frecuencia usados con respecto a la distancia de cobertura
en redes inal&aacute;mbricas.
Figura 4.1: Rango de cobertura seg&uacute;n la frecuencia
Fuente: http://eveliux.com/mx/?option=content&amp;task=view&amp;id=31&amp;Itemid
4.1.1.7 &Aacute;rea de cobertura
Se puede concluir que al aumentar la frecuencia, generalmente el rango de
cobertura de la se&ntilde;al disminuye, de modo que la frecuencia de operaci&oacute;n de 5
Ghz generalmente tiene menor rango de cobertura que la de 2.4 Ghz. De acuerdo
con esto, si se utiliza el est&aacute;ndar 802.11a se requiere un n&uacute;mero mayor de AP's
para extender la cobertura y esto implica un mayor costo. Por otro lado, el
est&aacute;ndar 802.11b tiene una mayor cobertura, aunque con un menor ancho de
banda. Tomando en cuenta que el Access Point se va instalar en interiores. El
rango de cobertura ser&aacute;. En cub&iacute;culos cerrados la cobertura es de 20 metros, en
cub&iacute;culos abiertos de 30 metros. En pasillos y corredores de hasta 45 metros. El
uso de antenas con mayor ganancia aumentar&aacute; considerablemente la cobertura.
Se debe considerar los obst&aacute;culos que se presenten en la transmisi&oacute;n de la se&ntilde;al.
Hablamos entonces de diversos materiales tales como: madera, ladrillo, tabla y
roca. Ciertos materiales reflejan las se&ntilde;ales sin problema como la madera y la
tabla roca, lo cual puede extender la cobertura de la WLAN. Otros materiales
como el concreto con varilla, acero y cemento absorben o aten&uacute;an la potencia de
la se&ntilde;al disminuyendo la cobertura.
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Tabla 4.1 Comparaci&oacute;n entre los est&aacute;ndares 802.11a, b y g
IEEE 802.11b
IEEE 802.11g
Par&aacute;metro
IEEE 802.11&ordf;
Frecuencia/Ancho
de banda
5 Ghz (300 Mhz)
Modulaci&oacute;n
2.4 Ghz (83.5
Mhz)
DSSS
OFDM
OFDM
Ancho de banda
por canal
Tasa
2.4 Ghz (83.5
Mhz)
2
Mhz
(6
canales
transmisi&oacute;n
Cobertura
interior/exterior
Potencia m&aacute;xima*
Usuarios
simult&aacute;neos
Mhz 22
(3 canales)
(3 canales)
54 Mbps
11 Mbps
54 Mbps
30/50 metros
50/150 metros
30/50 metros
utilizables)
de
22
200 mW, 1 W, 4
W
64
1 mW/MHz
32
Mhz
200 mW, 1 W, 4
W
50
*varia seg&uacute;n la potencia de la antena y de la posici&oacute;n de &eacute;sta
Elaborado por : Franklin Mosquera.
4.2 DISE&Ntilde;O DE LA RED WLAN
4.2.1 AN&Aacute;LISIS DE REQUERIMIENTOS
En la microempresa es indispensable que los empleados tengan una buena
infraestructura como tambi&eacute;n un adecuado hardware y software, es por este
motivo que se estudiar&aacute;n la cantidad de usuarios a servir, as&iacute; como los
requerimientos que se presentan los empleados y la microempresa.
Se pudo determinar los siguientes requerimientos y necesidades que tienen los
empleados estos son:
• Como principal requerimiento el acceso al internet banda ancha, con las
mejores caracter&iacute;sticas en velocidad, sin l&iacute;mite en el tiempo de conexi&oacute;n.
• Poder tener acceso a la informaci&oacute;n con mayor velocidad.
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• Compartir recursos e informaci&oacute;n que brinda la red, y as&iacute; tener un sistema
de comunicaci&oacute;n que transmite audio, video, voz y datos, la cual integra
movilidad, flexibilidad.
• Tener acceso a los recursos de software hardware de la microempresa.
• Con el acceso al internet por parte de los empleados se beneficiaran de las
m&uacute;ltiples funcionalidades y aplicaciones que brinda el acceso a internet en
la actualidad, y con esto estar a la vanguardia de la tecnolog&iacute;a y de la vida
cotidiana en la actualidad.
4.2.1.1 Usuarios a Servir
Inicialmente la red servir&aacute; a 6 estaciones de trabajo (computadores) pero
tendremos que considerar un crecimiento de la red en el futuro. Un Access Point
sirve a determinada cantidad de usuarios, por lo cual para la adquisici&oacute;n de &eacute;stos
se debe saber la cantidad de clientes que soporta cada Access Point.
4.2.1.2 Requerimientos F&iacute;sicos y L&oacute;gicos
Los requerimientos para implementar la red WLAN son:
F&iacute;sicos: Se requiere de Access Point, tarjetas de red inal&aacute;mbricas, cable UTP.
L&oacute;gicos:
Software: El sistema operativo requerido para la instalaci&oacute;n puede ser Windows
98SE/XP/Vista, Internet Explorer.
4.2.2 DESCRIPCI&Oacute;N DEL ESCENARIO
La red planteada tendr&aacute; una configuraci&oacute;n infraestructura, la cual permitir&aacute; el
enlace entre el Acces Point y las maquinas para luego tener acceso al Internet. La
distancia de cobertura es de 8 metros en l&iacute;nea recta.
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Figura 4.2 Diagrama de Red
Elaborado por: Franklin Mosquera
4.2.3
AN&Aacute;LISIS Y SELECCI&Oacute;N DE LOS EQUIPOS Y TECNOLOG&Iacute;AS
4.2.3.1 Selecci&oacute;n de los equipos
Para realizar la selecci&oacute;n de los
equipos se debe considerar factores que
determinan el tipo de soluci&oacute;n que m&aacute;s se acople a las necesidades de la
microempresa, as&iacute; como del costo beneficio.
4.2.3.1.1 Comparaci&oacute;n de alternativas
Tabla 4.2 Comparaci&oacute;n de Access Point
Descripci&oacute;n
3Com Wireless LAN
Managed Access
Point 2750
Linksys Wireless-G
Access Point
WAP54G
D-Link AirPlus G
DWL-G700AP
Access Point
Velocidad de
transferencia de
datos
54 Mbps
54 Mbps
54 Mbps
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Formato c&oacute;digo de
l&iacute;nea:
OFDM
DBPSK, DQPSK,
CCK, OFDM
Protocolo de
interconexi&oacute;n de
datos
Banda de frecuencia:
Protocolo de gesti&oacute;n
remota:
Indicadores de
estado:
IEEE 802.11b, IEEE
802.11a, IEEE
802.11g
---Telnet, HTTP,
HTTPS
Actividad de enlace,
alimentaci&oacute;n, estado
IEEE 802.11b, IEEE
802.11g
DBPSK, DQPSK,
CCK, 64 QAM,
BPSK, QPSK, 16
QAM, OFDM
IEEE 802.11b, IEEE
802.11g
2.4 GHz
HTTP
2.4 GHz
HTTP
Actividad de enlace,
alimentaci&oacute;n, tinta
OK
Auto-sensor por
dispositivo,
negociaci&oacute;n
autom&aacute;tica, se&ntilde;al
ascendente
autom&aacute;tica
(MDI/MDI-X
autom&aacute;tico), filtrado
de direcci&oacute;n MAC,
actualizable por
firmware,log de
eventos
Estado puerto,
actividad de enlace,
alimentaci&oacute;n
Caracter&iacute;sticas:
especiales
Algoritmo de cifrado:
M&eacute;todo de
autentificaci&oacute;n
Cumplimiento de
normas:
Antena:
Cantidad de antenas:
Directividad:
Nivel de ganancia:
Expansi&oacute;n /
conectividad
Power Over Ethernet
Criptograf&iacute;a 128 bits,
VPN, negociaci&oacute;n
autom&aacute;tica, soporte
VLAN, activable,
repliegue autom&aacute;tico
Auto-sensor por
dispositivo,
negociaci&oacute;n
autom&aacute;tica, modo de
repetici&oacute;n, filtrado de
direcci&oacute;n MAC
WEP de 128 bits,
encriptaci&oacute;n de 64
bits WEP, WPA
AES, WEP de 128
bits, encriptaci&oacute;n de
64 bits WEP, TKIP,
WPA, WPA2, WPAPSK
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID)
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID)
IEEE 802.3, IEEE
802.3u, IEEE
802.11b, IEEE
802.11g
IEEE 802.3, IEEE
802.3u, IEEE
802.11b, IEEE
802.11g, Wi-Fi
CERTIFIED
Externa integrada
2
Omnidireccional
2 dBi
1 x red - Radio
Ethernet
Externa desmontable
2
Omnidireccional
1 x red – Radio
Ethernet
Externa desmontable
1
Omnidireccional
2 dBi
1 x red - Radio
Ethernet
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
1 x gesti&oacute;n - D-Sub
de 9 espigas (DB-9)
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
1 x red - Ethernet 10
Base - T/100Base - T
x Rj45
AES, SSL, WEP de
104 bits, TKIP, WPA
RADIUS,
Identificaci&oacute;n de
conjunto de servicios
de radio (SSID),
Secure Shell v.2
(SSH2)
IEEE 802.3, IEEE
802.11b, IEEE
802.11a, IEEE
802.3af, IEEE
802.11g, IEEE
802.1x, IEEE 802.11i,
Wi-Fi CERTIFIED
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(PoE)
Garant&iacute;a del
fabricante
Incluido
Adaptable
----
1 a&ntilde;o de garant&iacute;a
3 a&ntilde;os de garant&iacute;a
No hay datos
Temperatura m&iacute;nima
de funcionamiento
-10 &deg;C
0 &deg;C
0 &deg;C
Temperatura m&aacute;xima
de funcionamiento
40 &deg;C
40 &deg;C
55 &deg;C
5 - 95%
10 - 85%
5 - 95%
&Aacute;mbito de humedad
de funcionamiento:
Precio
Accesible
Accesible
Accesible
Fuente: http://www.ciao.es/Linksys_Wireless_G_Access_Point_WAP54G__690388
http://www.ciao.es/3Com_Wireless_LAN_Managed_Access_Point_2750__691377
http://www.ciao.es/D_Link_AirPlus_G_DWL_G700AP_Access_Point__690334
4.2.3.1.2 Conclusi&oacute;n y selecci&oacute;n
Como conclusi&oacute;n se puede decir que la mejor soluci&oacute;n escogida por nosotros ser&aacute;
Linksys porque se necesita en los Access Points las antenas sean desmontables,
que sean compatibles con PoE y que posean una buena garant&iacute;a. Se puede decir
tambi&eacute;n que esta marca es muy reconocida en el mercado por su calidad y
prestigio.
Las tarjetas de red inal&aacute;mbricas ser&aacute;n igual de marca Linsksys, para tener una
buena comunicaci&oacute;n y compatibilidad con el Access Point.
4.2.3.2
Selecci&oacute;n del Protocolo
Para realizar la selecci&oacute;n del protocolo a ser usado en la implementaci&oacute;n de
nuesro proyecto se tomo en cuenta las principales caracter&iacute;sticas de los
diferentes est&aacute;ndares utilizados para redes inal&aacute;mbricas.
4.2.3.2.1 Comparaci&oacute;n de Alternativas
Tabla 4.3 Comparaci&oacute;n de Est&aacute;ndares 802.11
Est&aacute;ndar
802.11b
802.11&ordf;
802.11g
Velocidad
11Mbps /
5.5Mbps
2.4 GHz
54Mbps / 30Mbps
54Mbps / 30Mbps
5.8 GHz
2.4 GHz
Precio
Econ&oacute;mico
Alto
Accesible
Distancia m&aacute;x.
50 - 100m
50 - 100m
50 - 125m
La m&aacute;s difundida
Emergente
Actual
Frecuencia
Estado
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Compatibilidad
Ventajas
Inconvenientes
802.11
Bajo coste, rango
de se&ntilde;al muy
bueno y dif&iacute;cil de
obstruir.
Baja velocidad
m&aacute;xima, soporte
de un n&uacute;mero
bajo de usuarios a
la vez y produce
interferencias en
la banda de 2.4
No compatible
802.11b
Velocidad m&aacute;xima
alta, soporte de
muchos usuarios
a la vez y no
produce
interferencias en
otros aparatos
Velocidad m&aacute;xima
alta, soporte de
muchos usuarios
a la vez, rango de
se&ntilde;al muy bueno
y dif&iacute;cil de
obstruir.
Alto coste, bajo
rango de se&ntilde;al
que es f&aacute;cilmente
obstruible.
Alto coste y
produce
interferencias en
la banda de 2.4
GHz.
Elaborado por : Franklin Mosquera.
4.2.3.2.2 Conclusi&oacute;n y Selecci&oacute;n
Como conclusi&oacute;n se obtuvo que la mejor opci&oacute;n es el protocolo IEEE 802.11g,
porque posee tecnolog&iacute;a m&aacute;s actual, velocidad m&aacute;xima alta, soporte de muchos
usuarios a la vez, rango de se&ntilde;al muy bueno y dif&iacute;cil de obstruir brinda mejores
seguridades y mayor alcance, como tambi&eacute;n ofrece compatibilidad con equipos
de est&aacute;ndar 802.11 b.
4.2.4 DEFINICI&Oacute;N DE SEGURIDADES EN LA RED INAL&Aacute;MBRICA
La seguridad que utilizaremos en la implementaci&oacute;n de nuestro proyecto ser&aacute; el
mecanismo de cifrado WEP, en el futuro se planteara la implementaci&oacute;n de un
firewall o se cambiar&aacute; de seguridades a una m&aacute;s compleja y segura.
4.2.5
4.2.5.1
DEFINICI&Oacute;N DE N&Uacute;MERO Y UBICACIONES DE LOS EQUIPOS
Definici&oacute;n de N&uacute;mero de Equipos
• Access Points: 1 Access Point Linksys WAP54G.
• 5 Tarjetas de red Inal&aacute;mbricas Linksys (ADAPTADOR USB WIRELESS-G).
• Patch cord: 2 Patch cord de: 10 m y 8 m de cable UTP.
4.2.5.2 Ubicaci&oacute;n de los Equipos
En el punto P1 se ubicara el Access Point (AC) por que desde esa ubicaci&oacute;n se
podr&aacute; enviar la se&ntilde;al para que exista la interconexi&oacute;n entre el Access Point y las
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estaciones de trabajo evitando que los obst&aacute;culos intervengan en el envi&oacute; de
dicha se&ntilde;al y as&iacute; exista una excelente comunicaci&oacute;n, se recalca tambi&eacute;n que la
mayor&iacute;a de departamentos que conforman dicha microempresa son formados por
cub&iacute;culos de madera y sus paredes tienen una altura que no llega hasta el techo
es por eso que la se&ntilde;al podr&aacute; viajar de mejor manera y evitando la mayor&iacute;a de los
obst&aacute;culos la distancia m&aacute;xima entre el Access Point y la computadora mas lejana
es de unos 6 metros, con estos antecedentes se espera que la comunicaci&oacute;n sea
la mejor posible y con un alto rango de velocidad de la informaci&oacute;n.
En el Acces Point se enchufara un patch core de aproximadamente unos 10
metros que viene desde el modem ADSL (ROUTER D-LINK S24B) suministrado
por la empresa proveedora del Internet y este patch core realizara la funci&oacute;n de
conectar los equipos WLAN con la red cableada.
Figura 4.3 Ubicaci&oacute;n del Access Point
Elaborado por: Franklin Mosquera
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4.2.6
AN&Aacute;LISIS DE DE COSTOS DEL PROYECTO
4.2.6.1
Costos de elementos
Tabla 4.4 Cantidad y Costos de equipos de Comunicaci&oacute;n, Accesorios, y
Elementos para la implementaci&oacute;n de la red Inal&aacute;mbrica.
Cantidad
Descripci&oacute;n
Precio
Unitario($)
Precio Total
($)
1
Access Point 54G Linksys
95
95
5
Tarjetas de Red Inal&aacute;mbrica
Linksys
(Adaptador
USB
36
180
Wireless-G)
1
Ponchadora
10
10
1
Tester
12
12
2
Patch cord de:
10 m
8m
8
6
8
6
TOTAL
311
Elaborado por : Franklin Mosquera.
4.2.6.2 Costos de instalaci&oacute;n, configuraci&oacute;n equipos y accesorios
El costo de instalaci&oacute;n est&aacute; en relaci&oacute;n al n&uacute;mero de puntos de acceso a ser
instalados, instalaci&oacute;n de antenas, as&iacute; como la instalaci&oacute;n de los accesorios
necesarios.
Costo por configuraci&oacute;n est&aacute; en relaci&oacute;n a la cantidad de horas del t&eacute;cnico en
configuraci&oacute;n de los equipos como puntos de acceso, y antenas.
Tabla 4.5 Costos de instalaci&oacute;n y configuraci&oacute;n de equipos y accesorios.
Personal
Descripci&oacute;n de
Costo Unitario
t&eacute;cnico
tareas
($)
1
Instalaci&oacute;n y
50
configuraci&oacute;n Access
Points Linksys 54G
Instalaci&oacute;n y
10
configuraci&oacute;n de
Tarjetas inal&aacute;mbricas
Costo Total
($)
150 USD
50 USD
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Costo Total de instalaci&oacute;n y configuraci&oacute;n de
equipos
200 USD
Elaborado por : Franklin Mosquera.
4.2.6.3
Costo Total Del Proyecto
Tabla 4.6 Costo total del proyecto
Descripci&oacute;n
Costos de equipos de comunicaci&oacute;n,
accesorios, y elementos
Valor
311 USD
Instalaci&oacute;n, configuraci&oacute;n y movilizaci&oacute;n de
equipos y accesorios
200 USD
El costo total del proyecto asciende a:
511 USD
Elaborado por : Franklin Mosquera.
4.3 IMPLEMENTACI&Oacute;N DE LA RED INAL&Aacute;MBRICA WLAN
4.3.1 INTRODUCCI&Oacute;N AL HARDWARE DEL ACCESS POINT
Se har&aacute; una descripci&oacute;n de las partes m&aacute;s importantes del hardware del Access
Point Linksys.
4.3.1.1 Panel Frontal
En este tablero se encuentran 3 leds que su funci&oacute;n es indicar la actividad y el
estado en que se encuentra el Access Point.
Figura 4.4 Panel Forntal del Access Point Linsys 54G
Funte: http://www-es.linksys.com/servlet/
4.3.1.1.1 Logotipo De Cisco (Cysco Systems)
Este logotipo se ilumina cuando el Access Point esta encendido El logotipo de
Cisco es de color naranja cuando la caracter&iacute;stica SecureEasySetup no se usa,
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mientras que el color blanco indica que la caracter&iacute;stica SecureEasySetup se est&aacute;
utilizando.
Cuando el Punto de Acceso entra en el modo SecureEasySetup, el logotipo de
Cisco se convertir&aacute; en blanco y empezara a parpadear. Entonces el punto de
acceso generar&aacute; su SSID (nombre de red) y WPA-Personal (tambi&eacute;n llamada
WPA-PSK) clave. Si el punto de acceso con &eacute;xito se asocia a un cliente utilizando
SecureEasySetup, el logotipo de Cisco
deja de parpadear y permanezca en
blanco. Si la asociaci&oacute;n no tiene &eacute;xito, entonces el logotipo de Cisco deja de
parpadear y permanecer&aacute; naranja.
Para borrar el SSID y la clave WPA-Personal, pulse y mantenga presionado el
logotipo de Cisco durante diez segundos.
El logotipo de Cisco se enciende de color naranja para indicar que se resete&oacute; con
&eacute;xito.
4.3.1.1.2 Led Power
El led Power se ilumina de color rojo cuando el Access Point se encuentra
encendido.
4.3.1.1.3 Led ACT
El led Act se ilumina de color verde cuando el Access Point est&aacute; preparado para
su uso en comunicaciones inal&aacute;mbricas. Parpadea cuando el punto de acceso
est&aacute; transmitiendo o recibiendo datos inal&aacute;mbricos.
4.3.1.1.4 Led Link
El led Link se ilumina de color naranja cuando el punto de acceso est&aacute; conectado
a un dispositivo a trav&eacute;s del puerto de red Ethernet. El led parpadea cuando el
punto de acceso est&aacute; transmitiendo o recibiendo datos a trav&eacute;s del puerto de red
Ethernet.
4.3.1.2 El Panel Posterior
En el panel posterior podemos encontrar el punto de acceso a la red Ethernet y de
alimentaci&oacute;n, as&iacute; como el bot&oacute;n de reinicio, se encuentran en el panel trasero.
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Figura 4.5 Panel Posterior del Access Point Linsys 54G
Funte: http://www-es.linksys.com/servlet/
4.3.1.2.1 Punto de Acceso a la Red Ethernet
Se conecta a un dispositivo de red, tales como un conmutador o router.
4.3.1.2.2 Alimentaci&oacute;n (Power)
El Puerto de alimentaci&oacute;n se conecta al punto de acceso del adaptador de
corriente.
4.3.1.2.3 Bot&oacute;n Reset
Hay dos maneras de reiniciar el punto de acceso de la f&aacute;brica. Presione el bot&oacute;n
de reinicio, aproximadamente diez segundos, o por medio del uso de la
Administraci&oacute;n de los valores predeterminados de f&aacute;brica mediante la Web.
Se recalca que al resetear el Access Point, se borrar&aacute;n todos los ajustes
(incluidos los de seguridad inal&aacute;mbrica, la direcci&oacute;n IP, y la potencia de salida) y
ser&aacute;n sustituidos por los valores predeterminados de f&aacute;brica. No restablecer el
punto de acceso si desea conservar estos ajustes.
4.3.2
INTRODUCCI&Oacute;N AL SOFTWARE DEL ACCESS POINT
4.3.2.1 Escenas del Access Point
Se refiere a las funciones u opciones de configuraci&oacute;n que tiene el Access Point.
4.3.2.1.1 Modos de funcionamiento del Access Point
Los 4 modos de funcionamiento que presenta el Access Point son Access Point,
AP Client, Wireless Repeater, and Wireless Bridge.
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4.3.2.1.2 Access Point
En este modo se pone por defecto al punto de acceso. Este modo conecta los
PCs inal&aacute;mbricos y laptops a una red alambrada.
4.3.2.1.3 Ap Client
Este modo permite actuar como un cliente de un punto de acceso remoto. El
Cliente de AP no puede comunicarse directamente con otro cliente inal&aacute;mbrico.
Cuando est&aacute; en modo AP Client (Cliente de AP) puede hablar con un Access
Point remoto dentro de su rango. Este rasgo s&oacute;lo trabaja con otro Access Point
Wireless-G (model number: WAP54G).
4.3.2.1.4 Wireless Repeater
Figura 4.6 Repetidor In&aacute;lambrico
Funte: http://www-es.linksys.com/servlet/
En este modo, se puede hablar con otro Access Point, siempre y cuando el SSID,
channel, y security settings sean las mismas que las del otro Access Point. Este
modo s&oacute;lo trabaja con un Router Linksys Wireless-G (model number: WRT54G) y
con otro Access Point Wireless-G (model number: WAP54G).
4.3.2.1.5 Wireless Bridge
Figura 4.7 Diagrama del Puente Inal&aacute;mbrico.
Funte: http://www-es.linksys.com/servlet/
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Este modo conecta dos redes alambradas f&iacute;sicamente separadas que usan dos
Access Point, (se puede usar Access Point adicionales para conectar m&aacute;s redes
alambradas). Este modo s&oacute;lo trabaja con otro Access Point Inal&aacute;mbrico-G
(n&uacute;mero ejemplar: WAP54G).
Para el modo de funcionamiento Bridge, hay que asegurarse que tengan los
mismos: SSID, channel, y security settings, que las del otro access point.
En el modo Wireless Bridge, el acceso s&oacute;lo puede darse por otro Access Point en
el mismo modo Wireless Bridge.
4.3.2.2
Escenas Inal&aacute;mbricas B&aacute;sicas
4.3.2.2.1 Mode
Esta escena indica el protocolo que se va a utilizar, tiene las siguientes opciones:
• G Only. Act&uacute;a solo con el protocolo 802.11G, la velocidad te&oacute;rica puede
alcanzar un m&aacute;ximo de 54 Mbit/s.
• B Onl. Trabaja con el protocolo 8021.11B, soporta velocidades de hasta 11
Mbit/s.
• Mixto. Trabaja con los protocolos 802.11G y B al mismo tiempo, pero la
velocidad se reduce.
4.3.2.2.2 Network Name (ssid)
Se refiere al nombre que tiene la red inal&aacute;mbrica.
4.3.2.2.3 Channel
Indica el canal en el que va a trabajar el AP, desde el canal 1 al 12.
4.3.2.2.4 Ssid broadcast
Esta opci&oacute;n le permite al SSID ser transmitido por el Access Point. Se activa esta
opci&oacute;n mientras se configura la red, pero realizada la configuraci&oacute;n generalmente
se desactiva, porque alguien podr&iacute;a obtener la informaci&oacute;n de SSID f&aacute;cilmente
con el software de site survey e ingresar a la red. Pulse el bot&oacute;n SSID Broadcast
Disabled para aumentar la seguridad de la red y bloquear el SSID para no permitir
que miren las PCs o laptops conectadas a la red de computadoras.
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4.3.2.2.5 Encryption actual
Esta opci&oacute;n muestra el m&eacute;todo del encriptaci&oacute;n usado por el punto de acceso.
4.3.3
INSTALACI&Oacute;N F&Iacute;SICA DEL ACCESS POINT
• La toma de corriente debe estar dentro del rango de 1.82 m del Access
Point.
• Visualmente se inspecciona el enchufe de corriente directa y se asegura
que este totalmente dentro del adaptador de corriente
• Aseg&uacute;rese que exista una apropiada disipaci&oacute;n de calor y ventilaci&oacute;n
alrededor del Access Point. No coloque objetos pesados sobre el
dispositivo.
• Coloque adecuadamente la direcci&oacute;n de la antena. Ubique el Access Point
en una posici&oacute;n que pueda cubrir mejor su red inal&aacute;mbrica. Debe colocarlo
normalmente en un lugar alto as&iacute; tendr&aacute; un mejor rendimiento. La posici&oacute;n
de la antena refuerza la sensibilidad del receptor.
4.3.4
CONEXI&Oacute;N Y CONFIGURACI&Oacute;N B&Aacute;SICA DEL ACCESS POINT
LINKSYS 54G
4.3.4.1 Conexi&oacute;n Del Cable de Red
Consiste en conectar el cable de red (UTP) al puerto LAN del Access Point y el
otro extremo estar&aacute; conectado al modem ADSL (ROUTER D-LINK S24B)
suministrado por la empresa proveedora del Internet.
Figura 4.8 Conexi&oacute;n del cable de red
Funte: http://www-es.linksys.com/servlet/
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4.3.4.2 Conexi&oacute;n del Cable de Poder
Se procede a conectar el adaptador en el puerto de Power del Access Point y el
enchufe del adaptador se lo conecta en la fuente de alimentaci&oacute;n (tomacorriente),
se recomienda conectar el enchufe del adaptador no directamente en el toma
corriente sino en corta picos para proteger el Access Point.
Figura 4.9 Conexi&oacute;n Del Cable de Poder
Funte: http://www-es.linksys.com/servlet/
4.3.5
VERIFICACI&Oacute;N DE LA CONEXI&Oacute;N Y CONFIGURACI&Oacute;N INICIAL DEL
ACCESS POINT
Una vez que ha conectado el punto de acceso a su red cableada, usted est&aacute; listo
para comenzar su configuraci&oacute;n.
Inserte el de CD en su unidad de CD-ROM. El Asistente para la instalaci&oacute;n debe
funcionar autom&aacute;ticamente, y la Pantalla de bienvenida debe aparecer. Si no es
as&iacute;, habr&aacute; el CD desde Mi PC y ejecute el archivo setup.exe.
1. En la pantalla de bienvenida, haga clic en el bot&oacute;n Click Here Star o en
Setup para verificar la instalci&oacute;n del Access Point.
Figura 4.10 Pantalla de Bienvenida en la configuraci&oacute;n del Access Point
Funte: Captura de Pantallas
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2. En esta pantalla nos recuerda que se, debe configurar el punto de acceso
mediante un ordenador en su red cableada. Conecte un cable de red a
su router o switch de red. A continuaci&oacute;n, haga click en el bot&oacute;n Siguiente.
Figura 4.11 Pantalla de Conexi&oacute;n del Access Point a la Red
Funte: Captura de Pantallas
3. La pantalla muestra c&oacute;mo el punto de acceso debe estar conectado para
poder ejecutar el Asistente para la instalaci&oacute;n. Conecte el otro extremo del
cable de red al punto de acceso del puerto de red Ethernet. A continuaci&oacute;n,
haga click en el bot&oacute;n Siguiente.
Figura 4.12 Pantalla de Conexi&oacute;n del Access Point a la Red
Funte: Captura de Pantallas
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4. En esta pantalla nos muestra la forma correcta de c&oacute;mo conectar el
adaptador del Access Point. Conectar el adaptador al conector de power
del Accesss Point y el otro extremo a una toma de corriente el&eacute;ctrica. A
continuaci&oacute;n, haga clic en el bot&oacute;n Siguiente.
Figura 4.13 Pantalla de Conexi&oacute;n de Power del Access Point
Funte: Captura de Pantallas
5. La pantalla muestra el encendido de los LEDs: Power, Act y el Link del
Access Point del tablero delantero. Si no se encienden verificar las
conexiones de los cables, haga clic en el bot&oacute;n Siguiente.
Figura 4.14 Comprobar el Estado del Access Point
Funte: Captura de Pantallas
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6. Se ejecuta una lista con la informaci&oacute;n de estado del Access Point. En el
cual indica pulsar el bot&oacute;n Yes para cambiar alguna escena, o pulsar el
bot&oacute;n No para guardar las escenas por defecto que es nuestro caso.
Figura 4.15 Pantalla de Selecci&oacute;n del Access Point que Deseas Configurar
Funte: Captura de Pantallas
7. En esta pantalla nos pedir&aacute; que ingresemos la clave en el punto de acceso
que hemos seleccionado. Introduzca la contrase&ntilde;a por defecto, admin y
haga clic en Aceptar. (Este nombre de usuario y la contrase&ntilde;a se puede
cambiar a partir de la utilidad basada en la Web de la Administraci&oacute;n).
Figura 4.16 Pantalla de Password del Access Point
Funte: Captura de Pantallas
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8. La pantalla muestra la configuraci&oacute;n b&aacute;sica del Access Point. Pulsar Next
para continuar.
Figura 4.17 Pantalla de Configuraciones B&aacute;sicas del Access Point
Funte: Captura de Pantallas
4.3.6 CONFIGURACI&Oacute;N DEL ACCESS POINT EN MODO DE AP
1. Para acceder al Access Point por v&iacute;a Web digito la direcci&oacute;n
http://192.168.1.245 en el navegador que se encuentre instalado en el
computador. Esta direcci&oacute;n IP es la que viene por defaul en este Access
Point. No olvidar que el Access Point y la computadora desde donde se va
a configurar el AP deben estar en el mismo rango de direcciones IP.
Figura 4.18 Pantalla de Internet Explorer
Funte: Captura de Pantallas
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2. En esta pantalla digitamos el usuario y la clave que corresponden a nuestro
AP en este caso el usuario lo dejamos en blanco y ingresamos la
clave”admin” estos valores son los que viene en el AP por default.
Figura 4.19 Pantalla de Conexi&oacute;n al AP
Funte: Captura de Pantallas
3. Esta es la pantalla inicial del Access Point corresponde a la configuraci&oacute;n
del AP, con los siguientes valores por defecto.
• Device Name: Indica el nombre del dispositivo que por defecto es Linksys
WAP54G. Se puede asignar cualquier nombre al punto de acceso.
• Configuration Type: Indica la configuraci&oacute;n, la cual tiene 2 opciones por
DHCP o por IP est&aacute;ticas.
• Desde este punto cambiar los valores por defecto a la configuraci&oacute;n
requerida en nuestra red
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Figura 4.20 Pantalla de Configuraci&oacute;n de red del AP
Funte: Captura de Pantallas
4. Para proceder a la configuraci&oacute;n de los Access Point
en modo AP,
realizamos los siguientes pasos:
i.
Cambiar el nombre del Device Name a Linksys ETIEXPRESS.
ii.
En Configuration Type escoger Static IP y realizar los siguientes
cambios:
• IP Address:
192.168.1.2
• Subnet Mask:
255.255.255.248
• Default Gateway: 192.168.1.1 es la puerta de enlace.
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Figura 4.21 Pantalla de Configuraci&oacute;n de Red del AP
Funte: Captura de Pantallas
iii.
Escoger la opci&oacute;n Save Settings para guardar los cambios. Click en
el bot&oacute;n contin&uacute;e para confirmar los cambios en la configuraci&oacute;n.
Figura 4.22 Pantalla de Confirmaci&oacute;n de Cambios
Funte: Captura de Pantallas
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5. Una vez realizados estos cambios en la configuraci&oacute;n de la Red y
guardando respectivamente los cambios procedemos a ingresas al AP
nuevamente pero con la nueva configuraci&oacute;n, para eso escribimos en el
Internet Explorer la direcci&oacute;n htt://192.168.1.2.
Figura 4.23 Accediendo al AP atravez del Internet Explorer
Funte: Captura de Pantallas
6. En la pantalla de conexi&oacute;n ingresamos la calve “admin” y click en aceptar.
Figura 4.24 Pantalla de Conexi&oacute;n al AP
Funte: Captura de Pantallas
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7. En Setup elegir la escena AP Mode y no escoger ninguna opci&oacute;n ya que
nuestro AP ser&aacute; configurado en modo Access Point y este ya viene
escogido por default.
Figura 4.25 Pantalla de Ecenas del AP
Funte: Captura de Pantallas
8. Escoger la opci&oacute;n WIRELESS y en Basic Wireless Settings se debe
realizar los siguientes cambios:
i.
En Mode escoger la opci&oacute;n Wireless-G Only.
ii.
En Network Name (SSID) escribir etiexpress1.
iii.
En Channel dejar el mismo canal 6 que viene por defecto.
iv.
En SSID Broadcast Enabled no realizar cambios. Es nos permite
que el nombre de nuestra red inal&aacute;mbrica sea visible (etiexpress1).
v.
Guardar los cambios pulsando Save Settings.
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Figura 4.26 Pantalla de la Configuraci&oacute;n In&aacute;lambrica B&aacute;sica del AP
Funte: Captura de Pantallas
9. En Wireless Security procedemos a configurar la seguridad que tendr&aacute;
nuestra red inal&aacute;mbrica. En nuestro caso utilizaremos el cifrado WEP como
mecanismo de seguridad para la red.
i.
En Security Mode escoger seguridad WEP.
ii.
En Encryption escoger la opci&oacute;n de 128 bits.
iii.
En Passphrase colocar letras con n&uacute;meros o una frase y pulsar
Generate para generar un c&oacute;digo de 128 bits. En nuestro caso,
colocar las siguientes letras y n&uacute;meros marce1234 y pulsar el bot&oacute;n
Generate, la cual genera una llave WEP de 26 caracteres.
iv.
4.4 Guardar los cambios pulsando el bot&oacute;n Save Settings.Clic en
continu&eacute;.
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Figura 4.27 Pantalla de la Configuraci&oacute;n B&aacute;sica de Seguriades In&aacute;lambricas
Funte: Captura de Pantallas
10. En Wireless en la opci&oacute;n Wireless Mac Filter se pueden ingresar las
direcciones MAC de las computadoras hasta un m&aacute;ximo de 50 MAC
Address. No realizar ning&uacute;n cambio, dejar la configuraci&oacute;n por defecto
Disable, porque ya se configur&oacute; anteriormente las seguridades.
Figura 4.28 Pantalla del Filtrado de Direcciones MAC
Funte: Captura de Pantallas
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11. En Wireless en la opci&oacute;n Advanced Wireless Settigs no realizar ning&uacute;n
cambio, dejar los valores por defecto.
Figura 4.29 Pantalla de Configuraci&oacute;n In&aacute;lambrica Avanzada
Funte: Captura de Pantallas
12. Click en Administration en la opci&oacute;n Management podemos cambiar la
clave de acceso a nuestro access point esto es recomendable para as&iacute;
evitar intrusos o personas que tengan acceso a la administraci&oacute;n del AP y
puedan hacer cambios en la configuraci&oacute;n sin nuestro consentimiento.
i.
En Password, cambiar admin por frankAP.
ii.
En Re-enter to Confirm, ingresar nuevamente la contrase&ntilde;a
frankAP.
iii.
Pulsar Save Settings para guardar los cambios y click en contin&uacute;e.
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Figura 4.30 Pantalla de Administraci&oacute;n de la Clave del AP
Funte: Captura de Pantallas
13. Luego de guardar los cambios me pedir&aacute; que digite la nueva clave para
conectarme al AP.
Figura 4.31 Pantalla de Conexi&oacute;n al AP
Funte: Captura de Pantallas
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14. En Administration en la opci&oacute;n SNMP no realizar ning&uacute;n cambio, dejar esta
opci&oacute;n desabilitada.
Figura 4.32 Pantalla de Administraci&oacute;n SNMP
Funte: Captura de Pantallas
15. . En Administration en la opci&oacute;n Log no realizar ning&uacute;n cambio, dejar esta
opci&oacute;n desabilitada.
Figura 4.33 Pantalla de Administraci&oacute;n Log
Funte: Captura de Pantallas
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16. Click en Administration en la opci&oacute;n Factory Defaults no realizar ning&uacute;n
cambio. Esta opci&oacute;n nos permite resetear a los valores de f&aacute;brica de la
configuraci&oacute;n del AP.
Figura 4.34 Pantalla de Administraci&oacute;n de Valores de F&aacute;brica del AP
Funte: Captura de Pantallas
17. En Administraci&oacute;n en la opci&oacute;n Firmware Upgrade no realizar ning&uacute;n
cambio. En esta opci&oacute;n podemos actualizar la versi&oacute;n del software de
nuestro AP.
Figura 4.35 Pantalla de Administraci&oacute;n de Firmware Upgrade del AP
Funte: Captura de Pantallas
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18. En Status, en la opci&oacute;n Local Network. Indica la informaci&oacute;n del estado
actual del punto de acceso para la red local.
i.
Firmware Versi&oacute;n. Es la versi&oacute;n del actual del firmware del Access
Point. En nuestro caso es V3.04, Oct 31, 2005.
ii.
MAC Address.
Indica la direcci&oacute;n MAC del Access point,
00:90:4c:91:00:01.
iii.
AP’s IP Address. Muestra la direcci&oacute;n IP del punto de acceso,
192.168.1.2
iv.
Subnet Mask.
Muestra la M&aacute;scara de Subred del Access Point,
255.255.255.248.
v.
Default Gateway.
Indica la direcci&oacute;n IP predefinida del Access
Point al que se va a conectar o se est&aacute; conectado, 192.168.1.1.
Figura 4.36 Pantalla de Estado de la Configuraci&oacute;n de la Red del AP
Funte: Captura de Pantallas
19. En Status-Wireless Network. muestra el estado actual del AC para la red
Inal&aacute;mbrica, es decir nos muestra todos los par&aacute;metros que escogimos
para configurar nuestro AC.
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i.
MAC Address.
Indica la direcci&oacute;n MAC del Access point.
00:90:4c:91:00:01.
ii.
Mode. Muestra el modo del punto de acceso con el que est&aacute;
configurado G-Only
iii.
Network Name (SSID). Muestra el nombre de la red previamente
configurada. Etiexpress1.
iv.
Channel. Indica el canal con el que se va a trabajar para la
transmisi&oacute;n inal&aacute;mbrica 6.
v.
Security. Muestra la seguridad inal&aacute;mbrica con la que se ha
configurado Access Point WEP.
vi.
SSID Broadcast. Indica que est&aacute; habilitada la opci&oacute;n de mirar el
nombre de la red. Enabled.
Figura 4.37 Pantalla de Estado de la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
Finalmente terminamos con la configuraci&oacute;n del Access Point.
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4.3.7
INSTALACI&Oacute;N DEL ADAPTADOR USB WIRELESS-G COMPACTO EN
LOS PC DE ESCRITORIO.
El adaptador USB se instala y configura mediante el asistente de configuraci&oacute;n
que se incluye en el CD adjunto.
1. Para comenzar, introduzca el Setup Wizard CD-ROM (CD-ROM del
asistente de configuraci&oacute;n) en la unidad de CD-ROM. El asistente de
configuraci&oacute;n se debe ejecutar de forma autom&aacute;tica y debe aparecer la
pantalla Welcome (Bienvenido).
NOTA: Si se le solicita, seleccione el idioma que prefiera. A continuaci&oacute;n, haga
clic en Install (Instalar).
Figura 4.38 Pantalla de Bienvenida de la configuraci&oacute;n del Adaptador
Wireless
Funte: Captura de Pantallas
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2. Para instalar el adaptador, haga clic en Click Here to Start (Haga clic aqu&iacute;
para empezar) en la pantalla Welcome (Bienvenido).
Figura 4.39 Pantalla del Asistente de Configuracion
Funte: Captura de Pantallas
3. Una vez le&iacute;do el acuerdo de licencia, haga clic en Next (Siguiente) para
continuar la instalaci&oacute;n y Windows comenzar&aacute; a copiar los archivos en el
PC.
Figura 4.40 Pantalla de Acuerdo de Licencia
Funte: Captura de Pantallas
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4. Windows comienza a copiar los archivos en el PC.
Figura 4.41 Pantalla de Estado de Copiado de los Archivos de Instalacion
Funte: Captura de Pantallas
5. El asistente de configuraci&oacute;n le solicitar&aacute; que instale el adaptador en el PC.
Haga clic en Next (Siguiente) y el PC se apagar&aacute;.
Figura 4.42 Pantalla de Conexi&oacute;n del Adaptador Wireless-G
Funte: Captura de Pantallas
6. Conecte el conector USB del adaptador a uno de los puertos USB del
ordenador. El adaptador USB Wireless-G queda instalado y listo para ser
usado.
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4.3.8
CONEXI&Oacute;N DESDE UN PC DE ESCRITORIO A NUESTRA RED
INAL&Aacute;MBRICA.
1. En este paso procedemos a conectarnos con nuestra red inal&aacute;mbrica,
dando doble clic en el icono de conexiones inal&aacute;mbricas que se encuentra
en la barra de tareas.
Figura 4.43 Pantalla de Barra de Tareas con la Tarjeta Inal&aacute;mbrica Instalada
Funte: Captura de Pantallas
2. Luego nos aparecer&aacute; la pantalla de conexi&oacute;n de red inal&aacute;mbrica y
escogemos nuestra red inal&aacute;mbrica en este caso nuestra red se llama
etiexpress1 (SSID)
Generalmente la lista es llenada autom&aacute;ticamente con las redes disponibles,
caso contrario se actualizar&aacute; la lista por medio de la opci&oacute;n actualizar lista de
redes. Clic en el bot&oacute;n conectar.
Figura 4.44 Pantalla de Conexi&oacute;nes de Redes Inal&aacute;mbricas
Funte: Captura de Pantallas
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3. Esta pantalla nos muestra que se esta realizando el proceso de conexi&oacute;n
con nuestra red inal&aacute;mbrica.
Figura 4.45 Pantalla del Estado de Conexi&oacute;n de la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
4. De tener la red seleccionada alg&uacute;n tipo de algoritmo de cifrado
(encriptaci&oacute;n), se deber&aacute; ingresar la clave del Router para poder
conectarse, el cual se indicar&aacute; en la pantalla de redes disponibles.
Figura 4.46 Pantalla de Clave de Red
Funte: Captura de Pantallas
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5. Escribimos la clave (A335B5769F99EC471F08E7B828), y presionamos el
bot&oacute;n conectar.
Figura 4.47 Pantalla de Clave de Red
Funte: Captura de Pantallas
6. Si la conexi&oacute;n es satisfactoria en el cuadro de redes disponibles sobre la
imagen de se&ntilde;al que inicialmente aparece AUTOM&Aacute;TICO cambiar&aacute; por
CONECTADO, dando como iniciada la conexi&oacute;n. Se puede observar
tambi&eacute;n que la se&ntilde;al es &oacute;ptima.
Figura 4.48 Pantalla de Conexi&oacute;n Exitosa a la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
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7. as&iacute; concluye el proceso de conexi&oacute;n a la red inal&aacute;mbrica mediante el
Adaptador USB W&iacute;reless-G. Con esto todas nuestras m&aacute;quinas de
escritorio estar&aacute;n en red y cumplir&aacute;n con el objetivo de nuestro proyecto
esto quiere decir conectarnos a la red INTERNET, como se muestra en la
siguiente pantalla.
Figura 4.49 Pantalla de Conexi&oacute;n Satisfactoria al Internet
Funte: Captura de Pantallas
4.3.9 CONFIGURACI&Oacute;N EN UNA COMPUTADORA PORT&Aacute;TIL (LAPTOP).
1. Primero se debe verificar que el dispositivo wireless de la PC este
habilitado (encendido) Al habilitar el dispositivo aparecer&aacute; el &iacute;cono de
detecci&oacute;n de redes inal&aacute;mbricas y al hacer CLICK en &eacute;l ingresaremos a la
lista de redes disponibles en el rango.
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Figura 4.50 Pantalla de Dispositivo Wireless de la Computadora Port&aacute;til
Funte: Captura de Pantallas
2. Luego nos aparecer&aacute; la pantalla de conexi&oacute;n de red inal&aacute;mbrica y
escogemos nuestra red inal&aacute;mbrica en este caso nuestra red se llama
etiexpress1 (SSID).
Figura 4.51 Pantalla de Conexiones a una Red
Funte: Captura de Pantallas
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3. En esta pantalla observamos el proceso de conexi&oacute;n de la laptop con la red
inal&aacute;mbrica etiexpress1
Figura 4.52 Pantalla de Estado de Conexi&oacute;n a la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
4. Aqu&iacute; nos pide que digitemos la clave de acceso a la red inal&aacute;mbrica.
Figura 4.53 Pantalla de Seguridad de Acceso a la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
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5. Ingresamos dicha clave y damos click en el bot&oacute;n conectar.
Figura 4.54 Pantalla de Seguridad de Acceso a la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
6. Esta pantalla nos indica q la conexi&oacute;n a la red inal&aacute;mbrica a sido
satisfactoria.
Figura 4.55 Pantalla de Acceso Satisfactorio a la Red Inal&aacute;mbrica
Funte: Captura de Pantallas
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7. as&iacute; concluye el proceso de conexi&oacute;n a la red inal&aacute;mbrica mediante el
Adaptador W&iacute;reless de la m&aacute;quina port&aacute;til (LAPTOP), y con esto
tendremos acceso al Internet.
Figura 4.56 Pantalla de Verificaci&oacute;n de Acceso Satisfactorio a Internet
Funte: Captura de Pantallas
4.4 PRUEBAS DE COBERTURA VELOCIDADES DE CONEXI&Oacute;N Y
TIEMPOS DE RESPUESTAS ENTRE LOS EQUIPOS DE LA RED
WLAN.
4.4.1
PING AL MISMO ACCESS POINT.
Figura 4.57 Pantalla (cmd) de Pruebas de Conexi&oacute;n al Access Point
Funte: Captura de Pantallas
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En la pantalla se observa el tiempo de respuesta excelente consigo mismo
(Access Point).
4.4.2
PING ENTRE ESTACIONES QUE COMPONEN NUESTRA RED
INAL&Aacute;MBRICA WLAN.
Figura 4.58 Pantalla (cmd) de Pruebas de Conexi&oacute;n entre Estaciones de
Trabajo
Funte: Captura de Pantallas
Figura 4.59 Pantalla (cmd) de Pruebas de Conexi&oacute;n entre Estaciones de
Trabajo
Funte: Captura de Pantallas
En estas pantallas podemos observar que la conexi&oacute;n y el tiempo de respuesta
entre m&aacute;quinas que conforman la red inal&aacute;mbrica son excelentes.
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Esta pantalla nos sirve para ilustrarnos como esta conformado el mapa de red de
la LAPTOP en nuestra red inal&aacute;mbrica, en un sistema operativo Windows Vista.
Figura 4.60 Pantalla de el Mapa de Red
Funte: Captura de Pantallas
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5 CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES GENERALES
5.1 CONCLUSIONES
• Con la ejecuci&oacute;n del presente proyecto se logr&oacute; superar la barrera de
incomunicaci&oacute;n que exist&iacute;a entre las estaciones de trabajo del la
microempresa y el mundo de la Internet, y adem&aacute;s lograr la comunicaci&oacute;n
entre los distintos equipos que componen la red inal&aacute;mbrica, de esta
manera ya se pueden compartir los recursos tanto f&iacute;sicos como l&oacute;gicos
(Hardware y Software).
• Las se&ntilde;ales transmitidas desde el Access Point hacia las tarjetas de red
ser&aacute;n de menor o mayor calidad dependiendo de los obst&aacute;culos o medios
f&iacute;sicos que degeneren la se&ntilde;al hasta su recepci&oacute;n.
• Ya que la frecuencia en estos equipos esta comprendida entre 2.4Ghz, no
existe problemas de interferencia con se&ntilde;ales de TV, Radio u otras.
• Las distancias propuestas por los distintos fabricantes de equipos
inal&aacute;mbricos no son reales con las especificaciones de los manuales, se a
hecho pruebas con varias marcas con lo que se corrobor&oacute; que las
distancias son inferiores a las ofertadas.
• La inversi&oacute;n realizada para la implementaci&oacute;n de este proyecto es
relativamente baja comparada con los beneficios que presenta la red
inal&aacute;mbrica.
• El desarrollo del presente proyecto permiti&oacute; consolidar los conocimientos
adquiridos en las aulas y m&aacute;s a&uacute;n se concret&oacute; una aplicaci&oacute;n real que
servir&aacute; de base para resolver problemas similares con solvencia.
• La investigaci&oacute;n de la teor&iacute;a de la tecnolog&iacute;a de redes inal&aacute;mbricas
permiti&oacute; determinar su tendencia de crecimiento, y la amplitud de
aplicaciones que puede tener.
• La evoluci&oacute;n que se percibe en las comunicaciones inal&aacute;mbricas est&aacute;
modificando r&aacute;pidamente los m&eacute;todos de trabajo de muchas empresas y
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negocios. Ya que presenta m&uacute;ltiples ventajas en cuanto a movilidad,
facilidad de instalaci&oacute;n flexibilidad, reducci&oacute;n de costos, escalabilidad y
comodidad.
• En principio, la principal aplicaci&oacute;n de este tipo de redes se produce en
entornos h&iacute;bridos, donde sus capacidades de conexi&oacute;n suplan al cable
(sean estos UTP, STP, Fibra &Oacute;ptica, etc.) en segmentos puntuales de una
red, conjuntamente con la ayuda de antenas externas al dispositivo de
acceso (AP), se amplifica la se&ntilde;al alcanzando mayores distancias de
cobertura.
• La velocidad de las se&ntilde;ales transmitidas desde el Access Point hacia las
tarjetas de red, est&aacute; en relaci&oacute;n inversa al &aacute;rea de cobertura, esto es a
mayor velocidad de transmisi&oacute;n, menor &aacute;rea de cobertura de la se&ntilde;al y
viceversa. Dependiendo tambi&eacute;n de los obst&aacute;culos o medios f&iacute;sicos que
degeneren la se&ntilde;al hasta su recepci&oacute;n.
• Los dispositivos de acceso inal&aacute;mbrico ya proveen la alternativa de
implementaci&oacute;n de pol&iacute;ticas de seguridad, entre ellas WEP, WPA, etc. Por
ejemplo WEP permite cifrar la transmisi&oacute;n de la red inal&aacute;mbrica con de 64
o 128 bits y en c&oacute;digo ASCII o Hexadecimal.
• Con la tecnolog&iacute;a inal&aacute;mbrica se nos abre todo un mundo de posibilidades
de conexi&oacute;n sin la utilizaci&oacute;n de cableado cl&aacute;sico, proporcionando una
flexibilidad y comodidad sin precedentes en la conectividad entre
ordenadores.
5.2 RECOMENDACIONES
• Para extender la vida &uacute;til de los equipos se recomienda que se apaguen
cuando los tiempos de inactividad sean largos.
• Se recomienda que se capacite a un administrador o se contrate el servicio
de administraci&oacute;n de la red de manera que se mantenga siempre activa,
que solucione problemas eventuales que se puedan presentar y lo que es
m&aacute;s, mantener el nivel de seguridad de acceso a la red.
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• Antes de realizar el dise&ntilde;o de una red inal&aacute;mbrica se debe analizar y
seleccionar cu&aacute;l es el sistema de red local inal&aacute;mbrica m&aacute;s conveniente a
implantar, para as&iacute; poder identificar con claridad factores tales como: ancho
de banda y velocidad de transferencia necesarios, n&uacute;mero de usuarios e
intensidad de uso, limitaciones geogr&aacute;ficas (radio de cobertura, existencia
de paredes y ventanales, ubicaci&oacute;n y alimentaci&oacute;n de puntos de acceso,
etc.), atenci&oacute;n a dispositivos m&oacute;viles con posibilidades de relevo entre
puntos de acceso, presupuesto disponible, etc. y as&iacute; seleccionar los
equipos que satisfagan las necesidades de la aplicaci&oacute;n.
• Se recomienda que las claves de ingreso al Access Point que tienen por
defecto deben ser modificadas, puesto que la mayor&iacute;a de marcas en el
mercado vienen con las mismas para todos los modelos, con lo cual se
puede acceder a cualquiera de ellos, haciendo un acceso remoto a la red y
poni&eacute;ndola en riesgo a la misma.
• Se recomienda al menos implementar las pol&iacute;ticas de seguridad WEP con
cifrado 128 bits Hexadecimal, para mantener un grado de seguridad.
• Para realizar una administraci&oacute;n adecuada de la red se recomienda
considerar aspectos como el monitoreo, atenci&oacute;n a fallas, configuraci&oacute;n de
tarjetas PCI o PCMCIA y seguridad, por lo que se deber&aacute; contar con un
administrador de red que la mantenga activa, resuelva problemas
eventuales que se puedan presentar en cuanto a permisos y autorizaciones
de acceso y adem&aacute;s realice un mantenimiento peri&oacute;dico (tanto f&iacute;sico como
de software) a los equipos
• Se recomienda utilizar equipos inal&aacute;mbricos que oferten la mayor cobertura
f&iacute;sica, ya que las distancias ofrecidas por las distintas marcas est&aacute;n lejos
de ser reales en el campo de implantaci&oacute;n.
5.3 GLOSARIO
802.11i: Est&aacute;ndar IEEE que se enfoca en el mejoramiento de MAC 802.11 para
mejorar la seguridad.
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802.11X: Est&aacute;ndar IEEE que define la operaci&oacute;n de un puente MAC con el fin de
proporcionar la capacidad de acceso a la red basado en puertos.
Access Point: (Punto de Acceso o AP) Dispositivo que permite a los equipos y a
otros dispositivos equipados con funci&oacute;n inal&aacute;mbrica comunicarse con una red
con cable. Tambi&eacute;n se utiliza para ampliar el alcance de una red inal&aacute;mbrica.
Adaptador: Dispositivo que a&ntilde;ada funcionalidad de red a su equipo.
Ad-Hoc: Grupo de dispositivos inal&aacute;mbricos que se comunican directamente
entre ellos (punto a punto) sin la utilizaci&oacute;n de un punto de acceso.
AES: Acr&oacute;nimo del Est&aacute;ndar de cifrado avanzado.
Algoritmo: Regla bien definida o proceso para llegar a la soluci&oacute;n de un
problema.
Ancho de banda: Rango de frecuencia necesaria para transportar una se&ntilde;al,
medido en unidades de hertz (Hz).
ANSI: Acr&oacute;nimo del Instituto nacional de est&aacute;ndares de Estados Unidos. Una
organizaci&oacute;n voluntaria compuesta de miembros corporativos, gubernamentales y
de otros tipos que coordina las actividades relacionadas con los est&aacute;ndares,
aprueba los est&aacute;ndares nacionales de estados unidos y desarrolla posiciones en
las organizaciones de est&aacute;ndares internacionales.
Antena: Un dispositivo para transmitir y recibir se&ntilde;ales. Frecuentemente
disfrazadas en edificios existentes, &aacute;rboles, torres de agua u otras estructuras
altas, el tama&ntilde;o y la forma de las antenas son determinadas generalmente por la
frecuencia de la se&ntilde;al que manejan.
Antena Dipolo: Antena de baja ganancia (2.2 dBi) compuesta por dos elementos,
normalmente internos, cuyo tama&ntilde;o total es la mitad de la longitud de onda de la
se&ntilde;al que trata.
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Antena Isotr&oacute;pica: Modelo te&oacute;rico de antena consistente en un &uacute;nico punto del
espacio que emite homog&eacute;neamente en todas las direcciones. Se utiliza como
modelo de referencia para el resto de las antenas.
Antena Omnidireccional: Antena que proporciona una cobertura total en un
plano (360 grados) determinado.
Antena Parab&oacute;lica: Antena en forma de disco curvado. Este tipo de antena
ofrece la directividad m&aacute;s alta, lo que las hace ideales para enlaces punto a punto
a larga distancias.
Antena Yagi: Antena compuesta por varios dipolos en l&iacute;nea, obteniendo una
mayor ganancia y directividad.
&Aacute;rea de Servicio B&aacute;sico (BSA): Es la zona donde se comunican las estaciones
de una misma BSS, se definen dependiendo del medio.
Atenuaci&oacute;n: Perdida de energ&iacute;a en la se&ntilde;al de comunicaci&oacute;n, ya sea por el
dise&ntilde;o del equipo, manipulaci&oacute;n del operador o transmisi&oacute;n a trav&eacute;s de un medio,
por ejemplo, la atm&oacute;sfera, cobre o fibra.
Autenticaci&oacute;n: En seguridad, la verificaci&oacute;n de la identidad de una persona o
proceso.
Autenticado y asociado: Estado en el que un dispositivo wireless se une a la red
de forma correcta y puede participar de los servicios que se ofrecen.
Autenticado y disociado: Estado en el que un cliente ha sido reconocido por los
dispositivos de la red wireless pero que todav&iacute;a no puede emitir datos ni participar
de los recursos.
Backbone: La parte de la red que transporta el tr&aacute;fico m&aacute;s denso: conecta LANs,
ya sea dentro de un edificio o a trav&eacute;s de una ciudad o regi&oacute;n.
Backbone network: Red de Infraestructura. Red que act&uacute;a como conductor
primario del tr&aacute;fico de datos de la red. Com&uacute;nmente recibe y manda informaci&oacute;n a
otras redes.
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Balizas/Beacons: Tramas de administraci&oacute;n o sondas que emiten los puntos de
acceso para informar a sus clientes o a otros puntos de acceso de su presencia y
de otros datos.
Banda Ancha: Un t&eacute;rmino general que describe sistemas de telecomunicaci&oacute;n
que pueden mover datos tales como voz y servicios de video, a velocidades m&aacute;s
altas.
Bit: Contracci&oacute;n de d&iacute;gito binario, que es la unidad m&aacute;s peque&ntilde;a posible de
informaci&oacute;n que puede controlar una computadora.
Bluetooth: El nombre c&oacute;digo para una nueva tecnolog&iacute;a que permite a los
dispositivos m&oacute;viles equipados con un chip especial enviar y recibir informaci&oacute;n
de forma inal&aacute;mbrica. Usando Bluetooth, dispositivos electr&oacute;nicos tales como
computadoras de escritorio, tel&eacute;fonos inal&aacute;mbricos, organizadores electr&oacute;nicos e
impresoras en el rango de 2.4 Ghz pueden “hablar” unos con otros. Ericsson,
Intel, Nokia, IBM y Toshiba han sido l&iacute;deres en el esfuerzo de desarrollo, y ahora
se les han unido m&aacute;s de 700 socios, incluyendo Compaq, Dell, Motorola,
Qualcomm, BMW y Casio.
Bridge: Puente. Dispositivo que pasa todos los mensajes de una red a otra sin
distinguir a cu&aacute;l red pertenece el destino del mensaje.
BSSID: La MAC del punto de acceso.
Byte: Conjunto de d&iacute;gitos binarios consecutivos que son operados como una
unidad (por ejemplo, un byte de 8 bits).
CDMA (Acceso M&uacute;ltiple por Divisi&oacute;n de C&oacute;digos): Una tecnolog&iacute;a utilizada
para transmitir llamadas inal&aacute;mbricas asign&aacute;ndoles c&oacute;digos. Las llamadas son
esparcidas en el m&aacute;s amplio rango de canales disponibles. Entonces, los c&oacute;digos
permiten que muchas llamadas viajen en la misma frecuencia y tambi&eacute;n gu&iacute;an a
esas llamadas al tel&eacute;fono receptor correcto.
Cifrado: Clave que convierte el texto sencillo en texto cifrado.
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Clave de encriptaci&oacute;n: Conjunto de caracteres que se utilizan para encriptar y
desencriptar la informaci&oacute;n que se quiere mantener en privado. El tipo de clave y
la forma de emplearla depende del algoritmo de encriptaci&oacute;n que se utilice.
Codificaci&oacute;n: Aplicaci&oacute;n de un algoritmo espec&iacute;fico a los datos de forma que se
altera la apariencia de los datos, lo que los hace incomprensibles para las
personas que no tienen autorizaci&oacute;n para ver la informaci&oacute;n.
Concentrador: Equipo que se encarga, en primera instancia, de concentrar las
se&ntilde;ales. Algunos tienen funciones de repetir y retrasar la se&ntilde;al para evitar
colisiones.
Conectividad: Estado que permite la transferencia de datos entre dos
computadoras.
Conjunto
de
servicios
b&aacute;sico
(BSS):
Grupo
de
estaciones
que
se
intercomunican entre ellas. Se define dos tipos:
• Independientes: Cuando las estaciones, se intercomunican directamente.
• Infraestructura: Cuando se comunican todas a trav&eacute;s de un Access Point.
Conjunto de servicio extendido (ESS): Es la uni&oacute;n de varios BSS.
CSMA/CA: (Acceso m&uacute;ltiple de detecci&oacute;n de portadora) Un m&eacute;todo de
transferencia de datos que se utiliza para prevenir una posible colisi&oacute;n de datos.
CSMA/CD: Sensor de portadora de accesos m&uacute;ltiples con detecci&oacute;n de
colisiones. M&eacute;todo de transmisi&oacute;n de datos en donde todas las estaciones pueden
mandar datos con una se&ntilde;al el&eacute;ctrica sumada (portadora). En caso de que
existan transmisiones simult&aacute;neas detectan las colisiones. Es la base de la
topolog&iacute;a Ethernet.
dB: Abreviatura para decibel. Una unidad que expresa la relaci&oacute;n de energ&iacute;a o
voltaje en t&eacute;rminos de ganancia o p&eacute;rdida.
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dBi: Abreviaci&oacute;n para los decibeles de ganancia de la antena en referencia a la
ganancia de una antena isotr&oacute;pica.
DES: Acr&oacute;nimo de Est&aacute;ndar de cifrado de datos.
Desautenticado y disociado: Estado en el que un cliente est&aacute; desconectado de
la red y no se asoci&oacute; con el Punto de Acceso.
DHCP, Dynamic Host Configuration Protocol: Protocolo para la configuraci&oacute;n
autom&aacute;tica de los par&aacute;metros de red de los equipos. La informaci&oacute;n se almacena
en un servidor DHCP al que los equipos, al encenderse, solicitan los par&aacute;metros
de configuraci&oacute;n.
Direcci&oacute;n MAC (Media Access Control) En las redes wireless, MAC es un
protocolo de radiofrecuencia, corresponde al nivel de enlace (nivel 2) en el
modelo OSI. Cada dispositivo wireless posee una direcci&oacute;n para este protocolo,
denominada direcci&oacute;n MAC, que consiste en un n&uacute;mero de 48 bits: los primeros
24 bits identifican al fabricante de la tarjeta, mientras que los restantes 24, a la
tarjeta en s&iacute;.
Directividad: Capacidad de una antena para concentrar la emisi&oacute;n en una
determinada regi&oacute;n del espacio. Cuanta m&aacute;s directiva sea la antena, se obtiene
un mayor alcance a costa de un &aacute;rea de menor cobertura.
Diversidad: Un equipo puede utilizar varias antenas distintas para mejorar la
calidad en la recepci&oacute;n de la se&ntilde;al, al aprovechar las mejores caracter&iacute;sticas de
cada una para cada situaci&oacute;n.
DSSS: (Espectro de dispersi&oacute;n de secuencia directa) Transmisi&oacute;n de la
frecuencia con un patr&oacute;n de bit redundante que se traduce en una menor
probabilidad de que la informaci&oacute;n se pierda durante dicha transmisi&oacute;n.
EAP:
Acr&oacute;nimo
del
Protocolo
de
autenticaci&oacute;n
extensible.
Asegura
la
autenticaci&oacute;n mutua entre un cliente inal&aacute;mbrico y un servidor que reside en el
Centro de operaciones de la red (NOC, por sus siglas en ingl&eacute;s).
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EAP-PEAP: (Protocolo de autenticaci&oacute;n extensible-Protocolo de autenticaci&oacute;n
extensible protegido) M&eacute;todo de autenticaci&oacute;n mutua que utiliza una combinaci&oacute;n
de certificados digitales y otros sistemas, como contrase&ntilde;as.
EAP-TLS: (Protocolo de autenticaci&oacute;n extensible-Seguridad de la capa de
transporte) M&eacute;todo de autenticaci&oacute;n mutua que utiliza certificados digitales.
Espectro electromagn&eacute;tico: Rango completo de frecuencias electromagn&eacute;ticas
(al igual que las magn&eacute;ticas); un subconjunto de este espectro se usa en los
sistemas RF comerciales.
Espectro extendido: T&eacute;cnica de propagaci&oacute;n en la que se distribuyen se&ntilde;ales de
datos, video o voz a trav&eacute;s de un rango amplio de frecuencias; luego las se&ntilde;ales
son agrupadas y recopiladas en el receptor.
Estaciones: Computadores o dispositivos con interfaz inal&aacute;mbrico.
ETSI: Acr&oacute;nimo del Instituto Europeo de est&aacute;ndares de comunicaciones. Una
organizaci&oacute;n que crearon los PTT europeos y la Comunidad Europea para
proponer est&aacute;ndares de telecomunicaciones para Europa.
Ethernet: Protocolo de red est&aacute;ndar de IEEE que espec&iacute;fica la forma en que se
colocan los datos y se recuperan de un medio de transmisi&oacute;n com&uacute;n.
FDM: Acr&oacute;nimo de la Multiplexi&oacute;n por divisi&oacute;n de frecuencia. El esquema de
modulaci&oacute;n que divide el espectro disponible total en subconjuntos, mismos que
normalmente se usan en paralelo a trav&eacute;s de uno o m&aacute;s enlaces.
Filtrado de MAC: M&eacute;todo de configuraci&oacute;n de seguridad en puntos de acceso
que restringe a determinadas direcciones MAC la posibilidad de unirse a la red y
autenticarse.
Firewall: Sin&oacute;nimo de dispositivo de software o hardware encargado de proteger
cualquier sistema de la entrada de personas no autorizadas. Regula, seg&uacute;n las
necesidades, los niveles internos de restricci&oacute;n a la informaci&oacute;n y autoriza el
acceso a cierto tipo de datos.
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FHSS: Acr&oacute;nimo del Espectro extendido de saltos de frecuencia. Una t&eacute;cnica de
propagaci&oacute;n mediante la cual distintas se&ntilde;ales de datos, voz y video, o ambas, se
transmiten a trav&eacute;s de un conjunto espec&iacute;fico de frecuencias en un orden
pseudoaleatorio, en lugar de usar un m&eacute;todo secuencial que va desde la
frecuencia m&aacute;s baja hasta la m&aacute;s alta, o desde la m&aacute;s alta a la m&aacute;s baja, como es
el caso de DSSS. Las se&ntilde;ales se propagan en el rango de tiempo, no en el rango
de frecuencia.
GSM (Sistema Global de Comunicaciones M&oacute;viles): Una tecnolog&iacute;a que
trabaja de manera similar a TDMA dividiendo las llamadas inal&aacute;mbricas en
secciones de tiempo. GSM es m&aacute;s com&uacute;n en Europa, Australia y gran parte de
Asia y &Aacute;frica. Pero los tel&eacute;fonos GSM de los Estados Unidos no son compatibles
con los tel&eacute;fonos GSM internacionales porque operan en diferentes frecuencias.
Host: Computadora en red capaz de brindar alg&uacute;n servicio. Se utiliza para
denominar a una computadora principal que puede desarrollar los procesos por s&iacute;
misma y recibir usuarios.
IEEE: Instituto de Ingenieros El&eacute;ctricos y Electr&oacute;nicos, una asociaci&oacute;n
estadounidense dedicada a la estandarizaci&oacute;n.
IEEE-802.11: Est&aacute;ndar para redes inal&aacute;mbricas con l&iacute;nea de vista.
Internetworking: T&eacute;rmino usado para referirse a la interacci&oacute;n entre varias redes.
Interoperabilidad: La habilidad de una red para coordinar y comunicarse con
otras redes, tales como dos sistemas basados en diferentes protocolos o
tecnolog&iacute;as.
IP: (Protocolo Internet) Protocolo utilizado para enviar datos a trav&eacute;s de una red.
ISP: Internet Service Provider. Proveedor de Servicio Internet. Empresa que
provee la conexi&oacute;n de computadoras a Internet, ya sea por l&iacute;neas dedicadas
broadband o dial-up.
LAN: Acr&oacute;nimo de Red de &aacute;rea local.
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LEAP: Acr&oacute;nimo del Protocolo de autenticaci&oacute;n extensible. Una versi&oacute;n de EAP
(Protocolo de autenticaci&oacute;n extensible).
MAC: (Direcci&oacute;n de control de acceso al medio) Una direcci&oacute;n MAC es la
direcci&oacute;n de hardware de un dispositivo conectado a un medio de red compartido.
Medio: se pueden definir dos la radiofrecuencia y los infrarrojos.
MIMO: Varias ondas de radio emiten y reciben simult&aacute;neamente para maximizar
el rendimiento.
Modo infraestructura: El modo de infraestructura es una topolog&iacute;a de red
inal&aacute;mbrica en la que se requiere un Punto de Acceso, toda la informaci&oacute;n pasa a
trav&eacute;s del Punto de Acceso, quien puede adem&aacute;s proporcionar la conectividad
con una red cableada y controlar el acceso a la propia red wireless.
Modulaci&oacute;n: T&eacute;cnicas de tratamiento de la se&ntilde;al que consiste en combinar la
se&ntilde;al de informaci&oacute;n con una se&ntilde;al portadora, para obtener alg&uacute;n beneficio de
calidad, eficiencia o aprovechamiento del ancho de banda.
Movilidad: este es un concepto importante en las redes 802.11, ya que lo que
indica es la capacidad de cambiar la ubicaci&oacute;n de los terminales, variando la BSS.
La transici&oacute;n ser&aacute; correcta si se realiza dentro del mismo ESS en otro caso no se
podr&aacute; realizar.
NOC: Acr&oacute;nimo de Centro de operaci&oacute;n de red. Organizaci&oacute;n responsable del
mantenimiento de una red.
OFDM: Acr&oacute;nimo de la Multiplexi&oacute;n por divisi&oacute;n ortogonal de frecuencia. Una
t&eacute;cnica de modulaci&oacute;n FDM que se usa para transmitir se&ntilde;ales al dividir la se&ntilde;al
de radio en varias frecuencias en las que se transmite en forma simult&aacute;nea.
OSI: Interconexi&oacute;n de Sistemas Abiertos (Open Systems Interconnect). Es el
protocolo en el que se apoya Internet. Establece la manera como se realiza la
comunicaci&oacute;n entre dos computadoras a trav&eacute;s de siete capas: F&iacute;sica, Datos,
Red, Transporte, Sesi&oacute;n, Presentaci&oacute;n y Aplicaci&oacute;n.
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PAP: (Password Authentication Protocol) Protocolo de Autentificaci&oacute;n por
Password. Protocolo que permite al sistema verificar la identidad del otro punto de
la conexi&oacute;n mediante una contrase&ntilde;a.
PEAP: (Protocolo de autenticaci&oacute;n extensible protegido) Protocolo para la
transmisi&oacute;n de de datos de autenticaci&oacute;n, incluyendo contrase&ntilde;as, a trav&eacute;s de
redes inal&aacute;mbricas 802.11.
Par Trenzado: Dispositivo parecido al cable telef&oacute;nico el cual contiene una mayor
cantidad de cables. Es el medio f&iacute;sico por el cual pueden conectarse varias
computadoras.
PCMCIA: Tarjeta estandarizada de expansi&oacute;n, del tama&ntilde;o de una tarjeta de
cr&eacute;dito, utilizada en ordenadores personales. En telecomunicaciones, uno de sus
principales usos es la transmisi&oacute;n de mensajes, datos y faxes a trav&eacute;s de
computadoras port&aacute;tiles y tel&eacute;fonos m&oacute;viles.
PDA: Personal Digital Assistant (Asistente Digital Personal) - Ordenador de
peque&ntilde;o tama&ntilde;o cuya principal funci&oacute;n era, en principio, mantener una agenda
electr&oacute;nica. No obstante, cada vez m&aacute;s se va confundiendo con los ordenadores
de mano y de palma.
PIGTAIL: Una pigtail es un cable coaxial de peque&ntilde;a longitud con un conector en
cada punta, en una punta lo mas normal es que tenga un conector del tipo 'N' y en
la otra depender&aacute; siempre del dispositivo de red que conector traiga. Su utilidad
es la de unir un dispositivo wireless (punto de acceso, tarjeta PCMCIA, tarjeta PCI
etc.) a una antena wireless.
PKI: Infraestructura de Clave P&uacute;blica. Procedimiento criptogr&aacute;fico que utiliza dos
claves, una p&uacute;blica y otra privada; la primera para cifrar y la segunda para
descifrar. Se utiliza en Internet, que es una red p&uacute;blica no segura, para proteger
aquellas comunicaciones cuya confidencialidad se desea garantizar (ejemplo
transacciones comerciales o bancarias).
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PLCP: (Physical Layer Convergente Protocol): Es la primera subcapa
perteneciente a la capa f&iacute;sica que se encarga de la codificaci&oacute;n y modulaci&oacute;n de
los datos transmitidos.
PMD: (Physical Medium Dependence): Es la segunda subcapa que pertenece a la
capa f&iacute;sica, es la que crea la interfaz y controla la comunicaci&oacute;n hacia la capa
MAC (a trav&eacute;s del SAP: Service Access Point)
Protocolo: Descripci&oacute;n formal de formatos de mensaje y de reglas que dos
computadoras deben seguir para intercambiar dichos mensajes. Un protocolo
puede describir detalles de bajo nivel de las interfaces m&aacute;quina a m&aacute;quina o
intercambios de alto nivel entre programas de asignaci&oacute;n de recursos.
PoE: (Alimentaci&oacute;n a trav&eacute;s de Ethernet) Tecnolog&iacute;a que permite a un cable de
red Ethernet transmitir tanto datos como corriente.
QoS: Acr&oacute;nimo de Calidad de servicio.
RADIUS: (Servicio de usuario de marcado con autenticaci&oacute;n remota) Protocolo
que utiliza un servidor de autenticaci&oacute;n para controlar acceso a redes.
RC4: Algoritmo de seguridad que usa WEP.
Red: Serie de equipos o dispositivos conectados con el fin de compartir datos,
almacenamiento y la transmisi&oacute;n entre usuarios.
Red Inal&aacute;mbrica de &Aacute;rea Local (WLAN): Utilizando tecnolog&iacute;a de radio
frecuencia (RF), las WLAN transmiten y reciben datos de forma inal&aacute;mbrica en
una cierta &aacute;rea. Esto permite a los usuarios en una zona peque&ntilde;a transmitir datos
y compartir recursos, tales como impresoras, sin conectar f&iacute;sicamente cada
computadora con cables o alambres.
RF: Acr&oacute;nimo de Frecuencia de radio. En general, se refiere a las
comunicaciones inal&aacute;mbricas con frecuencias por debajo de 300GHz. El t&eacute;rmino
RF se usa com&uacute;nmente tambi&eacute;n para cubrir todos los tipos de sistemas
inal&aacute;mbricos
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RJ-45: (Toma registrada 45) Conector Ethernet que alberga hasta ocho hilos.
Roaming: Nombre dado a la acci&oacute;n de moverse del &aacute;rea de cobertura de un
Punto de Acceso a otro sin p&eacute;rdida de conectividad, de forma que el usuario no lo
percibe.
Router: El router esta conectado por lo menos a dos redes, y determina hacia
que lado enviar el paquete de datos dependiendo en el entendimiento del router
sobre las redes que esta conectado. Los routers crean o mantienen una &quot;tabla&quot; de
rutas disponibles, y usa esta informaci&oacute;n para darle la mejor ruta a un paquete, en
un determinado momento.
Shared Key, autentificaci&oacute;n: Proceso de autentificaci&oacute;n por clave secreta.
Habitualmente, todos los dispositivos de la red comparten la misma clave.
SSID: (Identificador de conjunto de servicio) Conjunto alfanum&eacute;rico de hasta 32
caracteres que identifica el nombre de una red inal&aacute;mbrica. Para que dos
dispositivos wireless se puedan comunicar, deber tener configurado el mismo
SSID, pero dado que se puede obtener de los paquetes de la red wireless en los
que viaja en texto claro, no puede ser tomado como una medida de seguridad.
TCP: (Protocolo de control de transporte) Un protocolo de red para la transmisi&oacute;n
de datos que requiere la confirmaci&oacute;n del destinatario de los datos enviados.
TCP/IP: El nombre TCP/IP proviene de dos protocolos importantes de la familia,
el Transmission Control Protocol (TCP) y el Internet Protocol (IP). En espa&ntilde;ol es
Protocolo de Control de Transmisi&oacute;n y Protocolo de Internet. Forma de
comunicaci&oacute;n b&aacute;sica que usa el Internet, la cual hace posible que cualquier tipo
de informaci&oacute;n (mensajes, gr&aacute;ficos o audio) viaje en forma de paquetes sin que
estos se pierdan y siguiendo cualquier ruta posible.
TFTP: (Protocolo trivial de transferencia de archivos) Versi&oacute;n del protocolo FTP
TCP/IP que utiliza UDP y no dispone de capacidades de directorio ni de
contrase&ntilde;a.
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TKIP: (Protocolo de integridad de clave temporal) Protocolo de cifrado inal&aacute;mbrico
que cambia peri&oacute;dicamente la clave de cifrado, haciendo m&aacute;s dif&iacute;cil su
decodificaci&oacute;n.
Topolog&iacute;a de Red: Se refiere a c&oacute;mo se establece y se cablea f&iacute;sicamente una
red. La elecci&oacute;n de la topolog&iacute;a afectar&aacute; la facilidad de la instalaci&oacute;n, el costo del
cable y la confiabilidad de la red. Existen tres topolog&iacute;as principales de red anillo,
bus y estrella.
UDP: (Protocolo de datagramas de usuario) Protocolo de red para la transmisi&oacute;n
de datos que no requieren la confirmaci&oacute;n del destinatario de los datos enviados.
USB: (Universal Serial Bus) Est&aacute;ndar utilizado en las PCs con el fin de reconocer
los dispositivos hardware (impresora, teclado, etc.) y ponerlos en funcionamiento
de forma r&aacute;pida y sencilla. Elimina la necesidad de instalar adaptadores en la PC.
WAP: Acr&oacute;nimo de Protocolo de acceso inal&aacute;mbrico. Un lenguaje que se usa
para escribir p&aacute;ginas web.
WEP: Protocolo de seguridad para el cifrado del tr&aacute;fico WLAN.
Wi-Fi: Organizaci&oacute;n que certifica la interoperabilidad de dispositivos 802.11 como
un est&aacute;ndar compatible y global de redes WLAN.
Wi-Max: Es una tecnolog&iacute;a de naturaleza emergente que permitir&aacute; el
aprovisionamiento de una soluci&oacute;n de &uacute;ltima milla inal&aacute;mbrica con alcances
radioel&eacute;ctricos del orden de los 10 Km en condiciones de sin l&iacute;nea vista (NLOS) y
hasta 50 Km en condiciones de l&iacute;nea vista (LOS).
WLAN: Acr&oacute;nimo de Red de &aacute;rea inal&aacute;mbrica.
WPA: Acceso protegido Wi-FI que utiliza las caracter&iacute;sticas de 802.11i.
WPA2: (Acceso protegido Wi-Fi 2) Es la segunda generaci&oacute;n de WPA y
proporciona un mecanismo de cifrado m&aacute;s fuerte a trav&eacute;s del Est&aacute;ndar de cifrado
avanzado (AES), requisito para algunos usuarios del gobierno.
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