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RESUMEN
La delincuencia ha incrementado su accionar y se hace imprescindible plantear
alternativas
para
contrarrestar
la
inseguridad
que
las
personas
viven
cotidianamente.
Con el presente proyecto de titulaci&oacute;n se busca dar una soluci&oacute;n al problema de
inseguridad utilizando la tecnolog&iacute;a en beneficio de la comunidad, mediante el
dise&ntilde;o de un sistema de seguridad urbano que utiliza un conjunto de c&aacute;maras de
video, para vigilar el ambiente externo, y un sistema de alarmas detectores de
intrusi&oacute;n, para vigilar el ambiente interno dentro de los locales comerciales.
En el primer cap&iacute;tulo, se da a conocer todos los componentes de un sistema de
seguridad, su funcionamiento y sus caracter&iacute;sticas m&aacute;s relevantes.
En el segundo cap&iacute;tulo, se realiza un reconocimiento del sector, ubicando los
lugares de mayor riesgo, establecimientos educativos, religiosos y tur&iacute;sticos, los
cuales continuamente son objeto de actos delictivos.
Adem&aacute;s, se definen los lineamientos b&aacute;sicos que se van a seguir para el dise&ntilde;o
del sistema de seguridad, de tal manera que se pueda realizar la selecci&oacute;n de
equipos en el tercer cap&iacute;tulo.
En el tercer cap&iacute;tulo, con los criterios definidos en los lineamientos b&aacute;sicos, se
procede a buscar, en el mercado tecnol&oacute;gico, equipos que se adapten y cumplan
los requisitos del sistema de seguridad, tomando en cuenta que, por ser un
sistema urbano, van a estar a la intemperie y requieren de caracter&iacute;sticas
especiales que permitan su correcto funcionamiento a&uacute;n en condiciones
ambientales adversas. Los equipos escogidos en este son los principales del
sistema de seguridad como c&aacute;maras, equipos de monitoreo, almacenamiento y
paneles de alarma, el resto se lo escoge en los siguientes cap&iacute;tulos.
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El dise&ntilde;o completo del sistema de seguridad se realiza en el cuarto cap&iacute;tulo,
definiendo topolog&iacute;a, medio de transmisi&oacute;n, dise&ntilde;o del Centro de Control, sistema
de respaldo de informaci&oacute;n, protecci&oacute;n el&eacute;ctrica y respaldo de energ&iacute;a, entre otros
aspectos m&aacute;s que permitir&aacute;n trabajar de mejor manera al sistema completo.
Para tener una idea acerca de la inversi&oacute;n necesaria para la implementaci&oacute;n del
sistema de seguridad, en el quinto cap&iacute;tulo se realiza el presupuesto total
presentando precios referenciales.
En el sexto
cap&iacute;tulo se presentan las conclusiones que se obtuvieron en la
realizaci&oacute;n del proyecto, y recomendaciones para la fase del dise&ntilde;o y correcta
operaci&oacute;n del sistema de seguridad.
En el transcurso de la redacci&oacute;n del Proyecto se hace referencia a los anexos que
son utilizados para detallar acerca de un tema en particular. El presente Proyecto
de Titulaci&oacute;n tiene 12 anexos que se adjuntan al final de todos los cap&iacute;tulos.
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PRESENTACI&Oacute;N
En la actualidad existe una percepci&oacute;n de inseguridad y temor en la sociedad ante
la delincuencia, a la que se suma la falta de recursos disponibles con los que
cuenta la Polic&iacute;a para poder proteger a la comunidad.
El presente Proyecto de Titulaci&oacute;n ofrece una alternativa tecnol&oacute;gica para brindar
el apoyo necesario a las autoridades, para intentar disminuir los actos delictivos
en la ciudad, mediante el uso de alarmas de intrusi&oacute;n y un sistema de vigilancia,
utilizando un grupo de c&aacute;maras de video de excelentes caracter&iacute;sticas t&eacute;cnicas.
El uso del protocolo TCP/IP en la mayor&iacute;a de redes de telecomunicaciones, y la
tecnolog&iacute;a IP, omnipresente en el mercado tecnol&oacute;gico actual, con muchos
equipos y dispositivos que funcionan con dicha tecnolog&iacute;a, permite que se puedan
integrar varios sistemas que anteriormente no pod&iacute;an hacerlo, y si lo hac&iacute;an era
mediante procesos sumamente complicados, pudiendo obtener un sistema de
seguridad completo, seguro, confiable, escalable, asequible y accesible.
Se ha dise&ntilde;ado este sistema de seguridad urbana de altas prestaciones, con una
completa &aacute;rea de cobertura de las c&aacute;maras, y correcto funcionamiento, incluso
bajo ambientes extremos, para lo cual se cuenta con c&aacute;maras tipo domo
profesionales IP, que incluyen entre sus caracter&iacute;sticas, movimiento PTZ,
permitiendo tener una zona de vigilancia completa mediante la captura de
im&aacute;genes de video de excelente resoluci&oacute;n, imagen a color para el d&iacute;a, y
blanco/negro para la noche, con el nivel de acercamiento suficiente, sin perder
calidad en la imagen, para distinguir rostros y otros detalles que se necesiten, a
grandes distancias. Adem&aacute;s se ha dimensionado la infraestructura de
telecomunicaciones para que la transmisi&oacute;n de video se de sin p&eacute;rdidas en la
calidad de la imagen mediante el c&aacute;lculo adecuado del ancho de banda requerido
utilizando un medio de transmisi&oacute;n confiable como la fibra &oacute;ptica. El uso de la
tecnolog&iacute;a RAID permite tener redundancia en el almacenamiento de la
informaci&oacute;n.
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Tambi&eacute;n se ha considerado la protecci&oacute;n de los equipos inform&aacute;ticos utilizados
mediante el dise&ntilde;o del sistema de respaldo para la alimentaci&oacute;n de energ&iacute;a
el&eacute;ctrica brindando una autonom&iacute;a de hasta seis horas continuas con carga
completa.
Para apoyar el trabajo del sistema de video vigilancia, se ha dise&ntilde;ado un sistema
de control de acceso para la detecci&oacute;n de intrusos en los locales comerciales,
brindando seguridad adicional a los mismos, incrementando el desarrollo
comercial del sector, la seguridad de la comunidad y la calidad de vida de sus
habitantes.
5
CAP&Iacute;TULO 1
DESCRIPCI&Oacute;N Y CONCEPTOS DE LOS SISTEMAS DE
SEGURIDAD.
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CAP&Iacute;TULO 1
DESCRIPCI&Oacute;N Y CONCEPTOS DE LOS SISTEMAS DE
SEGURIDAD
Dado el alto &iacute;ndice de delincuencia, los niveles de inseguridad y las pocas
respuestas que se pueden dar para prevenir actos delictivos, en el presente se
proceden a dar una descripci&oacute;n de los sistemas de seguridad, de video vigilancia
CCTV (circuito cerrado de televisi&oacute;n), sus componentes b&aacute;sicos y alarmas m&aacute;s
comunes, que en la actualidad son utilizadas para proteger a la comunidad.
1.1 SISTEMA DE SEGURIDAD
Un sistema de seguridad est&aacute; constituido por un conjunto de dispositivos que se
interrelacionan entre si, cuya funci&oacute;n principal es la de prevenir, alertar y verificar
intrusiones o actos delictivos, y de acuerdo a esto, tomar medidas de prevenci&oacute;n
o ejecuci&oacute;n.
La mayor&iacute;a de empresas de seguridad prestan varios tipos de servicios
tecnol&oacute;gicos, entre los cuales se tiene:
•
alarmas de intrusi&oacute;n: aquellas que detectan intrusiones en un &aacute;rea
espec&iacute;fica y activan la alarma sonora.
•
alarmas t&eacute;cnicas: un ejemplo de este tipo de alarmas son aquellas que se
utilizan para detectar humo.
•
alarmas personales: aquellas que sirven para monitoreo y seguimiento de
un individuo, algunos incluyen cobertura m&eacute;dica.
•
sistemas de video-vigilancia: tambi&eacute;n conocidos como circuito cerrado de
televisi&oacute;n.
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1.1.1
SISTEMA DE VIDEO-VIGILANCIA
Un sistema de video-vigilancia es b&aacute;sicamente una o m&aacute;s c&aacute;maras de vigilancia
conectadas a uno o m&aacute;s monitores o televisores, que reproducen las im&aacute;genes
capturadas por las c&aacute;maras. En la figura 1.1 se representa el esquema b&aacute;sico de
un sistema de video-vigilancia.
Figura 1.1: Sistema de video-vigilancia b&aacute;sico1
La principal tecnolog&iacute;a asociada con los sistemas de video-vigilancia es el
conocido CCTV o Circuito Cerrado de Televisi&oacute;n.
Para entender el funcionamiento de un CCTV se debe comprender algunos
conceptos b&aacute;sicos.
1.1.1.1 Video
Como definici&oacute;n de video se puede decir que es la captaci&oacute;n de im&aacute;genes a las
cuales se las procesa para transmitirlas y reproducirlas electr&oacute;nicamente, de tal
manera que se obtenga sensaci&oacute;n de movimiento. Cada imagen est&aacute; conformada
por dos componentes: luz y color. La luz est&aacute; definida por la luminancia y el color
est&aacute; definido por la crominancia. 2
1
2
http://queretarocity.olx.com.mx
http://es.wikipedia.org/wiki/Video
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1.1.1.2 Luminancia
La luminancia es la encargada de brindar informaci&oacute;n de cantidad de luz, en otras
palabras, define la imagen en blanco y negro. El m&aacute;ximo valor de luminancia
representa al color blanco y el valor m&iacute;nimo representa el color negro.3
1.1.1.3
Crominancia
La crominancia es la componente de la se&ntilde;al de v&iacute;deo que contiene la
informaci&oacute;n del color. Una vez separada la luminancia de la informaci&oacute;n de color
se obtiene las componentes que definen la crominancia; es decir, la saturaci&oacute;n y
el tinte.4
1.1.1.4
Saturaci&oacute;n
La saturaci&oacute;n da el grado de pureza de un color o la medida en que, uno o dos,
de los tres colores primarios (Rojo, verde, azul) predominan en un color. A medida
que las cantidades de los colores primarios se igualan, el color va perdiendo
saturaci&oacute;n hasta convertirse en gris o blanco.5
1.1.1.5
Tinte o tono
El tinte es la caracter&iacute;stica que permite diferenciar un color de otro. Cuando un
tinte es puro; es decir, si no tiene ninguna mezcla, presenta la m&aacute;xima saturaci&oacute;n.
Un color neutro es aquel en el cual no se percibe con claridad su tinte, o sea que,
no predomina ninguno de sus componentes. 6
Existen dos modelos de color:
3
•
Modelo RGB
•
Modelo CMYK
http://www.convertworld.com/es/luminancia/
http://es.wikipedia.org/wiki/Crominancia
5
http://www.desarrolloweb.com/articulos/1503.php
6
http://www.digitalfotored.com/imagendigital/tonosaturacion.htm
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1.1.1.6 Modelo RGB
Este es un modelo de color basado en lo que se conoce como s&iacute;ntesis aditiva,
con lo que es posible representar un color por la mezcla o adici&oacute;n de los tres
colores primarios que son el rojo, el verde y el azul.
El modelo RGB (Red, Green, Blue) asigna un valor de intensidad a cada p&iacute;xel que
oscile entre 0 (negro) y 255 (blanco) para cada uno de los componentes RGB de
una imagen en color.7
1.1.1.7
Modelo CMYK
El modelo CMYK (Cyan, Magenta, Yellow, Key) se basa en la cualidad de los
objetos de absorber y rechazar la luz. Si un objeto es rojo esto significa que el
mismo absorbe todas las componentes de la luz exceptuando la componente roja.
Los colores sustractivos CMYK y los aditivos RGB son colores complementarios;
el cian es el opuesto al rojo, lo que significa que act&uacute;a como un filtro que absorbe
dicho color, magenta es el opuesto al verde y amarillo el opuesto al azul.8
1.1.1.8
Circuito Cerrado de Televisi&oacute;n
El Circuito Cerrado de Televisi&oacute;n, o CCTV, es una tecnolog&iacute;a de v&iacute;deo-vigilancia
dise&ntilde;ada para monitorear diversos lugares y actividades. Se le denomina circuito
cerrado ya que es un sistema destinado a un n&uacute;mero limitado de espectadores
autorizados.9
En sistemas destinados a la video vigilancia, el CCTV est&aacute; conformado por
c&aacute;maras, monitores y, adicionalmente, por dispositivos de almacenamiento de
video que pueden ser de dos tipos: DVR (Digital Video Recorder) o NVR (Network
Video Recorder). El control de las c&aacute;maras se puede lograr por hardware,
7
http://es.wikipedia.org/wiki/Modelo_de_color_RGB
http://es.wikipedia.org/wiki/Modelo_de_color_RGB
9
http://es.wikipedia.org/wiki/Circuito_cerrado_de_televisi%C3%B3n
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mediante un teclado y/o joystick, o por software instalado en el computador. A
estos sistemas de video vigilancia tambi&eacute;n se le puede adicionar diversas
tecnolog&iacute;as complementarias que otorgan mejoras adicionales al sistema, como
son las herramientas de reconocimientos de rostros, teleobjetivos, entre otros.
Entre las aplicaciones m&aacute;s comunes de un sistema CCTV se tiene:
•
Herramienta de evaluaci&oacute;n visual (identificaci&oacute;n y descripci&oacute;n).
•
Detecci&oacute;n de sospechosos.
•
Seguridad de personas.
•
Monitoreo y grabaci&oacute;n.
•
Procesos industriales.
•
Prevenci&oacute;n de robos.
1.1.1.9 Partes de un CCTV
1.1.1.9.1 C&aacute;mara de v&iacute;deo
La c&aacute;mara de v&iacute;deo es un dispositivo que captura im&aacute;genes y las convierte en
se&ntilde;ales el&eacute;ctricas, en la mayor&iacute;a de los casos, a se&ntilde;al de v&iacute;deo. En la figura 1.2
se representa una c&aacute;mara de video-vigilancia profesional.
Figura 1.2: C&aacute;mara de video-vigilancia10
Existen
c&aacute;maras
que
incluyen
un
micr&oacute;fono
interno,
con
diferentes
especificaciones y caracter&iacute;sticas t&eacute;cnicas que se usan para diferentes
aplicaciones.
10
http://www.ugt-cat.net/subdominis/
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Entre las principales caracter&iacute;sticas se tiene:
•
Blanco y Negro, Color, o Duales.
•
Temperatura de funcionamiento.
•
Resistencia a la intemperie.
•
Sensibilidad.
•
Condiciones ambientales (temperatura m&iacute;nima y m&aacute;xima, humedad,
salinidad).
•
Resoluci&oacute;n.
•
Sistema de formato (NTSC, PAL).
•
Voltaje de alimentaci&oacute;n.
•
Dimensiones.
•
Tipo de lentes que utiliza.
•
Calidad y tama&ntilde;o del CCD.
1.1.1.9.2 Elementos de la c&aacute;mara
Los elementos que integran una c&aacute;mara de v&iacute;deo pueden ser muy diversos y
dependen de la aplicaci&oacute;n y del mercado al que se destina la c&aacute;mara. En la figura
1.3 se presenta el esquema de los elementos que conforman una c&aacute;mara de
video.
Figura 1.3: Esquema de una c&aacute;mara de video
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El grupo &oacute;ptico, el sensor de imagen, el subsistema de lectura y procesamiento de
se&ntilde;al
est&aacute;n
presentes
en
todos
los
tipos
de
c&aacute;maras
de
video,
independientemente de la aplicaci&oacute;n a la que se destinen. El resto depende de la
aplicaci&oacute;n. As&iacute;, las c&aacute;maras de video vigilancia no suelen incorporar ning&uacute;n visor,
puesto que la imagen se visualiza directamente desde el centro de control.
El grupo &oacute;ptico proporciona una proyecci&oacute;n plana de la escena sobre la
superficie del sensor de imagen. Para ello incluye varias lentes que permiten
variar la regi&oacute;n del espacio a la que enfoca la c&aacute;mara. El grupo &oacute;ptico tambi&eacute;n
incluye elementos que regulan la cantidad de luz que incide sobre el sensor como
son el iris o diafragma.
El Sensor de imagen es el dispositivo encargado de convertir la luz incidente en
una se&ntilde;al el&eacute;ctrica. En la c&aacute;mara de video la imagen debe ser adquirida a
intervalos peri&oacute;dicos, lo que es conocido como frecuencia de imagen. En algunos
casos, el propio sensor de imagen tiene la capacidad de ajustar la cantidad de luz
incidente con la que se estima la se&ntilde;al el&eacute;ctrica mediante un obturador
electr&oacute;nico. En c&aacute;maras de video dom&eacute;sticas se suele utilizar un &uacute;nico sensor de
imagen para capturar las tres componentes de color, mientras que en c&aacute;maras
profesionales es habitual utilizar un sensor distinto para cada componente.
El bloque de lectura y procesamiento de la se&ntilde;al realiza el procesamiento de
las im&aacute;genes recibidas por el grupo &oacute;ptico para luego enviarlas al sistema de
visi&oacute;n, grabaci&oacute;n y/o transmisi&oacute;n
El Visor proporciona al usuario, o al operador de c&aacute;mara, una r&eacute;plica de la
imagen que se est&aacute; recibiendo en el sensor. Es &uacute;til para realizar el control de
enfoque y del &aacute;ngulo de visi&oacute;n de la escena. El visor suele estar formado por un
peque&ntilde;o tubo de rayos cat&oacute;dicos, o dispositivo de cristal l&iacute;quido, y una lente que
ajusta la imagen para que pueda visualizarse desde una distancia corta.
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Las Entradas y salidas proporcionan la se&ntilde;al de video y/o audio capturada por la
c&aacute;mara. El n&uacute;mero y tipos de entradas y salidas dependen tambi&eacute;n de las
aplicaciones de la c&aacute;mara. As&iacute;, en c&aacute;maras para CCTV &uacute;nicamente se
proporciona la se&ntilde;al de video compuesto.
1.1.1.9.3 Caracter&iacute;sticas de las C&aacute;maras11
El Dispositivo de carga acoplada o CCD, es un sensor que est&aacute; conformado por
diminutas c&eacute;lulas fotoel&eacute;ctricas las cuales registran la imagen. Este dispositivo
posee alta sensibilidad a infrarrojos para c&aacute;maras en blanco y negro.
La capacidad de resoluci&oacute;n depende del n&uacute;mero de c&eacute;lulas fotoel&eacute;ctricas que
contiene el CCD. Este n&uacute;mero se expresa en p&iacute;xeles. A mayor n&uacute;mero de p&iacute;xeles,
mayor resoluci&oacute;n. Los p&iacute;xeles del CCD registran tres colores diferentes: rojo,
verde y azul, obteniendo un conjunto de c&eacute;lulas fotoel&eacute;ctricas capaz de captar
cualquier color en la imagen.
Para conseguir esta separaci&oacute;n de colores la mayor&iacute;a de c&aacute;maras CCD utilizan
una mascara de Bayer, que no es m&aacute;s que una malla cuadriculada de filtros rojos,
verdes y azul, que se sit&uacute;a sobre el sensor para hacer llegar a cada fotodiodo una
tonalidad de los distintos colores primarios.
La m&aacute;scara de Bayer se forma por un 50% de filtros verdes, un 25% de rojos y un
25% de azules. Interpolando dos muestras verdes, una roja, y una azul se obtiene
un p&iacute;xel de color. Esto debido a que el ojo humano es m&aacute;s sensible a detectar el
color verde. Se puede conseguir una mejor separaci&oacute;n de colores utilizando
dispositivos con tres CCD acoplados y un dispositivo de separaci&oacute;n de luz como
un prisma dicroico que separa la luz incidente en sus componentes rojo, verde y
azul.
11
http://es.wikipedia.org/wiki/CCD_%28sensor%29
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El formato del CCD no es la medida en si del CCD. Cuando se dice que se tiene
un formato de CCD de 1/3” en realidad se refiere al di&aacute;metro del tubo que
contiene al CCD, representado en la figura 1.4.
Figura 1.4: Formato CCD de 1/3”
El Procesador Digital de Se&ntilde;al o DSP es un sistema basado en un
microprocesador que se encarga del procesado y la representaci&oacute;n de se&ntilde;ales de
video anal&oacute;gicas provenientes del sensor. Se emplea para realizar cada una de
las siguientes funciones:
•
Autoiris de Video y/o DC
•
Compensaci&oacute;n de Back Light
•
AES (Shutter Electr&oacute;nico Autom&aacute;tico)
•
AGC (Control Ajuste de Ganancia)
•
Video NTSC/PAL
•
Salida de 75 ohms, 1 Vp-p
La funci&oacute;n Lux Rating es la medida utilizada para determinar la cantidad m&iacute;nima
de luz que la c&aacute;mara requiere para producir una buena se&ntilde;al de video. A menor
Lux, menor iluminaci&oacute;n requerida.
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En la Tabla 1.1 se presenta los valores de lux t&iacute;picos.12
Cielo Oscuro
0.0001
Lux
Cielo Estrellado
0.001
Lux
&frac14; de Luna
0.01
Lux
Luna Llena
0.1
Lux
Alumbrado Publico
1–10
Lux
Luz de Oficina
100-1,000
Lux
Cielo Nublado
100-10,000
Lux
Cielo Semi-nublado
10,000-100,000
Lux
Cielo Asoleado
100,000 o m&aacute;s
Lux
Tabla 1.1: Niveles de Lux t&iacute;picos.
La Resoluci&oacute;n se refiere a la claridad de una imagen y depende de n&uacute;mero de
p&iacute;xeles que contiene el sensor.
Las resoluciones t&iacute;picas para c&aacute;maras Blanco y Negro son:
•
S&uacute;per Alta Resoluci&oacute;n 580 L&iacute;neas
•
Alta Resoluci&oacute;n 570 L&iacute;neas
•
Resoluci&oacute;n Standard 380 L&iacute;neas
Las resoluciones t&iacute;picas para c&aacute;maras a Color son:
•
S&uacute;per Alta Resoluci&oacute;n 540 L&iacute;neas.
•
Alta Resoluci&oacute;n 480 L&iacute;neas
•
Resoluci&oacute;n Standard 330 L&iacute;neas
La funci&oacute;n Iris electr&oacute;nico, incorporado o no, permite regular la cantidad de luz
que llega al CCD, este puede ser manual o autom&aacute;tico.
La funci&oacute;n Backlight permite observar objetos cuando la luz es m&aacute;s intensa en la
parte posterior de dichos objetos. Esta Funci&oacute;n est&aacute; generalmente dada para
12
http://www.pce-iberica.es/medidor-detalles-tecnicos/enlace-luxometros-valores.htm
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c&aacute;maras profesionales y aplica para interiores. En la figura 1.5 se puede apreciar
la diferencia entre la imagen original y la imagen captada con la funci&oacute;n Backlight
activada.
Figura 1.5: Ejemplo de uso de backlight
El Control autom&aacute;tico de ganancia o AGC, es la parte de la c&aacute;mara que
amplifica la se&ntilde;al de video para compensar un poco las condiciones de baja
iluminaci&oacute;n. Agrega ruido a la imagen como resultado de la amplificaci&oacute;n.
El Shutter Electr&oacute;nico Autom&aacute;tico u obturador electr&oacute;nico, se refiere a la
capacidad de la c&aacute;mara de compensar los cambios de luz. Puede ser manual o
autom&aacute;tico. Entre los beneficios del Shutter se puede mencionar los siguientes:
•
&Uacute;til para monitoreo de movimientos r&aacute;pidos.
•
&Uacute;til en el monitoreo de Computadoras.
•
&Uacute;til para monitoreo nocturno con visi&oacute;n a color.
El WDR (Wide Dynamic Range) es la habilidad en la c&aacute;mara de responder de
forma r&aacute;pida a cualquier cambio de luz. Cuenta con dos obturadores para ajustar
los niveles de iluminaci&oacute;n a corta y larga distancia.
El Zoom &oacute;ptico es la capacidad de acercamiento que tiene el grupo &oacute;ptico de la
c&aacute;mara.
El Zoom digital permite compensar las limitaciones que tiene el grupo &oacute;ptico para
realizar acercamientos. Las c&aacute;maras de v&iacute;deo de gama m&aacute;s baja llevan
incorporadas poco zoom &oacute;ptico y poseen zoom digital para compensar esto,
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resultando m&aacute;s econ&oacute;micas al adquirirlas, aunque la calidad de la imagen sea
baja pues el zoom digital provoca una ampliaci&oacute;n de los p&iacute;xeles que componen la
imagen deformando la visualizaci&oacute;n correcta de la misma.
El Micr&oacute;fono se encuentra colocado normalmente bajo el sensor de la c&aacute;mara y
su misi&oacute;n es capturar el audio del ambiente que se est&aacute; filmando. El sistema de
grabaci&oacute;n de audio, depende de la calidad que ofrece el micr&oacute;fono que incluye la
videoc&aacute;mara. Algunas c&aacute;maras tienen la conexi&oacute;n para un micr&oacute;fono externo. El
sistema de grabaci&oacute;n que poseen la mayor parte de c&aacute;maras es est&eacute;reo (2
canales de audio) y sistema de grabaci&oacute;n Dolby Digital.
La alimentaci&oacute;n el&eacute;ctrica de las c&aacute;maras de video puede darse en dos niveles de
voltaje:
•
24 VCA: Tienen como gran ventaja una mayor distancia desde la fuente de
alimentaci&oacute;n a la c&aacute;mara, en comparaci&oacute;n al de 12VCD, y al ser alterna,
elimina la preocupaci&oacute;n por la polaridad.
•
12 VCD: Requiere de polaridad correcta, aunque en ciertos modelos de
c&aacute;maras profesionales se cuenta con protecci&oacute;n de polaridad inversa. Son
utilizadas por lo regular en c&aacute;maras encapsuladas, de tablilla y tipo bala. La
alimentaci&oacute;n se da por transformador o Fuente.
En resumen las caracter&iacute;sticas principales a tener en cuenta antes de comprar
una c&aacute;mara de v&iacute;deo son:
•
Tipo de sensor.
•
Para exteriores o interiores.
•
Color o blanco y negro
•
Objetivo.
•
Zoom &oacute;ptico.
•
Formato de grabaci&oacute;n.
•
Tipo de conector para transmisi&oacute;n de se&ntilde;al de video.
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1.1.1.9.4 Objetivo.
En los sistemas de CCTV las videoc&aacute;maras vienen sin el objetivo y &uacute;nicamente
tienen el conector rosca para ensamblarlo al momento de la instalaci&oacute;n. En la
figura 1.6 se indica un objetivo para uso profesional en sistemas CCTV.
Figura 1.6: Objetivo13
Su clasificaci&oacute;n depende de varias caracter&iacute;sticas. Las caracter&iacute;sticas m&aacute;s
comunes de un objetivo son:
•
Distancia del objeto.
•
Angulo m&iacute;nimo de observaci&oacute;n.
•
Varifocal o fijo.
•
Intensidad de luz, variable o fijo.
•
Telefoto variable o fija.
Una lente es un dispositivo que concentra o dispersa rayos de luz. Las lentes m&aacute;s
comunes se basan en el distinto grado de refracci&oacute;n que experimentan los rayos
de luz al incidir en puntos diferentes de la lente.
Al igual que las c&aacute;maras, los lentes tambi&eacute;n tienen formatos y los lentes no son
intercambiables al menos que se sigan esta sencilla regla. Los lentes de formatos
peque&ntilde;os no se pueden instalar en c&aacute;maras de formatos grandes porque se
tendr&iacute;a una visi&oacute;n tipo tubo.
13
http://www.solostocks.com/
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Por el contrario, los lentes de un formato mayor puestos en una c&aacute;mara de
formato menor tienen un efecto de Zoom. Por ejemplo, en la figura 1.7 se muestra
una lente de 8mm con formato de1” instalado en dos c&aacute;maras una de 1” y de
1/3”.
C&aacute;mara de 1”
C&aacute;mara de 1/3”
Figura 1.7: Ejemplo de formato de lentes
La Longitud Focal es la distancia en mil&iacute;metros que existe entre el punto de
enfoque y el CCD y, dependiendo de la distancia, se da la clasificaci&oacute;n de las
lentes. A menos mil&iacute;metros, mayor &aacute;ngulo de visi&oacute;n, pero menor distancia (gran
angular). Y a m&aacute;s mil&iacute;metros, menor &aacute;ngulo de visi&oacute;n pero mayor distancia
(Telefoto o Zoom).14
El Foco o enfoque es una herramienta del lente que permite ajustar de forma
manual la nitidez y detalles de la imagen observada. En c&aacute;maras con zoom
integrado el enfoque es autom&aacute;tico.15
La funci&oacute;n Iris es un dispositivo mec&aacute;nico que permite controlar la cantidad de luz
que entra al centro del CCD. Si hay cambios en la iluminaci&oacute;n, entonces &eacute;ste se
cierra o se abre para mantener siempre una excelente calidad en la imagen.16
Existen tres tipos de mecanismos para control de Iris:
•
Iris fijo: Este tipo de iris siempre mantiene la misma apertura y est&aacute;
definida por el filtro en el lente (F stop).
•
Iris manual: En este tipo de iris se puede variar su apertura de forma
manual y dejarlo en una posici&oacute;n fija seg&uacute;n la intensidad de luz.
14
http://www.superglossary.com/es/Definition/Digital_Cameras/
http://help.adobe.com/es_ES/
16
http://www.axis.com/products/video/camera/about_cameras/iris.es.htm
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•
Autoiris: En este tipo de iris el lente o la c&aacute;mara controlan la apertura
dependiendo de la intensidad de la luz.
A su vez, la funcionalidad Autoiris se clasifica en dos grupos:
•
Autoiris tipo Video: En este tipo de iris el control lo tiene el lente.
•
Iris motorizado en el lente Zoom: Este tipo de iris motorizado solo puede
ser operado a trav&eacute;s de un controlador por medio de voltaje DC de forma
convencional y cableada. En c&aacute;maras con zoom integrado ya cuentan con
iris motorizado autom&aacute;tico.
El F-Stop indica el valor de la apertura del iris que determinar&aacute; la entrada de luz
sin comprometer la calidad de la imagen. Por ejemplo, un filtro F-0.7 reduce la
cantidad de luz ambiente en un 50%, un filtro de F-1 reduce al 25% y un F-1.4
reduce al 12.5% de la luz original. (fc= pies/candelas)
Luz ambiente
F- 0.7
F-1
F-1.4
F-2
14,000 fc
7,000 fc
3,500 fc
1,750 fc
875 fc
Tabla 1. 2: Ejemplo de valores de apertura de Iris.
En la figura 1.8 se representan tres aperturas de Iris a diferentes valores de F-Stop.
Figura 1.8: Aperturas de Iris17
En funci&oacute;n de la longitud focal los objetivos se clasifican en:
•
Varifocal (zoom manual): Este tipo de objetivo puede variar su longitud
focal de forma manual y siempre se debe enfocar despu&eacute;s de cambiar la
longitud focal.
17
http://ficus.pntic.mec.es/~jcof0007/VideoCEP/controldecamara.html
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•
Zoom (&Oacute;ptico): Este tipo de objetivo permite una longitud focal variable a
trav&eacute;s de un controlador convencional y siempre se debe enfocar despu&eacute;s
de cambiar la longitud focal. Los objetivos Zoom tienen funciones
motorizadas de longitud focal, enfoque e iris. Estas son manejadas por el
controlador.
En funci&oacute;n de su &aacute;ngulo visual, los objetivos se clasifican en:
•
Objetivos Normales: Todos aquellos objetivos que van desde los 35mm a
los 55 mil&iacute;metros se definen como objetivos normales. Todos ellos
alcanzan un &aacute;ngulo de visi&oacute;n de unos 45&ordm;. Se caracteriza por la poca
distorsi&oacute;n y la naturalidad que ofrece en la perspectiva, excepto en la toma
fotogr&aacute;fica realizada desde muy cerca. La imagen obtenida se acerca
mucho a la real.
•
Objetivo gran angular: Estos objetivos son ideales para fotografiar un
&aacute;rea muy extensa de un paisaje o cualquier plano de grandes extensiones
que se encuentre delante del objetivo. El &aacute;ngulo de visi&oacute;n que alcanza este
objetivo es superior al de los 45&ordm; .Ofrecen una mayor profundidad del
campo. Esta clase de objetivos, en ocasiones, pueden crear una ilusi&oacute;n
&oacute;ptica llegando a distorsionar el tama&ntilde;o real y verdadero de los objetos,
haciendo ver que estos se encuentran mucho m&aacute;s lejos de lo que est&aacute;n.
•
Teleobjetivos: Esta clase de objetivos alcanzan una distancia focal que va
desde los 60 mil&iacute;metros hasta los 2000 mil&iacute;metros. Su &aacute;ngulo de visi&oacute;n es
m&aacute;s estrecho y su acercamiento es mucho mayor.
•
Objetivo zoom: Estos objetivos se distinguen de los dem&aacute;s porque tienen
diversas distancias focales. Los objetivos zoom se clasifican en:
Teleobjetivos zoom, grandes angulares zoom o macros zoom. Suelen ser
m&aacute;s grandes y pesados, pero a su vez pueden llegar a sustituir a varios de
los objetivos de distancia focal fija.
•
Objetivo Ojo de pez: Algunos de estos objetivos distorsionan la
perspectiva de las l&iacute;neas de una imagen. Pueden llegar a realizar una toma
de 180&ordm; de cobertura.
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•
Los Objetivos Macro: Macro se define como la capacidad que tiene un
objetivo para enfocar a una distancia muy corta. Estos objetivos se
caracterizan
porque
enfocan
a
distancias
suficientemente
cortas,
reproduciendo los elementos o im&aacute;genes enfocados a un tercio o cuarto de
su tama&ntilde;o real. La distancia focal de los objetivos macro se encuentra
entre los 50 a 200 mm.
1.1.1.9.5 Tipos de c&aacute;maras de video
En la actualidad el mercado tecnol&oacute;gico permite encontrar diferentes tipos de
c&aacute;maras que dependen en gran parte de la aplicaci&oacute;n para la cual son requeridas.
En sistemas de seguridad se utilizan c&aacute;maras: fijas, con movimiento, para
interiores, para exteriores, tipo domo, blanco y negro, a color, entre otras m&aacute;s que
se clasifican de acuerdo a las caracter&iacute;sticas t&eacute;cnicas que ofrecen para mejorar la
labor de vigilancia.
Las c&aacute;maras fijas se utilizan para vigilar puntos espec&iacute;ficos y seg&uacute;n la ubicaci&oacute;n
se dividen para uso externo o interno difiriendo unas de otras del material con que
est&aacute; hecha su carcasa.
A este tipo de c&aacute;maras se les puede dar movimiento mediante dispositivos PTZ
los cuales se acoplan a la c&aacute;mara para que se pueda manipular el movimiento
vertical, horizontal y acercamiento (mediante zoom motorizados).
Los Sistemas de domos inteligentes incorporan la c&aacute;mara, el objetivo y la
unidad de movimiento y se cuenta con capacidad de giro de hasta 360&deg; continuos
y zoom.
Estos dos tipos de c&aacute;mara pueden ofrecer capacidad de cambio de color a
blanco/negro para visi&oacute;n nocturna, visi&oacute;n de infrarrojos, salidas digitales o
anal&oacute;gicas, entre otras caracter&iacute;sticas adicionales.
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Es muy importante seleccionar los accesorios de instalaci&oacute;n y protecci&oacute;n en las
c&aacute;maras de vigilancia y as&iacute; garantizar las condiciones &oacute;ptimas para su correcto
funcionamiento. Entre las caracter&iacute;sticas principales para seleccionar las carcasas
se tiene:
• Interior / Exterior
• Presurizado
• Anti-explosi&oacute;n
1.1.1.9.6 Monitor
La imagen creada por la c&aacute;mara necesita ser reproducida en el centro de
monitoreo y control. Un monitor de CCTV es pr&aacute;cticamente el mismo que un
receptor de televisi&oacute;n, excepto que &eacute;ste no tiene circuito de sinton&iacute;a. Pero la
caracter&iacute;stica principal es la durabilidad de su pantalla. Se debe recordar que en
el CCTV se requieren 24 horas de trabajo sin perdida de la calidad de la imagen,
durante muchos a&ntilde;os en ambientes que podr&iacute;an ser dif&iacute;ciles u hostiles. En la
figura 1.9 se muestra un monitor profesional de video-vigilancia.
Figura 1.9: Monitor de video-vigilancia18
18
http://www.agneovo.es/media/PR_040318_2.htm
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La pantalla de los monitores presentan las siguientes caracter&iacute;sticas:19
•
P&iacute;xel: Es la unidad m&iacute;nima representable en un monitor. Cada p&iacute;xel en la
pantalla se enciende con un determinado color para formar la imagen. De
esta forma, a mayor cantidad de p&iacute;xeles que puedan ser representados en
una pantalla, mayor resoluci&oacute;n habr&aacute;. Es decir, cada uno de los puntos
ser&aacute; m&aacute;s peque&ntilde;o y existir&aacute;n m&aacute;s puntos al mismo tiempo en la pantalla
para conformar la imagen. Cada p&iacute;xel se representa en la memoria de
video con un n&uacute;mero. Dicho n&uacute;mero es la representaci&oacute;n num&eacute;rica de un
color especifico, que puede ser de 8, 16 o m&aacute;s bits. Cuanto m&aacute;s grande
sea la cantidad de bits necesarios para representar un p&iacute;xel, m&aacute;s variedad
de colores podr&aacute;n unirse en la misma imagen.
•
Tama&ntilde;o de punto: Es un par&aacute;metro que mide la nitidez de la imagen,
midiendo la distancia entre dos puntos del mismo color; resulta
fundamental a grandes resoluciones. Los tama&ntilde;os de punto m&aacute;s peque&ntilde;os
producen im&aacute;genes m&aacute;s uniformes. Un monitor de 14 pulgadas suele tener
un tama&ntilde;o de punto de 0,28 mm o menos. En ocasiones es diferente en
vertical que en horizontal.
•
&Aacute;rea &uacute;til: El tama&ntilde;o de la pantalla no siempre coincide con el &aacute;rea real que
se utiliza para representar los datos.
•
Resoluci&oacute;n m&aacute;xima: es la resoluci&oacute;n m&aacute;xima o nativa (y &uacute;nica en el caso
de los LCD) que es capaz de representar el monitor; est&aacute; relacionada con
el tama&ntilde;o de la pantalla y el tama&ntilde;o del punto.
•
Tama&ntilde;o de la pantalla: Es la distancia en diagonal de un v&eacute;rtice de la
pantalla al opuesto, que puede ser distinto del &aacute;rea visible.
•
Ancho de banda: Frecuencia m&aacute;xima que es capaz de soportar el monitor
•
Frecuencia de refresco vertical: define el n&uacute;mero de cuadros que es
capaz de mostrar.
•
Frecuencia de refresco horizontal: similar al anterior, pero en sentido
horizontal. Define la capacidad para dibujar cada una de las l&iacute;neas de la
pantalla.
19
http://observatorio.cnice.mec.es/modules.php?op=modload&amp;name=News&amp;file=article&amp;sid=268
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En monitores, la resoluci&oacute;n de pantalla significa el n&uacute;mero de p&iacute;xeles que existe
en toda la pantalla. Por ejemplo, una pantalla de 640 x 480 p&iacute;xeles es capaz de
mostrar 640 puntos distintos en cada una de las 480 l&iacute;neas, o cerca de 300.000
p&iacute;xeles. Esto se traduce a diferentes medidas de dpi dependiendo del tama&ntilde;o de
la pantalla. Por ejemplo, un monitor VGA de 15 pulgadas (640x480) muestra
cerca de 50 puntos por pulgada.
Los sistemas VGA muestran 640 x 480, o cerca de 300.000 p&iacute;xeles, a diferencia
de los sistemas de SVGA, que muestran 800 x 600, o 480.000 p&iacute;xeles. Los
sistemas True Color (Color verdadero) utilizan 24 bits por el p&iacute;xel, permitiendo que
exhiban m&aacute;s de 16 millones de colores diferentes.
De acuerdo al desarrollo tecnol&oacute;gico, en la actualidad se tiene tres tipos de
monitores:
•
CRT (Tubos de Rayos Cat&oacute;dicos)
•
LCD (Liquid Crystal Display)
•
Plasma
Los monitores CRT basan su funcionamiento en el Tubo de Rayos Cat&oacute;dicos
que llevan en su interior, que es similar al de un televisor convencional. La
mayor&iacute;a del espacio est&aacute; ocupado por el tubo de rayos cat&oacute;dicos en el que se
sit&uacute;a un ca&ntilde;&oacute;n de electrones. Este ca&ntilde;&oacute;n dispara constantemente un haz de
electrones contra la pantalla, que est&aacute; recubierta de f&oacute;sforo, el mismo que se
ilumina al entrar en contacto con los electrones. En los monitores a color, cada
punto o p&iacute;xel de la pantalla est&aacute; compuesto por tres peque&ntilde;os puntos de f&oacute;sforo:
rojo, cian y amarillo. Iluminando estos puntos con diferentes intensidades, puede
obtenerse cualquier color.
Los monitores LCD (Liquid Crystal Display) tienen una pantalla delgada y plana
formada por p&iacute;xeles que dejan pasar la luz o la bloquean en funci&oacute;n de la carga
el&eacute;ctrica que se les haya aplicado. En los monitores LCD se puede utilizar
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resoluciones muy elevadas independientemente del tama&ntilde;o de la pantalla, lo que
las convierte en ideales para la alta definici&oacute;n.
Los monitores Plasma constan de muchas celdas diminutas situadas entre dos
paneles de cristal que contienen una mezcla de gases nobles (ne&oacute;n y xen&oacute;n). El
gas en las celdas se convierte el&eacute;ctricamente en plasma, y posteriormente, los
iones del gas se dirigen hacia los electrodos donde colisionan emitiendo fotones.
1.1.1.9.7 Procesadores de video
En un CCTV se necesitan equipos que permitan visualizar las im&aacute;genes tomadas
por las videoc&aacute;maras en uno o varios monitores. Los procesadores de video
permiten agrupar 4, 9,16 y 32 c&aacute;maras en una misma pantalla. Para seleccionar
el procesador adecuado es necesario tomar en cuenta las siguientes
consideraciones:
• N&uacute;mero de c&aacute;maras que conforman el sistema de CCTV
• Si la visualizaci&oacute;n de cualquiera de las c&aacute;maras o el sistema completo de
CCTV se dar&aacute; en uno o m&aacute;s de un punto de monitoreo,
• Planes futuros de expansi&oacute;n.
• Tipo de sistema requerido: color o blanco y negro
Como procesadores de video se tienen:
• Secuenciador o Switcher: Dispositivo que sirve para conectar varias
c&aacute;maras y visualizarlas en un monitor con la funcionalidad de observar las
im&aacute;genes de forma secuencial, por un tiempo preestablecido.
• Quadriplexores: Dispositivo que sirve para conectar 4 c&aacute;maras y
visualizarlas en una pantalla de forma simult&aacute;nea, dividida en 4 partes, y
con capacidad de enviar la se&ntilde;al de las 4 im&aacute;genes al mismo tiempo hacia
una VCR.
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• Multiplexores: Son equipos de caracter&iacute;sticas avanzadas con capacidad
de conexi&oacute;n de hasta 16 c&aacute;maras y visualizaci&oacute;n en una sola pantalla.
Tiene varias caracter&iacute;sticas como son: t&iacute;tulos en pantalla, Zoom y Pantilt
digital, salidas para Monitor y VCR (BNC), entradas y salidas de alarma,
control de RS232 y RS485.
• Matriciales: Un sistema matricial es un administrador de videos con
capacidades diferentes de entradas y salidas de video, alarmas y datos.
• Videograbadoras de Casete (VCR) y grabadoras digitales (DVR).
En la actualidad se utilizan los DVR y NVR en el proceso de almacenamiento de
las se&ntilde;ales de video.
Las videograbadoras digitales est&aacute;n dise&ntilde;adas para alcanzar un tiempo de
grabaci&oacute;n bastante grande debido a la tecnolog&iacute;a de compresi&oacute;n de video.
Se cambia la tradicional cinta de video, por un disco duro que brinda una mayor
facilidad de b&uacute;squeda y respaldo de eventos. Tienen la capacidad de grabar por
eventos de alarma, a trav&eacute;s de la funci&oacute;n Detecci&oacute;n de Movimiento, dispositivos
mec&aacute;nicos a entradas de alarma y calendarizaci&oacute;n.
1.1.1.9.8 Medio de Transmisi&oacute;n20
La selecci&oacute;n del medio de transmisi&oacute;n es un aspecto muy importante, ya que es el
que llevara la se&ntilde;al de video, datos y audio hasta el centro de control de un
sistema de CCTV. Se tienen los siguientes medios de transmisi&oacute;n:
• Cable coaxial
• Cable Par trenzado (UTP CAT 5e)
• Fibra &oacute;ptica
• Sistemas inal&aacute;mbricos
• L&iacute;nea telef&oacute;nica
• Red de &aacute;rea local o internet.
20
http://www.monografias.com/trabajos17/medios-de-transmision/medios-de-transmision.shtml
http://es.wikipedia.org/wiki/Medio_de_transmisi%C3%B3n
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El cable coaxial es un medio de transmisi&oacute;n que tiene las siguientes
caracter&iacute;sticas:
• Usado en CCTV para transmisi&oacute;n de video en banda base con 0 a 10 Mhz
de ancho de banda.
• Puede enviar se&ntilde;al de video sin modular.
• Cable r&iacute;gido con Impedancia caracter&iacute;stica de 75 y 50 Ohms para los m&aacute;s
utilizados.
• No susceptible a interferencias debido a su blindaje.
• Conectores de pin soldado BNC Macho de 75 Ohms o tipo F.
En la figura 1.10 se muestran tres tipos de cable coaxial con sus distancias, en
metros, de uso.
Figura 1.10: Longitudes de cable coaxial
Las
distancias
cubiertas
por los
cables
coaxiales
depender&aacute;n de
las
especificaciones dadas por el fabricante.
El cable de par trenzado UTP presenta las siguientes caracter&iacute;sticas:
• El ancho de banda depende la categor&iacute;a del cable UTP, obteniendo
transmisi&oacute;n de se&ntilde;ales de hasta 100 Mhz de ancho de banda
con
categor&iacute;a 5e.
• Se compone de varios pares de cable trenzado para disminuir las
interferencias electromagn&eacute;ticas (EMI) de fuentes externas y la diafon&iacute;a de
los cables adyacentes.
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• Susceptible a interferencias EMI, FEXT, NEXT.
• Conectores tipo RJ-45.
• 100 metros de distancia m&aacute;xima por segmento.
• Se basa en la regla del 5-4-3-2-1 (5 segmentos, 4 repetidores, 3 segmentos
con hosts, 2 segmentos de enlace sin hosts, 1 dominio de colisi&oacute;n).
La Fibra &Oacute;ptica es el mejor medio de transmisi&oacute;n en cuanto a distancia y ancho
de banda, pero tales caracter&iacute;sticas se contrarrestan por su precio, aunque cabe
mencionar que en la actualidad los precios de este medio de transmisi&oacute;n han
bajado significativamente. Las principales caracter&iacute;sticas son:
• Amplia capacidad de transmisi&oacute;n con ancho de banda mayor a 2 GHz.
• Inmune a las interferencias electromagn&eacute;ticas.
• Mayores distancias.
• Alta confiabilidad.
• Poco volumen y peso.
La utilizaci&oacute;n de cables de fibra &oacute;ptica en las instalaciones de CCTV, permite
asegurar unos niveles &oacute;ptimos de seguridad, calidad, y fiabilidad.
La transmisi&oacute;n inal&aacute;mbrica de video, es la soluci&oacute;n para aplicaciones donde no
es posible instalar cables o si las distancias para colocar un cable son muy
costosas o existiese dificultad. Los transmisores de video vienen en tres
frecuencias: 0.9 Ghz, 1.2 Ghz y 2.4 Ghz y hasta 8 canales por frecuencia. Es
decir, dentro de una misma frecuencia de transmisi&oacute;n se pueden utilizar varios
canales pero en lo posible se debe evitar utilizar todos los canales porque pueden
existir interferencias entre las im&aacute;genes de un canal a otro. La l&iacute;nea de vista es
necesaria y los obst&aacute;culos perjudican la transmisi&oacute;n y reducen sustancialmente la
distancia efectiva de esta.
Este medio de transmisi&oacute;n es susceptible a interferencias con dispositivos
inal&aacute;mbricos cercanos que trabajan en la misma frecuencia, como ciertos
tel&eacute;fonos inal&aacute;mbricos.
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En la transmisi&oacute;n de video por RED DE AREA LOCAL, el monitoreo de las
c&aacute;maras se realiza a trav&eacute;s de la misma red que utilizamos para intercambio de
datos utilizando servidores o codificadores. La visualizaci&oacute;n del video se da en
tiempo real y la c&aacute;mara es instalada como un dispositivo m&aacute;s de la red.
Para la transmisi&oacute;n de video por Internet el monitoreo de las c&aacute;maras se realiza
a trav&eacute;s de la misma red que se utiliza para intercambio de datos mediante la
nube de internet para lo cual, obviamente, se requiere un proveedor de Internet.
La calidad del video depender&aacute; del ancho de banda y el monitoreo se lo puede
realizar a trav&eacute;s de cualquier PC en cualquier parte del mundo.
1.1.1.9.9 Evoluci&oacute;n de los CCTV21
Los sistemas de CCTV tradicionales usaban cable coaxial de 75 Ohm como
medio de transmisi&oacute;n para conectar las c&aacute;maras de video a multiplexores, las
cuales conectaban varias grabadoras de video en un cuarto de control central.
Exist&iacute;a la posibilidad de monitorear en tiempo real por medio de varios monitores,
o de un solo monitor, con un switch para cambiar a la c&aacute;mara deseada, o de
monitores capaces de aceptar m&uacute;ltiples fuentes de video en ventanas separadas.
La desventaja de estos sistemas es el costo de implementar la estaci&oacute;n de
monitoreo de seguridad. Adem&aacute;s, el centro de seguridad, por ser centralizado,
constituye un punto de falla cr&iacute;tico dentro de la infraestructura de seguridad. Si se
desea reubicar una c&aacute;mara, se requerir&aacute; un nuevo tendido de cable. Para el
almacenamiento se requieren muchas cintas y, debido a que los medios
magn&eacute;ticos son susceptibles a descargas magn&eacute;ticas o electrost&aacute;ticas, estos
sistemas no siempre proporcionaban la funcionalidad para la cual fueron
dise&ntilde;ados. El factor humano tambi&eacute;n era parte de este sistema ya que una
persona deb&iacute;a cambiar f&iacute;sicamente las cintas, monitorear las sesiones de
grabaci&oacute;n, etc. En ocasiones, el uso de fibra &oacute;ptica era necesario en ambientes
21
http://www.axis.com/products/video/about_networkvideo/evolution.es.htm
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donde las distancias requer&iacute;an el uso de repetidores para amplificar la se&ntilde;al o
donde la interferencia electromagn&eacute;tica representaba un problema.
Con la llegada de c&aacute;maras para UTP, empez&oacute; un sistema de segunda
generaci&oacute;n. Las c&aacute;maras direccionables IP pueden ser incorporadas actualmente
en la infraestructura existente en los edificios.
Este sistema puede requerir altos costos para almacenamiento y monitores; sin
embargo, el costo de una estaci&oacute;n de monitoreo central se reduce. El punto &uacute;nico
de falla dentro de los cuartos de video a&uacute;n prevalece. Los movimientos, adiciones
y cambios son m&aacute;s f&aacute;ciles, ya que las c&aacute;maras pueden instalarse donde quiera
que exista un punto de red o acceso a la red LAN. El cableado viaja hacia un
multiplexor que soporta los populares conectores RJ45. Las c&aacute;maras tradicionales
con conectores coaxiales pueden reacondicionarse con bal&uacute;ns que convierten la
se&ntilde;al de un cable coaxial (no balanceada) a la del cable de par trenzado
(balanceada).
En la siguiente tendencia, aparecieron las Grabadoras de Video Digital (DVR) que
se introdujeron para resolver muchos de los problemas en la parte de
almacenamiento.
Los videos digitales se graban en unidades de discos duros de la misma forma en
que un archivo se almacena en una PC. Esto permite obtener redundancia,
monitoreo descentralizado, mejor calidad de imagen y mayor duraci&oacute;n de las
grabaciones. Las transmisiones digitales pueden almacenarse sin la necesidad de
intervenci&oacute;n humana o cambio de cintas. Los tiempos de grabaci&oacute;n son mayores
y, gracias a algoritmos de compresi&oacute;n dentro de los dispositivos y secuencias de
video, estas grabaciones pueden accederse instant&aacute;neamente.
Un DVR t&iacute;pico puede multiplexar hasta 16 canales an&aacute;logos para grabaci&oacute;n y
reproducci&oacute;n. Las c&aacute;maras direccionables IP de est&aacute;ndar abierto son tan f&aacute;ciles
de integrar en una red de seguridad como un computador. Se ha observado una
reducci&oacute;n significativa en el precio de almacenamiento de datos con el
surgimiento de NAS (Network Attached Storage), y SAN (Storage Area Networks).
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La arquitectura TCP/IP permite que varios sistemas puedan compartir la red, y
aprovechar estas nuevas tecnolog&iacute;as para aumentar su capacidad, confiabilidad,
escalabilidad u accesibilidad, de los recursos de red.
La c&aacute;mara digital se vuelve ahora el punto de falla, no el centro de control, ya que
es extremadamente f&aacute;cil hacer redundantes los servidores digitales ya sea en un
solo sitio o distribuidos en m&uacute;ltiples ubicaciones.
Un sistema t&iacute;pico CCTV basado en IP, es completamente diferente a las dos
soluciones anteriores. Las c&aacute;maras IP, servidores de video IP y teclados IP
pueden colocarse en cualquier punto de la red. Los teclados IP pueden controlar
actualmente las funciones PTZ de cualquier videoc&aacute;mara que posee una
direcci&oacute;n IP. Se puede hacer manejo de alarmas, grabaci&oacute;n, capacidades de
b&uacute;squeda y/o archivo, calendarizaci&oacute;n y automatizaci&oacute;n. Estas funciones de
administraci&oacute;n y control utilizan SNMP (Simple Network Management Protocol) y
otros aspectos de control.
Estas c&aacute;maras pueden equiparse con caracter&iacute;sticas avanzadas tales como
sensores de movimiento, PTZ automatizado y, si se desea, salidas an&aacute;logas de
video. Las versiones m&aacute;s recientes vienen equipadas con DVRs internos que
pueden replicarse con un servidor DVR centralizado.
1.1.2
SISTEMAS DE ALARMAS
Las alarmas han sido uno de los m&eacute;todos t&iacute;picos de seguridad para salvaguardar
casas, locales comerciales, bodegas, entre otros.
En la actualidad se ha incorporado nuevas tecnolog&iacute;as para la seguridad pero, en
general, estos sistemas se siguen construyendo basados en la misma estructura:
un panel de control monitorea varios detectores de movimiento y sensores
perimetrales, y emiten un sonido de alarma cuando alguno de los sensores es
activado.
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En sistemas de seguridad, los CCTV suelen, en la mayor&iacute;a de los casos, ir
acoplados a un sistema de alarmas, para lo cual deben responder a un impulso o
se&ntilde;al externa de alarma, pudiendo iniciar acciones pre-programadas en
dispositivos, como por ejemplo activaci&oacute;n de grabaci&oacute;n o activaci&oacute;n de
movimiento de un Domo PTZ a una ubicaci&oacute;n determinada. A esta acci&oacute;n se
denomina preset.
El preset es la posici&oacute;n memorizada de las coordenadas: horizontal, vertical y
zoom, de una c&aacute;mara rob&oacute;tica, generalmente usada para ser activada a voluntad
de un operador o autom&aacute;ticamente con alguna funci&oacute;n programada como un
recorrido predefinido o una alarma.
1.1.2.1 Alarma
Una alarma es un dispositivo sensor que se utiliza para detectar una condici&oacute;n
anormal, para una posterior toma de decisiones y acciones. Podr&iacute;a darse el caso
de que se active una alarma y no exista problema alguno que atente contra la
seguridad del lugar o personas, este evento se denomina una falsa alarma.
Estas pueden ocurrir por acciones fortuitas, mal funcionamiento del dispositivo de
detecci&oacute;n o falla humana. En todos estos casos es necesario dar opciones para
evitar generar un aviso de alarma errado poniendo en alerta a todo el sistema
innecesariamente.
1.1.2.1.1
Alarmas de intrusi&oacute;n22
La alarma de intrusi&oacute;n permite identificar y alertar violaciones del espacio f&iacute;sico de
viviendas, locales comerciales, entre otros lugares. En su esquema m&aacute;s b&aacute;sico es
un circuito el&eacute;ctrico simple colocado en sitios de acceso, como puertas y
ventanas, usando como principal mecanismo la acci&oacute;n de abrir o cerrar parte del
circuito, en este caso el circuito de alarma. Para abrir o cerrar el circuito
simplemente su usa un interruptor.
22
http://www.etechconsulting.net/alarmas_1.aspx
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En una alarma de intrusi&oacute;n, el interruptor detecta el acto de intrusi&oacute;n. Este tipo de
alarmas son divididas en dos categor&iacute;as, de acuerdo al funcionamiento del circuito
de alarma:
•
Sistema de circuito normalmente cerrado: el circuito el&eacute;ctrico est&aacute;
cerrado cuando la puerta est&aacute; cerrada. Esto significa que mientras la
puerta se mantenga cerrada, la electricidad fluye desde un extremo del
circuito hasta el otro. Pero si alguien abre la puerta, el circuito se abre y la
electricidad deja de fluir. Esto activa una alarma.
•
Sistema de circuito normalmente abierto: el abrir la puerta cierra el
circuito, permitiendo el flujo de electricidad. En este sistema la alarma es
activada cuando el circuito se completa.
Los circuitos normalmente cerrados son, por lo general, la mejor opci&oacute;n dado que
en los circuitos normalmente abiertos, un intruso podr&iacute;a desactivar el circuito
abierto cortando los alambres conectados.
De acuerdo a la funcionalidad se puede encontrar dos tipos de alarmas de
intrusi&oacute;n:
•
Protecci&oacute;n interior: Ofrecen detecci&oacute;n de intrusos dentro del lugar y
normalmente lo hacen a trav&eacute;s de sensores de movimiento con tecnolog&iacute;as
infrarroja y ultras&oacute;nica.
•
Protecci&oacute;n perimetral: Ofrecen detecci&oacute;n contra intrusiones a sitios
externos del edificio como son patios, jardines, estacionamientos,
controlando puertas y ventanas. Los sensores de contacto magn&eacute;tico para
puertas y ventanas, y los sensores de rotura de cristal son los m&aacute;s
utilizados.
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1.1.2.1.2
Elementos de Detecci&oacute;n23
Son dispositivos que se utilizan para detectar la presencia de intrusos en el &aacute;rea
protegida. Normalmente son transductores o sensores que transforman un
par&aacute;metro f&iacute;sico en una se&ntilde;al el&eacute;ctrica o electro mec&aacute;nica.
Los detectores del movimiento se pueden dividir en dos agrupaciones
espec&iacute;ficas: los detectores de per&iacute;metro y los detectores de movimiento del
espacio.
Los detectores de movimiento del espacio se utilizan com&uacute;nmente dentro del &aacute;rea
a supervisar y se utilizan en &aacute;reas o cuartos espec&iacute;ficos. Hay una variedad de
diversos detectores de movimiento del espacio, pero los m&aacute;s utilizados son los
detectores infrarrojos pasivos del movimiento y los detectores de movimiento de
microondas.
Tambi&eacute;n existen en el mercado los detectores de movimiento en un per&iacute;metro
que se utilizan para el uso en ambientes externos. Este tipo de detectores se
colocan a menudo en ventanas, puertas y paredes. Existe una gran variedad de
detectores de movimiento del per&iacute;metro que var&iacute;an por sus caracter&iacute;sticas de
tama&ntilde;o, forma, tipo, y funcionalidad. Los detectores del movimiento m&aacute;s comunes
son los detectores del movimiento de microondas y los detectores infrarrojos
pasivos del movimiento.
Los detectores de microondas usan ondas de radio para la detecci&oacute;n.
Existen tambi&eacute;n detectores que son menos utilizados como los detectores
ultras&oacute;nicos de movimiento, que usan el sonido para detectar movimiento, y el
v&iacute;deo para detectar cambios en la iluminaci&oacute;n del ambiente. Sin importar el
detector del movimiento seleccionado, la detecci&oacute;n del movimiento tienes m&aacute;s
efectividad si se complementa con un sistema de vigilancia.
23
http://www.articulosinformativos.com/Detectores_de_Movimiento-a862582.html
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Los Detectores de Movimiento de Microondas tienen alta sensibilidad. Inundan
el &aacute;rea a supervisar con ondas de radio. Cualquier interrupci&oacute;n en las ondas y el
detector de movimiento se alarma. Por la forma de trabajo de este tipo de
dispositivos se pueden ubicar detr&aacute;s de paredes u objetos, evitando ser
detectados por intrusos, esto debido a que las ondas de radio pueden pasar a
trav&eacute;s de los objetos s&oacute;lidos. Entre las posibles desventajas de estos detectores
es que debido a la tecnolog&iacute;a con que trabajan se requiera de personal
especializado para su instalaci&oacute;n. El instalador tendr&aacute; que situar el detector de
movimiento de modo que supervise solamente &aacute;reas espec&iacute;ficas. Si el detector de
movimiento no se ubica correctamente puede se&ntilde;alar una intrusi&oacute;n cuando no
est&aacute; ocurriendo, ocasionando falsas alarmas.
Los Detectores Infrarrojos Pasivos del Movimiento fueron dise&ntilde;ados para
eliminar el problema de los detectores de movimiento de microondas evitando las
falsas alarmas por errores en la detecci&oacute;n de intrusos. Los detectores infrarrojos
pasivos del movimiento basan la confianza en su desempe&ntilde;o ya que se ha
estabilizado su sensibilidad, adem&aacute;s que tambi&eacute;n observan fluctuaciones de la
temperatura. Una desventaja de este tipo de detectores es que su alcance es
peque&ntilde;o ya que se centran en &aacute;reas peque&ntilde;as solamente y los usuarios deber&iacute;an
adquirir m&aacute;s sensores de este tipo para mayores coberturas.
Los Detectores de Infrarrojos pasivos fueron creados con la finalidad de evitar
alarmas generadas por la detecci&oacute;n de movimientos ocasionadas por mascotas,
esto especialmente en sistemas de seguridad del hogar. Esta tecnolog&iacute;a infrarroja
pasiva elimin&oacute; este problema aumentando la sensibilidad del detector de
movimiento. Ahora, con el uso de lentes especiales, los dispositivos infrarrojos
pasivos de la detecci&oacute;n de movimiento pueden interpretar lo que se est&aacute; viendo,
si es de forma humana o animal, esto mediante el reconocimiento y diferenciaci&oacute;n
de figuras verticales y horizontales. Si los sensores toman una figura vertical en
lugar de una baja o peque&ntilde;a, el sensor disparar&aacute; la alarma.
La Detecci&oacute;n Ultras&oacute;nica de Movimiento es una de las primeras tecnolog&iacute;as
usadas y a&uacute;n hoy en d&iacute;a se utiliza en algunos sistemas de la vigilancia. El rango
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de ondas de ultrasonido se transmite en un &aacute;rea espec&iacute;fica, cuando ocurre alg&uacute;n
movimiento, altera la frecuencia de las ondas ac&uacute;sticas y acciona la alarma.
Esta tecnolog&iacute;a se caracteriza por tener un alto grado de sensibilidad.
La Detecci&oacute;n del Movimiento por video est&aacute; basada en las variaciones de luz
producidos en el campo de la visi&oacute;n de la c&aacute;mara. La principal desventaja de esta
tecnolog&iacute;a es que el movimiento no se puede detectar en la oscuridad. Las
variaciones de la luz determinan los cambios de pixelaci&oacute;n en una imagen
automatizada del sitio. La variaci&oacute;n brusca de oscuro a claro acciona la alarma.
Los detectores t&eacute;rmicos perciben los incrementos de temperatura ambiental,
cambios bruscos o graduales, activando la alarma cuando se sobrepasa los el
valor de temperatura pre-establecido.
Se puede identificar los siguientes tipos de detectores t&eacute;rmicos:
•
Detector t&eacute;rmico fijo: estos dispositivos se activan cuando la temperatura
ambiental supera un valor programado que suele oscilar entre 60&ordm; y 80&ordm;.
•
Detector termo-velocim&eacute;trico: este dispositivo verifica el incremento
gradual de la temperatura, activando la alarma si sobrepasara un valor
establecido durante un tiempo determinado. Este valor suele ser 10&ordm; C por
minuto.
•
Detector TSA (t&eacute;rmico, s&iacute;smico, ac&uacute;stico), presenta las ventajas de
estas tres tecnolog&iacute;as en un mismo equipo y actuando de forma
simult&aacute;nea.
El detector s&iacute;smico capta las vibraciones en un objeto o edificaci&oacute;n, que pueden
ser producidas por percusi&oacute;n o perforaci&oacute;n, permitiendo detectar el ataque en su
inicio.
El detector ac&uacute;stico analiza los ruidos ambientales y activa la alarma cuando no
concuerden con las frecuencias predefinidas.
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La fibra &oacute;ptica puede utilizarse como detector debido a las alteraciones que
podr&iacute;a sufrir su estructura en la conducci&oacute;n de las se&ntilde;ales de luz ocasionando la
activaci&oacute;n de la alarma. Entres sus caracter&iacute;sticas cabe mencionar que la
acometida permanece oculta a intrusos, siendo muy poco probable el sabotaje del
sistema, adem&aacute;s que, posee una elevada fiabilidad ante las falsas alarmas.
1.1.2.1.3
Sensor Magn&eacute;tico24
El sensor magn&eacute;tico es utilizado en un circuito normalmente cerrado. Para el
dise&ntilde;o m&aacute;s b&aacute;sico se requiere:
•
Bater&iacute;a de alimentaci&oacute;n del circuito
•
Interruptor met&aacute;lico de resorte colocado en el marco de la puerta
•
Un magneto colocado en la puerta, alineado con el interruptor
•
Una sirena alimentada separadamente con un interruptor de relevador
Cuando la puerta se cierra, el magneto atrae al interruptor de metal cerr&aacute;ndolo y
completando el circuito. La corriente alimenta el electro-magneto del relevador
manteniendo el circuito abierto. Cuando se mueve el magneto al abrir la puerta, el
resorte hace que el interruptor se abra, cortando la corriente del circuito y
cerrando al relevador, lo cual hace que la sirena suene.
Tambi&eacute;n es posible utilizar este tipo de sistemas en una ventana. Si un intruso
empuja la ventana para abrirla, el magneto se separa del interruptor y la sirena es
activada.
Con s&oacute;lo una bater&iacute;a y una sirena, estos dise&ntilde;os son sistemas de seguridad
imperfectos. Despu&eacute;s de todo, el intruso s&oacute;lo requiere cerrar la puerta de nuevo
para apagar la sirena. Es por eso, que los sistemas de alarma de intrusi&oacute;n m&aacute;s
modernos incorporan otra pieza en el circuito, el Panel de Control de Alarma.
24
http://www.sick.es/es/productos/sensores/magneticos/es.html
http://es.patents.com/Secure-magnetic-sensor/US7280017/es-US/
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1.1.2.1.4
Panel de Control de Alarma25
El Panel de Control de Alarma se conecta a uno o m&aacute;s circuitos de alarma; se
alimenta desde la red de corriente y posee un cargador autom&aacute;tico de bater&iacute;as, lo
que permite una autonom&iacute;a en su funcionamiento, de tal manera que se prevea
cortes de energ&iacute;a, accidentales o provocados.
En el monitoreo de los circuitos, recibe la informaci&oacute;n proveniente de los
detectores, la procesa y realiza la correspondiente se&ntilde;alizaci&oacute;n, activando la
alarma cuando &eacute;stos son cerrados o abiertos, dependiendo del tipo de sistema de
alarma usado. Pero una vez que la alarma es activada, el panel de control no la
desactivar&aacute; hasta que alguien introduzca un c&oacute;digo de seguridad en el teclado y,
adicionalmente, activa el sistema de comunicaci&oacute;n telef&oacute;nica con la Central
Receptora de Alarmas.
Normalmente existe un peque&ntilde;o retardo para permitir al usuario que teclee su
c&oacute;digo. Si el c&oacute;digo de seguridad no es introducido o es err&oacute;neo, el panel de
control activar&aacute; varias alarmas.
Como medida de seguridad adicional, el panel de control es usualmente colocado
fuera de la ruta de entrada/salida para evitar que el intruso la encuentre y trate de
destruirla. Existen varias acciones que un sistema de seguridad puede realizar
cuando detecta a un intruso. En un sistema avanzado, el panel de control de
alarma estar&aacute; conectado a diferentes componentes. En la mayor&iacute;a de los casos
activar&aacute;:
25
•
Una sirena o bocina
•
Un estrobo de luz
•
Una llamada telef&oacute;nica autom&aacute;tica
http://www.coolairinc.com/
http://sistemasseguridadintegral.com/alarma-robo-pane.html
http://www.etechconsulting.net/alarmas_2.aspx
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La sirena y el estrobo cumplen tres funciones:
•
Alertan a los ocupantes y vecinos que existe una intrusi&oacute;n.
•
Disuaden al intruso para que se retire.
•
Le indican a la polic&iacute;a cu&aacute;l es la casa que ha sido quebrantada
La llamada telef&oacute;nica autom&aacute;tica puede:
•
Marcar a la polic&iacute;a directamente y reproducir un mensaje pre-grabado
proporcionando el domicilio del lugar y cualquier otra informaci&oacute;n relevante.
•
Marcar a la compa&ntilde;&iacute;a de seguridad que instal&oacute; el equipo. En este caso, el
panel de control puede enviar informaci&oacute;n espec&iacute;fica relacionada con la
intrusi&oacute;n como los circuitos o sensores de movimiento que fueron
activados. La compa&ntilde;&iacute;a de seguridad proporciona esta informaci&oacute;n a la
polic&iacute;a.
A continuaci&oacute;n las funciones principales del Centro de Control de Alarma:
•
Recibir las se&ntilde;ales generadas por los detectores, pulsadores u otros
iniciadores.
•
Analizar las se&ntilde;ales, discriminar las alarmas y localizarlas.
•
Advertir las alarmas generadas por medio de se&ntilde;ales de comunicaci&oacute;n
silenciosa: env&iacute;o de mensajes, fotograf&iacute;as, filmaciones, etc.
•
Transmitir se&ntilde;ales de alarma y pre-alarma a centrales receptoras de
alarma,
obligatoriamente
por
doble
v&iacute;a,
empleando
formatos
convencionales.
•
Supervisar continuamente la operatividad de la instalaci&oacute;n y mostrar las
aver&iacute;as o fallos detectados: cortes de l&iacute;neas, sabotajes, interrupciones de
alimentaci&oacute;n, inactividad, cortocircuitos, etc.
•
Generar se&ntilde;ales de comunicaci&oacute;n con otros dispositivos o equipos.
•
Autoprotecci&oacute;n, anti-sabotaje.
•
Incorporar inter-comunicador telef&oacute;nico o inal&aacute;mbrico, teclado y pantalla.
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El dise&ntilde;o y prestaciones de las centrales han evolucionado hasta la aparici&oacute;n de
modernas unidades equipadas con microprocesador capaces analizar multitud de
se&ntilde;ales y funcionar bajo numerosos par&aacute;metros programados, procediendo al
registro, almacenamiento e indicaci&oacute;n visual de las operaciones de gesti&oacute;n
ejecutadas. Los componentes principales son:
•
Entradas: puntos para conexi&oacute;n de las l&iacute;neas que unen la central y la red
de detecci&oacute;n, posibilitando la comunicaci&oacute;n (informaci&oacute;n y se&ntilde;ales) entre
ambos.
•
Salidas: conexiones con otros dispositivos perif&eacute;ricos: sirena, ordenador,
impresora, etc.
•
Circuitos de an&aacute;lisis: analiza las se&ntilde;ales recibidas para rehusar, o activar
la alarma al cumplirse ciertos requisitos previamente programados.
•
Comunicaci&oacute;n: el modo de transmisi&oacute;n de las se&ntilde;ales e informaci&oacute;n entre
la central y los iniciadores u otros equipos puede ser v&iacute;a radio (sistemas
inal&aacute;mbricos) o v&iacute;a cable (sistemas al&aacute;mbricos o cableados).
•
Elementos de control: permiten el control operativo del sistema de
seguridad en las instalaciones (locales) o desde lugares alejados
(remotos).
•
Alimentaci&oacute;n: proviene de la red el&eacute;ctrica, debiendo contar, adem&aacute;s, con
bater&iacute;as que garanticen el funcionamiento en caso de interrupci&oacute;n del
suministro el&eacute;ctrico. Suministra la energ&iacute;a necesaria a la central, enlaces y
dispositivos de alarma.
•
Contenedor: es la caja, cuadro, armario, rack, etc. donde se hallan los
circuitos electr&oacute;nicos que controlan el funcionamiento de la central.
Todos estos puntos es preciso analizarlos previamente a la adquisici&oacute;n de una
central, sin obviar los aspectos econ&oacute;micos, mantenimiento, garant&iacute;as, manejo,
posibilidad de integraci&oacute;n, etc. Los dispositivos de transmisi&oacute;n de alarmas
emplear&aacute;n procedimientos de comunicaci&oacute;n silenciosa con la central de alarmas,
para evitar reacciones imprevistas de los delincuentes al percibir la activaci&oacute;n de
las se&ntilde;ales sonoras.
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1.1.2.1.5
Mecanismos de Comunicaci&oacute;n
La comunicaci&oacute;n de la situaci&oacute;n de Alarma, se efect&uacute;a por medio de potentes
sirenas exteriores e interiores. Las exteriores son auto alimentadas y protegidas
contra sabotaje; es decir, si el intruso cortara los cables o intentara desarmarla,
autom&aacute;ticamente se pondr&iacute;a en funcionamiento, activando adicionalmente la
comunicaci&oacute;n con la Central Receptora de Alarmas.
La Comunicaci&oacute;n con la Central Receptora de Alarmas se realiza a trav&eacute;s de la
l&iacute;nea telef&oacute;nica.
En este caso, un sector del Panel de alarma, que es el comunicador telef&oacute;nico, se
encarga de enviar la informaci&oacute;n necesaria para establecer el lugar y el tipo de
emergencia a la Central Receptora de Alarmas.
Para evitar que esta comunicaci&oacute;n no se efect&uacute;e, ya sea por falla de la l&iacute;nea
telef&oacute;nica, por corte provocado intencionalmente, accidental, o por reparaciones
de la empresa prestadora del servicio, se puede instalar un transmisor de radio
alarmas, el que independiza la comunicaci&oacute;n con la CRA del estado de las l&iacute;neas.
1.1.2.1.6
Bater&iacute;as de Respaldo
Son las que se encargan de mantener en funcionamiento el Panel de Control de
Alarmas aunque se corte el suministro de energ&iacute;a el&eacute;ctrica, ya sea por una
reparaci&oacute;n, tormenta, accidente o en forma intencional para sabotear el sistema.
Con los conocimientos adquiridos en el presente cap&iacute;tulo, acerca de los
elementos que conforman los sistemas de seguridad y sus componentes, se
sientan las bases para el desarrollo del dise&ntilde;o del sistema de seguridad.
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CAP&Iacute;TULO 2
AN&Aacute;LISIS DEL ENTORNO Y REQUERIMIENTOS B&Aacute;SICOS
PARA EL SISTEMA DE SEGURIDAD.
2.1 AN&Aacute;LISIS DEL ENTORNO
La ciudad de Quito es, en la actualidad, una de las ciudades con mayor
crecimiento y desarrollo demogr&aacute;fico que tiene el Ecuador.
Esto implica un incremento de varios problemas sociales como son el desempleo,
la delincuencia, entre otros.
El sector seleccionado en este Proyecto de Titulaci&oacute;n es uno de los m&aacute;s
conflictivos en cuanto al problema de la delincuencia pues limita: al sur, con el
sector de La Mar&iacute;n, al oeste, con el sector de La Bas&iacute;lica, al este, con el sector de
El Dorado, y al norte, con el sector del parque La Alameda, siendo estos sitios,
focos permanentes de actos delictivos afectando tanto al comercio, como a los
transe&uacute;ntes y personas que habitan en el sector.
En este barrio existen varios lugares que son referentes, no solo del sector, sino
de la ciudad, entre los cuales podemos mencionar:
•
Plaza San Blas.
•
Plaza de toros Belmonte.
•
Centro de Movilizaci&oacute;n de las Fuerzas Armadas.
•
Mercado Central.
•
Colegio Salesiano Don Bosco.
•
Maternidad Isidro Ayora
46
•
Parque La Alameda
•
Cruz Roja Ecuatoriana
•
Coliseo Julio C&eacute;sar Hidalgo
Entre muchos otros establecimientos educativos, de comercio y viviendas, los
cuales, ser&aacute;n identificados para determinar la ubicaci&oacute;n de c&aacute;maras de vigilancia
y alarmas.
Los pasos a seguir son:
•
Determinaci&oacute;n de los l&iacute;mites del sector.
•
Ubicaci&oacute;n de las &aacute;reas cr&iacute;ticas.
•
Ubicaci&oacute;n de los establecimientos educativos.
•
Ubicaci&oacute;n de establecimientos p&uacute;blicos: centros m&eacute;dicos.
•
Ubicaci&oacute;n de los puntos tur&iacute;sticos: sitios tur&iacute;sticos y hoteles.
•
Ubicaci&oacute;n de microempresas.
•
Ubicaci&oacute;n de v&iacute;as por donde circula transporte p&uacute;blico.
•
Ubicaci&oacute;n de la Unidad de Polic&iacute;a Comunitaria del sector
•
Determinaci&oacute;n de la ubicaci&oacute;n del Centro de Control del sistema de
seguridad.
•
Determinaci&oacute;n de la ubicaci&oacute;n de las videoc&aacute;maras indicando el &aacute;rea de
cobertura de cada una de ellas.
2.1.1 DEFINICI&Oacute;N DE L&Iacute;MITES DEL SECTOR
Los l&iacute;mites del sector fueron definidos por niveles de referencia, pues a pesar que
se podr&iacute;a decir que est&aacute;n dentro del &aacute;rea de cobertura, el barrio San Blas y el
barrio La Tola, existe una facilidad en cuanto a referenciar el sector debido a tres
edificaciones importantes como son el Hospital Gineco Obst&eacute;trico Isidro Ayora, el
Colegio Don Bosco y el parque La Alameda los cuales son referentes.
47
Por esta raz&oacute;n el sector se limita por las siguientes calles:
Norte: Calle Sodiro
Sur: Calle Don Bosco
Este: Calle Valpara&iacute;so, Calle Honorato V&aacute;squez
Oeste: Calle Pedro Ferm&iacute;n Cevallos, Av. Gran Colombia
En la figura 2.1, la l&iacute;nea roja delimita el sector, y las calles tienen su nombre
correspondiente, adem&aacute;s se pueden distinguir y ubicar sitios que ayudan a esta
delimitaci&oacute;n como por ejemplo el parque La Alameda.
Figura 2.1: Delimitaci&oacute;n del &aacute;rea
Las v&iacute;as con m&aacute;s afluencia de buses son:
•
Av. Gran Colombia: por donde circulan muchas l&iacute;neas de buses. Adem&aacute;s
funciona un tramo de la v&iacute;a del Troleb&uacute;s, la Ecov&iacute;a y el Metrobus.
•
Calle R&iacute;os: por la cual circula la l&iacute;nea de buses Don Bosco-El Bosque.
•
Calle Don Bosco: desde la calle Le&oacute;n circula la l&iacute;nea de buses TolaPintado.
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2.1.2
UBICACI&Oacute;N DE LAS &Aacute;REAS CR&Iacute;TICAS
Al mencionar &aacute;reas cr&iacute;ticas, se especifica los sitios de mayores &iacute;ndices de actos
delictivos, percibidos por los moradores y visitantes del sector. Estos datos se
receptaron mediante encuestas a los moradores mediante un cuestionario cuyo
formato se adjunta en el Anexo 1. En la figura 2.2 se representa las &aacute;reas cr&iacute;ticas
del sector.
Figura 2.2: &Aacute;reas cr&iacute;ticas
1. Esta esquina tiene dos accesos hacia el sector de la Mar&iacute;n que es uno de
los m&aacute;s cr&iacute;ticos en la ciudad.
2. Este sector es considerado cr&iacute;tico por ser sitio de acceso al sector de la
Mar&iacute;n.
3. Este sector es considerado cr&iacute;tico debido al puente que est&aacute; ubicado en
este sector, el cual es un medio de protegerse para los delincuentes.
49
4. Est&aacute; zona es considerada cr&iacute;tica debido a que es un sitio que es acceso
para el sector de La Tola y las escalinatas que conectan con el Itchimb&iacute;a
las cuales no tienen buena iluminaci&oacute;n y son poco transitadas.
5. Estas escalinatas de la calle Esmeraldas conectan la calle R&iacute;os con la calle
Valpara&iacute;so, tienen poca iluminaci&oacute;n y ocurren muchos asaltos.
6. En este sector existe un mirador de la ciudad, es peligroso debido a la poca
afluencia del lugar especialmente en las noches.
7. Plaza San Blas. En este sector ocurren delitos tanto en el d&iacute;a como en la
noche debido a que es un punto en el cual se conglomeran todas las l&iacute;neas
de buses que transitan por la Avenida Pichincha, la Avenida 10 de Agosto y
la calle Guayaquil.
8. Todos los sectores aleda&ntilde;os al parque La Alameda son peligrosos debido
a la poca vigilancia que se da, tanto en el d&iacute;a como en la noche. En este
caso la avenida Gran Colombia es un agravante para la inseguridad del
sector debido al recorrido de los buses que circulan por esta avenida.
9. En este sector se da la afluencia de tres pasajes. El primero es acceso
desde el parque La Alameda, el segundo es acceso desde la calle Julio
Castro y el tercero es acceso desde la calle Antonio Elizalde.
2.1.3
UBICACI&Oacute;N DE ESTABLECIMIENTOS EDUCATIVOS
Los establecimientos educativos son uno de los objetivos m&aacute;s importantes a
brindar seguridad en cualquier sector pues los estudiantes son blanco f&aacute;cil para la
delincuencia. En el sector tenemos establecimientos educativos de guarder&iacute;a, preprimaria, primaria, colegios e instituciones de educaci&oacute;n superior, los mismos que
se identifican en la figura 2.3.
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Figura 2.3: Establecimientos educativos
1. Colegio Salesiano Don Bosco
2. Colegio Maria Auxiliadora
3. Guarder&iacute;a infantil
4. Colegio Bolivariano 24 de Julio
5. Colegio Femenino Los Alpes
6. Escuela Mercedes Gonzales
7. Universidad Tecnol&oacute;gica Am&eacute;rica Facultad de Mec&aacute;nica
8. Colegio Julio Cortazar
9. Colegio Femenino de Madres Oblatas
10. Colegio Segundo Torres.
11. Escuela Eloy Alfaro
12. Colegio Jhon Velck
13. Escuela Experimenta Sim&oacute;n Bol&iacute;var
14. Colegio Femenino Nuestra Madre de la Merced
15. Guarder&iacute;a Dr. Carlos S&aacute;nchez
16. Instituto Superior de Postgrado en Salud P&uacute;blica.
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2.1.4
UBICACI&Oacute;N DE ESTABLECIMIENTOS P&Uacute;BLICOS
En el sector funcionan diferentes lugares y establecimientos p&uacute;blicos los cuales
se representan en la figura 2.4
Figura 2.4: Establecimientos en general
1. Iglesia Mar&iacute;a Auxiliadora
2. Iglesia Cristo Rey
3. Coliseo Julio C&eacute;sar Hidalgo
4. Mercado Central
5. Iglesia San Blas
6. Centro de Movilizaci&oacute;n de las Fuerzas Armadas.
7. Iglesia Evang&eacute;lica
8. Cruz Roja Ecuatoriana
9. Iglesia Evang&eacute;lica
10. Supermercado TIA
11. Cl&iacute;nica Martha Bucaram
12. Hospital Gineco Obst&eacute;trico Isidro Ayora
13. Capilla Nuestro Redentor.
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2.1.5
UBICACI&Oacute;N DE SITOS DESTINADOS AL TURISMO
En el sector se encuentran ubicados varios lugares que son frecuentados por
turistas los cu&aacute;les ser&aacute;n identificados debido al alto &iacute;ndice delictivo hacia las
personas extranjeras. En la figura 2.5 se identifican los sitios tur&iacute;sticos m&aacute;s
importantes del sector.
Figura 2.5: Sitios destinados al turismo
1. Plaza de Toros Belmonte
2. Plaza Hermano Miguel
3. Plaza de San Blas
4. Escalinata hacia el parque El Itchimb&iacute;a
5. Parque La Alameda
6. Centro de Convenciones Eugenio Espejo
7. Hotel para turistas extranjeros
8. Hotel para turistas extranjeros
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2.1.6
UBICACI&Oacute;N DE LAS MICROEMPRESAS
El sistema de video vigilancia tiene como finalidad brindar seguridad al sector,
esto incluye no solo a personas sino a los locales comerciales del sector, por lo
que es necesario identificar sus respectivas ubicaciones.
El sistema de seguridad comprende, a m&aacute;s del sistema de video-vigilancia, el
sistema de alarmas, para el cual todas las microempresas ser&aacute;n tomadas en
cuenta en el dimensionamiento del sistema. La ubicaci&oacute;n de las microempresas
se representa en la figura 2.6.
Figura 2.6: Microempresas
Mediante reconocimiento del sector se ubicaron cerca de 200 microempresas, las
mismas que van a formar parte del sistema de seguridad. El sistema de alarmas
debe dimensionarse tomando en cuenta este n&uacute;mero y adicionar un rango de
microempresas que a futuro podr&iacute;an posicionarse en el sector.
54
2.1.7
UBICACI&Oacute;N DE LA UNIDAD DE POLIC&Iacute;A COMUNITARIA Y DEL
CENTRO DE CONTROL DEL SISTEMA DE SEGURIDAD.
El sector tiene una Unidad de Polic&iacute;a Comunitaria la cual da apoyo de seguridad
al sector de San Blas, La Tola, La Mar&iacute;n y sectores aleda&ntilde;os por lo que el sistema
de seguridad va destinado a apoyar su trabajo.
Adem&aacute;s se da una alternativa para la ubicaci&oacute;n del Centro de Control del sistema
de seguridad, la cual va a ser considerada para el dise&ntilde;o del sistema de
seguridad. En la figura 2.7 se muestra la ubicaci&oacute;n de la Unidad de Polic&iacute;a
Comunitaria asignada al sector.
Figura 2.7: Unidad de Polic&iacute;a Comunitaria y Ubicaci&oacute;n del centro de control.
La Unidad de Polic&iacute;a Comunitaria posee dos plantas, por lo que se sugiere que la
UPC funcione en el primer piso y el Centro de Control y Monitoreo se ubique en el
segundo piso. De esta manera se obtendr&aacute; una mejor coordinaci&oacute;n y
comunicaci&oacute;n entre el personal de monitoreo y los elementos policiales.
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2.1.8
DETERMINACI&Oacute;N DE LA UBICACI&Oacute;N DE LAS C&Aacute;MARAS DE VIDEO.
La ubicaci&oacute;n de las c&aacute;maras de vigilancia se determinar&aacute; tratando de conseguir la
mayor cobertura posible del sector. En la figura 2.8, la ubicaci&oacute;n de las c&aacute;maras
de video, est&aacute;n representados con el cuadro verde numerado.
Figura 2.8: Ubicaci&oacute;n de las c&aacute;maras de video
En total se utilizar&aacute;n 18 c&aacute;maras de video para la vigilancia del sector, de las
cuales, dos de ellas son c&aacute;maras de menor alcance, la c&aacute;mara 17 y 18. Todas
deber&aacute;n operar las 24 horas del d&iacute;a los 256 d&iacute;as del a&ntilde;o, para lo cual es
necesario determinar el n&uacute;mero de personas que realizar&aacute;n la labor del
monitoreo, el tipo de c&aacute;maras a usarse en la vigilancia, as&iacute; como sus
requerimientos.
Para obtener la cobertura deseada las c&aacute;maras deben tener movilidad en cada
direcci&oacute;n tal como se muestra en los siguientes gr&aacute;ficos que corresponden a la
cobertura de cada c&aacute;mara.
Cabe mencionar que la circunferencia que representa la cobertura en cada
gr&aacute;fico, describe el &aacute;ngulo de visi&oacute;n de cada c&aacute;mara de vigilancia, con movilidad
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de 360&ordm; y distancia m&aacute;xima de cobertura. Hay que tomar en cuenta que el &aacute;rea va
a estar limitada por edificios, casas, por lo cual el &aacute;rea a ser vigilada corresponde
a las calles y fachadas vistas directamente por la c&aacute;mara de vigilancia.
C&Aacute;MARA 1
Ubicaci&oacute;n: Intersecci&oacute;n Calle R&iacute;os y Calle Valpara&iacute;so
Distancia de cobertura: 250 metros
En la figura 2.9 se muestra la cobertura ideal de la c&aacute;mara 1.
Figura 2.9: Cobertura c&aacute;mara 1
Lugares que vigila:
-
Locales comerciales
-
Colegio Don Bosco entrada principal
-
Iglesia Cristo Rey
-
Iglesia Mar&iacute;a Auxiliadora
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C&Aacute;MARA 2
Ubicaci&oacute;n: Intersecci&oacute;n Calle Don Bosco y Calle Pedro Ferm&iacute;n Cevallos
Distancia de cobertura: 250 metros
En la figura 2.10 se muestra la cobertura ideal de la c&aacute;mara 2.
Figura 2.10: Cobertura c&aacute;mara 2
Lugares que vigila:
-
Locales comerciales
-
Coliseo Julio C&eacute;sar Hidalgo
-
Mercado Central lado sur-oriental
-
V&iacute;as de acceso
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C&Aacute;MARA 3
Ubicaci&oacute;n: Intersecci&oacute;n Calle Jos&eacute; Olmedo y Calle Vicente Le&oacute;n
Distancia de cobertura: 250 metros
En la figura 2.11 se muestra la cobertura ideal de la c&aacute;mara 3.
Figura 2.11: Cobertura c&aacute;mara 3
Lugares que vigila:
-
Locales comerciales
-
Viviendas
-
V&iacute;as de Acceso
-
Colegio Bolivariano 24 de Julio
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C&Aacute;MARA 4
Ubicaci&oacute;n: Intersecci&oacute;n Calle Pedro Ferm&iacute;n Cevallos y Calle Esmeraldas
Distancia de cobertura: 250 metros
En la figura 2.12 se muestra la cobertura ideal de la c&aacute;mara 4.
Figura 2.12: Cobertura c&aacute;mara 4
Lugares que vigila:
-
Mercado Central sector norte
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 5
Ubicaci&oacute;n: Intersecci&oacute;n calle Esmeraldas y calle R&iacute;os
Distancia de cobertura: 250 metros
En la figura 2.13 se muestra la cobertura ideal de la c&aacute;mara 5.
Figura 2.13: Cobertura c&aacute;mara 5
Lugares que vigila:
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 6
Ubicaci&oacute;n: Intersecci&oacute;n Calle Oriente y Calle Vicente Le&oacute;n
Distancia de cobertura: 250 metros
En la figura 2.14 se muestra la cobertura ideal de la c&aacute;mara 6.
Figura 2.14: Cobertura c&aacute;mara 6
Lugares que vigila:
-
Plaza Belmonte acceso principal
-
Colegio Femenino Los Alpes
-
Universidad Tecnol&oacute;gica Am&eacute;rica
-
Colegio Julio Cortazar
-
Escuela Mercedes Gonzales
-
Locales comerciales
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C&Aacute;MARA 7
Ubicaci&oacute;n: Intersecci&oacute;n Calle Pedro Ferm&iacute;n Cevallos, Avenida Pichincha y Calle
Jos&eacute; Antepara
Distancia de cobertura: 250 metros
En la figura 2.15 se muestra la cobertura ideal de la c&aacute;mara 7.
Figura 2.15: Cobertura c&aacute;mara 7
Lugares que vigila:
-
Colegio Julio Cortazar
-
Plaza de Toros Belmonte acceso secundario
-
Colegio femenino de Madres Oblatas
-
Colegio Segundo Torres
-
Plaza San Blas
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C&Aacute;MARA 8
Ubicaci&oacute;n: Intersecci&oacute;n Calle Valpara&iacute;so y Calle Jos&eacute; Antepara
Distancia de cobertura: 250 metros
En la figura 2.16 se muestra la cobertura ideal de la c&aacute;mara 8.
Figura 2.16: Cobertura c&aacute;mara 8
Lugares que vigila:
-
Colegio Femenino de Madres Oblatas
-
Escuela Eloy Alfaro
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 9
Ubicaci&oacute;n: Intersecci&oacute;n Calle R&iacute;os y Calle Caldas
Distancia de cobertura: 250 metros
En la figura 2.17 se muestra la cobertura ideal de la c&aacute;mara 9.
Figura 2.17: Cobertura c&aacute;mara 9
Lugares que vigila:
-
Plaza San Blas
-
Iglesia evang&eacute;lica
-
Locales comerciales
-
Viviendas
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C&Aacute;MARA 10
Ubicaci&oacute;n: Intersecci&oacute;n Av. Gran Colombia y Calle Brice&ntilde;o
Distancia de cobertura: 250 metros
En la figura 2.18 se muestra la cobertura ideal de la c&aacute;mara 10.
Figura 2.18: Cobertura c&aacute;mara 10
Lugares que vigila:
-
Centro de Movilizaci&oacute;n del Comando Conjunto de las Fuerzas
Armadas
-
Parque La Alameda sector sur
-
Cruz Roja ecuatoriana
-
Locales comerciales
-
Viviendas
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C&Aacute;MARA 11
Ubicaci&oacute;n: Intersecci&oacute;n Calle R&iacute;os y Calle Antonio Elizalde
Distancia de cobertura: 250 metros
En la figura 2.19 se muestra la cobertura ideal de la c&aacute;mara 11.
Figura 2.19: Cobertura c&aacute;mara 11
Lugares que vigila:
-
Cruz Roja ecuatoriana
-
Colegio Jhon Velck
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 12
Ubicaci&oacute;n: Intersecci&oacute;n Avenida Guayaquil y Calle Miguel Espinoza
Distancia de cobertura: 250 metros
En la figura 2.20 se muestra la cobertura ideal de la c&aacute;mara 12.
Figura 2.20: Cobertura c&aacute;mara 12
Lugares que vigila:
-
Iglesia Evang&eacute;lica
-
Supermercado TIA
-
Locales Comerciales
-
Viviendas
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C&Aacute;MARA 13
Ubicaci&oacute;n: Intersecci&oacute;n Calle Julio Castro y Calle Valpara&iacute;so
Distancia de cobertura: 250 metros
En la figura 2.21 se muestra la cobertura ideal de la c&aacute;mara 13.
Figura 2.21: Cobertura c&aacute;mara 13
Lugares que vigila:
-
Colegio Femenino Nuestra Madre de la Merced
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 14
Ubicaci&oacute;n: Intersecci&oacute;n Calle Ram&oacute;n Egas y Calle R&iacute;os
Distancia de cobertura: 250 metros
En la figura 2.22 se muestra la cobertura ideal de la c&aacute;mara 14.
Figura 2.22: Cobertura c&aacute;mara 14
Lugares que vigila:
-
Hospital Gineco-Obt&eacute;trico Isidro Ayora
-
Locales comerciales
-
Viviendas
-
V&iacute;as de acceso
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C&Aacute;MARA 15
Ubicaci&oacute;n: Intersecci&oacute;n Av. Gran Colombia y Calle Ascencio G&aacute;ndara.
Distancia de cobertura: 250 metros
En la figura 2.23 se muestra la cobertura ideal de la c&aacute;mara 15.
Figura 2.23: Cobertura c&aacute;mara 15
Lugares que vigila:
-
Parque La Alameda sector Oriental
-
Locales comerciales
-
Viviendas
-
Hospital Gineco Obt&eacute;trico Isidro Ayora
-
V&iacute;as de acceso
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C&Aacute;MARA 16
Ubicaci&oacute;n: Intersecci&oacute;n Calle Sodiro y Calle Valapara&iacute;so
Distancia de cobertura: 250 metros
En la figura 2.24 se muestra la cobertura ideal de la c&aacute;mara 16.
Figura 2.24: Cobertura c&aacute;mara 16
Lugares que vigila:
-
Hospital Gineco Obt&eacute;trico Isidro Ayora
-
Guarder&iacute;a Carlos S&aacute;nchez
-
Centro de convenciones Eugenio Espejo
-
Instituto Superior de postgrado en Salud P&uacute;blica
-
Capilla Nuestro Redentor
-
Colegio Femenino Nuestra Se&ntilde;ora de la Merced
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C&Aacute;MARA 17
Ubicaci&oacute;n: Intersecci&oacute;n tres accesos en Pasaje Jos&eacute; Marti
Distancia de cobertura: 50 metros
En la figura 2.25 se muestra la cobertura ideal de la c&aacute;mara 17.
Figura 2.25: Cobertura c&aacute;mara 17
Lugares que vigila:
-
Locales comerciales
-
Viviendas
-
3 accesos al Pasaje
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C&Aacute;MARA 18
Ubicaci&oacute;n: Intersecci&oacute;n calle - escalinatas de acceso
Distancia de cobertura: 50 metros
En la figura 2.26 se muestra la cobertura ideal de la c&aacute;mara 18.
Figura 2.26: Cobertura c&aacute;mara 18
Lugares que vigila:
-
Locales comerciales
-
Viviendas
-
Escalinatas
-
V&iacute;a de acceso
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De acuerdo a estos requerimientos de cobertura procedemos a determinar los
requerimientos b&aacute;sicos de los equipos principales.
2.2 LINEAMIENTOS B&Aacute;SICOS PARA EL DISE&Ntilde;O
Para la ejecuci&oacute;n del dise&ntilde;o se deben definir los equipos a utilizar de acuerdo a
las caracter&iacute;sticas t&eacute;cnicas que requieren para el correcto funcionamiento del
sistema de seguridad.
Los lineamientos se dar&aacute;n para los principales elementos del sistema de
seguridad como son:
• C&aacute;maras de vigilancia
• Lentes
• Alarmas
El resto de elementos del sistema de seguridad, tales como, dispositivos de
almacenamiento, medio de transmisi&oacute;n, protecci&oacute;n, se va a adaptar de acuerdo a
los equipos anteriormente identificados.
2.2.1
C&Aacute;MARAS DE VIGILANCIA
Para obtener una cobertura completa, los equipos de monitoreo (c&aacute;maras de
vigilancia) deben trabajar de acuerdo a ciertos aspectos que se necesitan para un
sistema de vigilancia comunitaria, como son:
•
Funcionar d&iacute;a y noche.
•
Funcionar bajo ambientes extremos con altas y bajas temperaturas
•
Funcionar con ambientes con mucha, poca o nula luminosidad.
•
Estar protegidos contra actos vand&aacute;licos y sabotajes.
•
Tener un buen alcance con buena resoluci&oacute;n de imagen.
•
Tener movilidad para tener mayor &aacute;rea de cobertura.
•
Cumplir el rango de cobertura requerido seg&uacute;n la figura 2.8.
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De acuerdo a los puntos citados anteriormente, para el sistema de seguridad se
utilizar&aacute;n c&aacute;maras con la funcionalidad PTZ (Pan, Tilt, Zoom) mediante la cual es
posible controlar remotamente tres caracter&iacute;sticas: movimiento horizontal,
movimiento vertical y zoom. Estos valores pueden ser determinados previamente
con software que maneja este tipo de dispositivos, pudiendo establecer
posiciones visuales que pueden ser activadas con una alarma o manualmente por
el operador. Si la c&aacute;mara no posee esta funcionalidad se debe adaptar un motor
PTZ el cual podr&aacute; realizar el mismo trabajo de ubicaci&oacute;n de posiciones
predeterminadas.
Los &aacute;ngulos giratorios de la c&aacute;mara para abarcar el &aacute;rea de cobertura deben ser:
•
Movimiento horizontal de hasta 360&ordm;
•
Movimiento vertical de hasta 90&ordm;
•
Zoom de acuerdo a la distancia que deba cubrir cada c&aacute;mara de video.
La c&aacute;mara debe tener la capacidad guardar en memoria un m&iacute;nimo de 30
posiciones predefinidas, las cuales facilitar&aacute;n la labor de monitoreo.
Las c&aacute;maras de video deben tener la caracter&iacute;stica de BLC o compensaci&oacute;n
contraluz autom&aacute;tica para aquellas ocasiones en las que el sol se ubique de
frente a la c&aacute;mara.
En el proceso de vigilancia es necesario obtener datos como placas, rostros, tez
de piel, color de veh&iacute;culos, etc., lo cual indica que las c&aacute;maras deben ser a color.
Aunque por cuestiones de nitidez de imagen para la noche se requiera que la
c&aacute;mara tambi&eacute;n pueda trabajar como blanco y negro.
En ambientes de completa oscuridad, debido a cortes de energ&iacute;a el&eacute;ctrica
accidentales o provocados, se debe seleccionar equipos que tengan visi&oacute;n
nocturna, en la mayor&iacute;a de casos mediante leds infrarrojos de gran alcance.
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La transici&oacute;n de vista normal a vista nocturna debe ser autom&aacute;tica. Con respecto
a esto, la mayor&iacute;a de c&aacute;maras realizan esta transici&oacute;n autom&aacute;ticamente con un
valor de luminancia establecido caracter&iacute;stico de luminancia que llega al sensor.
Este valor depende del fabricante.
En la actualidad los sensores m&aacute;s comunes que se usan son los de 1/3” y 1/4”26.
Para las c&aacute;maras, se escoger&aacute;n las que tengan sensor de 1/4” pues brindan una
buena calidad en el video, por lo cual es ideal para la vigilancia.
Para obtener una imagen de calidad es necesario tambi&eacute;n definir los par&aacute;metros
de los objetivos o lentes.
2.2.2
LAS LENTES.
En caso de que la c&aacute;mara no incorpore la lente, &eacute;sta debe ser con montaje tipo
CS ya que para este tipo de montajes se pueden conectar objetivos tanto tipo C
como objetivos tipo CS. Este tipo de montaje es utilizado en c&aacute;maras
profesionales.
Las lentes necesarias para las c&aacute;maras deben ser tipo zoom con las cuales se
podr&aacute; realizar tomas de acercamiento mediante la variaci&oacute;n de la distancia focal.
Adem&aacute;s, debido a que las c&aacute;maras van a estar ubicadas en el exterior receptando
continuamente luz ambiental y teniendo en consideraci&oacute;n las grandes variaciones
de luz que presenta la ciudad, el diafragma debe ser autom&aacute;tico de tal manera
que se adapte a los distintos cambios de luz que llega al equipo. Entonces se
requieren lentes con aperturas varifocales y autoiris. Las lentes deben ser tambi&eacute;n
de 1/4” al igual que los CCD de las c&aacute;maras.
26
http://www.tectronika.com/122901/104201.html
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El requerimiento de la distancia focal se da por la siguiente f&oacute;rmula matem&aacute;tica27:
D&oacute;nde:
L = Ancho del Objeto
f = Distancia Focal
A = Alto del Objeto
D = Distancia al Objeto
w = 4.8 mm
h = 3.6 mm
En la figura 2.27 se indican las caracter&iacute;sticas a considerar para el c&aacute;lculo de la
distancia focal28.
Figura 2.27: Distancia focal
Para hallar el valor de la longitud focal f la debemos despejar de la f&oacute;rmula, los
valores para &quot;w&quot; y &quot;h&quot; son constantes y var&iacute;an de acuerdo al tama&ntilde;o del sensor,
en este caso es de 1/4”.
27
28
http://www.b-eas.com/files/calculador_lentes_cctv.pdf
http://www.datalux.es/calc_optica.php
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El c&aacute;lculo quedar&iacute;a:
Distancia Focal = Distancia al Objeto (mm) x 3.6 mm / Alto de la Escena (mm)
La figura 2.28 representa los valores de distancias focales con sus respectivas
aberturas de &aacute;ngulos de visi&oacute;n29.
Figura 2.28: &Aacute;ngulo de visi&oacute;n vs distancia focal
Para tener una buena apreciaci&oacute;n de la escena, se ha determinado que los
valores de Longitud y Altura de la escena a monitorear van a ser de 15 metros,
con lo cual se abarca el ancho t&iacute;pico de una calle del sector, y 11.25 metros,
respectivamente.
Para el c&aacute;lculo de la longitud focal requerida se procede a utilizar los valores de
alcance de las c&aacute;maras determinado en la secci&oacute;n del &aacute;rea de cobertura.
(250mts, 100mts, 50mts)
Distancia focal
50 metros
100 metros
250 metros
12.9 mm
25.8 mm
64.4 mm
Tabla 2. 1: Valores calculados de distancia focal para las c&aacute;maras de video.
29
http://www.cybercollege.com/span/tvp010.htm
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Las c&aacute;maras de vigilancia deben ser de alta resoluci&oacute;n, esto es, mayor a 480
LVT, valor desde el cual las c&aacute;maras de vigilancia se consideran de alta
resoluci&oacute;n.
Las c&aacute;maras deben incluir carcasas, que brinden protecci&oacute;n anti vand&aacute;lica al
equipo, deben proveen calefacci&oacute;n o ventilaci&oacute;n, para prevenir la formaci&oacute;n de
humedad en partes sensibles de la c&aacute;mara.
Para el sistema de seguridad la opci&oacute;n de grabaci&oacute;n de audio ambiental no es
indispensable por lo que se optar&aacute; por c&aacute;maras que pueden no poseer esta
caracter&iacute;stica.
Los multiplexores, en caso de requerirse, deben ser transparentes con el medio
de transmisi&oacute;n a usar y la manera de transmitir el video ya que puede ser digital o
anal&oacute;gica. Se transmitir&aacute;n im&aacute;genes a color para el d&iacute;a y blanco/negro para la
noche. De preferencia debe ser un multiplexor QUAD el cual nos va a permitir ver
en pantalla las se&ntilde;ales de 4 c&aacute;maras a la vez con su proceso de grabaci&oacute;n
simult&aacute;neo, aunque es posible tambi&eacute;n visualizar una c&aacute;mara a la vez. Para esto
se necesitar&iacute;an monitores profesionales espec&iacute;ficos para CCTV pues va a estar
encendido las 24 horas del d&iacute;a los 365 d&iacute;as del a&ntilde;o. Por cuestiones de ocupaci&oacute;n
de espacio y est&eacute;tica se usar&aacute;n monitores LCD pantalla plana, m&iacute;nimo de 17”, a
color, para una correcta visualizaci&oacute;n en el monitoreo de las 4 se&ntilde;ales de video
con una resoluci&oacute;n de 1024x768 p&iacute;xeles con la cual se tiene una buena
apreciaci&oacute;n de la imagen.
Las se&ntilde;ales de video recibidas por las c&aacute;maras de vigilancia van a ser grabadas
mediante un DVR, que seg&uacute;n sea necesario, permita la interconexi&oacute;n con el
multiplexor de video. Adem&aacute;s, debe tener la capacidad de memoria suficiente
para grabar las 24 horas del d&iacute;a, debe permitir la repetici&oacute;n de im&aacute;genes sin
detener la grabaci&oacute;n, entre otros aspectos m&aacute;s que podr&iacute;an a&ntilde;adirse de acuerdo
a los requerimientos a presentarse en la fase del dise&ntilde;o del sistema de seguridad.
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2.2.3
ALARMAS
Las alarmas que se considerar&aacute;n en el dise&ntilde;o son alarmas simples de contactos
magn&eacute;ticos para puertas y ventanas que ser&aacute;n colocadas en las microempresas
del sector. Al accionarse uno de estos contactos se activar&aacute; la alarma y el panel
de Control de alarma enviar&aacute; una se&ntilde;al al centro de control. La alarma se podr&aacute;
desactivar mediante una contrase&ntilde;a la cual debe ser ingresada luego de un corto
lapso de tiempo luego de activados los contactos.
Mediante la inclusi&oacute;n de las c&aacute;maras de vigilancia PTZ se podr&iacute;a incorporar
ambas tecnolog&iacute;as almacenando previamente la ubicaci&oacute;n de cada alarma con su
respectivo valor de movimiento horizontal, vertical y acercamiento. Lo cual
simplificar&iacute;a la tarea del monitoreo.
En base a estos lineamientos, se realizar&aacute;, en el siguiente cap&iacute;tulo, el an&aacute;lisis
b&aacute;sico de equipos disponibles en el mercado que cumplan con los requerimientos
expuestos; con lo cual se desarrollar&aacute; el dise&ntilde;o del sistema de seguridad en el
cap&iacute;tulo 4 del presente Proyecto.
2.3 REFERENCIAS BIBLIOGR&Aacute;FICAS
ESTUDIO Y DISE&Ntilde;O DE UN SISTEMA DE VIDEO VIGILANCIA PARA LOS
VALLES DE TUMBACO Y DE LOS CHILLOS, ANEXO AL PROYECTO OJOS DE
&Aacute;GUILA DEL DISTRITO METROPOLITANO DE QUITO. Cadena Pa&uacute;l 2005
http://www.datalux.es/calc_optica.php
http://www.axis.com/products/video/camera/about_cameras/lens.es.htm
http://www.jandrochan.com/?tag=longitud-focal
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CAP&Iacute;TULO 3
AN&Aacute;LISIS DE LOS EQUIPOS DISPONIBLES EN EL
MERCADO.
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CAP&Iacute;TULO 3
AN&Aacute;LISIS DE LOS EQUIPOS DISPONIBLES EN EL
MERCADO.
El mercado de la tecnolog&iacute;a es un campo muy diverso, en el cual se puede
encontrar una amplia gama de equipos con diferentes caracter&iacute;sticas t&eacute;cnicas y
precios.
En el presente cap&iacute;tulo se analizar&aacute; el espectro de equipos que existen en el
mercado, que cumplan con los requerimientos obtenidos en el cap&iacute;tulo anterior,
presentando su precio en el mercado y sus caracter&iacute;sticas relevantes.
Los equipos a analizar en el presente cap&iacute;tulo son:
-
C&aacute;maras de vigilancia
-
Servidores de procesamiento y almacenamiento de video
-
Centrales Receptoras de alarmas
-
Paneles de alarma
El resto de equipos son complementarios, pero no menos importantes, a los
anteriormente citados, motivo por el cual, estos ser&aacute;n seleccionados en el
desarrollo del dise&ntilde;o del sistema de seguridad.
3.1 C&Aacute;MARAS DE VIDEO VIGILANCIA
El elemento primordial del sistema de seguridad es la c&aacute;mara de video. En esta
secci&oacute;n se presentan varias alternativas de c&aacute;maras de vigilancia, que por
funcionalidad y caracter&iacute;sticas podr&iacute;an ser tomadas en cuenta para ser parte del
sistema de seguridad.
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En el mercado tecnol&oacute;gico se encuentran disponibles c&aacute;maras que se diferencian
entre si por la manera en que transmiten el video, estas pueden ser IP o
anal&oacute;gicas.
3.1.1 COMPARACI&Oacute;N ENTRE SISTEMAS IP Y SISTEMAS ANAL&Oacute;GICOS.
La principal diferencia entre estos dos sistemas de vigilancia, IP y anal&oacute;gico, se
da en el procesamiento de las im&aacute;genes obtenidas por las c&aacute;maras de video
vigilancia.
En un sistema de vigilancia con c&aacute;maras anal&oacute;gicas y videograbador digital la
carga de trabajo se sit&uacute;a en el videograbador. Las c&aacute;maras anal&oacute;gicas
&uacute;nicamente capturan las im&aacute;genes y las env&iacute;an al videograbador, el cual tiene
que realizar todo el proceso de digitalizaci&oacute;n, compresi&oacute;n, almacenamiento, y,
muchas veces tambi&eacute;n el an&aacute;lisis de dichas im&aacute;genes. A&ntilde;adir una c&aacute;mara en
estos sistemas
implicar&iacute;a aumentar carga de trabajo al procesador del
videograbador disminuyendo su rendimiento30.
Por el contrario, en un sistema de vigilancia con c&aacute;maras IP y videograbador IP
esta sobrecarga de trabajo no se produce ya que son las propias c&aacute;maras las que
digitalizan, comprimen y transmiten las im&aacute;genes. Esto hace posible a&ntilde;adir una o
m&aacute;s c&aacute;maras sin afectar significativamente la carga de procesamiento del
videograbador.
Por otro lado, las c&aacute;maras de video IP permiten el control de la velocidad de
imagen, lo que significa que la c&aacute;mara de video puede enviar im&aacute;genes a una
velocidad configurada previamente, a diferencia del video anal&oacute;gico donde todo el
v&iacute;deo se transmite desde la c&aacute;mara de forma permanente31.
30
31
http://www.ipronet.es/ipronet/video-ip.htm
http://www.axis.com/products/video/about_networkvideo/frame_rate.es.htm
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En c&aacute;maras anal&oacute;gicas la transmisi&oacute;n de la se&ntilde;al de audio, en el caso que la
c&aacute;mara incorpore esta funcionalidad, se la realiza a trav&eacute;s de un medio de
transmisi&oacute;n distinto al que lleva la se&ntilde;al de video, requiriendo cableado adicional
para la transmisi&oacute;n del mismo.
Con c&aacute;maras IP la se&ntilde;al de audio puede integrarse f&aacute;cilmente con la se&ntilde;al de
video, ya que una red IP transporta cualquier tipo de datos32.
El audio tambi&eacute;n puede utilizarse en c&aacute;maras o servidores IP como un m&eacute;todo de
detecci&oacute;n independiente, por ejemplo, para activar las grabaciones de v&iacute;deo y
alarmas cuando se detectan niveles de audio por encima de un determinado
umbral.
Con c&aacute;maras IP es posible la alimentaci&oacute;n el&eacute;ctrica a trav&eacute;s de Ethernet (PoE o
Power Over Ethernet)33, lo cual permite que la alimentaci&oacute;n el&eacute;ctrica se suministre
al dispositivo usando el mismo cable que se utiliza para la conexi&oacute;n de red. Esto
elimina la necesidad de utilizar tomas de corriente en las ubicaciones de la
c&aacute;mara, y permite una aplicaci&oacute;n m&aacute;s sencilla de los sistemas de alimentaci&oacute;n
ininterrumpida para garantizar un funcionamiento las 24 horas del d&iacute;a, 7 d&iacute;as a la
semana.
Con la introducci&oacute;n de las c&aacute;maras IP, pueden dise&ntilde;arse sistemas 100%
digitales34. Esto permite que las limitaciones de NTSC y PAL, en cuanto a la
resoluci&oacute;n, sea superada.
La resoluci&oacute;n m&aacute;xima en NTSC y PAL, despu&eacute;s de que la se&ntilde;al de v&iacute;deo se haya
digitalizado en un DVR o en un servidor de v&iacute;deo, es de 400.000 p&iacute;xeles
aproximadamente (704x576=405.504) que equivale a 0,4 megap&iacute;xels. Usando el
formato CIF, es decir, una cuarta parte de la imagen, la resoluci&oacute;n disminuye a
s&oacute;lo 0,1 megap&iacute;xels35.
32
http://www.ipronet.es/ipronet/video-ip.htm
http://www.voxdata.com.ar/voxcamip.html
34
http://www.arazifranzoni.com.ar/clientes/dct/sitio/camaras_faq.html
35
http://www.ipronet.es/soporte/faq.htm
33
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A pesar de que la industria de video vigilancia ha logrado siempre trabajar con
estas limitaciones, la nueva tecnolog&iacute;a de c&aacute;mara IP hace posible, hoy en d&iacute;a,
una resoluci&oacute;n mayor. Un formato megap&iacute;xel com&uacute;n es 1.208x1.024, que ofrece
una resoluci&oacute;n de 1,3 megap&iacute;xels, 13 veces m&aacute;s que una imagen CIF.
Cuanta m&aacute;s alta sea la resoluci&oacute;n, m&aacute;s detalles pueden observarse en una
imagen. Esto es una consideraci&oacute;n muy importante en las aplicaciones de
vigilancia por v&iacute;deo, donde una imagen de alta resoluci&oacute;n puede permitir la
identificaci&oacute;n de un delincuente.
Es por este motivo que se decide seleccionar c&aacute;maras IP para el dise&ntilde;o del
sistema de video vigilancia.
Dentro de las c&aacute;maras IP existen dos grupos importantes que cumplen las
caracter&iacute;sticas determinadas en el cap&iacute;tulo anterior. Estas son las c&aacute;maras tipo
domo y las c&aacute;maras fijas.
Para el sistema de seguridad se determin&oacute; que la c&aacute;mara debe tener movimiento
para lograr la vigilancia del sector de manera adecuada. Las c&aacute;maras fijas logran
este prop&oacute;sito mediante motores Pan Tilt, objetivos zoom motorizados y el uso de
carcasas de protecci&oacute;n, lo cual aumenta el n&uacute;mero de elementos necesarios para
que una c&aacute;mara fija pueda cumplir el objetivo del movimiento en la vigilancia.
Este n&uacute;mero de elementos se suprime en las c&aacute;maras tipo domo, las cuales
incluyen en un mismo dispositivo la c&aacute;mara de vigilancia, el zoom &oacute;ptico, la
caracter&iacute;stica PTZ y la protecci&oacute;n mediante el domo que protege el equipo.
De esta manera se buscar&aacute;n, y se presentar&aacute;n, varias alternativas de c&aacute;maras IP
tipo domo PTZ, que cumplan los requerimientos determinados en el cap&iacute;tulo
anterior.
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3.1.2 C&Aacute;MARA DE VIGILANCIA AXIS 231/232/233 D [1]
La empresa AXIS Communications ofrece varias opciones de equipos. Los
equipos que cumplen con los requerimientos del sistema de seguridad son los
domos de la serie 231/232/233 D, los cuales difieren entre si por ciertos aspectos
m&iacute;nimos. Se detalla a continuaci&oacute;n este tipo de c&aacute;maras. En la figura 3.1 se
presenta la c&aacute;mara de vigilancia AXIS 231D36.
Figura 3.1: C&aacute;mara de vigilancia AXIS 231D
Caracter&iacute;sticas t&eacute;cnicas:
-
C&aacute;mara IP tipo domo AXIS 233D: 60 Hz / 50 Hz
-
Sensor de imagen: CCD de &frac14;”
-
Objetivo: F1.4 - 4.2, f = 3.4 - 119 mm Auto focus
-
Filtro IR autom&aacute;tico d&iacute;a/noche
-
&Aacute;ngulo de visi&oacute;n: 1,73&deg; - 55,8&deg; Horizontal
-
Zoom: 35x &oacute;ptico y 12x digital
-
Iluminaci&oacute;n m&iacute;nima: Color: 0,5 lux a 30 IRE, B/N: 0,008 lux a 30 IRE
-
&Aacute;ngulo de movimiento horizontal (Pan): 360&deg;. &Aacute;ngu lo de movimiento
horizontal (tilt): 180&deg;. Rango de velocidad: 0,05 - 450&deg;/segundo.
-
Compresi&oacute;n de v&iacute;deo: Motion JPEG, MPEG-4
-
Resoluciones: 4CIF, 2CIF, CIF. M&aacute;x. 704 x 480 (NTSC) 704 x 576 (PAL)
-
Frecuencia de imagen NTSC/PAL: Hasta 30/25 im&aacute;genes por segundo en
todas las resoluciones (Motion JPEG o MPEG-4)
36
http://www.axis.com/products/cam_233d/index.htm
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-
Movimiento PTZ: 100 posiciones predefinidas, recorrido protegido, cola de
control
-
Velocidad de obturaci&oacute;n: NTSC: 0,5 - 1/30 000 s, PAL: 1,5 - 1/30 000 s
-
Alimentaci&oacute;n: 18 - 30 VCA, M&aacute;x. 25 VA, 22 - 40 VCC, M&aacute;x. 20 W.
-
Condiciones de funcionamiento: -5 - 45 &deg;C (23 – 1 13 &deg;F) Humedad relativa:
20 - 80% (sin condensaci&oacute;n). Alarma cuando los valores se salen de los
m&aacute;rgenes
-
Dimensiones (alto x ancho x fondo) y peso: 170 x 170 x 209 mm (6,69” x
6,69” x 8,23”) 2,5 kg incluido el kit de montaje para techos duros y sin
incluir la fuente de alimentaci&oacute;n
-
Nivel de protecci&oacute;n IP66
-
Precio: $1931 incluido IVA
3.1.3 C&Aacute;MARA DE VIGILANCIA AUTODOMO IP [2]
En la figura 3.2 se presenta la c&aacute;mara de vigilancia AUTODOMO IP37.
Figura 3.2: C&aacute;mara de vigilancia Autodomo IP
Una empresa de venta de productos online de Bogot&aacute;-Colombia, pone en el
mercado tecnol&oacute;gico esta c&aacute;mara de alta calidad para uso en exteriores, con
ensamble met&aacute;lico.
37
http://www.buscape.com.co/camaras-de-seguridad--usados.html
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Caracter&iacute;sticas t&eacute;cnicas:
-
C&aacute;mara IP tipo domo con Zoom &oacute;ptico de 26X y Zoom digital de 10X
-
Sensor CCD &frac14;”
-
Conexi&oacute;n a trav&eacute;s de puerto RJ45.
-
Resoluci&oacute;n: 480 TVL
-
Longitud focal f: 3.4 – 78 mm.
-
C&aacute;mara d&iacute;a/noche: Color 1 Lux – Blanco y negro 0.1Lux
-
Software incluido: Central Management System, el cual permite ver hasta
16 c&aacute;maras IP al mismo tiempo en una misma pantalla.
-
Capacidad de hasta 10 usuarios visualizando simult&aacute;neamente.
-
64 presets
-
Nivel de protecci&oacute;n IP65.
-
PRECIO: $1546 mas gastos de env&iacute;o
3.1.4 C&Aacute;MARA DE VIGILANCIA MYDOME240 [3]
En la figura 3.3 se presenta la c&aacute;mara de vigilancia MYDOME24038.
Figura 3.3: C&aacute;mara de vigilancia mydome240
La c&aacute;mara myDOME240-23D es un equipo que integra un sensor de imagen de
alta resoluci&oacute;n a color, con funciones d&iacute;a/noche, obteniendo la mejor imagen de
ambos ambientes.
38
http://www.icantek.com/icantek/sub01_11_00.asp?menu_num=07
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La c&aacute;mara viene integrada en un gabinete dise&ntilde;ado para la intemperie de manera
que se puede colocar en cualquier sitio. Fabricada con el m&aacute;ximo rendimiento y
calidad para un prolongado tiempo de vida seg&uacute;n indica el fabricante.
Caracter&iacute;sticas t&eacute;cnicas:
-
Sensor Sony CCD de 1/4&quot;.
-
ICR con d&iacute;a/noche a 0.1 lux.
-
Zoom &oacute;ptico 23x y 10x para zoom digital.
-
Funci&oacute;n de Auto Flip.
-
165 presets o posiciones predefinidas, 8 Tours programables (cada 1
consiste en un grupo de 60 presets con diferente velocidad), 8 &aacute;reas
seleccionables con 16 caracteres.
-
4 entradas de alarma y 2 salidas de relevadores.
-
Interface de comunicaci&oacute;n adicional en caso de requerirse: RS-485.
-
Abanico y calentador incluido.
-
Nivel de protecci&oacute;n IP 66.
-
Alta resoluci&oacute;n de imagen 480TVL.
-
Compresi&oacute;n de video MPEG4 con nivel de compresi&oacute;n 10 y 25-30 fps
configurables.
-
Energ&iacute;a requerida: 18-32VAC / 2A.
-
Material de aluminio anodizado y cromado con pintura anticorrosiva.
-
Solamente requiere una fuente de 40VA.
-
Disponibilidad de varios brazos (Pared, esquina, Poste).
-
No incluye fuente de alimentaci&oacute;n.
-
PRECIO $1,250.00 D&oacute;lares
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3.1.5 C&Aacute;MARA DE VIGILANCIA S2565NXW [4]
En la figura 3.4 se presenta la c&aacute;mara de vigilancia S2565NXW39.
Figura 3.4: C&aacute;mara de vigilancia S2565NXW.
La c&aacute;mara S2565NXWS es una c&aacute;mara de video vigilancia de alta velocidad que
integra un sensor de imagen de alta resoluci&oacute;n a color con funciones d&iacute;a/noche.
Incluye la capacidad de hacer acercamientos de hasta 30x &oacute;pticos y 10x digitales.
Tiene la capacidad para almacenar hasta 128 posiciones predefinidas para girar y
enfocar la c&aacute;mara a zonas espec&iacute;ficas de inter&eacute;s en menos de 1 segundo. Cuenta
con funciones de Recorrido (Tour) y Secuencia de presets programables por el
usuario, de esta manera la c&aacute;mara se convierte en un vigilante permanente de
m&uacute;ltiples zonas de inter&eacute;s.
La c&aacute;mara viene integrada en un gabinete dise&ntilde;ado para la intemperie de manera
que se puede colocar en cualquier sitio fabricado bajo la norma IP66.
39
http://www.kcnproducts.com/ProductDetails.asp?ProductCode=KCN6%2DCNB%2DS2565NXW
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Caracter&iacute;sticas t&eacute;cnicas:
-
Zoom de 30x &oacute;pticos / 10x digitales)
-
CCD de 1/4&quot; SONY
-
Alta Resoluci&oacute;n de 480TVL
-
Iluminaci&oacute;n m&iacute;nima de 1 lux de dia, 0.07 lux de dia con el DSS encendido,
0.01lux en Blanco/Negro con DSS encendido.
-
Hasta 128 Presets
-
Hasta 8 zonas privadas. Hasta 8 grupos de 20 presets.
-
Hasta 4 tours de 5 min m&aacute;ximo.
-
M&aacute;xima velocidad de rotaci&oacute;n de Pan/tilt de 360˚/seg
-
Nivel de protecci&oacute;n IP66.
-
Necesita una alimentaci&oacute;n el&eacute;ctrica de 24VAC/2A.
-
NO INCLUYE FUENTE DE ALIMENTACION
-
PRECIO $1,100.00 D&oacute;lares
3.1.6 C&Aacute;MARA DE VIGILANCIA NETCANSEE N-CC2564 [5]
En la figura 3.5 se presenta la c&aacute;mara de vigilancia NetCansee N-CC256440.
Figura 3.5: C&aacute;mara de vigilancia NetCansee N-CC2564.
La empresa ecuatoriana GEOTRON ofrece esta c&aacute;mara para video vigilancia de
marca Netcansee de buenas prestaciones t&eacute;cnicas.
40
http://www.toa.jp/products/netcansee/n-cc2564_pl.html
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Caracter&iacute;sticas t&eacute;cnicas:
-
24 VAC 50-60Hz
-
Consumo de potencia 20 W (1.6 A max)
-
Sensor CCD de &frac14;”
-
480 l&iacute;neas de alta resoluci&oacute;n
-
Iluminaci&oacute;n m&iacute;nima 3 lux y d&iacute;a/noche hasta 0.03 lux
-
255 posiciones configurables
-
Tour de hasta 16 presets
-
Zoom &oacute;ptico 23x
-
Varifocal: 3.6 - 82.8 mm
-
Compresi&oacute;n de video MPEG-4 720x480 – JPEG 720/480
-
Con MPEG-4 30fps
-
Temperatura de operaci&oacute;n: -10&ordm; a 50&ordm;
-
Dimensiones: 168x234mm
-
Peso: 2 Kg
-
Nivel de protecci&oacute;n IP 66
-
PRECIO: $1580
En la tabla 3.1, se presenta un cuadro comparativo con las caracter&iacute;sticas
relevantes para elegir la c&aacute;mara a usar en el dise&ntilde;o.
AXIS 231
DOMO IP
myDOME240 S2565NXW N-CC2564
Sensor
&frac14;”
&frac14;”
&frac14;”
&frac14;”
&frac14;”
L. focal
3.4 – 119
3.4 - 78
23x &oacute;ptico
30x &oacute;ptico
3.6 – 82.8
Resoluci&oacute;n
480 l&iacute;neas
480 l&iacute;neas
480 l&iacute;neas
480 l&iacute;neas
480 l&iacute;neas
Iluminaci&oacute;n
0.08 lux
0.1 lux
0.1 lux
0.07 lux
0.03 lux
Presets
100
64
165
128
255
Compresi&oacute;n MPEG - 4
MPEG - 4
MPEG - 4
H.264
MPEG - 4
Protecci&oacute;n
66
65
66
66
66
Precio
1931
1546
1250
1100
1580
Tabla 3. 1: Tabla comparativa de video c&aacute;maras
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De acuerdo a la tabla y a la informaci&oacute;n recopilada de los equipos se escoge la
c&aacute;mara de vigilancia N-CC2564 marca NETCANSEE que la empresa GEOTRON
comercializa en el pa&iacute;s. La decisi&oacute;n se bas&oacute; en que dicha c&aacute;mara, ofrece mayor
capacidad de grabaci&oacute;n y trabaja al nivel m&aacute;s bajo de iluminaci&oacute;n, entre todas las
opciones expuestas.
Se considera que el precio no deber&iacute;a ser un par&aacute;metro que influya en la elecci&oacute;n
de un equipo para seguridad, sino sus caracter&iacute;sticas. Sus especificaciones se
indican en el anexo 3.
Por las caracter&iacute;sticas de la c&aacute;mara se necesitan NVR o Video grabadoras de red,
las cuales permiten la grabaci&oacute;n de video en un entorno IP.
3.2 VIDEO GRABADORES DE RED.
Los sistemas de video vigilancia actuales est&aacute;n tomando el camino de la
migraci&oacute;n hacia video vigilancia IP lo cual permite tener un mayor control del
manejo de la informaci&oacute;n, su procesamiento y almacenamiento.
Existen dos plataformas para la gesti&oacute;n de video en una red de vigilancia IP:
-
La primera consta de uno o m&aacute;s PCs, que trabajan como servidores, con
gran capacidad de almacenamiento y que incorporan un software de
gesti&oacute;n de video.
-
La segunda es un hardware patentado que incluye el software de gesti&oacute;n
de video.
Una plataforma abierta, con una PC trabajando como servidor, facilita la opci&oacute;n de
a&ntilde;adir
funcionalidades
al
sistema
de
seguridad,
como
almacenamiento
incrementado o externo, cortafuegos, protecci&oacute;n contra virus, entre otros, todo
esto en conjunto con un programa de gesti&oacute;n de v&iacute;deo. Tambi&eacute;n se puede ampliar
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f&aacute;cilmente, permitiendo a&ntilde;adir cuantos productos de v&iacute;deo en red sean
necesarios. El sistema operativo puede ser Windows o UNIX/Linux, entre los m&aacute;s
conocidos.
Para aumentar el rendimiento del servidor se puede actualizar tanto hardware
como software, adem&aacute;s tambi&eacute;n permite una integraci&oacute;n m&aacute;s sencilla con otros
sistemas como control de alarmas, control de acceso, gesti&oacute;n de edificios, entre
otras aplicaciones mediante un simple programa o interfaz de usuario.
Un grabador de v&iacute;deo en red o NVR normalmente est&aacute; patentado y dise&ntilde;ado
espec&iacute;ficamente para gesti&oacute;n de v&iacute;deo. Est&aacute; dedicado a sus tareas espec&iacute;ficas de
grabaci&oacute;n, an&aacute;lisis y reproducci&oacute;n de v&iacute;deo en red y normalmente no permite que
ninguna otra aplicaci&oacute;n se conecte a &eacute;ste. El sistema operativo puede ser
Windows, UNIX/Linux o patentado.
Un NVR est&aacute; dise&ntilde;ado para ofrecer un rendimiento &oacute;ptimo para un conjunto de
c&aacute;maras y normalmente es menos escalable que un sistema basado en PC
trabajando como servidor. Esto permite que la unidad resulte m&aacute;s adecuada para
sistemas m&aacute;s peque&ntilde;os donde el n&uacute;mero de c&aacute;maras se encuentra dentro de los
l&iacute;mites de la capacidad de dise&ntilde;o del NVR. Normalmente, un NVR es m&aacute;s f&aacute;cil de
instalar que un sistema basado en una plataforma de PC trabajando como
servidor.
Con respecto al software de gesti&oacute;n de video cabe mencionar que se puede usar
software libre o software propietario, de acuerdo a las exigencias que el sistema
de vigilancia requiera.
A continuaci&oacute;n se presentan varias alternativas entre las cuales se elegir&aacute; la
mejor opci&oacute;n para el sistema de seguridad.
95
3.2.1 PC TRABAJANDO COMO SERVIDOR CON SOFTWARE DE GESTI&Oacute;N DE
VIDEO
Para video vigilancia con sistema de grabaci&oacute;n en base a PC se necesitan varias
caracter&iacute;sticas para el computador:
-
Procesador de alto rendimiento de preferencia core 2 quad.
-
Memoria RAM m&iacute;nimo de 3 gigabytes.
-
Disco duro o disco externo de gran capacidad en el orden de los TeraBytes
de almacenamiento.
-
Tarjeta de red PCI o adaptador de red gigabit Ethernet.
-
Software de gesti&oacute;n de video.
De entre todos ellos se analizar&aacute;n los programas de gesti&oacute;n de video que tengan
compatibilidad con la c&aacute;mara de vigilancia N-CC2564 NETCANSEE.
3.2.1.1 Software para video vigilancia ETHIRIS [6]
En la figura 3.6 se presenta una captura de la GUI (Interfaz Gr&aacute;fica de Usuario)
del software ETHIRIS41.
Figura 3.6: Software Ethiris
41
http://www.kentima.se/pdf/broschyrer/ethiris/Ethiris_produktoversikt_span.pdf
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Ethiris es un software moderno para video vigilancia, basado en red. El programa
est&aacute; dise&ntilde;ado como un sistema de cliente/servidor escalable, lo que permite la
ampliaci&oacute;n progresiva de una instalaci&oacute;n en funci&oacute;n del aumento de las
necesidades. El sistema es compatible con c&aacute;maras IP y c&aacute;maras anal&oacute;gicas
tradicionales.
Caracter&iacute;sticas:
-
Sistema multi usuarios escalable
-
Administraci&oacute;n remota de todos los servidores Ethiris de la instalaci&oacute;n
-
La configuraci&oacute;n se puede actualizar durante el funcionamiento
-
Diferentes niveles de licencia para distintas necesidades
-
Compatibilidad con un n&uacute;mero grande y creciente de c&aacute;maras de red y
videoservidores
-
Funci&oacute;n multiling&uuml;e para cambiar de idioma durante el funcionamiento
-
Almacenamiento de im&aacute;genes controlado por eventos con frecuencia de
imagen seleccionable y tiempo de almacenamiento antes y despu&eacute;s del
evento para cada c&aacute;mara
-
Almacenamiento continuo de im&aacute;genes con funciones de b&uacute;squeda
inteligentes en el material filmado
-
Borrado autom&aacute;tico de material filmado con l&iacute;mite temporal optativo para
cada c&aacute;mara
-
Detecci&oacute;n de movimiento avanzada con un n&uacute;mero de definiciones optativo
para cada c&aacute;mara
-
Puede crearse un n&uacute;mero optativo de planes para controlar cu&aacute;ndo deben
estar activas las diferentes funciones del sistema
-
Puede especificarse enmascaramiento de forma optativa para cada c&aacute;mara
para ocultar partes de la imagen
-
El usuario puede crear vistas de cliente propias con hasta 8x8 vistas de
c&aacute;mara
-
Vistas de c&aacute;mara flexibles con funciones como “Hot spot”, cambio
autom&aacute;tico de c&aacute;mara, im&aacute;genes de mapas y objetos de maniobra
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-
Completo conjunto de comandos para PTZ &oacute;ptico y digital mediante el
software cliente Ethiris.
-
Para cada c&aacute;mara PTZ puede crearse un n&uacute;mero ilimitado de posiciones
predefinidas y listas de ronda
-
El software servidor Ethiris contiene un completo motor de script para
crear expresiones l&oacute;gicas optativas para la funci&oacute;n deseada
-
Control de eventos potente con el motor de script incorporado
-
Funci&oacute;n de seguimiento en la que se definen las actuaciones de operador
que se han de registrar
-
PRECIO: $ 2300 para 16 c&aacute;maras servidor / $ 375 para cliente.
3.2.1.2 Software LUXRIOT [7]
En la figura 3.7 se presenta una captura de la GUI (Interfaz Gr&aacute;fica de Usuario)
del software LUXRIOT42.
Figura 3.7: Software Luxriot
42
http://luxriot.com/es/index.html
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LuxRiot es un software de Grabaci&oacute;n de v&iacute;deo Digital, que recepta im&aacute;genes de
video de la red IP, y es compatible con todas las marcas de c&aacute;maras de vigilancia.
Utiliza la arquitectura de cliente/servidor.
Caracter&iacute;sticas:
-
Soporta c&aacute;maras IP con MPEG4 y H 264.
-
Soporta audio.
-
Opci&oacute;n de detecci&oacute;n autom&aacute;tica de c&aacute;maras y servidores de v&iacute;deo.
Configuraci&oacute;n amigable y simple de C&aacute;mara.
-
Software para detecci&oacute;n de movimiento y grabaci&oacute;n contin&uacute;a 24/7.
-
M&uacute;ltiples opciones de configuraci&oacute;n de pantalla.
-
Soporta SAN and NAS para la grabaci&oacute;n de video.
-
Archivo de respaldo de video.
-
Permite visualizar hasta 20 c&aacute;maras simult&aacute;neamente.
-
Funci&oacute;n playback en tiempo real sin interrupci&oacute;n ni p&eacute;rdida de calidad en la
grabaci&oacute;n.
-
Se puede configurar niveles de seguridad para acceso de los usuarios
como simple usuario o como administrador del servidor.
-
Control PTZ de las c&aacute;maras.
-
M&uacute;ltiples clientes pueden conectarse a un solo servidor. Este n&uacute;mero de
clientes con acceso puede ser configurable.
-
Cada c&aacute;mara es individualmente configurable, lo cual incluye: grabaci&oacute;n,
detecci&oacute;n de movimiento, ajustes de imagen entre otros.
-
Aplicable para un ilimitado n&uacute;mero de c&aacute;maras solo basado en las
limitaciones de hardware.
-
El servidor puede arrancar como un servicio de Windows.
-
PRECIO: 1500
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3.2.1.3 ZONE MINDER para Linux [8]
En la figura 3.8 se presenta una captura de la GUI (Interfaz Gr&aacute;fica de Usuario)
del software libre ZONE MINDER43.
Figura 3.8: Software libre ZoneMinder
ZoneMinder es un software para el uso de c&aacute;maras de video vigilancia y
seguridad, incluyendo su uso comercial en Circuito Cerrado de Televisi&oacute;n,
prevenci&oacute;n de robos, monitoreo del hogar y otros ambientes donde la supervisi&oacute;n
es muy necesaria.
Este software libre soporta captura, an&aacute;lisis, grabaci&oacute;n y monitoreo de datos
provenientes de una o varias c&aacute;maras conectadas a un equipo Linux. Soporta
adem&aacute;s el control v&iacute;a web y control PTZ de las c&aacute;maras utilizando una variedad
de protocolos. Requiere MySQL y PHP, y puede ser usado con un servidor web
como Apache.
Este software no tiene l&iacute;mite para el n&uacute;mero de c&aacute;maras; este l&iacute;mite est&aacute;
impuesto por la capacidad del hardware que est&aacute; instalado.
43
http://www.zoneminder.com/
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Caracter&iacute;sticas:
- Arranca sobre cualquier distribuci&oacute;n Linux.
-
Soporta c&aacute;maras de red, anal&oacute;gicas y USB.
-
Soporte PTZ y puede a&ntilde;adir nuevos protocolos de control.
-
Construido sobre herramientas est&aacute;ndar, C++, perl y php.
-
Usa una base de datos de alto rendimiento MySQL.
-
Captura de video independiente de alto rendimiento y an&aacute;lisis de demonios
permitiendo alta redundancia contra fallas.
-
M&uacute;ltiples zonas pueden ser definidas as&iacute; como muchas opciones de
configuraci&oacute;n para cada c&aacute;mara.
-
Soporta im&aacute;genes MPEG, JPEG y otros formatos.
3.2.2 NVR (NETWORK VIDEO RECORDER)
En el mercado tecnol&oacute;gico se tienen varias opciones con respecto a NVR. La
elecci&oacute;n del equipo se determinar&aacute; por prestaciones que se ajusten a los
requerimientos del sistema de seguridad.
3.2.2.1 DiBos: versi&oacute;n 8 [9]
Bosch presenta el siguiente DVR/NVR cuyas especificaciones cumplen con los
requerimientos del sistema de seguridad. En la figura 3.9 Se muestra el NVR
Dibos de Bosch44.
Figura 3.9: NVR Dibos de Bosch
44
http://www.boschsecurity.com.mx/servicios/entrenamiento/dibos_8.asp
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Caracter&iacute;sticas:
-
Modelos para 6, 12, 18, 24 y 30 c&aacute;maras anal&oacute;gicas y hasta 32
c&aacute;maras/codificadores de v&iacute;deo de red adicionales.
-
Grabaci&oacute;n con compresi&oacute;n MPEG4.
-
2 salidas para monitor in situ.
-
Visualizaci&oacute;n y acceso remoto mediante explorador Web.
-
DVD-RW para la exportaci&oacute;n de secuencias de v&iacute;deo.
-
Posibilidad de conexi&oacute;n con los paneles de alarma de Bosch.
-
Funci&oacute;n h&iacute;brida IP/anal&oacute;gica con 30 entradas BNC.
-
Se&ntilde;al de v&iacute;deo compuesto 1 Vpp, 75 ohmios.
-
Salidas de v&iacute;deo (bucle) Mediante cable adaptador.
-
Resoluci&oacute;n de grabaci&oacute;n PAL: 352 x 288 (CIF), 704 x 288 (2CIF). NTSC:
352 x 240 (CIF), 704 x 240 (2CIF).
-
32 secuencias de datos de v&iacute;deo/audio.
-
Tama&ntilde;o de la imagen Configurable desde aproximadamente 1,5 KB hasta
20 KB.
-
Frecuencia de muestreo de 16 kHz.
-
Rango de tensi&oacute;n: 30 VCA - 40 VCC.
-
Corriente de conmutaci&oacute;n: m&aacute;x. 500 mA CA o CC.
-
Capacidad de almacenamiento (disco duro interno): 250 GB, 500 GB, 750
GB, 1000 GB, 1600 GB (El sistema operativo y el software del sistema de
v&iacute;deo necesitan 8 GB.).
-
Salida de v&iacute;deo: 1 salida VGA.
-
Ethernet 10/100/1000 Base-T, ancho de banda limitado.
-
Fuente de alimentaci&oacute;n: 100/240 VCA, 50/60 Hz (cambio autom&aacute;tico).
-
Consumo de energ&iacute;a t&iacute;pico: Aprox. 150 W.
-
Sistema operativo: Microsoft Windows1&reg; XP integrado.
-
Precio: $10,172.
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3.2.2.2 Vivotek NR7401 NVR [10]
La empresa Vivotek presenta la siguiente soluci&oacute;n para NVR. En la figura 3.10 Se
muestra el NVR Vivotek NR740145.
Figura 3.10: NVR BR7401 de Vivotek
Caracter&iacute;sticas:
-
Grabadora de Video de hasta 9 C&aacute;maras IP.
-
Incluye disco de 750 GB.
-
Formato de compresi&oacute;n MJPEG y MPEG-4
-
Grabaci&oacute;n por alarma, programada o manual, funcionamiento superior en
tiempo real
-
Vigilancia Remota: Se puede observar por Internet con el software
licenciado incluido.
-
Soporta hasta 10 usuarios simult&aacute;neamente.
-
Conectores: 5 puertos Ethernet 10/100 BaseT, RJ45 (1 WAN Y 4 LAN)
-
4 entradas digitales, 1 rel&eacute; de salida y 1 salida de alimentaci&oacute;n con 12 Volts
max. 1A.
-
45
Precio: $759
http://www.vivotek.com/products/model.php?nvr=nr7401
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3.2.2.3 NVR Grabador C&aacute;maras IP 3TB [11]
En la figura 3.11 Se muestra el NVR 3TB46.
Figura 3.11: Grabadora de video NVR 3TB
Caracter&iacute;sticas:
-
Grabador Digital de hasta 64 canales con sistema de licencias.
-
Configuraci&oacute;n a medida, ninguna licencia incluida.
-
Compresi&oacute;n MPEG4
-
Grabaci&oacute;n y monitoreo con v&iacute;deo a tiempo real
-
Watermark en cada c&aacute;mara
-
Basado en Linux.
-
Disco duro de 3TB en RAID5
-
Precio: $ 5171,28
46
http://www.ceosona.net/index.php?page=shop.product_details&amp;flypage=shop.flypage&amp;product_id=940&amp;cat
egory_id=215&amp;manufacturer_id=0&amp;option=com_virtuemart&amp;Itemid=27&amp;vmcchk=1&amp;Itemid=27
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En la tabla 3.2 se presenta la tabla comparativa de los diferentes tipos de NVR
presentados.
ETHIRIS
LUXRIOT
Zone
DiBos
NR7401
MINDER
Formato
C&aacute;maras
M-PEG4
16
M-PEG4
MJPEG-4
h.261
JPEG
20
Limitado
3TB
RAID5
M-PEG4
M-
MPEG4
PEG4
Hasta 32
9
64
1600GB
750GB
3TB
por
hardware
Capacidad
Capacidad
Limitado
Limitado
Limitado
por
por
por
hardware
hardware
hardware
si
si
si
no
no
si
Windows
Windows
Linux
Windows
Window
Linux
expandible
S.O.
s
Precio
2300
1500
Donaci&oacute;n
10,172
759
5171,28
voluntaria
Tabla 3. 2: Comparativa Grabadores de video.
De entre todas las opciones presentadas, se escoge la grabaci&oacute;n de video
basado en PC trabajando como servidor, en conjunto con el software LUXRIOT,
debido a que presenta las mejores caracter&iacute;sticas, de entre todas las opciones
presentadas en la tabla 3.2, que ayudar&aacute;n en la labor de monitoreo, gesti&oacute;n y
grabaci&oacute;n de las im&aacute;genes de video captadas por las c&aacute;maras de vigilancia.
Un punto a favor de este programa es el precio y el sistema operativo que usa. No
deber&iacute;a presentar problemas de compatibilidad con otras aplicaciones como pasa
con Linux, pues muchas aplicaciones no funcionan bajo ese entorno. Un punto a
favor de los NRV basados en PC es que un equipo de buenas caracter&iacute;sticas en
la actualidad se puede conseguir a precios cada vez m&aacute;s asequibles.
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3.3 CENTRAL RECEPTORA DE ALARMAS
La funci&oacute;n de una CRA (Central Receptora de Alarmas), es la recepci&oacute;n de las
se&ntilde;ales emitidas debido a un salto de alarma ocasionada por alg&uacute;n evento que ha
ocurrido en las diversas instalaciones de seguridad. Estas se&ntilde;ales llegan a trav&eacute;s
de la l&iacute;nea telef&oacute;nica, bien sea l&iacute;nea fija o GSM (m&oacute;vil), al receptor de alarmas, el
cual est&aacute; conectado a su vez con una red inform&aacute;tica interna que gestiona toda la
informaci&oacute;n recibida.
Una vez recibida la se&ntilde;al de alarma, la CRA se pone en contacto con el cliente
para verificar que no se trata de una falsa alarma, pidi&eacute;ndole al contactado que se
identifique con una clave. Algunos equipos disponen del servicio habla y escucha,
por lo que desde la misma central receptora se pueden comprobar ruidos y
distintos sonidos deduciendo si hay alguna intrusi&oacute;n.
El siguiente paso por parte de la CRA, es ponerse en contacto con el cuerpo de
seguridad m&aacute;s cercano y dar aviso de un posible robo La hora de la llamada
queda registrado. Se presentar&aacute;n varias opciones disponibles en el mercado y se
escoger&aacute; la opci&oacute;n adecuada seg&uacute;n los requerimientos del sistema de seguridad.
Para escoger la central receptora de alarmas existen dos opciones:
-
Basadas en servidor PC
-
Equipo CRA
En este caso se escoger&aacute; una central receptora de alarmas basada en PC debido
a las siguientes ventajas:
-
El da&ntilde;o por hardware y software es r&aacute;pidamente solucionable
-
Las caracter&iacute;sticas se pueden mejorar de acuerdo a los &uacute;ltimos avances
tecnol&oacute;gicos de manera r&aacute;pida y simple.
-
El costo de una PC es muy accesible y asequible pudiendo obtener un
equipo de buenas caracter&iacute;sticas f&aacute;cilmente.
-
La configuraci&oacute;n y el uso de software utiliza un entorno gr&aacute;fico amigable
con el operador.
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Para un sistema basado en PC se necesita una tarjeta PCI receptora de alarmas
que generalmente viene con un software especializado para la recepci&oacute;n de
alarmas aunque no siempre el precio incluye ambas.
3.3.1 TARJETA RECEPTORA DE ALARMAS SENTINEL [12]
En la figura 3.12 se muestra la tarjeta PCI Receptora de Alarma SENTINEL47.
Figura 3.12: Receptora de alarmas SENTINEL
La empresa PIMA presenta una tarjeta PCI que permite el monitoreo de alarmas
v&iacute;a tel&eacute;fono o v&iacute;a radio. La tarjeta SENTINEL es una sofisticada Central de
Monitoreo equipada con hardware y software que permite el monitoreo de los
Sistemas de Alarma ubicados donde los clientes, receptando la se&ntilde;al de alarma
v&iacute;a Radio y/o tel&eacute;fono y es ideal para estaciones de monitoreo. La aplicaci&oacute;n para
la administraci&oacute;n de tarjeta SENTINEL es un software de monitoreo basado en
Windows llamado ANDROMEDA. Se puede instalar el sistema completo en una
sola PC (en el caso de peque&ntilde;as estaciones de monitoreo), al igual que en una
red de PCs (en el caso de estaciones de monitoreo de gran tama&ntilde;o). Los dos
componentes principales del sistema, la tarjeta SENTINEL para PC y el software
ANDROMEDA est&aacute;n plenamente integrados el uno al otro; sin embargo, se
pueden adquirir separadamente. La SENTINEL es expandible, lo que permite al
cliente empezar solo con una l&iacute;nea telef&oacute;nica y adquirir luego l&iacute;neas telef&oacute;nicas
adicionales.
Se requiere que la PC sea dedicada exclusivamente para la tarjeta de monitoreo
47
http://catalogo.syscom.com.mx/catalogos/producto/sentinel-sistemas-de-comunicacion-pima-7965.html
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3.3.2 ANDROMEDA - APLICACI&Oacute;N PARA MONITOREO [13]
En la figura 3.13 se muestra el software ANDROMEDA que trabaja en conjunto
con la tarjeta PCI Sentinel48.
Figura 3.13: Software ANDROMEDA
Las siguientes caracter&iacute;sticas de Andromeda ayudan al Administrador de la
Central de monitoreo de alarmas a realizar una eficiente y precisa operaci&oacute;n del
sistema:
-
Recibe, registra y muestra eventos y alarmas de la SENTINEL
-
Multiling&uuml;e: ingl&eacute;s, espa&ntilde;ol, portugu&eacute;s, ruso, turco, griego y otros
-
Indicaci&oacute;n visual de eventos prioritarios por medio de colores y notificaci&oacute;n
con sonidos
-
Despliega historial de eventos del cliente y mapa enlazado a un evento de
alarma
48
-
Protecci&oacute;n con contrase&ntilde;a para login/logout
-
Muestra las acciones del operador ante alarmas
-
Descripci&oacute;n y reacci&oacute;n a eventos configurable
http://www.pima.co.il/site/content/T14.asp?sid=91&amp;pid=382&amp;cat=2&amp;subcat=8&amp;itemID=45
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3.3.3 TARJETA RECEPTORA DE ALARMAS EXPRECIUM 2 [14]
En la figura 3.14 se muestra la tarjeta PCI Receptora de Alarma EXPRECIUM 249.
Figura 3.14: Tarjeta Receptora de alarmas Exprecium 2
Esta tarjeta receptora de alarmas dispone de algunas caracter&iacute;sticas importantes
entre las cuales est&aacute; que puede registrar los &uacute;ltimos 1800 eventos cuando la PC
est&aacute; fuera de funcionamiento. Exprecium es compatible con la mayor&iacute;a de
programas de monitoreo de alarmas como SECURITHOR, SAMM X, WINSAMM,
Centralworks, ABM, Patriot, SIS y SIMS entre otros. Requiere una PC con
Windows y java para la configuraci&oacute;n.
A continuaci&oacute;n se describe el software SECURITHOR asociado a la tarjeta
receptora de alarmas.
3.3.4 SECURITHOR - SOFTWARE CENTRAL RECEPTORA DE ALARMAS [15]
En la figura 3.15 se muestra el software SECURITHOR que trabaja en conjunto
con la tarjeta PCI EXPRECIUM 250.
49
50
http://www.mcdi.com/catalog/2009/esp/EXPRECIUM_2_3_folleto.pdf
http://securithor.com/
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Figura 3.15: Software SECURITHOR
Entre las caracter&iacute;sticas principales se presenta las siguientes:
-
No hay l&iacute;mite l&oacute;gico en el n&uacute;mero de cuentas.
-
Lista de c&oacute;digos de alarma modificable por cuenta.
-
Env&iacute;o de e-mails autom&aacute;tico, configurable para cada cuenta y c&oacute;digo de
alarma.
-
Soporta respaldo diario autom&aacute;tico.
-
Chequeo de Alerta de Operador.
-
Tiempo de proceso de operador.
-
Teclas de m&eacute;todo abreviado redundantes con mouse.
-
Soporta lector de huellas dactilares USB de Microsoft.
-
Operaci&oacute;n bajo cualquier estaci&oacute;n autorizada en la red.
-
Estado de Armado/Desarmado todo el tiempo disponible.
-
Se&ntilde;ales entrantes puestas en fila seg&uacute;n esquemas de prioridades.
-
Per&iacute;odos de test flexibles de 1 a 999 en horas con opci&oacute;n de demora.
-
Notificaci&oacute;n de reporte de test no enviado. Visualizaci&oacute;n de archivos PDF
por cada cuenta.
-
Tabla de mapeo para cada cuenta
-
Se basa en una base de datos SQL
-
Versi&oacute;n con funcionalidad de servidor de red.
-
Soporta plataformas Windows XP y Windows VISTA.
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EXPRECIUM/SECURITHOR debido a sus mejores caracter&iacute;sticas t&eacute;cnicas las
cuales servir&aacute;n para el correcto funcionamiento del monitoreo de alarmas.
Seg&uacute;n el fabricante, esta opci&oacute;n ofrece mayor robustez para el manejo de
informaci&oacute;n con la base de datos SQL y es una s&oacute;lida y confiable herramienta
para la recepci&oacute;n, gesti&oacute;n y monitoreo de alarmas.
3.4 PANEL DE CONTROL DE ALARMA
En cada local comercial se utilizar&aacute; una Panel de Control de alarmas que
controlar&aacute; las alarmas contra intrusi&oacute;n colocadas en los sitios de acceso de
dichos locales como son puertas y ventanas: El mismo enviar&aacute; una se&ntilde;al de
alarma a la Central receptora de alarmas a trav&eacute;s de la l&iacute;nea telef&oacute;nica.
3.4.1 PANEL XP600 [16]
En la figura 3.16 se muestra el Panel de Alarma XP60051.
Figura 3.16: Panel de alarmas XP600
Caracter&iacute;sticas:
- 6 zonas
51
-
4 c&oacute;digos de usuario
-
3 teclas de p&aacute;nico
-
M&aacute;ximo 2 teclados
-
Panel 100% programable a trav&eacute;s de teclado o software.
http://www.safehomesecurityinc.com/manuals/napcoxp600.pdf
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-
Supervisi&oacute;n de Corte de L&iacute;nea Telef&oacute;nica Programable
-
2 salidas programables (sirena y PGM)
-
Zona de retardo, instant&aacute;nea, 24 horas, respuesta r&aacute;pida, fuego
-
Armado r&aacute;pido, armado total o parcial (perimetral)
-
Programaci&oacute;n de zonas NO/NC
-
Programaci&oacute;n de respuesta de zonas
-
Programaci&oacute;n de tono de salida
-
Bloqueo de c&oacute;digo de Instalador programable
-
Comunicador Digital incorporado que puede llamar a tel&eacute;fono y enviar
se&ntilde;ales en alarma.
3.4.2 PANEL DE ALARMAS DS3MX [17]
En la figura 3.17 se muestra el Panel de Alarma DS3MX52.
Figura 3.17: Panel de alarmas DS3MX
El DS3MX es un mini panel de 3 zonas, de la empresa BOSCH, que puede ser
instalado como un equipo independiente o conectado al bus Multiplex del Panel
de Alarma DS7400Xi, para la integraci&oacute;n de unidades individuales en un sistema
de monitoreo mayor.
Caracter&iacute;sticas:
- El mini panel tiene 3 Zonas de entrada de Alarma
52
-
1 Salida de Rel&eacute; de Alarma
-
2 Salidas de Estado S&oacute;lido
http://www.boschsecurity.com.co/productos/lineas_de_productos/Default.asp?nivel1=1&amp;nivel2=1
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-
Interruptor de entrada y entrada Instant&aacute;nea
-
Brinda soporte a 3 c&oacute;digos PIN de usuario, incluyendo el c&oacute;digo Maestro y
1 c&oacute;digo PIN de Door Un-lock (bloqueo de puerta).
En la tabla 3.3 se presenta la comparaci&oacute;n de estos dos paneles de alarma.
XP600
DS3MX
N&uacute;mero de zonas
6
3
Ampliable
Si
Si
Detecci&oacute;n de corte de
Si
No
Bot&oacute;n de p&aacute;nico
3
1
Salidas de estado s&oacute;lido
2
2
N&uacute;mero de teclado
2
1
Costo
50.90
54.99
l&iacute;nea telef&oacute;nica propia
Tabla 3. 3: Tabla comparativa Panel de Alarma.
De estos dos equipos se escoge el Panel de Control XP600, el cual da la
posibilidad de tener 3 zonas adicionales, con m&uacute;ltiples ventajas en sus
caracter&iacute;sticas operacionales, entre la m&aacute;s importante, la detecci&oacute;n de corte de
l&iacute;nea telef&oacute;nica propia. Sus especificaciones se indican en el anexo 4.
Los equipos escogidos son la estructura del sistema de seguridad de los cuales
depender&aacute; el escogimiento del resto de equipos y del dise&ntilde;o de todo el sistema
de seguridad a realizarse en el siguiente cap&iacute;tulo.
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CAP&Iacute;TULO 4
DISE&Ntilde;O DEL SISTEMA DE SEGURIDAD.
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CAP&Iacute;TULO 4
DISE&Ntilde;O DEL SISTEMA DE SEGURIDAD.
Los sistemas de seguridad urbanos son instalados en muchas ciudades del
mundo como herramienta anti-delincuencial, logrando bajar los &iacute;ndices de
inseguridad en las ciudades.
Los beneficios de estos sistemas de seguridad son muchos pero los retos tambi&eacute;n
lo son: distancias, medio de transmisi&oacute;n, alimentaci&oacute;n el&eacute;ctrica, protecci&oacute;n de los
equipos, entre otros. El adecuado funcionamiento de estos sistemas de seguridad
depende de todos estos factores que, directa o indirectamente, pueden llegar a
tener incidencia en el correcto accionar del mismo.
En el presente cap&iacute;tulo, se realiza el dise&ntilde;o del sistema de seguridad, tomando
como base los lineamientos expuestos en los cap&iacute;tulos anteriores, de tal manera
que la red cumpla con los requerimientos establecidos.
4.1 SELECCI&Oacute;N DEL MEDIO DE TRANSMISI&Oacute;N
La selecci&oacute;n del medio de transmisi&oacute;n a usar en el sistema de seguridad va a
depender de varios factores como son:
-
Distancias
-
Atenuaci&oacute;n
-
Ancho de banda
-
Costo
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4.1.1 DISTANCIA
Antes de realizar la selecci&oacute;n del medio de transmisi&oacute;n adecuado a los
requerimientos del sistema de seguridad, se debe determinar las distancias entre
los equipos que integran el sistema (alarmas, c&aacute;maras de vigilancia) y el Centro
de Control; pues, de acuerdo a esto, se ver&aacute;n las mejores prestaciones que
brinda cada medio de transmisi&oacute;n con respecto a dichas distancias.
Para determinar estas distancias, se presenta en la figura 4.1 un mapa del sector
con escala real, el mismo que permitir&aacute; encontrar las distancias requeridas hacia
el sistema de control.
Figura 4.1: Mapa real del sector
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Ya que el Centro de Control y Monitoreo no est&aacute; ubicado en un sitio central con
distancias sim&eacute;tricas hacia cada c&aacute;mara de vigilancia, se debe realizar un an&aacute;lisis
de distancia para cada uno de los equipos que integran el sistema de seguridad.
En la tabla 4.1 se indica las distancias desde el Centro de Control y Monitoreo,
hacia cada una de las c&aacute;maras que conforman el sistema de seguridad.
C&aacute;mara
Distancia
C&aacute;mara
Distancia
Altura de ubicaci&oacute;n
1
390 mts
10
430 mts
15
2
585 mts
11
390 mts
15
3
290 mts
12
640 mts
15
4
370 mts
13
605 mts
15
5
105 mts
14
710 mts
15
6
110 mts
15
880 mts
15
7
340 mts
16
735 mts
15
8
185 mts
17
645 mts
15
9
210 mts
18
705 mts
15
Tabla 4. 1: Distancias hasta el Centro de Control.
La c&aacute;mara de vigilancia debe estar ubicada entre los 10 y 15 metros de altura
para tener una visi&oacute;n sin obst&aacute;culos del &aacute;rea a vigilar. En la tabla anterior esta
distancia de altura ya es considerada.
4.1.2 ATENUACI&Oacute;N
La atenuaci&oacute;n en los medios de transmisi&oacute;n es un factor que hay que considerar,
al momento de realizar el dise&ntilde;o de una red.
Entre los diferentes medios de transmisi&oacute;n, la atenuaci&oacute;n indica la relaci&oacute;n entre
la potencia inicial que se tiene en el transmisor y la potencia final que se obtiene
en el receptor.
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Normalmente esta relaci&oacute;n depende del medio de transmisi&oacute;n, distancia, material,
tipo de medio de transmisi&oacute;n, entre otros.
En la figura 4.2, se presenta un cuadro comparativo con valores de atenuaci&oacute;n
para los diferentes medios de transmisi&oacute;n.
Figura 4.2: Cuadro comparativo de atenuaci&oacute;n para los diferentes medios de
transmisi&oacute;n guiados.
La fibra &oacute;ptica es, sin lugar a dudas, la opci&oacute;n m&aacute;s conveniente con respecto a la
atenuaci&oacute;n pues sus valores son muy bajos lo cual es adecuado en un sistema de
seguridad.
4.1.3 ANCHO DE BANDA.
La estimaci&oacute;n del ancho de banda se realiza mediante el an&aacute;lisis de varios
factores, entre los cuales se incluyen los siguientes:
-
Im&aacute;genes por segundo a transmitir.
-
Resoluci&oacute;n de imagen.
-
Tipo de compresi&oacute;n de v&iacute;deo.
-
Cantidad de informaci&oacute;n en la escena, que depende de condiciones de luz
y cantidad de movimiento, entre otros.
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Algunos problemas que se presentan, al dimensionar err&oacute;neamente el ancho de
banda necesario para la transmisi&oacute;n de la se&ntilde;al de video, son:
-
Algunos cuadros pueden ser dejados de transmitir al azar.
-
La resoluci&oacute;n del video puede disminuir haciendo que la imagen pierda
claridad y nitidez.
-
El video se puede congelar enteramente y se puede perder conexi&oacute;n
temporalmente.
La c&aacute;mara de vigilancia a usar en el dise&ntilde;o trabaja con compresi&oacute;n MPEG4,
transmisi&oacute;n de 30 im&aacute;genes por segundo como m&aacute;ximo y la resoluci&oacute;n usada es
4 CIF o 720x480 p&iacute;xeles en NTSC.
En la mayor&iacute;a de los sistemas que utilizan MPEG4 es posible seleccionar si el
ratio de bits debe ejecutarse en modo CBR (constante) o VBR (variable). Cuando
el ancho de banda es el limitante, el modo a usar es normalmente CBR, dado que
con este modo el consumo de ancho de banda es constante en la transmisi&oacute;n. La
principal desventaja es que la calidad de la imagen depender&aacute; de la cantidad de
movimiento en la escena, la calidad bajar&aacute; significativamente cuando aumente el
movimiento.
El modo VBR, por otra parte, mantendr&aacute; una alta calidad de imagen siempre. Este
modo es recomendable para aplicaciones de seguridad y vigilancia en las que hay
la necesidad de una alta calidad. Dado que el consumo de ancho de banda ser&aacute;
variable, la infraestructura de red y el ancho de banda disponible necesitar&aacute;n
tener la capacidad para un escenario de mucho movimiento en escena, con lo
cual se tendr&iacute;a el mayor consumo de ancho de banda.
Entre las especificaciones t&eacute;cnicas de la c&aacute;mara de vigilancia se indica que usa
2Mbps aproximadamente para la transmisi&oacute;n de las im&aacute;genes, una vez hecha la
compresi&oacute;n en modo VBR. Para el dimensionamiento de la red se toma este
valor.
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En el caso del sistema de vigilancia, se compone de 18 c&aacute;maras IP.
Considerando un eventual crecimiento de la red de vigilancia hasta un n&uacute;mero de
25 c&aacute;maras IP se puede decir que la carga de la red con respecto a la velocidad
de transmisi&oacute;n se calcula de la siguiente manera:
25 c&aacute;maras X 2Mbps = 50Mbps
Con un margen del 20% a este valor se tendr&iacute;a un valor de 60Mbps,
aproximadamente, como m&aacute;ximo en la transmisi&oacute;n de la se&ntilde;al de video para las
25 c&aacute;maras de vigilancia.
Mediante los criterios presentados y tomando en consideraci&oacute;n datos de
distancia, atenuaci&oacute;n, consumo de ancho de banda por cada c&aacute;mara y calidad de
transmisi&oacute;n, se decide utilizar fibra &oacute;ptica mono-modo como el medio de
transmisi&oacute;n adecuado para el sistema de seguridad, ya que es el medio de
transmisi&oacute;n que presenta un gran ancho de banda y una menor atenuaci&oacute;n por
distancia, por lo que se llega a distancias mayores comparadas con las distancias
ofrecidas con otros medios de transmisi&oacute;n.
Adem&aacute;s este medio de transmisi&oacute;n no se ve afectado por interferencias
electromagn&eacute;ticas, lo cual es beneficioso y adecuado para un sistema de
seguridad en el cual se busca cuidar la integridad de los datos obtenidos por las
c&aacute;maras de vigilancia. En el Anexo 13 se presentan las caracter&iacute;sticas de la fibra
&oacute;ptica de forma m&aacute;s detallada.
Con respecto al precio del medio de transmisi&oacute;n a utilizar, vale la pena mencionar
que la fibra &oacute;ptica es cada vez m&aacute;s asequible y su uso se est&aacute; volviendo cada vez
m&aacute;s com&uacute;n debido a este abaratamiento de costos, factores que se considerar&aacute;n
en el siguiente de este proyecto.
Para referencia, se presenta un cuadro comparativo, m&aacute;s detallado, de los
diferentes medios de transmisi&oacute;n guiados en el Anexo 12.
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En el caso del sistema de alarmas, cada una de ellas estar&aacute; integrada al panel de
control de alarmas, el cual enviar&aacute; la se&ntilde;al a la Central de Monitoreo mediante la
l&iacute;nea telef&oacute;nica, por lo cual el an&aacute;lisis de selecci&oacute;n de medio de transmisi&oacute;n ya no
es necesario pues se utiliza una infraestructura ya existente, como es la
infraestructura de la empresa de telefon&iacute;a o PSTN. Adem&aacute;s cabe mencionar que
la notificaci&oacute;n de la activaci&oacute;n de una alarma se realiza mediante una llamada
telef&oacute;nica desde el Panel de Alarma hacia el Centro de Control y Monitoreo.
4.2 DISE&Ntilde;O DEL SISTEMA DE SEGURIDAD
El correcto desempe&ntilde;o de la red y el cumplimiento de los requerimientos
establecidos para el sistema de seguridad, est&aacute;n directamente relacionados con
el dise&ntilde;o adecuado de la red.
Una vez elegido el medio de transmisi&oacute;n, se escoger&aacute; la topolog&iacute;a adecuada para
la transmisi&oacute;n de la informaci&oacute;n desde y hacia los equipos de vigilancia con el
Centro de Control.
Hay una serie de factores a tener en cuenta a la hora de decidirse por una
topolog&iacute;a de red concreta. Estos factores son:
-
La distribuci&oacute;n de los equipos a interconectar.
-
El tipo de aplicaciones que se van a ejecutar.
-
La inversi&oacute;n que se tiene previsto realizar.
-
El tr&aacute;fico que va a soportar la red local.
-
La capacidad de expansi&oacute;n o escalabilidad
La distribuci&oacute;n de la ubicaci&oacute;n de las c&aacute;maras de vigilancia es totalmente
asim&eacute;trica, por ser un sistema urbano en el cual los puntos a vigilar se determinan
de acuerdo a la manera en que est&aacute;n organizadas las edificaciones que
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conforman el &aacute;rea urbana. Ya se determin&oacute; que las distancias al Centro de
Control var&iacute;an de acuerdo a la ubicaci&oacute;n de cada c&aacute;mara de vigilancia. En la
figura 4.3 se presenta la ubicaci&oacute;n de las c&aacute;maras de vigilancia en el sector.
Figura 4.3: Ubicaci&oacute;n de las c&aacute;maras
El objetivo de la red es b&aacute;sicamente la transmisi&oacute;n de informaci&oacute;n desde las
c&aacute;maras hacia el Centro de Control y Monitoreo, y la transmisi&oacute;n de datos de
control PTZ desde el Centro de Control y Monitoreo hacia las c&aacute;maras, por lo que
no se considera necesario equipos de procesamiento entre el equipo activo
ubicado en el Centro de Control (Conmutador) y las c&aacute;maras de vigilancia por lo
que la topolog&iacute;a l&oacute;gica a usar ser&aacute; la topolog&iacute;a en estrella.
Entre las principales ventajas de la topolog&iacute;a en estrella se tiene las siguientes:
-
Tolerante a fallos; si la conexi&oacute;n entre una c&aacute;mara se ve afectada por
diversas circunstancias, como por ejemplo corte del medio de transmisi&oacute;n,
el funcionamiento del resto de la red no se ve afectado.
-
Presenta buena escalabilidad solo limitada por la capacidad del
conmutador al cual se conectan todas las c&aacute;maras.
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Las desventajas de esta topolog&iacute;a, son:
-
Se utiliza mucha m&aacute;s cantidad de cable que en cualquier otra topolog&iacute;a,
esto debido a las conexiones punto a punto.
-
Tiene un punto vulnerable que es el conmutador. Si el conmutador falla,
toda la red fallar&aacute;.
Con un solo cable de fibra &oacute;ptica de 12 hilos, se podr&aacute;n interconectar hasta 12
c&aacute;maras de vigilancia con el conmutador principal ubicado en el Centro de
Control, solventando la primera desventaja de la topolog&iacute;a en estrella.
Para solventar la segunda desventaja, se considera que el principal punto
vulnerable, en este caso el conmutador, tiene pocas probabilidades de sufrir alg&uacute;n
desperfecto pues en el dise&ntilde;o del sistema de seguridad se tiene previsto utilizar
un sistema de protecci&oacute;n para los equipos, as&iacute; tambi&eacute;n se dise&ntilde;a el sistema de
respaldo de alimentaci&oacute;n el&eacute;ctrica, de tal manera que se evitar&aacute; en lo posible que
los equipos sufran alg&uacute;n desperfecto por este motivo.
En el caso de que el conmutador falle, el reemplazo del mismo dar&aacute; una soluci&oacute;n
inmediata al problema.
Como en todo sistema de telecomunicaciones, la inversi&oacute;n inicial siempre ser&aacute;
alta para la implementaci&oacute;n de la red. En el caso de una red de seguridad, el
precio deber&iacute;a ser un factor influyente pero no determinante en el momento de
tomar alguna decisi&oacute;n con respecto a selecci&oacute;n de equipos o de alg&uacute;n factor del
dise&ntilde;o.
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4.2.1 DISE&Ntilde;O DE LA RED DE TELECOMUNICACIONES
Para el dise&ntilde;o de la red, se utilizar&aacute;n enlaces punto a punto de fibra &oacute;ptica monomodo de 12 hilos, la cual debe tener una estructura que permita instalaci&oacute;n
canalizada y elementos de protecci&oacute;n anti-roedores, esto debido a que en el
sector no es posible instalar la fibra &oacute;ptica mediante tendido a&eacute;reo sino que se lo
realizar&aacute; por ducter&iacute;a subterr&aacute;nea, brindando seguridad al medio de transmisi&oacute;n.
Las c&aacute;maras IP tipo domo env&iacute;an la informaci&oacute;n a trav&eacute;s de cable UTP categor&iacute;a
5e, pero en el dise&ntilde;o se ha escogido como medio de transmisi&oacute;n a la fibra &oacute;ptica,
entonces en este caso se hace necesario el uso de transceivers que acoplen
ambos medios de transmisi&oacute;n.
En la figura 4.4, se presenta el esquema de la red de seguridad propuesto para el
dise&ntilde;o:
Figura 4.4: Esquema de red general del sistema de vigilancia
Como se observa en la Figura 4.4, se utiliza un par de tranceivers por cada enlace
punto a punto, y un hilo de fibra para la transmisi&oacute;n.
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Como esquema general cabe acotar que al concentrador debe ir conectado al
NVR basado en PC que se dispuso utilizar para el sistema de seguridad.
Para el dise&ntilde;o es necesario determinar y asignar cada hilo de fibra a cada
c&aacute;mara, esto se basar&aacute; en el c&oacute;digo de colores de la fibra &oacute;ptica.
La asignaci&oacute;n de colores de un cable de fibra &oacute;ptica de 12 hilos se presenta en la
figura 4.5 y tiene el siguiente esquema:
Figura 4.5: Asignaci&oacute;n de colores en fibra &oacute;ptica de 12 hilos TIA 598-A.
La distribuci&oacute;n de hilos de fibra &oacute;ptica para cada c&aacute;mara de vigilancia se realiza
seg&uacute;n el esquema de las Figuras 4.6, 4.7 y 4.8.
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Figura 4.6: Esquema de la distribuci&oacute;n de hilos del primer cable de fibra &oacute;ptica
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Figura 4.7: Esquema de la distribuci&oacute;n de hilos del segundo cable de fibra &oacute;ptica
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Figura 4.8: Esquema de la distribuci&oacute;n de hilos del tercer cable de fibra &oacute;ptica
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As&iacute; para los diferentes cables de fibra a usar en el dise&ntilde;o, la asignaci&oacute;n de cada
hilo de fibra para la respectiva c&aacute;mara de vigilancia, se la realiza seg&uacute;n la Tabla
4.2.
FIBRA &Oacute;PTICA
FIBRA NUMERO 1
FIBRA NUMERO 2
COLOR
HILO DE FIBRA
C&Aacute;MARA ASIGNADA
Azul
Domo n&uacute;mero 5
Naranja
Domo n&uacute;mero 3
Verde
Domo n&uacute;mero 2
Marr&oacute;n
Domo n&uacute;mero 1
Gris
N/A
Blanco
N/A
Rojo
N/A
Negro
N/A
Amarillo
N/A
Violeta
N/A
Rosa
N/A
Celeste
N/A
Azul
Domo n&uacute;mero 6
Naranja
Domo n&uacute;mero 4
Verde
Domo n&uacute;mero 7
Marr&oacute;n
Domo n&uacute;mero 10
Gris
N/A
Blanco
N/A
Rojo
N/A
Negro
N/A
Amarillo
N/A
Violeta
N/A
Rosa
N/A
Celeste
N/A
Azul
Domo n&uacute;mero 8
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FIBRA NUMERO 3
Naranja
Domo numero 9
Verde
Domo n&uacute;mero 11
Marr&oacute;n
Domo n&uacute;mero 12
Gris
Domo n&uacute;mero 17
Blanco
Domo n&uacute;mero 13
Rojo
Domo n&uacute;mero 18
Negro
Domo n&uacute;mero 14
Amarillo
Domo n&uacute;mero 15
Violeta
Domo n&uacute;mero 16
Rosa
N/A
Celeste
N/A
Tabla 4. 2: Asignaci&oacute;n de hilos de fibra &oacute;ptica
As&iacute;, en al figura 4.9, se tiene la siguiente distribuci&oacute;n para los tres cables de fibra
&oacute;ptica.
Figura 4.9: Distribuci&oacute;n de cables y cajas de concreto.
Esta distribuci&oacute;n se realizar&aacute; mediante corte de fibra y fusi&oacute;n de la misma, para lo
cual se determina de forma adecuada la ubicaci&oacute;n de cajas de revisi&oacute;n de
concreto, instaladas de manera subterr&aacute;nea bajo o lo m&aacute;s cerca posible de cada
c&aacute;mara de vigilancia, lo cual brinda seguridad y posibilidad de dejar una reserva
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de fibra, pero siempre respetando radios de curvatura para la fibra. Esta reserva
junto con la caja de empalmes o, com&uacute;nmente llamada, manga, se ubican en el
interior de las cajas de revisi&oacute;n de la canalizaci&oacute;n tratando de ocupar el menor
espacio f&iacute;sico posible.
Es importante la preparaci&oacute;n, inspecci&oacute;n e identificaci&oacute;n de los conductos a
utilizar. En la figura 4.10 se muestra el procedimiento para pasar cables de fibra
&oacute;ptica a trav&eacute;s de ductos subterr&aacute;neos
Figura 4.10: Procedimiento para pasar la fibra por conductos subterr&aacute;neos.
La colocaci&oacute;n del cable de fibra &oacute;ptica se describe en la Figura 4.10; en primer
lugar se pasa un cable gu&iacute;a a trav&eacute;s de la ducter&iacute;a y luego, mediante el fijador se
adhiere el cable gu&iacute;a al cable de fibra &oacute;ptica y se lo pasa hasta llegar al punto
requerido o caja de revisi&oacute;n. En las figuras 4.11 y 4.12, se indica la caja de
revisi&oacute;n subterr&aacute;nea y el esquema de colocaci&oacute;n del cable, dentro de la misma.
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Figura 4.11: Caja de concreto subterr&aacute;nea.
Figura 4.12: Esquema de conexi&oacute;n de la fibra en la caja de concreto.
Para cada una de las c&aacute;maras se dispondr&aacute; de caja met&aacute;lica en donde se
alojar&aacute;n las bater&iacute;as de respaldo o UPS online y el transceiver, el mismo que
luego se conecta a la c&aacute;mara por medio de un patch cord de cable UTP Categor&iacute;a
5e.
Est&aacute; caja met&aacute;lica debe estar ubicada a una altura prudente, de ser posible cerca
de la c&aacute;mara de vigilancia. Para su colocaci&oacute;n es necesario fijarla a la pared, lo
mas seguro posible, pues podr&iacute;a ser blanco de actos vand&aacute;licos.
133
En la figura 4.13, se presenta el esquema de conexi&oacute;n de cada c&aacute;mara con su
respectiva caja de revisi&oacute;n subterr&aacute;nea y la caja met&aacute;lica que contiene el UPS y el
transceiver.
Figura 4.13: Esquema de conexi&oacute;n real
El otro punto importante de la red de telecomunicaci&oacute;n es el concentrador, el
mismo que de acuerdo a los requerimientos de puertos seg&uacute;n el n&uacute;mero de
c&aacute;maras deber ser al menos de 24 puertos de 100 Mbps.
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Para un mejor control de las conexiones en el concentrador se ha determinado
realizar la asignaci&oacute;n de puertos, lo cual se presenta en la tabla 4.3.
Puerto Conexi&oacute;n a la c&aacute;mara Otra aplicaci&oacute;n
1
C&aacute;mara 1
2
C&aacute;mara 2
3
C&aacute;mara 3
4
C&aacute;mara 4
5
C&aacute;mara 5
6
C&aacute;mara 6
7
C&aacute;mara 7
8
C&aacute;mara 8
9
C&aacute;mara 9
10
C&aacute;mara 10
11
C&aacute;mara 11
12
C&aacute;mara 12
13
C&aacute;mara 13
14
C&aacute;mara 14
15
C&aacute;mara 15
16
C&aacute;mara 16
17
C&aacute;mara 17
18
C&aacute;mara 18
19
Libre
20
Libre
21
Libre
22
NVR
23
CRA
24
Conexi&oacute;n a otro switch
Tabla 4. 3: Asignaci&oacute;n de puertos para el concentrador.
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4.2.2 C&Aacute;LCULO DE LA CAPACIDAD DE ALMACENAMIENTO
La capacidad de almacenamiento est&aacute; directamente relacionada con el ancho de
banda a usar por la red de telecomunicaciones, o en otras palabras, la cantidad
de informaci&oacute;n transmitida desde las c&aacute;maras de vigilancia.
Para que el proceso de almacenamiento se aproveche de mejor manera se ha
determinado que la grabaci&oacute;n de video se realizar&aacute; de la siguiente manera:
-
En horario de 05:00 a 22:00 ser&aacute; grabaci&oacute;n continua, esto debido a que en
este horario es necesario captar todos los detalles del entorno, y porque la
actividad es alta.
-
En horario de 22:00 a 05:00 ser&aacute; grabaci&oacute;n de video por eventos, debido a
que en la noche la actividad es casi nula y la grabaci&oacute;n continua solo har&iacute;a
desperdiciar capacidad de almacenamiento.
Para determinar la capacidad de almacenamiento se asumir&aacute; que la grabaci&oacute;n se
realizar&aacute; las 24 horas del d&iacute;a, con lo cual se determinar&aacute; la capacidad m&aacute;xima
que se necesitar&iacute;a en el supuesto caso de que exista movimiento las 24 horas del
d&iacute;a.
Obteniendo:
-
388.800 Mega Bytes por d&iacute;a o 388,8 Giga Bytes por d&iacute;a
-
2.721.600 Mega Bytes por semana o 2,721 Tera Bytes por semana
-
10,886 Tera Bytes por mes
La capacidad de almacenamiento es un recurso que se debe tratar de optimizar, y
considerando esto, se dimensiona el sistema de almacenamiento con capacidad
para almacenar video por el transcurso de un mes. Una vez superado este lapso
de tiempo, se empieza a almacenar nuevamente el video desde el principio
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borrando las im&aacute;genes desde la m&aacute;s antigua hasta las &uacute;ltimas que se obtuvieron
de las c&aacute;maras de vigilancia.
Cabe mencionar que el dimensionamiento del sistema de almacenamiento se
realiz&oacute; para las 24 horas de grabaci&oacute;n con lo cual se podr&iacute;a considerar la
capacidad de 10 Tera Bytes al mes, de esta manera se considera el uso de discos
duros de 2 Tera Bytes de capacidad que son lo vanguardia en tecnolog&iacute;a
actualmente.
El dise&ntilde;o del sistema de grabaci&oacute;n se realiza, posteriormente, en el dise&ntilde;o del
sistema de respaldo del video.
4.2.3 DISE&Ntilde;O DEL CENTRO DE CONTROL Y MONITOREO
El Centro de Control y Monitoreo es el punto central y principal del sistema de
monitoreo, esto sin restar importancia a los equipos de vigilancia como las
paneles de alarma y las c&aacute;maras de vigilancia que tambi&eacute;n son parte fundamental
del sistema.
La importancia del correcto dise&ntilde;o del Centro de Control y Monitoreo se da
porque en este punto es donde se va a receptar toda la informaci&oacute;n proveniente
de los sectores vigilados y monitoreados, y es el lugar en donde se van a realizar
la toma de decisiones de acuerdo a lo que ocurra en el sector. Los aspectos a
tomar en cuenta en el proceso de dise&ntilde;o del Centro de Control y Monitoreo son:
-
N&uacute;mero de equipos de monitoreo a utilizar.
-
Caracter&iacute;sticas t&eacute;cnicas necesarias de los equipos de monitoreo.
-
Protecci&oacute;n de los equipos de monitoreo.
-
Requerimiento de personal de monitoreo.
-
Dise&ntilde;o del sistema de respaldo de informaci&oacute;n.
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-
An&aacute;lisis del consumo de energ&iacute;a el&eacute;ctrica del Centro de Control y
Monitoreo para el posterior dise&ntilde;o del sistema de respaldo de energ&iacute;a
el&eacute;ctrica o UPS.
-
Brindar seguridad al mismo Centro de Control y Monitoreo.
-
Direccionamiento IP para los equipos que componen la red.
4.2.3.1 Equipos de monitoreo
Para determinar el n&uacute;mero de c&aacute;maras a monitorear por cada persona
responsable del monitoreo u operador, es necesario aclarar y tomar en
consideraci&oacute;n que mientras mayor n&uacute;mero de im&aacute;genes, menor es la capacidad
de recepci&oacute;n de detalles que se puede esperar y por lo tanto, la efectividad de la
vigilancia disminuye. En el caso del monitoreo de la Central Receptora de
Alarmas es necesario un solo operador para dicha labor.
El software NVR y de vigilancia LUXRIOT presenta como caracter&iacute;stica que se
puede visualizar hasta 16 c&aacute;maras de vigilancia simult&aacute;neamente. Para que la
labor de monitoreo se realice de manera eficiente se considera adecuado el
monitoreo de 4 a 6 c&aacute;maras por operador. En la figura 4.14 se muestra como
ser&iacute;a la visualizaci&oacute;n de 6 y 4 c&aacute;maras simult&aacute;neamente.
Figura 4.14: Comparaci&oacute;n de visualizaci&oacute;n de 4 y 6 c&aacute;maras.
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Al tener 18 c&aacute;maras para monitorear se hace necesario el uso de 3 computadores
de escritorio, con las cuales se podr&aacute; monitorear las 18 c&aacute;maras. Las
caracter&iacute;sticas de estos computadores son de nivel medio.
Para determinar las caracter&iacute;sticas t&eacute;cnicas de los computadores se debe analizar
que aplicaciones se van a ejecutar. Estos computadores van a usarse
exclusivamente para monitoreo, por lo que no es necesario que se instalen
aplicaciones que normalmente se utilizan como Microsoft Office, entre otros,
aunque por diversas circunstancias se podr&iacute;a instalar dichos programas.
Las aplicaciones que se van a instalar en cada computador de monitoreo son las
b&aacute;sicas entre las cuales se tiene el Software NVR cliente, Macromedia flash,
Mozilla Firefox 3.5 o superior, y Antivirus.
Entre las caracter&iacute;sticas principales para seleccionar una PC se tiene el
procesador, la tarjeta madre, la memoria RAM, el disco duro, para lo cual se
realiza la selecci&oacute;n de los requerimientos de hardware necesarios.
4.2.3.1.1 Procesador
En el mercado de producci&oacute;n de procesadores sobresalen las dos empresas
INTEL y AMD. Las distintas alternativas se presentan en la tabla 4.4.
INTEL
Gama
baja
Gama
AMD
Core 2 Duo: E6400, E6550, E6600, Athlon 64 X2: En todas sus
E6700
versiones
Core 2 Duo: E6750, E8500
Athlon FX:
En
todas
sus
media Core 2 Quad: Q6600
versiones
Gama
Core 2 Quad: Q9300, Q9550
Athlon Phenom: En todas sus
Core 2 Extreme
versiones
alta
Tabla 4. 4: Comparativa de procesadores.
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En
cuesti&oacute;n
de
velocidad
de
procesamiento
INTEL
presenta
mayores
prestaciones, pero con respecto a precio, tambi&eacute;n es mayor que AMD.
4.2.3.1.2 Disco duro
Para determinar las caracter&iacute;sticas que debe tener el disco duro hay que tener en
cuenta tres aspectos importantes: memoria cach&eacute;, velocidad y tama&ntilde;o.
La capacidad de almacenamiento hace referencia a la cantidad de informaci&oacute;n
que se puede almacenar en un disco duro. Normalmente se mide en GigaBytes
pero actualmente ya se mide en TeraBytes.
La memoria cach&eacute; o BUFFER es la memoria que va incluida en la controladora
interna del disco duro, de modo que todos los datos que se leen y escriben en el
disco duro se almacenan previamente en el buffer.
La velocidad de rotaci&oacute;n determina el tiempo de acceso al lugar en donde est&aacute;n
almacenados los datos; es decir, el tiempo que el dispositivo de lectura necesitar&aacute;
para posicionarse donde se encuentran los datos. Las diferentes velocidades
existentes son:
-
5400 revoluciones por minuto: actualmente se usa en los computadores
port&aacute;tiles.
-
7200 revoluciones por minuto: esta es la velocidad m&aacute;s usada.
-
10.000 revoluciones por minuto: es utilizado para configuraciones RAID.
4.2.3.1.3 Tarjeta madre
La tarjeta madre es el dispositivo central del computador mediante el cual se
interconectan todos los dispositivos del equipo. Para la elecci&oacute;n de la tarjeta
madre, es necesario considerar los siguientes aspectos: tipo de conexi&oacute;n del
disco duro, compatibilidad con el procesador, tipo de ranura de memoria RAM y
tipos de ranuras de expansi&oacute;n. Estas ranuras son del tipo est&aacute;ndar y, hoy en d&iacute;a,
pueden ser del tipo PCI y AGP.
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La compatibilidad entre todos los dispositivos que forman parte de la computadora
es muy importante a la hora de elegir cada uno de dichos componentes.
El aspecto m&aacute;s importante de la tarjeta madre es el BIOS (Basic Input-Output
System). El BIOS es un firmware presente en las computadoras, contiene las
instrucciones m&aacute;s elementales para que puedan funcionar y desempe&ntilde;arse
adecuadamente, pueden incluir rutinas b&aacute;sicas de control de los dispositivos, y
que generalmente es un software que est&aacute; guardado en la memoria ROM (Read
Only Memory).
4.2.3.1.4 Memoria RAM
La tarjeta de memoria RAM es el sitio donde el computador almacena
temporalmente los datos que se est&aacute;n utilizando. Estos datos son eliminados en
el momento en el que se apaga o reinicia el computador.
La elecci&oacute;n del tipo de memoria RAM a usar viene dado principalmente por el tipo
de ranura que soporta la tarjeta madre. La m&aacute;s com&uacute;n actualmente es del tipo
DDR2 SDRAM que trabaja a 800 MHz.
La cantidad m&aacute;xima de memoria RAM que se puede colocar en un computador
viene definida por la capacidad m&aacute;xima que especifica el fabricante de la tarjeta
madre.
4.2.3.1.5 Requerimientos m&iacute;nimos para los equipos de monitoreo
Para los equipos de monitoreo las caracter&iacute;sticas que se ha determinado son:
-
Procesador Intel Core 2 Duo E6750.
-
Memoria RAM de 1 GigaByte.
-
Tarjeta madre Intel DG31PR (Especificaciones en anexo 8).
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-
Disco Duro SATA de 120 Giga Bytes de 7200rpm.
-
Tarjeta gr&aacute;fica 7800 GTX 512.
-
Teclado, mouse y parlantes.
Para la visualizaci&oacute;n de las c&aacute;maras se determin&oacute;, en el
cap&iacute;tulo 2 de este
Proyecto, que el tama&ntilde;o m&iacute;nimo de los monitores deber&aacute; ser de 17 pulgadas. Sin
embargo, se considera adecuado un monitor de 20 pulgadas para la correcta
visualizaci&oacute;n de las 6 im&aacute;genes de video provenientes de las c&aacute;maras.
4.2.3.2 Especificaciones para el Servidor de Video y el Receptor de Alarmas.
En el sistema son necesarios dos servidores, uno es el servidor NVR y el otro es
el Receptor de Alarmas.
Con respecto a requerimientos para el Receptor de Alarmas, &eacute;sta requiere un
buen nivel de procesamiento, y la capacidad de almacenamiento debe ser
escogida para almacenar informaci&oacute;n de la base de datos y reportes.
Para el RCA o Receptor de Alarmas se requiere:
-
Procesador Intel Core 2 Quad Q6600.
-
Memoria RAM de 4 Giga Bytes.
-
Tarjeta madre Intel DG31PR (especificaciones en anexo 8)
-
Disco duro SATA de 300 Giga Bytes de 7200 rpm.
Para el servidor NVR es necesario realizar un an&aacute;lisis adicional que podr&iacute;a influir
en los requerimientos de este equipo.
En muchas ocasiones el problema de p&eacute;rdida de datos e informaci&oacute;n es muy
grave y complicado para dar soluci&oacute;n, e incluso esta soluci&oacute;n puede no existir. Es
por esto que es necesario brindar seguridad de informaci&oacute;n al sistema de
seguridad mediante redundancia en el almacenamiento de la informaci&oacute;n.
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4.2.3.2.1 Dise&ntilde;o del sistema de respaldo del video.
En todo sistema basado en cliente - servidor es necesario e imprescindible
realizar un respaldo de toda la informaci&oacute;n que contiene el servidor, pues al ser
un punto vulnerable en la red puede sufrir p&eacute;rdida de datos.
Para el Sistema de Seguridad Urbano se ha considerado el dise&ntilde;o del sistema
para respaldar la informaci&oacute;n almacenada en el servidor de video o NVR
mediante arreglos de discos duros de gran capacidad. A esta operaci&oacute;n se
denomina RAID o Redundant Array of Independent Disks.
El RAID es b&aacute;sicamente un sistema de almacenamiento que usa m&uacute;ltiples discos
duros en los que se distribuye o replica la informaci&oacute;n.
Montar un RAID en el servidor es de gran utilidad para aumentar la seguridad de
los archivos alojados en el disco duro. Para el montaje de un sistema RAID,
existen varios tipos de configuraciones denominados niveles RAID, que van de 0
al 10.
En el anexo 10 se describe los diferentes niveles RAID.
Los niveles principales, de los cuales se derivan el resto, son los niveles RAID 0 y
RAID 1, y a continuaci&oacute;n, se da un breve resumen de sus caracter&iacute;sticas.
El RAID 0 es un m&eacute;todo de almacenamiento que permite acelerar los procesos de
lectura y escritura del disco, pues divide un archivo en partes iguales y almacena
cada una de estas partes, en dos discos diferentes, simult&aacute;neamente.
La principal desventaja del RAID 0 es que si se da&ntilde;a un disco, se perder&aacute; la mitad
de los datos almacenados, pues no realiza respaldo de informaci&oacute;n.
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El RAID 1 es un m&eacute;todo de almacenamiento que crea una copia id&eacute;ntica de un
archivo o conjunto de datos, en dos o m&aacute;s discos. Se le denomina tambi&eacute;n RAID
espejo.
Con RAID 1 aumenta el rendimiento de lectura de datos pues la informaci&oacute;n es
m&aacute;s f&aacute;cil de encontrar en dos discos que en uno solo. Cabe mencionar que la
capacidad de un conjunto RAID 1 ser&aacute; del menor de sus discos duros. Es por esto
que es necesario que el conjunto tenga la misma capacidad.
El rendimiento de escritura disminuye pues los datos deben ser escritos en todos
los discos del RAID 1.
Para el almacenamiento de los datos provenientes de las c&aacute;maras de video
vigilancia se escoge el nivel RAID 1, pues permite obtener una copia de los datos
originales.
4.2.3.2.2 Montaje del RAID 1 por hardware
Cabe se&ntilde;alar que existen dos tipos de configuraci&oacute;n de RAID: por software y por
hardware.
En la configuraci&oacute;n de RAID por software, el procesador es el que realiza todas
las operaciones relacionadas con el RAID.
Con esta configuraci&oacute;n el sistema operativo, detecta dos o m&aacute;s discos y mediante
software se escoge la capacidad requerida y se crea un disco RAID virtual.
La desventaja principal de este tipo de configuraci&oacute;n es que consume recursos
del procesador para el funcionamiento del RAID.
En la configuraci&oacute;n de RAID por hardware, el sistema operativo ve un solo disco,
que en realidad es la controladora del RAID y el proceso de lectura/escritura lo
hace como si lo hiciera cuando tiene un solo disco. Esto se logra configurando el
RAID incluso antes de instalar el sistema operativo, entrando a la consola de
administraci&oacute;n del RAID como se indica en el Anexo 5.
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La ventaja es que el sistema operativo y el procesador trabajan con normalidad
como si tuvieran un solo disco duro y no tienen que preocuparse por realizar
r&eacute;plica de los archivos, ni correcci&oacute;n de errores, ni nada que tenga que ver con el
RAID.
Para trabajar con el procesador y el sistema operativo enfocados a las im&aacute;genes
de video, se escoge la opci&oacute;n de configuraci&oacute;n de RAID por hardware.
El primer paso es escoger una tarjeta madre que disponga de las siguientes
caracter&iacute;sticas entre sus especificaciones:
-
Conectores: SATA y eSATA. En el caso del dise&ntilde;o del sistema de
seguridad se requieren 5 conectores SATA para los 5 discos duros de 2
TeraBytes. El conector eSATA permite interconectar al segundo arreglo de
discos duros.
-
Verificar que permita configuraci&oacute;n RAID en el BIOS.
Con la tarjeta madre escogida y colocada dentro del CPU se realiza la conexi&oacute;n
de los discos duros, como se muestra en la figura 4.15.
Figura 4.15: Conexi&oacute;n de discos duros RAID 1.
Para la instalaci&oacute;n de RAID 1, se muestra el procedimiento necesario en el Anexo
5.
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Una vez instalado el sistema RAID por hardware, se instala el sistema operativo y
se puede trabajar con el proceso de almacenamiento de im&aacute;genes sabiendo que
el respaldo de las mismas se realiza de manera autom&aacute;tica.
Con las especificaciones indicadas se procede, a determinar las caracter&iacute;sticas
t&eacute;cnicas que son necesarias para el servidor NVR, las cuales son:
-
Procesador Intel Core 2 Quad Q9300.
-
Tarjeta de video NVIDIA 7800 GTX de 512 MB.
-
Memoria RAM de 4 Gigas.
-
Tarjeta madre Intel DQ45EK (soporta RAID). Especificaciones en el anexo
9.
-
Arreglo de 5 Discos duros SATA de 2 Tera Bytes de 10.000rpm como
capacidad principal.
-
Arreglo externo de 5 discos duros SATA de 2 Tera Bytes de 10.000 rpm
como capacidad de respaldo con conexi&oacute;n a trav&eacute;s del puerto eSATA de la
tarjeta madre.
4.2.3.3 Vigilancia del Centro de Control y Monitoreo.
El Centro de Control y Monitoreo es punto cr&iacute;tico del sistema de seguridad, por lo
que se ve la necesidad de colocar c&aacute;maras de vigilancia para integridad de las
personas que se encuentren all&iacute; en la labor de monitoreo, para seguridad de la
informaci&oacute;n recopilada y de los equipos que conforman el Centro de Control y
Monitoreo.
Estas c&aacute;maras de vigilancia son fijas, para interiores y con las cuales se vigilar&aacute;
tres puntos de inter&eacute;s:
-
El acceso principal al Centro de Control y Monitoreo.
-
El &aacute;rea de monitoreo donde se encuentran los operadores
146
-
El cuarto de equipos, rack o el lugar donde se encuentren ubicados los
equipos activos de la red.
A estas tres c&aacute;maras se las denomina c&aacute;maras 19, 20 y 21, las mismas que ser&aacute;n
conectadas al concentrador que interconecta la red interna del Centro de Control
y Monitoreo. Para su visualizaci&oacute;n se requiere un equipo de monitoreo adicional.
Tambi&eacute;n es necesaria la instalaci&oacute;n de sensores magn&eacute;ticos para los sitios de
acceso como la entrada principal y la ventana.
En la figura 4.16, se muestra el diagrama del centro de control de monitoreo y la
ubicaci&oacute;n de equipos.
Figura 4.16: Diagrama de Centro de Control y Monitoreo.
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Dentro del Centro de Control y Monitoreo se encuentra el cuarto de equipos en el
cual estar&aacute; alojado el rack con los siguientes equipos o dispositivos:
-
Organizador de fibra &oacute;ptica: el cual sirve para organizar los hilos de fibra
&oacute;ptica proveniente del exterior.
-
Soporte para transeceivers: que sirve para organizar los transceivers en
el rack para tener un buen control de los mismos.
-
Switch de 24 puertos: al mismo que se conectan todos los transceivers
(18 en total) mediante patch cords peque&ntilde;os. Este switch est&aacute; destinado
solo para las c&aacute;maras del sistema de vigilancia externo.
-
Swicth 16 puertos: que sirve para interconexi&oacute;n de la red interna del
Centro de Control y Monitoreo. A &eacute;l van conectados los equipos de
monitoreo, los dos servidores y las tres c&aacute;maras del Centro de Control y
Monitoreo.
-
Servidores: en el rack se ubican los dos servidores del sistema, NVR y
CRA.
-
UPS: En la parte baja del rack se colocar&aacute; el UPS, con su respectivo banco
de bater&iacute;as, el cual sirve para la alimentaci&oacute;n el&eacute;ctrica del sistema.
4.2.3.4 Direccionamiento l&oacute;gico.
Para la red de telecomunicaciones es necesario realizar el direccionamiento
l&oacute;gico de cada uno de los componentes de la red IP, para poder identificarlos y
acceder a ellos de ser necesario.
Seg&uacute;n el RFC 1918, que especifica la asignaci&oacute;n de direcciones privadas, existen
disponibles: una direcci&oacute;n de red clase A, un rango de direcciones de red clase B
y un rango de direcciones de red clase C.
Clase A: 10.0.0.0 a 10.255.255.255 (8 bits de red, 24 bits de host).
Clase B: 172.16.0.0 a 172.31.255.255 (16 bits de red, 16 bits de host).
Clase C: 192.168.0.0 a 192.168.255.255 (24 bits de red, 8 bits de host)
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Se utilizar&aacute; la red privada clase C: 192.168.0.0 cuya m&aacute;scara es 255.255.255.0
pues es la que tiene el menor n&uacute;mero de bits para host, lo cual es suficiente para
el direccionamiento de todos los equipos del sistema de seguridad.
direcciones utilizables que siguen siendo demasiadas para el
Se tiene
direccionamiento del sistema de seguridad, por lo que se divide la direcci&oacute;n de
red en varias subredes.
Se requiere direcci&oacute;n IP para 21 c&aacute;maras, 3 computadores, 1 NVR, 1 CRA, lo
cual da un total de 26 direcciones requeridas.
Dejando un rango de direcciones IP libres y para facilitar el direccionamiento se
determinan subredes de 64 direcciones IP cada una, quedando las subredes
como se muestra en la tabla 4.5.
Subred
0
1
2
3
Rango de IPs(&uacute;ltimo octeto)
M&aacute;scara de subred
0
Direcci&oacute;n de subred
255.255.255.192
1-62
Utilizables
255.255.255.192
63
Direcci&oacute;n de broadcast
255.255.255.192
64
Direcci&oacute;n de subred
255.255.255.192
65-126
Utilizables
255.255.255.192
127
Direcci&oacute;n de broadcast
255.255.255.192
128
Direcci&oacute;n de subred
255.255.255.192
129-190
Utilizables
255.255.255.192
191
Direcci&oacute;n de broadcast
255.255.255.192
192
Direcci&oacute;n de subred
255.255.255.192
193-254
Utilizables
255.255.255.192
255
Direcci&oacute;n de broadcast
255.255.255.192
Tabla 4. 5: Subredes /26
Para el direccionamiento se escoge la primera subred que lleva el rango de
direcciones IP desde la 192.168.0.1/26 hasta la 192.168.0.63/26, lo que da 62
direcciones utilizables.
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En la tabla 4.6 se indica la asignaci&oacute;n de direcciones IP.
Direcci&oacute;n IP
M&aacute;scara
Equipo
192.168.0.0
255.255.255.192
Subred
192.168.0.1
255.255.255.192
NVR
192.168.0.2
255.255.255.192
CRA
192.168.0.3
255.255.255.192
Host 1
192.168.0.4
255.255.255.192
Host 2
192.168.0.5
255.255.255.192
Host 3
192.168.0.6
255.255.255.192
Host 4
192.168.0.7
255.255.255.192
Host 5
192.168.0.8
255.255.255.192
Host 6
192.168.0.9
255.255.255.192
Host 7
192.168.0.10
255.255.255.192
C&aacute;mara 1
192.168.0.11
255.255.255.192
C&aacute;mara 2
192.168.0.12
255.255.255.192
C&aacute;mara 3
192.168.0.13
255.255.255.192
C&aacute;mara 4
192.168.0.14
255.255.255.192
C&aacute;mara 5
192.168.0.15
255.255.255.192
C&aacute;mara 6
192.168.0.16
255.255.255.192
C&aacute;mara 7
192.168.0.17
255.255.255.192
C&aacute;mara 8
192.168.0.18
255.255.255.192
C&aacute;mara 9
192.168.0.19
255.255.255.192
C&aacute;mara 10
192.168.0.20
255.255.255.192
C&aacute;mara 11
192.168.0.21
255.255.255.192
C&aacute;mara 12
192.168.0.22
255.255.255.192
C&aacute;mara 13
192.168.0.23
255.255.255.192
C&aacute;mara 14
192.168.0.24
255.255.255.192
C&aacute;mara 15
192.168.0.25
255.255.255.192
C&aacute;mara 16
192.168.0.26
255.255.255.192
C&aacute;mara 17
192.168.0.27
255.255.255.192
C&aacute;mara 18
192.168.0.28
255.255.255.192
C&aacute;mara 19
192.168.0.29
255.255.255.192
C&aacute;mara 20
192.168.0.30
255.255.255.192
C&aacute;mara 21
192.168.0.40
255.255.255.192
Libre
192.168.0.50
255.255.255.192
Libre
192.168.0.60
255.255.255.192
Libre
192.168.0.63
255.255.255.192
Broadcast
Tabla 4. 6: Asignaci&oacute;n de direcciones IP.
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4.2.3.5 Instalaci&oacute;n del software NVR y CRA.
El software a utilizar para el servidor NVR y la central receptora de alarmas,
requieren una gu&iacute;a para instalarse y para su correcto manejo.
Como anexos, se presenta la gu&iacute;a de instalaci&oacute;n y manejo de estos dos
programas, que ser&aacute;n instalados en los dos servidores. Esta informaci&oacute;n est&aacute;
presente en el Anexo 7 (LUXRIOT) y Anexo 8 (SECURITHOR).
4.2.3.6 Configuraci&oacute;n de PRESETS para las c&aacute;maras de vigilancia.
Los presets son posiciones predefinidas que permiten dirigir la c&aacute;mara a puntos
espec&iacute;ficos de manera r&aacute;pida, c&oacute;moda y sencilla. De esta manera se puede
enfocar la puerta de entrada de un local comercial (preset 1), la zona de
aparcamiento de una casa (preset 4), la zona de un almac&eacute;n (preset 16), una
ventana (preset 8), o cualquier otro lugar dentro del &aacute;rea de cobertura de la
c&aacute;mara, pulsando el n&uacute;mero de preset previamente asignado a la posici&oacute;n. La
configuraci&oacute;n de los presets se lo realiza por intermedio del software NVR.
A continuaci&oacute;n se definen diferentes funcionalidades para manejo de presets:
-
Secuencia: Consiste en una serie de c&aacute;maras que se visualizan una tras
otra con una duraci&oacute;n determinada, en la pantalla del computador. Cada
c&aacute;mara y posici&oacute;n de Preset puede tener un tiempo de visualizaci&oacute;n
diferente.
-
Salvo: Consiste en un grupo de c&aacute;maras que pueden visualizarse
conjuntamente en m&uacute;ltiples monitores consecutivos.
-
Tours de Guardia: Se trata de una secuencia de Salvos que se muestran
durante un tiempo de visualizaci&oacute;n, uno tras otro en varios monitores.
-
Tareas Programadas: Para cada operador se puede configurar las tareas
mencionadas anteriormente pre-programadas.
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En la figura 4.17, se indica la configuraci&oacute;n b&aacute;sica de presets con el software
LUXRIOT.
Figura 4.17: Configuraci&oacute;n de preset.
152
4.2.4 DISE&Ntilde;O DEL SISTEMA DE ALARMAS
El sistema de alarmas se basa principalmente en el uso de contactos magn&eacute;ticos,
los cuales se utilizan para detectar intrusiones, ubic&aacute;ndolos en v&iacute;as de acceso
como puertas y ventanas de los locales comerciales.
La instalaci&oacute;n de los contactos magn&eacute;ticos debe darse tomando en consideraci&oacute;n
varias recomendaciones, como se muestra en la figura 4.18.
Figura 4.18: Contactos magn&eacute;ticos.
El contacto magn&eacute;tico y el im&aacute;n deben colocarse paralelamente entre s&iacute; mediante
la carcasa de montaje superficial o empotrado.
La distancia entre el contacto y el im&aacute;n debe estar comprendida entre 7 mm y 16
mm (se recomienda una distancia de 12 mm).
El Panel de Alarma es el elemento principal del sistema de alarma y es por ello
que, tanto su configuraci&oacute;n como su conexi&oacute;n, deben ser adecuadas. En la figura
4.19, se muestra la distribuci&oacute;n del teclado para el Panel de Alarmas NAPCO
XP600.
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Figura 4.19: Panel de alarma NAPCO.
Para la instalaci&oacute;n del Panel de Alarma, se debe seleccionar una ubicaci&oacute;n
cercana a una l&iacute;nea de alimentaci&oacute;n AC con una buena conexi&oacute;n a tierra, y una
conexi&oacute;n de l&iacute;nea telef&oacute;nica.
El teclado debe colocarse cerca de la puerta de acceso. Pueden conectarse hasta
4 teclados a un cable individual AWG #22, seg&uacute;n especificaciones del fabricante,
con longitud m&aacute;xima de 300 metros.
En la tabla 4.7, se muestran los terminales de entrada del teclado para el panel de
alarma.
Color del cable del teclado Terminal de la Central de Alarma
Rojo
12 (+POWER)
Negro
13 (GND)
Verde
14 (VERDE)
Tabla 4. 7: Cableado del teclado.
Las conexiones del Panel de Alarma deben realizarse seg&uacute;n lo indica el diagrama
de la figura 4.20. Cabe mencionar que si una zona no est&aacute; conectada, los
resistores indicados deben igual colocarse.
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Figura 4.20: Diagrama de conexiones del Panel de Alarma.
Para configurar el panel de alarma, en primer lugar hay que verificar que todos los
indicadores leds de las zonas est&eacute;n apagados, excepto el indicador de memoria, y
que la luz verde de LISTO se encuentre encendida.
El panel de alarma tienes dos modos de activaci&oacute;n:
-
TOTAL: Para activar todas las alarmas. En este modo se dispone de
tiempo de entrada y salida.
[ # ] [C&Oacute;DIGO USUARIO] [ # ]
Una vez realizado esto el led de armado queda encendido y el led de listo
se apaga.
-
INSTANTANEO: Sirve para verificaci&oacute;n de las zonas de alarma. El led de
armado titilar&aacute; en forma r&aacute;pida.
[ * ] [N&uacute;mero 4]
En caso de error en el ingreso de la clave se debe presionar # y volver reingresar
la clave.
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Para la desactivaci&oacute;n del sistema existen dos posibilidades:
-
DESACTIVACI&Oacute;N NORMAL.
[ # ] [C&Oacute;DIGO USUARIO] [ # ]
-
DESACTIVACI&Oacute;N POR ASALTO: Esta opci&oacute;n permite ingresar un c&oacute;digo
de desactivaci&oacute;n que previamente ha sido asignado en la CRA como un
c&oacute;digo de alarma.
Para realizar configuraci&oacute;n avanzada, como n&uacute;mero de llamada, claves de
usuario, entre otros, se recomienda leer el Anexo 11, en donde se presenta la
gu&iacute;a de programaci&oacute;n del Panel de Alarma NAPCO XP600.
Una vez detectada una intrusi&oacute;n, el Panel de Alarma enviar&aacute; un aviso a trav&eacute;s de
una llamada telef&oacute;nica a la Central Receptora de Alarma, ubicada en el Centro de
Control y Monitoreo del sistema de seguridad.
La Central Receptora de Alarma es un identificador de llamadas con grandes
prestaciones que permite identificar zonas, devolver la llamada autom&aacute;ticamente,
entre otras acciones m&aacute;s.
El esquema de la figura 4.21 indica la manera en que se ha previsto realizar el
dise&ntilde;o de este sistema.
Figura 4.21: Esquema del sistema de alarmas.
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Cabe mencionar que una tarjeta PCI tiene entrada para dos l&iacute;neas de tel&eacute;fono,
por lo que con dos tarjetas PCI se obtendr&iacute;a 4 entradas para l&iacute;neas telef&oacute;nicas
independientes, lo cual ofrece capacidad de recepci&oacute;n de hasta 4 llamadas de
alarma simult&aacute;neas, brindando mayor margen de disponibilidad de la Central
Receptora de Alarma.
En el sistema de alarmas viene incluido un bot&oacute;n de p&aacute;nico, el cual se lo puede
accionar ante cualquier evento anormal o de peligro.
4.3 SISTEMA DE ALIMENTACI&Oacute;N EL&Eacute;CTRICA.
El sistema de seguridad requiere que los equipos que lo constituyen tengan
autonom&iacute;a, en cuanto a alimentaci&oacute;n el&eacute;ctrica se refiere, esto debido a que, un
apag&oacute;n no debe incidir en la operaci&oacute;n del mismo, por ser un sistema de
seguridad que debe mantenerse en operaci&oacute;n en todo momento.
Para esto es necesario realizar un an&aacute;lisis del consumo el&eacute;ctrico t&iacute;pico de todos
los elementos del sistema, y realizar el dise&ntilde;o del sistema de alimentaci&oacute;n
el&eacute;ctrica de tal manera que los equipos tengan protecci&oacute;n ante cortes de energ&iacute;a
el&eacute;ctrica, sobre voltajes, entre otros.
En primer lugar se realiza el dise&ntilde;o del sistema de conexi&oacute;n a tierra, con lo cual
se protege a los equipos en caso de existir descargas el&eacute;ctricas.
4.3.1 CONEXI&Oacute;N A TIERRA
La energ&iacute;a el&eacute;ctrica siempre escoge la trayectoria que tiene menor oposici&oacute;n a su
paso, es por esto que cuando se realiza una conexi&oacute;n a tierra se busca dar una
trayectoria a la energ&iacute;a el&eacute;ctrica de baja resistencia.
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El conductor de puesta a tierra debe estar aislado con chaqueta de color verde
aprobado como adecuado para ese prop&oacute;sito. Es necesario identificar el cable de
conexi&oacute;n a tierra, marcando el recubrimiento con una cinta o etiquetas adhesivas
de color verde. El calibre del conductor est&aacute; determinado de acuerdo con la
norma NOM-001-SEDE-1999 que, en su secci&oacute;n 250-95 “Tama&ntilde;o nominal de los
conductores de puesta a tierra de equipos”, especifica que el tama&ntilde;o nominal de
los conductores de puesta a tierra, de cobre o aluminio, no debe ser inferior a lo
especificado en la Tabla 4.8.
Tama&ntilde;o nominal mm2 (AWG o kcmil)
Cable de cobre Cable de aluminio
Capacidad contra
mm2-AWG
mm2-AWG
sobrecorriente (A)
15
2,082 (14)
----20
3,307 (12)
----30
5,26 (10)
----40
5,26 (10)
----60
5,26 (10)
----100
8,367 (8)
13,3 (6)
200
13,3 (6)
21,15 (4)
300
21,15 (4)
33,62 (2)
400
33,62 (2)
42,41 (1)
500
33,62 (2)
53,48 (1/0)
600
42,41 (1)
67,43 (2/0)
800
53,48 (1/0)
85,01 (3/0)
1000
67,43 (2/0)
107,2 (4/0)
Tabla 4. 8: Tama&ntilde;o nominal de los conductores de puesta a tierra.
De acuerdo a la tabla 4.8, se considera que el calibre del conductor empleado
para tierra en el sistema debe ser 10 AWG, pues la carga total del sistema no
sobrepasa los 60 Amperios.
El conductor de puesta a tierra se debe instalar en l&iacute;nea recta, tanto como sea
posible, hasta el electrodo de tierra. Las curvaturas fuertes deben ser evitadas. El
radio m&iacute;nimo de curvatura del conductor debe ser de 15,24 cm.
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El conductor de tierra debe ser lo m&aacute;s corto posible y ser llevado sin ning&uacute;n
empalme intermedio. Para el momento de la instalaci&oacute;n debe tomarse en cuenta
la ruta m&aacute;s corta y con el menor n&uacute;mero de curvaturas, siempre que esto no
interfiera con otro equipo o la seguridad del personal.
Todas las uniones entre conductores de tierra a anillos deben ser de cobre o
cualquier otro material resistente a la corrosi&oacute;n y deben estar conectadas
mediante soldadura exot&eacute;rmica, o sujetadas mediante abrazaderas a presi&oacute;n tipo
C-Tab.
Los electrodos de la conexi&oacute;n a tierra consisten en varillas de cobre o material
similar, de una longitud no menor a 2,40 metros y 5/8 m&iacute;nimas de di&aacute;metro, los
cuales deben estar enterrados a una profundidad no menor a 2,40 metros.
No se conectar&aacute; m&aacute;s de un conductor al electrodo de puesta a tierra a menos que
la abrazadera sea del tipo aprobado para varios conductores.
La varilla copperweld es una de las mas usadas por su bajo costo. Este tipo de
electrodo esta hecho de acero y recubierto de una capa de cobre, su longitud es
de 3.05 metros y un di&aacute;metro de 16 mil&iacute;metros. Esta varilla se debe enterrar en
forma vertical y a una profundidad de por lo menos 3.05 metros, esto por norma
IEEE 80 “Guide for Safety in A.C. Substation Grounding”.
La varilla copperweld no tiene mucha &aacute;rea de contacto, pero s&iacute; una longitud
considerable, con la cual es posible un contacto con capas de tierra h&uacute;medas, con
lo cual se obtiene un valor de resistencia bajo.
El valor resistividad del sistema de puesta a tierra debe estar entre el rango de 5 a
15 ohmios. Esto se determina mediante medici&oacute;n de resistividad del suelo con un
Terr&oacute;metro. Este instrumento, tiene un rango de medici&oacute;n de 0,1 a 999 Ohmios y
consta de 4 estacas de acero de 25 cm de largo y 2 cm de di&aacute;metro, las cuales
son enterradas directamente al suelo, y conectadas al instrumento a trav&eacute;s de
cables de cobre de 2mm de di&aacute;metro y 20m de largo como accesorio o m&aacute;s.
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Para la conexi&oacute;n a tierra del Centro de Control y Monitoreo se ha considerado
usar una varilla copperweld y enterrada el exterior del edificio con las medidas
indicadas anteriormente.
En la figura 4.22, se indica la conexi&oacute;n de la barra de cobre en el sistema de
alimentaci&oacute;n el&eacute;ctrica.
Figura 4.22: Conexi&oacute;n a tierra.
4.3.2 RESPALDO DE ALIMENTACI&Oacute;N DE ENERG&Iacute;A EL&Eacute;CTRICA.
El sistema de respaldo de energ&iacute;a el&eacute;ctrica es muy importante en el dise&ntilde;o de un
sistema de seguridad. Debido a que el sistema de vigilancia, sistema de alarmas y
el sistema de monitoreo, deben estar en funcionamiento las 24 horas del d&iacute;a, es
imprescindible el respaldo de energ&iacute;a cuando el suministro el&eacute;ctrico es
interrumpido de manera accidental o premeditada.
Los puntos importantes que necesitan planificaci&oacute;n son:
-
C&aacute;lculo de uso y requerimientos de energ&iacute;a.
-
Sistema de respaldo en caso de falta de energ&iacute;a.
-
Tiempo de respaldo.
-
Bater&iacute;as: Tipos, conexiones, tiempo de vida
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En primer lugar cabe resaltar que, debido a las distancias entre los elementos
principales del sistema de seguridad (c&aacute;maras de vigilancia) y el Centro de
Control y Monitoreo, se hace complicado la alimentaci&oacute;n centralizada de todos los
elementos que conforman el sistema de seguridad, de tal manera que, la
alimentaci&oacute;n de cada uno de ellos se realizar&aacute; de forma local.
Para el caso de los sistemas de alarma, la alimentaci&oacute;n el&eacute;ctrica del Panel de
Alarma y sus dispositivos perif&eacute;ricos, se lo realiza a trav&eacute;s de la bater&iacute;a que viene
incorporada en el mismo. Lo importante en este caso es realizar el test de prueba
de nivel de bater&iacute;a peri&oacute;dicamente. El procedimiento para ello se describe en el
anexo respectivo.
Un UPS (Uninterrumpible Power Suply) es un equipo que tiene como finalidad
evitar la interrupci&oacute;n de la alimentaci&oacute;n el&eacute;ctrica en equipos y sistemas
electr&oacute;nicos.
Este equipo permite que uno o m&aacute;s equipos reciban alimentaci&oacute;n de un banco de
bater&iacute;as de emergencia, durante cierto tiempo, en caso de que se produzcan
problemas el&eacute;ctricos.
Los problemas el&eacute;ctricos m&aacute;s comunes son:
-
Interferencias en la red el&eacute;ctrica; corte de electricidad de un segundo
que puede provocar que el ordenador se reinicie.
-
Cortes de electricidad: interrupci&oacute;n en la fuente de alimentaci&oacute;n por un
tiempo determinado.
-
Sobrevoltaje: valor nominal mayor que el valor m&aacute;ximo previsto para el
funcionamiento normal de los aparatos el&eacute;ctricos.
-
Baja tensi&oacute;n: valor nominal menor al valor m&iacute;nimo previsto para el
funcionamiento normal de los aparatos el&eacute;ctricos.
-
Picos de voltaje: sobrevoltajes de corta duraci&oacute;n y amplitud alta. Estos
picos ocurren cuando se apagan y se encienden dispositivos que
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demandan mucha alimentaci&oacute;n. Con el tiempo, esto puede ocasionar
da&ntilde;os a los componentes el&eacute;ctricos.
-
Descargas de rayos: las cuales constituyen una fuente extrema de
sobrevoltaje que se produce repentinamente durante tormentas el&eacute;ctricas.
En la figura 4.23 se describe el esquema b&aacute;sico de un UPS.
Figura 4.23: Esquema b&aacute;sico de un UPS.
Un UPS se compone de las siguientes partes:
-
Inversor
-
Filtro y Supresor de transitorios
-
Bater&iacute;as
-
Cargador de bater&iacute;as
-
Interruptor de transferencia
El inversor se encarga de tomar la corriente directa DC de la bater&iacute;a y la
convierte en corriente alterna para alimentar la carga.
El Supresor de Transitorios lo que hace es recortar los picos de voltaje que
aparecen en la l&iacute;nea a niveles m&aacute;s seguros.
El banco de bater&iacute;as alimenta al grupo de equipos que conforman una red de
telecomunicaciones en general.
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El cargador de bater&iacute;as permite que las bater&iacute;as, una vez que se descargan,
puedan ser recargadas. Esto se logra conect&aacute;ndoles un voltaje ligeramente
superior al voltaje nominal de la bater&iacute;a.
El interruptor de transferencia es el que se encarga de interrumpir la
transferencia de la corriente de entrada, cuando est&aacute; por encima o por debajo del
nivel adecuado, y realiza el cambio r&aacute;pidamente a la alimentaci&oacute;n por medio de
las bater&iacute;as. Este cambio debe ser muy r&aacute;pido y est&aacute; en el orden de los 4
milisegundos aproximadamente.
Finalmente, el UPS est&aacute; controlado por una tarjeta l&oacute;gica donde generalmente
se encuentra un microcontrolador o microprocesador que es el que toma
decisiones tales como:
-
Apagado del UPS por bajo voltaje de bater&iacute;a.
-
Detecci&oacute;n del nivel de voltaje de bater&iacute;a para que a&uacute;n cuando el voltaje
var&iacute;e, el Inversor entregue un voltaje regulado a la carga.
-
Detecci&oacute;n del voltaje de entrada para encender o apagar el Inversor.
-
Detecci&oacute;n de voltaje de entrada para recargar las bater&iacute;as de ser
necesario.
En el mercado existen varias alternativas de UPS que b&aacute;sicamente se dividen en
dos grupos principales que son los UPS Off-line y los UPS On-line.
El UPS Off-line o stand by se caracteriza porque el inversor est&aacute; ubicado fuera
del camino principal de la energ&iacute;a el&eacute;ctrica y est&aacute; a la espera de que se produzca
un corte en la energ&iacute;a para empezar a funcionar, su esquema se muestra en la
figura 4.24.
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Figura 4.244: Esquema b&aacute;sico de un UPS Off-line.
El UPS On-line se caracteriza porque el inversor est&aacute; ubicado en el camino
principal de la corriente el&eacute;ctrica, lo cual hace posible que la entrega de suministro
de energ&iacute;a a la carga sea constante y no existan desconexiones al momento de
pasar de funcionamiento normal a funcionamiento con bater&iacute;as, esto porque el
inversor va a ser el que siempre suministra energ&iacute;a, de la entrada o de las
bater&iacute;as, su esquema se muestra en la figura 4.25.
Figura 4.25: Esquema b&aacute;sico de un UPS On-line.
En caso de que el inversor no pueda funcionar correctamente, funciona la l&iacute;nea de
Bypass de tal manera que nunca se pierde la alimentaci&oacute;n de energ&iacute;a el&eacute;ctrica a
la carga.
El UPS adecuado para el sistema de seguridad es del tipo ONLINE debido a que
el suministro de energ&iacute;a es ininterrumpido lo cual evita apagado o reinicio de
equipos.
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Para determinar la capacidad que debe tener el UPS es necesario determinar la
carga o consumo total de energ&iacute;a el&eacute;ctrica a respaldar.
El tiempo m&aacute;ximo de respaldo se ha determinado en 6 horas pues es el tiempo
m&aacute;ximo que usualmente requieren los t&eacute;cnicos de la empresa de suministro
el&eacute;ctrico para solventar un problema o realizar un mantenimiento de su red.
En la tabla 4.9, se indica el consumo del grupo de vigilancia externa c&aacute;mara –
transceiver.
Equipos
Cantidad
Potencia
Horas de
Vatios
(Watios)
uso
hora
C&aacute;mara
1
25
6
150
Transceiver
1
3
6
18
Total
168
Tabla 4. 9: Tabla de consumo c&aacute;mara/transceiver.
Para el conjunto c&aacute;mara/transceiver, los mismos que van en cada punto de
vigilancia, se determina el uso de un UPS online que alimente a ambos
dispositivos por el tiempo de hasta 6 horas, para lo cual su capacidad debe ser de
168Watios/hora. Estos UPS son peque&ntilde;os y se pueden colocar dentro de las
cajas met&aacute;licas junto al transceiver.
El Centro de Control y Monitoreo es el punto m&aacute;s importante del sistema de
seguridad debido a que es en este lugar donde se va a centralizar la labor de
monitoreo, an&aacute;lisis, almacenamiento, y toma de decisiones con respecto a la
informaci&oacute;n recibida por las c&aacute;maras y paneles de alarma. Es por esto que para el
mismo es necesario determinar la capacidad de respaldo de energ&iacute;a que el UPS
brinda.
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En primer lugar es necesario determinar el consumo total que tiene el Centro de
Control y Monitoreo.
La tabla 4.10, muestra los equipos que funcionan con energ&iacute;a el&eacute;ctrica, y el valor
total de potencia que consumen.
Equipos
Cantidad
Potencia
Horas
Potencia
Vatios
(Vatios)
de uso
Total (W)
hora
(Wh)
Servidores
2
Max. 500
6
1.000
6.000
CPU
6
Max. 200
6
1.200
7.200
Monitores
5
60
6
300
1.800
Switch
2
100
6
200
1.200
C&aacute;maras
3
25
6
75
450
Transceivers
18
3
6
54
324
Parlantes
5
4
6
20
2
Bombillas
3
60
6
180
1.080
Total
3.029
18.056
LCD 20”
Tabla 4. 10: Consumo de equipos del centro de control y monitoreo.
Se considera una eficiencia del Inversor del 95%.
Para calcular la potencia real que entrega el banco de bater&iacute;as se divide la
potencia ideal de salida para la eficiencia.
Watts de bateria = Watts de CA / 0.95
Potencia total / 0.95 = 3.259W / 0.95 = 3.188W
Una UPS tiene valores en Watts y en VA y ninguno puede ser excedido, es un
est&aacute;ndar en la industria, que el valor en Watts es aproximadamente el 60% del
valor en VA, ya que &eacute;ste es el valor t&iacute;pico del factor de potencia de las cargas.
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Potencia aparente =
potencia real 3.188W
=
= 5.313VA
fp
0.6
Se aconseja sobredimensionar el sistema de respaldo de energ&iacute;a, debido al
crecimiento de la carga, para este caso se considera un crecimiento del 20%
Potencia del UPS = Potencia (VA) *1.2 = 5.716 *1.2 = 6.376VA
Por lo cual se considera utilizar un UPS de 8 KVA de capacidad.
Tama&ntilde;o del banco de bater&iacute;as en AH:
18.056 Wh / d&iacute;a
19.436 Wh / d&iacute;a
=
= 1.504 AH / d&iacute;a
Voltaje DC del inversor
12 VDC
N&uacute;mero de bater&iacute;as en paralelo:
Como referencia se utilizan bater&iacute;as Bosch N 200 HD de 12 V, 205 AH
AH / d&iacute;a
1.620 AH
=
= 7,3 ⇒ 8
Capacidad de la bater&iacute;a
205 AH
Para el respaldo en la alimentaci&oacute;n de energ&iacute;a el&eacute;ctrica del centro de control y
monitoreo, es necesario un banco de bater&iacute;as con 8 unidades Bosch N200HD,
para una autonom&iacute;a de seis horas, en caso de cortes o suspensi&oacute;n del suministro
el&eacute;ctrico.
En el siguiente cap&iacute;tulo, se presenta la lista detallada de todos los equipos y
materiales adicionales, necesarios para una posible implementaci&oacute;n del sistema
de seguridad.
Adem&aacute;s se presenta los precios de cada uno de ellos, para determinar el
presupuesto necesario para la posible implementaci&oacute;n.
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AN&Aacute;LISIS DE PRESUPUESTO DEL PROYECTO.
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CAP&Iacute;TULO 5
AN&Aacute;LISIS DE PRESUPUESTO DEL PROYECTO.
Del presente proyecto, se espera que en alg&uacute;n momento exista la posibilidad de
llegar a ser implementado para beneficio de la comunidad.
Es por esta raz&oacute;n que se ha incluido este cap&iacute;tulo, en el cual se busca dar un
presupuesto total del proyecto, para que las personas o instituciones que
consideren su implementaci&oacute;n, dispongan un valor referencial del precio total para
cristalizarlo.
Para realizar el an&aacute;lisis de todos los materiales y equipos necesarios para la
posible implementaci&oacute;n se divide el an&aacute;lisis en cuatro grupos:
-
Instalaci&oacute;n de las c&aacute;maras de vigilancia.
-
Instalaci&oacute;n de las alarmas.
-
Instalaci&oacute;n del cable de fibra &oacute;ptica en el exterior.
-
Adecuaci&oacute;n e instalaciones del Centro de Control y Monitoreo.
Una vez determinados todos los materiales necesarios para cada grupo, se
proceder&aacute; a realizar la lista completa de los materiales presentando el precio y la
empresa que comercializa dicho producto.
5.1 INSTALACI&Oacute;N DE LAS C&Aacute;MARAS DE VIGILANCIA
Para la instalaci&oacute;n de las c&aacute;maras de vigilancia se hacen necesarios los
siguientes materiales:
-
C&aacute;mara Domo NETCANSEE N-CC2564.
-
Protector o carcasa para la c&aacute;mara modelo C-BC511C. Incluido con la
c&aacute;mara.
-
Soporte para montaje de pared C-BC511 W.
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-
Caja de protecci&oacute;n para UPS y transceiver CSP 43-20. Dimensiones: 0,40
metros de altura, 0,30 metros de ancho y 0,20 metros de profundidad.
-
UPS de 200 vatios o 350 VA.
-
Transceiver RJ-45/SC, cable UTP/fibra monomodo.
-
Patch cord de cable de red UTP Cat 5e de 2 metros.
-
4 tornillos tirafondo de 8,5 mm de di&aacute;metro de 1/2” cabeza hexagonal con
sus respectivos tacos.
-
1 metro de tubo met&aacute;lico de 1” para protecci&oacute;n del cable UTP.
-
2 abrazaderas met&aacute;licas para asegurar el tubo.
5.2 INSTALACI&Oacute;N DE LAS ALARMAS
Para el an&aacute;lisis de los materiales del sistema de alarmas se considera un local
comercial con una puerta de acceso y una ventana. Para la instalaci&oacute;n de las
alarmas se requieren los siguientes materiales:
-
2 sensores magn&eacute;ticos. Incluyen tornillos de ajuste.
-
1 Panel de Alarma, el cual incluye el teclado y bater&iacute;a de alimentaci&oacute;n.
-
Cable gemelo AWG16 para conexi&oacute;n sensores-Panel de Control y Panel de
Control-Teclado.
-
4 tornillos de 5 mm de di&aacute;metro de 1/2” con sus respectivos tacos para
asegurar el Panel de Alarma a la pared.
En la tabla 5.1 se muestra el listado de materiales para las alarmas en cada local
comercial.
DETALLE
CANTIDAD
Sensor magn&eacute;tico
2
Panel de Alarma
Cable gemelo AWG16.
Tornillos de 5 mm de
1/2” con tacos.
Total
1
EMPRESA
COMERCIALIZADORA
ELECTRONICA
NACIONAL
NAPCO
PRECIO
UNITARIO
2,4
PRECIO
TOTAL
4,8
50,9
50,9
15
PROMESA ECUADOR
0,25
3,75
4
PROMESA ECUADOR
0,17
0,68
Tabla 5. 1: Listado de materiales para alarmas.
60,13
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Cabe se&ntilde;alar que, para la implementaci&oacute;n del sistema de alarmas en cada local
comercial, es necesario que el costo de los materiales y equipos descritos
anteriormente deban ser financiados por el propio usuario.
5.3 INSTALACI&Oacute;N DEL CABLE DE FIBRA &Oacute;PTICA EN EL
EXTERIOR
Para determinar todo lo necesario para la instalaci&oacute;n de la fibra &oacute;ptica se debe
realizar el c&aacute;lculo de la longitud de fibra &oacute;ptica requerido.
Para determinar la longitud total de fibra necesaria, se muestra en la figura 5.1 la
distribuci&oacute;n de fibra &oacute;ptica y en la tabla 5.2 la longitud del cable para cada
c&aacute;mara.
Figura 5.1: Distribuci&oacute;n de fibra &oacute;ptica.
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Fibra
Puntos de Distancia
Fibra
Puntos de Distancia
&Oacute;ptica
referencia
(metros)
&Oacute;ptica
referencia
(metros)
0–5
95
0–8
190
5–3
215
8–9
190
3–1
300
9 – 11
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3–2
300
11 – 12
215
0–6
110
12 – 17
60
6–4
225
11 – 13
290
6–7
220
13 – 18
90
7 – 10
210
18 – 14
95
14 – 15
150
14 – 16
210
N&uacute;mero 1
N&uacute;mero 2
N&uacute;mero 3
TOTAL DE FIBRA &Oacute;PTICA:
3.340 metros
Tabla 5. 2: Tabla de distancias con cable de fibra &oacute;ptica de 12 hilos.
A esta cantidad de cable total se va a asignar un margen de seguridad y
sobredimensionamiento para reserva del 10%.
3340 x 1.1 = 3674 metros
Los materiales necesarios para la instalaci&oacute;n de la fibra son:
-
3674 metros de fibra &oacute;ptica mono modo de 12 hilos anti roedores.
-
Caja de empalmes, o manga, peque&ntilde;a. Incluye tornillos de ajuste.
-
18 fusiones en el centro de control y monitoreo.
-
9 fusiones para el cable de fibra n&uacute;mero 1.
-
8 fusiones para el cable de fibra n&uacute;mero 2.
-
44 fusiones para el cable de fibra n&uacute;mero 3.
-
18 pigtails de 10 metros cada uno SC/PC (Para conexi&oacute;n caja
subterr&aacute;nea/caja de revisi&oacute;n met&aacute;lica).
-
18 patch cords 50 cm (para conexi&oacute;n ODF/Transceivers en el rack).
-
18 Tubos met&aacute;licos 1/2” de di&aacute;metro y longitud de 9 metros.
-
18 conectores para tuber&iacute;a (para unir el tubo con la caja de revisi&oacute;n).
-
72 abrazaderas para tubo de 1/2”. (4 por c&aacute;mara).
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5.4 ADECUACI&Oacute;N E INSTALACIONES INTERNAS DEL CENTRO
DE CONTROL Y MONITOREO
Las dimensiones del Centro de Control y Monitoreo son: 4 metros de ancho, 6
metros de
profundidad y 3 metros de altura.
El cuarto peque&ntilde;o donde se
ubicar&aacute;n los equipos tiene como dimensiones: 2 metros de ancho, 2,5 metros de
profundidad y 3 metros de altura.
Para el rack del cuarto de equipos se necesitan los siguientes materiales.
-
Rack para 36 unidades de rack con tuerca encapsulada para facilidad de
colocaci&oacute;n de equipos ORFE-72. Dimensiones: 1.82 metros de altura, 0.53
metros de ancho.
-
3 Multi-tomas para rack de 12 tomacorrientes cada uno TPL-84-12. 0,80
metros de longitud.
-
1 Bandeja doble servicio para ubicaci&oacute;n de los dos servidores BNJ-104.
Dimensiones: 0,65 metros de largo y 0,43 de ancho.
-
18 transceivers UTP/Fibra &oacute;ptica mono modo basado en tarjeta para
inserci&oacute;n en chasis de montaje para transceivers.
-
1 Chasis para montaje en rack de los 18 transceivers basados en tarjeta,
ancho de 0,53 metros.
-
20 tornillos y tuercas para rack. S-610, N-620 respectivamente.
-
2 ventiladores para rack VENT-71 110VAC.
-
1 switch de 24 puertos
-
1 switch de 16 puertos
-
1 UPS de 10KVA para rack.
-
Adicionalmente se colocar&aacute;n en el cuarto de equipos las 8 bater&iacute;as de 12 V
y 205 AH Bosch.
-
1 varilla de copperweld.
Para los equipos de monitoreo y servidores es necesario los siguientes
materiales:
-
1 Tarjeta madre Intel DQ45EK.
-
5 Tarjetas madre Intel DG31PR.
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-
4 Procesador Intel Core 2 Duo E6750.
-
2 Procesador Intel Core 2 Quad Q6600.
-
2 Memorias RAM SDRAM de 4 GigaBytes.
-
4 Memorias RAM SDRAM de 1 GigaByte.
-
1 Tarjeta de video NVIDIA 7800 GTX de 512 MB
-
4 Tarjeta de video 7800 GTX 512
-
10 Discos duros de 2 TeraBytes cada uno.
-
1 Disco duro SATA de 300 Giga Bytes de 7200 rpm
-
4 Discos Duros SATA de 120 Giga Bytes de 7200rpm
-
6 teclados gen&eacute;ricos USB
-
6 ratones &oacute;pticos USB
-
4 Parlantes para PC.
-
4 DVD WR.
-
4 monitores LCD de 20”.
-
1 Tarjeta PCI para 6 conectores SATA.
-
1 Carcasa para 5 discos duros externos.
-
1 Cable para conexi&oacute;n SATA (para unir los dos arreglos de discos duros).
-
Software LUXRIOT.
-
Software SECURITHOR.
-
1 Tarjeta PCI receptora de alarmas Exprecium
Para el cableado interno del Centro de Control y Monitoreo y equipos adicionales:
-
4 patch cord UTP Cat 5e de 1 metros cada uno
-
4 Cajetines con face plates simples para cada punto de red.
-
3 tomacorrientes dobles.
-
10 metros de canaleta doble. Un compartimento para pasar los 4 cables de
red y el otro compartimento para el cable de energ&iacute;a proveniente del UPS.
-
Segmento de cable UTP de 9 metros para conexi&oacute;n equipo 1.
-
Segmento de cable UTP de 8 metros para conexi&oacute;n equipo 2.
-
Segmento de cable UTP de 7 metros para conexi&oacute;n equipo 3.
-
Segmento de cable UTP de 6 metros para conexi&oacute;n equipo 4.
-
Etiquetas para identificar cables.
-
4 Tel&eacute;fonos digitales programables.
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-
10 metros de Cable el&eacute;ctrico #12 AWG
-
Abrazadera a presi&oacute;n tipo C-Tab para la conexi&oacute;n a tierra.
Para seguridad del Centro de Control y Monitoreo:
-
3 c&aacute;maras NETCANSEE N-CC2360 para vigilancia interna.
-
Cable de red de 6 metros para la c&aacute;mara que vigila el rack.
-
Cable de red de 11 metros para la c&aacute;mara que vigila el &aacute;rea de monitoreo.
-
Cable de red de 13 metros para la c&aacute;mara que vigila el acceso al Centro de
Control.
En la tabla 5.3 se muestra el listado completo y el precio total de los materiales a
utilizarse para la posible implementaci&oacute;n del sistema de seguridad, este valor no
incluye costos de instalaci&oacute;n.
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LISTADO DE EQUIPOS Y MATERIALES DEL SISTEMA DE SEGURIDAD
ITE
M
1
2
3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18
19
DETALLE
C&aacute;mara Domo NETCANSEE N-CC2564
Soporte para montaje de pared C-BC511 W
Caja de protecci&oacute;n met&aacute;lica CSP 43-20
UPS de 200 vatios o 350 VA marca APC
Transceiver RJ-45/SC YAMASAKI
Patch cord de cable de red UTP Cat 5e de 2 metros
Tornillos tirafondo de 8,5 mm de di&aacute;metro de 1/2”
1 metro de tubo met&aacute;lico de 1”
Abrazaderas met&aacute;licas para tubo met&aacute;lico de 1&quot;.
Fibra &oacute;ptica
Caja de empalmes o manga peque&ntilde;a
Fusiones de fibra &oacute;ptica
Pigtails de 10 metros
Patch cord de 0,50 metros cable UTP cat 5e
Tubos met&aacute;licos di&aacute;metro 1/2”, longitud de 9 metros
Conectores para tuber&iacute;a
Abrazaderas para tubo de 1/2”
Rack para 36 Ur ORFE-72
Multi-tomas para rack. 12 tomacorrientes TPL-84-12
CANTIDA
D
18
18
18
18
18
18
72
18
36
3674
18
79
18
18
18
18
72
1
3
EMPRESA
COMERCIALIZADOR
A
GEOTRON
GEOTRON
INSELEC
APC ECUADOR
CLAUPET
CLAUPET
INSELEC
MEGACOM
MEGACOM
CLAUPET
ENLACE DIGITAL
CLAUPET
CLAUPET
CLAUPET
MEGACOM
MEGACOM
MEGACOM
INSELEC
INSELEC
PRECIO
UNITARIO
1580
40
54,88
37,63
75
1,85
0,15
1,56/3m
0,27
0,9
10
15
20
1
0,65/3m
0,58
0,21
143,36
82,85
PRECIO
TOTAL
28440
720
987,84
677,37
1350
33,3
10,8
9,4
9,72
3306,6
180
1185
360
18
35,1
10,44
15,12
143,36
248,55
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20 Bandeja doble servicio BNJ-104
21 Transceivers UTP/Fibra &oacute;ptica SM basado en tarjeta
22 Chasis para montaje en rack de transceivers.
23 Tornillos y tuercas para rack. S-610, N-620
24 Ventiladores para rack VENT-71 110VAC
25 Switch de 24 puertos D-LINK
26 Switch de 16 puertos D-LINK
27 UPS de 10KVA para rack NAOS
28 Bater&iacute;as MOTOREX 31 O 1000, 12 V, 100 A.
29 Varilla de copperweld
30 Tarjeta madre Intel DQ45EK
31 Tarjetas madre Intel DG31PR
32 Procesador Intel Core 2 Duo E6750
33 Procesador Intel Core 2 Quad Q6600
34 Memorias RAM SDRAM de 4 GigaBytes
35 Memorias RAM SDRAM de 1 GigaByte
36 Tarjeta de video NVIDIA 7800 GTX de 512 MB
Discos duros de 2 TeraBytes, Hitachi Deskstar
37 7k2000
38 Disco duro SATA de 320 Giga Bytes de 7200 rpm
39 Discos Duros SATA de 120 Giga Bytes de 7200rpm
40 teclados gen&eacute;ricos USB
41 ratones &oacute;pticos USB
42 Parlantes para PC
43 DVD WR
44 monitores LCD de 20”
1
18
1
20
2
1
1
1
8
1
1
5
4
2
2
4
5
INSELEC
CLAUPET
CLAUPET
INSELEC
INSELEC
TECNOMEGA
TECNOMEGA
POWER TECNIQUE
CONAUTO
INSELEC
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
34,36
60
350
2,02
38,84
186
164
2194,08
151
65
245,3
73,36
124
221,64
53,76
14,56
40,32
34,36
1080
350
2,02
77,68
186
164
2194,08
1208
65
245,3
366,8
496
443,28
107,52
58,24
201,6
10
1
4
6
6
4
4
4
www.fayerwayer.com
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
TECNOMEGA
250
61,6
34,5
5,49
4,48
5,04
35
155,68
2500
61,6
138
32,94
5,02
20,16
140
622,72
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45 Tarjeta PCI SATA 150-6 Logic MegaRAID 5 SATA
46 Carcasa para 5 discos duros externos
47 Cable para conexi&oacute;n SATA
48 Software LUXRIOT servidor
Tarjeta PCI receptora de alarmas Exprecium
49 Software SECURITHOR
50 patch cord UTP Cat 5e de 1 metro
51 Cajetines con face plates simples
52 Tomacorrientes dobles
53 Canaleta doble para 4 cables. 10 metros
Uniones esquineras para canaleta
54 Cable UTP
55 Etiquetas para identificar cables AR1 Dexon
56 Tel&eacute;fonos digitales programables
57 Cable el&eacute;ctrico #12 AWG
58 Abrazadera a presi&oacute;n tipo C-Tab
59 c&aacute;maras NETCANSEE N-CC2360
60 Materiales varios 3% del valor total
1 www.lsi.com
1 TECNOMEGA
10 TECNOMEGA
A&amp;H SOFTWARE
1 HOUSE
1 GEOTRONIX S.A.
1 MCDI SECURITY
4 CLAUPET
4 CASA DEL CABLE
4 CASA DEL CABLE
5 CLAUPET
2 CLAUPET
60 CLAUPET
100 ENLACE DIGITAL
4 POINT TECHNOLOGY
10 PROMESA ECUADOR
1 INSELEC
3 GEOTRON
382,6
39
1,35
382,6
39
13,5
1500
238
500
1,25
3,5
2,5
1,7
0,43
0,28
3
20
0,4
2,75
200
1500
238
500
5
14
10
8,5
0,86
16,8
3
80
4
2,75
600
1558,7679
TOTAL INCLUIDO IVA
51958,93
Tabla 5. 3: Lista de materiales
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Para culminar el presente cap&iacute;tulo se presenta una sugerencia, que a groso modo
podr&iacute;a dar una idea del financiamiento del proyecto.
La primera opci&oacute;n es que alguna entidad gubernamental tome el proyecto, lo financie
y lo implemente. Esta entidad podr&iacute;a ser el Municipio de la ciudad o la misma Polic&iacute;a
Nacional, y con el financiamiento del Gobierno Nacional, poner en marcha el
proyecto de seguridad, primero como plan piloto y luego con alguna posible
ampliaci&oacute;n a otros sectores.
Hay que mencionar que el proyecto podr&iacute;a llegar a ser beneficioso para el desarrollo
social, debido a que se trata de eliminar los actos delictivos, mejorando la calidad de
vida, y el desarrollo econ&oacute;mico, por el posible incremento de inversi&oacute;n en el sector
por considerarse una zona segura en la ciudad.
La segunda opci&oacute;n tiene que ver con la encuesta realizada en el
cap&iacute;tulo 1,
mediante el cual se determin&oacute; que las personas que residen o trabajan en el sector,
estar&iacute;an dispuestas a cancelar hasta el valor de 2 d&oacute;lares mensuales por su
seguridad.
Estos 2 d&oacute;lares podr&iacute;an anexarse al valor de planilla de consumo de energ&iacute;a
el&eacute;ctrica o del suministro de agua potable como un servicio p&uacute;blico adicional.
Suponiendo que, en el sector se tienen cerca de 1000 medidores de consumo de
energ&iacute;a el&eacute;ctrica, significar&iacute;a que el valor que se obtendr&iacute;a mensualmente es de
2.000 d&oacute;lares por concepto de seguridad urbana. Con esto se puede decir que el
proyecto se financiar&iacute;a en dos a&ntilde;os y dos meses.
Se considera que nueve operadores son necesarios para realizar la labor de
monitoreo divididos en tres turnos de ocho horas cada turno completando as&iacute; 24
horas de labor de vigilancia.
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Se culmina el presente cap&iacute;tulo, en el cu&aacute;l se ha determinado el presupuesto total
para una posible implementaci&oacute;n del sistema mediante costos referenciales actuales
del mercado.
5.5 REFERENCIAS BIBLIOGR&Aacute;FICAS
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CAP&Iacute;TULO 6
CONCLUSIONES Y RECOMENDACIONES
La realizaci&oacute;n del presente proyecto de titulaci&oacute;n significa para sus realizadores, una
fuente importante de nuevos conocimientos, y mediante las fases de preparaci&oacute;n y
desarrollo del mismo se han podido extraer las siguientes conclusiones:
6.1 CONCLUSIONES
-
Actualmente los sistemas de vigilancia son del tipo anal&oacute;gico – digital o
completamente digitales. En sistemas anal&oacute;gico digital usualmente se utilizan
c&aacute;maras que transmiten se&ntilde;al de video anal&oacute;gica y el sistema de
almacenamiento es digital, aumentando seguridad a la informaci&oacute;n e
incrementando capacidad de almacenamiento. En sistemas completamente
digitales, las c&aacute;maras de video vigilancia, la transmisi&oacute;n de informaci&oacute;n y el
proceso de grabaci&oacute;n son digitales, esto brinda al sistema de seguridad mayor
escalabilidad y mejor desempe&ntilde;o en comparaci&oacute;n con otros sistemas debido a
que el procesamiento de la se&ntilde;al de video ya no est&aacute; centralizado en un solo
equipo, como es el DVR, sino que el procesamiento se lo realiza desde la
misma c&aacute;mara de video.
-
Una mejora significativa que se puede apreciar en los sistemas de seguridad
digitales es el aprovechamiento que se puede dar a una infraestructura
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existente, como las redes de telecomunicaci&oacute;n IP, hacia la cual est&aacute;n
migrando la mayor&iacute;a de servicios y aplicaciones. Esto permite concluir que es
posible incorporar en un solo sistema de seguridad varias aplicaciones como
son la video vigilancia y sistemas de alarmas.
-
Existe una gran diferencia entre un CCTV o sistema de video vigilancia normal
y un sistema de video vigilancia urbano debido a m&uacute;ltiples factores adicionales
que deben considerarse en la etapa del dise&ntilde;o. Uno de estos factores tiene
que ver con la elecci&oacute;n del medio de transmisi&oacute;n pues la se&ntilde;al de video, en un
sistema de vigilancia urbano, debe llegar a mayores distancias, lo cual implica
esperar mayores niveles de atenuaci&oacute;n. Tambi&eacute;n debe considerarse otro tipo
de protecciones para el medio de transmisi&oacute;n debido a que, por la ubicaci&oacute;n
del mismo, est&aacute; expuesto a sabotajes o factores ambientales como: la
humedad y temperaturas muchas veces extremas, y factores no predecibles
como roedores o roturas f&iacute;sicas.
-
La elecci&oacute;n de la topolog&iacute;a de red es una tarea muy importante en el dise&ntilde;o
de cualquier sistema de telecomunicaciones. Dependiendo de la elecci&oacute;n la
red se comportar&aacute; de mejor o peor manera. Tambi&eacute;n puede incidir en el uso
&oacute;ptimo de todos los recursos de la red. La topolog&iacute;a en estrella es la m&aacute;s
adecuada para un sistema de vigilancia ya que cada conexi&oacute;n punto a punto
es independiente brindando tolerancia a fallos cuando el medio de transmisi&oacute;n
tiene alg&uacute;n problema. En conclusi&oacute;n. el &uacute;nico punto cr&iacute;tico de esta topolog&iacute;a
es el concentrador, el cual se debe proteger mediante un dise&ntilde;o apropiado del
sistema de protecci&oacute;n respecto a alimentaci&oacute;n el&eacute;ctrica del mismo.
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-
La labor de recopilaci&oacute;n de informaci&oacute;n sobre el funcionamiento de los
sistemas descritos en el presente Proyecto de Titulaci&oacute;n, ha permitido obtener
una visi&oacute;n m&aacute;s amplia respecto al dise&ntilde;o de una red de telecomunicaci&oacute;n. Se
puede concluir que para el correcto funcionamiento de la red se hace
necesario el apoyo de otros sistemas adicionales como son: el sistema de
respaldo de energ&iacute;a el&eacute;ctrica, protecci&oacute;n del sistema de alimentaci&oacute;n el&eacute;ctrica,
sistema de respaldo de informaci&oacute;n, entre otros.
-
En sistemas cliente – servidor es imprescindible respaldar toda la informaci&oacute;n
contenida en el servidor pues al ser el punto cr&iacute;tico de la red es susceptible de
sufrir fallos, provocando p&eacute;rdida de la informaci&oacute;n. Para el sistema de
seguridad desarrollado se ha escogido la tecnolog&iacute;a RAID 1 para el servidor
NVR. Para sacar provecho de esta tecnolog&iacute;a se debe utilizar dos arreglos de
discos duros de igual capacidad de almacenamiento. De no ser as&iacute; solamente
se almacenar&aacute; hasta la m&aacute;xima capacidad del disco de menor capacidad,
desaprovechando la capacidad extra del disco mayor.
-
Un sistema de telecomunicaciones est&aacute; conformado por equipos electr&oacute;nicos
que est&aacute;n expuestos a fallas por problemas en la alimentaci&oacute;n de energ&iacute;a
el&eacute;ctrica, ya sea por cortes del servicio o por variaciones de la misma. Los
UPS mitigan cualquiera de estos inconvenientes. La informaci&oacute;n sobre el
consumo de energ&iacute;a de los equipos de computaci&oacute;n, no suele ser correcta.
Por lo mismo se puede concluir que sobredimensionando la UPS ligeramente
por encima de las especificaciones de potencia de los equipos, brindar&aacute; una
operaci&oacute;n m&aacute;s segura. El sobredimensionamiento tambi&eacute;n ofrece el beneficio
de proveer un mayor tiempo de respaldo (backup) a la carga.
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-
El uso de los sistemas digitales hacen posible el uso de formatos de
compresi&oacute;n que disminuyen los requerimientos de ancho de banda, tanto para
la transmisi&oacute;n como para el almacenamiento, sin disminuir la calidad de la
se&ntilde;al, optimizando la capacidad del canal de transmisi&oacute;n y aprovechando la
red IP. De esto se puede concluir que fue correcto incluir el concepto de
compresi&oacute;n de datos en el dise&ntilde;o de este proyecto.
-
En la actualidad los sistemas de alarmas se han acoplado a las nuevas
tendencias tecnol&oacute;gicas existentes. Para la transmisi&oacute;n de las se&ntilde;ales de
alarma a la Central Receptora ya no solo se utiliza la l&iacute;nea telef&oacute;nica
convencional, sino que ya es posible emplear la red celular mediante la
incorporaci&oacute;n de transmisores GSM. Tambi&eacute;n se han mejorado los sensores o
alarmas que aprovechan nuevas tecnolog&iacute;as como: detectores de movimiento
por infrarrojos, sensores magn&eacute;ticos y dispositivos de menor tama&ntilde;o y
mejores prestaciones. La Central Receptora de Alarmas puede realizar
procesos autom&aacute;ticos como rediscado, notificaci&oacute;n autom&aacute;tica a la polic&iacute;a o la
Cruz Roja, env&iacute;o y almacenamiento de reportes digitales de alertas, entre
otros.
-
La notoria migraci&oacute;n de sistemas tradicionales hacia la tecnolog&iacute;a IP, permite
integrar la mayor&iacute;a de subsistemas que conforman el sistema de seguridad
completo planteado en el presente Proyecto de Titulaci&oacute;n. As&iacute; pues, de ser el
caso, se podr&iacute;a integrar en una sola computadora, la Central Receptora de
Alarmas, el servidor NVR, el monitoreo y control de las c&aacute;maras de vigilancia,
el monitoreo y control del UPS y el sistema de respaldo de la informaci&oacute;n
RAID; dando una clara idea de que todos los sistemas en la actualidad est&aacute;n
convergiendo hacia la tecnolog&iacute;a IP. Cabe aclarar que el ejemplo de la
integraci&oacute;n de los subsistemas en un solo computador, no es aconsejable
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pues se depender&iacute;a de un solo equipo para el correcto funcionamiento del
sistema de seguridad, lo cu&aacute;l lo volver&iacute;a vulnerable y poco confiable.
-
Normalmente los equipos que tienen mejores caracter&iacute;sticas t&eacute;cnicas son los
m&aacute;s
caros.
Por
esto
es
necesario
determinar
los
requerimientos
indispensables para de acuerdo a esto calcular y elegir los equipos que los
cumplan y no pagar por alguna funcionalidad que no se va a utilizar,
desperdiciando recursos.
-
Cabe mencionar que en cuestiones de seguridad, el precio debe ser un factor
influyente pero no determinante al momento de elegir equipos y tomar
decisiones.
6.2 RECOMENDACIONES
-
Para el dimensionamiento del ancho de banda de red es necesario siempre
sobredimensionar la red tomando en consideraci&oacute;n futuras ampliaciones y
aumento de equipos.
-
Es necesario tener en cuenta los espacios verticales, horizontales, cuartos de
interconexi&oacute;n y control, para el adecuado cableado de las soluciones de redes
de datos. Las normas EIA/TIA son fundamentales para lograr el orden,
flexibilidad y modularidad requerida, por lo mismo se recomienda seguirlas.
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-
El cuarto de interconexi&oacute;n, para centralizar all&iacute; el cableado de los dispositivos,
se recomienda hacerlo lo suficientemente amplio para albergar un gabinete
con rack y tener espacio para mantenimiento.
-
Se recomienda que todos los conductores y elementos se etiqueten y debe
realizarse la documentaci&oacute;n respectiva para que la red sea entendible para
cualquier persona que se encargue del mantenimiento de la misma a futuro.
-
Para la alimentaci&oacute;n de equipos electr&oacute;nicos se recomienda utilizar una fuente
de energ&iacute;a el&eacute;ctrica limpia y regulada, preferiblemente una UPS On Line que
garantiza calidad de energ&iacute;a a todo momento. Se debe evitar el uso de UPS
Off Line, las cuales, en el momento de la conmutaci&oacute;n interna, podr&iacute;an
reiniciar algunos equipos de seguridad, como los servidores. La alimentaci&oacute;n
de esa UPS debe venir de un tablero el&eacute;ctrico localizado en el mismo cuarto
de control, con circuitos protegidos por breakers a la entrada del UPS y a la
salida del mismo.
-
Cuando no es posible alimentar las c&aacute;maras de vigilancia desde el punto
central (que ser&iacute;a lo aconsejable para tener autonom&iacute;a en la alimentaci&oacute;n de
energ&iacute;a el&eacute;ctrica) debido a que las distancias son muy grandes, se
recomienda energizar las c&aacute;maras desde una toma regulada cercana. Se
recomienda
tambi&eacute;n
conectar
los
equipos
electr&oacute;nicos
sensibles
a
Reguladores de voltaje, que adem&aacute;s incorporen protectores de sobretensi&oacute;n,
picos transitorios, y filtros de ruidos el&eacute;ctricos, o, para una protecci&oacute;n a&uacute;n m&aacute;s
completa, a una UPS con las mismas protecciones. Problemas como cortes
de energ&iacute;a no pueden ser eliminados, pero el da&ntilde;o que ocasionan pueden ser
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prevenidos con una UPS, la cual mantendr&aacute; una alimentaci&oacute;n constante hasta
que el sistema pueda ser apagado en forma segura y ordenada
-
Se recomienda sobredimensionar la estimaci&oacute;n del ancho de banda necesario
para la transmisi&oacute;n de video pues muchas veces las especificaciones de las
c&aacute;maras pueden no ser reales.
-
Se recomienda no escatimar en gastos para la elecci&oacute;n de los servidores. No
hay que olvidar que deben trabajar 24 horas y deben poseer elevada
capacidad de procesamiento, usar discos duros de alta velocidad de escritura
y lectura, entre otras caracter&iacute;sticas.
-
Se recomienda implementar pol&iacute;ticas de seguridad para acceso a la
informaci&oacute;n almacenada, claves, niveles de acceso y administraci&oacute;n.
-
La bater&iacute;a con el tiempo se puede descargar, a&uacute;n cuando no se la utilice
debido a que hay una corriente de descarga m&iacute;nima entre las placas. Debido a
ello, es necesario dar a las bater&iacute;as un voltaje llamado de flotaci&oacute;n, que es un
nivel ligeramente mayor al nominal y de esta manera evitar que la bater&iacute;a se
descargue y est&eacute; 100% cargada.
-
Se recomienda un mantenimiento preventivo del cableado de fibra &oacute;ptica cada
6 meses, realizando limpieza de los conectores de los pigtails y mediciones
con OTDR de los par&aacute;metros de la fibra &oacute;ptica. Se considera Situaci&oacute;n Cr&iacute;tica
cuando se presenta ducto expuesto.
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-
Para la instalaci&oacute;n de la fibra &oacute;ptica, c&aacute;maras de vigilancia y alarmas, se
recomienda realizar una inspecci&oacute;n previa al sitio de instalaci&oacute;n para
determinar la mejor ubicaci&oacute;n, y materiales necesarios. De esta manera se
utilizar&aacute; los recursos adecuados y no se usar&aacute; m&aacute;s de lo necesario.
-
Se recomienda la implementaci&oacute;n del presente sistema electr&oacute;nico de
seguridad urbana para cualquier ciudad con gran crecimiento demogr&aacute;fico,
pues es una gran alternativa para reducir la inseguridad en la comunidad ya
que utiliza una tecnolog&iacute;a escalable y accesible, como es la tecnolog&iacute;a IP, la
cual se puede implementar en cualquier red existente, pudiendo adaptarse a
la red global internet, para el monitoreo remoto desde cualquier parte del
mundo. Adem&aacute;s, en la actualidad, su implementaci&oacute;n se considera una
herramienta de apoyo indispensable para fortalecer la labor policial y la
seguridad de la comunidad.
-
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ANEXO 1
Para determinar el nivel de inseguridad percibido por los moradores y personas que frecuentan el
sector, se determin&oacute; realizar una encuesta, de esta manera se obtendr&aacute;n datos reales pues muchas
veces robos, asaltos, entre otros, no son reportados ni denunciados a la polic&iacute;a por muchas
circunstancias. El formato de la encuesta se detalla a continuaci&oacute;n.
ENCUESTA
1.- DATOS INFORMATIVOS
G&eacute;nero:
Masculino
Femenino
Edad:
14 – 17
18 – 25
26 – 50
Mayor a 51
Nivel de estudio:
Ninguno
Primaria
2.- OPINI&Oacute;N DEL SECTOR
Usted en el sector:
Secundaria
Superior
Vive
Trabaja
Estudia
Otro
…………………………………………………….
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Usted piensa que el sector es:
Muy seguro
Seguro
Inseguro
Muy inseguro
Ha sufrido o ha sabido de alg&uacute;n robo, asalto ocurrido en el sector &uacute;ltimamente?
Si
No
Seg&uacute;n su opini&oacute;n, cu&aacute;les piensa que son los sitios m&aacute;s peligrosos del sector?
1……………………………..
2……………………………..
3……………………………..
4……………………………..
5……………………………..
6……………………………..
7……………………………..
8……………………………..
9……………………………..
10…………………………….
3.- OPINI&Oacute;N DE LA LABOR POLICIAL EN EL SECTOR
Opina que la labor policial en el sector es:
Excelente
Buena
Regular
No opina
Los patrullajes de vigilancia son:
Frecuentes
Poco frecuentes
Nunca se realizan
Considera que la polic&iacute;a tiene los recursos suficientes para una labor eficiente en el sector?
Si
No
Considera que es necesario un apoyo adicional a la labor policial en el sector?
Si
No
4.- OPINI&Oacute;N ACERCA DE LA IMPLEMENTACI&Oacute;N DE UN SISTEMA DE SEGURIDAD EN EL
SECTOR
Tiene usted contratado o instalado un servicio de seguridad en su domicilio o lugar de trabajo
en este sector?
Si
No
Si existiera un sistema de seguridad, con c&aacute;maras de vigilancia y alarmas, el sector ser&iacute;a:
M&aacute;s seguro
Se perder&iacute;a privacidad
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No ayudar&iacute;a en nada
Para la implementaci&oacute;n de este tipo de sistema de seguridad, para mejorar la seguridad del
sector, usted que monto de dinero estar&iacute;a dispuesto a cancelar mensualmente?
Menor a 2 d&oacute;lares
Entre 2 y 5 d&oacute;lares
Entre 5 y 10 d&oacute;lares
Le gustar&iacute;a que este monto sea cobrado en su planilla de consumo de agua potable o energ&iacute;a
el&eacute;ctrica, o tal vez piensa que podr&iacute;a ser un rubro cobrado aparte.
Cobrado en planilla
Cobrado aparte
Gracias por su colaboraci&oacute;n
ANEXO 2
Norma DIN EN 60529 (c&oacute;digo IP)
En el presente documento se muestra en forma resumida el significado del c&oacute;digo IP
(Norma EN 60529), para la clasificaci&oacute;n de recept&aacute;culos, cubiertas o componentes,
respecto al acceso a partes peligrosas, ingreso de cuerpos s&oacute;lidos extra&ntilde;os, protecci&oacute;n
ante el agua y otras caracter&iacute;sticas particulares de la cubierta.
El c&oacute;digo IP se forma por las letras “IP” y dos n&uacute;meros independientes uno del otro, de
acuerdo al siguiente criterio:
El primer n&uacute;mero o “primera cifra caracter&iacute;stica” indica la protecci&oacute;n de las personas
respecto al acceso a partes peligrosas, limitando la penetraci&oacute;n del cuerpo humano u
objetos, as&iacute; como la protecci&oacute;n del contenido ante objetos s&oacute;lidos extra&ntilde;os. Su
graduaci&oacute;n va del 0 al 6, donde a mayor valor, m&aacute;s peque&ntilde;o es el objeto que la cubierta
deja pasar
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1&ordf; Cifra Descripci&oacute;n
El segundo n&uacute;mero o “segunda cifra caracter&iacute;stica” indica la protecci&oacute;n del equipo en
el interior de la cubierta contra la penetraci&oacute;n del agua. Su graduaci&oacute;n es del 0 al 8,
donde a mayor valor m&aacute;s agua intentando penetrar y en mayores direcciones.
Opcionalmente con el objetivo de ampliar las caracter&iacute;sticas de la cubierta respecto a la
protecci&oacute;n de personas contra el acceso a partes peligrosas, se podr&aacute; encontrar letras
adicionales (A,B,C,D). Estas indican la capacidad de ciertos cuerpos a penetrar en la
cubierta.
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Para referencia:
http://www.globaldatainternational.com/whitepaper/Norma%20EN%2060529%20(IP)
%20.pdf
ANEXO 3
CAMARA DOMO NETCANSEE N-CC2564
SPECIFICATION
* 0 dB = 1 V
Power Source
Power Consumption
Video Output
Audio Input
Audio Output
Alarm Input
Auxiliary Contact Output
CAMERA
Image Device
Resolution
S/N Ratio
Synchronization
24 V AC, 50/60 Hz
20 W (normal operation), 25 W max. (1.6 A max.)
VBS 1.0 V(p-p), 75 Ω, BNC-R jack, NTSC
1 channel, -10 dB*, 10 kΩ, unbalanced, RCA pin jack
1 channel, -10 dB*, low impedance, unbalanced, RCA pin jack
8 channels, no-voltage make contact input, open voltage: 9 V DC,
short-circuit current: Under 10 mA (settable alarm action)
3 channels: Open collector output, withstand voltage: 30 V DC,
permissible current: Under 50 mA
1channel: Relay contact output, permissible voltage: 30 V DC,
permissible current: Under 1 A
1/4 type CCD
Horizontal: 480 lines (at center)
50 dB
Internal synchronization/Power synchronization
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(phase adjustable when in power synchronization mode)
High-sensitivity function OFF: 3 lx (50 IRE), 1 lx (20 IRE)
Minimum Required Illumination
High-sensitivity function ON: 0.03 lx (50 IRE), 0.01 lx (20 IRE)
WIDE DYNAMIC/Pattern 1/Pattern 2/Pattern 3/OFF
Backlight Compensation
46 dB (backlight compensation: WIDE DYNAMIC operation)
Dynamic Range
B/W mode and slow shutter mode (32 times max.)
High-Sensitivity Function
ATW/ AWB
White Balance
Automatic correction
Flicker Reduction
8 characters (alphanumeric and symbols)
ID
Camera, Position, Trace, Auto-pan, Tour, Home, Alarm, Sector, AUX
255 positions + home
No. of Preset Positions
Auto-pan, Preset sequence, Auto-trace (2 preset patterns (60 s)),
Automatic Operation
Tour (16 preset patterns)
Refresh: Starts at the preset time every day or every week by timer settings
Timer
Program: Settable 16 actions
Auto Flip, Freeze preset, Manual limit, Privacy masking (up to 8),
Other Function
Motion detection (each 8 presets at each 4 positions)
LENS
12&times; zooming
Electronic Zooming
One push/stop AF/continuous
Auto-Focus
23&times;
Zooming
f = 3.6 - 82.8 mm (23&times;)
Effective Focal Length
Effective Angle of View
Maximum Aperture
Zoom Speed
Horizontal: 54゜ (W) - 2.5゜ (T)
Vertical: 41.6゜ (W) - 1.9゜ (T)
F 1.6 (W) - F 3.7 (T)
WIDE end to TELE end
Approx. 1.5 s (preset operation), Approx. 2.9 s (manual operation)
PAN/TILT HEAD
Rotating Range
Panning: Endless 360゜ rotation
Tilting: +5゜ to -185゜
Rotating Speed
Panning/Tilting: 360゜/s max. (preset operation)
360゜/s max. (manual operation)
NETWORK
Network I/F
Network Protocol
10 BASE-T/100 BASE-TX, Auto-Nego/Manual: RJ45 connector
TCP, UDP, SIP, RTP, IGMP, HTTP, ARP, DHCP, DNS, SNTP, FTP, SMTP
MPEG-4: D1 (720 &times; 480), Half D1 (720 &times; 240), QVGA (320 &times; 240)
Video Compression/ Resolution
JPEG: D1 (720 &times; 480), Half D1 (720 &times; 240), VGA (640 &times; 480),
MPEG-4 (D1, max. 30 fps) + JPEG (D1, max. 5 fps)
Frame Rate
Sub-band
ADPCM, PCM (non-compression)
Audio Compression/ Decompression
8 kHz, 32 kHz
Audio Sampling Frequency
MPEG-4: 4 Mbps max
Image Transfer Rate
5 (MPEG-4: 4, JPEG: 1),
Simultaneous Connected Number
When streaming mode is set: No limit (MPEG-4 only)
Operating Temperature
-10℃ to +50℃
(continuously active for operation at temperature below 0℃)
14゜F to 122゜F
(continuously active for operation at temperature below 32゜F)
Operating Humidity
Application
Finish
Under 90% RH (no condensation)
Indoor use
Base: PC/ABS resin, cool gray
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Dimensions
Weight
Accessory
Option
Camera: PC/ABS resin, black
φ168 &times; 234 (H) mm (φ6.61&quot; &times; 9.21&quot;)
2 kg (4.41 lb)
Camera mounting screw …4, Safety wire …1,
Category5 shielded coupler (female to female) …1,
Extension connector (Alarm input, AUX contact output) …1 each,
CD-ROM (Software decorder: N-SD2000, manual (PDF)) …1
Ceiling mounting cover: C-BC511C, C-BC511C-S
Flush ceiling mounting bracket: C-BC511U, C-BC511U-S
Ceiling suspension bracket: C-BC511P
Wall mounting bracket: C-BC511W
Ceiling mounting bracket: C-BC511A
Para referencia:
http://www.toa.jp/products/netcansee/n-cc2564_cu.html
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ANEXO 4
Panel de alarma 4/9 zonas – NAPCO
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ANEXO 5
Gu&iacute;a para la instalaci&oacute;n de discos duro SATA y Configuraci&oacute;n RAID
1. Gu&iacute;a para la instalaci&oacute;n de discos duro SATA
1.1 Instalaci&oacute;n de discos duros serie ATA (SATA)
El Intel ICH6R southbridge chipset soporta discos duros de serie ATA (SATA) con funciones RAID,
incluyendo RAID 0, RAID 1 y Intel Matrix Storage. El Intel ICH7R southbridge chipset soporta discos
duros de serie ATA (SATA) con funciones RAID, incluyendo RAID 0, RAID 1, RAID 10, RAID 5 y
Memoria Matricial Intel. Por favor, lea detalladamente las configuraciones RAID de esta gu&iacute;a que
correspondan al Intel southbridge chipset que adopte su placa madre. Puede instalar discos duros
SATA para dispositivos de almacenamiento interno en esta placa madre. Para una gu&iacute;a de instalaci&oacute;n
de SATA, por favor, consulte la Instalaci&oacute;n de Discos Duros de Serie ATA (SATA) del “Manual de
Usuario” en el CD auxiliar.
Esta secci&oacute;n le guiar&aacute; al crear un RAID en puertos SATA.
2. Gu&iacute;a para Configuraci&oacute;ns RAID
2.1 Introducci&oacute;n a RAID
Esta placa madre adopta el Intel southbridge chipset que integra un controlador RAID que soporta la
funci&oacute;n RAID 0 / RAID 1/ Intel Matrix Storage / RAID 10 / RAID 5 con tres canales de serie ATA
(SATA) independientes. Esta secci&oacute;n le inicia en el conocimiento b&aacute;sico del RAID, y en la gu&iacute;a para
configurar RAID 0 / RAID 1/ Memoria Matricial Intel / RAID 10 / RAID 5.
RAID
El t&eacute;rmino “RAID” significa “Disposici&oacute;n redundante de discos independientes”, que es un m&eacute;todo de
combinaci&oacute;n de dos o m&aacute;s discos duros en una unida l&oacute;gica. Para obtener un rendimiento &oacute;ptimo,
instale unidades id&eacute;nticas del mismo modelo y capacidad durante la creaci&oacute;n de un conjunto RAID.
RAID 0 (Deshacer datos)
RAID 0 se denomina a la divisi&oacute;n de datos que optimiza dos unidades de disco duro id&eacute;nticas para
leer y escribir datos en paralelo con apilado entrelazado. Mejorar&aacute; el acceso de datos y el
almacenamiento ya que duplicar&aacute; la velocidad de transferencia de un disco individual mientras que los
dos discos duros realizar&aacute;n el mismo trabajo que un solo disco pero con una velocidad de
transferencia de datos sostenida.
ADVERTENCIA
Aunque la funci&oacute;n RAID 0 puede mejorar el rendimiento del acceso, no proporciona ninguna tolerancia
a fallos. La conexi&oacute;n en caliente de cualquier disco duro del disco RAID 0 provocar&aacute; da&ntilde;os o p&eacute;rdidas
de datos.
RAID 1 (Reflexi&oacute;n de datos)
RAID 1 se denomina al reflejo de datos que copia y mantiene una imagen id&eacute;ntica de datos desde una
unidad a una segunda. Ofrece una protecci&oacute;n de datos e incrementa la tolerancia de errores en todo
el sistema ya que el software de administraci&oacute;n de disposici&oacute;n de discos dirigir&aacute; todas las aplicaciones
a la unidad superviviente ya que contiene una copia completa de los datos del otro disco para el caso
en que uno de ellos falle.
Intel Matrix Storage
La tecnolog&iacute;a de la Intel Matrix Storage soportada le permite crear un grupo RAID 0 y RAID 1 usando
&uacute;nicamente dos discos duros id&eacute;nticos. La tecnolog&iacute;a de la Intel Matrix Storage crea dos particiones
en cada disco duro para crear un grupo virtual RAID 0 y RAID 1. Esta tecnolog&iacute;a tambi&eacute;n le permite
cambiar el tama&ntilde;o de la partici&oacute;n del disco duro sin perder ning&uacute;n dato.
RAID 10
RAID 10 es una configuraci&oacute;n de banda con segmentos RAID 1 cuyos segmentos son matrices de
RAID 1. Esta configuraci&oacute;n tiene la misma tolerancia a fallos que el RAID 1, y tiene el mismo l&iacute;mite
que la tolerancia a fallos que si fuese s&oacute;lo en espejo. El RAID 10 consigue altos niveles de entrada /
salida dividiendo los segmentos del RAID 1. En algunas ocasiones, una configuraci&oacute;n RAID 10 puede
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mantener m&uacute;ltiples fallos de unidad simult&aacute;neos. Se requieren como m&iacute;nimo cuatro discos duros para
esta configuraci&oacute;n.
RAID 5
RAID 5 divide los datos y la informaci&oacute;n de paridad a trav&eacute;s de tres o m&aacute;s discos duros. Entre las
ventajas de la configuraci&oacute;n RAID 5 se incluyen un mejor rendimiento HDD, tolerancia a los fallos y
mayor capacidad de almacenamiento. La configuraci&oacute;n RAID 5 es m&aacute;s adecuada para procesos de
transacci&oacute;n, aplicaciones de base de datos relacional, planeamiento de los recursos empresariales y
otros sistemas comerciales. Use como m&iacute;nimo tres discos duros id&eacute;nticos para esta configuraci&oacute;n.
2.2 Precauciones a tomar antes de la Configuraci&oacute;n
RAID
1. Use dos unidades nuevas si est&aacute; creando un RAID 0 de rendimiento. Se recomienda que use dos
unidades SATA del mismo tama&ntilde;o. Si usa dos unidades de distintos tama&ntilde;os, la capacidad del disco
duro m&aacute;s peque&ntilde;o ser&aacute; el almacenamiento base para cada unidad. Por ejemplo, si un disco duro tiene
una capacidad de almacenamiento de 80GB y el otro disco duro tiene 60GB, la capacidad m&aacute;xima de
almacenamiento del disco de 80GB ser&aacute; de 60GB, y el almacenamiento total del conjunto RAID 0 ser&aacute;
de 120GB.
2. Puede utilizar dos unidades nuevas o utilizar una unidad ya existente y una unidad nueva si est&aacute;
creando una serie RAID 1 (reflexi&oacute;n) para la protecci&oacute;n (la unidad nueva debe ser del mismo tama&ntilde;o o
mayor que la unidad existente). Si utiliza dos unidades de distintos tama&ntilde;os, el disco duro de menor
capacidad ser&aacute; el tama&ntilde;o base de almacenamiento. Por ejemplo, si uno de los discos duro tiene una
capacidad de almacenamiento de 80 GB y el otro disco duro tiene 60 GB, la capacidad m&aacute;xima de
almacenamiento para la RAID 1 se establece en 60GB.
3. Verifique el estado de sus discos duros antes de configurar su nueva serie RAID. Por favor respalde
sus dantos antes de crear las funciones RAID. En el proceso de creaci&oacute;n de RAID, el sistema le
preguntar&aacute; si desea “Eliminar los datos del disco” o no. Se recomienda seleccionar “S&iacute;” y entonces la
construcci&oacute;n de sus datos futuros operar&aacute; en un ambiente limpio.
2.3 Configurar los elementos BIOS RAID
Tras instalar el disco duro, por favor configure los elementos RAID necesarios en el BIOS antes de
configurar su RAID. Inicie su sistema, y pulse la tecla &lt;F2&gt; para entrar en el programa de
configuraci&oacute;n del BIOS. Marque Avanzado y pulse &lt;Enter&gt;, luego aparecer&aacute; el interfaz principal del
programa de configuraci&oacute;n del BIOS. Por favor, establezca la opci&oacute;n Configure SATA (Configurar
SATA) como [RAID]. Guarde sus cambios antes de salir de la configuraci&oacute;n BIOS.
2.4 Configurar el BIOS Intel RAID
Reinicie su ordenador. Espere a ver que el software RAID le pide pulsar &lt;Ctrl+I&gt;.
Pulse &lt;Ctrl+I&gt;. Luego aparecer&aacute; la ventana Intel RAID Utility (Utilidad Intel RAID) - Create RAID
Volume (Crear Volumen RAID).
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Seleccione la opci&oacute;n Create RAID Volume (Crear Volumen RAID) y pulse &lt;Enter&gt;.
Volume0
En el Create Volume Menu (Men&uacute; de Creaci&oacute;n de Volumen), bajo el Nombre elemento, introduzca un
nombre &uacute;nico con 1-16 letras para su volumen RAID y luego pulse &lt;Enter&gt;.
Uso las teclas de flecha arriba o abajo para seleccionar el Nivel RAID deseado. Puede seleccionar
RAID0 (Stripe), RAID1 (Mirror), RAID 5, RAID 10, &oacute; Matrix Storage como su nivel RAID. Pulse &lt;Enter&gt;
y luego podr&aacute; seleccionar Tama&ntilde;o de Banda.
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Si selecciona RAID 0 (Stripe), use las teclas de flecha arriba o abajo para seleccionar el tama&ntilde;o de
banda para su matriz de RAID 0. Luego pulse &lt;Enter&gt;.El rango de valores disponibles va de 8 KB a
128 KB. La selecci&oacute;n por defecto es 128 KB. El valor de banda deber&iacute;a elegirse bas&aacute;ndose en el uso
que se le va a dar a la unidad.
8 /16 KB - uso de disco bajo
64 KB - uso de disco t&iacute;pica
128 KB - uso de disco de rendimiento
Tras establecer su tama&ntilde;o de bloque de disco, pulse &lt;Enter&gt; para establecer la Capacidad de disco.
Una vez establecida la capacidad, por favor, pulse &lt;Enter&gt;.
Pulse &lt;Intro&gt; bajo el elemento Crear Volumen. La utilidad muestra un mensaje de confirmaci&oacute;n como
el siguiente.
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Pulse &lt;Y&gt; (S&iacute;) para completar la configuraci&oacute;n del RAID.
Tras la finalizaci&oacute;n ver&aacute; informaci&oacute;n detallada sobre el RAID que ha configurado.
Recuerde que s&oacute;lo puede crear una partici&oacute;n RAID a la vez en un entorno BIOS RAID. Si desea crear
una partici&oacute;n RAID adicional, utilice la utilidad RAID para Windows para configurar las funciones RAID
despu&eacute;s de instalar el SO.
2.5 Eliminar Volumen RAID
Si quiere eliminar un volumen RAID, por favor, seleccione la opci&oacute;n Delete RAID Volume (Eliminar
Volumen RAID), pulse &lt;Enter&gt;, y luego siga las instrucciones de la pantalla.
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ANEXO 6
Intel&reg; Desktop Board DG31PR
Features:
Form factor
microATX (8.60 inches by 9.60 inches [218.44 millimeters by 243.84 millimeters])
Processor
Support for an Intel&reg; Core™2 Quad processor (95 W TDP) in an LGA775 socket with a 1333
or 1066 MHz system bus
Support for an Intel&reg; Core™2 Duo processor in an LGA775 socket with an 1333, 1066 or 800
MHz system bus
Support for an Intel&reg; Pentium&reg; processor in an LGA775 socket with an 800 MHz system bus
Support for an Intel&reg; Celeron&reg; 400 sequence processor in an LGA775 socket with an 800
MHz system bus
Memory
Two 240-pin DDR2 SDRAM Dual Inline Memory Module (DIMM) sockets
Support for DDR2 800 MHz or DDR2 667 MHz DIMMs
Support for up to 4 GBΣ of system memory
Chipset
Intel&reg; G31 Express Chipset
Audio
Intel&reg; High Definition Audio subsystem in the following configuration:
6-channel (5.1) audio subsystem using the Realtek* ALC888 audio codec
Video
Intel&reg; Graphics Media Accelerator 3100 onboard graphics subsystem
I/O control
Legacy I/O controller for diskette drive, serial header, and PS/2* ports
LAN support
Gigabit (10/100/1000 Mbits/sec) LAN subsystem using the Realtek* RTL8111-GR Gigabit
Ethernet Controller
Peripheral
Eight USB 2.0 ports
interfaces
Four Serial ATA IDE interfaces
One Parallel ATA IDE interface with UDMA 33, ATA-66/100 support
One serial port header
One diskette drive interface
PS/2 keyboard and mouse ports
Expansion
Two PCI Conventional* bus add-in card connectors
capabilities
One PCI Express* x1 bus add-in card connectors
One PCI Express x16 bus add-in card connectors
Related products
Processors Intel&reg; Core™2 Quad processor
Intel&reg; Core™2 Duo processor
Intel&reg; Pentium&reg; processor
Intel&reg; Celeron&reg; 400 Sequence processor
Chipsets
Intel&reg; G31 Express Chipset
http://www.intel.com/
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ANEXO 7
GUIA DE INSTALACI&Oacute;N DEL SOFTWARE NVR LUXRIOT
La instalaci&oacute;n y uso del programa NVR se le realizar&aacute; de la siguiente manera:
1.- Doble click en el archivo ejecutable.
2.- Selecci&oacute;n del idioma.
3.- Aparece la pantalla de Bienvenida y el acuerdo de licencia el mismo que se debe
leer y se lo acepta.
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4.- Se selecciona el lugar del disco en el cual se desea instalar el programa.
5.- A continuaci&oacute;n se escoge el tipo de instalaci&oacute;n a realizar, servidor o cliente.
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6.- Una vez instalado el programa, se arranca el mismo. La primera vez, el asistente
da la opci&oacute;n de configurar el servidor o cliente seg&uacute;n el tipo de instalaci&oacute;n que se
est&aacute; realizando
7.- A continuaci&oacute;n se coloca el nombre identificador del servidor con el cual se va a
identificar en la red local y el nombre t&iacute;tulo. Adem&aacute;s indica la ubicaci&oacute;n en el disco de
la base de datos.
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8.- A continuaci&oacute;n se configura la contrase&ntilde;a de administrador del programa. La
contrase&ntilde;a debe ser de al menos 5 caracteres mezclando may&uacute;sculas, min&uacute;sculas y
d&iacute;gitos.
9.- En el siguiente paso se configura el puerto para conexiones remotas.
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10.- En esta parte de la configuraci&oacute;n se determina el modo de uso del software, se
puede especificar manual, autom&aacute;tico o ejecuci&oacute;n solo por el administrador.
11.- Se inicia la aplicaci&oacute;n y se termina el asistente.
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12.- Una vez finalizada la instalaci&oacute;n se abre la aplicaci&oacute;n. Al principio solicita
informaci&oacute;n de usuario y contrase&ntilde;a para login.
13.- Por ser primera vez, se alerta al usuario que no dispone de informaci&oacute;n de
ninguna c&aacute;mara en la base de datos y da la opci&oacute;n de agregar alguna c&aacute;mara.
14.- Aparece la ventana que inicia el asistente de configuraci&oacute;n de la c&aacute;mara. Y se
selecciona de la lista, en caso de existir m&aacute;s de un servidor, el dispositivo servidor.
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15.- Aqu&iacute; permite configurar detalles de la c&aacute;mara como el nombre.
16.- Se selecciona Propiedades con el rat&oacute;n. Entre las diferentes pesta&ntilde;as de la
ventana resultante est&aacute; la pesta&ntilde;a Modelo en la cual se selecciona la c&aacute;mara que se
va a configurar.
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17.- En la pesta&ntilde;a Opciones de control externo PTZ permite seleccionar si el manejo
PTZ es integrado o externo a trav&eacute;s de alg&uacute;n dispositivo como un joystick o teclado
PTZ.
18.- Siguiendo con la pesta&ntilde;a Audio, aqu&iacute; se escoge si en la transmisi&oacute;n se incluye
audio o no.
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19.- En la pesta&ntilde;a Acceso se configura la direcci&oacute;n IP asociada a cada c&aacute;mara, su
nombre en la red y el usuario y contrase&ntilde;a de acceso. Ambos campos en blanco si el
acceso es libre.
20.- En la pesta&ntilde;a Entrada de Video se escoge el formato de video con el que se va
a realizar la grabaci&oacute;n.
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21.- En la pesta&ntilde;a M-JPEG/JPEG se coloca la ruta del URL de las im&aacute;genes que
env&iacute;a la c&aacute;mara.
22.- Una vez terminado esto, se escoger Aceptar y se pasa a la siguiente ventana en
donde se indica si se va a utilizar detector de movimiento y se realiza las
configuraciones respectivas dando click en el bot&oacute;n Propiedades.
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23.- Dentro de Propiedades existen tres pesta&ntilde;as. La primera es Sensibilidad e
indica la sensibilidad que va a tener la c&aacute;mara al movimiento en las im&aacute;genes. En
Exclusi&oacute;n se elije los puntos que van a tener mayor importancia en el an&aacute;lisis de
detecci&oacute;n de movimiento. Esto debe quedar sim&eacute;trico para toda la imagen.
24.- En Formato se define el n&uacute;mero de unidades por cuadro que van a ser
utilizados para la detecci&oacute;n de movimiento en la imagen.
216
25.- En la pesta&ntilde;a Fuente se selecciona la prioridad que se va a dar a la detecci&oacute;n
de movimiento. Esto es cuando la c&aacute;mara incorpora esta funci&oacute;n, existe software
adicional que realizar esta funci&oacute;n y el software NVR brinda tambi&eacute;n esta funci&oacute;n.
26.- Se da click en Aceptar y continuamos. En la siguiente ventana se procede a
configurar lo que tiene que ver con la grabaci&oacute;n de los datos. Seleccionamos Datos
de video y damos click en Propiedades avanzadas para la configuraci&oacute;n.
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27.- En Propiedades avanzadas se tiene dos pesta&ntilde;as. En la pesta&ntilde;a Lapso de
tiempo se determina una forma de compresi&oacute;n adicional pues graba un n&uacute;mero de
cuadros en un tiempo especificado. En la pesta&ntilde;a Control de movimiento se puede
definir el n&uacute;mero de cuadros a grabar cuando no se detecta movimiento, esto sirve
para disminuir la cantidad de informaci&oacute;n a grabar cuando no hay movimiento.
28.- Se da click primero en Aplicar y luego en Aceptar con lo cual se vuelve a la
ventana anterior. Se da click en Propiedades de Grabaci&oacute;n Globales.
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29.- En Propiedades de grabaci&oacute;n globales aparecen tres pesta&ntilde;as. En estas tres
pesta&ntilde;as se puede configurar la capacidad usar para el almacenamiento, y hasta el
tiempo l&iacute;mite en el que se va a grabar la informaci&oacute;n.
30.- Una vez finalizada la configuraci&oacute;n se abre la interfaz de usuario de LUXRIOT.
Su manejo es intuitivo y amigable para el operador por lo que su utilizaci&oacute;n es
sencilla.
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ANEXO 8
Gu&iacute;a para la instalaci&oacute;n del software SECURITHOR.
1.- Se escoge el idioma de la instalaci&oacute;n:
2.- Se inicia el asistente de instalaci&oacute;n:
3.- En la pantalla aparece la licencia del programa. Se da click en ACEPTO.
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4.- Se selecciona la ubicaci&oacute;n de los archivos de instalaci&oacute;n del programa.
5.- Se inicia la instalaci&oacute;n del programa.
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6.- Finalizada la instalaci&oacute;n aparece la ventana prinicpal del programa, entre las
funciones del mismo son: la base de datos que contiene con n&uacute;meros de todos los
locales comerciales, informaci&oacute;n de cada uno de ellos y configuraci&oacute;n de niveles de
prioridad para cada uno de los n&uacute;meros de tel&eacute;fono almacenados.
Cabe mencionar que este programa tiene un interfaz muy amigable para el usuario y
su uso es intuitivo por lo que su manejo se considera de nivel b&aacute;sico.
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ANEXO 9
Intel&reg; Desktop Board DQ45EK
Features
Form factor
Mini-ITX (6.75 inches by 6.75 inches [171.5 millimeters by 171.5 millimeters])
Processor
View
supported
processors
for
the
most
current
list
of
compatible
processors.
At product launch, this desktop board supports:
Support for a 65W Intel&reg; Core™2 Quad processor in an LGA775 socket
Support for an Intel&reg; Core™2 Duo processor in an LGA775 socket
Support for an Intel&reg; Pentium&reg; processor in an LGA775 socket
Support for an Intel&reg; Celeron&reg; processor in an LGA775 socket
Support for an Intel&reg; Celeron&reg; processor 400 sequence in an LGA775 socket
Memory
Two 240-pin DDR2 SDRAM Dual Inline Memory Module (DIMM) sockets
Support for DDR2 800/667 MHz DIMMs
Support for up to 4 GBΣ of system memory
Audio
Intel&reg;
High
Definition
Audio
subsystem
in
the
following
configuration:
2+2 audio subsystem using the ADI AD1882 audio codec
Video
Intel&reg; Graphics Media Accelerator 4500 onboard graphics subsystem with integrated DVI-I
and DVI-D graphics output
LAN support
Gigabit (10/100/1000 Mbits/sec) LAN subsystem using the Intel&reg; 82567LM Gigabit Ethernet
Controller
Peripheral
Up to 10 USB 2.0 ports
interfaces
Five Serial ATA 3.0 Gb/s ports, including 1 eSATA back port with RAID 0, 1, 5, 10 support
One serial port via header
Expansion
One PCI Express* x1 bus add-in card connectors
capabilities
Related products
Processors Intel&reg; Core™2 Quad processor
Intel&reg; Core™2 Duo processor
Intel&reg; Pentium&reg; processor
Intel&reg; Celeron&reg; processor
Intel&reg; Celeron&reg; processor 400 Sequence
Chipsets
Intel&reg; Q45 Express Chipset
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ANEXO 10
Niveles de RAID
RAID 0: Disk Striping &quot;La m&aacute;s alta transferencia, pero sin tolerancia a fallos&quot;.
Tambi&eacute;n conocido como &quot;separaci&oacute;n &oacute; fraccionamiento/ Striping&quot;. Los datos se desglosan en peque&ntilde;os
segmentos y se distribuyen entre varias unidades. Este nivel de &quot;array&quot; o matriz no ofrece tolerancia al fallo. Al no
existir redundancia, RAID 0 no ofrece ninguna protecci&oacute;n de los datos. El fallo de cualquier disco de la matriz
tendr&iacute;a como resultado la p&eacute;rdida de los datos y ser&iacute;a necesario restaurarlos desde una copia de seguridad. Por
lo tanto, RAID 0 no se ajusta realmente al acr&oacute;nimo RAID. Consiste en una serie de unidades de disco
conectadas en paralelo que permiten una transferencia simult&aacute;nea de datos a todos ellos, con lo que se obtiene
una gran velocidad en las operaciones de lectura y escritura. La velocidad de transferencia de datos aumenta en
relaci&oacute;n al n&uacute;mero de discos que forman el conjunto. Esto representa una gran ventaja en operaciones
secuenciales con ficheros de gran tama&ntilde;o. Por lo tanto, este array es aconsejable en aplicaciones de tratamiento
de im&aacute;genes, audio, video o CAD/CAM, es decir, es una buena soluci&oacute;n para cualquier aplicaci&oacute;n que necesite
un almacenamiento a gran velocidad pero que no requiera tolerancia a fallos. Se necesita un m&iacute;nimo de dos
unidades de disco para implementar una soluci&oacute;n RAID 0.
RAID 1: Mirroring &quot;Redundancia. M&aacute;s r&aacute;pido que un disco y m&aacute;s seguro&quot;
Tambi&eacute;n llamado &quot;Mirroring&quot; o &quot;Duplicaci&oacute;n&quot; (Creaci&oacute;n de discos en espejo). Se basa en la utilizaci&oacute;n de discos
adicionales sobre los que se realiza una copia en todo momento de los datos que se est&aacute;n modificando. RAID 1
ofrece una excelente disponibilidad de los datos mediante la redundancia total de los mismos. Para ello, se
duplican todos los datos de una unidad o matriz en otra. De esta manera se asegura la integridad de los datos y
la tolerancia al fallo, pues en caso de aver&iacute;a, la controladora sigue trabajando con los discos no da&ntilde;ados sin
detener el sistema. Los datos se pueden leer desde la unidad o matriz duplicada sin que se produzcan
interrupciones. RAID 1 es una alternativa costosa para los grandes sistemas, ya que las unidades se deben
a&ntilde;adir en pares para aumentar la capacidad de almacenamiento. Sin embargo, RAID 1 es una buena soluci&oacute;n
para las aplicaciones que requieren redundancia cuando hay s&oacute;lo dos unidades disponibles. Los servidores de
archivos peque&ntilde;os son un buen ejemplo. Se necesita un m&iacute;nimo de dos unidades para implementar una soluci&oacute;n
RAID 1.
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RAID 0+1/ RAID 0/1 &oacute; RAID 10: &quot;Ambos mundos&quot;
Combinaci&oacute;n de los arrays anteriores que proporciona velocidad y tolerancia al fallo simult&aacute;neamente. El nivel de
RAID 0+1 fracciona los datos para mejorar el rendimiento, pero tambi&eacute;n utiliza un conjunto de discos duplicados
para conseguir redundancia de datos. Al ser una variedad de RAID h&iacute;brida, RAID 0+1 combina las ventajas de
rendimiento de RAID 0 con la redundancia que aporta RAID 1. Sin embargo, la principal desventaja es que
requiere un m&iacute;nimo de cuatro unidades y s&oacute;lo dos de ellas se utilizan para el almacenamiento de datos. Las
unidades se deben a&ntilde;adir en pares cuando se aumenta la capacidad, lo que multiplica por dos los costes de
almacenamiento. El RAID 0+1 tiene un rendimiento similar al RAID 0 y puede tolerar el fallo de varias unidades de
disco. Una configuraci&oacute;n RAID 0+1 utiliza un n&uacute;mero par de discos (4, 6, 8) creando dos bloques. Cada bloque es
una copia exacta del otro, de ah&iacute; RAID 1, y dentro de cada bloque la escritura de datos se realiza en modo de
bloques alternos, el sistema RAID 0. RAID 0+1 es una excelente soluci&oacute;n para cualquier uso que requiera gran
rendimiento y tolerancia a fallos, pero no una gran capacidad. Se utiliza normalmente en entornos como
servidores de aplicaciones, que permiten a los usuarios acceder a una aplicaci&oacute;n en el servidor y almacenar
datos en sus discos duros locales, o como los servidores web, que permiten a los usuarios entrar en el sistema
para localizar y consultar informaci&oacute;n. Este nivel de RAID es el m&aacute;s r&aacute;pido, el m&aacute;s seguro, pero por contra el m&aacute;s
costoso de implementar.
RAID 2: &quot;Acceso paralelo con discos especializados. Redundancia a trav&eacute;s del c&oacute;digo Hamming&quot;
El RAID nivel 2 adapta la t&eacute;cnica com&uacute;nmente usada para detectar y corregir errores en memorias de estado
s&oacute;lido. En un RAID de nivel 2, el c&oacute;digo ECC (Error Correction Code) se intercala a trav&eacute;s de varios discos a nivel
de bit. El m&eacute;todo empleado es el Hamming. Puesto que el c&oacute;digo Hamming se usa tanto para detecci&oacute;n como
para correcci&oacute;n de errores (Error Detection and Correction), RAID 2 no hace uso completo de las amplias
capacidades de detecci&oacute;n de errores contenidas en los discos. Las propiedades del c&oacute;digo Hamming tambi&eacute;n
restringen las configuraciones posibles de matrices para RAID 2, particularmente el c&aacute;lculo de paridad de los
discos. Por lo tanto, RAID 2 no ha sido apenas implementado en productos comerciales, lo que tambi&eacute;n es
debido a que requiere caracter&iacute;sticas especiales en los discos y no usa discos est&aacute;ndares. Debido a que es
esencialmente una tecnolog&iacute;a de acceso paralelo, RAID 2 est&aacute; m&aacute;s indicado para aplicaciones que requieran una
alta tasa de transferencia y menos conveniente para aquellas otras que requieran una alta tasa de demanda I/O.
RAID 3: &quot;Acceso s&iacute;ncrono con un disco dedicado a paridad&quot;
Dedica un &uacute;nico disco al almacenamiento de informaci&oacute;n de paridad. La informaci&oacute;n de ECC (Error Checking and
Correction) se usa para detectar errores. La recuperaci&oacute;n de datos se consigue calculando el O exclusivo (XOR)
de la informaci&oacute;n registrada en los otros discos. La operaci&oacute;n I/O accede a todos los discos al mismo tiempo, por
lo cual el RAID 3 es mejor para sistemas de un s&oacute;lo usuario con aplicaciones que contengan grandes registros.
RAID 3 ofrece altas tasas de transferencia, alta fiabilidad y alta disponibilidad, a un coste intr&iacute;nsicamente inferior
que un Mirroring (RAID 1). Sin embargo, su rendimiento de transacci&oacute;n es pobre porque todos los discos del
conjunto operan al un&iacute;sono.
Se necesita un m&iacute;nimo de tres unidades para implementar una soluci&oacute;n RAID 3.
RAID 4: &quot;Acceso Independiente con un disco dedicado a paridad.&quot;
Basa su tolerancia al fallo en la utilizaci&oacute;n de un disco dedicado a guardar la informaci&oacute;n de paridad calculada a
partir de los datos guardados en los otros discos. En caso de aver&iacute;a de cualquiera de las unidades de disco, la
informaci&oacute;n se puede reconstruir en tiempo real mediante la realizaci&oacute;n de una operaci&oacute;n l&oacute;gica de O exclusivo.
Debido a su organizaci&oacute;n interna, este RAID es especialmente indicado para el almacenamiento de ficheros de
gran tama&ntilde;o, lo cual lo hace ideal para aplicaciones gr&aacute;ficas donde se requiera, adem&aacute;s, fiabilidad de los datos.
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Se necesita un m&iacute;nimo de tres unidades para implementar una soluci&oacute;n RAID 4. La ventaja con el RAID 3 est&aacute; en
que se puede acceder a los discos de forma individual.
RAID 5: &quot;Acceso independiente con paridad distribuida.&quot;
Este array ofrece tolerancia al fallo, pero adem&aacute;s, optimiza la capacidad del sistema permitiendo una utilizaci&oacute;n
de hasta el 80% de la capacidad del conjunto de discos. Esto lo consigue mediante el c&aacute;lculo de informaci&oacute;n de
paridad y su almacenamiento alternativo por bloques en todos los discos del conjunto. La informaci&oacute;n del usuario
se graba por bloques y de forma alternativa en todos ellos. De esta manera, si cualquiera de las unidades de
disco falla, se puede recuperar la informaci&oacute;n en tiempo real, sobre la marcha, mediante una simple operaci&oacute;n de
l&oacute;gica
de
O
exclusivo,
sin
que
el
servidor
deje
de
funcionar.
As&iacute; pues, para evitar el problema de cuello de botella que plantea el RAID 4 con el disco de comprobaci&oacute;n, el
RAID 5 no asigna un disco espec&iacute;fico a esta misi&oacute;n sino que asigna un bloque alternativo de cada disco a esta
misi&oacute;n de escritura. Al distribuir la funci&oacute;n de comprobaci&oacute;n entre todos los discos, se disminuye el cuello de
botella y con una cantidad suficiente de discos puede llegar a eliminarse completamente, proporcionando una
velocidad
equivalente
a
un
RAID
0.
RAID 5 es el nivel de RAID m&aacute;s eficaz y el de uso preferente para las aplicaciones de servidor b&aacute;sicas para la
empresa. Comparado con otros niveles RAID con tolerancia a fallos, RAID 5 ofrece la mejor relaci&oacute;n rendimientocoste en un entorno con varias unidades. Gracias a la combinaci&oacute;n del fraccionamiento de datos y la paridad
como m&eacute;todo para recuperar los datos en caso de fallo, constituye una soluci&oacute;n ideal para los entornos de
servidores en los que gran parte del E/S es aleatoria, la protecci&oacute;n y disponibilidad de los datos es fundamental y
el coste es un factor importante. Este nivel de array es especialmente indicado para trabajar con sistemas
operativos multiusuarios. Se necesita un m&iacute;nimo de tres unidades para implementar una soluci&oacute;n RAID 5. Los
niveles 4 y 5 de RAID pueden utilizarse si se disponen de tres o m&aacute;s unidades de disco en la configuraci&oacute;n,
aunque su resultado &oacute;ptimo de capacidad se obtiene con siete o m&aacute;s unidades. RAID 5 es la soluci&oacute;n m&aacute;s
econ&oacute;mica por megabyte, que ofrece la mejor relaci&oacute;n de precio, rendimiento y disponibilidad para la mayor&iacute;a de
los servidores.
RAID 6: &quot;Acceso independiente con doble paridad&quot;
Similar al RAID 5, pero incluye un segundo esquema de paridad distribuido por los distintos discos y por tanto
ofrece tolerancia extremadamente alta a los fallos y a las ca&iacute;das de disco, ofreciendo dos niveles de redundancia.
Hay pocos ejemplos comerciales en la actualidad, ya que su coste de implementaci&oacute;n es mayor al de otros
niveles RAID, ya que las controladoras requeridas que soporten esta doble paridad son m&aacute;s complejas y caras
que las de otros niveles RAID. As&iacute; pues, comercialmente no se implementa
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ANEXO 11
PROGRAMACI&Oacute;N PANEL DE ALARMA XP-600
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ANEXO 12
TABLA COMPARATIVA DE MEDIOS DE TRANSMISI&Oacute;N GUIADOS
CONCEPTO
PAR TRENZADO
CABLE COAXIAL
FIBRA OPTICA
ESTRUCTURA
TIPO DE SE&Ntilde;AL
SE&Ntilde;AL ELECTRICA
SE&Ntilde;AL ELECTRICA
PULSOS DE LUZ
ANCHO DE
BANDA
VELOCIDAD DE
TRANSICION
250 kHz
400 KHz
2 GHz
4 Mbps, 10 Mbps, 16 Mbps, 100
800 Mbps
2 Gbps
C&aacute;lculo de la atenuaci&oacute;n de un cable
coaxial a partir de la Raz&oacute;n de
Voltaje
de
Onda
Estacionaria
(VSWR): como ejemplo: P i.
=20W, P r. =2.9W, d=25m y
f=524MHz
RG-58/U– RG-58 A/U- RG-59- RG6.- RG-62
Generalmente esta expresada en
decibeles por kilometro (dB/km); 2
dB/km para monomodo
Mbps
17 y 20 pF
ATENUACION
TIPO DE
CONECTORES
RJ 45
Cable recto (pin a pin)
Cable cruzado (cross-over)
FC - FDDI - LC y MT. - SC y SC – ST o
BFOC
TIPOS DE
CABLE
UTP - STP – FTP
Cable coaxial delgado (Thin coaxial)
Cable coaxial grueso (Thick coaxial)
Fibra &oacute;ptica monomodo (SM)
Fibra &ouml;ptica multimodo (MM)
TIPO DE
INTERFERENCIA
S
RESISTENCIA A
Electromagn&eacute;tica
Electromagn&eacute;tica
Interferencia a la luz e inmunidad al
ruido
Limitada media
Media alta
Alta
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INTERFERENCIA
Este tipo de medio es el m&aacute;s utilizado
debido a su bajo coste ( se utiliza mucho
en telefon&iacute;a ) pero su inconveniente
principal es su poca velocidad de
transmisi&oacute;n y su corta distancia de
alcance .
Cada cable tiene su uso. Por
ejemplo, los cables RG-8, RG-11 y
RG-58 se usan para redes de datos
con topolog&iacute;a de Bus como Ethernet
y ArcNet.
&middot; El RG-75 se usa principalmente
para televisi&oacute;n.
&middot; El cable coaxial ten&iacute;a una gran
utilidad en sus inicios por su
propiedad id&oacute;nea de transmisi&oacute;n de
voz, audio y video, adem&aacute;s de textos
e im&aacute;genes.
Se usa normalmente en la conexi&oacute;n
de redes con topolog&iacute;a de Bus como
Ethernet y ArcNet, se llama as&iacute;
porque su construcci&oacute;n es de forma
coaxial.
La construcci&oacute;n del cable debe de
ser firme y uniforme, por que si no es
as&iacute;, no se tiene un funcionamiento
adecuado.
Bajo costo
Bajo costo.
Alto n&uacute;mero de estaciones de trabajo por
segmento.
Facilidad para el rendimiento y la
soluci&oacute;n de problemas.
Puede estar previamente cableado en un
lugar o en cualquier parte
Bajo costo
Son dise&ntilde;ados principalmente para
las comunicaciones de datos, pero
pueden acomodar aplicaciones de
voz pero no en tiempo real.
• Tiene un bajo costo y es simple de
instalar y bifurcar
• Banda ancha con una capacidad de
10 Mb/sg.
• Tiene un alcance de 1-10kms
APLICACIONES
COSTOS
VENTAJAS
Se puede usar como una gu&iacute;a de
onda en aplicaciones m&eacute;dicas o
industriales en las que es necesario guiar
un haz de luz hasta un blanco que no se
encuentra en la l&iacute;nea de visi&oacute;n.
&middot; La fibra &oacute;ptica se puede emplear como
sensor para medir tensiones,
temperatura, presi&oacute;n as&iacute; como otros
par&aacute;metros.
&middot; Es posible usar latiguillos de fibra junto
con lentes para fabricar instrumentos de
visualizaci&oacute;n largos y delgados llamados
endoscopios.
Los endoscopios se usan en medicina
para visualizar objetos a trav&eacute;s de un
agujero peque&ntilde;o. Los endoscopios
industriales se usan para prop&oacute;sitos
similares, como por ejemplo, para
inspeccionar el interior de turbinas.
&middot; Las fibras &oacute;pticas se han empleado
tambi&eacute;n para usos decorativos
incluyendo iluminaci&oacute;n, &aacute;rboles de
Navidad.
Alto costo
Su ancho de banda es muy grande,
gracias a t&eacute;cnicas de multiplexaci&oacute;n por
divisi&oacute;n de frecuencias (X-WDM), que
permiten enviar hasta 100 haces de luz
(cada uno con una longitud de onda
diferente) a una velocidad de 10 Gb/s
cada uno por una misma fibra, se llegan
a obtener velocidades de transmisi&oacute;n
totales de 10 Tb/s.
Es inmune totalmente a las interferencias
electromagn&eacute;ticas.
Es segura. Al permanecer el haz de luz
confinado en el n&uacute;cleo, no es posible
acceder a los datos trasmitidos por
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DESVENTAJAS
&middot; Altas tasas de error a altas velocidades.
&middot; Ancho de banda limitado.
&middot; Baja inmunidad al ruido.
&middot; Baja inmunidad al efecto crosstalk.
&middot; Alto coste de los equipos.
&middot; Distancia limitada (100 metros por
segmento).
PRINCIPALES
ESTANDARES
Categor&iacute;a 3: Admiten frecuencias de
hasta 16 Mhz
Categor&iacute;a 4: Admiten frecuencias de
hasta 20 Mhz
Categor&iacute;a 5: Admiten frecuencias de
hasta 100 Mhz
• Transmite una se&ntilde;al simple en HDX
(half duplex)
• No hay modelaci&oacute;n de frecuencias
• Este es un medio pasivo donde la
energ&iacute;a es provista por las
estaciones del usuario.
• Hace uso de contactos especiales
para la conexi&oacute;n f&iacute;sica.
• Se usa una topolog&iacute;a de bus, &aacute;rbol
y raramente es en anillo.
• ofrece poca inmunidad a los ruidos,
puede mejorarse con filtros.
• El ancho de banda puede trasportar
solamente un 40 % de el total de su
carga para permanecer estable.
La mayor&iacute;a de los cables coaxiales
tienen una impedancia caracter&iacute;stica
de 50, 52, 75, o 93 Ω.
RG-6 es el cable m&aacute;s com&uacute;nmente
usado para el empleo en hogar, y la
mayor&iacute;a de conexiones fuera de
Europa es por conectores de F
m&eacute;todos no destructivos.
&middot; La alta fragilidad de las fibras.
&middot; Necesidad de usar transmisores y
receptores m&aacute;s caros.
&middot; Los empalmes entre fibras son dif&iacute;ciles
de realizar, especialmente en el campo,
lo que dificulta las reparaciones en caso
de ruptura del cable.
&middot; No puede transmitir electricidad para
alimentar repetidores intermedios.
&middot; La necesidad de efectuar, en muchos
casos, procesos de conversi&oacute;n el&eacute;ctrica&oacute;ptica.
&middot; La fibra &oacute;ptica convencional no puede
transmitir potencias elevadas.
&middot; No existen memorias &oacute;pticas.
Ethernet 10BASE-F utiliza fibra &oacute;ptica
como medio y pulsos de luz en vez de
se&ntilde;ales de corriente el&eacute;ctrica.
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ANEXO 13
FIBRA &Oacute;PTICA
Los cables &oacute;pticos est&aacute;n formados por dos componentes b&aacute;sicos, cada uno de los cuales debe ser seleccionado
adecuadamente en funci&oacute;n de la especificaci&oacute;n recibida, o del trabajo a desarrollar:
El n&uacute;cleo &oacute;ptico: Formado por el conjunto de las fibras &oacute;pticas, conforma el sistema gu&iacute;a-ondas responsable de
la transmisi&oacute;n de los datos. Sus caracter&iacute;sticas vendr&aacute;n definidas por la naturaleza de la red a instalar. Definir&aacute; si
se trata de un cable con fibras Monomodo, Multimodo o mixto.
Los elementos de protecci&oacute;n: Su misi&oacute;n consiste en proteger al n&uacute;cleo &oacute;ptico frente al entorno en el que estar&aacute;
situado el cable, y consta de varios elementos (Cubiertas, armadura, etc.) superpuestos en capas conc&eacute;ntricas a
partir del n&uacute;cleo &oacute;ptico. En funci&oacute;n de su composici&oacute;n, el cable ser&aacute; de interior, de exterior, para instalar en
conducto, a&eacute;reo, etc.
El n&uacute;cleo &oacute;ptico: Tipos de fibras:
B&aacute;sicamente, las fibras &oacute;pticas presentes a la fecha en nuestro mercado se dividen en dos grandes grupos,
generalmente seleccionadas en funci&oacute;n de la aplicaci&oacute;n a desarrollar:
Fibra &oacute;ptica Monomodo: Para necesidades de larga distancia o gran ancho de banda. Queda plenamente
definida por las siglas SM seguida de la norma correspondiente, como por ejemplo:
Tipo de fibra
Aplicaci&oacute;n tipo
SM G652 B; SMG652D
SM G 655
SM G657 A &amp; B
Redes de datos (OS1), seguridad, Telecom
Telecom
Telecom. (FTTx)
Tabla 1: Diferentes tipos de fibra SM
Los cables suministrados en formatos est&aacute;ndar por los diferentes fabricantes suelen estar construidos con fibras
del tipo incluido en la primera fila de la tabla 1, por lo que cualquier otro tipo deber&aacute; ser indicado expresamente.
Fibra &oacute;ptica Multimodo: Utilizada habitualmente en redes locales (LAN), de vigilancia o seguridad. Su
definici&oacute;n consta de tres partes:
MM (Siglas correspondientes a la denominaci&oacute;n MultiMode)
Relaci&oacute;n n&uacute;cleo/revestimiento (Normalmente 50/125 &oacute; 62,5/125)
Tipo de fibra: OM1, OM2 u OM3 seg&uacute;n la tabla siguiente:
Canal de fibra
100BaseT
1000 Base Sx
1000 Base Lx
OF300
OF 500
Of 2000
OM1
OM1
OM1
OM2
OM2
SM
OM1/OM2
OM1/OM2
SM
10G
SR/SW
OM3
SM
SM
Base
Tabla 2: Tipo de fibra en funci&oacute;n de la longitud del canal Ethernet
Las redes de seguridad (control industrial y v&iacute;deo banda base) utilizan fibras MM (tipos OM1 u OM2
indistintamente), de 62,5/125 o 50/125 en funci&oacute;n de los requerimientos de distancia. El n&uacute;cleo &oacute;ptico:
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Tipos de construcciones
Para poder dotar a las fibras &oacute;pticas de las m&iacute;nimas protecciones (contra la humedad, resistencia a la tracci&oacute;n,
etc.) necesarias para constituir la base de un cable, se emplean dos sistemas:
Construcci&oacute;n ajustada. Consiste en dotar a cada fibra individualmente de una protecci&oacute;n pl&aacute;stica extrusionada
directamente sobre ella, hasta alcanzar un di&aacute;metro de 900 &micro;m. Se sit&uacute;an hilaturas de Aramida o fibra de vidrio
rodeando las fibras para conseguir la resistencia a la tracci&oacute;n necesaria. Con esta base se construye el cable. Su
principal ventaja es una &oacute;ptima protecci&oacute;n antihumedad y unas considerables flexibilidad y resistencia mec&aacute;nica.
Su principal inconveniente es la dificultad para elaborar cables de m&aacute;s de 24 fibras.
Figura 1: Descripci&oacute;n de un cable de estructura ajustada Fibra
1. Buffer
2. Recubrimiento
3. Aramida
4. Cubierta
Construcci&oacute;n holgada: Las fibras individuales, conservando su di&aacute;metro exterior de 250 &micro;m, son alojadas, en
n&uacute;mero de hasta 24, en el interior de tubos pl&aacute;sticos conteniendo gel hidr&oacute;fugo que act&uacute;a como protector
antihumedad. Los cables tipo-R cuentan con gel entre los diferentes tubos como protecci&oacute;n suplementaria. Este
m&eacute;todo permite la fabricaci&oacute;n, utilizando estos tubos como elemento de base, de cables con gran n&uacute;mero de
fibras (monotubo hasta 24 fibras y multitubo en adelante- hasta 256 fibras &oacute;pticas) y di&aacute;metros exteriores
relativamente reducidos. El n&uacute;cleo &oacute;ptico as&iacute; constituido se complementa con un elemento para dotarlo de
resistencia a la tracci&oacute;n (varilla flexible met&aacute;lica o diel&eacute;ctrica como elemento central; o hilaturas de Aramida o
fibra de vidrio situadas perif&eacute;ricamente.) Como inconvenientes cabe se&ntilde;alar la posibilidad de desprotecci&oacute;n
frente a la humedad en tramos verticales, consecuencia de la fluidez del gel, o la relativa fragilidad frente a la
rotura de las fibras individuales.
Figura 2: Cable de fibra &oacute;ptica de estructura holgada (DPESP de OPTRAL)
1. Tubos pl&aacute;sticos conteniendo fibras a 250 &micro;m
2. Elemento resistente perif&eacute;rico (Hilaturas de fibra de vidrio)
3. Cubierta interior PE
4. Armadura de chapa de acero corrugado
5. Cubierta exterior PE
Estructura holgada
Estructura ajustada
•
Varias fibras por tubo
•
Una fibra por buffer
•
Con gel hidr&oacute;fugo
•
Sin gel hidr&oacute;fugo
•
Menor flexibilidad
•
Gran flexibilidad
•
Acabado laborioso (Fusi&oacute;n)
•
Acabado
sencillo
(Conectorizaci&oacute;n)
•
Densidad de fibras alta
•
Densidad de fibras baja
y
s&oacute;lido
Aplicaci&oacute;n tipo: Telecom, Uso exterior en Aplicaci&oacute;n tipo: Redes LAN, Seguridad, CCTV,
comunicaciones de tr&aacute;fico
Comunicaciones industriales
Tabla 3: Resumen de las caracter&iacute;sticas de las estructuras holgada y ajustada.
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Los elementos de protecci&oacute;n:Las cubiertas
Son aquellas partes del cable, que, en contacto con su entorno, conforman una barrera frente a posibles agresiones
de agentes externos. Construidas generalmente con diferentes materiales pl&aacute;sticos, cuyas caracter&iacute;sticas se
resumen en la tabla 4, toman la forma de cubierta &uacute;nica en los cables llamados “de interior” y de cubiertas
interior (pr&oacute;xima al n&uacute;cleo &oacute;ptico) y exterior (en contacto con el medio) separadas por una armadura. Esta doble
cubierta tiene como misi&oacute;n el mantener la protecci&oacute;n del n&uacute;cleo en el caso de la destrucci&oacute;n de la primera; como
puede suceder en el caso de ataque de roedores o punzonado accidental.
Los elementos de protecci&oacute;n: Las armaduras
Su misi&oacute;n, dentro del cable, consiste en proporcionar una protecci&oacute;n suplementaria frente a determinadas
agresiones, como pueden ser el aplastamiento, los ataques de los roedores, el fuego, etc. Consisten generalmente
en elementos (varillas, hilaturas, trenzas &oacute; l&aacute;minas) de acero, o fibra de vidrio situadas entre las dos cubiertas (si
existen) o bajo la cubierta exterior en los cables de esta estructura. Las armaduras met&aacute;licas, quiz&aacute;s m&aacute;s eficaces
como protecci&oacute;n contra los roedores, presentan el inconveniente de suprimir una de las ventajas buscadas en un
enlace de fibra &oacute;ptica, su caracter&iacute;stica de enlace diel&eacute;ctrico. Las armaduras diel&eacute;ctricas suelen ser de varios
tipos:
• Varillas de fibra de vidrio: muy s&oacute;lidas, proporcionan una alta rigidez al cable
• Hilaturas de fibra de vidrio: mantienen la flexibilidad, presentan un efecto disuasorio frente a los
roedores, pero su eficacia disminuye en las curvas del tendido, por desplazamiento.
• Trenza de fibra de vidrio: A&ntilde;ade a las ventajas anteriores (dielectricidad y efecto disuasorio) una
protecci&oacute;n permanente, y en algunos cables (como el tipo CDAD de OPTRAL) constituye una barrera
frente al fuego.
Designaci&oacute;n de los cables conforme DIN-VDE 0888
Tabla 5: Denominaci&oacute;n de un cable &oacute;ptico seg&uacute;n DIN-VDE 0888
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La tabla anterior describe la composici&oacute;n del cable &oacute;ptico de fuera a dentro, permitiendo su f&aacute;cil identificaci&oacute;n.
As&iacute; un cable tipo J-K(ZN)H12G50/125OM3 se corresponder&iacute;a con:
• J: Cable de interior
• K- Estructura ajustada
• ZN: Elementos de tracci&oacute;n no met&aacute;licos
• H: Cubierta LSZH (Cero hal&oacute;genos)
• 12: 12 fibras
• G: Multimodo
• 50/125 OM3
Otra forma de denominar los cables de estructura holgada, utilizada por la mayor&iacute;a de los agentes presentes en el
mercado, suele ser su descripci&oacute;n, de fuera a dentro, utilizando s&iacute;mbolos del tipo de:
• P: Polietileno
• T: Material termopl&aacute;stico LSZH
• D: FV: Fibra de vidrio
• S: Acero
• E: Estanco
• -R: Relleno
• -1 : Monotubo
As&iacute;, un cable tipo PESP-R 8 x SM ser&iacute;a un cable estanco con doble relleno, estructura holgada, con doble
cubierta de PE y armadura de acero, de 8 fibras &oacute;pticas SM
Figura 3: Cable DPESP-1 de OPTRAL
1. Fibra &oacute;ptica 250 &micro;m
2. Macro tubo pl&aacute;stico
3. Elemento resistente perif&eacute;rico (Hilaturas de fibra de vidrio)
4. Cubierta interior PE
5. Armadura de chapa de acero corrugado
6. Cubierta exterior PE
Los cables de estructura ajustada, utilizados generalmente en aplicaciones LAN y de seguridad, suelen utilizar
denominaciones relacionadas con su aplicaci&oacute;n gen&eacute;rica. As&iacute;, es habitual que encontremos en estos casos
identificativos como los CDI (Cable de distribuci&oacute;n de interior) o CDAD (Cable de Distribuci&oacute;n Armado
Diel&eacute;ctrico). Es imprescindible, contrastar su construcci&oacute;n con los requisitos necesarios, recurriendo a la
descripci&oacute;n t&eacute;cnica correspondiente:
Figura 4: Cable CDI de OPTRAL
1. Fibra &oacute;ptica
2. Recubrimiento ajustado
3. Refuerzo de Aramida
4. Cubierta LSZH
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