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                                SISTEMA DE SEGURIDAD ELECTR&Oacute;NICO PARA
RECINTOS UTILIZANDO EL SERVICIO DE MENSAJES
CORTOS DE LA TELEFON&Iacute;A M&Oacute;VIL
VILLAC&Iacute;S PARRA SANTIAGO
[email protected]
1. INTRODUCCION
A trav&eacute;s de los tiempos, el hombre se
ha visto en la necesidad de proteger
sus pertenec&iacute;as, ya sea para evitar
sustracciones, bien de las acciones
anormales de la naturaleza, o ya sea de
fallas humanas o mec&aacute;nicas (en
procesos industriales).
En general a un Sistema de Seguridad
Electr&oacute;nico se define, como un
conjunto de elementos e instalaciones
necesarios para proporcionar a las
personas y bienes materiales existentes
en un local determinado, protecci&oacute;n
frente a agresiones tales como robo,
atraco, sabotaje, incendio, etc. Estos
pueden ser variables seg&uacute;n las
necesidades del local a proteger y del
presupuesto disponible para ello.
La comunicaci&oacute;n en los actuales
Sistemas de Seguridad Electr&oacute;nicos se
la ha venido realizando a trav&eacute;s de
l&iacute;neas telef&oacute;nicas est&aacute;ndar o a trav&eacute;s
de sistemas inal&aacute;mbricos anal&oacute;gicos,
lo cual puede recaer en consecuencias
funestas tanto para las empresas que
prestan el servicio como para los
usuarios de dichos sistemas.
La transmisi&oacute;n de datos de alarma a
trav&eacute;s de una l&iacute;nea telef&oacute;nica
convencional se convierte en un factor
de riesgo tanto para el usuario
propietario del sistema como para la
empresa de seguridad. Las continuas
fallas en las l&iacute;neas, el riesgo de ser
saboteadas, la facilidad de ser
interceptadas, etc.
Los sistemas v&iacute;a radio son m&aacute;s seguros
que los v&iacute;a tel&eacute;fono y trabajan dentro
del rango de frecuencias comprendidos
en la banda de UHF (Ultra Alta
Frecuencia),
aunque
dada
la
complejidad necesaria para cubrir un
territorio amplio dentro de la v&iacute;a radio,
&eacute;sta generalmente se utiliza cuando no
existe la red telef&oacute;nica convencional.
Tales inconvenientes traen como
consecuencias: mayor espacio para la
instalaci&oacute;n de los equipos, costos
elevados tanto en la instalaci&oacute;n como
en el mantenimiento de los mismos,
p&eacute;rdidas de informaci&oacute;n, correr el
riesgo de recibir informaci&oacute;n err&oacute;nea o
recibirla demasiado tarde como para
poder realizar una acci&oacute;n.
Por
las
razones
anteriormente
se&ntilde;aladas se propone el uso de la
telefon&iacute;a m&oacute;vil, en la cual el
tratamiento de la informaci&oacute;n se
realiza de manera digital, dicha
informaci&oacute;n puede ser recibida o
enviada desde y hacia cualquier parte
del pa&iacute;s e inclusive fuera de &eacute;l gracias
al sistema de Roaming mundial.
Son evidentes las ventajas que brinda
la telefon&iacute;a m&oacute;vil y siendo un sistema
en continuo desarrollo, resulta factible,
la implantaci&oacute;n de sistemas de control
y monitoreo remotos aprovechando las
cualidades
operadoras.
ofrecidas
por
las
Para el caso que se plantea,
espec&iacute;ficamente en sistemas de
seguridad electr&oacute;nico, la empresa de
seguridad &uacute;nicamente deber&aacute; poseer
una central de monitoreo e instalar en
los recintos a proteger una central de
alarmas con interfaz celular y
sobrellevar el costo que implica el uso
del servicio de mensajes cortos ya que
la infraestructura necesaria para la
comunicaci&oacute;n celular se encuentra
actualmente en pleno funcionamiento
y crecimiento, por lo que el sistema
propuesto es de un costo relativamente
peque&ntilde;o, si tomamos en consideraci&oacute;n
los beneficios que se pueden obtener
de &eacute;ste.
El SMS (Short Message Service) en
los &uacute;ltimos a&ntilde;os se ha convertido en un
excelente medio de comunicaci&oacute;n
accesible por la mayor&iacute;a de la
poblaci&oacute;n al tener que disponer,
&uacute;nicamente, de un tel&eacute;fono m&oacute;vil.
Vista la potencia de este nuevo canal
que es la mensajer&iacute;a corta, el objetivo
principal del presente trabajo es el de
integrarlo en la gesti&oacute;n de un sistema
de seguridad electr&oacute;nico.
2. RED DE TELEFONIA MOVIL
GSM
GSM (Global System for Mobile
communications) es un sistema de
comunicaciones m&oacute;viles que ofrece los
siguientes servicios:
• Transmisi&oacute;n/recepci&oacute;n de voz
• Transmisi&oacute;n/recepci&oacute;n de datos
• Env&iacute;o/recepci&oacute;n de mensajes cortos
(SMS)
El sistema de comunicaci&oacute;n GSM,
permite, en particular, efectuar
Roaming Internacional o bien hacer o
recibir, en el extranjero, llamadas
como si se hicieran desde el Ecuador.
De hecho, se han firmado acuerdos
bilaterales que permiten a los Clientes
de Telefon&iacute;a M&oacute;vil GSM trasladarse
con el propio tel&eacute;fono y continuar
disfrutando del servicio en diferentes
pa&iacute;ses.
En un primer momento el servicio
GSM se concibi&oacute; como el est&aacute;ndar
europeo para las comunicaciones
m&oacute;viles digitales, pero actualmente se
est&aacute; convirtiendo en est&aacute;ndar mundial.
Con el GSM no es el tel&eacute;fono el que
contiene los datos del abonado, sino
m&aacute;s bien &quot;una tarjeta inteligente&quot;
denominada SIM Card, para insertar
en el aparato desde el que se desea
llamar; la suscripci&oacute;n est&aacute; en la tarjeta,
no en el tel&eacute;fono celular.
Otro elemento fundamental en el GSM
es el uso de tecnolog&iacute;as criptogr&aacute;ficas
a escala militar que ofrecen una
absoluta
seguridad,
desde
la
autentificaci&oacute;n de la tarjeta, hasta la
conversaci&oacute;n: nadie puede simular v&iacute;a
radio ser otro abonado ni descifrar las
conversaciones.
2.1. Acceso a los servicios SMS
El servicio SMS permite transferir un
mensaje de texto entre una estaci&oacute;n
m&oacute;vil y otra entidad a trav&eacute;s de un
centro de servicio.
El servicio final ofrecido es una
comunicaci&oacute;n extremo-extremo entre
la estaci&oacute;n m&oacute;vil y la entidad. La
entidad puede ser otra estaci&oacute;n m&oacute;vil o
puede estar situado en una red fija. En
el caso de env&iacute;o de un mensaje entre
dos m&oacute;viles, ambas partes son
estaciones m&oacute;viles.
Las posibilidades de comunicaci&oacute;n
mediante &quot;mensajes cortos&quot; (SMS) son
muchas y muy variadas, pero siempre
limitadas por las caracter&iacute;sticas de
estos mensajes, entre las cuales se
pueden citar:
• Longitud
m&aacute;xima
de
160
caracteres.
• Duraci&oacute;n limitada (24 &oacute; 48 horas
normalmente, si no se entregan
antes son cancelados).
al servicio t&eacute;cnico cuando detectan
que hay alguna aver&iacute;a o les falta
alg&uacute;n recurso.
2.2. Interfaz con Modems GSM
Los modems GSM son como peque&ntilde;os
tel&eacute;fonos m&oacute;viles, que incluyen su
propia tarjeta SIM para poder
funcionar y por tanto permiten
gestionar la base de datos de los
tel&eacute;fonos, la lista de los mensajes SMS
recibidos, enviar mensajes SMS,
configurar diversos par&aacute;metros, etc.
No s&oacute;lo se comportan de forma muy
parecida a un modem normal,
permitiendo el intercambio de datos
con otro modem sino que incluyen
muchas m&aacute;s caracter&iacute;sticas para tener
acceso a todos esos servicios.
3. DESARROLLO DEL SISTEMA
Los principales elementos que
componen el sistema son la Central de
Monitoreo y la Central de Alarmas y
Control
Actualmente est&aacute;n apareciendo gran
cantidad de servicios basados en
mensajes cortos. Adem&aacute;s de ser usados
para enviar mensajes de texto entre
personas, se est&aacute;n ofreciendo otros
servicios como son:
3.1. Central de Monitoreo
• Votaciones mediante SMS
• Suscripci&oacute;n
a
servicios
de
informaci&oacute;n.
• Informe de aver&iacute;as en ciertos
equipos. Por ejemplo, muchos
cajeros autom&aacute;ticos env&iacute;an un SMS
Diferentes c&oacute;digos que proveen
informaci&oacute;n desde la Central de
Alarmas y Control como aperturas y
cierres de las instalaciones, fallas
t&eacute;cnicas en zonas y su posible
posterior reestablecimiento, corte del
fluido el&eacute;ctrico, bater&iacute;a baja de carga,
La Central de Monitoreo recibe y
procesa 24 horas, 365 d&iacute;as al a&ntilde;o
se&ntilde;ales o c&oacute;digos provenientes de los
sistemas de alarma instalados.
falla en la l&iacute;nea telef&oacute;nica, falla en el
circuito de incendio etc.
Se&ntilde;ales que son administradas y
archivadas en la Central de Monitoreo
y que brindan informaci&oacute;n a los
Operadores para que procedan a dar
inmediata atenci&oacute;n a los diferentes
eventos, coordinando la acci&oacute;n
necesaria: T&eacute;cnico de Mantenimiento,
Polic&iacute;a, Bomberos o ambulancia
dependiendo del tipo de evento
recibido y la instrucci&oacute;n suministrada
por el cliente a la Central de
Monitoreo.
presi&oacute;n, de proximidad, de rotura de
vidrio, sirena, luces, rel&eacute;s, etc., y el
modem celular a trav&eacute;s del cual se
env&iacute;a la informaci&oacute;n de la ocurrencia
de un evento a la Central de Monitoreo
y desde la cual se reciben los
comandos a ejecutarse en el recinto.
3.3. Hardware y Software
Para el desarrollo del presente trabajo
se ha optado en utilizar:
•
Dos
modems
celulares
con
tecnolog&iacute;a GSM con caracter&iacute;sticas
industriales por su robustez y excelente
ganancia de antena, uno de los cuales
se encuentra conectado a un
computador personal ubicado en las
instalaciones de la Central de
Monitoreo y el otro que se encuentra
en el recinto a ser protegido; los
mismos que sirven como interfaz para
el env&iacute;o-recepci&oacute;n de la informaci&oacute;n
en ambos sentidos.
•
Un microcontrolador PIC de Gama
Alta, el mismo que constituye el
cerebro de la Central de Alarmas que
se encuentra instalado en el recinto a
proteger y es el encargado de procesar
la informaci&oacute;n recibida en el modem
desde la Central de Monitoreo as&iacute;
como de la informaci&oacute;n proveniente de
los sensores.
•
Un computador personal con
caracter&iacute;sticas de servidor, puesto que
&eacute;ste debe estar en funcionamiento
permanente los 365 d&iacute;as del a&ntilde;o.
La Central de Monitoreo consta de un
Computador en el que se encuentra el
Software para la gesti&oacute;n del sistema, es
decir una base de datos con la lista de
clientes, su direcci&oacute;n domiciliaria,
n&uacute;meros telef&oacute;nicos, etc., y un modem
celular para el env&iacute;o-recepci&oacute;n de la
informaci&oacute;n.
3.2. Central de Alarmas y Control
El control viene siendo todos los
elementos como son los sensores,
microswitchs, rel&eacute;s, y todos aquellos
elementos que de una u otra forma
propician que la potencia llegue a la
carga. Entendi&eacute;ndose como potencia el
voltaje de alimentaci&oacute;n y como carga
la sirena, el claxon, la luz intermitente,
etc&eacute;tera.
A su vez esta compuesto por la tarjeta
electr&oacute;nica principal en la que constan
todas las entradas y salidas para el
monitoreo de los sensores y el control
de los actuadores respectivamente, a
&eacute;sta van conectados sensores de
•
La aplicaci&oacute;n software para la
gesti&oacute;n del sistema de seguridad
integrada a una base de datos, la
misma que es la encargada de procesar
la informaci&oacute;n proveniente desde la
central de alarmas y de enviar los
comandos de control hacia &eacute;sta.
4.
DESCRIPCI&Oacute;N
FUNCIONAMIENTO
SISTEMA
DEL
DEL
Se ha intentado que tanto el software
como el hardware sean lo m&aacute;s simple y
sencillo posible a fin de conseguir su
absoluta estabilidad y robustez a lo
largo de su continuo funcionamiento
diario (24 horas x 365 d&iacute;as al a&ntilde;o).
A continuaci&oacute;n se describen de manera
independiente
para
una
mejor
comprensi&oacute;n, el funcionamiento de la
Central de Monitoreo y de la Central
de Alarmas.
instalaci&oacute;n particular, que puede variar
seg&uacute;n el tipo de alarma activada.
A la central de monitoreo est&aacute;n
conectados todos los sistemas de
seguridad vigilados a distancia. En el
momento de la activaci&oacute;n de
cualquiera de ellas, proporciona la
informaci&oacute;n exacta de la alarma
activada (lugar exacto dentro de la
instalaci&oacute;n).
Se encarga de almacenar toda la
informaci&oacute;n que le va llegando de las
instalaciones, conexi&oacute;n / desconexi&oacute;n,
aviso de alarma, avisos de prealarma,
avisos de aver&iacute;a, etc.
Estos datos se van registrando
autom&aacute;ticamente en el ordenador y
opcionalmente, se van imprimiendo en
papel continuo para su observaci&oacute;n,
tratamiento,
seguimiento
y
conservaci&oacute;n.
4.1.2. Control
4.1. Funcionamiento de la Central de
Monitoreo
La Central de Monitoreo est&aacute; ubicada
en los locales de las empresas de
seguridad que se ocupan de vigilar los
recintos donde se han instalado
sistemas de seguridad.
4.1.1. Monitoreo
Su tarea consiste en recibir la se&ntilde;al de
activaci&oacute;n de alarma y comunicar al
vigilante la existencia de la misma,
para que este ponga en marcha los
mecanismos establecidos en cada
Entre los servicios agregados que
posee el presente sistema de seguridad
se encuentran:
• Apertura/cierre de puertas y
ventanas
• Encendido/apagado de luces, etc.
Como un ejemplo de esto podemos
suponer el caso en que el cliente se
encuentre fuera de la ciudad y desee
que las luces de una determinada
secci&oacute;n del recinto se encuentren
encendidas para simular que la casa se
encuentra con personas en su interior,
deber&aacute; contactar con la persona
encargada del monitoreo y &eacute;sta desde
el software de gesti&oacute;n con los datos
proporcionados
por
el
cliente
proceder&aacute; a dar la orden a la central de
alarmas y control.
4.2. Funcionamiento de la Central de
Alarmas
Localizada en el recinto a ser
protegido, la Central de Alarmas se
encuentra en estado de vigilancia
continuamente, recibiendo informaci&oacute;n
de los circuitos detectores que
componen el sistema, accionando los
dispositivos de aviso o realizando
alguna acci&oacute;n predefinida, en el
momento que sea activado cualquier
sensor o alguna anomal&iacute;a en el mismo.
4.2.1. Monitoreo
Se
encuentra
permanentemente
leyendo el estado de las entradas que
identifican a las zonas. Por ejemplo,
para el caso en que ocurra una
intrusi&oacute;n
en
la
zona
uno,
inmediatamente se env&iacute;a el mensaje
“zona 1 activada” a la central de
alarmas, &eacute;sta recibe el mensaje e
inmediatamente procesa toda la
informaci&oacute;n necesaria como direcci&oacute;n,
nombre del cliente, fecha y hora, para
que la persona encargada del
monitoreo informe del evento al
personal de reacci&oacute;n de la empresa,
polic&iacute;a, etc., de acuerdo a c&oacute;mo se
haya convenido con el cliente.
De igual manera ocurre para el caso en
que se active una zona diferente, pero
en contra parte, enviando el mensaje
con el n&uacute;mero de zona respectivo;
adicionalmente, para cualquiera de los
casos, en el recinto se genera una se&ntilde;al
audible de corta duraci&oacute;n a trav&eacute;s de
una sirena.
Un servicio agregado es que de forma
paralela que la se&ntilde;al de alarma es
enviada a la central de monitoreo, se la
env&iacute;e tambi&eacute;n a un tel&eacute;fono celular del
cliente, puesto que en la actualidad la
informaci&oacute;n &uacute;nicamente la recibe la
central de monitoreo y posteriormente
se le informa al cliente.
4.2.2. Control
A
m&aacute;s
de
estar
leyendo
permanentemente las entradas, la
Central de Alarmas tambi&eacute;n se encarga
de ejecutar las ordenes enviadas desde
la central de monitoreo hacia &eacute;sta; en
caso de recibir un mensaje, primero lo
lee, si el comando recibido es el
correcto realiza la acci&oacute;n pertinente
as&iacute;: si el comando recibido es “luz on”
procede al encendido de las luces del
recinto que se deseen controlar; si es
“luz off” las apaga.
Cabe indicar que los dispositivos a
controlar pueden variar en n&uacute;mero y
tipo de acuerdo a las necesidades del
cliente.
Si el mensaje recibido no concuerda
con ninguno de los c&oacute;digos de control
previamente establecidos, entonces
&eacute;ste procede a desechar dicho mensaje
y luego contin&uacute;a con la ejecuci&oacute;n
normal del sistema.
5. CONCLUSIONES
Las conclusiones obtenidas han sido
tomadas en base a un an&aacute;lisis
minucioso de la tecnolog&iacute;a GSM, as&iacute;
como del funcionamiento del Sistema
elaborado:
• El sistema GSM es complejo, sin
embargo los modems GSM permiten
hacer abstracci&oacute;n de la red GSM y
utilizar sus servicios desde diversas
aplicaciones.
• Alta calidad en las llamadas y
ausencia de interferencias molestas.
Esto se consigue mediante la
transformaci&oacute;n de los mensajes
transmitidos en se&ntilde;ales binarias. Cada
canal puede ser utilizado a la vez por 6
a 8 personas por el sistema llamado
reutilizaci&oacute;n de frecuencias, por lo que
el sistema celular digital GSM que
utilizan las operadoras permite una
gran capacidad de usuarios.
• Las llamadas telef&oacute;nicas est&aacute;n
protegidas contra las escuchas ilegales,
ya que en telefon&iacute;a digital la
informaci&oacute;n transmitida se codifica de
tal manera que la identificaci&oacute;n de la
informaci&oacute;n original s&oacute;lo es posible
con equipos t&eacute;cnicos muy sofisticados.
El sistema digital autentifica la
identidad del cliente gracias a las SIM
CARD y un c&oacute;digo de seguridad
denominado PIN NUMBER.
• Gracias al sistema, el responsable
de la explotaci&oacute;n de estas instalaciones
tendr&aacute; la posibilidad de analizar a
distancia el estado de las variables de
inter&eacute;s, y podr&aacute; tambi&eacute;n ser avisado
del disparo de un conjunto de alarmas,
evitando repetidos desplazamientos a
la instalaci&oacute;n
• Puesto que un mensaje corto puede
contener hasta 160 caracteres, es muy
dif&iacute;cil que una persona inescrupulosa
pueda descifrar los c&oacute;digos de control
enviados hacia el sistema de monitoreo
y control, reduciendo enormemente de
esta manera las posibilidades de
sabotaje.
• El sistema desarrollado es ideal
para ser empleado en diversas
aplicaciones tales como telemetr&iacute;a,
consultas, telecontrol de procesos
industriales, telemercadeo,
y en
general en cualquier campo que se
requiera comunicaciones inal&aacute;mbricas.
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