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RESUMEN
En el presente proyecto de titulaci&oacute;n se realiza un estudio de la tecnolog&iacute;a
inal&aacute;mbrica NFC (Near Field Communication) y se muestra como se puede usar
esta tecnolog&iacute;a en diferentes &aacute;reas de las telecomunicaciones, haciendo hincapi&eacute;
en aplicaciones a trav&eacute;s del tel&eacute;fono celular dado que en la actualidad es el
dispositivo m&oacute;vil con mayor densidad de penetraci&oacute;n a nivel mundial y que paso
de ser un simple aparato para realizar llamadas telef&oacute;nicas a un equipo
multifuncional que se asemeja bastante a un computador.
En el primer cap&iacute;tulo se presenta los or&iacute;genes de esta tecnolog&iacute;a, su definici&oacute;n y
principales caracter&iacute;sticas, as&iacute; como la estandarizaci&oacute;n que la rige y la evoluci&oacute;n
que ha tenido desde su aparici&oacute;n, se debe tener en cuenta que la tecnolog&iacute;a NFC
poco a poco est&aacute; ingresando al mercado de las telecomunicaciones, as&iacute; tenemos
que en la actualidad ya existe un sin n&uacute;mero de dispositivos m&oacute;viles que tienen
integrado est&aacute; tecnolog&iacute;a, lo cual ha permitido desarrollar nuevas y novedosas
aplicaciones para mejorar la vida del ser humano.
En el
segundo cap&iacute;tulo se indica el funcionamiento de esta tecnolog&iacute;a, la
modulaci&oacute;n y codificaci&oacute;n que usa para la transmisi&oacute;n de datos, as&iacute; como la
seguridad y c&oacute;digos de encriptaci&oacute;n que se deben emplear para evitar fraudes de
terceras personas, teniendo presente que la principal aplicaci&oacute;n que se quiere dar
a esta tecnolog&iacute;a es la del dinero m&oacute;vil.
En el tercer cap&iacute;tulo se realiza una comparaci&oacute;n de las tecnolog&iacute;as inal&aacute;mbricas
que son compatibles con la tecnolog&iacute;a NFC; es decir, las tecnolog&iacute;as inal&aacute;mbricas
que utilizar&iacute;an la tecnolog&iacute;a NFC para realizar ciertas aplicaciones a fin de mejorar
la experiencia del usuario.
En el cuarto cap&iacute;tulo se presenta las principales aplicaciones que actualmente se
est&aacute;n usando en varios pa&iacute;ses dentro del &aacute;rea de las telecomunicaciones.
En el quinto cap&iacute;tulo se realiza las conclusiones y recomendaciones sobre este
proyecto de titulaci&oacute;n.
ǆŝ
PRESENTACI&Oacute;N
Este proyecto de titulaci&oacute;n se ha realizado con el objetivo de explicar a detalle el
funcionamiento de la tecnolog&iacute;a inal&aacute;mbrica NFC (Near Field Communication), as&iacute;
como las ventajas y desventajas que implica el uso de esta tecnolog&iacute;a en la vida
del ser humano, a trav&eacute;s de aplicaciones que mejoren su experiencia en
actividades cotidianas como son: El uso de una tarjeta de cr&eacute;dito, transporte,
parking, comprar productos en un supermercado, etc.
Adicionalmente, en este documento se muestra la estandarizaci&oacute;n, protocolos de
comunicaci&oacute;n , codificaci&oacute;n, modulaci&oacute;n, seguridad , encriptaci&oacute;n y arquitectura
de la tecnolog&iacute;a inal&aacute;mbrica NFC, todo esto a fin de que el lector se familiarice
con varios t&eacute;rminos t&eacute;cnicos que se utilizan en esta tecnolog&iacute;a y a la vez permita
entender todo el potencial que tiene el uso de la tecnolog&iacute;a NFC, que a diferencia
de otras tecnolog&iacute;as inal&aacute;mbricas posee algo muy importante que es la
percepci&oacute;n de tocar para acceder a un servicio.
Respecto de las aplicaciones de la tecnolog&iacute;a NFC se indican las que se
enmarcan dentro del campo de las telecomunicaciones, dado que como es una
tecnolog&iacute;a que est&aacute; en proceso de desarrollo no se sabe a ciencia cierta en que
futuras aplicaciones se podr&iacute;a utilizar.
Por lo tanto, a continuaci&oacute;n se presenta este proyecto de titulaci&oacute;n esperando que
sea de su agrado y satisfaga las inquietudes que tengan respecto de la tecnolog&iacute;a
NFC y a la vez sirva de apoyo para desarrollar nuevas aplicaciones a trav&eacute;s del
uso de esta tecnolog&iacute;a.
ϭ
CAP&Iacute;TULO
1:
EVOLUCI&Oacute;N
DE
LA
TECNOLOG&Iacute;A
INAL&Aacute;MBRICA NFC (NEAR FIELD COMMUNICATION)
La Tecnolog&iacute;a NFC comienza a surgir el 5 de septiembre de 2002 cuando las
empresas Philips y Sony decidieron asociarse para investigar un protocolo que
sea compatible con sus dos tecnolog&iacute;as de tarjetas sin contacto existentes en el
mercado: Mifare por parte de Philips y FeliCa de Sony; esta investigaci&oacute;n culmin&oacute;
con la aparici&oacute;n de la tecnolog&iacute;a Near Field Communication (NFC), la cual
tambi&eacute;n es compatible con los est&aacute;ndares de las tarjetas sin contactos.
1.1 HISTORIA DE LAS TARJETAS SIN CONTACTO MIFARE Y
FELICA
Las tarjetas sin contacto son una evoluci&oacute;n de las tarjetas inteligentes que son las
sucesoras de las tarjetas magn&eacute;ticas, se inventaron en el decenio de 1970 y no
se sabe exactamente cu&aacute;l es su inventor entre los reclamantes se postulan a
J&uuml;rgen Dethloff de Alemania, Arimura de Jap&oacute;n y Roland Moreno de Francia.
La comunicaci&oacute;n entre una tarjeta sin contacto y un lector es posible gracias a las
ondas electromagn&eacute;ticas emitidas por el lector, raz&oacute;n por la cual no se requiere
bater&iacute;a y solo se necesita pasar cerca de una antena para realizar una
transacci&oacute;n, cuya distancia puede variar desde unos pocos cent&iacute;metros hasta 50
cm. Adem&aacute;s el procesamiento de datos, incluido el cifrado seguro se completa
aproximadamente en 0,1 segundos, permitiendo a los usuarios acceder a los
servicios con solo un golpe de la mano, resolviendo de esta manera la mayor&iacute;a de
las limitaciones que figuran en las tarjetas de contacto; a menudo se emplean
estas tarjetas en lugares donde la operaci&oacute;n debe llevarse a cabo muy
r&aacute;pidamente. Por ejemplo: Transporte p&uacute;blico, peaje, etc.
Sin embargo, las tarjetas sin contacto son m&aacute;s costosas en comparaci&oacute;n con las
tarjetas de contacto pero a favor tienen la duraci&oacute;n y confiabilidad. Un ejemplo de
esta tecnolog&iacute;a constituyen las smart cards (tarjetas inteligentes) entre las que
Ϯ
tenemos Mifare y Felica que son las m&aacute;s vendidas a nivel mundial y de las que se
deriva la tecnolog&iacute;a NFC.
1.1.1 MIFARE
Mifare fue desarrollada por Mikron cuyo nombre significa Mikron Fare-collection
System para luego ser adquirida por Philips en 1998. Mikron es la licencia de la
tecnolog&iacute;a mifare para Atmel en los EE.UU., Philips en los Pa&iacute;ses Bajos, y
Siemens, en Alemania. Cabe indicar que la empresa Philips Electronics solo se
encarga de fabricar los chips para los lectores y tarjetas.
Los productos disponibles en la actualidad son: Mifare Ultralight, Mifare Mini,
Mifare 1K, Mifare 4K, Mifare Plus, Mifare DEsfire y SmartMX, que son las m&aacute;s
vendida en el mundo y que se usan especialmente en Europa llegando a ocupar
el 70% de las tarjetas a nivel mundial, como ejemplo de estas tarjetas se ilustra la
figura N&deg; 1.1.
Figura N&deg; 1.1. Tarjeta sin contacto mifare.1
1.1.2 FELICA
En el a&ntilde;o de 1988 se comenz&oacute; a investigar y a desarrollar la tarjeta FeliCa, esta
tarjeta inteligente sin contacto fue creada por Sony Corporation en Jap&oacute;n, cuyo
nombre se deriva de felicity card que significa literalmente “una gran felicidad”.
1
http://74.125.47.132/search?q=cache:mZIRAvnghs4J:www.atem.org.au/downloads/archive/2007V
IC/SmartcardsATEM2007.ppt+smatcard+Glenn+Martin++Business+Development+Manager&amp;cd=1&amp;hl=es&amp;ct=clnk&amp;gl=ec
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La primera empresa en utilizar este tipo de tarjeta fue Octopus Card en Hong
Kong en el a&ntilde;o 1997, luego debut&oacute; en Jap&oacute;n en el a&ntilde;o 2001 cuando la compa&ntilde;&iacute;a
East Japan Railway introdujo su tarjeta “Suica” y a inicios del
2002 EZ-link
ingreso a Singapur.
Felica se usa mayoritariamente en Jap&oacute;n con una participaci&oacute;n de mercado
aproximadamente de 212 millones, segundo le sigue Hong Kong con 21 millones
y en tercer lugar Singapur con 14 millones, llegando ocupar en el mundo el 7% de
las tarjetas sin contacto.
En el a&ntilde;o 2001 se introdujo una nueva tarjeta Felica al mercado denominada Edy,
la cual se basa en el servicio de dinero electr&oacute;nico operado por bitWallet, Inc.
Felica b&aacute;sicamente consiste de un chip IC y una antena, permitiendo de esta
forma montarse no solo en tarjetas,
sino tambi&eacute;n en los tel&eacute;fonos m&oacute;viles y
relojes, en la figura N&deg; 1.2 se muestra esta tarjeta.
Figura N&deg; 1.2. Tarjeta sin contacto FeliCa.2
1.2 EVOLUCI&Oacute;N Y AVANCES DE LA TECNOLOG&Iacute;A NFC
La tecnolog&iacute;a NFC es una combinaci&oacute;n entre la identificaci&oacute;n sin contacto (RFID)
y la tecnolog&iacute;a de las tarjetas inteligentes, fue creada con el prop&oacute;sito de poseer
una comunicaci&oacute;n segura para los dispositivos electr&oacute;nicos m&oacute;viles.
2
http://www.sony.net/SonyInfo/technology/technology/theme/felica_01.html#page01
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El 5 de septiembre de 2002, las empresas Philips y Sony se asociaron a fin de
investigar un protocolo compatible con sus dos tecnolog&iacute;as de tarjetas sin
contacto existentes en el mercado: Mifare de Philips y FeliCa de Sony. Como
evoluci&oacute;n de ambas, surge la tecnolog&iacute;a inal&aacute;mbrica NFC (Near Field
Communication, o en espa&ntilde;ol Comunicaci&oacute;n de campo cercano), se denomina as&iacute;
porque opera a una frecuencia de 13,56 MHz, la cual est&aacute; dentro del espectro
radioel&eacute;ctrico designado a la banda de ISM3, por lo que no necesita licencia
administrativa para trabajar, las
velocidades de transmisi&oacute;n pueden ser
106
Kbps, 212 Kbps y 424 Kbps y la distancia de comunicaci&oacute;n es inferior a los 20
cent&iacute;metros. Esta tecnolog&iacute;a ofrece una comunicaci&oacute;n sencilla, intuitiva y segura
entre los dispositivos electr&oacute;nicos. Cabe indicar que esta tecnolog&iacute;a no se cre&oacute;
con la finalidad de transmitir grandes vol&uacute;menes de datos, sino m&aacute;s bien para
intercambiar informaci&oacute;n de una manera r&aacute;pida, eficiente y segura.
El 28 de mayo de 2003 Philips y Visa anunciaron su alianza para trabajar juntos
con la tecnolog&iacute;a NFC, de acuerdo con la asociaci&oacute;n Philips proporcionar&aacute; los
chips y Visa va a convencer a los comerciantes para que apoyen la tecnolog&iacute;a. El
8 de diciembre del mismo a&ntilde;o esta nueva tecnolog&iacute;a ya se basa en normas.
En el 2005 Nokia prueba la capacidad de NFC con su tel&eacute;fono celular Nokia 3220,
junto con la autoridad regional p&uacute;blica de transporte de RMV (Rhein-MainVerkehrsverbund) en Hanau, Alemania. La alternativa de pago sin contacto en la
actualidad se ha desplegado y se ha extendido a varias tiendas de la ciudad. A
finales del 2006, unos 80 miembros se han unido al foro NFC.
En enero del 2007, Nokia lanza al mundo el primer tel&eacute;fono m&oacute;vil completamente
integrado con la tecnolog&iacute;a NFC, el tel&eacute;fono Nokia 6131 NFC. Esto fue seguido
por el Nokia cl&aacute;sico 6212 en abril del 2008 como parte de una creciente gama de
dispositivos NFC. (Figura N&deg; 1.3).
3
ISM (Industrial Scientific Medical).- Es un conjunto de bandas reservadas internacionalmente
para el uso del espectro electromagn&eacute;tico en las &aacute;reas industriales, cient&iacute;ficas y m&eacute;dicas. Estas
bandas fueron definidas por la UIT (Uni&oacute;n Internacional de Telecomunicaciones).
http://sasco.cl/archivos/servicios/capacitacion/redes/inalambricas/laboratorios/05_soluciones_libres
.pdf
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Nokia 6131 NFC
Nokia 6212 classic
Figura N&deg; 1.3. Celulares Nokia NFC.4
El 14 de noviembre de 2007 Philips y Sony Corporation anunciaron la formaci&oacute;n
de Moversa, una empresa que impulsar&aacute; la adopci&oacute;n global de aplicaciones de
tarjetas inteligentes sin contacto en tel&eacute;fonos m&oacute;viles usando Near Field
Communication (NFC), desarrollar y comercializar un chip seguro, cuando se
utilice junto a un chip NFC se crear&aacute; una plataforma universal sin contacto IC
para los tel&eacute;fonos m&oacute;viles que pueden ser utilizados a nivel mundial, lo cual
servir&aacute; para diversas aplicaciones de contacto, como los pagos m&oacute;viles y billetes
de transporte, en cualquier momento y en cualquier lugar. Moversa se ocupar&aacute; de
planificar
En el a&ntilde;o 2011, el 1 % de los dispositivos m&oacute;viles disponibles en el mercado
dispon&iacute;an de la tecnolog&iacute;a NFC. A continuaci&oacute;n se ilustran los principales
celulares que incluyen la tecnolog&iacute;a NFC, insertados al mercado durante el a&ntilde;o
2011:
•
El tel&eacute;fono celular inteligente Galaxy Nexus (figura N&deg; 1.4), presentado por
Samsung y Google, con la versi&oacute;n de Android 2.3.
Figura N&deg; 1.4. Celular Galaxy Nexus.5
4
5
http://www.forum.nokia.com/devices/6131_NFC/
http://www.smart-gsm.com/moviles/samsung-galaxy-nexus
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•
Samsung Galaxy S II (figura N&deg; 1.5), disponible en dos versiones, la una
con tecnolog&iacute;a NFC para pa&iacute;ses donde la exigencia del mercado lo
requiera con la implementaci&oacute;n de esta tecnolog&iacute;a y la otra sin tecnolog&iacute;a
NFC.
Figura N&deg; 1.5. Celular Samsung Galaxy S II.6
•
RIM, a principios de mayo de 2011, anunci&oacute; dos nuevos tel&eacute;fonos, el nuevo
BlackBerry Bold 9900 y 9930 (figura N&deg; 1.6) que se basan en una nueva
plataforma impulsada por el sistema operativo BlackBerry 7 y, seg&uacute;n RIM,
est&aacute;n dise&ntilde;ados para ofrecer lo &uacute;ltimo en comunicaciones, multimedia y
productividad para los usuarios de todo el mundo.
El BlackBerry Bold 9900 (disponible en el Ecuador) y 9930 incluyen soporte
integrado para NFC (Near Field Communication).
Figura N&deg; 1.6. Celular Blackberry Bold 9900 y 9930.7
•
Nokia presenta sus nuevos celulares con tecnolog&iacute;a NFC, el Nokia C7
(figura N&deg; 1.7) y el Nokia 603 (figura N&deg; 1.8). S&oacute;lo tiene que tocar el Nokia
C7 en un auricular compatible para el emparejamiento inal&aacute;mbrico r&aacute;pido o
6
http://www.xataka.com/moviles/samsung-galaxy-s-ii
http://tecno.elespectador.com/index.php/2011/05/02/blackberry-bold-9900-y-9930-los-masdelgados-y-poderosos-que-se-hayan-creado/
7
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tocar otro tel&eacute;fono NFC para compartir fotos, videos y contactos, y jugar a
juegos multijugador. Adicionalmente, present&oacute; una especie de tablet que
comenz&oacute; a venderse a inicios de septiembre de 2011, cuyo nombre es
Nokia N9 (figura N&deg; 1.9), que es una de gama alta basada en MeeGo
tablet.
Figura N&deg; 1.7. Celular Nokia C7.8
Figura N&deg; 1.8. Celular Nokia 603.9
Figura N&deg; 1.9. Tablet Nokia N9.10
•
Acer entra en el mercado de tel&eacute;fonos m&oacute;viles NFC en Francia con un
dispositivo denominado Express E320 liquid (figura N&deg; 1.10) y podr&iacute;a estar
a punto de dotar a todos sus futuros tel&eacute;fonos inteligentes Android con
tecnolog&iacute;a NFC.
Figura N&deg; 1.10. Celular Acer Express E320.11
8
http://www.blogdemoviles.com.ar/nokia-c7-caracteristicas-del-nokia-c7/
http://es.engadget.com/tag/nokia+603/
10
www.infonucleo.com/2011/06/21/nokia-n9-caracteristicas-y-especificaciones-del-nuevosmartphone-meego/
11
http://www.smart-gsm.com/blog/acer-lanzara-al-acer-liquid-express-e320-con-androidgingerbread-pronto/
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•
El T530 de LG, lanzado por la compa&ntilde;&iacute;a LG electronics de Corea es
un tel&eacute;fono con pantalla t&aacute;ctil. Est&aacute; disponible en Francia con el
nombre de LG EGO (figura N&deg; 1.11).
Figura N&deg; 1.11. Celular LG EGO.12
•
Detalles del primer tel&eacute;fono NFC del fabricante chino de tel&eacute;fonos
m&oacute;viles, Huawei, conocido como el Huawei Sonic (figura N&deg; 1.12), es
un dispositivo Android con la antena NFC incorporado en la parte
posterior de la tapa de la bater&iacute;a:
Figura 1.12. Celular Huawei Sonic.13
Seg&uacute;n la investigaci&oacute;n de Juniper Research, en el a&ntilde;o 2012 del 10% al 12 % de
dispositivos m&oacute;viles incluye la tecnolog&iacute;a NFC y para el a&ntilde;o 2014 se espera llegar
hasta el 20%.
Un informe de ABI Research indica que el 85% de todos los nuevos terminales
m&oacute;viles que se despachar&aacute;n en el a&ntilde;o 2016 contar&aacute;n con tecnolog&iacute;a NFC.
12
http://www.nfctimes.com/news/lg-introduce-nfc-feature-phone
http://www.androidear.com/news/huawei-sonic-is-an-affordable-nfc-enabled-androidsmartphone/?lang=es
13
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1.2.1 TABLA DE EVOLUCI&Oacute;N DE LA TECNOLOG&Iacute;A NFC
En la tabla N&deg; 1.1, se muestra la evoluci&oacute;n de la tecnolog&iacute;a inal&aacute;mbrica Near Field
Communication (NFC).
A&Ntilde;O
AVANCES DE LA TECNOLOG&Iacute;A NFC
2002 Philips y Sony inventan la tecnolog&iacute;a NFC (Near Field Communication)
2004 Se establece el Foro NFC
2005 Se hacen prominentes ensayos de campo
2005 Disponible el primer tel&eacute;fono comercial
2006 El Foro NFC llega a los 80 miembros
2006 Lanzamientos comerciales previstos en al menos dos regiones
2007 Especificaciones de NFC en tel&eacute;fonos de gama m&aacute;s alta-media
2011 1% de dispositivos m&oacute;viles soportan NFC
2012 10-15% de dispositivos m&oacute;viles soportan NFC (investigaci&oacute;n de Juniper)
2014
Uno de cada cinco smarthphones (20%) soportar&aacute;n la tecnolog&iacute;a NFC (Investigaci&oacute;n de
Juniper)
2016 85% de terminales m&oacute;viles con tecnolog&iacute;a NFC (investigaci&oacute;n ABI)
Tabla N&deg; 1.1. Evoluci&oacute;n de la tecnolog&iacute;a NFC.
1.3 ESTANDARIZACI&Oacute;N DE LA TECNOLOG&Iacute;A NFC
Los est&aacute;ndares de la tecnolog&iacute;a NFC y de las smart cards son reconocidos por
diferentes
organismos
internacionales
como
la
ETSI
(European
Telecommunications Standards Institute), ISO/IEC (International Organization for
Standardization / International Electro-technical Comission) y ECMA (European
Association for Standardizing Information and Communication Systems)14, los
mismos que proporcionan especificaciones sobre los esquemas de modulaci&oacute;n,
codificaci&oacute;n, velocidades de transferencia y el formato de la interfaz de
radiofrecuencia (RF) de los dispositivos NFC.
La tecnolog&iacute;a NFC es una extensi&oacute;n del est&aacute;ndar ISO/IEC-14443 para tarjetas de
proximidad sin contactos que integra la interface de una tarjeta inteligente y un
lector en un &uacute;nico dispositivo. El est&aacute;ndar NFC fue aprobado el 8 de diciembre de
2003 bajo la norma ISO/IEC 18092 de la Organizaci&oacute;n Internacional de
14
http://bdigital.eafit.edu.co/PROYECTO/P621.3845CDM828/marcoTeorico.pdf
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Normalizaci&oacute;n (ISO) y la Comisi&oacute;n Electrot&eacute;cnica Internacional (IEC) y m&aacute;s tarde
como un est&aacute;ndar ECMA.
ECMA internacional cre&oacute; el est&aacute;ndar abierto 340 “NFC interface and protocol”, el
cual fue aprobado en el 2003 por ISO/IEC con el n&uacute;mero 18092 con la finalidad
de lograr una mayor penetraci&oacute;n de la tecnolog&iacute;a
est&aacute;ndar abierto aprobado por la
NFC, adem&aacute;s existe el
ETSI TS 102 190 V1.1.1. Estas normas
especifican los esquemas de modulaci&oacute;n, codificaci&oacute;n, las velocidades de
transferencia y el formato de marco de la interfaz de dispositivos RF
NFC se encuentra regulado por los siguientes est&aacute;ndares:
1.3.1 ISO/IEC 18092/ECMA-340/ETSI TS 102 190
Near Field Communication Interface and Protocol-1 (NFCIP-1 modo peer-to-peer)
define la modulaci&oacute;n y esquemas de codificaci&oacute;n de bits y la arquitectura para las
tazas de transferencia de datos de 106, 212 y 424 Kbps, est&aacute; destinado para la
comunicaci&oacute;n de datos peer-to-peer entre los dispositivos. En este modo, NFC es
comparable a otras tecnolog&iacute;as de comunicaci&oacute;n de corto alcance, como:
Bluetooth, Wibree e IrDA, aunque el mecanismo de transferencia f&iacute;sica de datos
es diferente. En este sentido NFC puede ser visto como un rival de estas
tecnolog&iacute;as, aunque tambi&eacute;n puede servir de complemento. NFC puede abrir la
comunicaci&oacute;n entre dos dispositivos que est&eacute;n cerca el uno del otro, mientras que
la comunicaci&oacute;n real puede ocurrir mediante Bluetooth o WLAN.
A continuaci&oacute;n en la tabla N&deg; 1.2, se presenta algunos par&aacute;metros caracter&iacute;sticos
del est&aacute;ndar ISO / IEC 18092 aplicables a campos cercanos:
TASA DE
DATOS
Tasa de
datos baja:
106 kilobits
por segundo
ACTIVO
EMISOR
RECEPTOR
PASIVO
EMISOR
RECEPTOR
Modulaci&oacute;n:
100% ASK
Modulaci&oacute;n:
100% ASK
Modulaci&oacute;n:
100% ASK
Subportadora:
847,5 KHz
Codificaci&oacute;n de
Miller
modificado;
primer bit menos
significativo
Codificaci&oacute;n de
Miller
modificado;
primer bit menos
significativo
Codificaci&oacute;n de
Miller modificado;
primer bit menos
significativo
Codificaci&oacute;n de
Manchester;
primer bit menos
significativo
ϭϭ
Trama de N
bytes;
1 bit/byte de
paridad; CRC en
algunos
comandos
1 de 4 ranuras
de tiempo igual
como LBT
-
Tasa de
datos alta:
212 kilobits
por segundo,
424 kilobits
por segundo
Trama de N
bytes; 1 bit/byte
de
paridad; CRC en
algunos
comandos
1 de 4 ranuras
de tiempo igual
como LBT
-
Trama de N bytes;
1 bit/byte de
paridad; CRC en
algunos
comandos
&Aacute;rbol de
b&uacute;squeda
Igual a su
predecesor
ISO/IEC
14443-A:1999
Modulaci&oacute;n:
8-30% ASK
Modulaci&oacute;n:
8-30% ASK
Modulaci&oacute;n:
8-30% ASK
Primer bit m&aacute;s
significativo
Pre&aacute;mbulo; 2255
bytes;
sincr&oacute;nico;
CRC-16
1 de 4 ranuras
de tiempo igual
como LBT
Primer bit m&aacute;s
significativo
Primer bit m&aacute;s
significativo
Pre&aacute;mbulo; 2Pre&aacute;mbulo; 2-255
255
bytes; sincr&oacute;nico;
bytes; sincr&oacute;nico;
CRC-16
CRC-16
1 de 4 ranuras
de tiempo igual
como LBT
1 de 16 ranuras
de tiempo
Trama de N
bytes; 1 bit/byte
de paridad; CRC
en algunos
comandos
Igual a su
predecesor
ISO/IEC
14443-A:1999
Modulaci&oacute;n:
8-30% ASK
Manchester
Primer bit m&aacute;s
significativo
Pre&aacute;mbulo;
2-255 bytes;
sincr&oacute;nico;
CRC-16
-
Tabla N&deg; 1.2. Par&aacute;metros caracter&iacute;sticos del est&aacute;ndar ISO /IEC 18092 para
campo cercano.15
1.3.2 ISO/IEC 21481/ECMA-352/ETSI TS 102 312
Near Field Communication Interface and Protocol-2 (NFCIP-2) define como
autom&aacute;ticamente se selecciona el correcto modo de operaci&oacute;n cuando se inicia la
comunicaci&oacute;n.
Este est&aacute;ndar espec&iacute;fica mecanismos de selecci&oacute;n de los modos de
comunicaci&oacute;n a fin de no molestar a ninguna comunicaci&oacute;n que este cursando en
la banda 13.56 MHz, los modos de comunicaci&oacute;n que se definen en este est&aacute;ndar
son:
Modo NFC.- Modo en el cual un dispositivo NFCIP-2 opera de acuerdo a lo
especificado en ECMA 340.
15
http://dialnet.unirioja.es/servlet/articulo?codigo=3165144
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Modo PICC (Proximity Integrated Circuit Card).- Modo en el cual un dispositivo
NFCIP-2 funciona como est&aacute; especificado en ISO/IEC 14443.
Modo PCD (Proximity Coupling Device).- Dispositivo NFCIP-2 que opera tal
como est&aacute; especificado en ISO/IEC 14443.
Modo VCD (Vicinity Coupling Device).- Modo en el cual un dispositivo NFCIP-2
funciona como est&aacute; especificado en ISO/IEC 15693.
En la figura N&deg; 1.13, se presenta un esquema de como se realiza el proceso de
selecci&oacute;n de los diferente modos de comunicaci&oacute;n de un dispositivo NFCIP-2.
ϭϯ
Figura N&deg; 1.13. Modo de selecci&oacute;n de dispositivos NFCIP-2.16
NFC tambi&eacute;n incorpora una variedad de est&aacute;ndares pre-existentes, lo que permite
a esta tecnolog&iacute;a ser compatible con otras tecnolog&iacute;as sin contacto (contactless) y
otros tipos de dispositivos de lectura.
16
www.ecma-international.org/publications/files/ECMA-ST/Ecma-352.pdf
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1.3.3 ISO 15693 (Vicinity Cards)
Este est&aacute;ndar espec&iacute;fica el protocolo de transmisi&oacute;n, la t&eacute;cnica de anticolisi&oacute;n y la
interfaz aire en la capa de enlace. Las caracter&iacute;sticas principales del est&aacute;ndar ISO
15693 son las siguientes:
•
Establece las caracter&iacute;sticas f&iacute;sicas de la etiqueta y sus protocolos de
transmisi&oacute;n.
•
Opera a una frecuencia portadora de 13.56 MHz.
•
Trabaja en un rango mayor a un metro entre el lector y la etiqueta para
escritura y lectura de la tarjeta.
•
Espec&iacute;fica una velocidad predeterminada de 26 Kbps, la cual permite evitar
colisiones.
•
Incorpora
normalmente
m&aacute;quinas
de
estado
en
lugar
de
microprocesadores.
•
Estas tarjetas generalmente son utilizadas para identificaci&oacute;n y control de
acceso.
1.3.4 ISO 14443 (Proximity Cards)
Esta norma espec&iacute;fica dos est&aacute;ndares tipo A y B para el protocolo de transmisi&oacute;n
en la capa de enlace. Este tipo de tarjetas se utiliza para cualquier sistema de
comunicaci&oacute;n con el est&aacute;ndar ISO 14443, en el cual:
•
Se establece la comunicaci&oacute;n est&aacute;ndar y los protocolos de transmisi&oacute;n
entre el lector y la tarjeta.
•
Opera a una frecuencia portadora de 13.56 MHz.
•
Trabaja a un rango de 10 cm entre el lector y la etiqueta para la lectura y
escritura de la tarjeta.
•
Espec&iacute;fica una velocidad predeterminada 106 Kbps, suficiente para evitar
colisiones, y;
•
Establece protocolos de seguridad, los cuales proporcionan mecanismos
de autenticaci&oacute;n y cuentan con un microprocesador de tarjetas para ofrecer
ϭϱ
confiabilidad. Adicionalmente posee “mensajer&iacute;a segura” y “tokens
criptogr&aacute;ficos”.
A continuaci&oacute;n en la figura N&deg;. 1.14 se presenta un esquema detallado de la
estandarizaci&oacute;n de la tecnolog&iacute;a NFC.
Figura N&deg; 1.14. Esquema de la estandarizaci&oacute;n NFC.17
Adicionalmente, el F&oacute;rum NFC ha establecido un est&aacute;ndar en el que se registra
un formato com&uacute;n para compartir datos entre dispositivos NFC y las etiquetas
NFC, denominado NDEF.
1.3.5 NFC Data Exchange Format (NDEF)
Es un formato de mensaje binario ligero, dise&ntilde;ado para encapsular una o m&aacute;s
aplicaciones en un solo mensaje. Un mensaje NDEF est&aacute; estructurado por uno o
m&aacute;s registros NDEF, cada uno llevando un tipo de payload arbitraria de hasta 2321 octetos. El n&uacute;mero de registros que puede llevar un mensaje NDEF es ilimitado.
Los mensajes NDEF no deben superponerse; es decir, las banderas MB y ME no
deben ser utilizadas para anidar mensajes. Los mensajes NDEF pueden anidarse
llevando un mensaje completo NDEF como una payload (carga &uacute;til) dentro de un
registro NDEF. En la figura N&deg; 1.15 se muestra la estructura de un mensaje
NDEF.
17
http://www.nfc-world.com/en/about/03.html
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Figura N&deg; 1.15. Estructura de un mensaje NDEF
Message Begin o mensaje de inicio (MB).- Es el primer registro de un mensaje
NDEF, la bandera MB debe estar en &iacute;ndice 1 para indicar el inicio de un mensaje
NDEF.
Message End o mensaje final (ME).- Es el registro que marca el final de un
mensaje NDEF, la bandera ME debe estar en &iacute;ndice 1 para indicar el final de un
mensaje NDEF.
1.3.5.1 Formato del Registro NDEF
Los registros NDEF son de longitud variable con un formato com&uacute;n, seg&uacute;n se
muestra en la figura N&deg; 1.16:
Figura N&deg; 1.16. Formato del Registro NDEF.18
18
http://www.nfc-forum.org/specs/spec_license/document_form/custom_layout?1365380344597
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A continuaci&oacute;n se detalla cada campo que constituye un formato del registro
NDEF. En el caso que un mensaje NDEF est&eacute; compuesto por un solo registro,
este mismo llevar&aacute; tanto la bandera MB y ME.
MB (Message Begin o Mensaje de inicio).- La bandera MB es un campo de 1 bit
que indica el inicio de un mensaje NDEF.
ME (Message End o Mensaje final).- La bandera ME es un campo de 1 bit que
cuando se establece indica el final de un mensaje NDEF, que en el caso de una
payload (carga &uacute;til) fragmentada, se establece la bandera ME en el segmento de
terminaci&oacute;n de esa payload.
CF (Chunk Flag o Bandera fragmentada).- La bandera CF es un campo de 1 bit
que indica que es el primer o medio registro de un segmento de una carga &uacute;til
fragmentada.
SR (Short Record o Registro corto).- La bandera SR es un campo de 1 bit que
cuando se establece indica que el campo Payload_Lenght es de un octeto. El
dise&ntilde;o de un registro corto (SR) permite la encapsulaci&oacute;n compacta de peque&ntilde;as
cargas, las cuales se ajustan dentro del campo Payload de dimensiones de entre
0 a 255 octetos. Un mensaje NDEF puede contener tanto registros normales
como cortos.
IL (ID_LENGTH field is present).- La bandera IL es un campo de 1 bit que
cuando est&aacute; establecido en un registro, indica que el campo ID_LENGHT est&aacute;
presente en la cabecera como un solo octeto. Si el IL es 0 el ID_LENGHT es
omitido de la cabecera del registro y el campo ID tambi&eacute;n es omitido del registro.
TNF (Type Name Format o Nombre del tipo de formato).- El valor del campo
TNF indica la estructura del valor del campo TYPE. El campo TNF es de 3 bits,
cuyos valores se muestran en la tabla N&deg; 1.3.
ϭϴ
Tabla N&deg; 1.3. Valores del campo TNF.19
• El valor 0x00(Empty) indica que no hay tipo o carga &uacute;til asociado con este
registro. Cuando se usa este valor, los campos TYPE_LENGTH,
ID_LENGTH y PAYLOAD_LENGTH son cero y los campos TYPE, ID y
PAYLOAD son omitidos del registro.
• El valor 0x01 (NFC Forum well-known type) indica que el campo TYPE
contiene un valor que le sigue al nombre del tipo formato.
• El valor 0x02 (media-type) indica que el campo TYPE contiene un valor que
le sigue al media-type.
• El valor 0x03 (absolute-URI) indica que el campo TYPE contiene un valor
que le sigue al absolute-URI.
• El valor 0x04 (NFC Forum external type) indica que el campo TYPE
contiene un valor que le sigue al nombre del tipo del formato externos.
• El valor 0x05 (Unknown) se utiliza para indicar que el tipo de payload es
desconocido. Cuando se usa este valor el campo TYPE_LENGTH debe ser
cero y por lo tanto el campo TYPE es omitido del registro NDEF.
19
http://www.nfc-forum.org/specs/spec_license/document_form/custom_layout?1365380344597
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• El valor 0x06 (Unchanged) debe ser usado en todos los segmentos de
registro medio y segmentos de registro terminal presentes en una payload
fragmentada, este valor no debe ser usado en alg&uacute;n otro tipo de registro.
Cuando se usa este valor el campo TYPE_LENGTH debe ser cero y por lo
tanto el campo TYPE es omitido del registro NDEF.
• El valor 0x07 (Reserve) es para uso futuro y no debe ser utilizado.
TYPE_LENGTH o TIPO_LONGITUD.- El campo TYPE_LENGTH es un entero de
8 bits no asignado que espec&iacute;fica la longitud en octetos del campo TYPE. El
campo TYPE_LENGTH es siempre cero para ciertos valores del campo TNF. El
t&eacute;rmino entero no asignado se refiere a que un valor no es constante sino que
depende de la longitud del campo TYPE.
ID_LENGTH o ID_LONGITUD.- El campo ID_LENGTH es un entero de 8 bits no
asignado que espec&iacute;fica la longitud en octetos del campo ID. Este campo solo
est&aacute; presente si la bandera IL se establece en 1 en la cabecera del registro.
PAYLOAD_LENGTH o CARGA_LONGITUD.- El campo PAYLOAD_LENGTH es
un entero de 8 bits no asignado que espec&iacute;fica la longitud del campo PAYLOAD
en octetos. El tama&ntilde;o del campo PAYLOAD_LENGTH est&aacute; determinado por el
valor de la bandera SR; si la bandera SR est&aacute; establecida el campo
PAYLOAD_LENGTH se lo representa con un solo octeto (8 bits) y si est&aacute; vac&iacute;a se
lo representa a este campo con cuatro octetos (32 bits).
TYPE o TIPO.- Este campo es un identificador que describe el tipo de PAYLOAD;
es decir el tipo de datos que est&aacute;n siendo llevados en la carga &uacute;til del registro
NDEF. NDEF puede soportar los siguientes identificadores: URIs20, MIME21 o
alg&uacute;n formato espec&iacute;fico NFC. El valor de campo TYPE debe seguir la estructura,
codificaci&oacute;n y formato implicado en el valor del campo TNF. Cabe indicar que al
20
Uniform Resource Identifier (URI) o Identificador de recurso uniforme.- Los URI son
cadenas que funcionan como identificadores globales que hacen referencia a recursos en la Web
tales como documentos, im&aacute;genes, archivos descargables, servicios, buzones de correo
electr&oacute;nico y otros. http://www.pergaminovirtual.com.ar/definicion/URI.html
21
Multipurpose Internet Mail Extensions (MIME) o extensiones multiprop&oacute;sito de correo de
internet.- Son una serie de convenciones o especificaciones dirigidas al intercambio a trav&eacute;s de
Internet de todo tipo de archivos (texto, audio, v&iacute;deo, etc.) de forma transparente para el usuario.
http://es.wikipedia.org/wiki/Multipurpose_Internet_Mail_Extensions
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identificar el tipo de carga &uacute;til, se puede enviar la carga &uacute;til para la aplicaci&oacute;n del
usuario apropiado.
ID.- El valor del campo ID es un identificador que presenta la forma de una
referencia URI. La singularidad requerida por el identificador del mensaje est&aacute;
garantizada por el generador NDEF. NDEF no define un URI base sino que las
aplicaciones de usuario mediante URIs relativos deben proveer un real o virtual
URI base.
El uso de un identificador permite a las cargas &uacute;tiles que soportan URI, que
vinculen tecnolog&iacute;as de referencia con otras cargas &uacute;tiles.
Los &uacute;nicos registros que no deben tener un campo ID son los medios y terminales
fragmentados.
PAYLOAD o CARGA &Uacute;TIL.- El campo Payload lleva la carga destinada para
aplicaciones del usuario NDEF. Cualquier estructura interna de datos que se
transporta adentro del campo PAYLOAD es oculta para NDEF.
1.3.5.2 NFC Record Type Definition o Definici&oacute;n del tipo de registro NFC (RTD)
Es el que especifica tipos de registros est&aacute;ndar, los cuales pueden ser enviados
en los mensajes que se intercambian entre los dispositivos NFC, as&iacute; se tiene los
siguientes:
&frac34; Smart Poster o Poster Inteligente RTD.- Para posters que
incorporan etiquetas con datos (URLs, SMSs o n&uacute;mero de tel&eacute;fono).
&frac34; Texto RTD.- Se utiliza para registros que contienen solo datos.
&frac34; Uniform Resource Identifier (URI) RTD.- Para registros que
refieren a recursos en internet.22 Se presenta la tabla N&deg; 1.4 que se
utiliza para codificar y decodificar el URI, aunque en algunas
aplicaciones el valor 0x00 se puede usar para denotar antes que
para codificar.
22
http://mami.uclm.es
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Ejemplo: Usando el c&oacute;digo 0x02 con un contenido del campo URI
que se lea como “nfc-forum.org” el resultado del URI ser&iacute;a
https://www.nfc-forum.org y as&iacute; sucesivamente de acuerdo a este
esquema se pueden usar estos c&oacute;digos para identificar los URIs.
Decimal
Hex
Protocolo
0
0x00
N/A No prepending is done, and the URI field
contains the unabridged URI
1
0x01
http://www.
2
0x02
https://www.
3
0x03
http://
4
0x04
https://
5
0x05
tel:
6
0x06
mailto:
7
0x07
ftp://anonymous:anonymous@
8
0x08
ftp://ftp.
9
0x09
ftps://
10
0x0A
sftp://
11
0X0B
smb://
12
0X0C
nfs://
13
0X0D
ftp://
14
0X0E
dav://
15
0X0F
news:
16
0X10
telnet://
17
0X11
imap:
18
0X12
rtsp://
19
0X13
urn:
20
0X14
pop:
21
0X15
sip:
22
0X16
sips:
23
0X17
tftp:
24
0X18
btspp://
25
0X19
btl2cap://
26
0X1A
btgoep://
27
0X1B
tcpobex://
28
0X1C
irdaobex://
29
0X1D
file://
30
0X1E
urn:epc:id:
31
0X1F
urn:epc:tag:
32
0X20
urn:epc:pat:
33
0X21
urn:epc:raw:
ϮϮ
34
0X22
urn:epc:
35
0X23
0X24 …
0XFF
urn:nfc
36 … 255
RFU
Tabla N&deg; 1.4. C&oacute;digos de identificaci&oacute;n del URI.23
1.3.6 TABLA DE LA EVOLUCI&Oacute;N DE ESTANDARIZACI&Oacute;N NFC
En la tabla N&deg; 1.5, se indica la evoluci&oacute;n de la estandarizaci&oacute;n NFC desde sus
inicios hasta la actualidad.
FECHA
ESTANDARIZACI&Oacute;N DE LA TECNOLOG&Iacute;A NFC
Dic-2002
El est&aacute;ndar NFC fue registrado como ECMA 340
Dic-2003
Internacionalmente se acredit&oacute; el est&aacute;ndar ISO/IEC 18092 (NFCIP-1)
Ene-2005
Internacionalmente se acredit&oacute; el est&aacute;ndar ISO/IEC 21481 (NFCIP-2)
Dic-2005
Est&aacute;ndar ECMA-356 “M&eacute;todos de prueba del protocolo NFC IP-1”
Jun-2006
Est&aacute;ndar ECMA-373 “Interfaces cableadas para NFC (NFC-WI)”
Jun-2010
Est&aacute;ndar ECMA-385 “Protocolos y Servicios de Seguridad NFCIP-1”
Jun-2010
Est&aacute;ndar ECMA-386 “NFC-SEC-01: Criptograf&iacute;a NFC-SEC usando ECDH y AES”
Tabla N&deg; 1.5. Evoluci&oacute;n de la estandarizaci&oacute;n NFC
1.4 FORO NFC
El 18 de marzo de 2004 se cre&oacute; NFC F&oacute;rum fundado por Philips, Nokia y Sony, es
una organizaci&oacute;n sin &aacute;nimo de lucro cuyo objetivo es fomentar el uso de esta
tecnolog&iacute;a; en su agenda tambi&eacute;n est&aacute; el desarrollo de las especificaciones,
garantizar la interoperabilidad entre los dispositivos NFC y servicios, y educar al
mercado sobre la tecnolog&iacute;a NFC.
En la actualidad son m&aacute;s de 160 miembros que forman parte del Foro NFC entre
fabricantes, desarrolladores de aplicaciones, instituciones de servicio financiero y
otros. Algunas empresas son: Google, Qualcomm, At&amp;t, American Express,
Microsoft, NXP, Sony, Panasonic, Nokia, Visa, MasterCard, NTT Docomo y otras.
23
http://www.nfc-forum.org/specs/spec_license/document_form/custom_layout?1365387400749
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El F&oacute;rum NFC, bajo la direcci&oacute;n de su Junta Directiva, lleva a cabo sus
actividades a trav&eacute;s de tres comit&eacute;s, varios grupos de trabajo y grupos de acci&oacute;n
especiales, seg&uacute;n sea necesario24. En la figura N&deg; 1.17, se presenta un esquema
de c&oacute;mo est&aacute;n estructurado los grupos de trabajo del f&oacute;rum NFC:
Figura N&deg; 1.17. Estructura de trabajo del F&oacute;rum NFC.25
Marketing Committee (Comit&eacute; de Marketing).- Es el miembro principal, donde
se debate el marketing y la educaci&oacute;n. Sus responsabilidades incluyen educar al
mercado sobre la tecnolog&iacute;a NFC y el trabajo del Foro, la promoci&oacute;n de los
beneficios de la tecnolog&iacute;a NFC a los consumidores y la contrataci&oacute;n de nuevos
miembros para apoyar al Foro NFC. El comit&eacute; de marketing tienes tres grupos de
trabajo: Comunicaciones de Marketing, Eventos y uno de apoyo de la comunidad
de Desarrolladores.
24
25
http://www.nfc-forum.org/aboutus/committees/compliance_committee
http://www.nfc-forum.org/resources/white_papers/
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•
Marketing Communications Working Group (Grupo de Trabajo de
comunicaciones de maketing).- Es el que se encarga de crear y
mantener una variedad de herramientas de comunicaci&oacute;n y materiales.
Este grupo tambi&eacute;n trabaja para dar a conocer el programa de certificaci&oacute;n
y preparar una marca de certificaci&oacute;n para los dispositivos NFC. Adem&aacute;s,
prepara y p&uacute;blica libros blancos que dan una explicaci&oacute;n general de la
tecnolog&iacute;a NFC y el ecosistema de servicios.
•
Events Working Group (Grupo de trabajo de eventos).- Identifica y
promueve eventos adecuados para aumentar la presencia del Foro NFC.
Tambi&eacute;n ofrece la Zona NFC en las principales ferias.
•
Developers Working Group (Grupo de trabajo de desarrolladores).Proporciona informaci&oacute;n y apoyo a los desarrolladores de productos y
servicios NFC. Peri&oacute;dicamente presenta premios para el mejor trabajo de
desarrollo a fin de estimular a los desarrolladores.
Compliance Commitee (Comit&eacute; de cumplimiento).- El comit&eacute; de cumplimiento
se encarga de desarrollar un programa de certificaci&oacute;n del producto con una
marca reconocible para los consumidores, garantizando las promesas que brinda
la marca NFC, en aspectos de cumplimiento y de interoperabilidad. El Comit&eacute; de
Cumplimiento tiene tres grupos de trabajo:
•
Minimum Level of Interoperability Working Group (Grupo de trabajo
de nivel m&iacute;nimo de interoperabilidad).- Es el que define las
caracter&iacute;sticas que un dispositivo necesita para ganar la marca de
certificaci&oacute;n del Foro NFC. Las actividades incluyen:
-
Aportar conocimientos para el programa de certificaci&oacute;n sobre las
caracter&iacute;sticas necesarias para mantener la promesa de la marca del
Foro NFC.
-
Colaborar con el comit&eacute; de marketing para determinar el compromiso
de la marca que est&aacute; siendo comunicado por el Foro NFC.
Ϯϱ
-
Colaborar con el comit&eacute; t&eacute;cnico para determinar c&oacute;mo se est&aacute;n
especificando las caracter&iacute;sticas para apoyar el compromiso de la
marca.
•
Compliance Program Working Group (Grupo de trabajo del Programa
de cumplimiento).- Este grupo de trabajo trabaja con el comit&eacute; de
marketing, comit&eacute; t&eacute;cnico y otros grupos de trabajo del comit&eacute; de
cumplimiento para definir y gestionar el programa de certificaci&oacute;n del Foro
NFC. Las actividades incluyen:
-
Definir las reglas de pr&aacute;ctica y procedimiento para el programa de
certificaci&oacute;n del Foro NFC.
-
Colaborar con la autoridad de certificaci&oacute;n y el administrador del
programa de certificaci&oacute;n para documentar el proceso de certificaci&oacute;n.
•
Testing Working Group (Grupo de Trabajo de Pruebas).- Se encarga de
los temas de interoperabilidad y cumplimiento dentro del Foro NFC. Las
responsabilidades del grupo incluyen:
-
Desarrollar y mantener la metodolog&iacute;a, conceptos y especificaciones
actuales de las pruebas, as&iacute; como tambi&eacute;n los procesos para las
pruebas de cumplimiento y aprobaci&oacute;n.
-
Proporcionar una gu&iacute;a a los otros grupos de trabajo t&eacute;cnico.
-
Colaborar con el comit&eacute; t&eacute;cnico y los correspondientes grupos de
trabajo t&eacute;cnico para resolver los posibles conflictos de pruebas.
-
Colaborar con el laboratorio de pruebas para asegurar la disponibilidad
de los equipos de prueba.
Technical Commitee (Comit&eacute; t&eacute;cnico).- El comit&eacute; t&eacute;cnico coordina los esfuerzos
de los siguientes grupos de trabajo t&eacute;cnico, los cuales organizan reuniones entre
los miembros del nivel primario para discusiones de car&aacute;cter t&eacute;cnico:
Ϯϲ
•
NFC Devices Working Group (Grupo de trabajo de dispositivos NFC).Este grupo se encarga de la base de las funcionalidades NFC, incluyendo
una estructura modular de los dispositivos NFC y especificaciones para la
interoperabilidad, intercambio de datos y protocolos para los dispositivos
descubrimiento / capacidad. Este grupo de trabajo est&aacute; conformado por 5
fuerzas de trabajo:
-
NFC Controller interfaces Task Force (Fuerza de trabajo de las
interfaces del controlador NFC).- Define las especificaciones t&eacute;cnicas
relativas al interfaz entre el dispositivo host que controla el dispositivo
NFC general y el controlador NFC que lleva a cabo la comunicaci&oacute;n
inal&aacute;mbrica.
-
Mode Switching Task Force (Fuerza de trabajo de los modos de
conmutaci&oacute;n).- Define las especificaciones t&eacute;cnicas de los protocolos
digitales, as&iacute; como las de establecimiento de la comunicaci&oacute;n entre
dispositivos NFC y etiquetas NFC.
-
Peer to Peer Task Force (Fuerza de trabajo peer to peer).- Define
las especificaciones t&eacute;cnicas para el protocolo de control de enlace
l&oacute;gico.
-
Tags &amp; Formats Task Force (Fuerza de trabajo de etiquetas y
formatos).- Define las especificaciones t&eacute;cnicas para las operaciones
de etiquetas NFC durante el funcionamiento en modo lectura/escritura
(R/W) y los formatos de datos dentro de las etiquetas NFC.
•
Reference Applications Working Group (Grupo de trabajo de
referencia de aplicaciones).- Es el que desarrolla y mantiene una
estructura de aplicaciones y usos de la tecnolog&iacute;a NFC.
•
Security Working Group (Grupo de trabajo de Seguridad).- Define una
arquitectura modular de seguridad para las comunicaciones basadas en
NFC, define todos los requerimientos y especificaciones de seguridad, y
presta apoyo a otros grupos de trabajo.
Ϯϳ
Privacy Advisory Council (Concejo asesor de Privacidad).- Es el responsable
de educar a los miembros del Foro NFC, los creadores de la tecnolog&iacute;a, los que
utilizan la tecnolog&iacute;a NFC, sus funcionarios de privacidad, y el p&uacute;blico en general
sobre cuestiones de privacidad alrededor de la tecnolog&iacute;a NFC.26
26
http://www.nfc-forum.org/resources/white_papers/nfc_forum_marketing_white_paper.pdf
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CAP&Iacute;TULO 2. TECNOLOG&Iacute;A NFC
El funcionamiento de la tecnolog&iacute;a NFC se basa en que es parte de una soluci&oacute;n
inal&aacute;mbrica de radiofrecuencia (RFID), que est&aacute; compuesta por un lector y una
etiqueta. Cuando se enciende el primero, emite una se&ntilde;al de radio de corto
alcance que activa un microchip en la etiqueta, lo que permite la lectura de una
peque&ntilde;a cantidad de datos que pueden ser almacenados en &eacute;l.27
Existen cuatro tipos diferentes de etiquetas que todo dispositivo NFC debe
soportar, mismas que var&iacute;an en funci&oacute;n de la memoria, su tasa de transmisi&oacute;n de
datos y los modos de interacci&oacute;n.
Tipo 1.- Basadas en ISO14443A, las cuales poseen una capacidad de memoria
de 96 bytes ampliables hasta 2 Kbytes y velocidades de transmisi&oacute;n de 106 Kbps;
su costo es bajo.
Tipo 2.- Basadas en ISO14443A (MIFARE Ultralight), poseen un capacidad de
memoria 48 bytes ampliables hasta 2 Kbytes y velocidades similares a la del tipo
1 (106 Kbps), son tambi&eacute;n de bajo costo.
Tipo 3.- Basadas en FeliCa (Derivadas de ISO18092), poseen capacidades de
memoria de hasta 2Kbytes y velocidades de 212 Kbps; su costo es mayor aunque
&uacute;tiles para aplicaciones complejas.
Tipo 4.- Basadas en ISO 14443 A/B, poseen capacidades de memoria de hasta
32 Kbytes y velocidades comprendidas entre 106 Kbps y 424 Kbps.
Tipo
Tipo 1
Tipo 2
Tipo 3
Tipo 4
Est&aacute;ndar
Modos
Memoria
S&oacute;lo Lectura
96 bytes
ISO14443 Tipo A
Lectura/Escritura Ampliable a 2 Kbytes
S&oacute;lo Lectura
48 bytes
ISO14443 Tipo A
Lectura/Escritura Ampliable a 2 Kbytes
Sony FeliCa
S&oacute;lo Lectura
2 Kbytes
S&oacute;lo Lectura
ISO14443 Tipo A y B
32 Kbytes
Lectura/Escritura
Tabla N&deg; 2.1. Tipo de etiquetas NFC.28
27
28
http://kalysis.com/content/print.php?sid=725
https://www.inteco.es/Seguridad/Observatorio/Articulos/CdN_NFC
Velocidad
106 Kbps
106 Kbps
212 Kbps
106 Kbps
424 Kbps
Ϯϵ
NFC trabaja bajo lo que se conoce con el nombre de “El acoplamiento magn&eacute;tico
inductivo”, t&eacute;cnica que es f&aacute;cil de implementar sobre el silicio y que permite
realizar una integraci&oacute;n sencilla y eficaz de las antenas NFC con diferentes
circuitos digitales en un solo chip para dispositivos m&oacute;viles.
Figura N&deg; 2.1. Diagrama de Bloque del semiconductor PN511.29
La figura N&deg; 2.1 muestra el diagrama de transmisi&oacute;n de NFC del semiconductor
PN511 fabricado por la empresa Philips, en donde se observa como los
elementos de un sistema NFC se pueden integrar en un solo dispositivo. Este
circuito procesa las se&ntilde;ales que se env&iacute;an y reciben de otro dispositivo. La
interfaz UART maneja toda la parte tecnol&oacute;gica detr&aacute;s de la comunicaci&oacute;n NFC
entre dispositivos. El buffer FIFO permite la transferencia de datos entre el UART
y el Host, los otros componentes del Chip sirven para detectar el nivel de radiofrecuencia, que se sintoniza para detectar los dispositivos NFC que trabajan a la
frecuencia 13.56 MHz y quien env&iacute;a la se&ntilde;al para proceder a demodular la
misma.30
Los
dispositivos
31
NFC
que
ofrece
la
actualidad
Transceptores
altamente
semiconductors
son los siguientes:
Transceptores
de
NFC.-
en
la
empresa
integrados
NXP
para
comunicaciones sin contacto a 13.56 MHz, dise&ntilde;ados para soportar varios tipos
29
http://www.nxp.com/products
http://bdigital.eafit.edu.co/PROYECTO/P621.3845CDM828/marcoTeorico.pdf
31
NXP (de Next eXPerience) Semiconductors.- Es una empresa fabricante de semiconductores
que se cre&oacute; el 31 de agosto de 2006 a partir de la divisi&oacute;n de semiconductores de la empresa
holandesa Philips. http://es.wikipedia.org/wiki/NXP_Semiconductors
30
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de dispositivos electr&oacute;nicos de consumo con el m&aacute;s amplio desarrollo de
protocolos sin contacto. Los dispositivos que incluyen estos transceptores NFC
son PN511 y PN512.
Controladores de NFC.- M&oacute;dulos de transmisi&oacute;n altamente integrados para
comunicaciones sin contacto a 13.56 MHz que est&aacute;n incluidos en un solo
microcontrolador. Los dispositivos que incluyen estos controladores NFC son:
PN531, PN532, P533 y PN544.
M&oacute;dulos de Seguridad NFC: M&oacute;dulos de transmisi&oacute;n y seguridad altamente
integrados para comunicaciones sin contacto a 13.56 MHz, especialmente
dise&ntilde;ados para permitir el consumo bajo de energ&iacute;a en dispositivos port&aacute;tiles.
2.1 MODOS DE COMUNICACI&Oacute;N
2.1.1
SISTEMA DE COMUNICACI&Oacute;N
Para entender los modos de comunicaci&oacute;n de la tecnolog&iacute;a NFC, se puede tomar
como base un sistema de comunicaci&oacute;n tradicional, como se ilustra en la figura N&deg;
2.2.
Figura N&deg; 2.2. Sistema de comunicaci&oacute;n.32
En la figura N&deg; 2.2, se observa que existen tres elementos b&aacute;sicos en un sistema
de comunicaci&oacute;n: transmisor, receptor y canal de transmisi&oacute;n.
2.1.1.1 Transmisor
Es el que adapta la se&ntilde;al para que se transmita por el canal de transmisi&oacute;n; para
que la se&ntilde;al sea transmitida de manera eficiente se debe desarrollar varias
32
http://unexpocom.files.wordpress.com/2010/03/tema-3-modulacion-digital.ppt
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operaciones de procesamiento de se&ntilde;al, as&iacute; se tiene como la m&aacute;s importante la
modulaci&oacute;n.
2.1.1.2 Canal de transmisi&oacute;n
Es el medio que sirve para conectar el transmisor con el receptor, puede ser
al&aacute;mbrico o inal&aacute;mbrico.
Los sistemas de comunicaciones pueden dise&ntilde;arse para realizar transmisiones en
una direcci&oacute;n, ambas direcciones pero s&oacute;lo una a la vez, o en ambas direcciones
al mismo tiempo; as&iacute; tenemos los siguientes modos de transmisi&oacute;n posibles:
simplex, half-duplex, full-duplex y full/full-duplex.
2.1.1.2.1 Simplex (SX)
Las transmisiones s&oacute;lo pueden ocurrir en una direcci&oacute;n. A los sistemas simplex
tambi&eacute;n se los conoce como sistemas de un sentido, s&oacute;lo para recibir o s&oacute;lo para
transmitir. Una ubicaci&oacute;n puede ser un transmisor o un receptor, pero no ambos,
como se ilustra en la figura N&deg; 2.3. Ejemplos: la radio, la televisi&oacute;n, fax, esc&aacute;ner,
impresora, etc.33
Figura N&deg; 2.3. Modo de transmisi&oacute;n simplex.34
33
34
http://rdedatos.tripod.com/cables_de_conexion.htm
http://es.kioskea.net/contents/688-transmision-de-datos-modos-de-transmision
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El DTE (Data Terminal Equipment o Equipo terminal de datos) es aquel que hace
el uso del medio de transmisi&oacute;n mediante la utilizaci&oacute;n de un equipo. Ejemplo:
computadoras, celulares, etc.
EL DCTE (Data Circuit Terminating Equipment o Equipo de finalizaci&oacute;n de
circuitos de datos) tambi&eacute;n conocido como DCE (Data communication equipment
o Equipo de comunicaci&oacute;n de datos) es el responsable de transmitir y recibir bits
de uno en uno a trav&eacute;s del medio de transmisi&oacute;n. Ejemplo un modem que se
conecta a una red.
2.1.1.2.2 Half-duplex (HDX)
Las transmisiones ocurren en ambas direcciones, pero no al mismo tiempo. A los
sistemas half-duplex tambi&eacute;n se los llama sistemas con alternativa de dos
sentidos. Una ubicaci&oacute;n puede ser un transmisor y un receptor, pero no los dos al
mismo tiempo, como se ilustra en la figura N&deg; 2.4. Ejemplos: las motorolas,
walkie-talkies, cajeros, etc.35
Figura N&deg; 2.4. Modo de transmisi&oacute;n half-duplex.36
2.1.1.2.3 Full-duplex (FDX)
Las transmisiones pueden ocurrir en ambas direcciones al mismo tiempo. A los
sistemas de full-duplex algunas veces se les llama l&iacute;neas simult&aacute;neas de doble
sentido, duplex o de ambos sentidos. Una ubicaci&oacute;n puede transmitir y recibir
35
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simult&aacute;neamente, como se ilustra en la figura N&deg; 2.5. Ejemplo: Un sistema
telef&oacute;nico est&aacute;ndar.37
Figura N&deg; 2.5. Modo de transmisi&oacute;n Full-duplex.38
2.1.1.2.4 Full/full-duplex (F/FDX)
En este modo de transmisi&oacute;n es posible transmitir y recibir simult&aacute;neamente, pero
no necesariamente entre las mismas dos ubicaciones; es decir, una estaci&oacute;n
puede transmitir a una segunda estaci&oacute;n y recibir de una tercera estaci&oacute;n al
mismo tiempo, se utiliza casi exclusivamente con circuitos de datos. Ejemplo: la
Internet.39
2.1.1.3 Receptor
Es aquel que se encarga de extraer del canal de transmisi&oacute;n la se&ntilde;al deseada y
entregarla al transductor de salida. Como las se&ntilde;ales son frecuentemente muy
d&eacute;biles, como resultado de la atenuaci&oacute;n, el receptor debe tener varias etapas de
amplificaci&oacute;n. En todo caso, la operaci&oacute;n clave que ejecuta el receptor es la
demodulaci&oacute;n.40
Los sistemas NFC pueden operar en dos modos de comunicaci&oacute;n: Pasivo y
Activo.
37
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2.1.2
MODO ACTIVO
En el modo activo ambos dispositivos utilizan su propio campo de radiofrecuencia
(RF) para permitir la comunicaci&oacute;n. El iniciador empieza la comunicaci&oacute;n y el
destino responde en el modo de comunicaci&oacute;n activa usando la modulaci&oacute;n
autogenerada en su propio campo de radiofrecuencia.
Figura N&deg; 2.6. Modo de comunicaci&oacute;n activo.41
2.1.3
MODO PASIVO
Es cuando solo uno genera el campo de radiofrecuencia mientras que las otras
terminales, por medio de acoplamiento inductivo, absorben energ&iacute;a y cargan la
modulaci&oacute;n para poder comunicarse e intercambiar datos; este modo de
comunicaci&oacute;n es muy importante para dispositivos de ahorro de energ&iacute;a como: los
tel&eacute;fonos m&oacute;viles, PDAs, etc.
Figura N&deg; 2.7. Modo de comunicaci&oacute;n pasivo.42
41
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La comunicaci&oacute;n a trav&eacute;s de la interfaz de RF, tanto en el modo activo y pasivo,
debe incluir los esquemas de modulaci&oacute;n, velocidad de transferencia y
codificaci&oacute;n de bits; adem&aacute;s del inicio de la comunicaci&oacute;n, el final de la
comunicaci&oacute;n, la representaci&oacute;n de bits y bytes, la trama, detecci&oacute;n de errores, la
detecci&oacute;n de los dispositivos, el protocolo y selecci&oacute;n de par&aacute;metros, intercambio
de datos y la de selecci&oacute;n de los protocolos e interfaces de los dispositivos NFCs.
La portadora del campo de radiofrecuencia para la tecnolog&iacute;a NFC es de 13,56
MHz, el campo m&iacute;nimo sin modular de RF (Hmin) es de 1,5 amperios por metro o
tambi&eacute;n llamado ampervuelta por metro (A/m) rms y el m&aacute;ximo (Hmax) de 7,5
A/m rms.43
2.2
ROLES DE COMUNICACI&Oacute;N
Cuando dos dispositivos con NFC (o una tarjeta NFC) se aproximan a una
determinada distancia sus campos magn&eacute;ticos entran en contacto y se produce
un acoplamiento por inducci&oacute;n magn&eacute;tica para transferir energ&iacute;a y datos entre
ellos.
Dependiendo de la funci&oacute;n que realice: enviar o recibir datos, el dispositivo NFC
toma una de las siguientes funciones:
•
Iniciador (initiator): Como su nombre lo indica es quien inicia y controla el
intercambio de informaci&oacute;n. Aunque se trate de una comunicaci&oacute;n en que
ambos dispositivos pueden ejercer el papel de activo, siempre se
denominar&aacute; como el iniciador, el dispositivo que primero comience la
comunicaci&oacute;n.
•
Destino (target): Es el dispositivo que responde a los requerimientos del
iniciador.44
Cabe indicar que un dispositivo activo puede actuar como iniciador o como de
destino en una determinada comunicaci&oacute;n, sin embargo un dispositivo pasivo
43
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nunca podr&aacute; ser un iniciador, en vista que no puede generar su propio campo de
radiofrecuencia, ni emitir una se&ntilde;al a otro dispositivo por s&iacute; solo.
Figura N&deg; 2.8. Configuraciones en una comunicaci&oacute;n NFC.45
En la figura N&deg; 2.8, literal a) y b) se observa una de las configuraciones m&aacute;s
usadas, en donde un dispositivo activo act&uacute;a como iniciador y un dispositivo
pasivo como destino. En este escenario el dispositivo activo emite un campo de
radiofrecuencia que alimentar&aacute; electromagn&eacute;ticamente al dispositivo pasivo,
produciendo que este responda modulando la se&ntilde;al con cierta codificaci&oacute;n.
La configuraci&oacute;n que se observa en la figura N&deg; 2.8, literal c), apareci&oacute; con la
especificaci&oacute;n NFCIP-1, la cual introdujo en la tecnolog&iacute;a NFC, el concepto de la
comunicaci&oacute;n peer to peer entre dos dispositivos activos. En esta configuraci&oacute;n
un dispositivo “A” act&uacute;a como iniciador de la comunicaci&oacute;n enviando un mensaje a
un dispositivo “B”. Mientras el dispositivo “A” espera la respuesta desactiva su
campo de radiofrecuencia, mientras que “B” lo activa para transmitir. As&iacute;, durante
la comunicaci&oacute;n ambos dispositivos van altern&aacute;ndose en la activaci&oacute;n de sus
campos de radiofrecuencia para enviar y recibir datos entre ellos; es necesario
entender que para este caso no se debe confundir entre modo y rol de
comunicaci&oacute;n,
aunque
ambos
dispositivos
desactiven
sus
campos
de
radiofrecuencia, ambos dispositivos siguen siendo por definici&oacute;n como activos.
Adem&aacute;s aunque “B” transmita datos, el dispositivo iniciador seguir&aacute; siendo “A”
45
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hasta que finalice la comunicaci&oacute;n, dado que es el que primero inicio la
comunicaci&oacute;n.46
En todo tipo de comunicaci&oacute;n NFC existen 5 fases:
•
Descubrimiento
•
Autenticaci&oacute;n
•
Negociaci&oacute;n
•
Transferencia
•
Reconocimiento
Descubrimiento.- Es la fase en que los dispositivos se detectan entre s&iacute;.
Autenticaci&oacute;n.- Fase en que los dispositivos se identifican.
Negociaci&oacute;n.- En esta fase se decide que tipo de conexi&oacute;n se va establecer, el
modo de funcionamiento, la velocidad de transferencia, etc.
Transferencia.- Es la fase en que se intercambian los datos.
Reconocimiento.- En esta fase se verifica si ha llegado correctamente toda la
informaci&oacute;n y se cierra la conexi&oacute;n.
2.3 MODULACI&Oacute;N
Para transmitir la informaci&oacute;n, la tecnolog&iacute;a NFC utiliza la modulaci&oacute;n47 digital
ASK (Amplitude Shift Keying).
2.3.1
MODULACI&Oacute;N DIGITAL
La modulaci&oacute;n digital es la transmisi&oacute;n de pulsos digitales entre dos o m&aacute;s puntos
de un sistema de comunicaci&oacute;n, cuya funci&oacute;n es convertir los bits en se&ntilde;ales
adecuadas para su transmisi&oacute;n. Estos bits son generados por fuentes digitales
como por ejemplo las computadoras.
46
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Existen las siguientes t&eacute;cnicas de modulaci&oacute;n digital:
•
T&eacute;cnicas de modulaci&oacute;n UNI-BIT: Es aquella que considera un bit para
modular la portadora. Ejemplo: Amplitude Shift Keying (ASK), Frecuency
Shift Keying (FSK) y Phase Shift Keying (PSK).
•
T&eacute;cnicas de modulaci&oacute;n MULTI-BIT: Se emplea un arreglo de m&aacute;s de un
bit para modular la portadora.48 Ejemplo: nQAM y nPSK, n = 4, 8, 16, 32...
Ventajas de la modulaci&oacute;n digital.
- Inmunidad frente al ruido.
- F&aacute;cil de multiplicar.
- Codificado, encriptaci&oacute;n.
- Modulaci&oacute;n-Demodulaci&oacute;n con DSPs.
Desventajas de la modulaci&oacute;n digital
- Requieren un gran ancho de banda
2.3.2
MODULACI&Oacute;N ASK (AMPLITUDE SHIFT KEYING).
A la modulaci&oacute;n por desplazamiento de amplitud (ASK), tambi&eacute;n se la conoce
como OOK (On-Off keying), es una t&eacute;cnica de modulaci&oacute;n digital donde la
informaci&oacute;n se encuentra modulada en amplitud; es decir, la amplitud de la
portadora var&iacute;a en funci&oacute;n de la moduladora.
La funci&oacute;n de la se&ntilde;al modulada ASK es
f ASK (t ) = f (t ) cos wc t Donde:
f (t ) = Se&ntilde;al Binaria, con unos niveles de tensi&oacute;n de 0 a A voltios y anchura
de bit Tb.
48
http://unexpocom.files.wordpress.com/2010/03/tema-3-modulacion-digital.ppt
ϯϵ
cos wct = Se&ntilde;al portadora de alta frecuencia.
es decir
− Si
f (t ) = 0V Ÿ f ASK (t ) = 0
− Si
f (t ) = AV Ÿ f ASK (t ) = A cos wc t 49
En la figura N&deg; 2.9, se indica este proceso de modulaci&oacute;n
Figura N&deg; 2.9. Modulaci&oacute;n ASK.50
En la figura N&deg; 2.9 se muestra que ante la presencia de 1 l&oacute;gico, la portadora
pasa alcanzando un valor de amplitud m&aacute;ximo y cuando el valor detectado es 0
l&oacute;gico la portadora no pasa y por lo tanto su amplitud es cero.
Para velocidades de transmisi&oacute;n de 106 Kbps, la tecnolog&iacute;a NFC utiliza la
modulaci&oacute;n ASK al 100%, misma que tiene la forma del pulso que se muestra en
la figura N&deg; 2.10.
49
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Figura N&deg; 2.10. Forma del Pulso de una se&ntilde;al ASK modulada al 100%.51
En la figura N&deg; 2.10 se observa que la envolvente del campo debe disminuir de
forma mon&oacute;tona a menos 5% de su valor inicial y permanecer en menos 5%
durante t2.
El objetivo deber&aacute; detectar el final del pulso despu&eacute;s de que el campo supere el
5% del Hinicial y antes que sea superior del 60% del Hinicial, el final del pulso se
encuentra al tiempo t4.
Para velocidades de transmisi&oacute;n de 212 Kbps y 424Kbps, la tecnolog&iacute;a NFC
utiliza la modulaci&oacute;n ASK del 8% al 30%, la forma de la onda modulada deber&aacute;
cumplir con lo que se muestra en la figura N&deg; 2.11.
Figura N&deg; 2.11. Forma de onda ASK modulada del 8% al 30%.52
51
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En la figura N&deg; 2.11, se observa que a y b definen el m&aacute;ximo y m&iacute;nimo de la
amplitud de la se&ntilde;al.
Existen dos tipos de modulaciones en amplitud (ASK):
-
Por variaci&oacute;n del nivel de la onda portadora.
-
Por supresi&oacute;n de portadora.
2.3.2.1 Variaci&oacute;n del nivel de la onda portadora.
En este caso la fase y la frecuencia de la se&ntilde;al quedan constantes antes y
despues de ser moduladas.
Figura N&deg; 2.12. Modulaci&oacute;n ASK por variaci&oacute;n de nivel de la onda
portadora.53
2.3.2.2 Por supresi&oacute;n de la onda portadora
En este caso los valores de la se&ntilde;al modulada var&iacute;an entre un valor de amplitud
A para el d&iacute;gito 1 y la directa supresi&oacute;n de la portadora para la transmisi&oacute;n del
d&iacute;gito 0.
53
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Figura N&deg; 2.13. Modulaci&oacute;n ASK por supresi&oacute;n de la onda portadora.54
2.3.2.3 Modulador ASK
Existe un gran n&uacute;mero de moduladores ASK, entre los cuales se encuentra el
siguiente:
2.3.2.3.1 Modulador balanceado.
Est&aacute; formado por dos tipos de se&ntilde;ales, la se&ntilde;al portadora y la moduladora.
Figura N&deg; 2.14. Modulador ASK.55
En la figura N&deg; 2.14, se observa que el modulador balanceado es similar a un
multiplicador anal&oacute;gico, dando como resultado el producto de la se&ntilde;al digital (f(t))
y la portadora (coswct).
2.3.2.4 Demodulador ASK
En vista a que la modulaci&oacute;n ASK es un caso particular de la modulaci&oacute;n AM, los
demoduladores AM tambi&eacute;n son utilizados para la detecci&oacute;n de se&ntilde;ales ASK. Por
lo tanto van existir dos m&eacute;todos comunes de demodulaci&oacute;n: detecci&oacute;n s&iacute;ncrona y
envolvente.
54
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2.3.2.4.1 Demodulaci&oacute;n de detecci&oacute;n s&iacute;ncrona.
Se multiplica la se&ntilde;al ASK que llega al demodulador, por la se&ntilde;al portadora que
se genera localmente en el receptor, despu&eacute;s la se&ntilde;al multiplicada resultante se
hace pasar por un filtro paso de baja frecuencia de corte menor que 2Wc.
Ϯ
Őϭ;ƚͿс&lt;Ĩ;ƚͿĐŽƐ ǁ Đƚ
ĨĂƐŬ ;ƚͿсĨ;ƚͿĐŽƐǁ Đƚ
&amp;ŝůƚƌŽWĂƐŽ
ĂũŽ
g2 (t ) =
K ∗ f (t )
2
&lt;ĐŽƐǁ Đƚ
Figura N&deg; 2.15. Demodulador ASK de detecci&oacute;n s&iacute;ncrona.56
2.3.2.4.2 Demodulaci&oacute;n Detecci&oacute;n de Envolvente.
En este caso la se&ntilde;al ASK de alta frecuencia que llega al receptor, se hace pasar
por un dispositivo no lineal (diodo) y de un filtro pasa bajos.
Cabe indicar que la detecci&oacute;n de envolvente de la se&ntilde;al ASK es inferior en calidad
en comparaci&oacute;n con la detecci&oacute;n s&iacute;ncrona.
Figura N&deg; 2.16. Demodulador ASK detecci&oacute;n de envolvente
2.4
CODIFICACI&Oacute;N
La transmisi&oacute;n digital consiste en enviar informaci&oacute;n a trav&eacute;s de los medios de
comunicaci&oacute;n f&iacute;sicos en forma de se&ntilde;ales digitales; es decir las se&ntilde;ales
56
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anal&oacute;gicas deben ser transformadas en se&ntilde;ales digitales antes de ser
transmitidas.
En vista a que la informaci&oacute;n digital no puede ser transmitida en forma de 0 y 1,
debe ser codificada en la forma de una se&ntilde;al con dos estados, como por ejemplo:
2 niveles de voltaje con respeto a la conexi&oacute;n a tierra, la presencia y ausencia de
electricidad, la diferencia de voltajes entre dos cables, etc.
La transmisi&oacute;n de una se&ntilde;al binaria en una se&ntilde;al con dos estados se lo realiza a
trav&eacute;s del DCE, tambi&eacute;n conocido como decodificador de banda base, como se
ilustra en la figura N&deg; 2.17.
Figura N&deg; 2.17. Decodificador de banda base.57
Una se&ntilde;al con dos estados puede ser unipolar o bipolar.
Dependiendo de la velocidad de modulaci&oacute;n, la tecnolog&iacute;a NFC puede utilizar la
codificaci&oacute;n Miller y Manchester. Si la velocidad de modulaci&oacute;n es 106 Kbaudios
el esquema de codificaci&oacute;n es Miller modificado con tasa de modulaci&oacute;n 100%, si
la velocidad de modulaci&oacute;n es superior se aplica codificaci&oacute;n Manchester con tasa
de modulaci&oacute;n del 10%.
2.4.1 Codificaci&oacute;n Manchester
A la codificaci&oacute;n Manchester tambi&eacute;n se la conoce como codificaci&oacute;n de dos
fases, introduce una transici&oacute;n en medio de cada intervalo. En la figura N&deg; 2.18 se
indica como se representan a los unos y ceros de una se&ntilde;al digital en esta
codificaci&oacute;n.
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Figura N&deg; 2.18. Representaci&oacute;n de unos y ceros en el C&oacute;digo Manchester.58
En la figura N&deg; 2.18 se observa que al bit 1 se lo representa por una transici&oacute;n de
negativo a positivo en la mitad del intervalo significativo y al bit cero con una
transici&oacute;n positivo a negativo en la misma posici&oacute;n. En la figura N&deg; 2.19 se
presenta como se codifica una se&ntilde;al digital aplicando este c&oacute;digo.
Figura N&deg; 2.19. C&oacute;digo Manchester.59
En este tipo de codificaci&oacute;n no se utiliza la diferencia de valor de los niveles para
representar los bits, sino que se emplea las fases positivas y negativas de los
pulsos (denominadas transiciones).
Esta codificaci&oacute;n es autosincronizada; es decir posibilita una transici&oacute;n (por lo
menos una por bit) simplificando notablemente el problema de la recuperaci&oacute;n de
la se&ntilde;al de reloj, permitiendo as&iacute; una sincronizaci&oacute;n precisa de flujo de datos.
58
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Al utilizar la codificaci&oacute;n Manchester, se tienen las siguientes ventajas y
desventajas:
Ventajas:
Desventajas :
Sincronizaci&oacute;n.
Necesita mayor ancho de banda.
No se tiene componente en continua.
Detecci&oacute;n de errores.
2.4.2 Codificaci&oacute;n Manchester diferencial bifase
La codificaci&oacute;n Manchester diferencial bifase se caracteriza por que la transici&oacute;n
de un 0 se efect&uacute;a una transici&oacute;n negativa en la mitad del intervalo significativo,
mientras que para el env&iacute;o de un uno, no se efect&uacute;a ninguna transici&oacute;n en la
mitad del intervalo; pero si al comienzo del mismo. As&iacute; se tiene:
0: Transici&oacute;n al principio del intervalo del bit.
1: Ausencia de transici&oacute;n en la mitad del intervalo.
Figura N&deg; 2.20. C&oacute;digo Manchester diferencial bifase. 60
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En comparaci&oacute;n con el Manchester, presenta la ventaja de que no es necesario
identificar la polaridad de la transmisi&oacute;n para cada intervalo significativo.
2.4.3 Codificaci&oacute;n Miller
A la codificaci&oacute;n Miller tambi&eacute;n se la conoce como codificaci&oacute;n retrasada, es
similar a la codificaci&oacute;n Manchester, excepto que aqu&iacute; solo ocurre una transici&oacute;n
cuando el bit es 1.
Figura N&deg; 2.21. C&oacute;digo Miller. 61
En el c&oacute;digo Miller se reducen considerablemente la contribuci&oacute;n de las bajas
frecuencias (y por lo tanto el problema que ello significa) y garantiza un n&uacute;mero
m&iacute;nimo de transiciones de la se&ntilde;al en banda base como para recuperar la se&ntilde;al
de reloj. Por lo menos una transici&oacute;n cada dos intervalos significativos.
A diferencia del c&oacute;digo Manchester, presenta la ventaja de concentrar la potencia
de la se&ntilde;al en un ancho de banda mucho menor, raz&oacute;n por la cual se disminuye el
requerimiento de ancho de banda en el canal de transmisi&oacute;n; as&iacute; como tambi&eacute;n la
implementaci&oacute;n del codificador y decodificador de Miller resulta m&aacute;s f&aacute;cil que el
de Manchester.62
61
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2.4.5 Codificaci&oacute;n de Miller Modificado
En esta variante del c&oacute;digo Miller cada transici&oacute;n es reemplazada por un pulso
negativo. El c&oacute;digo Miller Modificado es altamente recomendable para transmitir
del lector al tag en sistemas NFC que utilizan acoplamiento inductivo.
Debido a la tan corta duraci&oacute;n del pulso (tpulso &lt;&lt; Tbit) es posible asegurar una
continua alimentaci&oacute;n del transponder debido al campo magn&eacute;tico del lector
mientras dura la transferencia de la informaci&oacute;n.63 En la figura N&deg; 2.22 se presenta
como se codifica una se&ntilde;al digital aplicando este c&oacute;digo.
Figura N&deg; 2.22. C&oacute;digo Miller Modificado.64
2.5
SEGURIDAD Y ENCRIPTACI&Oacute;N
2.5.1
SEGURIDAD.
La tecnolog&iacute;a NFC ofrece una seguridad intr&iacute;nseca por su radio de comunicaci&oacute;n
de corto alcance; es decir ofrece una seguridad en la transmisi&oacute;n muy robusta
que se detalla a continuaci&oacute;n en base a las diferentes dimensiones de seguridad.
2.5.1.1 Control de acceso (AC).65
En la tecnolog&iacute;a NFC no se accede a ninguna red y solo se intercambia
informaci&oacute;n entre un emisor y un receptor. En tal raz&oacute;n no se presenta
vulnerabilidades de este tipo.
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2.5.1.2 Autenticaci&oacute;n (A).66
En la tarjeta o chip NFC que se encuentra integrado en el dispositivo, se
almacena toda la informaci&oacute;n de autenticaci&oacute;n del dispositivo, raz&oacute;n por la cual al
momento de realizar una acci&oacute;n se puede identificar perfectamente qu&eacute; tarjeta o
dispositivo ha emprendido la operaci&oacute;n.
2.5.1.3 Disponibilidad (D).66
No existen soluciones espec&iacute;ficas que garanticen la disponibilidad de una
comunicaci&oacute;n NFC ante un posible ataque, debido a que la emisi&oacute;n de esta
tecnolog&iacute;a depende del dispositivo emisor y receptor.
2.5.1.4 Confidencialidad (C).66
En vista que la informaci&oacute;n en la tecnolog&iacute;a NFC viaja cifrada, todo esto unido a la
proximidad a la que se realizan las comunicaciones y a su corta duraci&oacute;n, hace
casi imposible que se puedan interceptar.
A fin de evitar un ataque en esta dimensi&oacute;n de seguridad, se recomienda que al
igual que en la tarjetas de cr&eacute;dito no perder de vista el dispositivo al momento de
realizar una actividad de aproximaci&oacute;n al medio de reconocimiento y s&oacute;lo aceptar
el mensaje de confirmaci&oacute;n si se est&aacute; seguro de la legitimidad del punto de
reconocimiento, en el caso de tener una sospecha de que ha sido manipulado, lo
recomendable es dirigirse a otro punto m&aacute;s cercano.
2.5.1.5 Integridad (I) y no repudio (NR).66
En esta tecnolog&iacute;a no existen mecanismos espec&iacute;ficos que protejan la integridad
de la informaci&oacute;n que viaja a trav&eacute;s de una comunicaci&oacute;n NFC, as&iacute; como tampoco
existen soluciones espec&iacute;ficas a los problemas de no repudio.
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2.5.2
AN&Aacute;LISIS DE VULNERABILIDADES
TECNOLOG&Iacute;A NFC.67
DE
SEGURIDAD
EN
LA
La tecnolog&iacute;a NFC al ser una tecnolog&iacute;a inal&aacute;mbrica, presenta su punto d&eacute;bil de
seguridad en su medio de comunicaci&oacute;n. Cabe recordar que actualmente esta
tecnolog&iacute;a en cualquiera de sus aplicaciones est&aacute; en periodo de prueba hasta que
se implemente de manera masiva, tiempo en cual saldr&aacute;n a flote todos los
problemas de seguridad, como fraudes organizados o a gran escala, que
aprovechen las debilidades de la tecnolog&iacute;a y dispositivos en donde se encuentre
implementada.
Por lo tanto, en la actualidad s&oacute;lo se puede basar el an&aacute;lisis de la seguridad NFC
en estudios realizados por diversos investigadores, los cuales han determinado
las siguientes vulnerabilidades:
2.5.2.1 Interceptaci&oacute;n o Sniffing / Eavesdropping.67
Es una amenaza que se presenta en todas comunicaciones a trav&eacute;s del aire, en
este sentido el esquema es similar a un fisg&oacute;n que trata de escuchar la
conversaci&oacute;n entre dos personas.
Para interceptar una comunicaci&oacute;n, se debe cumplir con dos requisitos: primero
que los interlocutores hablen demasiado alto y el segundo que se pueda entender
la comunicaci&oacute;n.
En este contexto, te&oacute;ricamente, un intruso remoto puede interceptar la
comunicaci&oacute;n entre dos dispositivos m&oacute;viles a trav&eacute;s de una antena
especialmente manipulada, sin embargo no se ha logrado estimar a que distancia
deber&iacute;a estar este intruso, dado que las se&ntilde;ales de radiofrecuencia que generan
los dispositivos NFC son de corto alcance, te&oacute;ricamente hasta 20 cm y sabiendo
que en una comunicaci&oacute;n activa se podr&iacute;a detectar hasta 10 m, mientras que en
la pasiva hasta 1 m del emisor.
Respecto del segundo requisito que tiene que ver con que el atacante entienda la
comunicaci&oacute;n, se puede considerar que la tecnolog&iacute;a NFC tiene buenos
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mecanismos para poder evitarlo en una buena medida, teniendo en cuenta que la
tecnolog&iacute;a NFC para aplicaciones de pago m&oacute;vil presenta varias capas de cifrado.
Por otro lado, si estos requisitos se dieran, se necesitar&iacute;a tambi&eacute;n analizar el
entorno en que se genera una comunicaci&oacute;n inal&aacute;mbrica y los factores que
pueden presentarse como son: el ruido, factores ambientales, edificios, arboles,
etc.
2.5.2.2 Corrupci&oacute;n de datos.68
La corrupci&oacute;n de datos consiste en que una vez que el atacante intercepta la
informaci&oacute;n que se est&aacute; enviando, este quiera impedir la comunicaci&oacute;n o en el
mejor de los casos hacerla suficientemente confusa para que el dispositivo lector
no la pueda entender, provocando una denegaci&oacute;n del servicio.
Para este caso, el atacante necesitar&iacute;a transmitir datos en la misma frecuencia y
un momento determinado, el cual es calculable si se conoce bien la modulaci&oacute;n y
codificaci&oacute;n.
2.5.2.3 Modificaci&oacute;n de datos68
Este problema supone un paso m&aacute;s all&aacute; que el presentado en la corrupci&oacute;n de
datos, ya que en lugar de centrarse en impedir la comunicaci&oacute;n, el atacante
intentar&iacute;a modificar el contenido de la informaci&oacute;n con contenido v&aacute;lido aunque
manipulado por el atacante.
Para este caso el atacante necesariamente debe saber la codificaci&oacute;n del emisor
para poder cambiar los bits que llegan al receptor, dependiendo de la codificaci&oacute;n
el atacante podr&aacute; cambiar la totalidad de los bits o solo algunos. En cualquiera de
los casos el &eacute;xito que tenga el atacante depender&aacute; de la exactitud de la
modulaci&oacute;n de la se&ntilde;al que emita.
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2.5.2.4 Inserci&oacute;n de datos69
En este caso el atacante no inserta solo piezas de datos en una comunicaci&oacute;n,
sino que tratar&aacute; de hacerse pasar por el dispositivo objetivo de la comunicaci&oacute;n,
insertando una respuesta completa.
Para que suceda este caso el dispositivo objetivo deber&aacute; tardar mucho en dar
respuesta al iniciador, tiempo en el que aprovechar&iacute;a el atacante para introducir
su mensaje de respuesta, en el caso que no suceda esto el atacante y el objetivo
emitir&iacute;an se&ntilde;ales que se solapar&iacute;an, produciendo lo que se conoce como
corrupci&oacute;n de datos.
2.5.2.5 Ataques “Man in the middle” o de intermediario.69
En un ataque MitM la comunicaci&oacute;n no s&oacute;lo es interceptada, sino que adem&aacute;s
pasa a trav&eacute;s del atacante; es decir, el emisor y receptor creen que est&aacute;n
comunic&aacute;ndose directamente cuando en realidad lo est&aacute;n haciendo a trav&eacute;s del
atacante, el cual aprovecha esta situaci&oacute;n para poder cambiar la informaci&oacute;n que
se intercambian. En una comunicaci&oacute;n NFC, este caso se debe diferencia seg&uacute;n
el modo de comunicaci&oacute;n:
•
Comunicaci&oacute;n activo-pasivo.- El atacante deber&aacute; interceptar los datos
enviados por el dispositivo activo iniciador y asegurarse que el pasivo no
reciba los datos corrompiendo la comunicaci&oacute;n entre ellos, sin embargo
esta situaci&oacute;n no es posible en NFC, en vista que los dispositivos NFC
cuenta con detecci&oacute;n de colisiones, por lo que el ataque ser&iacute;a detectado
por el dispositivo activo y la comunicaci&oacute;n ser&iacute;a terminada.
Suponiendo que la colisi&oacute;n no llegar&aacute; a detectase, el atacante deber&iacute;a
comunicarse con el objetivo, para lo cual debe generar un campo de
radiofrecuencia y dado que el iniciador tambi&eacute;n lo estar&iacute;a generando, estos
dos campos de radiofrecuencia no podr&iacute;an convivir al mismo tiempo;
quedando como la &uacute;nica soluci&oacute;n para el atacante la de alinear
perfectamente su campo de radiofrecuencia con el del iniciador, aspecto
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que en la pr&aacute;ctica es imposible, y no hay posibilidad de ataque Hombre en
el medio con esta configuraci&oacute;n.
•
Comunicaci&oacute;n activo-activo.- De manera similar que el caso anterior, el
atacante deber&aacute; interceptar la comunicaci&oacute;n y no permitir que el objetivo la
reciba, todo esto sin ser detectado.
Al no ser detectado, la comunicaci&oacute;n con el objetivo ser&iacute;a m&aacute;s probable,
debido a que el iniciador apagar&iacute;a su campo de radiofrecuencia en espera
de respuesta y el atacante podr&iacute;a aprovechar para enviar su mensaje
manipulado al objetivo. Pero el atacante se encontrar&iacute;a con otro
inconveniente, ya que al momento de que active el campo de
radiofrecuencia para enviar, esta comunicaci&oacute;n manipulada tambi&eacute;n
llegar&iacute;a al iniciador, que permanecer&iacute;a a la escucha. El iniciador, al
comprobar que los datos recibidos no son una respuesta, detectar&iacute;a un
problema en el protocolo y cerrar&iacute;a la comunicaci&oacute;n.
Teniendo como conclusi&oacute;n de que un ataque hombre en el medio en NFC
no es posible.
2.5.2.6 Redirecci&oacute;n a sitios maliciosos a trav&eacute;s de las etiquetas NFC.70
En vista que en un primer momento no se sabe exactamente a que sitio web
podr&iacute;a dirigir una URI en una etiqueta NFC, el atacante podr&iacute;a aprovechar esto
para dirigir a un destino de una p&aacute;gina web maliciosa, considerando que en el
pasado ya se han detectado ataques de spoofing de sitios web mediante c&oacute;digos
QR, los cuales llevaban a sitios web que conten&iacute;an exploits del navegador del
m&oacute;vil. Por tanto, en la tecnolog&iacute;a NFC no ser&iacute;a extra&ntilde;o de que una URI dirigiera a
sitios con ataques cross-site scripting, exploits o cualquier uso fraudulento basado
en web que se conozca (phishing y troyanos, entre ellos). Es por ello que el
usuario debe tener precauci&oacute;n al momento de abrir estos enlaces.
A fin de evitar estos re-direccionamientos del URI, en la tecnolog&iacute;a NFC se
incluy&oacute; el RTD firma en los tipos de datos de etiquetas, permitiendo a los
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fabricantes poder firmar el contenido de un campo URI. A trav&eacute;s de este
certificado permitir&iacute;a conocer si el sitio web donde lleva la etiqueta NFC es de
confianza. Una buena pr&aacute;ctica a seguir ser&iacute;a no acceder a URIs sin firmas
contenidas en etiquetas NFC.
2.5.2.7 Robo del terminal.71
Una pregunta frecuenten que se presenta entre la ciudadan&iacute;a al momento de
hablar de un sistema de pago m&oacute;vil es qu&eacute; ocurrir&iacute;a en caso de robo o extrav&iacute;o
del terminal.
A trav&eacute;s de los diversos proyectos pilotos de pago que se han implementado en
diferentes pa&iacute;ses, se ha estudiado el mejor mecanismo para introducir una capa
de autenticaci&oacute;n adicional, el cual consiste en un PIN para autorizar las
transacciones. Sin embargo, con la implementaci&oacute;n de la tecnolog&iacute;a NFC es uno
de los inconvenientes que se quiere eliminar con la finalidad de aportar mayor
fluidez y rapidez en el pago. Debido a que en la actualidad no se ha encontrado
una soluci&oacute;n mejor, la m&aacute;s implementada es autorizar autom&aacute;ticamente las
transacciones de peque&ntilde;as cantidades y solo para cuant&iacute;as mayores requerir un
PIN de autenticaci&oacute;n. Por tanto, ante el robo de un terminal, habr&iacute;a un rango de
valores que s&iacute; podr&iacute;an usarse de forma fraudulenta.
Cabe indicar que los datos almacenados en el interior del tel&eacute;fono est&aacute;n
protegidos por el Elemento Seguro. Por tanto, el vector de ataque se centra
principalmente en las aplicaciones que tienen acceso a &eacute;l. La primera
vulnerabilidad apreci&oacute; en febrero de 2012 en Google Wallet, la cual consist&iacute;a en
permitir a un usuario acceder al c&oacute;digo de operaci&oacute;n con el Elemento Seguro. En
vista que Google Wallet almacenaba esta clave cifrada en el tel&eacute;fono, a trav&eacute;s de
la aplicaci&oacute;n maliciosa se pod&iacute;a descifrar y tener acceso a los datos bancarios.
Sin embargo, era necesario actuar a trav&eacute;s de un superusuario en el sistema
(algo que no todos los terminales tienen configurado) y tener
acceso f&iacute;sico,
adem&aacute;s de pasar sobre el resto de barreras de seguridad que los dispositivos
m&oacute;viles incluyen hoy d&iacute;a (y que una tarjeta bancaria no posee).
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Por lo antes expuesto se evidencia que ante la p&eacute;rdida de un dispositivo NFC que
este habilitado para pagos, el usuario deber&aacute; proceder de manera similar que
cuando se pierde una tarjeta bancaria. Por lo que, se prev&eacute; que las mismas
operadoras m&oacute;viles habiliten n&uacute;meros especiales para reporte de p&eacute;rdidas al igual
que ocurre en el caso de las actuales tarjetas bancarias.
A continuaci&oacute;n en la tabla N&deg; 2.2, se presenta un an&aacute;lisis de vulnerabilidades que
existen en las principales tecnolog&iacute;as inal&aacute;mbricas:
Dimensiones de
seguridad
Autenticaci&oacute;n (AU)
Confidencialidad (C)
Integridad
(I)
Disponibilidad
(D)
Control de acceso
(CA)
No repudio (N-R)
Ataques
GSM/ UMTS/
WIMAX WLAN Bluetooth NFC
GPRS HSPA/
Spoofing
SI
SI
SI
SI
SI
NO
Hijacking
SI
SI
SI
SI
SI
NO
Mecanismos de ingenier&iacute;a
social
SI
SI
NO
SI
SI
NO
Confianza transitiva
NO
NO
NO
SI
NO
NO
Creaci&oacute;n de un puente
NO
NO
NO
SI
NO
NO
Adivinaci&oacute;n de contrase&ntilde;a
SI
SI
NO
SI
SI
SI
Sniffing
SI
SI
SI
SI
SI
NO
Mecanismos de ingenier&iacute;a
social
SI
SI
NO
SI
SI
NO
Ataques dirigidos por datos
SI
SI
SI
SI
NO
NO
Caballo de troya
NO
NO
NO
SI
NO
NO
Enrutamiento fuente
SI
SI
SI
SI
NO
NO
Evil Twin
SI
SI
NO
SI
SI
SI
Man in the Middle
SI
SI
SI
SI
SI
SI
Enrutamiento fuente
SI
SI
SI
SI
NO
NO
Modificaci&oacute;n de datos
SI
NO
SI
SI
SI
NO
Explotar errores o fallos
(bugs) de software
NO
NO
NO
SI
SI
NO
Denegaci&oacute;n de servicio
SI
SI
SI
SI
SI
NO
Mensajes de control de red
NO
NO
NO
SI
NO
NO
Interferencia/
inhibici&oacute;n
SI
SI
SI
SI
SI
SI
Barrido de frecuencia
SI
SI
SI
SI
SI
NO
No aplica
Tabla N&deg; 2.2. Ataques por tipo de tecnolog&iacute;a inal&aacute;mbrica.72
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2.5.3
ENCRIPTACI&Oacute;N
La palabra criptograf&iacute;a proviene de la composici&oacute;n de dos palabras griegas,
Krypto = oculto y graphos = escribir. La criptograf&iacute;a es la ciencia que se encarga
de estudiar las t&eacute;cnicas de cifrado, c&oacute;digos y claves que se emplean para enviar
mensajes secretos entre un emisor y receptor, con la finalidad de que estos no
sean inteligibles para intrusos que los intercepten.
Figura N&deg; 2.23. Sistema de cifrado transmisor / receptor.73
Los mecanismos criptogr&aacute;ficos que se pueden utilizar para el cifrado e integridad
de datos en una comunicaci&oacute;n NFC, est&aacute;n especificados en el est&aacute;ndar ECMA
386: NFC-SEC Cryptography Standar using ECDH and AES, as&iacute; tenemos en la
tabla N&deg; 2.3 los siguientes mecanismos b&aacute;sicos:
Funci&oacute;n
Mecanismos b&aacute;sicos
Intercambio de claves
Elliptic Curves Diffie-Hellman (ECDH)-192
bits
Derivaci&oacute;n de claves y confirmaci&oacute;n
Advanced Encryption Standard (AES)-128
bits.
Cifrado de datos
Advanced Encryption Standard (AES)-128
bits.
Integridad de datos
Advanced Encryption Standard (AES)-128
bits.
Tabla N&deg; 2.3. Mecanismos criptogr&aacute;ficos NFC
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2.5.3.1 Elliptic Curves Diffie-Hellman o Diffie Hellman en Curvas el&iacute;pticas.
Es una criptograf&iacute;a de clave p&uacute;blica que utiliza puntos de un objeto matem&aacute;tico
llamada curva el&iacute;ptica para encriptar el mensaje, cuyo funcionamiento se basa en
el protocolo de acuerdo de claves de Diffie Hellman, el cual consiste en generar
un valor secreto compartido a partir de una clave privada adue&ntilde;ada por una
entidad “A” y una clave p&uacute;blica adue&ntilde;ada por una entidad “B” de tal manera que si
ambas entidades ejecutan simult&aacute;neamente sus respectivas claves puedan
recuperar el mismo valor secreto compartido. En la figura N&deg; 2.24 se presenta un
ejemplo de una curva el&iacute;ptica.
݈݆݉݁ܧǣ ݕଶ ൌ  ݔଷ െ Ͷ ݔ Ͳǡ݁ݎܾݏԹ
Figura N&deg; 2.24. Gr&aacute;fico de una curva el&iacute;ptica.74
2.5.3.2 Advanced Encryption Standard (AES) o est&aacute;ndar avanzado de cifrado.
Tambi&eacute;n conocido como Rijndael, es un sistema de cifrado por bloques que
soporta un tama&ntilde;o de bloque de 128 bytes y claves de 128, 192 o 256 bits, para
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el caso de la tecnolog&iacute;a NFC se utiliza el algoritmo AES de 128 bits que soporta
un
tama&ntilde;o
de
clave
criptogr&aacute;fica
de
aproximadamente
340.000.000.000.000.000.000.000.000.000.000.000.000 (340 seguido de 36 ceros
posibles claves).
El algoritmo AES opera en matrices de 4*4 bytes llamadas estado, mismas que
se utilizan para cifrar los mensajes de acuerdo al esquema mostrado en la figura
N&deg; 2.25.
Figura N&deg; 2.25. Esquema de cifrado en AES.75
2.5.3.2.1 Pasos para cifrar mensajes en AES75:
1.- SubByte.- En esta fase se realiza una sustituci&oacute;n no lineal donde cada byte es
substituido con otro de acuerdo a una tabla.
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Figura N&deg; 2.26. Fase de SubByte.76
2.- ShiftRows.- Se realiza una transposici&oacute;n donde cada fila del “estado” se rota
de manera c&iacute;clica un n&uacute;mero determinado de veces.
Figura N&deg; 2.27. Fase de ShiftRows.77
3.- MixColumns.- En este paso en cada columna del estado se realiza una
operaci&oacute;n de mezclado, combinando los cuatro bytes en cada columna usando
una transformaci&oacute;n lineal.
Figura N&deg; 2.28. Fase MixColumns.78
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4.- AddRoundKey.- Cada byte del “estado” es combinado con la clave de la
ronda; cada clave de la ronda se deriva de la clave de cifrado usando una
iteraci&oacute;n de la clave.
Figura N&deg; 2.29. Fase AddRoundKey.79
2.6 ARQUITECTURA DE LA TECNOLOG&Iacute;A NFC
La arquitectura de la tecnolog&iacute;a NFC es similar a la tecnolog&iacute;a RFID, con la
diferencia de que NFC trabaja en varias configuraciones, aspecto que la vuelve
&uacute;nica, m&aacute;s aceptable y eficiente.
As&iacute; tenemos que un dispositivo NFC posee la siguiente arquitectura t&iacute;pica:
Figura N&deg; 2.30. Arquitectura de un dispositivo NFC.80
79
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En la figura N&deg; 2.30, se observa que el NFCC (NFC Controller) est&aacute; conectado al
dispositivo host, que es el procesador principal de la aplicaci&oacute;n de los dispositivos
NFC.
El software de capa superior Device Host (DH higher layer) puede contener uno
m&aacute;s ambientes de ejecuci&oacute;n NFC; es decir que uno o m&aacute;s entornos de ejecuci&oacute;n
NFC pueden ser conectados al DH (Ejemplo en una tarjeta SD). A todos los
entornos de ejecuci&oacute;n NFC sobre o conectados al DH son considerados
l&oacute;gicamente como una entidad denominada DH-NFCEE.
Cuando uno o m&aacute;s entornos de ejecuci&oacute;n NFC pueden ser integrados o
conectados al NFCC se los conocen como NFCEEs.
El &aacute;mbito del NCI (NFC Controller Interface ) es definir la comunicaci&oacute;n entre el
NFCC y el DH, la comunicaci&oacute;n entre el NFCC y el NFCCEs est&aacute; fuera del &aacute;mbito
de esta especificaci&oacute;n.
2.6.1 ARQUITECTURA DEL NCI
El NCI se puede dividir en los siguientes componentes l&oacute;gicos:
NCI Core o N&uacute;cleo NCI.- El n&uacute;cleo NCI define la funcionalidad b&aacute;sica de la
comunicaci&oacute;n entre un dispositivo Host (DH) y un controlador NFC (NFCC), lo
cual permite intercambiar mensajes de control (Comando, respuesta y
notificaci&oacute;n) y mensajes de datos entre un NFCC y un DH.
Transport Mappings o Transporte de Mapping.- El transport Mapping define
como la mensajer&iacute;a NCI es asignada a un transporte NCI subyacente, que es una
conexi&oacute;n f&iacute;sica entre el DH y el NFCC. Cada transport mapping est&aacute; asociado con
un espec&iacute;fico transporte NCI.
NCI Modules o M&oacute;dulos NCI.- Los m&oacute;dulos NCI est&aacute;n ubicados en la parte
posterior de la funcionalidad proporcionada por el n&uacute;cleo NCI. Cada m&oacute;dulo NCI
proporcionan una funcionalidad bien definida para el DH, as&iacute; como tambi&eacute;n la
funcionalidad para configurar el NFCC; y, para descubrir y comunicarse con los
puntos finales remotos NFC o locales NFCEEs (NFC Execution Environment).
ϲϮ
Algunos m&oacute;dulos NCI son partes obligatorias de una implementaci&oacute;n NCI y otros
son opcionales.
Figura N&deg; 2.31. Componentes NCI.81
2.6.1.1 Interfaces.
Un m&oacute;dulo NCI puede contener una interfaz. Una interfaz define como un DH
puede comunicarse v&iacute;a NCI con un punto remoto NFC o NFCEE. Cada interfaz
est&aacute; definida para soportar protocolos espec&iacute;ficos y solo se podr&aacute; usar en esos
protocolos. NCI presenta dos tipos de interfaces: RF Interface y NFCEE
interfaces.
Los protocolos usados para comunicaciones remotas NFC son llamados RF
Protocols (Protocolos RF) y los protocolos que se usan para comunicaciones
NFCEE se denominan NFCEE Protocols (Protocolos NFCEE).
Las interfaces deben ser activadas antes que puedan ser utilizadas y desactivas
cuando no se utilicen por un largo tiempo.
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2.6.2 MODALIDADES DE OPERACI&Oacute;N
Dependiendo de la modalidad de operaci&oacute;n, la tecnolog&iacute;a NFC presenta el
siguiente dise&ntilde;o de arquitectura:
Figura N&deg; 2.32. Arquitectura de la tecnolog&iacute;a NFC.82
En la capa de radiofrecuencia se establecen las especificaciones anal&oacute;gicas,
protocolos digitales y actividades NFC que se encuentran debidamente
establecidas en los est&aacute;ndares ISO 18092 y ISO 14443.
En la figura N&deg; 2.32 se observa que la tecnolog&iacute;a NFC funciona en las siguientes
modalidades de operaci&oacute;n:
2.6.2.1 Emulaci&oacute;n de tarjetas.83
Los dispositivos NFC se comportan como una tarjeta sin contacto y pueden ser
utilizados para el manejo de pagos utilizando diferentes m&eacute;todos como MIFARE,
Visa payWave, MasterCard PayPass, FELICA.
82
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Figura N&deg; 2.33. Modo emulaci&oacute;n de tarjetas.84
2.6.2.2 Modo Lectura / Escritura.
En la actualidad es la manera m&aacute;s com&uacute;n de utilizar esta tecnolog&iacute;a, en donde el
dispositivo NFC se encuentra en modo activo y lee una Tag RFID pasivo; como
por ejemplo las caracter&iacute;sticas de un producto en supermercado, cupones
publicitarios, etc.
Figura N&deg; 2.34. Modo lectura/escritura.85
2.6.2.3 Modo Peer to Peer (P2P).
Cuando dos dispositivos NFC se conectan entre s&iacute; para trasmisi&oacute;n y recepci&oacute;n de
datos.
84
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Figura N&deg; 2.35. Modo P2P.86
2.6.2.3.1 La capa Logical Link Control Protocol (LLCP).
NFC utiliza a nivel de la capa de enlace el protocolo de control de enlace l&oacute;gico, el
cual se encarga de realizar las siguientes actividades:
•
Activaci&oacute;n, supervisi&oacute;n y desactivaci&oacute;n del enlace.- El LLCP espec&iacute;fica
como dos dispositivos NFC dentro de su rango de comunicaci&oacute;n reconocen
las implementaciones compatibles con LLCP, establece el enlace LLCP,
supervisa la conexi&oacute;n remota entre los dispositivos y desactiva el enlace si
as&iacute; lo solicitan.
•
Comunicaci&oacute;n balanceada Asincr&oacute;nica.- Opera en modo de respuesta
normal cuando solo existe un master (maestro), llamado el iniciador, lo cual
permite enviar y recibir datos del slave (esclavo) llamado Target (destino).
Usando comunicaci&oacute;n balanceada Asincr&oacute;nica los servicios finales pueden.
inicializarse, supervisarse, recuperarse de errores y enviar informaci&oacute;n en
cualquier tiempo.
•
Protocolo de multiplexaci&oacute;n.- Aqu&iacute; el LLCP es capaz de acomodar varios
casos de protocolos de nivel superior al mismo tiempo.
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2.6.2.3.2 Simple NDEF Exchange Protocol (Protocolo simple de intercambio NDEF).
Este protocolo permite el intercambio de mensajes NDEF en el modo Peer.
2.6.2.3.3 Protocol Bindings (Protocolo de enlaces).
Proporciona enlaces est&aacute;ndares (Ejemplo: n&uacute;mero de puertos) para protocolos
NFC y permite la interoperabilidad entre estos.
2.6.2.3.4 NFC Forum Registered Protocols (Protocolos registrados por el f&oacute;rum NFC)
Son protocolos para los cuales el F&oacute;rum NFC ha definido enlaces al LLCP.
Ejemplo OPEX, IP.
2.6.2.3.5 Other Protocols (OtrosProtocolos).
Son otros protocolos que pueden correr sobre la capa de enlace LLCP. Estos
enlaces LLCP no son propuestos por el F&oacute;rum NFC.
2.6.2.3.6 Ref Apps. (Aplicaciones de referencia NDEF)
Aplicaciones de referencia establecidas por el F&oacute;rum NFC y que pueden ser
ejecutadas a trav&eacute;s del protocolo de intercambio simple NDEF.
2.6.2.3.7 Applications (Aplicaciones).
Son las aplicaciones Peer to Peer como por ejemplo: la impresi&oacute;n a trav&eacute;s de una
c&aacute;mara, tarjeta de negocio, etc.
ϲϳ
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3.1 DEFINICI&Oacute;N DE LAS TECNOLOG&Iacute;AS INAL&Aacute;MBRICAS COMPATIBLES
CON NFC
3.1.1 RFID (RADIOFREQUENCY IDENTIFICATION).87
RFID o en espa&ntilde;ol Identificaci&oacute;n por Radiofrecuencia, es una tecnolog&iacute;a que
existe desde el a&ntilde;o 1940, durante la segunda guerra mundial, en donde los
militares
estadounidenses
utilizaban
un
sistema
de
identificaci&oacute;n
por
radiofrecuencia para el reconocimiento e identificaci&oacute;n a distancia de los aviones:
“Friend or Foe” (amigo o enemigo).
La tecnol&oacute;gica RFID, b&aacute;sicamente captura e identifica autom&aacute;ticamente
informaci&oacute;n contenida en etiquetas (tags o transpondedores). Al momento que
estos transpondedores entran en el rango de cobertura de un lector RFID, emiten
una se&ntilde;al para que la etiqueta le transmita la informaci&oacute;n almacenada en su
memoria. Cabe indicar que la recuperaci&oacute;n de informaci&oacute;n contenida en una
etiqueta se realiza v&iacute;a radiofrecuencia, sin que exista la necesidad de un contacto
f&iacute;sico o visual (l&iacute;nea de vista).
RFID emplea se&ntilde;ales de radiofrecuencia en diferentes bandas dependiendo del
tipo de sistema, las que generalmente se usan son: 125KHz, 13.56 MHz, 433860-960 MHz y 2.45 GHz.
Los sistemas RFID se componen de los siguientes elementos:
Etiqueta RFID87.- Tambi&eacute;n se llama Tag o transpondedor (transmisor y receptor),
es un dispositivo peque&ntilde;o similar a una pegatina que se inserta o se adhiere a un
objeto, la cual consta de un microchip que almacena datos y una peque&ntilde;a antena
87
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que habilita la comunicaci&oacute;n por radiofrecuencia con el lector. En la figura N&deg; 3.1,
se muestra est&aacute; etiqueta.
Figura N&deg; 3.1. Etiqueta RFID
Lector o interrogador88.- Es el que se encarga de transmitir energ&iacute;a suficiente a
la tag y de leer los datos que le env&iacute;e la misma. Consta de un m&oacute;dulo de
radiofrecuencia (transmisor y receptor), una unidad de control y una antena para
interrogar los tags v&iacute;a radiofrecuencia.
Los lectores est&aacute;n equipados con interfaces est&aacute;ndares de comunicaci&oacute;n que
permiten enviar los datos extra&iacute;dos de las etiquetas a un subsistema de
procesamiento de datos como puede ser una computadora personal o una base
de datos.
Existen algunos lectores que llevan integrado un programador que a&ntilde;ade a la
capacidad de lectura, la habilidad de escribir informaci&oacute;n en las Tags. En la figura
N&deg; 3.2, se muestra dos ejemplos de lectores RFID, el primero es un lector RFID
m&oacute;vil que tiene la caracter&iacute;stica de ser port&aacute;til y el segundo un lector RFID UHF
que sirve para rangos de lectura de largo alcance.
&gt;dKZZ&amp;/DMs/&gt;
&gt;dKZZ&amp;/h,&amp;
Figura N&deg; 3.2. Lectores RFID89
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Computador, host o controlador90.- Es el que desarrolla la aplicaci&oacute;n RFID,
recibe la informaci&oacute;n de uno o varios lectores y la comunica al sistema de
informaci&oacute;n. Tambi&eacute;n puede transmitir &oacute;rdenes a los lectores.
Middleware y en backend90.- Es un sistema ERP de gesti&oacute;n de sistemas IT, los
cuales realizan las funciones de recoger, filtrar y manejar datos. En la figura N&deg;
3.3, se muestra este middleware.
Figura N&deg; 3.3. Middleware RFID.91
Los elementos que conforman un sistema RFID, seg&uacute;n su funcionamiento y
caracter&iacute;sticas t&eacute;cnicas se los clasifica de la siguiente manera:
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-
Seg&uacute;n su capacidad de programaci&oacute;n92:
&frac34; Solo de lectura.- Las etiquetas se programan solo durante la
fabricaci&oacute;n, no pudiendo programarse otra vez.
&frac34; Una
escritura
y
m&uacute;ltiples
lecturas.-
Solo
permiten
permiten
m&uacute;ltiples
reprogramarse una &uacute;nica vez.
&frac34; Lectura/Escritura.-
Estas
etiquetas
reprogramaciones.
-
Seg&uacute;n el modo de alimentaci&oacute;n92:
&frac34; Activas.- Cuando las etiquetas requieren de una bater&iacute;a para
transmitir la informaci&oacute;n.
&frac34; Pasivas.- Cuando no necesitan una bater&iacute;a para transmitir la
informaci&oacute;n.
-
Seg&uacute;n el rango de frecuencia de trabajo92:
&frac34; Baja frecuencia (BF).- Trabajan a frecuencias inferiores a 135
KHz.
&frac34; Alta Frecuencia (AF).- La frecuencia de funcionamiento es de
13.56 MHz.
&frac34; Ultra Alta Frecuencia (UHF).- Cuando trabajan en las bandas
frecuencias de 433 MHz, 860 MHz y 928 MHz.
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&frac34; Frecuencia de Microondas.- Corresponden a las que funcionan
en las bandas de frecuencias de 2.45 GHz y 5.8 GHz.
-
Seg&uacute;n el protocolo de comunicaci&oacute;n93.&frac34; D&uacute;plex.- La tag transmite la informaci&oacute;n cuando recibe la se&ntilde;al
del lector y mientras dura esta. A su vez pueden ser:
•
Half d&uacute;plex.- Cuando la etiqueta RFID y el lector
transmiten en turnos alternativos; es decir, en un solo
sentido a la vez.
•
Full d&uacute;plex.- Cuando la transmisi&oacute;n es simult&aacute;nea, para
este caso la etiqueta RFID transmite en otra frecuencia
distinta a la del lector.
&frac34; Secuencial.- El campo del lector se apaga a intervalos regulares,
momento que es aprovechado por la etiqueta RFID para
transmitir informaci&oacute;n. Se utiliza solo en etiquetas RFID Activas.
-
Seg&uacute;n el principio de propagaci&oacute;n93:
&frac34; Inductivas.- Utilizan el campo magn&eacute;tico creado por la antena
del lector para alimentar a la tag. Opera en campos cercanos y a
frecuencias bajas (BF y AF).
&frac34; Propagaci&oacute;n
de
ondas
electromagn&eacute;ticas.-
Utilizan
la
propagaci&oacute;n de la onda electromagn&eacute;tica para alimentar al TAG.
Operan en el campo lejano y a muy altas frecuencias (UHF y
microondas)
93
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En la figura N&deg; 3.4., se muestra varios tipos de tarjetas RFID que est&aacute;n
disponibles actualmente en el mercado.
Figura N&deg; 3.4. Tipos de Etiquetas RFID94
3.1.2 BLUETOOTH
El nombre Bluetooth proviene del nombre el rey Dan&eacute;s Vikingo HARALD
BLATAND, que traducido al ingl&eacute;s significa HARALD BLUETOOTH, la tecnolog&iacute;a
Bluetooth fue creada con el objetivo de reemplazar el uso de cables para conectar
dispositivos electr&oacute;nicos como PCs, celulares, laptos, etc.
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En febrero de 1998, se asociaron cinco compa&ntilde;&iacute;as, Ericsson, IBM, Nokia, Intel y
Toshiba con la finalidad de crear una especificaci&oacute;n global para la conectividad
sin hilos de corto alcance, a esta asociaci&oacute;n la denominaron grupo de inter&eacute;s
especial (SIG), misma que ha ganado a medida que pasa el tiempo m&aacute;s
miembros.
Es una tecnolog&iacute;a inal&aacute;mbrica de corto alcance, cuyo radio de funcionamiento
alcanza hasta 10 metros. Bluetooth trabaja en el rango de frecuencias de 2,402
GHz a 2,480 GHz (banda ISM) y alcanza velocidades de trasmisi&oacute;n entre 720
Kbps y 1 Mbps; adem&aacute;s, los terminales pueden estar en movimiento y no tener
l&iacute;nea de vista; su
est&aacute;ndar es un cruce entre las tecnolog&iacute;as DECT (Digital
European Cordless Telephone) y el iRDA (infra Red Data Asociation).
Seg&uacute;n el nivel de potencia de transmisi&oacute;n de los dispositivos Bluetooth se
clasifican en tres clases, “Clase 1”, “Clase 2” y “Clase 3”. Una de las ventajas es
que todas las clases son compatibles con las otras, en la siguiente tabla N&deg; 3.1 se
describe las clases antes mencionadas. Al momento de decidir optar por una
clase en particular se debe tener en cuenta la distancia de comunicaci&oacute;n entre los
dispositivos.
Tabla N&deg; 3.1. Clases de Bluetooth.95
Otra forma de clasificar a los dispositivos Bluetooth es por el ancho de banda.
VERSI&Oacute;N
ANCHO DE
BANDA
Versi&oacute;n 1.2
1 Mbps
95
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Versi&oacute;n 2.0 + EDR
3 Mbps
Versi&oacute;n 3.0 + HS
24 Mbps
Versi&oacute;n 4.0
24 Mbps
Tabla N&deg; 3.2. Ancho de banda en Bluetooth
La versi&oacute;n 1.2 provee una soluci&oacute;n inal&aacute;mbrica que permite coexistir a las
tecnolog&iacute;as Bluetooth y Wifi en el espectro de 2.4 GHz, sin que exista
interferencia entre ellas.
La versi&oacute;n 2.0 incorpora la t&eacute;cnica Enhanced Data Rate (EDR), la cual permite
mejorar la velocidad de transmisi&oacute;n hasta 3 Mbps.
La versi&oacute;n 3.0 aumenta la velocidad de transmisi&oacute;n combinando la tecnolog&iacute;a
Bluetooth y Wifi, mediante el protocolo 802.11, pudiendo alcanzar velocidades de
hasta 24 Mbps. El objetivo es que el Bluetooth realice la conexi&oacute;n segura y que la
transmisi&oacute;n de los datos se realice por medio de Wifi.
Hasta el momento el SIG ha logrado completar la especificaci&oacute;n del n&uacute;cleo de
Bluetooth en su versi&oacute;n 4.0, el cual posee como caracter&iacute;sticas principales la alta
velocidad de transmisi&oacute;n y un consumo bajo de energ&iacute;a.
3.1.2.1 Topolog&iacute;a.96
La topolog&iacute;a de la redes Bluetooth pueden ser punto a punto o punto-multipunto
Figura N&deg; 3.5. Topolog&iacute;a de una Red Bluetooth96
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Los dispositivos Bluetooth, se comunican mediante redes denominadas piconets,
mismas que pueden crecer hasta 8 conexiones en una topolog&iacute;a punto a punto.
Adicionalmente su red se puede extender mediante la formaci&oacute;n de scatternet,
que es el resultado de la conexi&oacute;n de dos dispositivos que pertenecen a dos
piconets diferentes.
Los dispositivos con bluetooth se comunican entre ellos por radio frecuencia de
modo que no existe la necesidad de que est&eacute;n alineados para transmitir la
informaci&oacute;n, pudiendo estar hasta incluso en habitaciones separadas si la
potencia de transmisi&oacute;n es suficiente.
3.1.2.2 Modulaci&oacute;n.97
La modulaci&oacute;n que utiliza la tecnolog&iacute;a Bluetooth es la GFSK (Gaussian
Frequency Shift Keying) con un producto de ancho de banda por tiempo BT=0,5.
Al utilizar este tipo de modulaci&oacute;n los costos bajan. Un 1 binario se lo representa
por una desviaci&oacute;n positiva de frecuencia y a un 0 binario con una desviaci&oacute;n
negativa.
3.1.2.2 Seguridad.98
La tecnolog&iacute;a Bluetooth a pesar de que utiliza un esquema de radio frecuencia por
saltos y un alcance de transmisi&oacute;n limitado, presenta las siguientes caracter&iacute;sticas
que aseguran la privacidad y seguridad de la informaci&oacute;n:
-
Una rutina de pregunta - respuesta para la autenticaci&oacute;n
-
Una corriente cifrada de datos para la encriptaci&oacute;n
-
Generaci&oacute;n de clave de sesi&oacute;n.
La tecnolog&iacute;a Bluetooth para la transmisi&oacute;n de voz y datos utiliza una
conmutaci&oacute;n de circuitos y paquetes, donde cada canal de voz soporta un enlace
sincr&oacute;nico de 64 Kbps y para la transmisi&oacute;n de solo datos utiliza canales
97
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asincr&oacute;nicos, cada uno soportando un enlace asim&eacute;trico de 721 Kbps en un
sentido y 57,6 Kbps en el otro sentido o tambi&eacute;n un enlace sincr&oacute;nico de 432,6
Kbps.
Actualmente la aplicaci&oacute;n principal de la tecnolog&iacute;a Bluetooth es la de conectar
entre s&iacute; equipos inform&aacute;ticos y de comunicaci&oacute;n port&aacute;til y m&oacute;vil, como
ordenadores, PDAs, impresoras, ratones, micr&oacute;fonos, auriculares, lectores de
c&oacute;digo de barra, sensores, displays, localizadores, tel&eacute;fonos m&oacute;viles y otros
dispositivos de electr&oacute;nica de consumo.
La desventaja de esta tecnolog&iacute;a es que no se puede utilizar mecanismos de
ubicaci&oacute;n precisos (como el c&aacute;lculo de potencia de se&ntilde;al o triangulaci&oacute;n), y como
que un dispositivo se podr&iacute;a comunicar con otro que no corresponde interfiriendo
los datos.
3.1.3 WIFI (WIRELESS FIDELITY)
Wi-Fi es una marca de Wi-Fi Alliance (anteriormente la Wireless Ethernet
Compatibility Alliance), esta tecnolog&iacute;a consiste en un conjunto de est&aacute;ndares de
redes inal&aacute;mbricas basado en las especificaciones IEEE 802.11. WiFi inicialmente
fue creada para redes inal&aacute;mbricas locales, pero en la actualidad se usa
frecuentemente para acceder a Internet. El rango de cobertura de WIFI es de 100
a 150 metros.
Figura N&deg; 3.6. Topolog&iacute;a WIFI99
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Los principales est&aacute;ndares de la familia IEEE 802.11, se presentan en la tabla N&deg;
3.3.
Est&aacute;ndar
802.11
802.11a
802.11b
802.11g
802.11n
A&ntilde;o
1997
1999
2003
2008
Bandas de
frecuencia
2.4-2.5 GHz
1999
5.15-5.35/5.475.725/5.7255.875 GHz
Tasa
M&aacute;xima
Interfaz de
aire
2.4-2.5 GHz 2.4-2.5 GHz
2.4 GHz o
5 GHz
2 Mbps
54 Mbps
11 Mbps
54 Mbps
540 Mbps
FHSS / DSSS
OFDM
DSSS
DSSS/OFDM
MIMO
Tabla N&deg; 3.3. Principales est&aacute;ndares de la familia IEEE 802.11
Cabe indicar que la palabra WIFI no es una abreviatura de Wireless Fidelity sino
m&aacute;s bien es un nombre comercial.
Los componentes b&aacute;sicos de una red WIFI son los siguientes:
•
Access Point (AP) o Punto de Acceso.- Permite la uni&oacute;n entre una red
cableada y una red WIFI, que act&uacute;a como un repetidor de la se&ntilde;al en estas
zonas. En la figura N&deg; 3.7, se muestra un Access Point.
Figura N&deg; 3.7. ACCESS POINT.100
•
Una o m&aacute;s antenas conectadas al Punto de acceso.
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•
Un terminal Wi-Fi, que puede tener la forma de un dispositivo externo WiFi, que se instala en el PC del usuario, o que puede estar integrado tal
como sucede habitualmente con las computadoras port&aacute;tiles.
Figura N&deg; 3.8. Tarjeta WIFI de una laptop.101
Las redes WIFI son bastantes seguras, mismas que dependiendo de su uso final
se puede establecer diferentes niveles de seguridad. El uso de protocolos de
cifrado de datos, el filtrado de MAC, ocultar el nombre de la red o la
autentificaci&oacute;n de los usuarios son t&eacute;cnicas que se implementan en las redes
WIFI para permitir que solo se conecten aparatos o personas autorizadas.
3.1.4 INFRARROJO.102
Esta tecnolog&iacute;a es una transmisi&oacute;n por radio, que consiste en un haz de luz de
corto alcance enfocado en un espectro de frecuencia determinado. Este haz se
modula con informaci&oacute;n y se env&iacute;a entre un transmisor y un receptor a distancias
relativamente cortas. Cabe indicar que no es una t&eacute;cnica muy usada ya que no
puede traspasar objetos opacos, por lo que, se necesita para la comunicaci&oacute;n una
l&iacute;nea de vista directa.
Los est&aacute;ndares para las comunicaciones infrarrojas fueron desarrollados por
Infrared Data Association
(IrDA), los mismos que definen comunicaciones
bidireccionales punto a punto empleando un haz de luz infrarroja que requiere
estar frente a frente, un &aacute;ngulo no mayor de 30 grados y una distancia que no
exceda un metro, pudiendo obtener una transmisi&oacute;n de datos entre 9,6 Kbps y 16
Mbps dependiendo del entorno.
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Existen dos est&aacute;ndares de IrDA. El primero es el IrDA-Data y b&aacute;sicamente es
empleado para transferencias bidireccionales de informaci&oacute;n en forma inal&aacute;mbrica
y con altas tasas de transmisi&oacute;n entre dispositivos port&aacute;tiles (Infrared Data
Association, 2000).
El segundo, el IrDA-Control,
fue establecido para cursar
comunicaciones de control entre dispositivos perif&eacute;ricos como teclados, ratones,
joysticks o controles remotos. La distancia m&aacute;xima se ampl&iacute;a de los infrarrojos
iniciales hasta garantizar un m&aacute;ximo de 5 metros con tasas de transmisi&oacute;n de
alrededor de 75Kbps (Infrared Data Association, 1998).
Una de las desventajas de esta tecnolog&iacute;a es que se necesita que los dispositivos
involucrados est&eacute;n casi perfectamente alineados y bastante cerca para lograr una
buena comunicaci&oacute;n.
La tecnolog&iacute;a IrDA se encuentra desglosada en bloques funcionales con
responsabilidades espec&iacute;ficas, en los cuales se definen protocolos esenciales que
deben existir en cualquier implementaci&oacute;n IrDA y otros que dependiendo del tipo
de aplicaci&oacute;n se pueden implementar o no.
Figura N&deg; 3.9. Bloques de arquitectura del sistema IrDA, los de color verde
son los opcionales y mientras los de color celeste son los esenciales.103
Capa F&iacute;sica.- En esta capa se env&iacute;a y se recib&iacute; la cadena de bits a trav&eacute;s del
aire, es decir, se preocupa de la generaci&oacute;n y detecci&oacute;n de los destellos de luz
infrarroja, formas de codificaci&oacute;n de la informaci&oacute;n, esquemas de modulaci&oacute;n y
las caracter&iacute;sticas generales de los pulsos.
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rLAP.- IrDA Link Access Protocol, se relaciona con los procesos de control de
flujo de datos de bajo nivel, detecci&oacute;n de errores y petici&oacute;n de retrasmisiones.
IrLMP.- IrDA Link Managment Protocol, este nivel se encarga de realizar la
multiplexi&oacute;n de flujo de informaci&oacute;n de diferentes aplicaciones sobre el mismo
canal de IrLAP.
TinyTP.- Este nivel de control de flujo es opcional y tiene asociadas dos
funciones, el control de flujo sobre las conexiones que se cursan sobre IrLM, la
segmentaci&oacute;n y reensamblado de los packetes.
IrLAN.- Es un componente de IrDA que permite que los dispositivos con esta
tecnolog&iacute;a, como computadores puedan acceder a redes de &aacute;rea local, para lo
cual se define una arquitectura cliente-servidor, donde el servidor es el elemento
pasivo y el cliente el elemento activo, quien descubre y se conecta con el servidor,
estableciendo un canal de comunicaci&oacute;n.
IrOBEX.- IrDa OBject Exchange es opcional y su funci&oacute;n es permitir que
dispositivos de diferentes caracter&iacute;sticas intercambien datos y comandos en un
modo est&aacute;ndar de acuerdo a los recursos presentes en cada uno, pudiendo
intercambiar archivos o mensajes de forma transparente para aplicaciones de
usuario.
IrCOMM.- Permite que las interfaces seriales y paralelas de los antiguos
dispositivos perif&eacute;ricos puedan operar a trav&eacute;s de infrarrojos sin ning&uacute;n cambio.
3.2 NFC Y RFID.104
NFC y RFID utilizan los mismos est&aacute;ndares funcionales, sin embargo, la
diferencia es que a RFID le falta la comunicaci&oacute;n entre dos dispositivos activos.
NFC logra esto y difiere de las RFID por los siguientes motivos:
• Los protocolos de las contactless cards y smart cards sol&oacute; soportan la
comunicaci&oacute;n entre dispositivos con energ&iacute;a y tags pasivos; pero NFC al
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mismo tiempo provee comunicaci&oacute;n P2P (peer to peer), lo que permite a 2
dispositivos interconectarse, haci&eacute;ndola mucho m&aacute;s poderosa.
• NFC
no
puede
ser
activado
remotamente
por
accidente
o
involuntariamente. El tel&eacute;fono obliga a que deba existir un acercamiento
entre dispositivos antes de iniciar una comunicaci&oacute;n.
NFC debido a que es una evoluci&oacute;n de otras tecnolog&iacute;as sin contacto, ha logrado
mejores aplicaciones para los usuarios finales.
NFC
Smart
Card
Short-Distance
Communication
Mobile
RFID
Figura N&deg; 3.10. Modos de servicios NFC.105
RFID localiza a un usuario dentro de una &aacute;rea espec&iacute;fica, es decir dentro del
rango de cobertura de un lector RFID, mientras que en NFC se puede conocer la
ubicaci&oacute;n en un punto del usuario y a la vez se confirma por parte del usuario a
trav&eacute;s de una tecla si acepta el servicio.
Otra caracter&iacute;stica importante que presenta la tecnolog&iacute;a NFC y la cual la vuelve
m&aacute;s atractiva para aplicaciones es que puede usar la memoria del SIM CARD o
del celular, mientras que la tecnolog&iacute;a RFID, est&aacute; limitada a la capacidad de
almacenamiento de las tags.
Por lo que ideal es utilizar tanto las tecnolog&iacute;as RFID-NFC en conjunto, la
tecnolog&iacute;a RFID para servicios impl&iacute;citos; es decir, que nos sirva para localizar al
usuario en un &aacute;rea y ofrecerles servicios que pueden ser entregados en esa &aacute;rea,
mientras que la tecnolog&iacute;a NFC nos sirva para entregar al usuario servicios
expl&iacute;citos como un mensaje privado o cualquier otra informaci&oacute;n que requiera
confirmaci&oacute;n por parte del usuario.
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Tecnolog&iacute;a
Acci&oacute;n
Descripci&oacute;n
Percibe
Al usuario en el &aacute;rea
sensible o de trabajo
RFID
Impl&iacute;cita
Percibe al usuario que porta la
etiqueta
RFID
cuando
esta
dentro del alcance del lector.
Localiza
Al usuario en un punto
NFC
Explicita
Localiza
al
usuario
acerca su celular NFC
dispositivo NFC.
cuando
a otro
Tabla N&deg; 3.4. Percibir y Localizar.106
3.3 NFC Y BLUETOOTH
En la actualidad existen dos tecnolog&iacute;as de corto alcance que est&aacute;n us&aacute;ndose en
una
gran
gama
de
dispositivos
m&oacute;viles
como
son
NFC (Near Field
Communication) y Bluetooth. En la tabla N&deg; 3.5, se muestra un cuadro
comparativo de las principales caracter&iacute;sticas de estas dos tecnolog&iacute;as:
NFC
BLUETOOTH V2.1.
ISO 18000-3
Activo
ISO/IEC
Bluetooth SIG
ISO 13157
IEE 802.15.1
Punto-a-Punto
WPAN
Cifrado
No disponible con RFID
Disponible
Rango
&lt;0.2 m
~ 30 m (clase 2)
13.56 MHz
2.4-2.5GHZ
424 Kbps
1-3 Mbps
&lt;0,1 s
&lt;6s
CARACTER&Iacute;STICAS
Modo RFID
Cuerpo de estandarizaci&oacute;n
Est&aacute;ndar de red
Tipo de Red
Frecuencia
Velocidad de bits
Tiempo requerido para el
establecimiento de conexi&oacute;n
Tabla N&deg; 3.5. Caracter&iacute;sticas de la tecnolog&iacute;a Bluetooth y NFC.107
3.4 COMPARACI&Oacute;N CON BLUETOOTH, RFID, WIFI E INFRARROJO
En la tabla N&deg; 3.6, se muestra en que bandas de frecuencia del espectro
radioel&eacute;ctrico operan las tecnolog&iacute;as inal&aacute;mbricas:
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Tecnolog&iacute;a
inal&aacute;mbrica
Bandas de frecuencias
NFC
13,56 MHz
IrDA
Espectro infrarrojo
Bluetooth
2,4 GHz
WiBree
2,4 GHz
ZigBee
2,4 GHz; 868 MHz en Europa y 915 MHz en EE.UU.
WiMedia UWB
3,1 a 10,6 GHz
Wireless USB
3,1 a 10,6 GHz
HomeRF
2,4 GHz
DECT
1,88 a 1,9 GHz en Europa y 1,92 a 1,93 GHz en EE.UU.
Wi-Fi
2,4 GHz
WiMAX
2 a 11 GHz (sin licencia) y 10 a 66 GHz (con licencia)
WiBro
2,3 GHz
GSM
900 MHz; 1,8 GHz y 1,9 GHz
GPRS
900 MHz; 1,8 GHz y 1,9 GHz
UMTS
2 GHz
Tabla N&deg; 3.6. Relaci&oacute;n de bandas de frecuencias.108
En la tabla N&deg; 3.7, se muestra una comparaci&oacute;n entre la tecnolog&iacute;a NFC y las
tecnolog&iacute;as inal&aacute;mbricas RFID, WiFi, Bluethoot e IrDA; con la finalidad de
observar sus principales caracter&iacute;sticas y analizar en que aplicaciones se pueden
emplear.
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^ĞŐƵƌŝĚĂĚ
ĞƚĞƌŵŝŶĂĚĂ ĂĚĂƉŽƌĞů
ĞƚĞƌŵŝŶĂĚĂ
ĂĚĂƉŽƌůĂ ĂĚĂƉŽƌůĂ
ƉŽƌůŽƐ
ƌĞƋƵĞƌŝŵŝĞŶƚŽ
ƉŽƌůŽƐ
ĐĞƌĐĂŶşĂ
ĐĞƌĐĂŶşĂ
ŵĞĐĂŶŝƐŵŽƐ ĚĞƋƵĞĂŵďŽƐ
ŵĞĐĂŶŝƐŵŽƐĚĞ
ĞŶƚƌĞ
ĞŶƚƌĞ
ĚĞ
ĚŝƐƉŽƐŝƚŝǀŽƐ
ĞŶĐƌŝƉƚĂĐŝſŶ
ĚŝƐƉŽƐŝƚŝǀŽƐ ĚŝƐƉŽƐŝƚŝǀŽƐ
ĞŶĐƌŝƉƚĂĐŝſŶ ĞƐƚĠŶĞŶůĂ
ƋƵĞƐĞƵƐĞŶ
ƋƵĞƐĞƵƐĞŶ ůşŶĞĂĚĞǀŝƐƚĂ
ŽŶƐƵŵŽĚĞ
ĞŶĞƌŐşĂ
DşŶŝŵŽŽ
ŝŶĞǆŝƐƚĞŶƚĞ
KďũĞƚŝǀŽ
ZĞĞŵƉůĂǌĂƌ
ZĞĞŵƉůĂǌĂƌ
^ŝŵƉůŝĨŝĐĂƌ
ZĞĂůŝǌĂƌ
ĐĂďůĞƐĞŶƌĞĚĞƐ ĐĂďůĞƐƉĂƌĂ
ůĂ
ƐĞŐƵŝŵŝĞŶƚŽ
ĞǆƚĞŶƐĂƐ͕
ĐŽŶĞĐƚĂƌ
ŝŶƚĞƌĂĐĐŝſŶ
ĚĞŽďũĞƚŽƐ
ĨƵŶĚĂŵĞŶƚĂůŵ ĚŝƐƉŽƐŝƚŝǀŽƐ
ĞŶƚƌĞ
ǇĐŽŶƚƌŽůĚĞ
ĞŶƚĞĚĞƚŝƉŽ ĞůĞĐƚƌſŶŝĐŽƐ
ĚŝƐƉŽƐŝƚŝǀŽƐ
ĂĐĐĞƐŽ
&gt;EƐ
ĐĞƌĐĂŶŽƐ
ĞůĞĐƚƌſŶŝĐŽƐ
DşŶŝŵŽŽ
ŝŶĞǆŝƐƚĞŶƚĞ
ůƚŽƉĂƌĂ
ĚŝƐƉŽƐŝƚŝǀŽƐ
ĂůŝŵĞŶƚĂĚŽƐ
ĐŽŶďĂƚĞƌşĂ
ůƚŽƉĂƌĂ
ĚŝƐƉŽƐŝƚŝǀŽƐ
ĂůŝŵĞŶƚĂĚŽƐ
ĐŽŶďĂƚĞƌşĂ
ĂũŽ
ZĞĞŵƉůĂǌĂƌ
ĐĂďůĞƐƉĂƌĂ
ĐŽŶĞĐƚĂƌ
ĚŝƐƉŽƐŝƚŝǀŽƐ
ĞůĞĐƚƌſŶŝĐŽƐ
ĐĞƌĐĂŶŽƐ
Tabla N&deg; 3.7. Comparaci&oacute;n entre tecnolog&iacute;as inal&aacute;mbricas.109
3.5 VENTAJAS Y DESVENTAJAS DE UTILIZAR ESTA
TECNOLOG&Iacute;A
CONJUNTAMENTE CON LAS OTRAS
3.5.1 VENTAJAS
•
La tecnolog&iacute;a NFC, nos permite tener m&uacute;ltiples aplicaciones como pagar el
autob&uacute;s, el cine, acceder a un cajero autom&aacute;tico o comprar un refresco en
una m&aacute;quina sin llevar dinero en efectivo.
•
NFC permite la conexi&oacute;n P2P (Peer to Peer); es decir, la comunicaci&oacute;n
entre dos dispositivos NFC, lo cual facilita la transferencia de datos para la
sincronizaci&oacute;n y autoconfiguraci&oacute;n entre dos dispositivos.
•
Facilita la realizaci&oacute;n de pagos electr&oacute;nicos y la obtenci&oacute;n de billetes de
transporte de forma inteligente.
•
Los dispositivos NFC consumen poca energ&iacute;a.
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•
La tecnolog&iacute;a NFC se proyecta como una tecnolog&iacute;a de gran alcance y
disponibilidad, debido a que se puede integrar a un tel&eacute;fono m&oacute;vil,
permitiendo de esta manera a los usuarios tener un gran n&uacute;mero de
nuevos servicios a trav&eacute;s de su tel&eacute;fono.
•
F&aacute;cil de usar, solo se requiere que dos dispositivos est&eacute;n cerca para
empezar a comunicarse e intercambiar informaci&oacute;n.
•
Presenta m&uacute;ltiples niveles de seguridad, lo que la hace una tecnolog&iacute;a
segura inal&aacute;mbrica en comparaci&oacute;n con otras.
•
NFC es compatible con la estructura sin contactos, la cual es usada como
una plataforma para la obtenci&oacute;n de tickets, transporte y pago en todo el
mundo.
•
En vista que la tecnolog&iacute;a NFC no est&aacute; dise&ntilde;ada para la transferencia
masiva de datos, se puede usar para configurar las conexiones
inal&aacute;mbricas de otras tecnolog&iacute;as como son Bluetooth, Wifi e infrarrojo.
3.5.2 DESVENTAJAS
•
Al contrario que la tecnolog&iacute;a Bluetooth o wifi, el intercambio de datos
llevado a cabo por la tecnolog&iacute;a NFC no ser&aacute; masivo.
•
Los dispositivos NFC en modo de comunicaci&oacute;n activo no pueden
comunicarse con varios dispositivos pasivos a la vez, aunque estos sean
capaces de responder al estar bajo la influencia del campo de
radiofrecuencia.
•
La venta de etiquetas NFC reescribibles para el p&uacute;blico es reducida y los
costos son elevados.
•
La comunicaci&oacute;n en la tecnolog&iacute;a NFC tiene un rango de alcance bastante
reducido de hasta 20 cm.
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CAP&Iacute;TULO 4. APLICACIONES DE LA TECNOLOG&Iacute;A NFC
EN EL CAMPO DE LAS TELECOMUNICACIONES
La gran variedad de dispositivos que nos rodean, as&iacute; como la multifuncionalidad
de cada uno de ellos han creado la necesidad de interconectarlos a fin de
intercambiar informaci&oacute;n, es as&iacute; que la tecnolog&iacute;a NFC apuesta a diversas
aplicaciones en diferentes sectores socio econ&oacute;micos para ofrecer al usuario una
mejor experiencia en su vida diaria, como por ejemplo: realizar pagos, uso del
transporte p&uacute;blico, manejo de identificaciones, compartir informaci&oacute;n, etc. En los
terminales m&oacute;viles NFC se podr&aacute; tener lo que se conoce como “billetera
electr&oacute;nica”, donde se reemplazar&aacute; a un gran n&uacute;mero de tarjetas de cr&eacute;dito,
identificaciones y objetos.
En la actualidad, la tecnolog&iacute;a NFC se encuentra presente a manera de microchip
sobre la superficie de algunas tarjetas de pl&aacute;stico modernas o en el interior de
algunos dispositivos m&oacute;viles como tel&eacute;fonos celulares, tablets, laptops.
NFC es una tecnolog&iacute;a nueva sin muchas implementaciones comerciales hasta
ahora, sin embargo, existen un gran n&uacute;mero de proyectos pilotos implementados
a nivel mundial y otros en desarrollo, los cuales demuestran que esta tecnolog&iacute;a
puede cambiar nuestra forma de vivir, trabajar y jugar.
Seg&uacute;n el F&oacute;rum NFC existen las siguientes tres aplicaciones b&aacute;sicas centrales
para la tecnolog&iacute;a NFC110:
Conexi&oacute;n NFC: Esto abarca a todas las transferencias de datos, como por
ejemplo: el establecimiento de conexiones inal&aacute;mbricas, acceso a edificios y tocar
una impresora para imprimir.
Acceso NFC: Acceder a la informaci&oacute;n en movimiento, como la lectura de posters
inteligentes o compartir tarjetas de contacto.
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Transacciones NFC: Pagar utilizando el tel&eacute;fono celular. Aplicaciones seguras.
Algunos ejemplos son, pagar bienes y servicios o comprar tickets de viaje en
alg&uacute;n medio de transporte.
4.1 NFC EN LA TELEFON&Iacute;A M&Oacute;VIL
Antes de comenzar a indicar en qu&eacute; aplicaciones de la telefon&iacute;a m&oacute;vil se puede
usar la tecnolog&iacute;a NFC, se realizar&aacute; un an&aacute;lisis de la evoluci&oacute;n de la telefon&iacute;a
m&oacute;vil en el Ecuador.
4.1.1 TELEFON&Iacute;A M&Oacute;VIL EN EL ECUADOR.
Para analizar el comportamiento de la telefon&iacute;a m&oacute;vil en el Ecuador, se tomara
como muestra el periodo comprendido desde el a&ntilde;o 1993 (inicio de la telefon&iacute;a
m&oacute;vil en el Ecuador) hasta el a&ntilde;o 2012.
4.1.1.1 Historia de los t&iacute;tulos habilitantes otorgados en el ecuador para
prestar el servicio de telefon&iacute;a m&oacute;vil celular.
La telefon&iacute;a m&oacute;vil en el Ecuador se ha explotado desde sus inicios hasta la
actualidad en base a dos reg&iacute;menes contractuales:
•
Servicio de Telefon&iacute;a M&oacute;vil Celular (STMC)
•
Servicio M&oacute;vil Avanzado (SMA)
4.1.1.1.1 Servicio de Telefon&iacute;a M&oacute;vil Celular.
Es el r&eacute;gimen contractual antiguo que dispon&iacute;an las operadoras OTECEL S.A. y
Consorcio Ecuatoriano de Telecomunicaciones S.A., CONECEL para explotar el
servicio de telefon&iacute;a celular en el Ecuador, el cual feneci&oacute; en el a&ntilde;o 2008; a&ntilde;o en
la cual se suscribieron las respectivas renovaciones de sus contratos y se aplic&oacute;
el r&eacute;gimen contractual vigente del Servicio M&oacute;vil Avanzado. Los servicios que se
pod&iacute;an prestar a trav&eacute;s de este r&eacute;gimen estaban claramente establecidos en sus
contratos de concesi&oacute;n y anexos.
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A continuaci&oacute;n se presenta un historial de los t&iacute;tulos habitantes otorgados a las
operadoras CONECEL S.A. y OTECEL S.A. bajo este r&eacute;gimen contractual.
OTECEL S.A.
•
El
estado
Ecuatoriano
a
trav&eacute;s
de
la
Superintendencia
de
Telecomunicaciones el 29 de noviembre de 1993, suscribi&oacute; con las
compa&ntilde;&iacute;a OTECEL Sociedad An&oacute;nima, el contrato de explotaci&oacute;n del
servicio de telefon&iacute;a m&oacute;vil celular, para instalar, operar, en &oacute;ptimas
condiciones un sistema de telefon&iacute;a m&oacute;vil celular, en distintas &aacute;reas
geogr&aacute;ficas del pa&iacute;s, con duraci&oacute;n de 15 a&ntilde;os.
•
El
estado
Ecuatoriano
a
trav&eacute;s
de
la
Superintendencia
de
Telecomunicaciones el 09 de marzo de 1995, suscribi&oacute; con las compa&ntilde;&iacute;a
OTECEL Sociedad An&oacute;nima, el contrato ampliatorio, mediante el cual se
autoriza la ampliaci&oacute;n de cobertura, seg&uacute;n el siguiente detalle: Esmeraldas
(incluyendo el sector de Atacames), Ibarra (incluyendo la carretera QuitoCayambe-Otavalo-Ibarra), Ambato y Riobamba.
•
El
estado
Ecuatoriano
a
trav&eacute;s
de
la
Secretar&iacute;a
Nacional
de
Telecomunicaciones suscribi&oacute; con la compa&ntilde;&iacute;a OTECEL Sociedad
An&oacute;nima, varios contratos modificatorios, destacando el de 19 de diciembre
de 1996, en su orden, suscribe contratos ratificatorios, modificatorios y
codificatorios de los contratos de concesi&oacute;n para la prestaci&oacute;n del servicio
de telefon&iacute;a m&oacute;vil celular (STMC) y de autorizaci&oacute;n para uso de
frecuencias esenciales, mediante los cuales ratifica, modifica y codifica, los
contratos
de
concesi&oacute;n
firmados
con
la
Superintendencia
de
Telecomunicaciones, referidos en el considerado anterior, para instalar,
operar y mantener en condiciones &oacute;ptimas un sistema de telefon&iacute;a m&oacute;vil
celular.
•
El 7 de agosto de 1998, la operadora OTECEL S.A suscribe el Contrato
Ampliatorio con la Secretar&iacute;a Nacional de Telecomunicaciones, mediante el
cual se autoriza la ampliaci&oacute;n de cobertura, seg&uacute;n el siguiente detalle:
Tulc&aacute;n, Loja, Lago Agrio, Shushufindi, Tarapoa, Carretera Ibarra-Tulc&aacute;n.
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•
El 26 de agosto de 1999, la operadora OTECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Ba&ntilde;os, Huaquillas, Gualaceo,
Localidades de: Santa Isabel, el Gir&oacute;n.
•
El 8 de febrero de 2001, la operadora OTECEL S.A suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Islas: Santa Cruz (Provincia de
Gal&aacute;pagos).
•
El 4 de diciembre de 2001, la operadora OTECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Francisco de Orellana, Tena, Puyo.
•
El 10 de mayo de 2005, la operadora OTECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual las partes acuerdan que la
cobertura del servicio de telefon&iacute;a m&oacute;vil con la compa&ntilde;&iacute;a OTECEL S.A. Se
ampl&iacute;a a todas las &aacute;reas no concesionadas anteriormente a dicha
operadora, por lo cual OTECEL S.A. a partir de la firma del este
instrumento, puede operar el STMC a nivel nacional.
•
El 28 de noviembre de 2006, la operadora OTECEL S.A. suscribe el
Contrato Ampliatorio con la SENATEL, para la concesi&oacute;n de 10 MHz en la
banda de 1900 MHz.
CONECEL S.A.
•
El
estado
Ecuatoriano
a
trav&eacute;s
de
la
Superintendencia
de
Telecomunicaciones el 26 de agosto de 1993, suscribi&oacute; con las compa&ntilde;&iacute;a
Consorcio Ecuatoriano de Telecomunicaciones S.A. CONECEL, el contrato
de explotaci&oacute;n del servicio de telefon&iacute;a m&oacute;vil celular, para instalar, operar,
en &oacute;ptimas condiciones un sistema de telefon&iacute;a m&oacute;vil celular, en distintas
&aacute;reas geogr&aacute;ficas del pa&iacute;s, con duraci&oacute;n de 15 a&ntilde;os.
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•
El
estado
Ecuatoriano
a
trav&eacute;s
de
la
Secretar&iacute;a
Nacional
de
Telecomunicaciones suscribi&oacute; con la compa&ntilde;&iacute;a Consorcio Ecuatoriano de
Telecomunicaciones S.A. CONECEL varios contratos modificatorios,
destacando el 2 de mayo de 1997, en su orden, suscribe contratos
ratificatorios, modificatorios y codificatorios de los contratos de concesi&oacute;n
para la prestaci&oacute;n del servicio de telefon&iacute;a m&oacute;vil celular (STMC) y de
autorizaci&oacute;n para uso de frecuencias esenciales, mediante los cuales
ratifica, modifica y codifica, los contratos de concesi&oacute;n firmados con la
Superintendencia de Telecomunicaciones, referidos en el considerado
anterior, para instalar, operar y mantener en condiciones &oacute;ptimas un
sistema de telefon&iacute;a m&oacute;vil celular.
•
El 30 de junio de 1998, la operadora CONECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura,
seg&uacute;n
el siguiente
detalle:
Tulc&aacute;n,
Loja,
Lago
Agrio,
Shushufinde, Tarapoa.
•
El 19 de diciembre de 2000, la operadora CONECEL S.A., suscribe el
Contrato Ampliatorio con la SENTAEL, mediante el cual se autoriza la
ampliaci&oacute;n de cobertura, seg&uacute;n el siguiente detalle: Ba&ntilde;os.
•
El 16 de marzo de 2001, la operadora CONECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Islas: San Crist&oacute;bal, Santa Cruz
(Provincia de Gal&aacute;pagos).
•
El 24 de agosto de 2001, la operadora CONECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Francisco de Orellana, Tena, Puyo.
•
El 03 de abril de 2002, la operadora CONECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual se autoriza la ampliaci&oacute;n de
cobertura, seg&uacute;n el siguiente detalle: Cant&oacute;n Balzar, Provincia del Guayas
ϵϭ
•
El 07 de marzo de 2005, la operadora CONECEL S.A. suscribe el Contrato
Ampliatorio con la SENATEL, mediante el cual las partes acuerdan que la
cobertura del servicio de telefon&iacute;a m&oacute;vil con la compa&ntilde;&iacute;a CONECEL S.A.
se ampl&iacute;a a todas las &aacute;reas no concesionadas anteriormente a dicha
operadora, por lo cual CONECEL S.A. a partir de la firma del este
instrumento, puede operar el STMC a nivel nacional.
4.1.1.1.2 Servicio M&oacute;vil Avanzado.
Es el r&eacute;gimen contractual vigente y que seg&uacute;n la definici&oacute;n establecida en el
art&iacute;culo 3 del Reglamento para la Prestaci&oacute;n del Servicio M&oacute;vil Avanzado, emitido
por el CONATEL, mediante Resoluci&oacute;n No. 498-25-CONATEL-2002 de 19 de
septiembre de 2002 y publicado en el registro oficial 687 de 21 de octubre de
2002 es lo siguiente:
“Servicio M&oacute;vil Avanzado (SMA): es un servicio final de telecomunicaciones del
servicio m&oacute;vil terrestre, que permite toda transmisi&oacute;n, emisi&oacute;n y recepci&oacute;n de
signos, se&ntilde;ales, escritos, im&aacute;genes, sonidos, voz, datos o informaci&oacute;n de
cualquier naturaleza.”
A continuaci&oacute;n se citan los t&iacute;tulos habilitantes del Servicio M&oacute;vil Avanzado que se
encuentran vigentes:
OTECEL S.A.
•
Contrato de Concesi&oacute;n para la Prestaci&oacute;n de Servicio M&oacute;vil Avanzado, del
Servicio Telef&oacute;nico de Larga Distancia Internacional, los que podr&aacute;n
prestarse a trav&eacute;s de Terminales de Telecomunicaciones de uso p&uacute;blico y
Concesi&oacute;n de las bandas de frecuencias esenciales, celebrado entre la
Secretar&iacute;a Nacional de Telecomunicaciones y OTECEL S.A. el 20 de
noviembre de 2008.
CONECEL S.A.
•
Contrato de Concesi&oacute;n para la Prestaci&oacute;n de Servicio M&oacute;vil Avanzado, del
Servicio Telef&oacute;nico de Larga Distancia Internacional, los que podr&aacute;n
ϵϮ
prestarse a trav&eacute;s de Terminales de Telecomunicaciones de uso p&uacute;blico y
Concesi&oacute;n de las bandas de frecuencias esenciales, celebrado entre la
Secretar&iacute;a Nacional de Telecomunicaciones y CONECEL S.A. el 26 de
agosto de 2008.
CNT E.P.
•
El contrato de Concesi&oacute;n del Servicio M&oacute;vil Avanzado a favor de la
Compa&ntilde;&iacute;a Telecomunicaciones M&oacute;viles del Ecuador “TELECSA S.A.” fue
dado el 03 de abril de 2003.
•
El 29 de julio de 2005, la Secretar&iacute;a Nacional de Telecomunicaciones,
previa autorizaci&oacute;n del CONATEL, mediante escritura p&uacute;blica suscrita ante
el Notario D&eacute;cimo S&eacute;ptimo del Cant&oacute;n Quito, celebr&oacute; a favor de TELECSA
S.A. un adenda a su Contrato de Concesi&oacute;n, modificando la cl&aacute;usula
cuarta, a fin de establecer un procedimiento para el otorgamiento de
frecuencias no esenciales.
•
La Secretar&iacute;a Nacional de Telecomunicaciones, previa autorizaci&oacute;n del
CONATEL, otorg&oacute; a favor de TELECSA S.A. varios contratos de concesi&oacute;n
de uso de frecuencias del espectro radioel&eacute;ctrico, los mismos que (con
relaci&oacute;n a los vigentes &uacute;nicamente, seg&uacute;n consta de la base de datos)
constan inscritos en el Registro P&uacute;blico de Telecomunicaciones, en el
Tomo 36, a fojas 3656 A y 3656 B.
•
Mediante Decreto Ejecutivo No. 443, de 29 de julio de 2010, se cre&oacute; la
Empresa P&uacute;blica, Telecomunicaciones M&oacute;viles del Ecuador, TELECSA –
CNT E.P., la misma que subroga en todos sus derechos y obligaciones a la
extinguida TELECSA S.A.
•
Los Directorios de las empresas p&uacute;blicas CNT E.P. y TELECSA S.A.
mediante Resoluciones DIR-CNT-010-2010-027 de 30 de julio de 2010 y
DIR-TELECSA-001-2010-002 de 30 de julio de 2010, resolvieron aprobar
la fusi&oacute;n por absorci&oacute;n de la Empresa Telecomunicaciones M&oacute;viles del
ϵϯ
Ecuador
–
TELECSA
E.P.
a
la
Corporaci&oacute;n
Nacional
de
Servicios
de
Nacional
de
Telecomunicaciones – CNT E.P.
•
Condiciones
Generales
Telecomunicaciones
a
para
favor
la
de
Prestaci&oacute;n
la
de
los
Corporaci&oacute;n
Telecomunicaciones-CNT E.P., suscrito y aceptado con fecha 01 de junio
de 2011.
•
Anexo D, “Condiciones para la Prestaci&oacute;n del Servicio M&oacute;vil Avanzado”,
aprobado por el CONATEL mediante la Resoluci&oacute;n No. 267-11-CONATEL2012 de 15 de mayo de 2012 y vigente desde 13 de junio de 2012.
Cabe indicar que el periodo que dura una concesi&oacute;n del Servicio M&oacute;vil Avanzado
es de 15 a&ntilde;os, la cual se debe renovar 5 a&ntilde;os antes de su caducidad.
4.1.1.2 Evoluci&oacute;n del SMA
El an&aacute;lisis de la evoluci&oacute;n del SMA se ha realizado en base a informaci&oacute;n
estad&iacute;stica proporcionada por la Secretar&iacute;a Nacional de Telecomunicaciones,
SENATEL.
En la Tabla N&deg; 4.1 y Grafica N&deg; 4.1, se observa que la Evoluci&oacute;n del SMA en el
Ecuador en los &uacute;ltimos 11 a&ntilde;os ha tenido un crecimiento constante, destac&aacute;ndose
los picos m&aacute;s altos de crecimiento en el periodo comprendido desde el a&ntilde;o 2004
hasta el a&ntilde;o 2010, pasando desde una penetraci&oacute;n del 27,21% al 104,39%; luego
de lo cual hay un crecimiento paulatino pero menos acelerado llegando hasta el
a&ntilde;o 2012 alcanzar una densidad de l&iacute;neas activas del SMA del 113, 50%, lo cual
dar&iacute;a a pensar que hoy en d&iacute;a casi cada ecuatoriano tiene un celular m&oacute;vil,
aspecto que no es tan real dado que muchos usuarios cuentan con m&aacute;s de un
celular o a su vez poseen otros dispositivos m&oacute;viles para el acceso a datos como
son dongles, modems, tablets, etc; todo esto en vista que el comportamiento del
usuario es buscar siempre la oferta m&aacute;s econ&oacute;mica del Servicio M&oacute;vil Avanzado
que se ofrezca en el mercado y teniendo en cuenta que en la actualidad el costo
del minuto ONNET es m&aacute;s econ&oacute;mico; es decir, que resulta m&aacute;s barato llamar a
usuarios que est&aacute;n dentro del circulo de usuarios de una misma operadora, el
ϵϰ
usuario ha optado por adquirir en determinados casos hasta una l&iacute;nea activa por
cada operadora existente en el Ecuador.
EVOLUCI&Oacute;N DEL SERVICIO M&Oacute;VIL AVANZADO POR OPERADORA
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Figura N&deg; 4.1. Evoluci&oacute;n del SMA en el Ecuador
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4.1.1.3 Participaci&oacute;n del mercado
En el a&ntilde;o 2012, el Ecuador cuenta con tres operadoras que prestan el Servicio
M&oacute;vil Avanzado: dos privadas, CONECEL S.A. con su nombre comercial Claro y
OTECEL S.A. con su nombre comercial Movistar; y, una empresa p&uacute;blica CNT
E.P. con su nombre comercial CNT-Alegro, mismas que se reparten el mercado
ecuatoriano de acuerdo al siguiente detalle:
Figura N&deg; 4.2. Participaci&oacute;n del mercado del SMA
En la figura N&deg; 4.2 se observa claramente que la operadora CONECEL es la que
tiene m&aacute;s abonados/clientes con un 69%, seguida por OTECEL S.A. con un 29%
y CNT E.P. con un 2%.
4.1.1.4 Tecnolog&iacute;as de acceso del SMA en el ecuador
En la actualidad las operadoras del SMA del Ecuador poseen las siguientes
tecnolog&iacute;as de acceso para explotar el Servicio M&oacute;vil Avanzado: CDMA, GSM
GPRS, UMTS y HSPA+, a continuaci&oacute;n se presenta un desglose del n&uacute;mero de
l&iacute;neas activas existentes en el a&ntilde;o 2012 por tecnolog&iacute;a:
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Figura N&deg; 4.3. L&iacute;neas activas por tecnolog&iacute;a
En la figura N&deg; 4.3, se observa que existe un gran n&uacute;mero de usuarios en la
tecnolog&iacute;a GSM, seguida por la UMTS (3G), adem&aacute;s se nota que la &uacute;nica
operadora que cuenta con la tecnolog&iacute;a CDMA en el Ecuador es CNT E.P. Cabe
indicar que la tecnolog&iacute;a HSPA+ es nueva, se implement&oacute; hace un a&ntilde;o en el pa&iacute;s.
4.1.1.4.1 CDMA.
Es una tecnolog&iacute;a de 2G, sus siglas significan Code Division Multiple Access que
traducido al espa&ntilde;ol es Acceso de multiplexaci&oacute;n por divisi&oacute;n de c&oacute;digo, es un
est&aacute;ndar que se estableci&oacute; en Estados Unidos para comunicaciones celulares
cuyo funcionamiento se basa en un sistema de comunicaciones de telefon&iacute;a m&oacute;vil
digital que permite que un gran n&uacute;mero de comunicaciones de voz y datos
simult&aacute;neas compartan el mismo medio de comunicaci&oacute;n a trav&eacute;s del empleo de
las t&eacute;cnicas de espectro expandido y de codificaci&oacute;n especial.
4.1.1.4.2 GSM.
Se la conoce tambi&eacute;n en la telefon&iacute;a m&oacute;vil como una tecnolog&iacute;a de segunda
generaci&oacute;n
(2G),
sus
siglas
significan
“Global
System
for
Mobile
ϵϳ
Communications”, que consistente en un sistema de telefon&iacute;a netamente digital,
mismo que naci&oacute; como un est&aacute;ndar europeo abierto para redes de telefon&iacute;a m&oacute;vil
digitales que soportan voz, mensajes de texto, datos y roaming.
4.1.1.4.3 GPRS.
Tambi&eacute;n es conocida como tecnolog&iacute;a de 2.5G, viene de “Global Pocket Radio
System”. Es una evoluci&oacute;n del sistema GSM, que permite obtener en las redes
celulares una mayor velocidad y ancho de banda sobre GSM. Este sistema
permite una conexi&oacute;n de alta velocidad y capacidad de datos, la cual nos permite
navegar en p&aacute;ginas WAP, Wireless Application Protocol (protovolo de
aplicaciones inal&aacute;mbricas).
4.1.1.4.4 UMTS.
Mejor conocida como tecnolog&iacute;a de 3G, su abreviatura significa “Universal Mobile
Telecommunication System”, consiste en un sistema de acceso m&uacute;ltiple por
divisi&oacute;n de c&oacute;digo de banda ancha (WCDMA).
Este sistema se lo cre&oacute; con la finalidad de brindar aplicaciones multi-servicio y de
multi-velocidad, es decir, que tenga la flexibilidad suficiente para adaptarse a
transmisiones de datos a distintas velocidades y requisitos distintos, e incluso
permite al usuario tener distintos servicios simult&aacute;neamente. Por ejemplo un
usuario puede estar enviando un correo electr&oacute;nico y a la vez puede estar
descargando archivos en el Internet. Los datos en UMTS pueden llegar a
transmitirse con velocidades de hasta 2 Mbps, lo que permite tener servicios
como televisi&oacute;n m&oacute;vil, videoconferencia, servicios de ubicaci&oacute;n geogr&aacute;fica como
mapas y otros.
4.1.4.4.5 HSPA+.
Conocida tambi&eacute;n como una tecnolog&iacute;a de 3.9 G, su abreviatura significa Evolved
High-Speed Packet Access. Este est&aacute;ndar se adopt&oacute; a nivel mundial en el a&ntilde;o
2010, con el cual se alcanza velocidades de datos de hasta 84 Megabits por
ϵϴ
segundo (Mbps) de bajada y 22 Mbps de subida a trav&eacute;s del empleo de una
t&eacute;cnica de multi-antena conocida como MIMO y de modulaci&oacute;n 64-QAM.
Figura N&deg; 4.4. Evoluci&oacute;n de las tecnolog&iacute;as celulares.111
4.1.2 APLICACIONES NFC EN LA TELEFON&Iacute;A M&Oacute;VIL
En los &uacute;ltimos a&ntilde;os se ha observado un sin n&uacute;mero de aplicaciones desarrolladas
para los dispositivos m&oacute;viles, convirti&eacute;ndose hoy en d&iacute;a en dispositivos
multifunci&oacute;n o tambi&eacute;n conocidos como Smartphones, estas aplicaciones han sido
varias como la incorporaci&oacute;n del Bluetooth, localizaci&oacute;n GPS, Wi-fi, ente otras, y
la m&aacute;s recientemente incorporaci&oacute;n que es la tecnolog&iacute;a inal&aacute;mbrica NFC, que se
presenta como una de las principales alternativas a futuro para pagos electr&oacute;nicos
y diversas interacciones con el consumidor.
As&iacute; tenemos las siguientes
aplicaciones principales utilizando la tecnolog&iacute;a NFC a trav&eacute;s del tel&eacute;fono celular:
-
Realizar pagos con el tel&eacute;fono celular, a trav&eacute;s de la aplicaci&oacute;n que se
conoce con el nombre de cartera virtual.
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-
Obtener informaci&oacute;n y descuentos a trav&eacute;s de los posters inteligentes.
-
Almacenar entradas para ingresos a eventos masivos como conciertos,
partidos de futbol.
-
Transmisi&oacute;n de fotograf&iacute;as de manera inal&aacute;mbrica a otros dispositivos
como televisor, computadora, impresora sin necesidad de realizar alguna
configuraci&oacute;n.
-
Compartir alguna tarjeta de visita con otras personas.
-
Etc.
4.2 NFC EN POSTERS INTELIGENTES
Los SmartPosters o posters inteligentes se han utilizado en un sin n&uacute;mero de
aplicaciones, embebidas en carteles, anuncios, logotipos, etc. En la mayor&iacute;a de
los casos, en las etiquetas se guarda el URL que llevan a sitios web con
campa&ntilde;as publicitarias.
4.2.1 EN EL CINE. 112
Un usuario puede acercarse con su tel&eacute;fono m&oacute;vil que tenga implementado la
tecnolog&iacute;a NFC hacia un poster de una pel&iacute;cula, el cual estar&aacute; equipado con una
etiqueta RFID, y obtener los siguientes servicios:
•
Visualizaci&oacute;n de la cartelera. Si el usuario desea obtener informaci&oacute;n
acerca de una de las pel&iacute;culas en cartelera, bastar&aacute; con aproximar su m&oacute;vil
NFC a la etiqueta RFID correspondiente (Figura N&deg; 4.5). En ese instante se
ejecutar&aacute; en el dispositivo m&oacute;vil y de forma transparente al usuario, la
aplicaci&oacute;n J2ME para la visualizaci&oacute;n de la informaci&oacute;n de la pel&iacute;cula.
La informaci&oacute;n mostrada incluye: t&iacute;tulo, sinopsis breve, sala de proyecci&oacute;n
y horas de sesi&oacute;n o pases para dicha pel&iacute;cula.
112
J. Bravo, C. S&aacute;nchez, R. Herv&aacute;s, J. Pel&aacute;ez, J. Fontecha, A. Lillo, G. Chavira, S. W. Nava: “La
NFC: una nueva forma de concebir la RFID. Aplicaci&oacute;n para grandes superficies”, Espa&ntilde;a,
noviembre 2007.
ϭϬϬ
Figura N&deg; 4.5. Obtenci&oacute;n y visualizaci&oacute;n de la informaci&oacute;n de una
pel&iacute;cula mediante lectura de etiquetas NFC.113
•
Reserva de entradas. Adem&aacute;s de visualizar la informaci&oacute;n relativa a una
pel&iacute;cula, la propia aplicaci&oacute;n ejecutada al aproximar el tel&eacute;fono m&oacute;vil a la
etiqueta permite realizar una reserva de entradas para la pel&iacute;cula. Para
ello, tras una m&iacute;nima interacci&oacute;n con el tel&eacute;fono m&oacute;vil, necesaria para
indicar la sesi&oacute;n, zona de la sala y n&uacute;mero de entradas deseado, se
formaliza la reserva y se obtiene un ticket de la misma en el tel&eacute;fono m&oacute;vil,
que se puede optar por almacenarlo como resguardo.
•
Visualizaci&oacute;n de trailers. Del mismo modo que un usuario puede visualizar
la informaci&oacute;n de una pel&iacute;cula, tambi&eacute;n podr&aacute; ver un trailer, spot o promo
de la misma en la pantalla de su dispositivo NFC, acercando &eacute;ste a la
etiqueta RFID correspondiente.
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Cuando el usuario aproxima su tel&eacute;fono m&oacute;vil NFC a la etiqueta, se
ejecutar&aacute; una aplicaci&oacute;n J2ME que realiza la petici&oacute;n, v&iacute;a Bluetooth, del
v&iacute;deo solicitado al servidor. Cuando el v&iacute;deo est&aacute; en disposici&oacute;n de ser
visualizado en la pantalla del dispositivo, comenzar&aacute; autom&aacute;ticamente su
reproducci&oacute;n.
Figura N&deg; 4.6. Sistema para posters inteligentes NFC114
En la figura N&deg; 4.6, se muestra como est&aacute; constituido un sistema para posters
inteligentes NFC, el cual consta de un poster convencional que puede tener una o
varias etiquetas NFC, el n&uacute;mero de etiquetas NFC depender&aacute; de los servicios que
se oferten al usuario a trav&eacute;s de un poster inteligente. En las etiquetas NFC se
almacena la informaci&oacute;n o URL que puede ser le&iacute;da por los terminales m&oacute;viles
NFC y que son capaces de redireccionar las aplicaciones para recuperar
informaci&oacute;n avanzada de los servidores de contenido que pueden ser ubicados
dentro de la empresa que ofrece el servicio o en la Internet.
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4.3 NFC EN LA MEDICINA
Estas aplicaciones son soluciones a futuro donde un paciente con enfermedades
cr&oacute;nicas o que tenga alg&uacute;n tipo de alergia a un medicamento podr&aacute; llevar en su
tel&eacute;fono m&oacute;vil celular su historia cl&iacute;nica a fin de que en el caso de una emergencia
los param&eacute;dicos pueden revisar su historia cl&iacute;nica y tratar al paciente de una
manera adecuada.
Los m&eacute;dicos y profesionales de la salud tambi&eacute;n se beneficiar&iacute;an de las ventajas
que ofrece la tecnolog&iacute;a NFC como controlar que un paciente est&aacute; recibiendo el
tratamiento adecuado y recibir de forma autom&aacute;tica informaci&oacute;n de cuando tiene
cada paciente que ser chequeado con solo escanear las etiquetas NFC que
pueden ir pegadas sobre la piel, las cuales podr&iacute;an medir la temperatura, niveles
de glucosa o la presi&oacute;n para luego mandar toda esta informaci&oacute;n a un
smartphone.
La tecnolog&iacute;a NFC tambi&eacute;n puede ayudar a personas con deficiencias visuales a
trav&eacute;s de los denominados envases parlantes, en los cuales se almacenar&iacute;a
informaci&oacute;n sobre un determinado medicamento en una tag NFC para que luego
pueda ser le&iacute;da con un tel&eacute;fono, as&iacute; al momento de pasar un tel&eacute;fono NFC por la
Tag, se recibir&aacute;n instrucciones habladas y otra informaci&oacute;n que resulte importante
para el usuario.
Figura N&deg; 4.7. Envase m&eacute;dico parlante.115
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4.4 NFC EN EL SECTOR MINORISTA
Los peque&ntilde;os sectores minoristas como las tiendas de abarrotes, restaurantes,
farmacias, entre otros tambi&eacute;n pueden valerse de la tecnolog&iacute;a NFC, para mejorar
la experiencia del usuario, as&iacute; cuando un usuario se acerque a la caja registradora
para pagar no necesitar&aacute; de una tarjeta de cr&eacute;dito para pagar, sino, simplemente
pasar el dispositivo NFC por un lector para completar la transacci&oacute;n.
4.5 NFC EN LA EDUCACI&Oacute;N
En la educaci&oacute;n, los dispositivos m&oacute;viles NFC se los puede utilizar como
documento de identificaci&oacute;n. En Jap&oacute;n por ejemplo, el ID de los estudiantes
puede ser almacenado en los dispositivos NFC, lo que ha permito a los
estudiantes inscribirse a clases v&iacute;a electr&oacute;nica, abrir puertas, servicios de bar,
prestar libros en la bibliotecas, etc.
4.6 NFC EN VENTA DE ENTRADAS
Esto permitir&aacute; usar al tel&eacute;fono m&oacute;vil para comprar entradas a un espect&aacute;culo
p&uacute;blico o la vez adquirirlas a trav&eacute;s de un cartel inteligente, sin la necesidad de
emitir de manera f&iacute;sica un boleto, dado que la informaci&oacute;n de la entrada se
guardar&iacute;a junto a los usuarios en la tag del tel&eacute;fono celular, as&iacute; cuando se ingrese
al espect&aacute;culo p&uacute;blico solo se necesitar&aacute; llevar el tel&eacute;fono m&oacute;vil y pasarlo a una
determinada distancia de alguno de los lectores ubicados en las puertas del
recinto, el cual leer&iacute;a la informaci&oacute;n guardada en la tag.
4.6.1 EN EL TRANSPORTE, DEPORTES Y EVENTOS SOCIALES
La primera aplicaci&oacute;n de la tecnolog&iacute;a NFC liberada al p&uacute;blico en general fue para
los usuarios del transporte p&uacute;blico en la Ciudad de Hanau, Alemania. Este
servicio fue prestado por la compa&ntilde;&iacute;a “Rhein-Main Verkehrsverbund”, la cual
lanzo el programa “NFC-Handy Ticketing&quot;, en el que los usuarios pueden comprar
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un tel&eacute;fono m&oacute;vil modelo 3220 de Nokia y usarlo para pagar su boleto al momento
de abordar los autobuses con s&oacute;lo acercar su m&oacute;vil a las terminales instaladas del
autob&uacute;s.
Al hablar del transporte no solo se refiere al terrestre sino tambi&eacute;n al a&eacute;reo ya que
se lo utiliza en esta &aacute;rea para que los pasajeros puedan identificarse y obtener
una tarjeta de embarque digital. Un ejemplo de esto se est&aacute; llevando en el
aeropuerto de Niza en Francia que funciona de la siguiente manera: El proyecto
se llama Pass and Fly. El viajero factura por intermedio de cualquiera de los
canales que ofrece Air France (Internet, m&oacute;vil o terminal de autoservicio). En el
aeropuerto, el viajero tiene que llevar un tel&eacute;fono m&oacute;vil equipado con tecnolog&iacute;a
NFC y con sus datos de viajero frecuente ya almacenados.
El viajero se dirige entonces hacia el control de seguridad por un punto de acceso
r&aacute;pido pasando su tel&eacute;fono m&oacute;vil por el lector Pass and Fly. La m&aacute;quina identifica
al pasajero y localiza autom&aacute;ticamente una tarjeta de embarque a su nombre que
se corresponda con un vuelo que salga de Niza en las pr&oacute;ximas horas. A
continuaci&oacute;n, se carga la tarjeta de embarque digital en el tel&eacute;fono m&oacute;vil de
acuerdo con el formato IATA. Los puntos de viajero frecuente del programa CAP
se asignan autom&aacute;ticamente.
En el control de seguridad, el viajero pasa el tel&eacute;fono m&oacute;vil por un segundo lector
NFC que muestra su tarjeta de embarque al personal de seguridad sin tener que
mostrar la pantalla del tel&eacute;fono.
Finalmente, en la puerta de embarque, el personal de la aerol&iacute;nea s&oacute;lo tiene que
comprobar los documentos de identidad del viajero. Un lector NFC comprueba la
tarjeta de embarque e imprime un cup&oacute;n con los datos del asiento, lo que permite
un embarque r&aacute;pido en el avi&oacute;n.
En la figura N&deg; 4.8, se muestra de manera gen&eacute;rica la estructura de un sistema
de transporte NFC, el cual est&aacute; conformado de la siguiente manera:
1. Terminal m&oacute;vil.- Es el dispositivo que inicia el proceso de acercarse a un
dispositivo NFC (lectores, etiquetas, etc.) a 20 cent&iacute;metros de distancia con
la finalidad de acceder al servicio de transporte. El terminal m&oacute;vil NFC
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debe tener descargado la aplicaci&oacute;n que le permita acceder al servicio de
transporte, en el caso que no cuente con esta aplicaci&oacute;n instalada se
puede bajar del servidor de aplicaciones NFC v&iacute;a internet. En el terminal
m&oacute;vil se encuentra tambi&eacute;n la SIM CARD (CHIP NFC) que funciona como
el Elemento Seguro (SE) sobre el que corren las aplicaciones de las
empresas.
2. Operadora de telefon&iacute;a m&oacute;vil celular.- Es la que posibilita el despliegue
de aplicaciones NFC sobre el terminal m&oacute;vil a trav&eacute;s de la SIM CARD
(CHIP NFC), para este caso la aplicaci&oacute;n que debe desplegarse en el
terminal m&oacute;vil es la del servicio de transporte. Las aplicaciones NFC en los
terminales m&oacute;viles se gestionan v&iacute;a OTA.
3. Entidad de Transporte.- La entidad de transporte es la que provee al
usuario el servicio de transporte, la cual puede estar a cargo de una
operadora de telefon&iacute;a m&oacute;vil celular, una entidad independiente o estar
distribuido entre varias entidades. Est&aacute; entidad posee su red interna que le
permite gestionar la venta de billetes de transportes a trav&eacute;s de la
tecnolog&iacute;a NFC, de tal manera que cuando un usuario acerque su terminal
m&oacute;vil NFC a un sistema de acceso de transporte pueda adquirir su billete o
realizar recargas de viajes sin ning&uacute;n inconveniente, adicionalmente el
usuario podr&aacute; acceder a trav&eacute;s de su terminal m&oacute;vil NFC a diversa
informaci&oacute;n como horarios, itinerarios o comunicaciones de la entidad de
transporte.
El cobro al usuario por la compra del billete de transporte se puede realizar
de dos formas, la primera a&ntilde;adiendo este cargo a la factura de tel&eacute;fono o la
segunda debitando este valor de una cuenta bancaria o tarjeta de cr&eacute;dito.
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Figura N&deg; 4.8. Arquitectura de un sistema de transporte NFC.116
4.6.1.1 Parking.117
En la actualidad con los problemas de parqueo que hay en las urbes, con esta
tecnolog&iacute;a se agilita el proceso de parqueo funcionando de la siguiente manera:
Al llegar a la entrada de la zona de parqueo con acercar nuestro tel&eacute;fono a la
barrera de entrada (Figura N&deg; 4.9) se desencadenaran multitud de procesos, que
permitir&aacute;n que autom&aacute;ticamente el software central de las instalaciones ofrezca
v&iacute;a audio a trav&eacute;s de los propios altavoces del tel&eacute;fono m&oacute;vil, una serie de
alternativas de plazas libres disponibles en las instalaciones, guiando incluso con
&oacute;rdenes cortas hasta llegar a su localizaci&oacute;n.
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Figura N&deg; 4.9. Acceso a parking.118
Una vez encontrada la plaza libre, el usuario puede marcharse tranquilo, el
sistema se encargara del resto.
A la hora de buscar nuevamente el veh&iacute;culo, se podr&aacute; solicitar al sistema (Figura
N&deg; 4.10) que indique donde se encuentra, para ello s&oacute;lo se tendr&aacute; que volver a
acercar el tel&eacute;fono m&oacute;vil a cualquier etiqueta RFID que se encuentre en las
instalaciones del parking y el sistema detectara que el usuario ha solicitado este
servicio y proceder&aacute; a su ejecuci&oacute;n.
Figura N&deg; 4.10. Localizaci&oacute;n del veh&iacute;culo dentro del parking.119
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Otras de las alternativas para poder encontrar un aparcamiento libre, es la
utilizaci&oacute;n de las zonas denominadas zonas ORA, que se encuentras regladas
mediante ordenanzas municipales, uno de los mayores inconvenientes que se
presenta a la hora de utilizar este tipo de zonas, es el tener que buscar a la
persona encargada de entregar los tickets de estacionamiento, la tecnolog&iacute;a NFC
tambi&eacute;n puede ser de utilidad para solventar este tipo de problemas.
Para este caso, &uacute;nicamente con la ayuda del tel&eacute;fono m&oacute;vil y un peque&ntilde;o
software que ir&aacute; instalado en el mismo, adem&aacute;s los usuarios que deseen utilizar
este nuevo servicio deber&aacute;n de dotar a sus veh&iacute;culos de una peque&ntilde;a etiqueta
RFID (Figura N&deg; 4.11), que ir&aacute; colocada en el salpicadero del autom&oacute;vil.
Figura N&deg; 4.11. Etiqueta RFID adherida en el salpicadero.120
En esta etiqueta se guarda informaci&oacute;n relativa al tipo de usuario, es decir,
residente, usuario de zona azul, verde, naranja, etc. El proceso a realizar por el
usuario ser&aacute; muy semejante al actual, pero evitando esas idas y venidas en busca
de un ticket de estacionamiento.
Cuando un usuario haya estacionado su veh&iacute;culo en una zona bajo esta
normativa, &uacute;nicamente deber&aacute; de acercar su tel&eacute;fono a la etiqueta de su coche,
de esta manera quedara guardada de forma segura en la etiqueta la hora en la
que el usuario inicio el estacionamiento, por el contrario, cuando desee retirar su
veh&iacute;culo volver&aacute; a tocar con su m&oacute;vil sobre la etiqueta, y el software instalado en
el tel&eacute;fono calculara el costo de la operaci&oacute;n de estacionamiento, procediendo a
su cobro, bajo este aspecto es posible configurar diferentes modos de utilizaci&oacute;n,
como que el cobro se realice en una fecha determinada o cada cierto n&uacute;mero de
operaciones. Cabe indicar que la figura del controlador no desaparecer&aacute;, ya que
deber&aacute; de seguir existiendo para comprobar que en la etiqueta de cada veh&iacute;culo
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existe una hora de inicio de estacionamiento, para ello utilizar&aacute; tambi&eacute;n su
tel&eacute;fono m&oacute;vil o un dispositivo especifico, en el caso de encontrar un veh&iacute;culo sin
una hora de inicio, se proceder&aacute; autom&aacute;ticamente a su sanci&oacute;n, guardando los
datos relativos a la sanci&oacute;n en la etiqueta del veh&iacute;culo.
Cuando el usuario vuelva a recoger su coche podr&aacute; comprobar si ha sido multado,
y en el caso de que sea posible la anulaci&oacute;n de la sanci&oacute;n se proceder&aacute; a
efectuar la misma.
4.7 NFC EN EL SECTOR FINANCIERO
La tecnolog&iacute;a NFC, tambi&eacute;n se est&aacute; implementado en varios pa&iacute;ses como un
canal de pago, conocido como pago m&oacute;vil, esta aplicaci&oacute;n es la m&aacute;s publicitada
para los dispositivos que cuenta con la tecnolog&iacute;a NFC; sin embargo, es la que
m&aacute;s lentamente se est&aacute; desplegando. Una posible causa ser&iacute;a la gran cantidad
de agentes involucrados en el desarrollo y la infraestructura que se necesitar&iacute;a
para poner en marcha este proyecto a gran escala.
4.7.1 LA CARTERA VIRTUAL.
El objetivo de esta aplicaci&oacute;n es utilizar al tel&eacute;fono m&oacute;vil como una cartera virtual,
que contendr&aacute; no solo tarjetas bancarias, sino tambi&eacute;n cupones de descuento,
tarjetas de fidelizaci&oacute;n o cualquier otro documento que se pueda usar en una
compra.
A fin de que las transacciones bancarias sean seguras, el dispositivo debe estar
equipado con un hardware seguro llamado Secure Element o Elemento seguro
que ser&aacute; accesible por el chip NFC aun estando en modo pasivo.
Este elemento seguro puede ser hardware adicional incorporado en el interior del
tel&eacute;fono, integrado a la tarjeta SIM o quiz&aacute;s en otros dispositivos externos, como
una SD que se inserte en el tel&eacute;fono.
Del env&iacute;o y almacenamiento de estos datos en el tel&eacute;fono se hace cargo una
entidad conocida gen&eacute;ricamente como Trusted Service Manager (TSM), que es
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quien posee las claves p&uacute;blicas para los elementos seguros y act&uacute;a como un
tercero de confianza y permitir&aacute; a futuro que sean compatibles los formatos y
protocolos de seguridad de los mensajes entre diferentes actores.
Existe una gran cantidad de proyectos pilotos a nivel mundial para implementar el
tel&eacute;fono m&oacute;vil como una cartera virtual, cada uno de ellos para un n&uacute;mero
peque&ntilde;o de actores: un banco, un operador m&oacute;vil y alguna cadena comercial,
utilizando diferentes formatos y protocolos de mensajes.
En la figura N&deg; 4.12, se muestra de manera gen&eacute;rica la arquitectura de un sistema
de pagos NFC, el cual est&aacute; constituido de los siguientes elementos:
1. Terminal m&oacute;vil.- Es el dispositivo que act&uacute;a como emisor e inicia el
proceso de acercarse a un receptor del sistema de pagos NFC
localizado en una determinada entidad comercial. El terminal m&oacute;vil
NFC debe tener descargado la aplicaci&oacute;n que le permita acceder al
servicio de pago m&oacute;vil, en el caso que no cuente con esta aplicaci&oacute;n
instalada se puede bajar del servidor de aplicaciones NFC v&iacute;a internet.
En la SIM CARD (CHIP NFC) o memoria micro SD del terminal m&oacute;vil
se almacena la informaci&oacute;n de las tarjetas de cr&eacute;dito y cuentas
bancarias del usuario, pudiendo acceder el usuario siempre que lo
requiera y proceder actualizar f&aacute;cilmente la informaci&oacute;n en cualquier
momento y lugar.
2. Operadora de telefon&iacute;a m&oacute;vil celular.- Es la que posibilita el
despliegue de aplicaciones NFC sobre el terminal m&oacute;vil a trav&eacute;s de la
SIM CARD (CHIP NFC), para este caso la aplicaci&oacute;n que debe
desplegarse en el terminal m&oacute;vil es la del pago m&oacute;vil. Las aplicaciones
NFC en los terminales m&oacute;viles se gestionan v&iacute;a OTA. La operadora de
telefon&iacute;a m&oacute;vil celular deber&aacute; soportar una plataforma de pago m&oacute;vil
para ofrecer a sus usuarios el servicio de pago m&oacute;vil.
3. Comercio.- Es la entidad comercial (tienda de deportes, moda,
ferreter&iacute;a, supermercados, restaurantes, librer&iacute;as, agencias de viaje,
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farmacias, almacenes de ropa, etc.) que ofrece al usuario un
determinado producto, la cual debe estar equipada con terminales de
punto de venta (TPV) con funci&oacute;n NFC en las cajas registradoras, en
el que el vendedor introducir&aacute; el importe de la venta y al que el cliente
deber&aacute; acercar su terminal m&oacute;vil NFC para formalizar el pago. Cabe
indicar que la red del comercio, debe estar interconectada con la redes
de la operadora m&oacute;vil celular y la entidad financiera, de tal manera que
cuando el usuario realice el pago por la compra de un producto e
ingrese
su
clave
personal
para
confirmar
la
transacci&oacute;n,
autom&aacute;ticamente se realice el cargo a la tarjeta de cr&eacute;dito o cuenta
bancaria.
4. Entidad Financiera.- Es la entidad que ofrece a los usuarios las
tarjetas de cr&eacute;dito y cuentas bancarias, y lleva el control de todas las
transacciones monetarias que realice el usuario, ya sea est&aacute; a trav&eacute;s
del pago m&oacute;vil u otra modalidad. El usuario deber&aacute; indicar a la entidad
financiera las tarjetas de cr&eacute;dito y cuentas bancarias que requiere
activar para utilizar el servicio de pago m&oacute;vil.
Figura N&deg; 4.12. Arquitectura de un sistema de pagos NFC.121
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Pensar hoy en d&iacute;a sobre dinero m&oacute;vil en el Ecuador no es algo que esta tan lejos,
teniendo en cuenta que el Banco Central del Ecuador suscribi&oacute; el 22 de agosto de
2011 con la Secretar&iacute;a Nacional de Telecomunicaciones el “Permiso de
Explotaci&oacute;n de Servicios de Valor Agregado para la Operaci&oacute;n del Sistema de
Pagos y Transacciones M&oacute;viles”, sin embargo hasta el momento dicha Entidad no
ha puesto en operaci&oacute;n dicho servicio.
Cabe indicar que la &uacute;nica instituci&oacute;n autorizada en el pa&iacute;s para emitir dinero
electr&oacute;nico es el Banco Central del Ecuador, conforme lo establece la Regulaci&oacute;n
No. 017-2011 emitida por el Directorio del Banco Central del Ecuador, referente a
la creaci&oacute;n del Sistema de Pagos y Transacciones M&oacute;viles, misma que fue
publicada en el Registro Oficial No. 372 del 27 de Enero de 2011, donde en su
art&iacute;culo 1) se indica que: “Articulo 1. Definici&oacute;n.-El dinero electr&oacute;nico es el valor
monetario equivalente al valor expresado en la moneda de curso legal del pa&iacute;s
que: a) Se almacena e intercambia a trav&eacute;s de dispositivos electr&oacute;nicos o m&oacute;viles;
b) Es aceptado con poder liberatorio y reconocido como medio de pago por todos
los agentes econ&oacute;micos en el Ecuador; c) Es convertible en efectivo a valor
nominal y no se le aplicara ning&uacute;n descuento salvo aquellos gastos que resulten
estrictamente necesarios para realizar la operaci&oacute;n; y, d) Es emitido por el Banco
Central del Ecuador y por ende se registra en el pasivo de la Instituci&oacute;n.”, raz&oacute;n
por la cual si a futuro en el Ecuador se desear&aacute; abrir la prestaci&oacute;n de este servicio
a otras empresas p&uacute;blicas o privadas, se deber&aacute; reformar o derogar dicha
resoluci&oacute;n.
4.8 NFC COMO UN CONECTOR VIRTUAL
En vista que la tecnolog&iacute;a NFC no est&aacute; dise&ntilde;ada para transmitir datos de manera
masiva, esta puede usarse como un conector virtual para configurar otras
conexiones inal&aacute;mbricas que ofrecen un mayor ancho de banda como Wi-Fi y
Bluetooth; es decir, es la que se encarga de la conexi&oacute;n inicial, agilitando el
proceso de validaci&oacute;n y autenticaci&oacute;n de usuario y contrase&ntilde;a para conectarse a
una red determinada. La conexi&oacute;n que se debe usar para este tipo de aplicaci&oacute;n
es la denominada Handover (traspaso).
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Figura N&deg; 4.13. Negociaci&oacute;n Handover con una selecci&oacute;n.122
Figura N&deg; 4.14. Negociaci&oacute;n Handover con m&uacute;ltiple selecci&oacute;n.123
4.9 COMUNICACI&Oacute;N P2P (Peer to Peer)
Los dispositivos NFC podr&aacute;n intercambiar entre s&iacute; informaci&oacute;n de negocios,
personal, fotograf&iacute;as, raz&oacute;n por la cual los fabricantes de electrodom&eacute;sticos
122
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http://www.nfc-forum.org/specs/spec_license/document_form/custom_layout?1368579385961
http://www.nfc-forum.org/specs/spec_license/document_form/custom_layout?1368579385961
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podr&iacute;an implementar esta tecnolog&iacute;a a fin de poder desarrollar novedosas
aplicaciones como escuchar la m&uacute;sica de nuestro tel&eacute;fono m&oacute;vil a trav&eacute;s de un
equipo de sonido con solo acercar el tel&eacute;fono, imprimir fotos desde mi celular sin
necesidad de realizar ninguna configuraci&oacute;n.
Figura N&deg; 4.15. Peer to Peer.124
124
http://www.insidesecure.com/content/download/1229/13513/version/3/file/
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CAP&Iacute;TULO 5. CONCLUSIONES Y RECOMENDACIONES
5.1CONCLUSIONES
•
A largo de estos cap&iacute;tulos se ha observado como la tecnolog&iacute;a NFC ha
evolucionado, pasando de prototipos hasta la actualidad que es una
realidad, postul&aacute;ndose como una tecnolog&iacute;a prometedora en el &aacute;mbito de
las telecomunicaciones, dirigi&eacute;ndose con mayor &eacute;nfasis en el pago
electr&oacute;nico y en el uso de dispositivos m&oacute;viles.
•
Se espera que a futuro todos los celulares que se oferten en el mercado
cuente con la tecnolog&iacute;a NFC a fin de que esto sirva como el punto de
partida para el desarrollo nuevas aplicaciones y puesta en marcha de
diversos proyectos pilotos que existen en la actualidad en diferentes partes
del mundo, todo esto a fin de mejorar la experiencia del usuario y la
familiarizaci&oacute;n con este tecnolog&iacute;a. Sin embargo, antes de implementarse
de manera masiva la tecnolog&iacute;a NFC debe afrontar varios desaf&iacute;os como
por ejemplo: Avanzar en la estandarizaci&oacute;n de la arquitectura y ubicaci&oacute;n
del elemento seguro para facilitar el desarrollo de nuevas aplicaciones.
•
La implementaci&oacute;n de dinero m&oacute;vil en el Ecuador servir&iacute;a para ayudar a un
gran n&uacute;mero de personas que no tiene acceso a servicios financieros
formales.
•
La tecnolog&iacute;a NFC puede implementarse con otras tecnolog&iacute;as
inal&aacute;mbricas (RFID, Bluetooth, Wifi e infrarrojo), debido a que incorpora
una gran variedad de est&aacute;ndares preexistente, aspecto que la hace &uacute;nica
en el mercado.
•
La tecnolog&iacute;a NFC no est&aacute; pensada para transmitir vol&uacute;menes de datos
sino para ofrecer al usuario una comunicaci&oacute;n r&aacute;pida, intuitiva y segura.
•
En el intercambio de informaci&oacute;n entre dos dispositivos NFC, es de manera
cifrada, corta duraci&oacute;n y a unos pocos cent&iacute;metros, lo cual imposibilita
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alg&uacute;n tipo de ataque fraudulento, sin embargo la tecnolog&iacute;a NFC no cuenta
con soluciones espec&iacute;ficas de seguridad en problemas de no repudio,
aspecto que debe corregirse a futuro a medida que se masifique su
implementaci&oacute;n.
•
En la tecnolog&iacute;a NFC el ataque Man in the middle o hombre en el medio es
imposible, aspecto que la hace m&aacute;s apetecible para aplicaciones, en las
cuales se necesita niveles m&aacute;ximos de seguridad como son la de cartera
virtual, entre otras.
•
La tecnolog&iacute;a NFC por trabajar en varias configuraciones (Emulaci&oacute;n de
tarjetas, Modo Lectura / Escritura y Modo Peer to Peer) es &uacute;nica en
comparaci&oacute;n con otras tecnolog&iacute;as inal&aacute;mbricas existentes.
•
La tecnolog&iacute;a NFC permite utilizar otros elementos de almacenamiento
adicionales a las tag como son SIM CARD de tel&eacute;fonos celulares o
memorias externas SD.
•
La tecnolog&iacute;a NFC se proyecta como una tecnolog&iacute;a innovadora, dado que
se puede integrar a un tel&eacute;fono celular, lo cual permitir&aacute; al usuario tener
una gama de servicios nuevos a trav&eacute;s del uso de este dispositivo.
•
En el Ecuador existen un sin n&uacute;mero de tel&eacute;fonos celulares que tienen
integrado la tecnolog&iacute;a NFC, especialmente de las marcas Samsung, Nokia
y Blackberry, sin embargo, en la actualidad solo se est&aacute;n usando para
comunicaciones peer to peer, dado que no existe una empresa que tenga
implementado alg&uacute;n tipo de servicio con esta tecnolog&iacute;a a lo mejor es por
el desconocimiento del potencial que representa la utilizaci&oacute;n de NFC en
actividades cotidianas del ser humano.
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5.2 RECOMENDACIONES
•
En vista que la tecnolog&iacute;a NFC es relativamente nueva se puede tomar
como ejemplo de lo aprendido en otras tecnolog&iacute;as inal&aacute;mbricas maduras
y as&iacute; poder anticiparse a los posibles inconvenientes que se presenten con
la generalizaci&oacute;n de la tecnolog&iacute;a NFC.
•
En aplicaciones como dinero m&oacute;vil, se recomienda que exista un tercero
de confianza para que autorice las transacciones mediante una firma
electr&oacute;nica a fin de evitar posibles ataques fraudulentos de terceras
personas.
•
Cada proyecto que se ha implementado usando la tecnolog&iacute;a NFC, tiene
sus complicaciones por lo que es necesario presentar una soluci&oacute;n integral
y sencilla.
•
Para el servicio de dinero m&oacute;vil, se recomienda que se ponga un tope de
dinero para el uso de un PIN (Montos altos), a fin de que esta interacci&oacute;n
para el usuario sea r&aacute;pida e intuitiva.
•
Se recomienda que para servicios financieros (dinero m&oacute;vil), se cuente con
una asociaci&oacute;n integral entre entidades financieras, operadoras m&oacute;viles y
cadenas comerciales y en el caso del Ecuador se de apertura para que
tambi&eacute;n ingresen a prestar el servicio dinero m&oacute;vil las empresas privadas,
lo cual permitir&aacute; al usuario tener una amplia gama de selecci&oacute;n.
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GLOSARIO DE T&Eacute;RMINOS.
NFC: Near Field Communication o en espa&ntilde;ol Comunicaci&oacute;n de campo cercano.
Decenio: Periodo de diez a&ntilde;os.
RFID o identificaci&oacute;n por radiofrecuencia: Es un m&eacute;todo autom&aacute;tico de
identificaci&oacute;n que se basa en el almacenamiento y captura remota de datos
usando dispositivos llamados tags RFID o transponedores.
ISM (Industrial Scientific Medical): Es un conjunto de bandas reservadas
internacionalmente para el uso del espectro electromagn&eacute;tico en las &aacute;reas
industriales, cient&iacute;ficas y m&eacute;dicas. Estas bandas fueron definidas por la UIT
(Uni&oacute;n Internacional de Telecomunicaciones).
WIBREE: Es una tecnolog&iacute;a inal&aacute;mbrica de corta distancia que ofrece
comunicaci&oacute;n entre dispositivos m&oacute;viles o computadores y otros dispositivos m&aacute;s
peque&ntilde;os. Es eficiente en cuanto a energ&iacute;a que la actual tecnolog&iacute;a Bluetooth. Su
nombre proviene de dos palabras wi de wireless y bree, un t&eacute;rmino del ingl&eacute;s
antiguo que significa traves&iacute;a o atajo.
NDEF: NFC Data Exchange Format o en espa&ntilde;ol Formato de intercambio de
datos NFC.
RTD: NFC Record Type Definition o en espa&ntilde;ol Definici&oacute;n del tipo de registro
NFC
Payload o carga &uacute;til: Es el conjunto de datos con los que se representan la
informaci&oacute;n del usuario.
NFC Forum well-known type: Es un formato dise&ntilde;ado para etiquetas y para
crear formatos primitivos (formatos comunes).
Uniform Resource Identifier (URI) o Identificador de recurso uniforme: Los
URI son cadenas que funcionan como identificadores globales que hacen
referencia a recursos en la Web tales como documentos, im&aacute;genes, archivos
descargables, servicios, buzones de correo electr&oacute;nico y otros.
ϭϮϲ
Multipurpose Internet Mail Extensions (MIME) o extensiones multiprop&oacute;sito
de correo de internet: Son una serie de convenciones o especificaciones
dirigidas al intercambio a trav&eacute;s de Internet de todo tipo de archivos (texto, audio,
v&iacute;deo, etc.) de forma transparente para el usuario.
Generador NDEF: Entidad o modulo que encapsula aplicaciones de la payload
dentro de un mensaje NDEF.
H: Intensidad de campo magn&eacute;tico (A/m). el valor de 1 A/m = 0.01257 Oersted.
RMS: Root mean square o ra&iacute;z cuadrada del valor medio del cuadrado de la
intensidad.
ASK: Amplitude shift keying o modulaci&oacute;n por desplazamiento de amplitud.
Codificaci&oacute;n: Es el mecanismo general de transformar informaci&oacute;n en se&ntilde;ales
que la represente y que sea apto para su transmisi&oacute;n por un medio cualquiera.
Curva el&iacute;ptica: Una curva el&iacute;ptica es una curva plana definida por la ecuaci&oacute;n
matem&aacute;tica de forma  ݕଶ  ܽ ݕݔ ܾ ݕൌ  ݔଷ  ܿ ݔଶ  ݀ ݔ ݁, donde x e y son las
indeterminadas y a, b, c, d, e son elementos constantes de un campo.
Protocolo de Diffie Hellman: Es un protocolo para el intercambio de claves entre
partes que no han tenido contacto previo, utilizando un canal inseguro y de
manera an&oacute;nima; se basa en el problema del logaritmo discreto.
NFCC (NFC Controller): Es el controlador NFC.
DH: por sus siglas en ingl&eacute;s Device host.
NCI (NFC Controller Interface): Es la interface del contralor NFC.
Control Messages (Mensajes de control): Un DH utiliza mensajes de control
NCI para controlar y configurar un NFCC. Los mensajes de control est&aacute;n
compuestos por comandos, respuestas y notificaciones. Los comandos solo
pueden ser enviados en la direcci&oacute;n de DH a NFCC y las respuestas y
notificaciones en la otra direcci&oacute;n.
ϭϮϳ
Data Messages (Mensajes de datos): Los mensajes de datos se utilizan para
transportar datos a un terminal remoto (llamado Comunicaci&oacute;n RF en NCI) o a un
NFCEE (llamado comunicaci&oacute;n NFCEE). NCI permite la segmentaci&oacute;n de los
paquetes de datos del mensaje de datos en m&uacute;ltiples paquetes.
NFCEE: Por sus siglas en ingl&eacute;s NFC Execution Environment.
RF Interface: Es una interfaz de radio frecuencia que contiene algunos protocolos
l&oacute;gicos (Ejemplo: ISO-DEP interface o NFC-DEP RF interface).
NFCEE Interface: Es una entidad l&oacute;gica en el NFCC que comunica con el DH en
un sentido y un NFCEE en el otro sentido.
Tag: Tambi&eacute;n llamada transpondedor (transmisor y receptor), es un dispositivo
peque&ntilde;o similar a una pegatina que se inserta o se adhiere a un objeto, la cual
consta de una memoria que almacena datos y una peque&ntilde;a antena que habilita la
comunicaci&oacute;n por radiofrecuencia con el lector.
Middleware: Es el software que se ocupa de la conexi&oacute;n entre el hardware de
RFID y los sistemas de informaci&oacute;n existentes en un sistema RFID, contiene la
l&oacute;gica de aplicaci&oacute;n de RFID.
Backend: Es un sistema de datos para almacenar informaci&oacute;n sobre las etiquetas
RFID.
Sistema ERP: Por sus siglas en Ingl&eacute;s Enterprise Resource Planning, es un
sistema de gesti&oacute;n gerencial.
Sistema IT: Es un sistema con el cual se representa una configuraci&oacute;n de red
especial que se emplea, principalmente, en plantas de alimentaci&oacute;n aut&oacute;nomas.
DECT (Digital Enhanced Cordless Telecommunications): Traducido al espa&ntilde;ol
Telecomunicaciones Inal&aacute;mbricas Mejoradas Digitalmente, es un est&aacute;ndar ETSI
para tel&eacute;fonos inal&aacute;mbricos digitales conectados a una base.
IrDA: es una asociaci&oacute;n creada en 1993, la cual defini&oacute; los est&aacute;ndares para la
transmisi&oacute;n y recepci&oacute;n de datos por rayos infrarrojos.
ϭϮϴ
SENATEL (Secretar&iacute;a Nacional de Telecomunicaciones): Es el ente regulador
de los servicios de Telecomunicaciones en el Ecuador.
Tarjeta de fidelizaci&oacute;n: Son las tarjetas que entregan las empresas con
beneficios y descuentos para el titular.
MIMO: por sus siglas en Ingl&eacute;s Multiple-Input Multiple-Output.
URL: Por sus siglas en ingl&eacute;s Uniform Resource Locator (Localizador Uniforme de
Recursos). Es una secuencia de caracteres que sigue un est&aacute;ndar y que permite
denominar recursos dentro del entorno de Internet para que puedan ser
localizados.
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