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I&uuml;1 &ntilde; i ^ U &lt;L c_ i o_ N_
Nos encontramos en el momento de una revoluci&oacute;n criptogr&aacute;fica. El desarrollo de circuiter&iacute;a digital barata ha liberado a la criptograf&iacute;a
de
las limitaciones de dise&ntilde;o de sofisticados aparatos mec&aacute;nicos y ha puesto dispositivos razonablemente seguros al alcance de casi toda
aplica-
ci&oacute;n comercial. Al mismo tiempo, tales aplicaciones crean la necesidad
de nuevos tipos de criptograf&iacute;a bajo los dos m&aacute;s
importantes
aspectos
que tiene la transmisi&oacute;n: la transmisi&oacute;n desde &quot;aqu&iacute;&quot; hacia &quot;all&aacute;&quot; y la
otra forma el almacenamiento desde el &quot;ahora&quot; hacia el &quot;luego&quot;. La teor&iacute;a aborda ambas formas con las mismas ecuaciones pero la primera,
la
transmisi&oacute;n en l&iacute;nea, ha sido tradicionalmente la que m&aacute;s atenci&oacute;n ha r^_
cibido para protecci&oacute;n criptogr&aacute;fica.
La segunda forma, el archivo, ha
sido protegida m&aacute;s desde el punto de vista de -la seguridad del sitio que
del mensaje a pesar de que .estos mensajes, por estar almacenados
a ve-
ces, por periodos sumamente largos de tiempo, son m&aacute;s vulnerables a man_i_
pulaciones no autorizadas.
En los &uacute;ltimos a&ntilde;os la criptograf&iacute;a de linea ha evolucionado
tanto en circuiteria como en programas.
vo.
much&iacute;simo
No as&iacute; la criptograf&iacute;a de arciri_
Sin embargo la r&aacute;pida extensi&oacute;n de la computaci&oacute;n sea &eacute;sta
con un
gran computador central o con los peque&ntilde;os computadores personales, gene_
ra gran cantidad de informaci&oacute;n privada e individual
que
al
compartir
tanto el espacio f&iacute;sico de almacenamiento como los circuitos y programas
puede ser descubierta por error o mala intenci&oacute;n.
Para archivar con se-
guridad se puede usar procesos criptogr&aacute;ficos de l&iacute;nea pero con
caracter&iacute;sticas propias.
ciertas
Un aspecto importante en la criptograf&iacute;a
de
archivo es aquel de clrcuiter&iacute;a; &eacute;ste ya existe, es el propio
procesa-
dor.
No hay pues la adici&oacute;n de elementos externos&raquo; no hay costos extras.
Por
otra parte3 la criptograf&iacute;a en l&iacute;nea es m&aacute;s o rnenos&quot;urgente&quot; y es importante durante el breve tiempo que el mensaje transita por el sistema. La
criptograf&iacute;a de tiempo es &quot;paciente&quot; pero es importante
decenas de a&ntilde;os.
incluso durante
La primera es m&aacute;s vulnerable cuanto m&aacute;s medios atravi_e
se, la segunda cuanto m&aacute;s tiempo requiera ser guardada.
Este trabajo tiene por objeto desarrollar un algoritmo para cifrar la i_n
formaci&oacute;n de archivo. El resultado debe ser una herramienta de uso
f&aacute;-
cil a&uacute;n para personas no familiarizadas con la computaci&oacute;n pero extremadamente dif&iacute;cil en lo que a descifrar se refiere.
El desarrollo de este.trabajo se divide en dos partes fundamentales, el
dise&ntilde;o de un algoritmo el cual aplicado sobre mensajes permite
obtener
un elevado nivel de seguridad y la implementaci&oacute;n de programas digitales
que hagan posible aplicar este algoritmo en forma &oacute;ptima.
El dise&ntilde;o del algoritmo se basa en la t&eacute;cnica de Sustituci&oacute;n-Permutaci&oacute;n
aplicada a bloques de mensaje. Esta t&eacute;cnica de cifrado consiste en sus-tituir cada car&aacute;cter del mensaje original por otro o por una cifra, con
las cifras obtenidas se realiza un proceso de permutaciones'en el que se
incluyen &quot;trampas&quot; para hacer m&aacute;s seguro y confiable el algoritmo.
A diferencia de sistemas convencionales que cifran mensajes mediante prp_
cesos mec&aacute;nicos aqu&iacute; se propone un m&eacute;todo digital que permite la
ci&oacute;n
obten-
de textos cifrados con programas que se encuentren en discos. Esta
es una ventaja desde el punto de vista que el mismo sistema de c&oacute;mputo u_
til izado para procesamiento de datos puede cifrar resultados obtenidos'o'
informaci&oacute;n adicional, lo que redunda en una disminuci&oacute;n en costos
por-
que no es necesario adquirir un sistema completo cuyo servicio es &uacute;nicamente el cifrado de informaci&oacute;n.
Los programas digitales est&aacute;n dise&ntilde;ados de tal manera que resultan senci_
l&iacute;os de usar, requieren la menor cantidad de memoria posible para su ej_e_
cuci&oacute;n, permiten al usuario variar par&aacute;metros tales como la clave, tama&ntilde;o de &quot;los bloques, con el fin de mantener la seguridad del sistema.
En el capitulo I se describe brevemente algunos de &quot;ios m&eacute;todos utilizados para cifrar informaci&oacute;n. En los cap&iacute;tulos II y III'se describe el m&eacute;to_
do utilizado para alterar el contenido de los mensajes. En el capitulo
IV
se describe detalladamente el dise&ntilde;o de los programas que permi-
ten la utilizaci&oacute;n del algoritmo propuesto para cifrado.
El trabajo termina con una evaluaci&oacute;n. Se ponderan las cualidades del al_
goritmo, se definen las &aacute;reas de mejor aplicaci&oacute;n y se detalla el m&eacute;todo
de uso de los programas.
Se agregan los listados de programas.
C_ A _P 1 T _U _L 0.
I
1.-
AN&Aacute;LISIS TE&Oacute;RICO
1,1-,-
NECESIDAD DE PROTECCI&Oacute;N DE LA INFORMACI&Oacute;N
Con el constante avance de la ciencia y.la tecnolog&iacute;a, los sistemas
de
intercomunicaci&oacute;n se han hecho m&aacute;s &aacute;giles y de menor costo, lo que dete_r
mina que la cantidad de informaci&oacute;n transmitida por dichos sistemas sea
inmensa.
Un gran porcentaje de esa informaci&oacute;n es confidencial por tanto es preci_
so pensar en protegerla de manipulaciones no autorizadas.
-Entre los casos m&aacute;s comunes en los que es necesario proteger la informaci&oacute;n, ya sea que esta se encuentre almacenada o que est&eacute; siendo transmitida, est&aacute;n los siguientes:
-
Ingreso de personas no autorizadas al sistema (en forma casual o
vo-
luntaria) benefici&aacute;ndose de los datos obtenidos al utilizarlos a
su
criterio.
En este caso el intruso
jes o datos en proceso.
no altera la esencia de los mens&iquest;
'
- '
-
Robo de equipos secundarios en &quot;los que se encuentra informaci&oacute;n &uacute;til.
-
Destrucci&oacute;n de la autenticidad del texto transmitido o almacenado mediante aumento o supresi&oacute;n de mensajes espurios.
-
Cuando son varios los usuarios conectados a un sistema centralizado y
_ ~\
- 2no todos deben tener acceso a la totalidad de datos que se encuentran
en proceso.
-
Procesos de trabajo del sistema que pueden ser alterados desde
fuen-
tes ajenas o externas.
-
Archivos que se encuentran almacenados durante alg&uacute;n tiempo t especiaj_
mente en equipos portables tales como disketes, cintas, tarjetas, los
mismos
-
que pueden ser alterados o destruidos.
Cuando el acceso a equipos portables es com&uacute;n existe la posibilidad de utilizar elementos de trabajo ajenos, provocando da&ntilde;os involuntarios debido a cambios o destrucci&oacute;n de datos en ellos almacenados.
-
Desvio de transmisiones hacia destinatarios diferentes de los autorizados.
-
Cuando se tiene textos cifrados con algoritmos que no son de
conoci-
miento publico es preciso proteger las claves que servir&aacute;n para descj_
frarlo, porque se puede dar el caso de p&eacute;rdida o robo de &eacute;stas, en cu_
yo caso el descifrado depender&iacute;a de la seguridad del sistema.
1.2.
DIFERENTES M&Eacute;TODOS DE PROTECCI&Oacute;N DE LA INFORMACI&Oacute;N
La b&uacute;squeda de m&eacute;todos eficientes para protecci&oacute;n de la informaci&oacute;n
ha
sido uno de los primordiales objetivos del personal encargado de las comunicaciones en .el campo militar. Actualmente este inter&eacute;s se ha propagado a los medios publico y comercial debido al incremento de sistemas de proceso de informaci&oacute;n en todos los niveles del desenvolvimiento
cial.
so-
- 3A continuaci&oacute;n se describe brevemente los m&eacute;todos m&aacute;s conocidos en la a_c_
tualidad.
1.2.1. CIFRADO MONOALFABETICO
El cifrado monoalfab&eacute;tico es el m&eacute;todo m&aacute;s sencillo de ' encripci&oacute;n, co_n_
siste en una simple sustituci&oacute;n de cada una de las letras del alfabeto por-.cifras o caracteres alfab&eacute;ticos.
Por tratarse de una simple sustituci&oacute;n no conlleva mucha seguridad, raz&oacute;n por la cual solo es aplicable a mensajes cortos y cuya necesidad
de
protecci&oacute;n no es elevada.
En mensajes la repetici&oacute;n de caracteres es la misma tanto en el texto original como en el texto cifrado lo que implica que la probabilidad
de
encontrar la correspondencia entre las letras originales y el alfabeto de cifras es alta.
El cifrado nionoalfab&eacute;tico puede ser obtenido:
- Mediante una correspondencia directa entre &eacute;l conjunto de caracteres
alfab&eacute;ticos y el .conjunto de cifras correspondientes.
- Al desplazar el alfabeto original para lograr un nuevo alfabeto en el
que a cada letra le corresponde otra letra del mismo alfabeto.
Ejemplo:
Si al abecedario se le desplaza cuatro posiciones a la derecha la letra que sustituye a la A en el texto-cifrado es la X, a la B es la Y
y as&iacute; sucesivamente.
En la figura 1.1 se visualiza en forma clara el ejemplo mencionado donde
- 4se encuentra en may&uacute;sculas el alfabeto original y en min&uacute;sculas el alfa
beto correspondiente.
Figura 1.1. Desplazamiento de las letras del alfabeto para obtener
las
letras a sustituir en el'texto cifrado, en min&uacute;sculas las 1o_
tras a sustituir.
1.2.2.
CIFRADO POLIALFABETICO.
En este caso la sustituci&oacute;n de los caracteres del texto original se hace
en base de claves con dos o m&aacute;s elementos, lo que permite que a una mis•ma -letra-o car&aacute;cter le'Corresponda una cifra diferente en el texto cifra_
do.
La posici&oacute;n que ocupa el car&aacute;cter en el mensaje cobra gran importaji_
cia y &eacute;ste s&oacute;lo puede ser descifrado con la clave.
A un cifrado polialfab&eacute;tico se lo puede resumir como una sucesi&oacute;n de cifrados monoalfab&eacute;ticos porque se forman bloques o grupos de cifras
tienen el mismo orden o secuencia.
1.2.2.1. CIFRADO VIGENERE.-
que
- 5-
Es el proceso m&aacute;s conocido para obtener un cifrado polialfab&eacute;tico.
Para cifrar con este m&eacute;todo es necesario tener una palabra o frase clave
la misma que al ser combinada con el mensaje original (formando .parejas
de caracteres) permite obtener los caracteres correspondientes en el tex_
to cifrado.
Si la longitud del texto original excede en tama&ntilde;o a la clave &eacute;sta se re
pite cuantas veces sea preciso hasta igualar las dos longitudes-, si
se
da el caso inverso se ignora los caracteres sobrantes de la clave.
El tama&ntilde;o de la clave define el per&iacute;odo de cifrado, 'desde luego
cuando
la clave es de dimensi&oacute;n mayor que el mensaje original no se llega a com_
pletar el per&iacute;odo de cifrado nunca.
1.2.2.2.
CIFRADO POR DESPLAZAMIENTO DE LA CLAVE.
Si se tiene una palabra clave de tama&ntilde;o menor que el mensaje a cifrar es
conveniente desplazarla
(hacia la izquierda o hacia la derecha) antes -
de repetirla. Con esto se consigue multiplicar el tama&ntilde;o del per&iacute;odo por el n&uacute;mero de caracteres que tenga la frase clave.
Como ejemplo de lo expresado anteriormente se puede mencionar:
Sea una clave de 6 caracteres, si se utiliza el cifrado VIGENERE, el periodo de cifrado ser&aacute; de 6 elementos; en cambio si se desplaza la clave
se obtiene &quot;un per&iacute;odo de 36 elementos.
1.2.3.
CIFRADO POR C&Oacute;DIGOS
Constituyen grupos de claves que reemplazan a palabras o frases.
- 6-
Los c&oacute;digos presentan la ventaja de poder comprimir textos muy grandes proporcionando a la vez mayor seguridad cuando se la varia constantemente porque puede darse el caso que personas no autorizadas consigan parte
del mensaje original y el texto cifrado con lo que descubren los c&oacute;digos
1.2.4.
CIFRADO POR TRANSPOSICI&Oacute;N.
Este procedimiento de cifrado emplea la transposici&oacute;n de los caracteres
del texto original lo cual se realiza en base de un vector, el mismo que
servir&aacute; luego, para descifrar el mensaje.
En casos en que el tama&ntilde;o del texto es bastante grande se acostumbra
a
dividirlo en bloques, los mismos que son permutados entre s&iacute;, adem&aacute;s dej&iacute;
tro de cada bloque tambi&eacute;n se permutan sus elementos.
l;2;5.
CIFRADO POR BLOQUES.
El mensaje es dividido en bloques de n caracteres,
cada bloque
se
cifra mediante un algoritmo, el mismo que debe cumplir con algunas condj_
clones para ser considerado seguro.
E-l tama&ntilde;o del bloque debe ser de di-
mensi&oacute;n tal que un intruso no pueda descifrarlo solo bas&aacute;ndose en la
re-
dundancia del lenguaje.
Lo m&aacute;s com&uacute;n en este tipo de cifrado es tener un grupo de claves para el
cifrado, estas claves pueden ser generadas como una sucesi&oacute;n de caracteres aleatorios o mediante un grupo de el las,formando una matriz.
La matriz es altamente compleja, de manera que 'aun teniendo el texto ori_
ginal y el texto cifrado no pueda ser establecida.
Con esto se
dar un mayor tiempo de vida &uacute;til a la matriz de claves.
logra
- 7Actualmente se est&aacute; utilizando esta t&eacute;cnica de cifrado en sistemas
que se aplica algoritmos de conocimiento p&uacute;blico.
en
El m&aacute;s conocido es el
&quot;DATA ENCRIPCION STANDARD&quot; (Encripci&oacute;n estandard de datos); (Ver referen_
cia n&uacute;mero 3 de la bibliograf&iacute;a).
1.2.6.
CIFRADO'POR FLUJO DE CIFRAS.
La idea fundamental de este m&eacute;todo es proporcionar un flujo de
cifras
creadas en base a un algoritmo, estas cifras ingresan al sistema de encj_
frado y se combinan con el mensaje para dar como resultado el texto
ci-
frado a ser emitido.
En el receptor se descTfra la informaci&oacute;n usando el mismo flujo de cifras
aleatorias, siendo indispensable realizar este proceso en tiempo
real,
(sin alterar el sincronismo).
entre
En caso de perderse el sincronismo
emisor y receptor en tan solo un bit, &eacute;ste &uacute;ltimo
pierde la posibilidad
de decifrado mientras no se recupere el sincronismo.
Si se tiene como medio de transmisi&oacute;n canales ruidosos la probabilidad de error
aumenta y en la recepci&oacute;n se obtendr&aacute; un .nensaje descifrado e-
rr&oacute;neo.
Por las razones antes mencionadas este tipo de cifrado es &uacute;til en
casos
en que la autenticidad del mensaje no es cr&iacute;tica, como sucede en conver-.
saciones de radio que son comprensibles a&uacute;n si se pierde partes peque&ntilde;as
del texto.
1.3.
ALCANCES DEL PRESENTE TRABAJO
Actualmente en el pa&iacute;s se utiliza en forma m&aacute;s frecuente sistemas de com
puto lo que determina que la cantidad de_informaci&oacute;n procesada en ellas
es elevada.
En este trabajo de tesis se desarrolla un m&eacute;todo de protecci&oacute;n para
da-
tos e informaci&oacute;n de car&aacute;cter confidencial almacenados en cintas magn&eacute;ti_
cas o diskets, pudiendo ser tambi&eacute;n aplicables en transmisiones entre terminales inteligentes conectados a distancia, en &eacute;ste caso es preciso
que el algoritmo desarrollado como sus claves sean conocidas en las dos
estaciones, tanto emisora como receptora.
La protecci&oacute;n de la informaci&oacute;n se realiza mediante programas digitales
codificados en lenguaje BASIC y en bloques cuyo tama&ntilde;o es escogido
por
el usuario.
El dise&ntilde;o del algoritmo implementado por los programas digitales es realizado de tal manera que se consigan los siguientes objetivos:
-
La redundancia del.
lenguaje
.. haya desaparecido en el texto cifra-
do, en otras palabras que la repetici&oacute;n de caracteres en el mensaje _p_
riginal no aparezca en el mensaje cifrado.
-
Los mensajes cifrados sean totalmente diferentes entre s&iacute; de tal mane
ra que si una persona ajena al sistema tiene acceso a todos los mens_&sect;_
jes cifrados no pueda obtener el algoritmo comparando dichos mensajes
cifrados.
- Peque&ntilde;os cambios en los datos requeridos para el cifrado generen
una
cadena de cambios en el texto cifrado de tal manera que si se precisa
&quot;variar las condiciones de cifrado con rapidez esto sea posible.
Esta
condici&oacute;n es &uacute;til en casos en que el algoritmo est&eacute; en proceso de ser
- 9-
detectado.
-
La probabilidad de obtener textos descifrados err&oacute;neos por parte de _u_
suarios no autorizados sea elevada.
Los objetivos antes propuestos son enfocados a la obtenci&oacute;n de un sistema que proporcione mensajes cifrados que requieran tiempos superiores
a
seis meses de computaci&oacute;n para obtener el mensaje original mediante procedimientos de ataque.
El dise&ntilde;o de los programas digitales es efectuado de tal manera que se _&sect;_
proveche en forma &oacute;ptima la memoria del minicomputador y sean
manipulaci&oacute;n para el usuario con el fin de que este no necesite
de f&aacute;cil
conocer
todo el desarrollo del algoritmo para cifrar mensajes.
Al mensaje cifrado se. lo almacena en diskets, cintas o se lo imprime en
papel de acuerdo a las necesidades.
El programa para descifrado se ejecuta solo cuando es ingresada la clave
con que fue cifrado el mensaje para que &uacute;nicamente las personas autoriz_a
das o que tengan conocimiento de la clave puedan descifrar dicho mensaje.
2.
DESCRIPCI&Oacute;N DEL M&Eacute;TODO UTILIZADO
El m&eacute;todo empleado en un sistema de cifrado constituye un soporte fundamental para la obtenci&oacute;n de mensajes cifrados dif&iacute;ciles de quebrantar.
Entre m&aacute;s complejo sea el m&eacute;todo desarrollado y m&aacute;s n&uacute;mero de transforma_
clones permita obtener, mayor es la protecci&oacute;n que se da a los mensajes.
En el presente trabajo se escoje el m&eacute;todo de cifrado por bloques
para
poder aplicar un algoritmo a cada bloque que permita obtener un alto numero de transformaciones posibles.
El algoritmo que se escoge para aplicar a cada bloque est&aacute; formado
de
dos fases, una de sustituci&oacute;n y una de permutaci&oacute;n. La sustituci&oacute;n provee confusi&oacute;n ya que cada car&aacute;cter del bloque es cambiado por una cifra.
La segunda fase, la de permutaci&oacute;n consiste en permutar las cifras obtenidas en la etapa anterior y sumarlas con n&uacute;meros que son obtenidos mediante claves que se encuentra almacenadas en una matriz.
Se escoje es-
te algoritmo para poder extender el tama&ntilde;o de los bloques sin restricci&oacute;n
y lograr un elevado n&uacute;mero de transformaciones.
2.1.
CIFRADO DIGITAL.
El fundamento principal del cifrado es alterar la informaci&oacute;n de tal manera que se pierda su contenido en la transmisi&oacute;n por canales
inseguros
o durante el tiempo que se encuentra almacenado en archivos (cintas, di_s_
kets, etc.); de esta forma si alg&uacute;n intruso obtiene la informaci&oacute;n no la
puede descifrar y si lo llega a lograr ser&aacute; en un tiempo en e] que
- 10 -
ya
- 11 no es &uacute;til su contenido.
En la figura 2.1. se encuentra representado en forma gr&aacute;fica un sistema
de cifrado, en el mismo que se puede observar que al mensaje original(P)
se le aplica una transformaci&oacute;n reversible (S,K ) para obtener el texto ~~~
ci
frado (C) : C = Sk(P).
Al momento de recuperar el contenido del mensaje se le aplica la transformaci&oacute;n inversa (S,!) al texto cifrado (C) con lo que se obtiene
mensaje original
MENSAJE
(P)
P = S.
1
el
(C).
OS k (P)
Sk
TEXTO CI
FRADO
C
S -1
\k&quot;1
(c)
Figura 2.1. Representaci&oacute;n gr&aacute;fica de un sistema de cifrado.
La transformaci&oacute;n reversible se obtiene de un grupo de transformaciones
mediante una clave mientras mayor sea el n&uacute;mero de transformaciones contenidas en dicho grupo m&aacute;s seguro ser&aacute; el sistema ya que para obtener el
•tex-to &lt;.orig-inal., sin conocimiento de la c-lave-s se debe probar con todas .las posibles .transformaciones.
Un sistema de este tipo puede obtenerse mediante circuiterfa en cuyo caso son los circuitos digitales los que deben ser dise&ntilde;ados de tal
forma
que se obtenga la transformaci&oacute;n requerida.
Otra manera de obtener sistemas de cifrado es combinando una parte
de
cjrcuit,e,r;&iacute;a..cp.n.sun,a de..programaci&oacute;n. ;En este ,caso -es .en .esta u.]tima don_
de se aplica la transformaci&oacute;n, dando la posibilidad de variar los datos
- 12. de cifrado.
Por &uacute;ltimo se puede cifrar la informaci&oacute;n mediante programas digitales,,
los que tienen la ventaja de permitir mayor medularidad al sistema y ade_
rn&aacute;s pueden ser utilizados como subrutinas en programas de c&aacute;lculo o procesamiento de datos, donde los resultados finales son confidenciales y es
necesario protegerlos.
2.2.
FUNCI&Oacute;N DEL ALGORITMO
La seguridad obtenida por &quot;los programas implementados se centra en el aj_
goritmo utilizado, de ah&iacute; la importancia de &eacute;ste en el desarrollo
de
los' programas.
El di'se&ntilde;o del algoritmo est&aacute; basado en una combinaci&oacute;n de dos m&eacute;todos ^p^
ra proporcionar una mayor seguridad al sistema de protecci&oacute;n de la infor;
maci&oacute;n almacenada,y lograr los objetivos propuestos en el punto 1.3.
El algoritmo es aplicado en forma directa a los caracteres del mensaje sin pasar estos previamente a lenguajes de m&aacute;quina, porque adem&aacute;s de si_g_
nificar un paso adicional que conlleva mayor tiempo de procesamiento&gt;di_s_
mi'n&uuml;ye la seguridad del sistema debido a la estructura, que generalmente
es conocida, de los c&oacute;digos de conversi&oacute;n de lenguajes y que son utiliza_
dos en los computadores.
El algoritmo dise&ntilde;ado inicialmente realiza una sustituci&oacute;n de los caracteres del texto original por cifras con el fin de que no aparezcan en el
texto cifrado
los
caracteres, provocando confusi&oacute;n al leer el mensaje
cifrado.
Para obtener las cifras correspondientes a cada uno de los caracteres del
- 13 mensaje original se aplica una transformaci&oacute;n lineal con valores asignados la misma que se define de la siguiente manera:
Sea el ,
e el conjunto de elementos del espacio lineal n - dimen-
sional V. Sean ux , ..... u , n elementos arbitrarios de un espacio
li-
neal W.
Existe entonces una y solo una transformaci&oacute;n T : V -&raquo;- W tal que
T(eR) = n k
para
k = 1, 2,
, n.
Esta transformaci&oacute;n T aplica un elemento cualquiera X de V como sigue:
n
n
Si X - T. X, e, , entonces T(x) = Z X., U
k=1 K K
k=l K K
donde-X = e,K y todas las componentes de X son iguales a cero a excepci&oacute;n
del k-esimo elemento que es igual a 1.
En la transformaci&oacute;n e: }
e
son parejas de caracteres y existen
-
tantos e, cuantas parejas puedan formarse combinando sucesivamente uno a
K
uno los caracteres de la clave con el mensaje original. Uj ,
u son
Tas 'cifras correspondientes 'a cada 'pa'r'de caracteres.
En el conjunto de cifras obtenidas mediante la transformaci&oacute;n antes indj_
cada se encuentran las cifra.? correspondientes a los caracteres en la mi&iquest;
ma posici&oacute;n del car&aacute;cter al que reemplacen por tanto si en el mensaje original se-repiten caracteres o combinaci&oacute;n de ellos en el grupo de
fras tambi&eacute;n se repetir&aacute;n algunas de ellas o conjuntos de ellas.
ciPara
'hacer difusa esta repetici&oacute;n de grupos de cifras se realiza una permuta.ct&oacute;n'.entre-ellas y para que-no existan cifras repetidas a lo largo
del
mensaje cifrado se efect&uacute;an sumas con n&uacute;meros diferentes a todas y
da
ca-
una de las cifras luego de haber realizado la permutaci&oacute;n. Si el u-
suario desea obtener mayor seguridad puede repetir tantas veces crea co_n_
veniente estos dos &uacute;ltimos pasos (permutaci&oacute;n y sumas).
En esta etapa de permutaci&oacute;n y suma se aplica la siguiente
transforma-
ci&oacute;n para obtener los resultados deseados:
Sean yi ,
y
n&uacute;meros del 1 hasta el n distribuidos en forma aleato-
ria en el espacio Z, sean u: ,
u los elementos del espacio W (obte_
nidos en la etapa anterior), sean r: ,
R, sean Sj ,
r los elementos del espacio
S los elementos del espaci&oacute; S entonces la transforma-
ci&oacute;n aplicada T : W •*• S cumple con:
T(S. ) = fu + r, )
K
yk
K
para
k = 1,
Esta transformaci&oacute;n T aplica un elemento X de S como sigue
n
Si X = 2 X. S, , entonces
k=l K K
n
T(x) = E X, S,
k-1 K
donde X = S. y todos los componentes de X son cero a excepci&oacute;n del kesimo elemento.
•
- .
Como se puede observar para obtener la transformaci&oacute;n final lo que se ha_
ce es aplicar dos transformaciones lineales con valores asignados. Se j&iquest;
ti liza ente tipo de transformaci&oacute;n uno a uno para evitar m&aacute;s de un mensa_
je descifrado al aplicar la funci&oacute;n inversa.
Es conveniente que el algoritmo sea aplicable al mayor n&uacute;mero de circuns_
tancias posibles, pensando en ello el dise&ntilde;o de los programas es efectua_
do de tal manera que permita obtener la mayor modularidad posible.
- 15 El usuario de dichos programas puede cifrar la informaci&oacute;n con el mismo
tama&ntilde;o de bloques, n&uacute;mero de permutaciones y sumas o alterar una de estas variables de as&iacute; desearlo.
2.3.'
FUNCI&Oacute;N DE LA CLAVE.
Como se describe en el punto anterior el cifrado del mensaje se lleva
cabo en dos etapas.
a
En la primera, correspondiente a la sustituci&oacute;n, se
utiliza una clave que desempe&ntilde;a un papel importante en la obtenci&oacute;n del
mensaje cifrado.
La clave, a su vez, debe ser ingresada al inicio
programa para descifrado.
del
De no coincidir la clave ingresada con la que
fue cifrado el mensaje no se ejecutar&aacute; el programa con lo que se
evita
que cualquier persona descifre los mensajes.
El tama&ntilde;o o dimensi&oacute;n de la clave determina el per&iacute;odo de sustituci&oacute;n de
los caracteres del mensaje origina] por cifras ya que esta se
repetir&aacute;
tantas veces cuantas sea necesario para poder combinar con los
caracte-
res del mensaje original. Como ejemplos se mencionan los siguientes:
-
Sea la clave &quot;A&quot;, el per&iacute;odo en este caso es igual a uno porque todos
los caracteres del mensaje original se combinan con la A.
-
Sea la clave.&quot;AB&quot; el per&iacute;odo para este ejemplo es igual a 2 porque el
primer elemento; del mensaje se combina con la A, el segundo con la B s
el tercero de nuevo se combina con la A y as&iacute; sucesivamente hasta cifrar todo el mensaje.
Intuitivamente se observa que a una misma
le-
tra del.mensaje original le pueden corresponder dos cifras diferentes
dependiendo de la posici&oacute;n que ocupa.
En base a los ejemplos antes mencionados se concluye que mientras mayor
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sea la dimensi&oacute;n de la clave mayor ser&aacute; la seguridad que se puede obtener.
Si a la clave escogida por el usuario se la rota (dimensi&oacute;n diferente de
uno), se logra aumentar el per&iacute;odo de sustituci&oacute;n tantas veces cuantos caracteres tenga la clave, en el mejor de los casos se tiene un per&iacute;odo
de sustituci&oacute;n igual o mayor que el tama&ntilde;o del mensaje que se est&aacute;
ci-
frando.
En el dise&ntilde;o del algoritmo se restringe la posibilidad de utilizar cara_c_
teres num&eacute;ricos o especiales en la clave porque la cantidad de
memoria
requerida para almacenar la matriz de cifras correspondientes a todos
los pares de posibilidades que se presentan es aproximadamente tres
ve-
ces mayor lo cual no se justifica desde e'l punto de vista que es m&aacute;s coj&iacute;
veniente utilizar .claves .de .car&aacute;cter mnemot&eacute;cnico en cuyo caso la proba.bilidad de existencia de caracteres especiales es baja.
En la ejecuci&oacute;n de la segunda parte del cifrado se utilizan cuantas .claves tantas permutaciones se realicen. Las claves en este caso son almacenadas en una fase previa al cifrado.
Las claves en esta etapa alteran las cifras obtenidas de la sustituci&oacute;n
en la etapa anterior mediante sumas efectuadas despu&eacute;s de cada
ci&oacute;n.
permuta-
Los n&uacute;meros a sumar a cada cifra son obtenidas de un vector util_i_
zado como referencia del mismo que se escogen solo aquellos n&uacute;meros
se encuentran en la posici&oacute;n en que est&aacute; un uno en la clave.
que
En el pun-
to 3.2. se describe detalladamente la configuraci&oacute;n tanto del vector
de
cifras como c&iacute;e las variables alfab&eacute;ticas utilizadas para este grupo
de
claves.
- 17 Se utilizan estas claves en la segunda etapa de cifrado con el objeto de
introducir &quot;trampas&quot; que dificulten a una persona no autorizada el descifrar la informaci&oacute;n a&uacute;n teniendo el vector de cifras que se sumaron a c_a_
da elemento luego de la permutaci&oacute;n.
c.A P.&Iacute;I &uuml;k^ 111
3.1.
REDUNDANCIA DE LA INFORMACI&Oacute;N
La redundancia de la informaci&oacute;n es de inter&eacute;s en este trabajo
no tanto
en el proceso de cifrado en si mismo, sino en el dise&ntilde;o del algoritmo a
utilizar ya que la probabilidad de repetici&oacute;n de los caracteres,
grupos
de caracteres e incluso palabras completas puede hacer que el sistema re_
sulte poco seguro.
Es as&iacute;, por ejemplo, cuando se utiliza cifrado mono-
alfab&eacute;tico que la seguridad del sistema depender&aacute; &uacute;nicamente de la redu_n_
dancia del lenguaje.
En el dise&ntilde;o seguido'para obtener'el'-algoritmo, la primera etapa de
frado sustituye los caracteres del texto original por cifras
ci-
escogidas
mediante una clave que determine el periodo de cifrado y el n&uacute;mero de aj_
fabetos para sustituci&oacute;n.
Por ejemplo si se tiene seis caracteres en la
clave los elementos, uno, siete, trece del mensaje original son cifrados
con el mismo alfabeto.
Con este procedimiento se aumenta la seguridad -
del sistema porque la repetici&oacute;n de cifras en el mensaje cifrado no
la misma que en el mensaje original.
La redundancia del lenguaje est&aacute; definida por:
D - R(o) - R
donde:
R(o) - Entrop&iacute;a .de autoinformaci&oacute;n m&aacute;xima
R
= Entrop&iacute;a de autoinformaci&oacute;n
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Si se tiene un lenguaje con q caracteres R(o) = Iog2 q y
q
R - 2
1=1
P(i) 1(1}
donde
P(i) = probabilidad marginal de cada car&aacute;cter.
I(i) = - log(P(i)) = cantidad de informaci&oacute;n.
Para un lenguaje t&iacute;pico la redundancia del lenguaje esta representada
por la curva de la figura 3.1. en la cual se encuentra la
-
redundancia
del lenguaje en funci&oacute;n del n&uacute;mero de caracteres analizados al
realizar
los c&aacute;lculos.
O!
-o
O
cr
rO
&quot;O
t:
=5
-o
QJ
S_
N = n&uacute;mero de caracteres analizados
Figura 3.1. Curva de la redundancia de la informaci&oacute;n en funci&oacute;n 'del tama&ntilde;o del mensaje.
Debido a que la etapa de sustituci&oacute;n utiliza una clave constituida solo
de caracteres literales la redundancia del lenguaje puede ser de inter&eacute;s
para personas no autorizadas que deseen enterarse de la clave.
'3.2.
DESCRIPCI&Oacute;N DEL ALGORITMO
- 20 El algoritmo dise&ntilde;ado para cifrado (descifrado) de la .informaci&oacute;n
com-
prende dos fases como se indico en el punto 2.2.
La primera consiste en sustituir con ayuda de la palabra clave cada
uno
de los caracteres del texto original (A&iquest;) por una cifra, la cual ocupa el mismo lugar que el car&aacute;cter correspondiente del texto original.
Para
realizar esta sustituci&oacute;n se tiene una matriz (X) de cifras aleatorias,
En la segunda fase se realiza la permutaci&oacute;n de las cifras con ayuda
de
un&quot;v,ector(V) y luego se las suma con cifras obtenidas de un vector (VI)'.
Este proceso se repite tantas veces cuantas desee el usuario antes de o_b
tener el texto cifrado final.
El desarrollo antes descrito se efect&uacute;a indistintamente para caracteres
num&eacute;ricos, alfab&eacute;ticos o especiales.
3.2.1. ESTRUCTURACI&Oacute;N DE LA MATRIZ AUXILIAR (X) PARA SUSTITUCI&Oacute;N.
La matriz (X) es una matriz de transformaci&oacute;n de los caracteres del texto original en cifras.
Tiene 69 columnas y 27 filas, a cada columna
le
corresponde uno de los caracteres existentes en el teclado del minicompj&iquest;
'tador TEKTRONIX 4051 incluido el espacio en blanco y a cada fila le co.rresponde una letra del abecedario.
Esta matriz puede ser destruida
para almacenar una nueva matriz de
les dimensiones si el usuario as&iacute; lo desea.
Para realizar esto debe te-
ner la seguridad que no existen almacenados textos cifrados con dicha ma_
triz, para no perder la posibilidad de descifrarlo.
Cada uno de los t&eacute;rminos de dicha matriz se .generan mediante la ecuaci&oacute;n
- 21 3.1.
f (I) = 200 . I . RND(-l)
•
Ec. 3.1.
donde:
I = Numero de la columna a la que pertenece el termino en menci&oacute;n
RND(-l) = Numero aleatorio generado por el mi ni computador,
est&aacute;
comprendido entre cero y uno.
Los t&eacute;rminos generados de esta manera tienen de uno a cuatro d&iacute;gitos cada uno y representan a un par de caracteres.
Ejemplo:
X(l a l) representa el par AA
X(l ,2) representa el par AB
X(29,10) representa el par }I
En la tabla 3.1. se observa una matriz X de correspondencia entre los ca^
racteres y las cifras.
3.2.2.
M&Eacute;TODO DE SUSTITUCI&Oacute;N
&raquo;
Para la sustituci&oacute;n se siguen tres pasos los mismos que son repetidos
-
tantas veces cuantos caracteres tenga el mensaje.
1.-
Se determina el car&aacute;cter que se encuentra en la primera posici&oacute;n
de la clave con lo que se establece la fila J(J = 1,27) de la n&iacute;a
triz X en la que se 'halla la cifra correspondiente.
Con el car&aacute;cter'que ocupa la primera posici&oacute;n del mensaje origi-
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nal se determina la columna 1(1 = 1, 69) de la matriz X.
3.-
Con los datos obtenidos anteriormente se localiza la cifra
X(J,
I) que reemplaza al primer car&aacute;cter del mensaje original.
Esta
primera cifra es almacenada como B(1) en el vector B creado para
guardar temporalmente las cifras obtenidas.
Cuando la palabra clave es de menor tama&ntilde;o que un bloque del mensaje que
se est&aacute; cifrando se repite tantas veces cuantas sea necesario.
Ejemplo:
Palabra clave : CLASE
Texto Original : HOY ES LUNES
Para sustituir este texto deben leerse los siguientes elementos de la &iexcl;r&iacute;a
triz X y almacenarlas en el vector B como se indica a continuaci&oacute;n.
B ( l ) = X ( 4 , 9 ) ^ CH
B(2) - X ( 1 3 , 1 6 ) &laquo;-*• LO
B(3) - X ( 2 , 2 6 ) ^ AY
B(4) = X ( 2 0 , l ) •*-*- S
B ( 5 ) = X&iacute;^fi)'-^ EE
B(6) - X ( 4 , 2 0 ) •*-*• CS
B(7) = X ( 1 3 , l ) ++ L
B(8) - X { 2 , 1 3 ) &laquo;-&gt; AL
B(9) - X ( 2 0 , 2 2 ) ++ SU
B(10) - X ( 6 , 1 5 ) •&lt;-&gt;• EN
B(ll) - X ( 4 9 6 ) ++ CE
B(12) - X ( 1 3 3 2 0 ) -w- LS
27
31
7?
99
2-*.
50
75
94
27
54
73
76
33
40
05
21
25
79
97
39
57
81
22
21
52
23
•17
71
93
28
43 49
67 66
91 92
21 22
49 46
67 68
95 91
21 22
72
99
29
48
72
93
30
51
73
98
32
56
77
19
37
61
63
72 7-1
94 99
35 31
53 59
76 80
98 13
36 40
5B 65
82 B',
24 23 2?
22 24 23
29 26
J.B 53
94
17
71
50
71
93
23
27
47
2
26
48
7*
96
24
44
75
74
24
50
75
92
23
50
71
93
30
35
73
99
23
1 3 4
3
27
47
72
99
E
D
9 C
A
29 -33
52 34
76 •so
4 ,'2
26 •30
49 &quot;55
74 .73
96 99
26 30
55 51
74 73
99 '96
27 20
52 54
79 74
97 &quot;11
34 33
60 57
78 85
16 20
38 1'
62 64
B? 86
24 30
29 24
K
L
M
W
0 P
0 R
S
T
U
V
W
X 'Z
&lt;
77 70 B5 81
9 4 10 7
27 28 33 31
51&quot; 32 54 53
79.&quot; 74 80 77
99 6 10 7
27 28 33 31
52 54 53 59
79 76 80 77
93 97 B 15
35 31 32 34
53 59 56 60
8 1, 77 78 65
12 14 13 19
39 36 40 37
59 65 61 42
ai E2 84 93
17 13 2 J 21
41 42 44 43
43 69 '64 70
&Iacute;O 87 89 95
27 23 35 31
30 27 28 35
31
32
67
91
49
T -1
3?
o4
82
9
32
3?
78
B
32
54
73
11
33
57
81
16
33
B4 83 69 86 90 87 89 ?3 91 92
15 11 12 14 13 19 16 20 17 IB
3-t 33 3? 36 40 37 33 45 41 '.2
36 60 57 58 65 61 62 64 63' 69
85 El 82 84 83 89 86 90 87 86
15 11 12 14 13 19 16 yo 17&quot; IB
34 33 39 36 40 37 38 45 41 42
60 57 59 65 61 62 64 63 69 66
85 Hl 82 84 83 89 66 90 a? 89
12 14 13 19 14 20 17 15 25 21
37 36 40 37 38 ',5 41&quot; 12 44 43
58 &iquest;5 61 62 64 63 69 66 70 67
82 84 63 89 86 90 87 !'ea 95 91
20 17 18 25 21 22 24 23 29 26
45 41 42 44 43 49 44 50 47 48
&iacute;&gt;3 49 66 70 67 48 75 71 72 74
86 90 87 B8 95 91 92 94 93 99
21 23 29 24 30 27 28 33 31 32
44 SO 47 49 55 51 52 54 53 59
68 75 71 72 74 73 79 74 30 77
92 94 93 99 96 97 98&quot; 20 17 18
34 33 39 36 40 37 38 45 41 42
32 34 33 39 34 40 37 33 45 41
22 4 ?4 7? 93 ?4
69
49
94 9 23 24 22 21
25 2 94 92 91 95
44 6 48 67 70 66
44 7 49 43 44 42
95 9 21 25 18 17
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27
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Z
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ESTRUCTURACI&Oacute;N DEL VECTOR DE PERMUTACI&Oacute;N (V)
La informaci&oacute;n se divide en grupos o bloques cuyo tama&ntilde;o es escogido por
la persona que ejecuta el programa para cifrado.
En cada uno de estos bloques se permutan sus elementos con la ayuda
de
un vector que tiene el mismo numero de elementos que el bloque escogido.
Los n&uacute;meros pertenecientes a este vector v.an desde uno hasta el
valor
correspondiente al tama&ntilde;o de bloque y se colocan en forma desordenada de
manera tal que en dicho vector no se repita ning&uacute;n n&uacute;mero para as&iacute; dete_r
minar la nueva posici&oacute;n que ocupar&aacute;
ci&oacute;n.
cada elemento despu&eacute;s de la permuta^
El usuario ingresa el vector con ayuda del programa para almacena_
miento o cambio de matrices y vectores para el cifrado &quot;PR/MATRICES&quot; del
que se habla detalladamente en los numera'&iacute;es 4.1.3. y 4.2.1.3.
3.2.4.
ESTRUCTURACI&Oacute;N DEL VECTOR EN QUE SE ENCUENTRAN LOS N&Uacute;MEROS A SUMAR A CADA UNA DE LAS CIFRAS.
Luego de permutar -las cifras se-suma a cada una de ellas un n&uacute;mero escogido entre los elementos de un vector (VI). Este ve-ctor debe tener un n&uacute;_
mero mayor de elementos que la dimensi&oacute;n de los bloques que se est&aacute;n cifrando.
Es conveniente que estos n&uacute;meros en su mayor&iacute;a sean diferentes
entre s&iacute; para tener la certeza de que en el mensaje cifrado no se repita ning&uacute;n n&uacute;mero.
3.2.5. 'ESTRUCTURACI&Oacute;N DE LA MATRIZ DE CLAVES PARA SUMAS
Como se explic&oacute; anteriormente se realiza un proceso repetitivo de tantas
permutaciones y sumas cuantas haya escogido el usuario, utilizando
clave para cada suma.
una
- 25 Estas claves esta'n almacenadas en una .matriz..de P2 filas por P~I columnas,
donde:
??. ~ n&uacute;mero de permutaciones que se efect&uacute;an
Pl = n&uacute;mero de elementos que tiene el vector VI en el que se encuentran las cifras que se sumar&aacute;n.
Para almacenar dicha matriz se usa una variable literal (P&iquest;) con el prop&oacute;sito de economizar memoria, ya que cada variable literal ocupa un BYTE
en cambio cada n&uacute;mero necesita de 8 BYTES. Esta matriz se almacena en un
archivo de datos, fila por filaj y est&aacute; compuesta de ceros y unos.
El n&uacute;mero de columnas de la matriz de claves para sumas debe ser igual a
la dimensi&oacute;n del vector VI y el n&uacute;mero de unos debe ser igual al
tama&ntilde;o
de los bloques de cifrado.
Cada fila de la matriz de claves es utilizada despu&eacute;s de cada
permuta-
ci&oacute;n sucesivamente y cada uno en la fila indica que n&uacute;mero del vector VI
debe ser sumado a cada cifra despu&eacute;s de cada permutaci&oacute;n.
Ejemplo explicativo.
Sean:
H =
5, 73 12, .4, 3, O s 8, 1
el vector en que se encuentran
los
valores que deben ser sumados y sea el bloque de informaci&oacute;n
de
dimensi&oacute;n igual a 4.
Sean Rl y R?. vectores pertenecientes a la matriz de claves.
Rl - 1
O 1 O 1 1 O O
•R?. = 'O
1 &quot;O
1
O
&Oacute;
1 1
Los n&uacute;meros que ser&aacute;n sumados despu&eacute;s de la primera permutaci&oacute;n a cada u
- 26 na de las cifras ser&aacute;n:
5 S 12, 3, O
despu&eacute;s de la segunda permutaci&oacute;n ser&aacute;n:
7, 4, 8, 1
Tanto el vector VI como la matriz de claves son ingresados por el usuario y pueden ser cambiados en caso de desearlo as&iacute;.
De acuerdo a lo que se observa anteriormente cada fila de la matriz
de
claves debe tener tantos unos cuantos elementos formen el bloque de cifrado.
En la memoria del computador se tiene solo una fila de esta matriz
'que luego de cada permutaci&oacute;n se lee la fila correspondiente para
ya
suma
en una sola variable literal.
3.2.6. M&Eacute;TODO DE PERMUTACI&Oacute;N
Este m&eacute;todo no consiste de una simple permutaci&oacute;n, sino que adem&aacute;s se efect&uuml;an sumas.
El vector (B) de cifras obtenidas en la primera etapa es permutada toma_n_
do como base las nuevas posiciones que se encuentran almacenadas en
el
vector (V).
en
Al vector obtenido de esta permutaci&oacute;n se le almacena
un vector auxiliar (W).
Se lee la primera fila de la matriz de claves y se suman uno a uno
los
elementos del vector W con los valores indicados en el vector VI en co-
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rrespondencia con los unos que se encuentran en la variable P&iquest;.
Como siguiente paso se rota el vector (V) de permutaci&oacute;n hacia
la
iz-
quierda y se realiza de nuevo el proceso de permutaci&oacute;n y suma antes detallado,
La combinaci&oacute;n de sumas y permutaciones se repite tantas veces
cuantas
desee la persona que est&aacute; ejecutando los programas para cifrar la informaci&oacute;n.
En la figura 3.1. se describe en diagrama de bloques la explicaci&oacute;n ante_
rior, donde:
Al = tama&ntilde;o de cada bloque de cifrado
W
= vector auxiliar para permutaci&oacute;n
B
= vector para almacenar las cifras
VI = vector para suma
?$ = vector que sirve de indicador de que elementos del vector
VI deben ser sumados,
V
3.3.
= vector de permutaci&oacute;n
NIVEL DE SEGURIDAD
El objetivo fundamental de todo sistema de cifrado es obtener un
grado de seguridad lo cual se consigue cuando el costo del
alto
criptoanali-
sis (procedimiento de ataque al texto cifrado para obtener la
informa-
ci&oacute;n original) es elevado.
Un 'sistema 'que puede sucumbir al cirptoan&aacute;l isis con computaci&oacute;n ilimitada es llamado computacionalmente seguro.
Cuando un sistema es capaz
de
- 28 resistir cualquier ataque criptogr&aacute;fico sin importar si se utiliza
una
gran cantidad de computaci&oacute;n es llamado incondicionalmente seguro.
La obtenci&oacute;n de un sistema incondicionalmente seguro constituye un
caso
te&oacute;rico.
Entre mayor sea el numero de transformaciones que debe efectuar el criptoan&aacute;lisiSj mayor sera la cantidad de computaci&oacute;n requerida.
Para el algoritmo implementado en el presente trabajo el n&uacute;mero de posibles transformaciones est&aacute; dado por la ecuaci&oacute;n 3.2.
(s n
L
s N
27.NIS I J . N 1 ( N + 1 + &pound; i(L + 1 - i)) .( S i &iacute; )
1=1
1=0
Ec. 3.2.
donde:
N - dimensi&oacute;n de los bloques de cifrado.
s = n&uacute;mero de permutaciones efectuadas.
L = R - N + 1
R = n&uacute;mero de elementos del vector para sumas
La ecuaci&oacute;n 3.1. se obtiene en base de un an&aacute;lisis combinacional sin
tp_
mar en cuenta la repetici&oacute;n^de caracteres de la clave, en cuyo caso
el
numero de posibilidades es mayor.
En el an&aacute;lisis para llegar a la ecuaci&oacute;n 3.1. no se toma en cuenta
la
redundancia de la informaci&oacute;n, porque en los &uacute;nicos casos en que &eacute;sta no
desaparece luego de cifrada la informaci&oacute;n es cuando se escoge el n&uacute;mero
de permutaciones igual a cero o que los elementos del vector para
sumas
sean iguales en cuyo caso ya no se cumple con el algoritmo dise&ntilde;ado.
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QUE (Al &pound;- BLOQUE(A1
LEMENTOS) ELEMENTOS
EN&Eacute;SIMO BLO_
QUE (Al ELE
MENTOS
BLOQUE DE Al CARAC
TERES DEL TEXTO 0RIGINAL
CLAVE (SOLO CARAC
TERES LITERALES
VECTOR B CON Al CI_
ERAS (SUSTITUCI&Oacute;N)
PRIMERA.PERMUTACI&Oacute;N
W'(A1)
PRIMERA SUMA
U - VJ + VI
Iv PERMUTACI&Oacute;N
SUMA
V - f(V)h
PERMUTACI&Oacute;N
SUMA
Figura 3.1. Diagrama de bloques de funcionamiento de la etapa de permutaci&oacute;n
C A P I T U L O
I V
DISE&Ntilde;O DE LOS PROGRAMAS DIGITALES
4.-
El dise&ntilde;o de los programas digitales se realiza de tal manera que no se
encuentre en la memoria del computador m&aacute;s de uno de ellos; para
dar la
p o s i b i l i d a d de cifrar bloques de mayor tama&ntilde;o e ingresar mayor cantidad
de informaci&oacute;n a cifrar.
Los programas est&aacute;n divididos en:
-
Un programa maestro denominado &quot;CIFRADO&quot;, que se encarga de selecionar autom&aacute;ticamente el programa a ser ejecutado y l l e v a r l o a la memoria del minicomputador desde el disco.
-
Cinco programas que se encuentran en una biblioteca com&uacute;n y son ejecu_
tados de acuerdo a los requerimientos del usuario.
En la f i g u r a 4.1. se describe la configuraci&oacute;n de los programas.
Figura 4.1.
En los numerales 4.1. y 4.2. se describe la configuraci&oacute;n de cada uno de
los programas, la funci&oacute;n que realizan y los nombres de las variables en
ellos utilizadas. Los listados de los programas se presentan en el
NEXO .1
4.1.-
DISE&Ntilde;O DEL PROGRAMA PRINCIPAL.
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A-
El programa principal se encuentra dividido en cinco programas que
como
se explic&oacute; anteriormente se hallan comandados por un programa de control;
existen
algunas variables que son de uso com&uacute;n en los programas,
por
tanto se debe llevar una congruencia en la realizaci&oacute;n de ellos.
4.1.1.- PROGRAMA MAESTRO: &quot;CIFRADO&quot;
El programa maestro &quot;CIFRADO&quot; selecciona el nombre y los programas
que
son llevados a la memoria del minicomputador para ejecutarlos de acuerdo
al criterio y necesidad del usuario. .
Este programa sigue la secuencia que se indica a continuaci&oacute;n
1.-
Selecciona autom&aacute;ticamente el programa a ejecutarse
2.-
Verifica si el programa seleccionado se encuentra en memoria
3.-
Si est&aacute; Ib ejecuta
4.-
' Si no est&aacute; borra todo lo que se encuentra en memoria, carga
el
programa requerido por el usuario y lo ejecuta.
Inicialmente el usuario tiene opci&oacute;n de escoger:
- Cifrar un nuevo texto o
-
Descifrar un texto que ha sido cifrado
previamente
Las variables utilizadas en este programa y su contenido son:
VARIABLE
D9
CONTENIDO
N&uacute;mero de unidad en que se encuentra el Disket de programas y
matrices.
01
N&uacute;mero de programa que se desea ejecutar.
02
Numero de programa que se encuentra en memoria.
03
Indicador que controla la secuencia de ejecuci&oacute;n de los progra
- 32 mas &quot;PR/INGRESO&quot; y &quot;PR/DECIF&quot;.
El diagrama de flujo de la figura 4.2. corresponde al programa &quot;CIFRADO&quot;
el mismo que permanecer&aacute; en memoria el tiempo que se demore su
ejecu-
ci&oacute;n; de tal manera que si es necesario cargar otro programa en memoria
se lo puede realizar, para lo cual aparecer&aacute; en pantalla un listado
de
programas factibles de ejecutar.
INICIO
\
INICIALIZACION
V
S LA
PRIMERA
EJECUCI&Oacute;N
PRESENTA EN PANTALLA '
1 . &Iacute;NDICE
2. INGRESO/CIFRADO/VERIFICACION
3. INGRESO O CAMBIO &quot;DE MATRICES
PARA CIFRADO
4. INGRESO DE INFORMACI&Oacute;N CIFRADA
AL DISCO
5. LECTURA DE INFORMACI&Oacute;N CIFRADA
DEL DISCO
6. DESCIFRADO/VERIFICACI&Oacute;N
0
PRESENTA EN PANTALLA
1.
2.
3.
4.
&Iacute;NDICE
CIFRADO DE NUEVA INF.
DESCIFRADO DE INFORMACI&Oacute;N
LECTURA DE INFORMACI&Oacute;N
CIFRADO DEL DISCO
&Iacute;NDICE
ESTA
EL PROGRAMA
DESEADO EN
MEMORIA
BORRA MEMORIA Y CARGA
EL PROGRAMA DESEADO
EJECUCI&Oacute;N DEL PROGRAMA
CARGADO EN MEMORIA
Figura 4.2.
Diagrama de flujo de funcionamiento del programa maestro &quot;CIFRADO&quot;
4.1.2. PROGRAMA PARA INGRESO DE INFORMACI&Oacute;N Y CIFRADO &quot;PR/INGRESO&quot;
Este programa cifra la informaci&oacute;n y da dos alternativas:
.- .Seguir utilizando las dimensiones de los bloques de cifrado y el nume_
ro de permutaciones con que se han cifrado textos anteriormente.
-
Cambiar la dimensi&oacute;n de los bloques para cifrado y/o el n&uacute;mero de permutaciones para cifrar la nueva informaci&oacute;n.
Al empezar la ejecuci&oacute;n del programa se presentan las siguientes
n&eacute;s,
1.-
Ingreso de la informaci&oacute;n a cifrar.
opcio_
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Cambio de dimensi&oacute;n de bloques para cifrado e ingreso de informa_
ci&oacute;n.
3.-
Impresi&oacute;n del texto cifrado en pantalla.
4.-
Impresi&oacute;n del texto cifrado en papel.
De .las cuatro posibilidades, primero se debe realizar una de las dos prj_
meras opciones para luego escoger entre las dos &uacute;ltimas.
Si se escoge la opci&oacute;n 1,1a informaci&oacute;n _que se ingresa es acumulada
en
un bloque cuya dimensi&oacute;n est&aacute; dada por el programa_y permite'almacenar una p&aacute;gina de informaci&oacute;n;
si el mensaje tiene un mayor n&uacute;mero de
li-
neas el programa cifra la informaci&oacute;n ingresada y luego envia un mensaje
indicando al usuario que puede seguir ingresando informaci&oacute;n.
Al bloque ingresado se lo divide en subbloques&raquo; cada uno con un numero de caracteres igual al que se ha venido usando en cifrados anteriores y
se cifra de acuerdo al algoritmo descrito en el numeral 3.2.
A lo largo de la ejecuci&oacute;n del programa el usuario debe ingresar los norn
bres de los archivos en los que se encuentran los vectores y matrices ne
cesarios para implementar el algoritmo y la clave.
De lo dicho anteriormente se deduce que las matrices requeridas para el
cifrado deben ser almacenadas previamente.
Al momento estas matrices se encuentran almacenadas en una biblioteca ba
jo el nombre &quot;MATRICES&quot;.
La forma como est&aacute;n estructuradas se explic&oacute; en los numerales
3.2.1. &gt;
3.2.3. y 3.2.4.; el programa con el que se generan e ingresan estas
ma-
trices se describe en el punto 4.2.2.
El usuario debe ingresar la clave &uacute;nicamente con caracteres literales de
- 35 acuerdo al dise&ntilde;o del algoritmo, de no ser as&iacute; el programa se
encargar&aacute;
de indicar que car&aacute;cter no es v&aacute;lido para la clave y solicita otro carac_
ter que lo reemplace.
Luego de terminar el cifrado de los bloques que se formaron, el
usuario
tiene la opci&oacute;n de visualizar el texto cifrado en pantalla y/o copiarlo
en papel antes de almacenarlo en el disket (se lo almacena mediante otro
programa).
La segunda opci&oacute;n que ofrece el programa &quot;PR/INGRESO&quot; permite al usuario
variar el tama&ntilde;o de los bloques a cifrar. Desde luego este tama&ntilde;o
sujeto a la capacidad de memoria del computador.
Esta medularidad
programa redunda en una mayor seguridad para el texto a lo largo
est&aacute;
del
del
tiempo, porque si se var&iacute;a con cierta frecuencia esta dimensi&oacute;n y si una
persona no autorizada 'logra descifrar un mensaje, posiblemente los posteriores ya no podr&iacute;a hacerlo, porque los par&aacute;metros para cifrado habr&iacute;an
sido cambiados.
En el mi ni computador TEKTRONIX que es el utilizado en el desarrollo
de
estos programas, es conveniente utilizar bloques de cifrado de hasta 160
caracteres ya que con dimensiones mayores se puede saturar la .
memoria
del .mismo porque tiene una capacidad de memoria de 30 kbytes. En un com_
putador con mayor capacidad de memoria es posible extender el tama&ntilde;o
de
&quot;ios bloques.
A continuaci&oacute;n se presenta un listado de las variables utilizadas en este programa y su contenido.
VARIABLE
B&pound;
CONTENIDO
Variable literal en la que se almacena la informaci&oacute;n ingresa-
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CONTENIDO
da durante el tiempo de cifrado.
A&iquest;
Variable literal en &quot;la que se almacena los bloques durante
el cifrado.
C&iquest;
Variable literal que contiene la clave.
MI
Vector en el que se almacena las dimensiones de los
datos
que se van almacenando.
M
N&uacute;mero de caracteres que se han cifrado
03
Controla la ejecuci&oacute;n del programa cuando existe m&aacute;s de
un
bloque para cifrar.
D9
N&uacute;mero de unidad donde se encuentra el disco de programa
y
archivos auxiliares.
X&pound;
Contiene el nombre del archivo auxiliar donde se almacenan
los datos cifrados hasta-terminar de cifrar toda la informe^
ci&oacute;n requerida.
O
Bandera para ingreso de informaci&oacute;n
Al
Tama&ntilde;o de los bloques
P2
N&uacute;mero de permutaciones que se realizan
Pl
Tama&ntilde;o del vector para ejecutar las sumas en la etapa
de
permutaci&oacute;n.
En el diagrama de flujo de la figura 4.3. se describe el funcionamiento
de este programa.
4.1.3. PROGRAMA PARA ALMACENAR LAS MATRICES A UTILIZAR EN EL CIFRADO
&quot;PR/MATRICES&quot;
Como se vio en el cap&iacute;tulo III para el desarrollo del algoritmo se necesitan:
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INICMLITACION
ESCOGER OPCI&Oacute;N
1. INGRESO K NUEVA INFORmCICM
3, IMPRESI&Oacute;N J&pound;L TEXTO C&Iacute;FRALO EN PA'TOLU
2. CTOO DE DttBISICN DE ELTOS PARA
4, irpBESION IE. TEXTO CIFPALD EN PAPEL
CIFRADO F IN&ntilde;RFSn HF TNRIRmrTflM
INGRESO Y VERIFICA
CION DE LA CLAVE
Ci
INGRESO DE INFORMACI&Oacute;N Y ALMACEHAMIEN
TO EN VARIABLE B&iacute;
SUBRUTIHA DE SUBS
5.
TRANSFIERE COriTROL A PR&Uuml;GRAI1A MAESTRO
INGRESO DE MUEVA DIMENSI&Oacute;N DE BLOQUES A
CIFRAR.
DIRECCIOHAMIENTO DE
IMPRESI&Oacute;N A PANTALLA.
VERIFICACI&Oacute;N DE CAPACIDAD DE MEMORIA
IMPRESI&Oacute;N DE LA INFORMACI&Oacute;N CIFRADA EN FORMA CONTINUA
QIRECCIOHAMIEHTO DE
IMPRESI&Oacute;N A IMPRESO
RA.
IMPRESI&Oacute;N DE LA INFORMACI&Oacute;N CIFRADA EN PAPEL.
TEKIFICAC&Iacute;O;! DE LA
EXISTENCIA DE KAT&Iacute;U
CES NECESARIAS PARA
CIFRADO.
TITUCION.
SUBRUTINA OE PERMUTACI&Oacute;N
SE ALMACENA EN ARCHIVO A U X I L I A R INFORMACI&Oacute;N CIFRADA.
-4.3. Diagrama de-f^ujo del programa &quot;PR/IMGRESO&quot;
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1.-
Una matriz de 27 filas por 69 columnas '(X)
2.-
Un vector de permutaci&oacute;n (V) que debe tener un n&uacute;mero de elementos igual a la dimensi&oacute;n de cada bloque de cifrado y ning&uacute;n elemento debe ser repetido o mayor que el tama&ntilde;o del bloque de cifrado.
3.-
Un vector de correspondencia (VI) con los valores que se sumar&aacute;n
a cada uno de los elementos del vector de cifras despu&eacute;s de cada
permutaci&oacute;n en el lazo iterativo de permutaciones.
4.-
Una matriz formada de ceros y unos (P&pound;) los cuales
determinan
que elemento del vector de correspondencia debe ser sumado a cada cifra despu&eacute;s de cada permutaci&oacute;n.
Para obtener estas matrices que se encuentran almacenadas en diferentes
archivos pertenecientes a la biblioteca &quot;MATRICES&quot; se ejecuta el programa &quot;PR/MATRICES&quot; el mismo que inicialmente pone a elecci&oacute;n del usuario
seis opciones:
1.-
Ingreso de una nueva matriz de cifras
2,-
Ingreso de nueva matriz de suma en permutaci&oacute;n
3.-
Ingreso de nuevos vectores para permutaci&oacute;n
•4.--
'Cambio de matriz descifras para -'-sustituci&oacute;n
5.-
Cambio de matriz para suma en permutaci&oacute;n
6.-
Cambio de vectores para permutaci&oacute;n
En la primera opci&oacute;n, los elementos de la matriz de cifras se generan
a
nivel interno del computador y el ingreso al disco se realiza colocando
el nombre del archivo en el cual se quiere almacenar dicha matriz. No se
'debe d&eacute;s'tru'ir n'i este'ni los dem&aacute;s archivos mientras no se haya descifrado
toda la informaci&oacute;n previamente cifrada con estas matrices.
- 39 Para la cuarta opci&oacute;n el programa efect&uacute;a un proceso similar al del caso
anterior pero el usuario debe Indicar que elementos o filas desea • cambiar.
La ecuaci&oacute;n mediante la cual se .genera los elementos de la matriz de
ci-
fras es la siguiente.
X = INT(200 * J * RND(-l))
donde:
INT
significa que solo se toma la parte entera de la operaci&oacute;n
que
se encuentre entre par&eacute;ntesis.
O
el valor de la columna en la que se encuentra el dato que se est&aacute; calculando.
RND(-l) es un n&uacute;mero aleatorio comprendido entre cero y uno creado
por
el mi ni computador.
La funci&oacute;n RND tiene la capacidad de crear alrededor de 140.109
cifrass
las mismas que son emitidas por el minicoinputador en forma secuencia! ,1o
que determina que la probabilidad de repetici&oacute;n de una misma cadena sea
baja, con lo que se asegura que al cambiar la matriz de cifras para sustituci&oacute;n la nueva matriz sea diferente a la anterior.
Es el usuario quien debe ingresar los valores de los elementos tanto
de
los vectores como de las matrices, excepto en las opciones uno y cuatro.
En las opciones dos y cinco la dimensi&oacute;n de cada una de las filas de la
•matriz &quot;de Suma ~en permutaci&oacute;n debe ser la misma que la del vector de correspondencia y a la vez 'debe ser mayor que el tama&ntilde;o del bloque que
se
- 40 va a cifrar.
En las opciones cuatro, cinco y seis se pueden ocupar nuevos archivos o
destruir los existentes para almacenar las matrices con los cambios realizados, el primer caso es aconsejado cuando se tiene informaci&oacute;n a descj_
frar con los datos almacenados en &eacute;stos archivos y se desea cifrar nueva informaci&oacute;n con datos diferentes a los utilizados en otros cifrados.
A continuaci&oacute;n se enuncia la lista y el contenido de las variables utilj_
zadas en este programa.
VARIABLE
X
CONTENIDO
Matriz de cifras, su dimensi&oacute;n es de 27 filas por 69 columnas.
P&pound;
-
Variable en la que se almacenan los vectores que se
utili-
zan para formar la matriz para suma en la etapa de permutaci&oacute;n,
P2
V
Numero de vectores que tiene la matriz para suma.
.
Vector de permutaci&oacute;n cuya dimensi&oacute;n debe ser igual al tama_
&ntilde;o de los bloques que ser&aacute;n cifrados.
VI
Vector de correspondencia en el que se almacenan los el eme_n_
tos que ser&aacute;n sumados en las permutaciones de acuerdo a como indique cada fila o variable P&iquest;.
Y
Matriz auxiliar que se utiliza cuando se cambian algunos elementos de la matriz de cifras.
En la figura 4.4. se encuentra el diagrama de flujo que describe el funcionamiento del programa &quot;PR/MATRICES&quot;.
INICIO
ESCOGER OPCI&Oacute;N
1. INGRESO DE NUEVA MATRIZ DE CIFRAS
2. INGRESO DE MUEVA MATRIZ DE SUMA EN
PERMUTACI&Oacute;N
3. INGRESO DE NUEVO VECTOR PARA PERMU
TACIOH.
4.
CAMBIO DE MATRIZ DE CIFRAS PARA SUSTITUCI&Oacute;N.
5. CAMBIO DE MATRIZ PARA SUt-IA EN PERMUTACIOM.
6. CAMBIO DE VECTOR PARA PERMUTACI&Oacute;N
?.
TRANSFIERE CONTROL A PROGRAMA MAESTRO
v 4-,5,6
INGRESO DEL NOMBRE DE
ARCHIVO PARA MATRIZ
DE CIFRAS
INGRESO DEL NOMBRE DE
ARCHIVO PARA MATRIZ
DE SUMA EN PERMUTA-
OM
INGRESO DEL NOMBRE DEL
ARCHIVO PARA VECTOR DE
PERMUTACI&Oacute;N
INGRESO DEL NOMBRE DEL
ARCHIVO A MODIFICAR
INGRESO DEL NUMERO DE
ELEMENTOS.A MODIFICAR
SE DESTRUYE El CONT&Eacute;,
SE DESTRUYE EL CONT&Eacute;
SE DESTRUYE EL CONTE-
NIDO DEL ARCHIVO.
NIDO DEL ARCHIVO.
NIDO DEL ARl.uVO.
SE CREA 'EL ARCHIVO
SE CREA EL ARCHIVO
CON LAS DIMENSIONES
REQUERIDAS.
CON LAS DIMENSIONES
RECUBRIDAS.
SUBRUTINA DE GENERA-
TO P2
CI&Oacute;N DE CIFRAS.
~
r~^
ALMACENAMIENTO DE MA-
INGRESO DE DIMENSI&Oacute;N
DEL VECTOR
SE CREA EL ARCHIVO
CON DIMENSI&Oacute;N REQUERIDA.
I = 1 TO N
INGRESO DE LOS
NUEVOS ELEM&pound;.'&iexcl;TOS
ALMACENAMIENTO
EN EL ARCHIVO
INGRESO DE LA FILA I
DE LA MATRIZ
INGRESO DEL VECTOR
TRIZ DE CIFRAS EN AR-
VERIFICACI&Oacute;N DEL VECTOR INGRESADO.
ALMACENAMIENTO DEL
VECTOR EN ARCHIVO
VERIFICACI&Oacute;N
DEL VECTOR.
ALMACENAMIENTO
EN ARCHIVO.
Frigura,4.4. Diagrama de flujo -del programa &quot;PR/M4TRICES&quot;
- 42. 4.1.4. PROGRAMA PARA INGRESO DE INFORMACI&Oacute;N CIFRADA AL DISCO
&quot;PR/ININFDIS&quot;
Tanto la informaci&oacute;n cifrada como los datos requeridos para despu&eacute;s descj
frar esta informaci&oacute;n, son almacenados en archivos diferentes (lo
conveniente es hacerlo en discos diferentes) con la ayuda del
m&aacute;s
programa
&quot;PR/ININFDIS&quot;
Por medio de este programa el usuario escoge los discos (unidades
donde
est&aacute;n colocados) y los archivos en los cuales almacenar&aacute; tanto los datos
para descifrado como la informaci&oacute;n cifrada.
El programa se encarga
de
controlar que los archivos cuyo nombre ingresa el usuario no tengan contenido.
El texto cifrado y los datos para descifrado se encuentran almacenados en
archivos auxiliares, esta informaci&oacute;n es le&iacute;da y transferida a la
memo-
ria del minicornputador para luego ser almacenados en los archivos escogj[
dos por el usuario.
Las variables usadas en este programa y su contenido son las siguientes:
YAR&Iacute;fiBtE
CONTENIDO
04
Controla la ejecuci&oacute;n del programa.
09
N&uacute;mero de unidad donde se encuentra el disco para almacenar
informaci&oacute;n cifrada.
D9
N&uacute;mero de unidad donde se encuentra el disco del programa.
C^
Variable literal en la que se almacena la clave.
Al
Variable num&eacute;rica en la que se almacena la dimensi&oacute;n de los
•bloques para cifrado.
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VARIABLE
CONTENIDO
MI
Vector en el que se almacenan las dimensiones de cada fila
del texto original.
M
Variable num&eacute;rica en la que se almacena el n&uacute;mero de l&iacute;neas
del texto original.
Pl
Variable num&eacute;rica en la que se encuentra la dimensi&oacute;n de Tos
vectores para suma en permutaci&oacute;n.
B
Vector en el que se encuentra Id informaci&oacute;n cifrada.
Luego de terminar de almacenar los nuevos archivos en el o en los discos
se procede a destruir los archivos auxiliares.
El diagrama de flujo explicativo de este programa se encuentra en la figura 4.5.
4.1.5.
PROGRAMA PARA LEER INFORMACI&Oacute;N CIFRADA DEL DISCO &quot;PR/LECINFDIS&quot;
Cuando se desea descifrar un mensaje que se encuentra almacenado en
el
disco, primero debe ser transferido a la memoria del computador, conjuntamente con los datos necesarios para descifrarlo. Para
ejecutar
este
proceso se utiliza el programa denominado &quot;PR/LECINFDIS&quot; que pide al
suario que ingrese los nombres de los archivos en los que se
u-
encuentran
almacenados los datos requeridos y procede a leerlos para luego almacenarlos en archivos auxiliares, los mismos que ser&aacute;n le&iacute;dos por el progra_
ma de cifrado cuando sea ejecutado.
El programa controla internamente que los archivos con el nombre
puesto
por el usuario para los archivos hayan sido creados y contengan informaci&oacute;n para evitar que .aparezcan mensajes de error en el computador.
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(INICIO ~)
'
INGRESO
DE UNIDAD DONDE
SE ENCUENTRA EL DISCO
i/
INGRESO .DE LOS
NOMBRES
DE ARCHIVOS PARA ALMACENAR DATOS Y TEXTO CIFRADO.
\A DEL CONTENIDO DE
LOS ARCHIVOS AUXILIARES
ESCRITURA EN LOS ' NUEVOS
ARCHIVOS
DESTRUCCI&Oacute;N DE LOS ARCHI.
VOS AUXILIARES
V
CTTTJ
Figura 4.5. Diagrama de flujo del programa &quot;PR/ININFDIS&quot;
Las variables usadas en este programa con su respectivo contenido
'las siguientes:
son
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VARIABLE
CONTENIDO
• •
04
Controla ejecuci&oacute;n del programa.
U9
N&uacute;mero de unidad donde se encuentra el disco para leer
la
informaci&oacute;n cifrada.
D9
N&uacute;mero de unidad donde se encuentra el disco del programa.
C&pound;
Variable literal en la que se encuentra la clave con
que
fue cifrada la informaci&oacute;n,
A-l
Variable num&eacute;rica en la que se almacena la dimensi&oacute;n de los
bloques con que fue cifrado el mensaje.
M.l
Vector en el que se almacena la dimensi&oacute;n de cada fila
del
texto original.
M
Variable num&eacute;rica en la que se almacena el n&uacute;mero de filas
que tiene el texto original,
Pl
Variable num&eacute;rica en la que se encuentra la dimensi&oacute;n
de
los vectores para suma en permutaci&oacute;n.
B
Vector en el que se encuentra la informaci&oacute;n cifrada.
En la figura 4.6. se encuentra el diagrama de flujo del programa &quot;PR/LECINFDIS!1
.4.1.6.
PROGRAMA PARA DESCIFRADO &quot;PR/DECIF&quot;
La informaci&oacute;n que previamente ha sido le&iacute;da y almacenada en archivos a_u_
xiliares se la descifra con ayuda de este programa.
El programa&quot;PR/DECIF&quot;como primer paso lee los datos con los que fue
ci-
frada la informaci&oacute;n y procede a solicitar al usuario que ingrese la cl_a_
ve, si la clave ingresada coincide con la que se utiliz&oacute; para cifrar
mensaje contin&uacute;a la ejecuci&oacute;n del programa, de lo contrario se
el
solicita
- 46 nuevamente el Ingreso de la clave.
INICIO
INGRESO DE UNIDAD DONDE
SE ENCUENTRA EL DISCO
INGRESO DE LOS NOMBRES
DE ARCHIVOS
LECTURA DEL CONTENIDO
DE LOS ARCHIVOS
ALMACENAMIENTO EN ARCHI_
VOS AUXILIARES
TRANSFIERE EL CONTROL A
PROGRAMA MAESTRO
PARA
CONTINUAR CON PROGRAMA
PR/DECIF.
Figura 4,6.
Diagrama de flujo 'del programa&quot;PR/LECINFDIS&quot;
El mensaje cifrado es dividido en bloques de igual tama&ntilde;o que cuando
se
lo cifr&oacute; (entre los datos para descifrado se encuentra la dimensi&oacute;n de c_a_
da bloque).
.En .mem.oria del computador se tiene solo un bloque, el que se lo..utiliza
como dato para la s.ubrutina de permutaci&oacute;n&raquo; la misma que cumple con
la
- 47 funci&oacute;n Inversa a la aplicada para cifrar la informaci&oacute;n.
Luego de terminada la cadena iterativa de restas y permutaciones se obtienen las cifras que deber&aacute;n ser .sustituidas por los caracteres original es, este &uacute;ltimo proceso se lo realiza en otra subrutina.
Conforme se van obteniendo los caracteres del mensaje original se los a_T_
rnacena en una variable literal (B&iquest;), cuando se termina de descifrar
el
texto se lo lee linea a linea con ayuda de la variable auxiliar A^s
la
misma que se imprime seg&uacute;n lo desee el usuario en la pantalla o en el p_a
pe&iacute;, al final de la impresi&oacute;n el texto tiene la misma estructura con
la
que fue ingresado.
Las variables utilizadas en este programa y su contenido son:
VARIABLE
CONTENIDO
03
Controla la ejecuci&oacute;n del -programa cuando existe m&aacute;s de
un
MI
bloque a descifrar.
Vector formado por los datos, usado para impresi&oacute;n del me_n
saje descifrado.
M
Variable num&eacute;rica en la que se encuentra e&quot;! n&uacute;mero de
li-
neas del mensaje original.
X&iquest;
Contiene el nombre del archivo auxiliar donde se almacenan
los datos para decifrado e impresi&oacute;n del texto descifrado.
Vi
Vector de correspondencia, contiene las cifras que
deben
ser restadas a cada cifra de acuerdo a la variable Pg.
V
Vector de permutaci&oacute;n. •
P#
Contiene los datos para la resta en permutaci&oacute;n.
B
Vector en el que se almacenan en forma provisional las
ci
- 48-VARIABLE
CONTENIDO
fras del texto cifrado.
B&iquest;
Variable literal en la que se almacena el texto descifrado.
Aj&iacute;
Variable para almacenar las filas del mensaje descifrado con
forme se lo va imprimiendo.
C&iquest;
Variable en la que se almacena la clave de 'sustituci&oacute;n.
En la figura 4.7. se encuentra el diagrama de flujo que describe el funcionamiento de este programa.
LECTURA DE DATOS
PARA DESCIFRADO
Y
INGRESO
DE
LA
CLAVE C&iquest;
NO
SUBRUTINA DE PER
MUTACI&Oacute;N Y RESTA
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&copy;
\
SUBRUTINA DE
SUS-
TITUCION DE CIFRAS
POR CARACTERES LITERALES.
N'
LECTURA DE
DATOS
PARA IMPRESI&Oacute;N
V
IMPRESI&Oacute;N DEL MEMSAJE EN PANTALLA
ESEA
NO
IMPRESI&Oacute;N EN
PAPEL
\f
IMPRESI&Oacute;N DE TEXTO
DESCIFRADO EN PAPEL
F IN )
Figura 4.7.
4.2.
Diagrama de flujo del. programa&quot;PR/DECIFr.'
DISE&Ntilde;O DE LAS SUBRUTINAS.-
En el punto 4.1. se describe en forma detallada el funcionamiento de los
programas e incluidos en ellas se encuentran las subrutinas para
real i-
- 50 zar procesos que se ejecutan varias veces.
Como se utilizan subrutinas en los programas &quot;PR/INGRESO&quot;&quot;PR/MATRICES&quot; y
&quot;PR/DECIF&quot; para describir su funcionamiento se las ha clasificado de
a-
cuerdo al programa en que son usadas.
4.2.1.
4.2.1.1.
SUBRUTINAS UTILIZADAS EN EL PROGRAMA&quot;PR/INGRESO&quot;
SUBRUTINA PARA VERIFICACI&Oacute;N/RECTIFICACI&Oacute;N DE LA CLAVE
Luego de ingresada la clave (C&iquest;) se ejecuta esta subrutina,. su
funci&oacute;n
es tomar car&aacute;cter por car&aacute;cter de la clave y comprobar si es un car&aacute;cter
literal o el blanco. De no ser as&iacute;, solicita al usuario que ingrese otro car&aacute;cter en lugar del que se encuentra en esa posici&oacute;n.
Cuando-el usuario ha ingresado un nuevo dato &eacute;ste es comparado con
los
caracteres literales, de ser igual a uno de ellos se contin&uacute;a verificando los siguientes elementos de la clave en caso contrario vuelve a emitirse el mensaje para que sea ingresado otro car&aacute;cter.
Las variables utilizadas en esta .subrutina son:
VARIABLE
S^
CONTENIDO
Variable literal en la que est&aacute;n almacenadas todas las
le-
tras del abecedario y el blanco.
C&iquest;
D^
. Variable en la que se encuentra la clave;
Variable auxiliar que contiene el car&aacute;cter que no es v&aacute;lido
en caso de existir.
En la figura 4.8. se visualiza el diagrama de flujo de esta subrutina.
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DIMENSI&Oacute;N DE
LA CLAVE
\&gt;
- &quot;ABECEDARIO&quot;
r
(i - 1 TO
J = 1 TO 26
COMPARA CAR&Aacute;CTER
I DE C&iquest; CON CA-
R&Aacute;CTER J DE S&iquest;
INGRESO DE NUEVO
CAR&Aacute;CTER I DE C&iquest;|
Figura 4.8.
Diagrama de flujo de subrutina para verificaci&oacute;n/re_^
tificaci&oacute;n'de la clave.
4,2.1.2. SUBRUTINA DE SUSTITUCI&Oacute;N DE CARACTERES POR CIFRAS
Esta subrutina permite obtener las cifras correspondientes a cada
cara_c_
ter del mensaje tom&aacute;ndolos de una matriz que se encuentra almacenada
en
- 52.-
un archivo aparte.
La matriz est&aacute; formada por 69 columnas, cada una re-
presenta a un car&aacute;cter espec&iacute;fico pudiendo ser alfab&eacute;tico, num&eacute;rico o es_
pecial y 27 filas correspondientes a las letras del abecedario.
Para obtener las cifras deseadas se combinan sucesivamente uno a uno los
caracteres del mensaje con los de la clave, se busca la columna y la fila correspondiente en la matriz.
El n&uacute;mero que se encuentra en el punto
de cruce de los dos es el que reemplaza el car&aacute;cter que se halla en
la
posici&oacute;n anal izada.
Las variables utilizadas en esta subrutina son:
VARIABLE
CONTENIDO
Sj&iacute;
Variable literal que contiene todos los caracteres existen.
A&iquest;
:
tes en el teclado del computador TEKTRONIX 4051
, Variable en la que se encuentra almacenado un bloque
del
mensaje a cifrar.
B
Vector auxiliar usado para almacenar las cifras correspondientes •?.! texto original.
C&pound;
Variable en la que se almacena la clave.
B2
Variable auxiliar en la que se almacena cada cifra luego de
localizada en la matriz de cifras.
E&pound;
Variable en la que se almacena el nombre del archivo en que
se encuentra la matriz de cifras.
A
Contador para localizar que columna del vector X correspon• de al n&uacute;mero buscado.
'•X
tyeotbr
'aUxi-Ttar -utilizado ^p'ara Teer la fila de Ha matriz'en
.que ,se'encuentra cada n&uacute;mero buscado.
- 54 INICIALIZACION DE VARIABLES
S&iquest;, K, M2 S T, A.
SEPARACI&Oacute;N DE LOS T&Eacute;RMINOS&gt;
NUMERO K DE LA CLAVE Y NUME,
RO M2 DEL TEXTO ORIGINAL.
BUSCA FILA T EN QUE SE
EN-
CUENTRA EL CAR&Aacute;CTER NUMERO
K SEPARADO
BUSCA DE LA COLUMNA A EN
LO
NO
DOS T&Eacute;RMINOS
SEPARADOS
QUE SE ENCUENTRA. EL
CA-
R&Aacute;CTER NUMERO M?. SEPARA-
GUALEC
DO
SI
LECTURA DEL NUMERO QUE
SE
LECTURA DEL NUMERO QUE SE
ENCUENTRA EN LA FILA T Y EN
ENCUENTRA EN LA FILA T
LA COLUMNA T DE X.
EN LA COLUMNA A DE X.
Y
INCREMENTO DE CONTADORES
K y M&iacute;
NO
SI
(RETURN7)
Figura 4.9. Diagrama de flujo de &quot;la subrutina para obtenci&oacute;n de cifras a
partir del mensaje originalv
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Luego de terminada la permutaci&oacute;n se Iguala el vector B al vector W y se
procede a ejecutar la subrutlna de suma para tener siempre en B las cifras despu&eacute;s de cada paso de cifrado.
A partir de la segunda permutaci&oacute;n, antes de proceder a permutar las cifras se rota el vector V una posici&oacute;n a la izquierdas con esto se consigue que cada permutaci&oacute;n sea diferente a la anterior.
Las variables utilizadas y su contenido son:
VARIABLE
G&pound;
CONTENIDO
Variable literal que contiene el nombre del archivo en
que
se encuentran los vectores V y VI
V
Vector de permutaci&oacute;n en el que se hallan almacenadas
posiciones que ocupar&aacute;n los elementos de B luego de
las
cada
permutaci&oacute;n.
w
Vector auxiliar en el que se-van almacenando los elementos
de B conforme se indica en V.
VI
Vector en el que se encuentran los n&uacute;meros a sumar a cada e_
1 emento de B.
Al
Variable num&eacute;rica que contiene el tama&ntilde;o de los bloques
de
permutaci&oacute;n.
P •
Contador que sirve para controlar el n&uacute;mero de permutaciones realizadas.
P2
•
Variable num&eacute;rica en la que se encuentra el n&uacute;mero de perrm&iquest;
taciones que deben realizarse.
En la figura 4.10 se presenta el diagrama de flujo de la subrutina
permutaci&oacute;n.
de
- 56 LECTURA DE LOS
VECTORES V y VI
P
= 1
PRIMERA PERMUTACI&Oacute;N
SUBRUTINA
DE SUMA
ROTACI&Oacute;N DE V
PERMUTACI&Oacute;N DE
CIFRAS
( RETURN )
Figura 4.10. Diagrama de flujo de funcionamiento de la subrutina de permutaci&oacute;n.
4,.2.1.4.
SUBRUTINA DE SUMA
Esta subrutina se realiza luego del proceso de permutaci&oacute;n de cifras
y
consiste en escoger los n&uacute;meros de VI y sumarlos a cada elemento de B,
'Para 'encontrar que'elemento'debe ser sumado se lee la variable ?i formada de -ceros y unos 5 -dicha variable debe tener igual n&uacute;mero de caracteres
- 57 que el tama&ntilde;o del vector VI y tantos unos cuantos elementos tenga
el
bloque de cifrado.
Debe
haber un archivo
n&uacute;mero
de filas
en el
mayor o
cual se encuentra una matriz con
igual
al
n&uacute;mero
de
permutaciones
un
a
real izar.
Las variables utilizadas en este programa y su contenido
son las
si-
guientes:
VARIABLE
I&iquest;
CONTENIDO
Variable literal en la que se encuentra el nombre del archj_
vo que contiene la matriz de ceros y unos.
?&iquest;
Variable literal en la que se tienen los datos (ceros y
u-
nos) empleados para cada suma.
Pl
Variable en la que se encuentra la dimensi&oacute;n del vector
VI
y de la variable P&iquest;.
T
Contador
se
halla
que sirv.e. para
el
n&uacute;mero
que
localizar
ser&aacute;
en qu&eacute; posici&oacute;n -
sumado
a cada
elemento
de B.
A-l
Variable num&eacute;rica en la que se encuentra
el tama&ntilde;o del bl_o_
que de cifrado.
W
Vector auxiliar en el que se almacenan los
elementos suma_
dos.
VI
'
Vector de correspondencia para sumas.
En la figura 4.11. se encuentra el diagrama de flujo de la subrutina para sumas.
- 58 LECTURA DE
T -
I - 1 TO
Al N&raquo;
EL ELEMENTOV
- SI
T -T+ 1 '
T DE P&iquest;K
NO
V1{T)
NO
MENSAJE QUE LA MATRIZ
P&iquest; ALMACENADA EN
EL
ARCHIVO INDICADO
EN
U NO SIRVE PARA CIFRAR LA INFORMACI&Oacute;N'
CON LOS DATOS COLOCA-
DOS.
Fi.gura 4.11. Diagrama de flujo de la subrutina para sumas,
- 59 -
4.2.2.
S&Uuml;BRUTINAS UTILIZADAS EN EL PROGRAMA &quot;PR/MATRICES&quot;
En el programa&quot;PR/MATRICES&quot;se u t i l i z a n 3 subrutinas que ayudan al
usua-
rio a almacenar en la biblioteca &quot;MATRICES&quot; los archivos necesarios para
cifrar la informaci&oacute;n.
4.2.2.1. SUBTURINA PARA CREAR LA MATRIZ DE CIFRAS
Con esta subrutina se generan fila a fila los elementos de la matriz de
cifras, de tal manera que no se repita ning&uacute;n n&uacute;mero en una misma fila&raquo;
esto se realiza para evitar que en el descifrado se produzca una ambivalencia que puede ocasionar un descifrado err&oacute;neo o m&aacute;s de una posibilidad
de descifrado con los programas implementados.
En la memoria del computador nunca se tiene m&aacute;s de una fila, luego de o_b
tener todos los elementos de una fila se los almacena en el disco en un
archivo de acceso aleatorio cuyo nombre es escogido por el usuario.
Las variables utilizadas en este proceso son:
VARIABLE
E&iquest;
CONTENIDO
Variable literal .que contiene el nombre del archivo en
el
que se guarda la matriz de cifras,
X
Vector auxiliar utilizado para almacenar las filas conforme
van siendo creadas.
P
Contador usado para saber hasta que fila se debe generar.
Y
Variable num&eacute;rica en la que se encuentra moment&aacute;neamente ca_
da cifra creada.
En la figura 4.12. esta el diagrama de flujo de esta subrutina.
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CREACI&Oacute;N DEL ARCHIVO Ej&iacute;
\
P
= •1
TQ
----- (
Y - J * 0,02 * RND(-l)
X ( J ) = INT (10000 * Y)
VERIFICACI&Oacute;N QUE NO HAYAN N&Uacute;MEROS REPETIDOS
EN LA FILA.
ALMACENAMIENTO DE LA FI.
LA P EN EL ARCHIVO E&iquest;
\t
P
=
p+
NO
SI
( RETURN )
Figura 4.1?.. Diagrama de flujo de la subrutlna para crear la matriz de
cifras.
- 6&Iacute; 4.2.2.2.
SUBRUTINA PARA CREAR LA'MATRIZ PARA SUMAS
Con ayuda de esta subrutina se ingresan fila por fila los datos de la ma_
triz que se utiliza en la etapa de permutaci&oacute;n para efectuar las sumas.
Inicialmente se solicita al usuario que ingrese el nombre del archivo en
que va a ser almacenada dicha matriz y la dimensi&oacute;n de P&pound;. Posteriormej]_
te se sol-icita el ingreso de la secuencia de ceros y unos que conforman
cada vector; el programa se encarga de comprobar que se hayan ingresado
solo ceros y unos antes de almacenar cada fila en el archivo respectivo^
Las variables utilizadas en esta subrutina y su contenido son:
VARIABLE
X#
'CONTENIDO
Variable literal que contiene el nombre del archivo a utilj[
zar.
P&pound;
Variable literal en la que se guarda cada fila de la matriz.
T-l
Bandera para indicar cuantos elementos deben ser ingresados
por fila.
U
Variable num&eacute;rica que indica el n&uacute;mero de filas que
tendr&aacute;
la matriz,
T
Contador de numero de filas.
En la figura 4.13. se presenta el diagrama de flujo de esta subrutina.
4.2.2.3. SUBRUTINA PARA INGRESAR LOS VECTORES PARA PERMUTACI&Oacute;N Y SUMA.
En-el programa de cifrado y descifrado se necesitan dos vectores; V para
-indicar que posici&oacute;n ocupa &lt;cada elemento despu&eacute;s de la permutaci&oacute;n y
VI
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para determinar con que n&uacute;meros se los debe sumar. Esta subrutina ayuda
a ingresar estos 2 vectores a un archivo escogido por el usuario.
INGRESO DE X&iquest;&gt; U, Ti
1
T -
INGRESO DE
HAY
SI
ELEMENTOS
DIFERENTES DE
&quot;&pound;f&quot; Y DIFEREN
JES &quot;1&quot;
NO
INGRESO AL ARCHIVO
T
- T +1
C RETURN
Figura 4.13. D'iagrama de f l u j o de la s u b r u t i n a para crear la ma'tri'z para sumas.
El usuario debe ingresar el nombre del a r c h i v o , la dimensi&oacute;n d e ' l o s vec-
- .63 -
tores V y VI y los elementos que forman dichos Vectores.
La dimensi&oacute;n del vector V es igual, al tama&ntilde;o de los bloques que se van a
cifrar; el vector V-l contiene igual n&uacute;mero de elementos que cada fila de
la matriz para suma y por lo menos un n&uacute;mero de unos igual a la
dimen-
si&oacute;n del vector V.
Este programa presenta en la pantalla los vectores V y VI antes de
ser
almacenados en el archivo, de tal manera que si el usuario desea realizar alg&uacute;n cambio puede hacerlo.
Las variables utilizadas en esta subrutina conjuntamente con su conteni-
do son:
VARIABLE
X&iquest;
CONTENIDO
Variable literal en la que se encuentra el nombre del archj_
vo.
Al
Dimensi&oacute;n del vector V.
P-l
Dimensi&oacute;n del vector V-l
V
Vector en el que se almacena las posiciones que debe ocupar
cada elemento despu&eacute;s de cada permutaci&oacute;n.
VI
Vector en el que se encuentran los n&uacute;meros que ser&aacute;n
suma-
dos.
En la figura 4.14. se muestra el digrama de flujo de este proceso.
4.2.3. SUBRUTIMAS UTILIZADAS EN EL PROGRAMA &quot;PR/DECIF!1
•En-el -programa''PR/DECIF;&quot;se utilizan tres subrutinas, las mismas que rea-
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INGRESO DE X&iquest;s Al'
P 1 9 V, VI
PRESENTA EN PANTALLA LOS N&Uacute;MEROS REPETIDOS Y
SU POSICI&Oacute;N.
SE
REPITE ALG&Uacute;N
NUMERO EN
V
&gt;
INGRESO DE VEC-
NO
PRESENTA EN PAN-
TOR V
TALLA V y VI
DESEA
CAMBIAR E
EMENTOS.
INGRESO DEL NUMERO
DE ELEMENTOS A CAM_
BIAR.
i—&lt;
~ 1 TO N
INGRESO A ARCHIVO
v
( RETURN
A
INGRESO DEL ELEME_N
TO I
Figura 4.14. Diagrama de flujo de la subr.utina para Ingresar
los vectores para permutaci&oacute;n y suma.
•Tizan Tas funciones inversas a las que ejecutan las subrutinas del
grama &quot;PR/INGRESO.&quot;
Estas subrutinas son:
pro-
&quot;&gt;
- 65 4.2.3.1. SUBRUTINA DE PERMUTACI&Oacute;N
Luego de colocar en la memoria del computador el vector B s en el que
encuentran las cifras correspondientes al texto a descifrar se
se
ejecuta
esta subrutina como paso fundamental para realizar la funci&oacute;n inversa a
la que se aplic&oacute; en el cifrado.
La ejecuci&oacute;n de esta subrutina se inicia con la lectura de los vectores
V y VI
utilizados como datos en las permutaciones y sumas
sucesivas.
Con ayuda del vector V se ejecutan las permutaciones inversas a las efec_
tuadas en el cifrado, para esto se usa como auxiliar el vector Vi.
Las variables utilizadas y su contenido son:
VARIABLE
G&pound;
-CONTENrDO
Variable literal en la que se coloca el nombre del archivo
en que se encuentran los vectores V y VI.
Al
Variable num&eacute;rica que contiene la dimensi&oacute;n de cada bloque
de cifrado.
V
Vector en el que se hallan los datos para las permutaciones.
'W
Vector auxiTi'ar en el que se almacenan las posiciones inte_r
medias de las cifras antes de obtener la posici&oacute;n original
de cada una de ellas.
P
Contador que sirve para indicar hasta cuando se efect&uacute;an
las permutaciones.
N
Contador utilizado para realizar las rotaciones del
vector
V antes de cada permutaci&oacute;n.
El diagrama de flujo de esta subrutina se muestra en la figura 4.15.
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INGRESO DE G&iquest; Y
LECTURA DE V Y VI
SUBRUTINA
DE
RESTA
Y
INICIALIZACION DE
A
PERMUTACI&Oacute;N DE
CI-
FRAS.
\f
p
=
p _
NO
SI
CRET&Uuml;RNJ
Figura 4.15.
Diagrama de flujo de la subrutina para permutaci&oacute;n
&quot;4.2;3.2. SUBRUTINA DE RESTA
Antes de cada permutaci&oacute;n se debe realizar esta subrutina para cumplir con la funci&oacute;n inversa a la suma aplicada en el proceso de cifrado.
A cada fila del vector B se le resta un valor que se encuentra indicado
en el vector V-l y cuya posici&oacute;n est&aacute; determinada en la variable P&pound;
•un &quot;-1&quot;.
Las variables utilizadas en esta subrutina y su contenido son:
por
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VARIABLE
Ej&iacute;
CONTENIDO
Variable literal que Indica el nombre del archivo en el que
se halla la matriz de ceros y unos.
p^
Variable en la que se encuentran los ceros y unos que sirven para indicar la posici&oacute;n del n&uacute;mero a ser restado en el
vector VI.
T
Contador para localizar la posici&oacute;n del n&uacute;mero a ser resta-
do.
Vi
Vector que contiene los n&uacute;mero que son restados a cada ci-
fra.
W
Vector auxiliar para guardar datos intermedios.
Al
Dimensi&oacute;n de los bloques de cifrado.
En la figura 4.16. se presenta el diagrama de flujo de la submtina
de
resta.
4.2.3.3.
SUBRUTINA DE SUBSTITUCI&Oacute;N DE CIFRAS POR CARACTERES
Finalizada la etapa de permutaciones y restas en el descifrado,se efect&uacute;a esta subrutina para obtener los caracteres correspondientes al texto
original.
Se toman uno a uno cada uno de los caracteres de la clave y se lee
el
vector de la matriz de cifras correspondiente a este car&aacute;cter, con cada
elemento de este vector se compara la cifra analizada, la posici&oacute;n
en
•que se halla dicha cifra indica la columna en la que se encuentra el car&aacute;cter del texto original.
De acuerdo al tama&ntilde;o de la clave y del bloque de cifrado, se debe repe-
INGRESO DE
INICIALIZACION DE T
LECTURA DE
•I = 1 TO Al
&gt;
W ( I ) = B I) - V I T
1
T
QRETUR&Iacute;Q
Figura 4.16. Diagrama de f l u j o de la subrutina de resta'.
tir la clave cuantas veces sea necesario para i g u a l a r las dos longitudes
Las variables u t i l i z a d a s en esta subrutina y su contenido son
VARIABLE
CONTENIDO
Variable en la que se almacena el texto descifrado.
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VARIABLE
CONTENIDO.
V.ariable literal en la que se coloca el nombre del
archivo
en el que est&aacute; la matriz de cifras.
Variable literal en la que se encuentra almacenada
la cla-
ve.
A*
Variable auxiliar para guardar cada car&aacute;cter del texto descj
frado.
Al
Dimensi&oacute;n de los bloques de cifrado.
T
Contador utilizado para indicar en qu&eacute; fila se encuentra la
cifra buscada.
A
Contador que indica en qu&eacute; columna se halla la cifra analizada (car&aacute;cter del texto original).
S*
Variable que contiene todos los caracteres existentes en el
teclado del mi ni computador.
En la figura 4.17. se presenta el diagrama de flujo de este proceso.
INICIACI&Oacute;N
DE S&iquest;
N - DIMENSI&Oacute;N
DE LA CLAVE
C*
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I = 1 TO Al
&gt;
\
B&Uacute;SQUEDA DE LA FILA
T TOMANDO COMO BASE
\
B&Uacute;SQUEDA DE LA POS^
CION A EN QUE SE BI
CUENTRE LA
CIFRA
\
A* = S&iquest; (A)
Figura 4.17. Diagrama de flujo que describe el funcionamie'V&quot; ^
la subrutina de sustituci&oacute;n de cifras por
res.
ca &quot;. '*&quot;'*'•
5.
RESULTADOS
Como se mencion&oacute; en los cap&iacute;tulos anteriores una de las ventajas de utilizar programas digitales para protecci&oacute;n de la informaci&oacute;n es proporcio_
nar al usuario una gran medularidad lo que redunda en una mayor seguridad y mayor tiempo en que as &uacute;til el algoritmo obtenido con estos progra_
mas.
En los ejemplos del uno al siete se encuentran los resultados obtenidos
al cifrar una misma l&iacute;nea de informaci&oacute;n variando de uno a uno todos los
datos para cifrar, esto es:
-
La clave
- El tama&ntilde;o de los bloques de cifrado.
- N&uacute;mero de permutaciones
- Matriz para cifrado
- Vector para sumas
- Vector de permutaci&oacute;n
- Matriz para sumas
En los ejemplos ocho y nueve se encuentran cifradas l&iacute;neas de mensajes diferentes entre s&iacute; pero se mantienen los mismos datos de cifrado.
Si se comparan entre si los mensajes cifrados se observa que son completamente diferentes entre si.
Como se observa ninguno de los mensajes presentados contiene secuencias
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- 72 de cifras que sirvan a personas no autorizadas de ayuda para el descifra/
do.
El tiempo requerido para cifrar una linea de informaci&oacute;n en el
dor TEKTRONIX utilizado para ejecutar estos programas
computa-
est&aacute; comprendido
entre cuatro y cinco minutos (utilizando bloques de cinco hasta
ciento
sesenta caracteres y con cinco permutaciones). El tiempo requerido para
cifrar una pagina de veinte y cinco lineas (tambi&eacute;n con cinco permutacio_
nes) es aproximadamente una hora y media. Desde luego estos tiempos pu_e_
den ser mejorados ejecutando los programas en un computador que posea ma_
yor velocidad de procesamiento.
5.1.
GRADO DE SEGURIDAD OBTENIDA
Para determinar el grado de seguridad obtenida por el sistema se consid_e_
ran los casos extremos:
1.-
Que la clave contenga un solo car&aacute;cter lo que determina un cifra_
do monoalfab&eacute;tico para la primera etapa, los bloques de
cifrado
sean de cinco caracteres cada uno y que se efect&uacute;en cinco permutaciones y cinco sumas.
2.-
Que el tama&ntilde;o del bloque de cifrado sea igual a ciento
sesenta
(limite m&aacute;ximo que permite el programa para no saturar la memoria del mi ni computador)5 cinco permutaciones y cinco sumas.
Debido a que el numero de transformaciones posibles determinan el
nivel
de seguridad del sistema se calcula el n&uacute;mero de ellas para los
casos
mencionados anteriormente mediante la ecuaci&oacute;n 3.1.
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27.NfsIS IJn.N:.(N + i + Ls i (L + i - i)),s. (Nz
1=1
i=donde:
N = dimensi&oacute;n de los bloques de cifrado
s = n&uacute;mero de permutaciones efectuadas
L = R - N + 1
R = numero de elementos del vector para sumas
En los datos almacenados se tienen. 264 elementos en el vector para
su-
mas por tanto el n&uacute;mero de transformaciones posibles con los datos
que
se encuentran almacenados en los archivos de datos para cifrado en e&iacute; ca_
so menos seguro son 4j63,1038.
Pa'ra el caso m&aacute;s seguro (tambi&eacute;n tomando en cuenta los datos
almacena-
dos) se tienen m&aacute;s de 2,6 . 10321 posibles transformaciones. Este cal cu
lo tambi&eacute;n se realizo tomando en cuenta que la clave tiene un solo cara&pound;
ter.
Todas las transformaciones son diferentes unas de otras porque son resul_
tado de diferentes combinaciones.
Si el criptoanalisis conoce el algoritmo aplicado para cifrar, el tama&ntilde;o
de los bloques de cifrado y el n&uacute;mero de permutaciones que se
efect&uacute;an.
El n&uacute;mero de transformaciones posibles que tiene para llegar al mensaje
original es igual al numero enunciado anteriormente para cada caso.
Es-
te n&uacute;mero de transformaciones traducido a tiempo de computo supera algunos a&ntilde;os de proceso.
Como el .sistema es modular el tiempo para quebrantar su seguridad es to~
- 74 davfa superior porque es posible cambiar la transformaci&oacute;n aplicada para
cifrar los mensajes.
5.2.
TIPO DE INFORMACI&Oacute;N QUE ES CONVENIENTE PROTEGER CON EL M&Eacute;TODO USADO EN ESTE TRABAJO.
Nunca es exagerada la importancia de garantizar la privacidad en
siste-
mas de procesamiento de informaci&oacute;n, sobre todo en aquellos casos en que
la necesidad de reserva es fundamental.
Con el m&eacute;todo propuesto se puede cifrar cualquier informaci&oacute;n cuyo conte_
nido sea de car&aacute;cter confidencial y requiera ser almacenado o enviado en
forma de mensaje con la seguridad de que se encuentra bien protegido.
En nuestro medio es cada vez m&aacute;s com&uacute;n encontrar empresas en las que
se
utiliza sistemas de computo para procesamiento de informaci&oacute;n a los cuales se transfiere gran cantidad de informaci&oacute;n de archivos para
almacenada en discos o cintas magn&eacute;ticas.
tenerla
Esta constituye una de las a-
plicaciones m&aacute;s eficientes del m&eacute;todo desarrollado en el presente trabajo, ya que permite una protecci&oacute;n no solo a nivel de acceso a los archivos sino al contenido de la informaci&oacute;n.
Si los mensajes transmitidos por telex o facsimil son de car&aacute;cter confi_
dencial y adem&aacute;s se dispone de un peque&ntilde;o computador con el que es posible controlar la emisi&oacute;n de los textos se encuentra otra aplicaci&oacute;n muy
&uacute;til para el sistema propuesto.
El correo electr&oacute;nico es una de las facilidades que se est&aacute;
en los computadores de uso personal en una forma efectiva
ca.
explotando
y
- 75 Cuando la Informaci&oacute;n intercambiada por este medio de comunicaci&oacute;n es de
car&aacute;cter reservada el m&eacute;todo de protecci&oacute;n de textos desarrollado
aqu&iacute;
tambi&eacute;n constituye una buena alternativa de seguridad.
Cuando el m&eacute;todo propuesto es utilizado en transmisiones es preciso
que
tanto el emisor como'el receptor tengan los programas para cifrado y des_
cifrado, los datos para el proceso completo y la clave.
6.
CONCLUSIONES Y RECOMENDACIONES
6.1.
CONCLUSIONES.-
Como se puede ver a lo largo de los cap&iacute;tulos III y IV con el m&eacute;todo dise&ntilde;ado para cifrado se obtiene un sistema transparente a la informaci&oacute;n
a cifrar. Todo el contenido de los mensajes que se cifran con
el
ritmo propuesto son disfrazadas sin importar el tipo de informaci&oacute;n
algo_
que
se este procesando.
De los ejemplos presentados en el punto cinco se concluye que en el caso
ideal puede cifrarse cada mensaje con una clave diferente o variando aj
guno de los datos de cifrado, lo que determina un elevado nivel de seguridad adicional al proporcionado por el algoritmo.
En el punto 5.1. se encuentra el nivel de seguridad obtenido con el algo_
ritmo propuesto como se puede observar estos resultados cumplen con
el
objetivo propuesto de obtener un algoritmo que proporcione tiempos superiores a 6 meses ae protecci&oacute;n.
En el punto 6.3. se encuentra la metodolog&iacute;a de uso de los programas
si
se analiza este punto se observa que la utilizaci&oacute;n de los programas
es
sencilla y no requiere que el usuario est&eacute; presente durante la ejecuci&oacute;n
de ellas cuando los textos son largos, es suficiente que losingrese junto con la clave para cifrar y en el caso de descifrado solo ingrese
la
clave..
En el ANEXO 2. se encuentra la descripci&oacute;n general del sistema obtenido.
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- 77 En la figura 6.1. se encuentra un gr&aacute;fico de&quot;! tiempo requerido para
frar una l&iacute;nea de informaci&oacute;n con una de las posibles
ci-
transformaciones
(todas diferentes entre si) Vs el n&uacute;mero de posibles transformaciones pa_
ra 5, 10, 15 y 20 permutaciones en la etapa de permutaci&oacute;n. Como el numero de posibles transformaciones est&aacute; en relaci&oacute;n directa con la seguri_
dad obtenida; del gr&aacute;fico se deduce el tiempo requerido para obtener determinada seguridad.
La figura 6.1. se obtiene a partir de los datos que se encuentran a&quot;!mace_
nados en los archivos para cifrar informaci&oacute;n mediante los programas implementados.
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Figura 6.1. Gr&aacute;fico del tiempo requerido para cifrar una
l&iacute;nea
de mensaje con una de las p o s i b l e s transformaciones.
- 78 Finalmente se concluye que los objetivos .propuestos al Inicio de
este
trabajo son conseguidos. Con el m&eacute;todo desarrollado se obtiene un siste_
n&iacute;a eficiente y de f&aacute;cil utilizaci&oacute;n.
Si el n&uacute;mero de posibilidades que tiene el criptoanalisis para llegar al
mensaje original es grande requiere de mayor tiempo para conseguir su o_b_
jetivo.
Con el m&eacute;todo aplicado en este trabajo se tiene desde 1038 posj_
bles transformaciones inversas lo que traducido a tiempo de computaci&oacute;n
supera los seis meses que se puso como objetivo de seguridad al
inicio
de este trabajo.
6.2.
-
RECOMENDACIONES.-
Para cifrar informaci&oacute;n es necesario que el usuario ingrese conjuntamente con el mensaje la clave. Siempre es conveniente que dicha clave sea de dimensi&oacute;n mayor que uno y que la mayor&iacute;a de caracteres pertenecientes a ella sean diferentes entre s&iacute;.
-
Se debe tener precauci&oacute;n cuando se destruyen archivos de datos
para
cifrado con el fin de no perder la posibilidad de descifrar textos ci_
frados con estos datos.
-
Es conveniente cambiar cada cierto tiempo la clave con que se. cifran
los mensajes.
Esta medida contribuye a mantener un elevado nivel
de
seguridad en el sistema.
-
La etapa de permutaci&oacute;n requiere mayor tiempo de proceso tanto
cifrado como para descifrado.
Como se observa en la figura 6.2.
para
es
posible obtener el mismo nivel de seguridad con un menor numero de pen
mutaciones.
Es conveniente que el usuario analice este detalle -al mo
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ment&oacute; de tomar decisiones al respecto.
- Cuando se utiliza el sistema para transmisi&oacute;n de mensajes es necesario que la clave no sea transmitida por canales inseguros.
-
La seguridad del sistema tiene tres puntos de soporte: la clave s
el
algoritmo y los archivos de datos para cifrado por tanto es convenie_n_
te que se mantengan bajo reserva por lo menos uno de ellos.
6.3.
METODOLOG&Iacute;A DE USO DE LOS PROGRAMAS
Los programas dise&ntilde;ados tienen como objetivo proporcionar una manera'se_n
cilla de aplicar el algoritmo propuesto en el cap&iacute;tulo III para
cifrar
informaci&oacute;n.
El m&eacute;todo utilizado para cifrar los mensajes es el de sustituci&oacute;n permutaci&oacute;n descrito detalladamente en el punto 3.2.
Los programas est&aacute;n dise&ntilde;ados de tal manera que el programa maestro
se-
leccione autom&aacute;ticamente el programa que se debe ejecutar y adem&aacute;s se ocupe la menor cantidad de memoria posible.
Antes de iniciar el proceso de cifrado el usuario debe elegir entre mantener los datos con que se ha cifrado mensajes anteriores en cuyo
caso
solo necesita la clave y la informaci&oacute;n a cifrar o cambiar los datos para cifrado.
En este caso, el usuario debe preparar una lista de los cambios a efectuar y de los archivos en que ser&aacute;n almacenados los datos.
Como se presentan estas dos alternativas, este punto ser&aacute; dividido
en
dos subpuntos que describen la forma de uso de los programas luego de i_n
di car los pasos iniciales que deben ser ejecutados en cualquiera de las
dos opciones.
Cuando el usuario cuenta con todos los datos necesarios debe
ejecutar
los siguientes pasos en cualquiera de los dos casos antes mencionados.
1.-
Encender el equipo &quot;TEKTRONIX&quot; en la siguiente secuencia.
1) u n i d a d 1.
2) u n i d a d 0.
3) 4050
En la f i g u r a 6.2. se encuentra un diagrama de la distribuci&oacute;n del e q u i p o .
Borrar la p a n l a l l a presionando la tecla HOME PAGE
3.-
A c t u a l i z a r la fecha con la siguiente instrucci&oacute;n:
CALL &quot;SETTIM&quot;, &quot;DD-MM-AA b hb: ni1'
Unidad 1
OFF
4050
ON
OFF!
ON
oooo
Unidad O
OFF
Figura 6 . 2 . Diagrama de d i s t r i b u c i &oacute; n del equipo &quot;TEKTRONIX
donde:
DD = d&iacute;a del mes en curso
MM = Las tres- primeras letras del mes en curso (en i n g l &eacute; s )
AA = Unidades y decenas del a&ntilde;o en curso
b
= Espacio en blanco
hh = Hora
- 81 m = minutos
NOTA:
4.-
toda Instrucci&oacute;n debe estar seguida de RETURN.
Poner el disco en el que se encuentran los programas en una
de
las unidades y cargarlo con la instrucci&oacute;n:
CALL &quot;MOUNT&quot;, X, X?.
donde:
X = unidad en la que se coloc&oacute; el disco
X$ = variable de salida
5.-
Transferir el programa del disco a la memoria del minicomputador
con la instrucci&oacute;n:
OLD &quot;CIFRADO&quot;
Ejecuci&oacute;n del programa maestro con la instrucci&oacute;n: RUN
Inmediatamente se presenta en pantalla un men&uacute; de programas de entre los
que el usuario debe escoger uno para que el programa maestro lo seleccio_
ne autom&aacute;ticamente y lo transfiera a la memoria del minicomputador.
El
usuario selecciona el programa presionando una de las teclas que corresponde al programa seg&uacute;n la lista indicada y que se encuentra en la parte
superior izquierda del teclado del minicomputador.
Cuando lo que se va a realizar es el descifrado de informaci&oacute;n primero se debe ejecutar el programa &quot;PR/LECINFDIS&quot; para lo cual debe estar colo_
cado el disco con el mensaje o mensajes cifrado
para los discos.
en otra de las unidades
Cuando se termina la ejecuci&oacute;n de este programa
transfiere el control al programa maestro y el usuario debe
se
seleccionar
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el programa &quot;PR/DECIF&quot; que al ser ejecutado solicita al usuario la clave
con que fue cifrado el mensaje.
Si esta coincide con la que se ingresa
se ejecuta el programa, de lo contrario, se vuelve a solicitar la clave.
6.3.1.
CIFRADO DE INFORMACI&Oacute;N SIN CAMBIAR LOS DATOS DE CIFRADO
Como se explic&oacute; anteriormente se tienen dos posibilidades al momento
de
cifrar el texto:
- Mantener los datos de cifrado, o
- Cambiarlos para obtener otra transformaci&oacute;n.
Cuando se desea mantener los. datos se escoge la opci&oacute;n 1 en el programa
&quot;PR/INGRESO&quot;. Durante la ejecuci&oacute;n lo &uacute;nico que se solicita es la clave
y el mensaje a cifrar.
Luego de terminado el cifrado se pregunta si se desea la impresi&oacute;n
texto cifrado. De ser la respuesta si 5 se debe escoger entre
del
presenta-
ci&oacute;n en pantalla o impresi&oacute;n en.papel. Si la respuesta es no, se transfiere el control al programa maestro el cual presenta en pantalla
programas que pueden ejecutarse.
los
En este caso, el usuario debe escoger
el programa &quot;PR/ININFDIS&quot; para ingresar la informaci&oacute;n cifrada que
se
encuentra en archivos auxiliares a los archivos definitivos al final
de
la ejecuci&oacute;n de este programa se destruyen los archivos auxiliares y se
finaliza el proceso.
6.3.2.
CIFRADO DE INFORMACI&Oacute;N CAMBIANDO LOS DATOS DE CIFRADO
Cuando se quieren cambiar los datos de cifrado el usuario debe tener una
lista de todos los cambios que se desea realizar. Pueden darse los si-
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guiantes casos de cambio.
- Cambio de la matriz de cifras. . En este caso solo se solicita el nombre del archivo en el que se almacena la nueva matriz.
- Cambio del vector para permutaci&oacute;n. Para efectuar este cambio es necesario tener el nuevo vector y el nombre del archivo en que ser&aacute; almacenado.
El vector debe tener un n&uacute;mero igual de elementos a la di-
mensi&oacute;n de los bloques de cifrado, ninguno de los elementos debe ser
mayor que &eacute;sta dimensi&oacute;n y no deben existir n&uacute;meros repetidos.
Ejemplo:
Sea la dimensi&oacute;n de los bloques de cifrado igual a 5, el vector puede
ser:
4
-
1
2
5
3
Cambio del vector para sumas.
En este caso se debe tener un
vector
de n&uacute;meros aleatorios. La dimensi&oacute;n debe ser mayor a la dimensi&oacute;n de
los bloques para cifrado e igual al n&uacute;mero de columnas que tenga
la
matriz de sumas. Tambi&eacute;n se solicita el nombre del archivo en que se
almacenar&aacute; el vector.
Ejemplo:
Sea la dimensi&oacute;n de los bloques de cifrado igual a 5. el vector
para
sumas puede ser de dimensi&oacute;n 6 en adelante (siempre es mejor que
la
dimensi&oacute;n sea bastante mayor). En el ejemplo se pone dimensi&oacute;n 15 y
el vector puede ser:
•60
57
10
1
28
56
45
102
12
9
-7
32
81
4
131
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Cambio de la matriz para sumas. En este caso se necesita una matriz
que contenga solo ceros y unos. Debe tener un n&uacute;mero de filas
igual
o mayor al numero de permutaciones que se piensa realizar en el proce_
so de cifrado, un n&uacute;mero de columnas igual a la dimensi&oacute;n del
vector
para sumas y cada fila debe tener un n&uacute;mero de unos igual a la dimensi&oacute;n del bloque de cifrado.
Tambi&eacute;n se solicita el nombre del archi-
vo en que se almacenar&aacute; la matriz.
Ejemplo:
Sea la dimensi&oacute;n de los bloques de cifrado .igual a 5, el numero
de
permutaciones a ejecutar igual a 2 y la dimensi&oacute;n del vector para sumas igual a 15
la matriz puede ser:
1
0
'
0
0
1
1
0
0
0
1
1
0
0
0
0
1
0
0
1
0
0
&Uuml;
1
0
0
1
0
0
0
1
Con todos los datos necesarios se puede iniciar la ejecuci&oacute;n de los programas .
Para esta aplicaci&oacute;n se debe escoger la opci&oacute;n 2 del programa &quot;PR/INGRESO&quot;.
Si los cambios que se desea efectuar son dimensi&oacute;n de bloques menor
al
que se estuvo utilizando y n&uacute;mero de permutaciones tambi&eacute;n menor al
que
se estuvo utilizando en cifrados anteriores se puede conservar las matrj_
ees y vectores existentes.
Si es este el caso la respuesta cuando
se
pregunta si existen los archivos con los datos'necesarios debe ser
si,
de &quot;lo contrario debe ser nos entonces el programa transfiere el
control
*
al programa maestro para que se escoja el programa &quot;PR/MATRICES&quot; el mis-
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mo que se transfiere a la memoria del mi ai computador y procede a ser ej_e
cutado.
Este programa presenta al usuario 6 opciones, entre las que debe escoger
una de acuerdo a los cambios que desea realizar.
Cuando se termina de efectuar los cambios el programa transfiere autom&aacute;ticamente el control al programa maestro el que selecciona el
programa
&quot;PR/INGRESO&quot; y procede a ejecutarlo.
Cada vez que se realiza cambios en los datos de cifrado el programa solj_
cita los nombres de los archivos en que se encuentran los datos.
Cuando termina la ejecuci&oacute;n de este programa transfiere el control
al
programa maestro para que se efectu&eacute; el programa de ingreso de la informaci&oacute;n cifrada al disco en que quedar&aacute; almacenada.
Si durante la ejecuci&oacute;n de los programas se los desea interrumpir se pre_
siona la tecla BREAK una vez, si se desea que termine la instrucci&oacute;n que
se encontraba ejecutante, dos veces si se desea la interrupci&oacute;n inmedi_a_
ta. Para reiniciar la ejecuci&oacute;n se pone la instrucci&oacute;n RUN seguida
la linea en que se interrumpi&oacute; el programa.
Esto no se debe
de
realizar
cuando se encuentra efectuando alg&uacute;n lazo porque genera errores en la ejecuci&oacute;n de los programas.
Si se satura la memoria del computador aparece el mensaje F&Uuml;LL MEMORY en
cuyo caso los datos de cifrado est&aacute;n saturando la memoria del computador,
se debe analizar las dimensiones de'los bloques de cifrado y de la
triz de sumas.
ci&oacute;n.
Antes de iniciar nuevamente todo el proceso de
maejecu-
Cuando se satura el di'sco aparece un mensaje de error en la pantalla que
in-dica que no alcanza el&quot; espacio del disco y la unidad en que se encuentra.
En este caso hay que poner otro disco y ejecutar de nuevo el
pro-
grama de ingreso de informaci&oacute;n cifrada, al disco.
Cuando esta llena la pantalla del minicomputador se presiona la
tecla
HOME PAGE para que borre la pantalla y contin&uacute;e recibiendo y emitiendo informaci&oacute;n.
Si se deja mucho tiempo la pantalla con informaci&oacute;n se opaca la luminosi_
dad de lo que se encuentra escrito.
presiona la tecla SHIFT.
Para aclarar lo que est&aacute; escrito se
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCI&Uuml;N-PERMUTACION
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR&Iacute; PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 03&Iacute;04152
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS
CLAVE;
HOY ES
DIMENSI&Oacute;N
NUMERO DE
LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES
LUNES
DE LOS BLOQUES; 10
PERMUTACIONES; 5
##
TEXTO CIFRADO
*#
35123113084023331765418022013951001701320130812051071765417810130
5010050715255974&Oacute;2&Iacute;52717&Oacute;54811105224710020915252&Oacute;02&Oacute;813331&Oacute;25236&Oacute;2
261201010015111325971205&Oacute;311810640871295202092013I774188&Oacute;251358541
01114125122472115509990362251019219481566114&Oacute;5S9
EJEMPLO NUMERO
UNO
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCIQN-PERMUTACION
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR: PATRICIA BARBA C+
FECHA DE REALIZACI&Oacute;N 29-JUL-85 03&Iacute;16&Iacute;02
DATOS UTILIZADOS Ett EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES
CLAVE&Iacute;
ESCUELA POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES: 10
NUMERO D'E PERMUTACIONES I • 5
##
. TEXTO CIFRADO
&pound;#
3512&Oacute;0105822S22172373147310059821217&Oacute;1281105812&Oacute;040&Oacute;2373205434533
2421250711552542282325237327343432.26092122091155115823892217281932
71005532212151111725412&iquest;02184488o192194503777209234124077302&Oacute;&Oacute;2&Oacute;38
023457923542247248021246028875330948234198119381
EJEMPLO NUMERO DOS
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD BE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCION-PERMUTACION
TRABAJO PE TESIS - JULIO 1985
PROGRAMADO POR: PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 03&iexcl;26:17
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES*
CLAVE:
ESCUELA POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES: 5
NUMERO DE PERMUTACIONES: 5
#*
TEXTO CIFRADO
XX
3451447997842052241230254943&Oacute;22431755202833733102052241&Oacute;172549117
934750127083474205520522.4197143743&Oacute;377G2033019975182055599718232&Oacute;5
522431505593211436377043175437117949020377033777834720327082114102
503224179741901179741291&Oacute;33523585877&Oacute;&Oacute;31
EJEMPLO NUMERO 3
ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCION-PERMUTACION
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR: PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 03&Iacute;52J11
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES+
CLAVE:
ESCUELA POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES: 5
HUMERO DE PERMUTACIONES: 10
**
TEXTO CIFRADO
**
10321485122237392258426847422752288372206633482371802258465512173
792288350927462693237548472100947438022.288103233953623725086010092
&Oacute;93227560&Oacute;24&Oacute;&Oacute;3147438C21552472113121752847837281481637925024627464
2005352504225S35121710&Oacute;22883&Oacute;2Q33909156&Oacute;&Oacute;312963
EJEMPLO NUMERO 4
ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUC1&Uuml;N-PERMUTACIQN
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR&Iacute; PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 04UOt27
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN S BYTES
CLAVE:
ESCUELA POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES: 5
NUMERO DE PERMUTACIONES: 10
—'
##
TEXTO CIFRADO
#*
10341233852431483258647522312281266374334917952432064258612182281
385653351126945412432744474475228138081007103455724324333786226945
992281100724847515453808629474121847153411137481724338581224842012
43541274442271218228111283336229161295666693388
EJEMPLO NUMERO 5
SE CAMBIO EL VECTOR DE PERMUTACI&Oacute;N
ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCION-PERHUTACIQN
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR&iacute; PATRICIA.BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 04&Iacute;34&Iacute;08
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES*
CLAVEI
ESCUELA
POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES; 5
NUMERO DE PERMUTACIONES: 10
#*
TEXTO CIFRADO
##
11271984433431585267955023392331368467342418533432166267912932339
485755360427695993432846567550233939081109112763230134343995527696
57233111G93415501&Oacute;033908731567129352963421346789230148591434142763
016412846432012932339212935371599113014&Oacute;7&Oacute;93490
EJEMPLO NUMERO 6
•SE CAMBIO VECTOR DE SUMA
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCIQN-PERMUTACION
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR; PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 05&Iacute;27&Iacute;12
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
TODAS LAS VARIABLES NUM&Eacute;RICAS SON SIEMPRE ALMACENADAS EN 8 BYTES
CLAVE;
ESCUELA POLIT&Eacute;CNICA
DIMENSI&Oacute;N DE LOS BLOQUES! 5
NUMERO.DE PERMUTACIONES: 10
X&lt;#
TEXTO CIFRADO
**
29384284283&Oacute;3332&Oacute;488325292529&Oacute;71933573588184930342934881357292547
057811101&Oacute;581843&Oacute;31902153252925334108029389G13213&Oacute;3303738016582042
9671080283325185233444221513
2201904158135729251893905352840552489108433530
EJEMPLO HUMERO 7
SE CAMBIO LA MATRIZ DE CIFRAS
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD BE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCIQN-PERMUTACION
TRABAJO DE
SIS - JULIO 1985
PROGRAMADO POR: PATRICIA BARBA C +
FECHA DE REALIZACI&Oacute;N 29-JUL-85 04:41 &Iacute;22
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CLAVE:
HOY ES VIERNES
DIMENSI&Oacute;N DE LOS BLOQUES: 10
NUMERO DE PERMUTACIONES:.5
##
TEXTO CIFRADO
19014149720755025722542088420732317672667650517341168&Iacute;17553653716
031908475173772263572111752083607309190590117112920391936421413396
130222193
EJEMPLO NUMERO 8
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ESCUELA POLIT&Eacute;CNICA NACIONAL
FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA
CIFRADO DE INFORMACI&Oacute;N
M&Eacute;TODO DE SUSTITUCION-PERMUTACI&Uuml;N
TRABAJO DE TESIS - JULIO 1985
PROGRAMADO POR&iacute; PATRICIA BARBA C*
FECHA DE REALIZACI&Oacute;N 29-JUL-85 04S45J24
DATOS UTILIZADOS EN EL PROGRAMA
INFORMACI&Oacute;N PARA SER CIFRADA
ESCUELA POLIT&Eacute;CNICA NACIONAL
CLAVE?
HOY ES CIERNES
DIMENSI&Oacute;N DE LOS BLOQUES? 10
N U M E R O _ D E PERMUTACIONES? 5
##
TEXTO CIFRADO
##
155372&Oacute;975&Oacute;3169257&Iacute;0756374207323785195111833493366502039451607230
&Oacute;1905&Oacute;797129202452257203921341861323
EJEMPLO NUMERO 9
ANEXO 1 PAG. 1
3 D9=-l
4 GO TO 100
8 01 = 1
9 03=1
!l.l GO TO 1000
12 01=2
13 GO TO 1000
10 01=3
17 04=1
18 GQ Tu 1000
20 01=4
21 04=1
22 GO TO 1000
24 01=5
25 03=1
20 GO Tu 1000
48 PAGE
49 GO TO 1710
100 REM
110 REM
• X&lt;#. PROGRAMA PARA USO DE ALGORITMOS PARA PROTECCI&Oacute;N ##
120 REM
&amp;#
DE LA INFORMACI&Oacute;N
#&pound;
130 REM
CIFRADO DE INFORMACI&Oacute;N POR EL M&Eacute;TODO
140 REM
150 REM
L;E SUSTITUCI&Uuml;N-PERMUTACIGN
160 REM
170 REM
ESCUELA POLIT&Eacute;CNICA NACIONAL
180 REM
TESIS DE PATRICIA BARBA C*
190 REM
200 REM
19 DE JULIO DE 1965
210 REM
220 PRINT •JPROGRAMA PARA CIFRADO DE INFORMACI&Oacute;N&quot;
230 IF D9&lt; &gt;-l THEN 360
240 PRINT &quot;J
TECLA 1 — &Iacute;NDICE DE PROGRAMAS'
250 PRINT n J
TECLA 2— CIFRADO DE NUEVA INFORMACI&Oacute;N'
TECLA 5 — LECTURA DF. INFORMACI&Oacute;N CIFRADA DEL DISCO1
200 PRINT •J
270 PRINT &quot;J
TECLA &oacute; — DESCIFRADO DE INFORMACI&Oacute;N 11
230 GO TO 350
TECLA 1 — &Iacute;NDICE DE PROGRAMAS&quot;
290 PRINT • J
300 PRINT &quot;J
TECLA 2— 1NGRESQ/CIFRADO/VERIFICACION&quot; .
310 PRINT &quot;J
TECLA 3 — INGRESO 0 CAMBIO DE MATRICES PARA CIF ,/DESClF •
320 PRINT ' J
TECLA 4— INGRESO DE INFORMACI&Oacute;N CIFRADA AL DISCO&quot;
330 PRINT n J
TECLA 5 — LECTURA DE INFORMACI&Oacute;N CIFRADA DEL. BISCO*
340 PRINT &quot; J
TECLA 6 — DESCIFRADO/VERIFICACI&Oacute;N DE LA INFORMACI&Oacute;N&quot;
350 PRINT • J
ESCOJA TECLA G '
360 DELETE X$
370 DIM X$ (15 0)
380 END
390 REM
400 REM
&Uuml;&lt;#
SELECCI&Oacute;N DEL PROGRAMA
*#
410 REM
420 IF 01=02 THEN 1050
430 IF D9&lt; &gt;-l THEN 400
440 PRINT •JUNIDAD HONDE ESTA EL DISCO DEL PROGRAMA &quot;
450 INPUT D9
ANEXO 1 PAG + 2
400 IF NOT(Ei9^0 OR D9=l QR D9=2&gt; THEN 440
470 CALL &quot;imiT^D?
480 BATA &quot;INGRESO&quot;? K MATRICES',&quot;IHINFDIS&quot;r&quot;LECINF&Uuml;IS&quot;r&quot;DECIF&quot;
490 RESTORE 480
500 FOR J=l TO 01
510 READ X$
S:520 NEXT J
530 X*=*@PR/&quot;&amp;X*
540 DELETE 1001T20000
550 J=MEMORY
560 APPEN&Uuml; X$?1000
1000 REM
**
SELECCI&Oacute;N DE PROGRAMAS
##
1010 02-0
1020 GO TO 390
;L030 REM
10--&gt;0 END
10SO REM
ANEXO 1 .PAG*
1000 REM
1010 REM
#$
(5PR/INGRESO
#*
1020 REM
1030 02=1
1040 GO TO 390
1050 REM
1000 Y^'INGRESQ/CIFRADQ/MERIFICACIQH11
1070 CLOSE
1080 PAGE
1090 0 = 0
1100 PRINT USING &quot;5XrFA' :Y*
1110 PRINT n JJ
1* -.INGRESO DE INFORMACI&Oacute;N A SER CIFRADA&quot;
1120 PRINT &quot;J
2* &laquo;CAMBIO DE DATOS PARA CIFRADO '
1130 PRINT &quot;J
E INGRESO DE INFORMACI&Oacute;N&quot;
1140 IF 03= 1 THEN 1170
1150 PRINT &quot;J
3*_.IMPRC3ION DEL TEXTO CIFRADO EN PANTALLA&quot;
1160 PRINT &quot;J
4*&raquo;IMPRESION DEL TEXTO CIFRADO EN PAPEL&quot;
1170 PRINT K J
** ESCOJA OPCIONGG&quot; ?
USO INF'UT Kl
1190 GO TO Kl OF 12 10&gt;5420?4340? 4S90
1200 GO TO 1170
1210 REM
1220 REM
## INGRESO DE INFORMACI&Oacute;N X&iacute;#
1230 REM
1240 CALL * USEKLIB&quot; ^MATRICES&quot;
1250 X$= B DA &quot;
1260 CALL &quot; FUE&quot; ?D9 ?X*y Y-$
1270 OREN X *?&oacute;? &quot;R&quot; y Y$
1280 'READ *&oacute; &iacute; 1 &iacute; A 1 ? P1 1 P2
1290 READ *&Oacute;*2&Iacute;E$?G ^^1$
1300 CLOSE 6
1310 09=1
1320 CALL &quot; USERLIB' ? &quot;SCRATCHLIB11
1330 A5-30
1340 DELETE A* f B$ r C $yD$pB9
1350 A2-INT (72*A5&gt;
1360 A3-2KA 1
1370 ttlM A* (80) &raquo; B * C A2) y C*(80&gt; rD$ (80) rB9C3)
1380 PRINT &quot;J INGRE SE LA CLAVE A UTILIZAR (SOLO CARACTERES LITERALES)&quot;
1390 INPUT C*
1400 N-LENC C$)
1410 G&Uuml;SUB 4090
1420 B$&quot;n '
1430 0=0
1440 DELETE MI
1450 DIM MI CA3)
1460 M~l
1470 PAGE
1480 PRINT &quot; INGRESO DE INFORMACI&Oacute;N A CIFRAR&quot;
1490 PRINT 11 J PAR A F IN DE INGRESO PRESIONAR LA TECLA 12 GG n
1500 SET KEY
1510 PRINT B A$= n
1520 INPUT A$
=
1530 H 1 ( M )LENCA*)
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1540
1550
1560
1570
1580
1590
1000
1610
1620
1630
1640
1050
1660
:I.&Oacute;70
1080
1690
1700
1710
1720
1730
1740
1750
1760
1770
1780
1790
1800
1810
1820
1830
1840
'1850
1860
1870
1880
1890
1900
1910
1920
1930
1940
:i.950
1960
1970
1980
1990
2000
2010
2020
2030
2040
2050
2060
2070
0=0+M1(M)
B9CL)=MEMQRY
IF 0&gt;A2 THEN 1610
M-M + 1
GO TO 1520
GO TO 1710
0-0-A2
0=0 + 1
PRI &quot;J SI DESEA INGRESAR MAS INFORMACI&Oacute;N INGR&Eacute;SELA CUANDO RECIBA
PRINT &quot;J
EL MENSAJE 1
.•
CALL 'TlME'rN&iacute;
IF B$=a &quot; THEN 5770
CALL &quot;USERLIB&quot;,&quot;SCRATCHLIB&quot;
0= 0
GLOSE
CALL &quot;
IF 03O1 THEN 1.810
KILL X$
CR&Eacute;ATE X&iacute;&iacute;SrlOOO
OPEN X*&iacute;5r &quot;F&quot; 7 Y$ .
IF H=l THEN 1840
M=M-&Iacute;
URITE *5&iacute;03:C*f A i r
IF MO1 THEN 1900
M5=M1&lt;1&gt;
DELETE MI
M1=M5
GO TO 1910
D;I:M MKH&gt;
03=o;^-i
WRITE #5? 03 &iexcl;MI
BELETE M l r M 5
03=03+1
GLOSE 5
M= l
L2=l
N3 = L!
A$=SI
Al)
GOSUB 2260
GOS&Uuml;B 2980
IF M&gt;N3 THEN 2000
L2=L2+i
GO TO 1990
CALL 'LISERLIB&quot; &gt; &quot;MATRICES
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2080
2090
2100
2110
2120
2130
2140
2150
.2160
2170
2180
2190
2200
2210
CALL &quot;FILE&quot;? D9 P X$&iacute;Y$
OPEN X$&iacute;&oacute;? &quot;F&quot; rY&iacute;URITE
GLOSE
CALL
PRINT E J HORA DE IN1CIO&Iacute; &quot;&iacute;N$
PRINT 'J HORA DE FIN: c?0$
PRINT &quot;J TERMINO CIFRADO DE LOS CARACTERES DEL TEXTO CLARO&quot;
PRINT 'J DESEA IMPRESI&Oacute;N DE LAS CIFRAS OBTENIDAS (SI O NO) ?
INPUT
CALL &quot;TIME&quot;,0$
IF X$^&quot;S&quot; OR X*=*SI&quot; THEN 1150
IF 0= -1 THEN 2220
GO TO 300
REM
PRINT 0 JPUEDE CONTINUAR INGRESANDO INFORMACI&Oacute;N PARA CIFRAR&quot;
GO TO 1420
GO TO 2960
REM
REM
## SUBRUTIMA DE SUSTITUCI&Oacute;N DEL TEXTO CLARO
REM
*#
POR CIFRAS
&Uuml;&iacute;*
REM
2230
2240
2250
2200
2270
2280
2290
2300
2310
2320 DELETE S$? T&iacute;-r B
2330 DIM 8$(70&gt;rT$&iacute;44)y3&lt;Al&gt;
2340 S&Uuml;i==&quot;ABCDEFGHIJKLMNOPQRSTUVWXY2'
2350
' ( )*:=-/'&quot;ve+&iacute; \\&lt;&gt;f t?/01234567S9
2360
2370
2380
2390
2400
2410
2420 IF
* THEN 2610
2430
2440 A-0
2450 T^T-KI.
2400 IF T&gt;26 THEN 2500
2470 U$-SEGCS$fTO.)
2480 IF D*=U^ THEN 2500
2490 GO TO 2450
2500
2 SI O
2520 IF T&pound;~U$ THEN 2540
2530 GO TO 2500
2540 GOSUB .2740
2550 B&lt;M2&gt;=E2 •
2500 K=K+1
2570 M2=H2+1
2580 IF K&gt;N THEN 2700
2590 IF M2&gt;A1 THEN 2720
2600 GO TO 2400
2610
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2620
2630
2640
2650
2660
2670
2680
2690
2700
2710
2720
.2730
2740
2750
2760
2770
2780
2790
2800
2810
2820
2830
2840
2850
2860
2870
2880
2890
2900
2910
2920
2930
2940
2950
2960
2970
2980
2990
3000
3010
3020
3030
3040
3050
3060
3070
3080
3090
3100
3110
3120
3&Iacute;30
3140
3150
IF T$=U$ THEN 2660
A=A+1
GO TO 2620
GOSUB 2740
B(M2)=B2
GO TO 2S60
GO TO 2590
MEMORY
RETURN
REM
REM
** LECTURA DE MATRIZ DE &quot;CIFRAS
REM
IF M2&gt;;
•1 OR L2&gt;1 THEN 2880
CALL USERLIB'&iacute;&quot;MATRICES'
IF 09-1 THEN 2840
PRINT &quot;JNOMBRE DE ARCHIVO DE MATRIZ DE CIFRAS:
INPUT E*
PAGE
CALL &quot;FILE
IF F$&lt;&gt;* uu THEN 2880
PRINT &quot;JNO HAY EL ARCHIVO;
GO Tu 2800
•\&lt; •*• -l
r** AOPEN E*51
p ? J, f •Kp* * rr^DELETE X
DIM X(69)
READ *i?T
B2=X(A)
DELETE X
GLOSE
RETURN
T~A
GO TO 2770
REM
REM
%* SUBRUTINA DE PERMUTACI&Oacute;N
REM
CALL &quot;USERLIB&quot; ? &quot;MATRICES 11
DELETE V ! W i H ? VI
DIH V &lt; A1 ) r H ( A1) 7 W (f
IF L2&gt;1 THEN 3140
IF 09-&iacute; THEN 3100
PRINT &quot;J NOMBRE DEI ARCHIVO DE DATOS PARA PERMUTACI&Oacute;N
INPUT G*
PAGE
H$-n n
CALL &quot;FILE&quot;rD9?G$fH$
IF H$-O&quot; &quot; THEN 3140
PRINT &quot;JNO HAY EL ARCHIVO&iacute;
GO TQ .060
OPEN i
RP
READ -*2ri:V
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3160
3170
3180
3190
3200
3210
3220
3230
3240
3250
3260
3270
3280
3290
3300
3310
3320
3330
3340
3350
3360
3370
3380
3390
3400
3410
3420
3430
3440
3450
3460
3470
3480
3490
3500
3510
3520
3530
3540
3550
3560
3570
3580
3590
3600
3610
3020
3630
3640
3650
3660
3070
3680
3690
READ #27 2i 01
FOR 1=1 TO Al
IF U(I)&gt;A1 THEN 4060
NEXT I
FOR 1=1 TO Al
J=V C I )
W(I)=B&lt; J)
NEXT I
P=l
G&Uuml;SUB 3720
IF Al=80 THEN 3300
N8=l
N7=2
G&Uuml; TO 3320
N7-17
N8=3
T -[ -.— -f
FOR 3&gt;hi7 TU Al
J=V(I )
BCI1)=W(J)
11=1 1 i 1
NEXT I
P =P + 1
FOR 1=1 TO N7-1
J=V&lt;I)
B&lt;I1)=UCJ&gt;
11 = ]: 1+1
NEXT I
FOR 1=1 TO Al
W C I) ~B&lt; I )
KEXT I
GOSUB 3720
N7=N7-fN8
B =W
IF N7&lt;A1 OR N7--A1 THEN 3520
N7=2
IF P=P2 THEN 3540
GO TU 3320
REM
REM
TERMINO CIFRADO DE UN BLOQUE
REM
IF L2&gt;1 THEN 3660
REM
X&iacute;I&gt;=ur&iexcl;ATAUX11
CALL &quot;FILE&quot; &gt;D9yX$?Y$
KILL X*
A6-- 1 NT (72/Al*A5*2 + 4)
IF A&oacute;&lt;20 THEN 3650
A 6= 10
CR&Eacute;ATE X*&Iacute;A&Oacute;,1805
X^^TiATAUX&quot;
OPEN X$&Iacute;4? r -F fl ^Y$
WRITE *4&gt;L2&iacute;W
GLOSE 4
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3700 B9(3)=MEM&Uuml;RY
3710 RETURN
3720 REM
3730
3740
3750
3760
3770
3780
3790
3800
3810
REM
**
LECTURA DE DATOS PARA PERMUTACI&Oacute;N
##
REM
IF P&gt;1 THEN 3910
IF L2&gt;1 THEN 3870
U2=0
IF 09=1 THEN 3830
PRINT 'J NOMBRE DE ARCHIVO BE MATRIZ PARA SUMA EN PERMUTACI&Oacute;N
INPUT 1$
PAGE
3820
3830
3840
3850
3800
3370
3880
3890
3900
CALL &quot;FILE&quot;rD9yI*yJ*
IF J*&lt;&gt;' &quot; THEN 3870
PRINT Q J NO HAY EL ARCHIVO? fc &iacute;l$
GO TO 3790
OPEN I$&iacute;3r 9 R &quot; t J $
BELETE P$
IF Al = 80 OR AK80 THEN 3900
BIM P*CP1)
3910
3920 REAB *3yp&iacute;P$
3930 FOR 1=1 TO Al
3940
3950 IF
'•l g THEN 3990
•TO
&iquest;A
W J 1-&gt;\S
3970
3980
3990
4000
4010
4020
4030
4040
4050
4000
4070
4080
4090
4100
4110
4120
4130
4140
4150
4160
4170
4180
4190
4200
4210
4220
-4230
IF T&gt;P1 AND KA1 THEN 4030
GO TO 3940
UKI)=UKI)+V1CT&gt;
T-T+1
NEXT J
RETURN
PRINT &quot;J LA MATRIZ PARA SUMA EN PERMUTACI&Oacute;N BEBE SER MODIFICADA 4
PRINT &quot;J DEBE T E N E R n &iacute; A l y n U N O S EN CABA FILAyINGRESE NUEVA MATRIZ&quot;
GO TO 12
PRI &quot;J EL VECTOR BE PERMUTACI&Oacute;N BEBE SER MODIFICADOr NO DEBE TENER&quot;
PRINT &quot;J N&Uacute;MEROS MAYORES QUE &quot;&Iacute;Alf INGRESE NUEVO VECTOR&quot;
GO TO 12
REM
REM
##
VERIFICACI&Oacute;N DE LA CLAVE
##
REM
S*=B ABCBEFGHIJKLMNOPQRSTUVWXYZ&quot;
T &quot;,_,,&quot; -iJ.
IF D*=U* THEN 4220
IF T&gt;2&oacute; THEN 4260
GO TO 4170
p~p-|-3
I-F 'P&gt;N THEN -4250
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4240
4250
4260
4270
4280
4290
4300
4310
4320
4330
4340
4350
4360
4370
4380
4390
4400
4410
4420
4430
4440
4450
4460
4470
4480
4490
4500
4510
4520
4530
4540
•4550
4560
4570
4580
4590
4600
4610
4620
4630
4640
4650
4660
4670
4080
4690
4700
4710
4720
4730
4740
4750
4760
4770
GO TO 4150
RETURN
REM
REM
*X&iacute;
RECTIFICACI&Oacute;N DE LA CLAVE
**
REM
PRINT &quot;J EL CAR&Aacute;CTER '5B*&Iacute;&quot; NO ES VALIDO PARA LA CLAVE
PRINT &quot;J PONGA OTRO CAR&Aacute;CTER EN SU LUGAR&quot;
INPUT D$
GO TO
REM
REM
REM
PAGE
PRINT
PRINT
4150
#*
&quot;J
&quot;J
IMPRESI&Oacute;N DEL TEXTO CIFRADO EN PANTALLA
##
TEXTO CIFRADO
L3=l
ti E L E T E U &iacute;&gt; F A $ f W i P $
DIM U$(A3*5)
CALL &quot;USERLIB*7'MATRICES&quot;
X*='BATAUX B
CALL &quot;FILE&quot;7H9&iacute;X*7Y*
OPEN X$&iacute;4&iacute;'R'?Y$
DELETE B
BIH B C A 1 )
READ *4&iacute;L3:B
GLOSE
*T —* &quot;1
FOR I=T TO Al
NEXT I
IF N&lt;66 THEN 4720
PRINT 0Ut USING &quot;lOX&iacute;FA'&Iacute;B*
IF NK6&Oacute; THEN 4700
GO TO 4640
IF L3-L2 THEN 4750
IF L3&gt;!_2 THEN 481C
GO TO 4500
PRINT GU: USING
GO TO 4820
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4780
4790
4800
4810
4820
4830
4840
4850
4860
4870
4880
,4890
4900
4910
4920
4930
4940
4950
4900
4970
4980
4990
5000
5010
5020
5030
5040
5050
5000
5070
SOSO
5090
5100
5110
5120
5130
5140
5150
5100
5170
5180
5190
5200
5210
3220
5230
5240
3250
5260
5270
S280
5290
5300
53.10
IF L3&gt;L2 THEN 4820
GO TO 4500
REM
PRINT GU&Iacute; USING n !QX&gt;FA B :U$
IF U2=l THEN 2200
IF Ul=-l THEN 4890
PRINT &quot;JDESEA IMPRESI&Oacute;N EN PAPEL
(SI O NO)
INPUT X$
IF X$=*3&quot; OR X*=&quot;SI' THEN 4900
DELETE B$
GO TO 2200
REM
REM
##
IMPRESI&Oacute;N BEL TEXTO CIFRADO EN PAPEL
REM
PAGE
PRINT J ALISTE EL IMPRESOR GG&quot;
PRINT J ESTA LISTO EL IMPRESOR (SI O NO) 7&deg;
INPUT X$
IF X$=&quot;S&raquo; OR X$=&quot;SI&quot; THEN 4980
GO TO 4930
PRINT (35 1: USING '//7X?FA'i'ESCUELA POLIT&Eacute;CNICA NACIONAL&quot;
PRINT @5i: USING &quot;7XrFA&quot; 'FACULTAD DE INGENIER&Iacute;A EL&Eacute;CTRICA'
PRINT @5U USING &quot;7X?FA U &quot;CIFRADO DE INFORMACI&Oacute;N 11
PRINT (351 i USING &raquo;7XfFA&quot; &quot;M&Eacute;TODO DE SUSTITUCION-PERMUTACION&deg;
PRINT @51i USING &quot;7XrFA B &quot;TRABAJO DE TESIS - JULIO 1985&quot;
PRINT @51; USING ^XrFA&quot; 'PROGRAMADO POR&iacute; PATRICIA BARBA C ( &quot;
CALL 'TIME
PRINT 135 l&iacute; USING ' 7 X r F A r F A n t &quot; F E C H A DE REALIZACI&Oacute;N
PRINT (5511 USING
PRINT &pound;51&iacute; USING //7X&iacute;FA*&iacute;'DATOS UTILIZADOS EN EL PROGRAMA&quot;
PRINT (551: USING 7X? FA&quot; &iacute; n
B
PRINT (551 i USING /7X,FA K :&quot;INFORMACI&Oacute;N PARA SER CIFRADA&quot;
CALL -USERLIB&quot; &quot;SCRATCHLIB*
X&Iacute;&raquo;=&quot;DATDEC&quot;
OPEN X*&Iacute;5 ? &quot;R' ? Y#
READ *5 11:C$ tAl 7 H 7 Pl,A5 yP2
DIM M K M )
READ *5&gt;2&iacute;Ml
GLOSE 5
IF M=l THEN 5290
FOR 1=1 TO M
PRINT G5i: USING
NEXT I
GO TO 5300
PRINT (351: USING
DELETE B&iacute;&gt;
PRINT @51&Iacute; USING
&quot; IB*
n /7X.FA
CLAME t
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5320
5330
5340
5350
5360
5370
5380
5390
5400
5410
5420
5430
5440
•5450
5400
5470
5480
5490
5500
5510
5520
5530
5540
5550
5560
5570
55SO
5590
5600
5010
5620
5030
5640
5650
5660
5670
5680
5690
5700
5710
5720
5730
5740
5750
5760
5770
5780
5790
PRINT
PRINT (551
PRINT
PRINT
PRINT es i
PR'&Iacute;NT (351
U = 51
U1--1
U2 = l
GQ TO 4430
REM
USING '
USING E
USING V7X*FA*FD
USING '/22X*FA':
USING
•J
DIMENSI&Oacute;N DE LOS BLOQUES: &quot; &Iacute; A 1
HUMERO DE PERMUTACIONES&iacute; H &iacute; P 2
#*
TEXTO CIFRADO
REM
REM
PRINT •J EN BLOQUES DE CUANTOS CARACTERES DESEA CIFRAR&quot;
INPUT Al
IF NOT(A1&lt;4&gt; THEN 550'
PRINT &quot;J DIMENSI&Oacute;N DE LOS BLOQUES QUE DESEA ES MUY PEQUE&Ntilde;O
GO TO 5450
PRI &quot;J EL VECTOR PARA PERMUTACI&Oacute;N Y LAS FILAS PARA SUMA EN PERMUTA&quot;
PRINT J CION DEBEN TENER &quot; &Iacute; A 1 &Iacute; &quot; ELEMENTOS Y UNOS RESPECTIVAMENTE* a
PRI B J TIENE ARCHIVOS QUE CUMPLAN CON ESTAS CONDICIONES (SI O NO) *
INPUT X*
IF X*=&quot;S' OR X&iacute;&gt;=&quot;SI n THEN 5580
PRINT &quot;J DEBE INGRESAR NUEVAS MATRICES PARA CIFRADO&quot;
PRINT 'J QUE CUMPLAN CON LAS CONDICIONES MENCIONADAS&quot;
GO TO 290
PRI &quot;J CUANTOS ELEMENTOS TIENE EL VECTOR PARA SUMA EN PERMUTACI&Oacute;N
INPUT Pl
IF PKA1 OR P1=A1 THEN 5730
PRINT 'JCUANTAS PERMUTACIONES DESEA REALIZAR&quot;
INPUT P2
CALL &quot;USERLIB&quot;y&quot;MATRICES&quot;
KILL X$
CR&Eacute;ATE X$*3f400
OPEN X * &iacute; &oacute; * &quot; F B ?Y*
WRITE *6*1*A1*Pl?P2
CLOSE 6
GO TO
PRINT
PRINT
PRINT
GO TO
PRINT
PRINT
G&Uuml; TO
1320
&quot;J EL VECTOR PARA SUMAS EN PERMUTACI&Oacute;N DEBE TENER MAS DE'
A l ? &quot; ELEMENTOS* INGRESE NUEVO VECTOR Y NUEVA MATRIZ&quot;
&quot;J PARA SUMAS 0
12
K J LUEGO DE INGRESAR LA
INFORMACI&Oacute;N DEBE PRESIONAR RETURN
B J ANTES DE LA TECLA 12
1500
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1000 REM
##
1010 REM
' MATRICES
1020 REM
1030 02=2
1040 GO TO 390
1050 REM
1060 Y$=&quot; INGRESO O CAMBIO DE MATRICES PARA CIFRADO&quot;
1070 CLOSE
1080 PASE
1090 PRINT USING &quot;S
1100 CALL USERLIB' r&quot;MATRICES&quot;
1110 PRINT
_ INGRESO DE NUEVA MATRIZ DE CIFRAS'
1120 PRINT
_ INGRESO DE NUEVA MATRIZ PARA SUMA EN PERMUTACI&Oacute;N
1130 PRINT
_ INGRESO NUEVO VECTOR PARA PERMUTACI&Oacute;N&quot;
1140 PRINT
_ CAMBIO DE MATRIZ DE CIFRAS PARA SUBSTITUCI&Oacute;N 1
USO PRINT
_ CAMBIO DE MATRIZ PARA SUMA EN PERMUTACI&Oacute;N&quot;
1160 PRINT
_ CAMBIO DE VECTOR PARA PERMUTACI&Oacute;N&quot;
1170 PRINT
## ESCOJA OPCI&Oacute;N ##GGB
1180 REM
1190 REM
1200 INPUT Kl
1210 GO TO Kl OF 1 :30?171 O&iacute; 2270?3240,3780?4200
1220 00 TO 1170
1230 CALL. USERLIB *&quot;MATRICES&quot;
1240 REM
1250 REM
##
SUBRUTINA PARA CREAR LA MATRIZ DE CIFRADO
1260 PRINT JNOMBRE DE ARCHIVO DE MATRIZ DE CIFRAS&quot;
1270 INPUT
1280
1290 CALL &quot;FILE&quot; fB97E$*F$
1300 IF F&iacute;K&gt;&quot; &quot; THEN 1050
.1310 CR&Eacute;ATE &pound;$7347710
1320 C&Eacute;LETE X
1330 DIM X&lt;69&gt;
1340 OPEN E$51f &quot;F u ?F$
1350
1300 P-P + 1
1370 FOR 1=1 TO 09
1380
1390
1400 NEXT I
1410 N-0
1420 FOR 1=1 TO 63
1430 FOR Js=I + l TO 69
1440 IF NOT(X(I&gt;=X(J&raquo; THEN 1470
1450 X C J ) = INT ( 10000*1*0 *0
C -1 ) )
1460
1470 NEXT J
1430 NEXT I
1490 IF N^O THEN 1510
1500 GO Tu 1410
1510 WRITE *lyR:X
1520 IF P=&gt;27 THEN 1540
1530 GO TO 1360
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1540 CLOSE 1
1550 PRINT &quot;JTERMINQ DE SER CREADA MATRIZ DE CIFRAS'
1560 PRINT 'JDESEA INGRESAR MUEVA MATRIZ HE SUMA EN PERMUTACI&Oacute;N&quot;
1570 PRINT '
(SI O NO) ?&quot;
1580 INPUT X*
1590 IF X$=&quot;S&deg; OR X$=&quot;SI&quot; TREN 1710
1600 PRINT &quot;JDESEA INGRESAR NUEVO VECTOR PARA PERMUTACI&Oacute;N (SI O &Iacute;-4G)?E
1610 IHPUT X*
1020 IF X*=&deg;S&quot; OR X*= B SI* THEH 2270
1630 01 = 1
1640 GO TO 8
-1650 PRINT n J Y A EXISTE ARCHIVO? '&Iacute;E$
1060 PRINT &quot;JDESEA DESTRUIR SU CONTENIDO T C S I O NO): &quot;
1670 INPUT X$
1680 IF NOT(X*=*S&quot; OR X * = * S I &quot; &gt; TREN 1260
1090 KILL E$
1700 GO TO 1310
1710 REM
1720 REM
## MATRIZ PARA SUMA EN PERMUTACI&Oacute;N
#*
1730 REM
1740 PRINT &quot;J NOMBRE DEL ARCHIVO PARA SUMA EN PERMUTACI&Oacute;N &quot;
1750 INPUT X$
1760 Y$=&quot; B
1770 CALL &quot;FILE* 7&Uuml;9&iacute;X*&iacute;Y*
1780 IF Y$&lt;&gt;' &quot; THEN 2170
1790 PRINT U J CUANTOS CARACTERES DESEA POR FILA EN LA MATRIZ ?&quot;
1800 INPUT TI
1S10 IF T1O264 THEN 2230
1820 'CR&Eacute;ATE X*?24r2645
1830 DELETE P$
1840 DIH P^(Tl-M)
1850 Tl=264
1860 OPEN X * ? 3 f B F H &iacute; Y *
1870 PRINT &quot;J CUANTAS FILAS TENDR&Aacute; LA MATRIZ ? n
1880 INPUT U
18 90
1900
1910 PRINT K J INGRESE LOS DATOS PARA LA ' &Iacute; N ? 1 1 PERMUTACI&Oacute;N&quot;
1920 INPUT R$
1930
1940
1950 IF N4=T1 THEN 1970
19&oacute;G G&uuml; TO 1910
1970 T^O
1980 FOR 1=2 TO TI
1990
2000 IF M$^'0&quot; OR M$=&quot;
THEN 2020
2010 G&uuml; TO 2050
2020 NEXT I
2030 GO TO 2080
2040 IF U=T1 TH&pound;N 2080
2050 PRINT &quot;J REVISE LOS DATOS INGRESADOS
2060 PRINT P&iacute;&gt;
2070 GO TO 1900
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2080 WRITE *3*N&iacute;P*
2090
2100 IF N&gt;U THEN 2120
2110 GO TO 1900
2120 CLOSE 3
2130 PRINT &quot;JDESEA INGRESAR NUEVO VECTOR PARA PERMUTACI&Oacute;N ? (SI O NO)
2140 INPUT X*
2150 IF X*=&quot;S' OR X*='SI* THEN 2270
2160 GO TO 1630
2170 PRINT &quot;J YA EXISTE ARCHIVO: &quot;&Iacute;X*
2180 PRINT C J DESEA DESTRUIR SU CONTENIDO ? (SI O NO)&quot;
2190 INPUT Z*
2200 IF NOT('Z*= M S m OR Zt*='SI m &gt; THEN 1740
2210 KILL X$
2220 GO TO 1790
2230 CR&Eacute;ATE X$524yTl#10Jr5
2240 DELETE P$
2250 DIM P$(T1&gt;
2200 GO TO 1800
2270 REM
2280 REM
X*
VECTOR PARA PERMUTACI&Oacute;N
##
2290 REM
2300 PRINT K J NOMBRE DEL ARCHIVO DE VECTORES PARA PERMUTACI&Oacute;N&quot;
2310 INPUT X$
2320
o-Y-7
A CALL n FILE&quot; *D9fX$&gt;Y$
.-i. O vi \J
2340 IF Y*&lt; &gt;&quot; • THEN 3170
2350 CR&Eacute;ATE X*&Iacute;3*3500
2300 PRINT &quot;J CUANTOS ELEMENTOS TENDR&Aacute; EL VECTOR V ?
2370 INPUT Al
2380 DELETE V y V l
2390
2400 OREN X * &iacute; 2 f &quot; F &quot; ? Y $
2410 FOR 1=1 TO Al
2420 PRINT &quot;V( ' &iacute; l &iacute; &quot; &gt;:
2430 INPUT V i l )
2440
2450 NEXT I
2460 FOR J=l TO Al-1
2470 FOR I=J-M. TO Al
2480 IF V(J)^VCI&gt; THEN
20
2490 NEXT I
2500
2510 GO TO 2550
2520 PRINT &quot;INGRESE DE NUEVO EL VECTOR V (HAY N&Uacute;MEROS REPETIDOS) B
2530 CLOSE
2540 GO TO 2380
GO TO 2600
2500 PRINT &quot;JCUANTOS ELEMENTOS TENDR&Aacute; EL VECTOR DE SUMA EN PERMUTACI&Oacute;N&quot;
2570 INPUT Pl
2580 DIM VI(Pl)
2590 FOR I~l TO Pl
2600 PRINT &quot; V l &iacute; Q ? I ? B &gt;- &quot;•
2010 INPUT VI(I&gt;
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2620
2030
2040
2050
2660
2070
2680
2690
2700
2710
2720
2730
•2740
2750
2760
2770
2780
2790
2800
2810
2820
2830
2840
28SG
2860
2870
2380
2890
2900
2910
2920
2930
2940
2950
2960
2970
2980
29C90
3000
3010
3020
3030
3040
3050
3000
3070
3080
3090
3100
3110
3120
3130
3140
3150
V1CI&gt;=INTCV1(I)&gt;
NEXT I
PAGE
GO TO 2770
PRINT B J EL VECTOR v INGRESADO ES: •
PRINT V
PRINT &quot;J DESEA CAMBIAR ALG&Uacute;N ELEMENTO DEL VECTOR ? (SI O NO) B
INPUT X$
IF X*=&quot;S&quot; OR X$= n SI E THEN 2840
URITE *2rl&iacute;V
IF 06=1 THEN 2500
PRI &quot;JDESEA CAMBIAR EL VECTOR PARA SUMA EN PERMUTACI&Oacute;N TCSI O NO)
INPUT X$
IF X$=&quot;S&quot; OR X*=&quot;SIfl THEN 2560
GO TO 2820
PRINT VI
PRINT &quot;JDESEA CAMBIAR ALG&Uacute;N ELEMENTO DEL VECTOR ? (SI O NO)&quot;
INPUT X$
IF X$=&quot;S&quot; OR X*='SI' THEN 3010
WRITE *2y2&iacute;Vl
CLOSE 2
GO TO 1630
PRINT &quot;JDESEA CAMBIAR MAS DE UN ELEMENTO ? (SI O NO) B
INPUT X*
IF X$=&quot;S&quot; OR X*=&quot;SI' THEN 2920
PRINT &quot;J QUE NUMERO DE ELMENTO DESEA CAMBIAR ? B
INPUT I
PRINT &quot;JINGRESE EL NUEVO ELEMENTO s
.INPUT V(I&gt;
GO TO 2710
PRINT &laquo;JCUANTOS ELEMENTOS DESEA .CAMBIAR'
INPUT T
FQR 1=1 TO T
PRINT 'JQ.UE NUMERO DE ELEMENTO DESEA CAMBIAR ?&quot;
INPUT J
PRINT &quot;JINGRESE EL NUEVO ELEMENTO&quot;
INPUT V(J)
NEXT 1
GO TO 2710
PRINT 'JDESEA CAMBIAR MAS DE UN ELEMENTO ? (SI O N0&gt; n
IF X$='S&quot; OR X$= n SI B THEN 3080
PRINT E J QUE NUMERO DE ELEMENTO DE-SEA CAMBIAR ? n
INPUT I
PRINT &quot;JINGRESE EL NUEVO ELEMENTO*
INPUT VI&lt;I)
GO TO 2810
PRINT &quot;JCUANTOS ELEMENTOS DESEA CAMBIAR&quot;
INPUT T
FOR 1=1 TO T
PRINT 'JQUE NUMERO DE ELEMENTO DESEA CAMBIAR ? B
INPUT J
PRINT &quot;J INGRESE EL NUEVO ELEMENTO&quot;
INPUT VI(J)
NEXT I
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3160 GQ TO 2810
3170 PRINT &quot;JYA EXISTE ARCHIVO: C &Iacute;X$
3180 PRINT ' JDESEA DESTRUIR SU CONTENIDO ? (SI O NO)
3190 INPUT Z$
3200 IF NOT(Z*=&quot;S' OR Z$='SI*&gt; THEN 2300
3210 KILL X$
3220
3230 GO TO 2350
3240 REM
##
3250 REM
CAMBIO DE MATRIZ DE CIFRAS
3260 REM
3270 PRINT &quot;J DESEA CONSERVAR LA MATRIZ QUE SE ENCUENTRA ALMACENADA 7 *
3280 PRINT &quot;
(SI O NO)&quot;
3290 INPUT X*
3300 IF XS^-S11 OR X$='SI* THEN 4450
3310 PRINT &quot;JDESEA CAMBIAR TODA LA MATRIZ ? (SI O N0&gt;&deg;
3320 INPUT X*
3330 IF NOT(X$= B S D OR X*=*SI') THEN 3350
3340 GO TO 1230
3350 PRINT &quot;J NOMBRE DEL ARCHIVO DE MATRIZ DE CIFRAS'
3360 INPUT E$
3370 F^&quot; '
3380 CALL &quot;FILE&quot;P B9iE*rF$
3390 IF FJK&gt;&quot; c THEN 3700
3400 DELETE X
34X0 DIM X (69)
3420 QPEN E $ r l r &lt; F E rF$
3430 PRINT &quot;JCUANTAS FILAS DESEA CAMBIAR ?'
3440 'INPUT Y
3450 FOR 1=1 TO Y
3400 PRINT D J QUE NUMERO DE FILA DESEA CAMBIAR 1
3470 INPUT P
3480 FOR J=l TO &oacute;?
3490 X( J)=INT&lt;10000*( J#10/435*RNDC-1) ) )
3500 NEXT J
3510 N=0
3520 FOR J=l TO 68
3530 FOR K=J+1 TO 69
3540 IF NOTCXCJ)-X(K)) THEN 3570
3550 X( J)=INT(10000*( J*10/435*RND(-1&raquo; )
3560 N~l
3570 NEXT K
3580 NEXT I
3590 IF N-0 THEN 3610
3000 GO TO 3510
3010 WRITK *1?P&Iacute;X
3620 NEXT I
PRINT &quot; JDESEA CAMBIAR MATRIZ PARA SUMA EN PERMUTACI&Oacute;N ? (SI O NO)1
3640 INPUT S&pound;
3650 IF S&iacute;&Uuml;=&quot;S&deg; OR S*=&quot;SI&quot; THEN 3780
3060 PRINT ' JDESEA CAMBIAR VECTOR PARA PERMUTACI&Oacute;N ? (SI O NO &gt; u
3670 INPUT S$
3680 IF S$~MS* QR S*=&quot;SIB THEN 4200
3690 GO TO 1180
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3700
3710
3720
3730
3740
3750
'3760
3770
3780
3790
3800
3810
3820
3830
3840
3850
3860
3870
3830
3890
3900
3910
3920
3930
3940
3950
3960
3970
3980
3990
4000
4010
4020
4030
4040
4050
4060
4070
4080
4090
4100
4110
4120
4130
4140
4150
4160
4170
4180
4190
4200
4210
4220
4230
PRINT &quot;JYA HAY EL ARCHIVO: c &iacute;&pound;$
PRINT &quot;JDESEA DESTRUIR SU CONTENIDO ? (SI O NO &gt; &quot;
INPUT S$
IF S$=&quot;S&quot; OR S$='3In THEN 3750
GO TO 3350
KILL E*
GO TO 3340
GO TO 1260
REM
REM
&gt;X#
CAMBIO BE MATRIZ DE SUMA PARA PERMUTACI&Oacute;N
##
REM
PRINT * JDESEA CAMBIAR TODA LA MATRIZ ?(SI O NO) 1
INPUT S&iacute;&gt;
IF S$=KS' OR S&iacute;&gt;=*SI&quot; THEN 1710
PRINT &quot;JCUANTAS FILAS DESEA CAMBIAR ? *
INPUT J
.
.
.
PRINT &quot;JNQMBRE DEL ARCHIVO DE MATRIZ DE SUMA EN PERMUTACI&Oacute;N ?
INPUT X*
CALI. &quot;FILE n ? D9rX$7Y*
IF Y*=' &quot; THEK 4090
OPEN X $ r 3 r &quot;F'rY*
PRINT &quot;JCUANTOS CARACTERES DESEA POR FILA ? &quot;
INPUT S$
IF S$=&quot;S' OR S$^*SI&quot; THEN 4100
T1=2&Oacute;4
DELETE P$
D&iacute;M P^(T1)
FOR 1=1 TO J
PRINT &quot;JQUE NUMERO DE FILA DESEA CAMBIAR ? c
INPUT K
p$.= B &quot;
PRIK'T &quot;J INGRESE LOS DATOS PARA LA ' &iacute; K r &quot; PERMUTACI&Oacute;N&quot;
INPUT R$
IF N4=T1 THEN 4070
GO TO 4010
WRITE *3rK&Iacute;P$
GO TO 4120
PRINT a JNO EXISTE ARCHIVO&Iacute; c &Iacute;X$
GO TU 3800
NEXT J
PRINT &quot;JDESEA CAMBIAR VECTOR PARA PERMUTACI&Oacute;N ? (SI O NO &gt; c
INPUT 8$
IF S &iacute; f &gt; ^ 0 S D
OR S * = ' S I P
THEN 4200
GO TO 1030
PRINT /JCUANTOS CARACTERES TENDR&Aacute; CADA FILA ? &deg;
IHPUT TI .
GO TO 3970
GO TO 1810
REM
REM
##
CAMBIO DE VECTOR PARA PERMUTACI&Oacute;N
##
REM
PRINT C JNOMBRE DEL ARCHIVO DE VECTOR PARA PERMUTACI&Oacute;N ? ll
ANEXO 1 PAG* 18
4240
4250
4200
4270
4280
4290
4300
4310
4320
4330
4340
4350
4360
4370
4380
4390
4400
4410
4420
4430
4440
4450
4460
4470
4480
4490
4500
4510
4520
4530
4540
4550
4500
4570
4580
4590
4000
4610
4020
4630
4640
4650
4660
467O
4680
4690
4700
4710
4720
4730
4740
4750
4760
4770
INPUT
Y*=*
CALL
IF Y$=&quot; ' THEN 4430
DELETE V
DIM V(A1&gt;
QPEH X$&iacute;2
REAU *Sfi
CLOSE
PRINT JDESEA CONSERVAR EL VECTOR ALMACENADO T (SI O NO)
INPUT
IF S&iacute;- G S* OR $= B SI H THEN 4810
PRINT &quot;JBESEA CAMBIAR EL VECTOR COMPLETO ? (SI O NO)
INPUT S*
07 = 1
IF S$
S$-*S!' THEN 4810
PRINT V
OPEN
GO TO 2920
PRINT &quot;JNO HAY EL ARCHIVO: *;x$
GO TO 4230
PRINT &quot;JNOMBRE DE ARCHIVO DE MATRIZ DE CIFRAS QUE DESEA CONSERVAR
INPUT E$
CALL
THEN 4900
OPEN .E$?;l &quot; R &quot; r F $
DELETE Y?X
DIM Y&Iacute;27r&oacute;9)rX(69)
FOR 1=1 TO 27
READ *l,i;X
FOR J=l TO 69
NEXT J
- NEXT 1
KIRECTORY
PRI &quot;JJ INGRESE UN NOMBRE GUE NO SE ENCUENTRE EN LA LISTA ANTERIOR 11
PRIMT &quot;J NOMBRE DEL ARCHIVO DE MATRIZ DE CIFRAS&quot;
INPUT E*
CALL 'FILE-rE^yE&iacute;&amp;yF*
IF F$On B THEN 4790
CR&Eacute;ATE E$&iacute;84&raquo;280
DELETE X
DIM X(&Oacute;9)
OPEN E$r1 y &quot; F n jF*
FOR 1=1 TO 27
FOR J=l TO 69
NEXT J
URITE *1&raquo;I&Iacute;X
NEXT I
DELETE X &raquo; Y
GO TO 3430
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4780
4790
4800
4810
4820
4S30
4340
4850
4800
4805
4870
.4880
4890
4900
4910
PRINT. 'J YA EXISTE EL ARCHIVO &iacute; 0 &Iacute;E$
PRINT &quot;J DESEA DESTRUIR SU CONTENIDO ? (SI O NO)
IF S$=BS&quot; OR S$-&quot;SI&Uuml; THEN 4880
PRINT 'JMOMBRE DEL ARCHIVO DE VECTOR PARA PERMUTACI&Oacute;N
INPUT X*
Y*=&quot; &quot;
CALL ' FILE&quot; t D9 t X$y Y$
IF Y$&lt;&gt;&quot; &quot; THEN 4810
OREN X$&iacute;2r u Fa? Y$
IF 07=1 THEN 2410
GO TO 2920
KILL E$
GO TO 4&Oacute;&Oacute;O
PRINT 'J NO EXISTE EL ARCHIVO &iacute; Q'fE$
GO Tu 4450
19
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1000
1010
1020
1030
1040
1050
1060
1070
10SO
1090
1100
1110
1120
1130
11.40
1150
1160
1170
1180
1190
1200
1210
1220
1230
1240
1250
1260
1270
1280
1290
1300
1310
1320
1330
1340
1350
1360
1370
1380
1390
•1400
1410
1420
1430
1440
1450
1400
1470
1480
1490
1500
T51Q
1520
1530
REM
REM
##
5PR/ININFBI
REM
02=3
GO TO 390
REM
Y*^ INGRESO DE INFORMACI&Oacute;N CIFRADA AL BISCO*
CA1.L 'USERLIB&quot; r &quot; SCRATCHLIB &quot;
CL&Uuml;SE
PAGE
PRINT USING &quot;SX&iacute;FA'&Iacute;Y*
PRINT &quot;J INGRESE UNIDAD DONDE SE ENCUENTRA EL DISCO PARA ALMACENAR
PRINT P J EL TEXTO CIFRADO
INPUT U9
IF NOT(U9-0 OR U9=i OR U9=2) THEN 1110
CALL &quot;MOUNT&quot;&iacute; U9rX*
CALL H U N l T B r D 9
CALL &quot;USERLIB&quot; r 'SCRATCHLIB*
CALL &quot;FILE'? D9 ? X$rY$
OPEN X*?57 &quot;R 1 *Y$
READ *5f04&Iacute;C*rAl7MfPl&iacute;A
CLOSF: s
CALL &quot;USERLIB* r &quot;DATCIF'
IF 04O1 THEN 1310
REM
CALL &quot;UNIT'iU?
•CALL &quot;FILE&quot;
KILL E$
CR&Eacute;ATE E$&Iacute;S
OPEN E$&iacute;5&gt;'F&quot;rF$WRITE *5 y 04 : C* y Al &gt; M * Pi r P2 r O T L2
CLOSE 5
04=04+1
CALL IIUNIT'jD9
CALL &quot;USERLIB' , ' SCRATCHLIB 11
OPEN X$?3p 'R u rY*
DELETE MI
IF M=i THEN 3.410
IUM M K M )
READ #5 7 04 i MI
CLOSE .5
CALL &quot;USERLIB&quot; ? &quot;MATRICES&quot;
X*= B DA&quot;
CALL &quot;FILE&quot; &gt;D9rX$rY$
OPEN X $ f &oacute; ? B R B y Y $
READ *&oacute;?2tR*&iacute;G$yI$
CLOSE 6
CALL &quot;UNIT&quot;?U9
CALL &quot;USERLIB&quot; r &quot;DATCIF&quot;
OPEN E$&iacute;'3r &quot;F n ? F$
URITE ^5? 04 I MI
04^.04-1-1
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1540
1550
1560
1570
1580
1590
1000
1010
1020
1630
1040
1050
1&Oacute;&Oacute;O
1070
1080
1090
1700
1710
1720
1730
1740
1750
1760
1770
1780
1790
1800
1810
1820
1830
1840
1850
1860
1870
1880
1890
1900
1910
1920
1930
1940
1950
1960
1970
1980
1990
2000
2010
2020
2030
2040
WRITE ^5? 04IR$?G$&iacute; !$•
REM
CLOSE 5
04=044•1
IF 04&gt;•3 THEN 1600
GO TO 1160
CALL &quot; UNIT',B9
CALL &quot; USERLIB* y &quot;SCRATCHLIBE
L3=l
CALL * USERLIB&quot; , -MATRICES&quot;
X$-&quot;DATAUX*
CALL * FILE&quot; rD9rX$*Y$
CALL 'UNIT 6 yH9
CALL &quot; USERLIB&quot; t 'MATRICES&quot;
OPEN X &lt;|i&iacute;4y &quot; R K r Y*
PELETE B
DIM B( Al)
RE AI) # 4f L31B
CLOSE 4
IF L3&gt;•1 THEN 1830
CALL &quot; UNIT' &iacute;U9
CALL * USERLIB &quot; y &quot;TEXCIF&quot;
IF L3&gt; 1 THEN 1850
PRINT &quot;J NOMBRE DE ARCHIVO PARA ALMACENAR TEXTO CIFRADO&quot;
INPUT E$
F $= E E
CALL u FILE&quot; fU9?E*f F$
IF F*&lt; &gt;' &quot; THEN 1980
CR&Eacute;ATE E*&iacute; 25?30&iacute;KAl + 5
CALL &quot; UNIT&quot; rU9
CALL &quot; USERLIB&quot; f &quot;TEXCIF*
OPEN E $&iacute;6r &quot;F&quot; rF&iacute;WRITE *&oacute; f L3 * B
CLOSE
L3-L3+1
IF L3&gt; L2 THEN 1920
CALL ft UNIT11 r&uuml;9
GO TO 16 00
CALL 'UNIT' pD9
CALL &quot; USERLIB h &iexcl;- &quot;MATRICES&quot;
KILL &quot; DATAUX&quot;
CALL &quot; USERLIB&quot; r &quot;SCRATCHLIB&quot;
KILL &quot; IiATDEC&quot;
EN&Uuml;
PRINT •JYA EXISTE ARCHIVO n &Iacute;E&Iacute;&gt;f
PRINT &quot;JDESEA DESTRUIR SU CONTENIDO C SI 0 NO ) ?&quot;
INPUT Z$
IF Z* = -S&quot; OR Z*= &quot;SI&quot; THEN 2030
GO TO 1770
KILL E*
CO TO 1820
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1000
1010
1020
1030
-.1040
1050
1000
1070
IlOSO
1090
1100
1110
1120
1130
1140
11150
11 00
1170
1180
1190
1200
1210
1220
1230
REM
REM
REM
02 = 4
GO TO 390
REM
Y$=&quot;LECTURA DE INFORMACI&Oacute;N CIFRADA DEL DISCO'
CLOSE
PAGE
PRINT U S X N G 0 5 X r F A n t Y - &iacute; &gt;
PRINT &quot;JINGRESE UNIDAD DONDE SE ENCUENTRA DISCO DONDE ESTA
PRINT &quot;J EL TEXTO CIFRADO 0
INPUT U9
IF NOTUJ9-0 OR U9=l OR U9=2)
CALL
CALL
THEN 1100
CALL &quot;USERLIB 1 7&quot;BATCIF&quot;
IF 04O&iacute; THEN 1210
E*=&deg;DAT&quot;
CALL &quot; USERLIB&quot;7&quot;DATCIF&quot;
OPEN &pound;$&iacute; 5 ?&quot;R&quot; ? F$
READ *5&iacute;04&Iacute;C$f Al 7 M r Pl r A5 P P2r Or L.2
CLOSE 5
CALL &quot;UNIT B 7B9
1250 CALL &quot;USERLIB&quot;i&quot;SCRATCHLIB 6
1200 IF 04O1 THEN 1320
1270
1280 CALL
1290 CALL &quot;USERLIB 3 * B SCRATCHLIB 0
1300 KILL *&Uuml;ATDEC&quot;
1310 CR&Eacute;ATE X * &iacute; S j l O O O
1320 OPEN X $ 5 5 &iacute; n F &quot; r Y $
1330 WRITE *5 P 04 \$ r Al t M ? Pl j A5 t P2 •/ O
1340 CLOSE 5
1350 04=04+1
1360 CALL &quot;UHITNU9
1370 CALL &quot;USERLIB&quot;t&quot;DATCIF E
1380 OPEN E$-5 r &quot;R-.F$
1390 DELETE MI
1400 •IF M=l THEN 1420
1410 DIM M 1 C M &gt;
1420 READ *5y04&iacute;Ml
1430 04=04+1
1440 READ #5?04:R$7G*yI*
1450 CLOSE 5
1400 CALL &quot;UNIT B fD9
1470 CALL &quot;USERLIB&quot;r a SCRATCHLIB H
1475 04=04-1
1480 OPEN X $ 5 3 r &quot; F &quot; 7 Y *
1490 WRITE #5704&Iacute;M1
1500 CLOSE
1510 04-04+1
1520 CALL &quot;USERLIB&quot;7&quot;MATRICES&quot;
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1530
1540
1550
1560
1570
1580
1590
1600
1610
1620
1630
1640
1650
1660
1670
1680
1690
1700
1710
1720
1730
1740
1750
1760
1770
1780
1790
1800
1810
1820
1830
1840
1850
1860
1870
1880
1890
1900
1910
1920
1930
1940
X$=&quot;DAi
CALL &quot; FILE&quot; j C9rX$j' Y$
OPEN X:$?&oacute;&iacute; &quot;F&quot; y Y$
WRITE *&oacute; j2&iacute;R$7G*&iacute; 1$
CLOSE &oacute;
IF 04&gt; 2 THEN 1610
CALL &quot; UNIT&quot; &gt;U9
GO TO 1200
L3~l
CALL &quot; UNIT&quot; rU9
CALL &quot; USERLIB&quot; , &quot;TEXCIF&quot;
IF L3&gt; 1 THEN 1710
PRINT B J NOMBRE DEL ARCHIVO EN QUE SE ENCUENTRA TEXTO CIFRADO
IHPUT E$
F'4&gt;~ &quot; '
CALL &quot; FILE&quot; ?U9rE$rF$
IF F$ = &quot; K THEN 1930
CALL &quot; USERLIB&quot; r &quot;TEXCIF&quot;
OPEN E •'l&iacute; &iacute; A u &quot; K1 &quot; P &iacute;
C&Eacute;LETE B
DIM BC Al)
REAC *6&iacute;L3:B
CLOSE 6
IF L3&gt; 1 THEN 1830
CALL B UNIT&quot;ri;i7
CALL ' USERLIB B r 'MATRICES&quot;
X$= B Dft TAUX &quot;
CALL &quot; FILE&quot; * D9 j X$y Y$
KILL X %
CR&Eacute;ATE X$? 25? iO^Ai+S
CALL u UNIT J ? H9
CALL a USERLIB'f &quot;MATRICES&quot;
OPEN X $54? a F K ; Y$
WRITE &iacute;:4 t L3 1 B
CLOSE
L3-L3+&Iacute;
IF L3&gt; L2 THEN 1920
CALL n UNIT&quot; rU?
GO TG 1700
GO TO 290
PRINT B J NO EXISTE ARCHIVO:
GO TO 1650
&Iacute;E
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1000 REM
##
SPR/DECIF
##
1010 REM
1020 REM
1030 02™ 5
1040 GO TO 390
1050 REM
1060 Y^'DESCIFRADO DE INFORMACI&Oacute;N&quot;
1070 CALL &quot;USERLIB&quot; ? ' SCRATCHLIB *
1080 CLOSE
1090 PAGE
1100 PRINT USING •SXrFA'&Iacute;Yifr
1110 Y*=&quot; &quot;
1120 X$&quot;&quot;DATDECt
1130 CALL n FILE n rD9 ? X* 1 -Y$
1140 IF Y$=&quot; &quot; THEN 310
1150 OPEN X$?5? B R C ?Y$
1100 REAB #5 r 03 : 0$ r Al y M r Pl t A57 P2 ? 0
1170 IF 03&gt;2 THEN 1340
1180 CL&Uuml;SE 5
1190 | T~-(
1200 IF L3&gt;1 THEN 1320
1210 PRINT &quot;J INGRESE LA CLAVE PARA DESCIFRADO
1220 INPUT D$
1230 IF D$=C* THEN 1260
1240 PRINT &quot;J LA CLAVE INGRESADA NO ES VALIDA 11
1250 GO TC) 1210
1200 CALL B USERLIBs 7 s MATRICESc
1270 X$~ n DA&quot;
1280 'CALL &quot;FILE&quot; ?D9r X$*Y$
1290 OPEN X*S6r &quot; R n rY&Iacute;1300 READ &iacute;:6?2&iacute; I$y G$f E$
1310 CLOSE 6
1320 L3-1
1330 CALL &quot;TIME* rK&pound;
1340 03=03+1
1350 X$&quot;*DATDE:C'&Iacute;
1300 CALL 'USERLIB&quot; y K SCRATCHLIB&quot;
1370 -OPEN X$&iacute;5&iacute; &quot;R&quot; y Y*
1380 DELETE MI
1390 IF M=l THEN 1410
1400 DIM M K M )
1410 READ *5 y 03 i MI
1420 03=03+1
1430 M2--0
1440 IF MO1 THEN 1470
1450 M2=M1
1400 GO TO 1500
1470 FOR 1=1 TQ M
1480 M2=M2+M1CI&gt;
1490 NEXT I
1500 L2&laquo;l
1510 X&lt;ti™ B &iacute;;iATAUX n
1520 CALL &quot;USERLIB&quot; ? &quot;-'MATRICES1
1.530 CALL &quot;FJ.L'E B rD9?X*yY$
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1540 OPEN X$?4&gt; l R B f Y &pound;
1550
1500
1570
'1580
1590
1600
1610
1620
1030
1640
1050
16&oacute;O
1070
1080
1090
:!.700
1710
1720
1730
1740
:l.750
1760
1770
1780
1790
1800
1810
1820
1830
1840
1850
1800
1870
1880
1890
1900
1910
1920
1930
1940
1950
1960
1970
1980
1990
2000
2010
2020
2030
2040
2050
2000
2070
BELETE B
DItt B &lt; A 1 &gt;
READ #4?L3&Iacute;B
GLOSE
BELETE U &iacute; P * r V l
BIM WCAl)fP*CPl&gt; ?V1(P1&gt;
P=P2
IF Al = 80 THEN 1770
1F P2&lt;A1 OR P2-A1 THEK 1740
S1=P2-A1
IF SKA1 THEN 1710
S1-INKP2/CA1-1) )
S1=P2-S1#&lt;A&Iacute;-1&gt;
H=S1
&Iacute;N!8==1
BO TO 1800
N=S1+1
M8=l
GO TO 1800
H=P2
N8=l
GO TO 1800
N=CP2™2&gt;*3+17
K8==3
p,
e&iquest;, t~&iexcl;
CALL -'USERLIB&quot; r &quot;HATRICES &quot;
REM
REH
**
PERMUTACI&Oacute;N
REM
XF P&lt;P2 THEN 1960
IF L3&gt;1 THEN 1900
CALL •FILE w rEi9f&iacute;3*&iacute;H$
IF H$OD &quot; THEN 1900
PRINT &deg;J NO HAY EL ARCHIVO?
GO TO 1780
DELETE V?H
niM y(Ai&gt;7H(Ai)
OPEN G&iacute;&uuml;&iacute;2 ? ^R* ?H*
REAB *2,i;V
READ *2&gt;2&Iacute;V1
CLOSE
GOSUB 2550
M=l
FOR I-N TO Al
H&lt;H)=VCI&gt;
M=M+1 •
NEXT I
FOR 1=1 TO N-l
H(M)==V(I)
M=M+1
NEXT I
FOR 1=1 TO Al
J=HCI)
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2080
2090 NEXT I
2100 N=N-N8
2110 P=P-1
2120 IF Al=80 THEN 2180
2130 IF N=l THEN 2160
2140 IF -P-l THEN 2210
2150 GO TO 1800
2160
2170 GO TO 2190
2180 IF N&lt;17 THEN 2210
2190 IF P-l THEN 2210
2200 GO TO 1800
2210 GOSUB 2550
2220 FOR 1=1 TO Al
2230
2240
2250 NEXT I
22&oacute;O GOSUB 2770
2270 L2-L24-A1
2280 L3=L3+1
2290 IF NGT(L2&gt;M2) THEN
2300
2310
2320 CALL &quot;TIME&quot;*L$
2330 REM
2340 REH
#$
TERMINO DESCIFRADO DE INFORMACI&Oacute;N
2350 REM
2360 'PRINT &quot;J LA INFORMACI&Oacute;N DESCIFRADA ES&iacute; &quot;
'
2370 PRINT &quot; J
2380
2390 GOSUB 3390
2400 PRINT n J DESEA IMPRESI&Oacute;N DE LA INFORMACI&Oacute;N DESCIFRADA EN PAPEL&quot;
&lt; SI O NO } ?&quot;
2410 PRINT &quot;J
2420 INPUT X*
2430 IF X$= H 8&quot; OR X*=a3I&quot; THEN 3660
2440 IF 0&lt;~1 OR 0&gt;-I THEN 2470
2450 L3 = L3-M.
2460 GO TO 1120
2470 X*-&quot;DATBEC&quot;
2430 CALL &quot;USERLIB&quot;t &quot;SCRATCHLIB&quot;
2490 KILL X^
2f;00 CALL B USERLIB n t&quot;MATRICES&quot;
10
KILL X$
2530 EHD
2540 REM
2550 REM
LECTURA DE MATRIZ PARA SUMA EN PERMUTACI&Oacute;N
2560 REM
##
2570 REM
.2580 IF P&lt;P2 THEN 2640
90 IF L3&gt;1 THEN 2640
2600 CALL &quot;FILE&quot; r r i 9 &iacute; E * y F *
2610 IF F*&lt;&gt;&quot; n THEN 2640
ANEXO
2620 PR1NT &deg;J NO HAY EL ARCHIUQ&iacute; &quot;&iacute;E*
2630 GO Tu 2550
2640 OREN E*53f u R n &gt; F $
2650 T ™ 1
2600 READ #3 ? PJP$
2670 FOR I~l Tu Al
2630 R$=SEG(P$?T?1&gt;
2690 IF R$~ u l&quot; THEN 2720
2700
27X0 GO TO 2680
2720
2730
2740 NEXT I
2750 GLOSE 3
2760 RETURN
2770 REM
SUSTITUCI&Oacute;N DE CIFRAS POR CARACTERES
2780 REM
#&gt;&pound;
2790 REM
2800 IF L3&gt;1 THEN 2850
283.0 BELETE V j H r W f A $ &iacute; B * y B * * S $
2820 DIM A$(72) rB&Iacute;&gt;(72#A5&gt; rB$C80) y 3* (69)
2330 N^LEN(CS)
2840
2850
2860 DELETE U , ; ; , U f A$ t &uuml;* * SS
2870 D I H A* ( 72*Asc; ) y D$ C 80 ) ? S$ &lt; 6? )
2880 A$-&quot; K
2890 S$^ B ADCDEFGHIJKLMNOPQRSTUVWXYZ li
2900 •T*=llOCn &iacute;*^%&amp;' &iacute; )'^:-~'v&quot;^Jrr &iacute;\O&iacute;+?/012345&oacute;789&quot;
2910
2920
2930
2940
2950 P™1
r ** -U
2960 FOR I&laquo;i TO Al
2970
2980
2990
3000 IF D&iacute;lv^&uuml;^ TKEH 3030
3010 T=T + 1
3020 GO TO 2990
3030 GOSUB 3220
3040 A=l
3050 IF B(I)-X&lt;A) THEM 3130
3000 A=A+1
3070 IF A=69 THEN 3090
3080 GO TO 3050
3090 PRINT &quot;JIMGRESE EL CAR&Aacute;CTER COMILLAS
3 i 00 INPUT U*
3110 PAGE
3120 GO TO 3140
3130 U$=8EG(S*? Ar 1)
3140
311.50
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3160
3170
3180
3190
3200
3210
3220
3230
3240
.3250
3200
3270
3280
3290
3300
3310
3320
3330
3340
3350
3300
3370
3380
3390
3400
3410
3420
3430
3440
3450
3460
'3470
3480
3490
3500
3510
3520
3530
3540
.3550
3560
3570
3580
3590
3600
3610
3620
3630
3640
3650
3660
3670
3680
3690
IF P&gt;N THEN 3180
GO TO 3190
P-l
NEXT I
RETURN
REM
REM
*#
LECTURA DE MATRIZ PE CIFRAS
REM
CALL &quot;USERLIB 1 , 'MATRICES&quot;
IF I&gt;1 OR L3&gt;1 THEN 3300
CALL &quot;FILE&quot; rD9yI$; J$
IF J$&lt;&gt;&quot; &quot; THEN 3300
PRINT &quot;JNO HAY EL ARCHIVO: '&iacute;l$
GO TO 3240
OPEN I$&iacute; 1 7 &quot;R* r J$
DEL E TE X
DIM X(69)
READ *l&iacute;T:X
GLOSE
RETURN
A&Iacute;&gt;~SEG( A$?2y Al)
B$=B$&amp;A&iacute;
GO TO 1510
CALL &quot;USERLIE&quot; , &quot;SCRATCHLIB&quot;
X$~ • DATDEC&quot;
CALL &quot;FILE&quot; fi:&iexcl;9?X$TY$
03 = 1
OPEN X$?5? &quot; R &quot; rYf&gt; .
READ *5 &iacute; 1 &iacute; C* ? Ai r M f Pl ? A5 T P2
M=M
CLOSE
IF M=l THEN 3560
NI =3
FOR ]&gt;1 TO M
N2=M1(I)
A$=SEG (B$fNl f N2)
PRINT t?U&Iacute; USING c / 5 X r F A n &Iacute; A $
N1-N1+N2
NEXT I
GO TO 3570
-PRINT &amp;HJ&Iacute; USIHG &quot; /5X? FA B &iacute; B$
RETURN
N2-M1 (I )
A&iacute;&uuml;-SEG CB*y 1 jN2&gt;
PRINT @U&Iacute;A$
N1-N1+N2
N4-72*A5-N1
B*=SEG(B*7N&Iacute; &iacute;N4)
NEXT I - . .
U~51
PRINT &quot;J ALISTE EL IMPRESOR&quot;
PRINT U J ESTA LISTO EL IMPRESOR (SI 0 NO) ?
INPUT X*
IF .X*~USH QR X$~ a SI u THEN 3710
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3700
3710
3720
3730
3740
3730
3760
3770
3780
3790
3800
38.1.0
3820
3830
3840
:850
GO Tu 3660
U = 51
PRI GU: .usi
INFORMACI&Oacute;N DESCIFRADA
PRI BU: USI &quot;22XrFA&deg;!&quot;
PRINT @U: USING V / / 5 X f F A
GOSUB 3390
IF CK-1 OR 0&gt;-i THEN 3790
L3=L3+1
GO TO 1120
SCRATCHLIB
CALL &quot;USERI IB
K'ILL X*
CALL &quot;USERLIB
X*='DATAUX'
KILL X*
END
MATRICES
**u
ANEXO
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DESCRIPCI&Oacute;N GENERAL DEL SISTEMA DESARROLLADO
El sistema obtenido para protecci&oacute;n de la informaci&oacute;n es aplicable
cualquier mensaje que se desee cifrar.
a
Es f&aacute;cil acoplar a computadores
grandes o peque&ntilde;os porque consiste de programas digitales almacenados en
discos.
Su manejo es sencillo.
Se emplea el m&eacute;todo de cifrado por bloques. A cada bloque se le aplica
un algoritmo complejo que garantiza un alto nivel de protecci&oacute;n y previ_e
ne el &quot;quebrantamiento&quot; de mensajes cifrados aun utilizando largos proce
sos de computaci&oacute;n.
Se tiene m&aacute;s de 1012 transformaciones posibles seleccionadas al combinar
la-s claves que ingresa el usuario con las que existen almacenados internamente en el sistema.
El numero de claves que es posible escoger para cifrar mensajes supera a
1018. Esto permite cambiar constantemente la clave de cifrado e incluso
agrupar mensajes para cifrarlos con claves diferentes.
El numero de claves que tiene la posibilidad de usar el sistema internamente supera a 106.
El programa para descifrado s&oacute;lo se ejecuta si la'clave ingresada coincj_
de con la que se cifr&oacute; el mensaje.
De esta manera &uacute;nicamente
personal
autorizado recupera el mensaje original.
Los programas para cifrado est&aacute;n dise&ntilde;ados de manera que el personal que
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cifra los mensajes no necesita conocer el algoritmo que se aplica a menos que se desee cambiar los datos internos para la ejecuci&oacute;n del
ritmo.
algo-
Esta es una ventaja porque el personal que necesita conocer
(o
debe conocer) todo el proceso que se realiza es reducido.
ESPECIFICACIONES GENERALES
- Se aplica un proceso de sustituci&oacute;n - Permutaci&oacute;n sobre bloques
de
caracteres.
-
Es posible cambiar par&aacute;metros internos del sistema tanto para sustitu_
ci&oacute;n como para permutaci&oacute;n (matriz de cifras, vector de permutaci&oacute;n,
matriz de claves).
-
El .programa permite cifrar cualquier mensaje presentado en forma
de
texto.
- Existen m&aacute;s de 1013 posibles combinaciones de claves externas.
-
Existen m&aacute;s de 10S posibles claves internas.
- Verificaci&oacute;n de la clave antes de iniciar el proceso de descifrado-,
- Cifrado/descifrado autom&aacute;tico luego de ingresada la clave.
- Se puede cifrar cantidades grandes de informaci&oacute;n.
-
Es posible descifrar mensajes que fueron cifrados con mucho tiempo de
anticipaci&oacute;n.
-
El sistema guia al usuario cuando se realizan cambios.
-
El programa principal controla la ejecuci&oacute;n de todos los programas y
su secuencia.
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