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RESUMEN
Se realiza el Redise&ntilde;o de la Red de Datos del Gobierno Aut&oacute;nomo Descentralizado
Municipal del Cant&oacute;n Pujil&iacute; para el soporte de multiservicios y la interconexi&oacute;n con
sus dependencias, en base a fundamentos te&oacute;ricos e informaci&oacute;n recopilada del
Palacio Municipal y de sus dependencias. Tambi&eacute;n se presenta un costo referencial
del proyecto, como tambi&eacute;n se implementa un prototipo de la red redise&ntilde;ada.
En el cap&iacute;tulo 1, se realiza una recopilaci&oacute;n de la informaci&oacute;n necesaria para el
proyecto: conceptos, normas y definiciones de los servicios que soportar&aacute; la red
redise&ntilde;ada como son datos, voz y video.
En el cap&iacute;tulo 2, se realiza una encuesta al personal del GADM del Cant&oacute;n Pujil&iacute; para
conocer el estado de sus computadores, las aplicaciones que frecuentemente utilizan
y la disposici&oacute;n de telefon&iacute;a en cada uno de sus puestos de trabajo. Se realiza la
tabulaci&oacute;n de las encuestas realizadas. Se detalla la situaci&oacute;n actual de la red activa
y pasiva. Tambi&eacute;n se describe la seguridad que existe en la Instituci&oacute;n como tambi&eacute;n
los requerimientos para el redise&ntilde;o de la red.
En el cap&iacute;tulo 3, se lleva a cabo el Redise&ntilde;o de la Red de Datos del GADM de
Cant&oacute;n Pujil&iacute; para el soporte de multiservicios y la interconexi&oacute;n con sus
dependencias. Se realiza el c&aacute;lculo del tr&aacute;fico tanto de datos, voz y video que
circular&aacute; por la red. Se realiza el dimensionamiento de los enlaces a las
dependencias. Se realiza el dise&ntilde;o
de la red pasiva como es el cableado
estructurado del Palacio Municipal y cada una de sus dependencias. Tambi&eacute;n se
realiza el dise&ntilde;o de la red activa el cual abarca el dise&ntilde;o l&oacute;gico, equipos de
conectividad, integraci&oacute;n de la telefon&iacute;a IP, videovigilancia, red inal&aacute;mbrica,
servidores y reutilizaci&oacute;n de equipos. Se detalla las pol&iacute;ticas de seguridad de la
nueva red para la administraci&oacute;n, hardware, software y los usuarios.
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En el cap&iacute;tulo 4, se establece el costo referencias del proyecto, como es la
infraestructura de la red pasiva y activa en base al an&aacute;lisis de tres marcas de equipos
existentes en el mercado. Tambi&eacute;n se realiza la implementaci&oacute;n, pruebas y an&aacute;lisis
de resultados del prototipo de la nueva red multiservicios.
En el cap&iacute;tulo 5, se establecen las conclusiones y recomendaciones del proyecto.
Como anexos, se presentan los documentos m&aacute;s relevantes del presente proyecto.
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PRESENTACI&Oacute;N
El presente proyecto pretende llevar a cabo el Redise&ntilde;o de la red de datos del
Gobierno Aut&oacute;nomo Descentralizado del Cant&oacute;n Pujil&iacute; para el soporte de
multiservicios y la interconexi&oacute;n de sus dependencias.
Es de mucha importancia este proyecto de titulaci&oacute;n, ya que permite integrar voz,
datos y video en una sola infraestructura de red y pretende ayudar al desarrollo del
GADM del Cant&oacute;n Pujil&iacute; en el &aacute;mbito tecnol&oacute;gico, y estar al d&iacute;a en cuanto a los
avances que se tiene para las comunicaciones de una empresa.
El disponer de una red de datos que soporte multiservicios es de mucha importancia
hoy en d&iacute;a, como tambi&eacute;n permite ser convergente con nuevas tecnolog&iacute;as
presentes en el mercado.
La disponibilidad de la red de una empresa es de verdad valiosa mas cuando se trata
de una entidad p&uacute;blica es lo que busca este proyecto de titulaci&oacute;n, ya que se tiene
informaci&oacute;n muy importante tanto para los usuarios que tiene acceso a dicha
informaci&oacute;n como para el pa&iacute;s entero, de ah&iacute; la importancia de tener una
infraestructura activa y pasiva de acorde a las necesidades que presenta la
instituci&oacute;n.
El presente proyecto tambi&eacute;n permite la interconexi&oacute;n con las dependencias del
GADM de Pujil&iacute; ya que es de mucha importancia el intercambio de informaci&oacute;n entre
usuarios de dichas dependencias y del Gobierno Municipal.
Para entidades p&uacute;blicas y empresas privadas que necesiten realizar un redise&ntilde;o de
su red de datos, pueden utilizar dicho proyecto de titulaci&oacute;n.
1
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CAP&Iacute;TULO 1
FUNDAMENTOS TE&Oacute;RICOS
1.1 INTRODUCCI&Oacute;N
En este cap&iacute;tulo se tratar&aacute; sobre el modelo de referencia OSI (Open System
Interconnection - Interconexi&oacute;n de Sistemas Abiertos)
y TCP/IP (Transmission
Control Protocol / Internet Protocol), para la transmisi&oacute;n de la informaci&oacute;n, conceptos
fundamentales de las redes de datos, sus topolog&iacute;as y tecnolog&iacute;as m&aacute;s comunes en
el mercado y las que actualmente son las m&aacute;s utilizadas.
Se hablar&aacute; de los servicios en tiempo real que soporta las redes de datos como es
telefon&iacute;a IP y videovigilancia. Estos servicios que hacen de una red de datos una red
multiservicios.
Tambi&eacute;n se analizar&aacute; la importancia de la seguridad en las redes de datos, se
presentar&aacute; par&aacute;metros para crear pol&iacute;ticas de seguridad para mantener segura la
informaci&oacute;n de una empresa, debido a que hoy en d&iacute;a la informaci&oacute;n se ha tornado
de vital importancia.
1.2 MODELOS DE REFERENCIA
1.2.1 MODELO DE REFERENCIA OSI 1
El modelo OSI est&aacute; basado en una propuesta desarrollada por la ISO (International
Organization
for
Standardization
-
Organizaci&oacute;n
Internacional
para
la
Estandarizaci&oacute;n) como un primer paso hacia la estandarizaci&oacute;n internacional de los
protocolos utilizados en varias capas. El modelo se llama OSI de ISO porque tiene
1
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que ver con la conexi&oacute;n de sistemas abiertos, es decir, que pueden permitir la
comunicaci&oacute;n con otros sistemas. Est&aacute; constituido por siete capas como se observa
en la figura 1.1.
Figura 1.1 Modelo en Capas OSI.
• Capa F&iacute;sica: Realiza la transmisi&oacute;n a nivel de bits por el canal de
comunicaciones.
• Capa de Enlace de Datos: Esta capa administra la notificaci&oacute;n de errores, la
topolog&iacute;a y el control de flujo.
• Capa de Red: Determina como se enrutan los paquetes desde su origen a su
destino.
• Capa de Transporte: Acepta los datos que provienen de las capas
superiores, divide en unidades m&aacute;s peque&ntilde;as si es necesario, pasa a la capa
de red y se asegura de que todas las piezas lleguen correctamente al otro
extremo.
• Capa de Sesi&oacute;n: Permite que los usuarios de m&aacute;quinas diferentes
establezcan sesiones entre ellos.
• Capa de Presentaci&oacute;n: Revisa la sintaxis y la sem&aacute;ntica de la informaci&oacute;n
transmitida.
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• Capa de Aplicaci&oacute;n: Suministra servicios de red a las aplicaciones del
usuario final. Estos servicios de red incluyen acceso a archivos, aplicaciones e
impresi&oacute;n.
1.2.2 MODELO TCP/IP2
El modelo TCP/IP a diferencia del modelo OSI, consta solo de cuatro capas como se
observa en la figura 1.2, cada una de estas capas define un paquete conocido como
PDU (Protocol Data Unit – Unidad de Datos de Protocolo).
Figura 1.2 Modelo TCP/IP.
• Capa de Acceso a la Red: Los protocolos de esta capa proporcionan al
sistema los medios para enviar datos a otros dispositivos conectados a la red.
• Capa de Internet: El protocolo m&aacute;s importante de esta capa y base de toda la
Internet es el IP. Este protocolo proporciona los servicios b&aacute;sicos de
transmisi&oacute;n de paquetes sobre los cuales se construyen todas las redes
TCP/IP.
2
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• Capa de Trasporte: Los protocolos m&aacute;s importantes de esta capa son el TCP
y el UDP (User Datagram Protocol - Protocolo de Datagrama de Usuario). El
primero se encarga de los servicios de env&iacute;o de datos con detecci&oacute;n y
correcci&oacute;n de errores. El UDP proporciona servicios de env&iacute;o de datagramas
sin conexi&oacute;n.
• Capa de Aplicaci&oacute;n: En esta capa contiene una variedad de protocolos que
se necesitan frecuentemente. Hay muchos protocolos de aplicaci&oacute;n, la mayor
parte proporcionan servicios de usuario y constantemente se a&ntilde;aden nuevos
servicios. Como por ejemplo HTTP (Hypertext Transfer – Transferencia de
Hypertexto), FTP (File Transfer Protocol – Protocolo de Transferencia de
Archivos), SMTP (Simple Mail Transfer Protocol – Protocolo de Transferencia
Simple de Archivos), DNS (Domain Name System – Systema de Nombres de
Dominio), etc.
1.3 RED DE DATOS
Es la conexi&oacute;n de dos o m&aacute;s computadoras que utilizan un mismo
sistema de
comunicaciones. La red de datos tiene como objetivo principal la comunicaci&oacute;n de
las computadoras, as&iacute; mismo el compartir informaci&oacute;n, aplicaciones en tiempo real y
recursos de la red.
Las redes de datos en la actualidad se han vuelto
indispensables, ya que han
evolucionado de tal manera que se puede enviar voz, datos y video a trav&eacute;s de una
misma infraestructura de red.
1.3.1 TIPOS DE REDES
1.3.1.1 Redes de &Aacute;rea Local
Constituyen las redes privadas, las cuales tienen una cobertura peque&ntilde;a. Estas
redes son usadas para la interconexi&oacute;n de computadores personales y estaciones de
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trabajo, dentro de una empresa. Las redes LAN (Local &Aacute;rea Network – Red de &Aacute;rea
Local) permiten compartir recursos, archivos, texto y gr&aacute;ficos localmente.
Figura 1.3 Diagrama de una red LAN.
1.3.1.1.1
Caracter&iacute;sticas de las Redes de &Aacute;rea Local3
• Tecnolog&iacute;a broadcast con el medio de transmisi&oacute;n compartido.
• Capacidad de transmisi&oacute;n comprendida entre 1 Mbps y 1 Gbps.
• Uso de un medio de comunicaci&oacute;n privado.
• La simplicidad del medio de transmisi&oacute;n que utiliza.
• La facilidad con que se pueden efectuar cambios en hardware y software.
• Gran variedad y n&uacute;mero de dispositivos conectados.
• Posibilidad de conexi&oacute;n con otras redes.
• Limitante de 100 m, puede llegar a m&aacute;s si se usan repetidores.
1.3.1.2 Redes de &Aacute;rea Metropolitana
Las redes de &aacute;rea metropolitana permiten la interconexi&oacute;n de redes LAN a nivel
regional e incluso nacional, en las empresas estas redes ayudan a compartir
3
VINUEZA M&oacute;nica, Redes de &Aacute;rea Local, Quito, 2009.
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recursos, archivos, texto y gr&aacute;ficos con estaciones de trabajo que se encuentren en
diferentes ciudades.
1.3.1.2.1
Caracter&iacute;sticas de las redes MAN (Metropolitan Area Network)
• Redes que se extienden sobre &aacute;reas geogr&aacute;ficas de tipo urbano.
• Puede ser privada o p&uacute;blica y puede cubrir varias localidades en una ciudad.
• Son implementadas por los proveedores de servicio de Internet.
• Redes de alto rendimiento.
• Redes de alta velocidad
Figura 1.4 Diagrama de una red MAN.
1.3.1.3 Redes de &Aacute;rea Extendida
Las redes de &aacute;rea extendida permiten la interconexi&oacute;n de redes LAN ubicadas en
&aacute;reas geogr&aacute;ficas grandes como es un pa&iacute;s o un continente.
Las redes de &aacute;rea extendida permiten a las empresas estar comunicadas a larga
distancia y compartir recursos de la red.
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1.2.1.3.1 Caracter&iacute;sticas de las Redes de &Aacute;rea Extendida4.
• Conecta m&uacute;ltiples LAN entre s&iacute; a trav&eacute;s de grandes distancias geogr&aacute;ficas.
• Compartici&oacute;n de los recursos de la red sin importar la distancia a la que se
encuentre.
• Son redes punto a punto, las cuales se interconectan para que los host que se
encuentran las subredes puedan comunicarse y as&iacute; permitir la navegaci&oacute;n en
internet.
• A la mayor de estas redes se las denomina Store and Froward o de
conmutaci&oacute;n de paquetes.
Figura 1.5 Diagrama de una red WAN.
1.3.2 TOPOLOG&Iacute;AS DE RED
Es la disposici&oacute;n f&iacute;sica en la que se conectan una red de ordenadores. A
continuaci&oacute;n se describen las topolog&iacute;as m&aacute;s comunes.
1.3.2.1 Topolog&iacute;a en Anillo
En esta topolog&iacute;a las estaciones se conectan formando un anillo. Cada estaci&oacute;n est&aacute;
conectada a la siguiente y la &uacute;ltima est&aacute; conectada a la primera. Cada estaci&oacute;n tiene
4
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8
un receptor y un transmisor que hace la funci&oacute;n de repetidor, pasando la se&ntilde;al a la
siguiente estaci&oacute;n del anillo. Cuando una estaci&oacute;n pierde conexi&oacute;n todas son
afectadas debido a que se pierde la conexi&oacute;n en todo el anillo.
Figura1.6 Topolog&iacute;a en Anillo.
1.3.2.2 Topolog&iacute;a en &Aacute;rbol o Jer&aacute;rquica
Esta topolog&iacute;a presenta los nodos conectados en forma de &aacute;rbol. Desde una visi&oacute;n
topol&oacute;gica, la conexi&oacute;n en &aacute;rbol es parecida a una serie de redes en estrella
interconectadas. En esta topolog&iacute;a la falla de un nodo no implica interrupci&oacute;n en las
comunicaciones.
Figura 1.7 Topolog&iacute;a en &Aacute;rbol.
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1.3.2.3 Topolog&iacute;a en Malla
La Red en malla es una topolog&iacute;a de red en la que cada nodo est&aacute; conectado a uno
o m&aacute;s de los otros nodos. De esta manera es posible llevar los mensajes de un nodo
a otro por diferentes caminos. Si esta topolog&iacute;a est&aacute; completamente conectada no
puede existir absolutamente ninguna interrupci&oacute;n en las comunicaciones.
Figura 1.8 Topolog&iacute;a en Malla.
1.3.2.4 Topolog&iacute;a en Bus
Esta topolog&iacute;a tiene todos sus nodos conectados directamente a un canal y no tiene
ninguna otra conexi&oacute;n entre nodos. F&iacute;sicamente cada estaci&oacute;n est&aacute; conectada a un
cable com&uacute;n, por lo que se pueden comunicar directamente, aunque la ruptura del
cable hace que las estaciones queden incomunicadas.
Figura 1.9 Topolog&iacute;a en Bus.
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1.3.2.5 Topolog&iacute;a en Estrella
En esta topolog&iacute;a todas las estaciones est&aacute;n conectadas por separado a un centro
de comunicaciones, concentrador, conmutador o nodo central, pero no est&aacute;n
conectadas entre s&iacute;. Esta red crea una mayor facilidad de supervisi&oacute;n y control de
informaci&oacute;n ya que para pasar los mensajes deben pasar por el concentrador o
conmutador, el cual gestiona la redistribuci&oacute;n de la informaci&oacute;n a los dem&aacute;s nodos.
La fiabilidad de este tipo de topolog&iacute;a es mucho mejor debido a que si un ordenador
falla no afecta en nada a la red entera, puesto que cada ordenar se conecta
independientemente al concentrador o conmutador.
Figura 1.10 Topolog&iacute;a en Estrella.
1.4 TECNOLOG&Iacute;A ETHERNET
Ethernet es hoy en d&iacute;a es la tecnolog&iacute;a LAN dominante en el mundo. Ethernet no
solo es una tecnolog&iacute;a sino una familia de tecnolog&iacute;as LAN que ayudan a la
interconexi&oacute;n de computadoras. Las especificaciones de Ethernet admiten diferentes
medios, anchos de banda y velocidad de transmisi&oacute;n. Sin embargo en la mayor&iacute;a, el
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formato de trama b&aacute;sico y el esquema de direccionamiento son iguales para toda la
familia de Ethernet.
Abreviatura
10Base2
10Base5
10Base-T
Nombre
Ethernet
delgado
(Thin
Ethernet)
Ethernet
grueso
(Thick
Ethernet)
Ethernet
est&aacute;ndar
Medio de
Transmisi&oacute;n
Velocidad
Distancia Topolog&iacute;a
Cable
coaxial
(50 Ohms) de
10 Mb/s
di&aacute;metro
delgado
185 m
Bus
Cable coaxial de
di&aacute;metro ancho 10Mb/s
(10,16 mm)
500 m
Bus
Par
trenzado
10 Mb/s
(categor&iacute;a 3)
100 m
Estrella
100 m
Estrella
2 km
No
permite el
uso
de
hubs.
100 m
Estrella
550 m
Estrella
550 m
Estrella
100BaseTX
Ethernet
Doble
par
veloz (Fast trenzado
100 Mb/s
Ethernet)
(categor&iacute;a 5)
100BaseFX
Ethernet
Fibra
&oacute;ptica
veloz (Fast multimodo (tipo 100 Mb/s
Ethernet)
62,5/125)
1000Base-T
Ethernet
Gigabit
1000BaseLX
Ethernet
Gigabit
1000BaseSX
Ethernet
Gigabit
10GBaseSR
Ethernet de Fibra
&oacute;ptica
10 Gbit/s
10 Gigabits multimodo
500 m
Estrella
10GBaseLX4
Ethernet de Fibra
&oacute;ptica
10 Gbit/s
10 Gigabits multimodo
500 m
Estrella
Doble
par
trenzado
1000 Mb/s
(categor&iacute;a 5)
Fibra
&oacute;ptica
monomodo
o 1000 Mb/s
multimodo
Fibra
&oacute;ptica
1000 Mbit/s
multimodo
Tabla 1.1 Tecnolog&iacute;as Ethernet
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Para que varias estaciones accedan a los medios f&iacute;sicos y a otros dispositivos de
red, Ethernet trabaja con un control de acceso al medio llamado CSMA/CD (Carrier
Sense Multiple Access with Collision Detection - Acceso M&uacute;ltiple con Escucha de
Portadora y Detecci&oacute;n de Colisiones).
En la tabla 1.1 se presenta las diferentes tecnolog&iacute;as Ethernet, con las
caracter&iacute;sticas de ancho de banda, tipo de medio de transmisi&oacute;n, velocidad de
transmisi&oacute;n y distancia a la que puede alcanzar.
1.5 SERVICIOS DE TIEMPO REAL
El crecimiento de las redes IP han llevado a que se desarrollen t&eacute;cnicas avanzadas
para el env&iacute;o de la informaci&oacute;n y optimizaci&oacute;n de los recursos de la red, haciendo
posible la digitalizaci&oacute;n de la voz, priorizaci&oacute;n del tr&aacute;fico, protocolos de transmisi&oacute;n
en tiempo real. Los est&aacute;ndares nuevos para la transmisi&oacute;n de voz y video en tiempo
real han hecho que las redes de datos se conviertan en la prioridad en las empresas,
optimizando recursos econ&oacute;micos y brindando un mejor servicio que va de la mano
con la tecnolog&iacute;a.
1.5.1 SERVICIO DE TELEFON&Iacute;A IP5
VoIP es una tecnolog&iacute;a que permite integrar en una misma red, la transmisi&oacute;n de
paquetes de voz y datos, mediante la utilizaci&oacute;n del protocolo IP. Permitiendo
establecer de esta manera llamadas de voz sobre conexiones IP.
La telefon&iacute;a IP es toda un sistema donde a m&aacute;s de enviar la voz sobre IP, se integra
la salida hacia la Red Telef&oacute;nica conmutada y permite ofrecer diferentes servicio
como son conferencias, grabaci&oacute;n de mensajes de voz, etc. y permite adem&aacute;s
abarata los costos de las llamadas de voz locales, nacionales e internacionales, por
5
http://www.grc.upv.es/docencia/tdm/trabajos2007/Abel_H.323%20vs%20SIP%20%281%29.pdf
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los que las empresas hoy en d&iacute;a optan por este servicio debido a que adquiere una
relaci&oacute;n costo beneficio favorable para la empresa. A continuaci&oacute;n se detallan los
est&aacute;ndares utilizados por la telefon&iacute;a IP.
1.5.1.1 Est&aacute;ndar H.323
El est&aacute;ndar H.323 creado por la ITU (Internacional Telecomunicaction Union – unicon
Internacional de Telecomunicaciones), para la transmisi&oacute;n de voz, video y datos
multimedia, a trav&eacute;s de las redes basadas en conmutaci&oacute;n de paquetes sin calidad
de servicio (QoS) garantizada.
1.5.1.2 Protocolos de H.323
H.323 junto a varios protocolos m&aacute;s permiten la transmisi&oacute;n de voz y video a trav&eacute;s
del protocolo IP (ver figura1.11), los cuales se describen a continuaci&oacute;n:
• Q.931: Se&ntilde;alizaci&oacute;n general de llamada.
• H.225:
Control
de
llamadas:
se&ntilde;alizaci&oacute;n,
registro
y
admisi&oacute;n,
y
se&ntilde;alizaci&oacute;n/empaquetamiento del stream de voz.
• H.235: Seguridad y cifrado.
• H.245: Se&ntilde;alizaci&oacute;n de control y la apertura/cierre de canales multimedia.
• UDP, RTP y RTCP: Transporte del contenido multimedia.
• G.711, G.722, G.723, G.728 y G.729: C&oacute;decs para audio.
• H.261, H.263 y H.264: C&oacute;decs para video.
1.5.1.3 Componentes de H.323
H.323 define los siguientes componentes principales para un sistema de
comunicaciones en red:
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• Terminal: permite establecer conferencias bidireccionales de audio y
opcionalmente de video y datos. Un terminal H.323 consta de:
o Interfaces de usuario: c&aacute;maras, monitores, micr&oacute;fonos, aplicaciones de
datos, etc.
o C&oacute;decs de v&iacute;deo (opcional) y audio.
o Canal de datos.
o Unidad de control que gestiona de los protocolos RAS, H.245 y H.225.
o Capa H.225 para definici&oacute;n de mensajes.
o Interfaz con la red por paquetes.
• Gatekeeper: se considera el punto central en la topolog&iacute;a de una red H.323.
los gatekeepers no son necesarios para llamadas entre terminales H.323
dentro de una misma red, pero s&iacute; lo son cuando se desea compatibilidad con
las redes de telefon&iacute;a. Es de mucha utilidad los gatekeepers ya que
proporcionan:
o Control de ancho de banda disponible en la red H.323, con el que
puede limitar el n&uacute;mero de conexiones simult&aacute;neas y as&iacute; evitar
problemas de congesti&oacute;n en la red que pueda reducir la calidad de
servicio.
o Conversi&oacute;n de n&uacute;meros de tel&eacute;fonos est&aacute;ndar a direcciones nativas
H.323. Esto es indispensable cuando queremos establecer una
comunicaci&oacute;n con la red de telefon&iacute;a tradicional.
o Control de admisi&oacute;n de gateways y terminales en una zona H.323,
gestionada a trav&eacute;s de mensajes H.225 o RAS.
o Gesti&oacute;n
de
los
elementos:
terminales,
gateways
y
MCUs,
pertenecientes a la zona.
• MCU (Multipoint Control Units - Unidad de Control Multipunto): es un
punto final encargado de dar soporte a las conferencias entre tres o m&aacute;s
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puntos finales H.323. Un MCU consta de un controlador multipunto (MC) y uno
o m&aacute;s procesadores multipunto (MP).
Figura 1.11: Diagrama de capas del est&aacute;ndar H.323.
1.5.1.4 Est&aacute;ndar SIP (Session Initiation Protocol - Protocolo de Inicio de Sesiones)
Es un protocolo de se&ntilde;alizaci&oacute;n para el establecimiento, mantenimiento y
terminaci&oacute;n de sesiones interactivas entre usuarios; estas sesiones pueden ir desde
una llamada de voz a una distribuci&oacute;n de contenidos multimedia. El protocolo SIP
est&aacute; basado en el paradigma de petici&oacute;n/respuesta como HTTP y SMTP.
1.5.1.5 Protocolos de SIP
• SDP (Session Description Protocol - Protocolo de Descripci&oacute;n de
Sesi&oacute;n): es el protocolo empleado para describir una sesi&oacute;n multimedia, que
consiste en un conjunto de flujos de medios (audio, v&iacute;deo o datos) que existen
durante un determinado tiempo.
• RTP (Real-time Transport Protocol - Protocolo de Transporte de Tiempo
real) / RTCP (Real Time Control Protocol – Protocolo de Control de RTP):
estos protocolos son utilizados para el transporte de voz y video.
• H.261: permite la encapsulaci&oacute;n de contenidos multimedia.
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1.5.1.6 Componentes de SIP
SIP define cinco componentes l&oacute;gicos, que pueden ser implementados en
dispositivos f&iacute;sicos como tel&eacute;fonos IP o bien aplicaciones de software; en cualquier
caso un mismo dispositivo puede incluir uno o m&aacute;s componentes l&oacute;gicos.
• Agente de Usuario: es una aplicaci&oacute;n que se utiliza para iniciar y terminar las
sesiones. El cliente usuario-agente se encarga de realizar peticiones SIP,
mientras que el servidor usuario-agente notifica al usuario cuando se recibe
una petici&oacute;n y responde a dicha petici&oacute;n dependiendo de la acci&oacute;n tomada por
el usuario.
• Servidor de Redirecci&oacute;n: acepta una petici&oacute;n SIP y env&iacute;a una respuesta al
cliente que contiene las direcciones de los servidores con los que debe
contactar el cliente.
• Servidor Proxy: Contiene las funciones del servidor y cliente, act&uacute;a como un
intermediario que realiza peticiones en nombre de otros clientes; para ello
interpreta la cabecera del mensaje y la reescribe identificando al proxy como
el que inicia la solicitud, recibe la respuesta del destinatario y se la reenv&iacute;a al
cliente.
• Servidor de Registro: almacena o actualiza en una base de datos la
informaci&oacute;n de contacto del usuario que realiza la petici&oacute;n.
• B2BUA (Back to Back User Agent): mantiene el estado de la llamada y
participa activamente en ella, enviando peticiones y respuestas.
1.5.2 SERVICIO DE VIDEOVIGILANCIA SOBRE IP
La tecnolog&iacute;a de vigilancia sobre IP permite digitalizaci&oacute;n del video a trav&eacute;s de las
c&aacute;maras IP, este flujo de informaci&oacute;n puede ser enviado por la red de datos de una
empresa, permitiendo la supervisi&oacute;n local y/o remota de las grabaciones de video.
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Esta nueva tecnolog&iacute;a utiliza una misma infraestructura de red permitiendo la
centralizaci&oacute;n de los servicios como es de datos, voz y video; abaratando costos y
aprovechando mejor los recursos de la empresa.
La videovigilancia hace que los espacios poco vulnerables puedan ser monitoreados
a trav&eacute;s de este servicio, ayudando as&iacute; a mantener seguro los espacios f&iacute;sicos e
integridad de los que trabajan en la empresa.
1.5.2.1 Componentes Videovigilancia
• C&aacute;mara IP: Captura el v&iacute;deo y lo env&iacute;a a trav&eacute;s de la red
IP para ser
almacenado en el servidor de video, estas c&aacute;maras pueden ser fijas o m&oacute;viles
y tener una entrada de audio.
• Network Video Recorder / Servidor de v&iacute;deo: Capta y distribuye la se&ntilde;al de
v&iacute;deo, tanto en modo local como remoto.
• Grabador de v&iacute;deo: La grabaci&oacute;n puede ejecutarse de manera continua o
programada autom&aacute;ticamente por horas, activaci&oacute;n por movimiento, detecci&oacute;n
de eventos espec&iacute;ficos, etc.
• Dispositivos de visualizaci&oacute;n: Los dispositivos m&aacute;s extendidos son los
tradicionales monitores o pantallas.
1.5.2.2 Ventajas de la Video Vigilancia
Las c&aacute;maras de red pueden usarse para vigilar &aacute;reas sensibles. Las im&aacute;genes en
v&iacute;deo pueden ser monitorizadas desde salas de control. A continuaci&oacute;n se presenta
las ventajas de tener videovigilancia:
Mayor productividad, est&aacute; comprobado que en ambientes con videovigilancia los
empleados o trabajadores se dedican m&aacute;s a realizar su trabajo, pierden menos
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tiempo en tareas in&uacute;tiles y se cometen menos il&iacute;citos como pueden ser robo de
propiedad de la empresa.
Alertas en caso de intrusos, humo u otras situaciones anormales, ya que las c&aacute;maras
se pueden conectar a sensores de humo, de apertura de puertas u otros sensores y
enviar alertas v&iacute;a SMS (Short Message Service) o correo.
Registro de entradas y salidas, al colocar una c&aacute;mara en el acceso principal se
puede aprovechar su capacidad de detecci&oacute;n de movimiento para tomar una
fotograf&iacute;a de todas las personas que ingresan.
1.6 SEGURIDAD EN LAS REDES
La protecci&oacute;n de la informaci&oacute;n es muy importante en una empresa, por ese motivo
se deben implementar pol&iacute;ticas de seguridad en donde se mantenga la informaci&oacute;n
protegida contra cualquier amenaza externa y sobre todo interna.
Al momento de implementar pol&iacute;ticas de seguridad, se debe tener en cuenta la
integridad f&iacute;sica y l&oacute;gica de la informaci&oacute;n.
1.6.1 PAR&Aacute;METROS PARA ESTABLECER POL&Iacute;TICAS DE SEGURIDAD 6
Las pol&iacute;ticas de seguridad son de mucha utilidad para salvaguardar la informaci&oacute;n de
una empresa, a continuaci&oacute;n tenemos unos par&aacute;metros b&aacute;sicos para establecer
pol&iacute;ticas de seguridad:
• Involucrar a las &aacute;reas propietarias de los recursos o servicios, pues ellos
poseen la experiencia y son fuente principal para establecer el alcance y las
definiciones de violaciones a la pol&iacute;tica de seguridad inform&aacute;tica.
6
http://www.arcert.gov.ar/webs/manual/manual_de_seguridad.pdf
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• Comunicar a todo el personal el desarrollo de las pol&iacute;ticas de seguridad de la
informaci&oacute;n, los beneficios y riesgos de los recursos y bienes de la empresa.
• Identificar qui&eacute;n tiene la autoridad para tomar decisiones, son ellos los
responsables de salvaguardar los activos cr&iacute;ticos de la funcionalidad de cada
&aacute;rea u organizaci&oacute;n.
• Desarrollar un proceso de monitoreo peri&oacute;dico de las pol&iacute;ticas de la empresa,
que permitan una actualizaci&oacute;n oportuna.
• No dar por hecho algo que es obvio. Hacer expl&iacute;cito y concreto los alcances y
propuestas de seguridad, con el prop&oacute;sito de evitar sorpresas y malos
entendidos en el momento de establecer los mecanismos de seguridad para la
informaci&oacute;n.
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CAP&Iacute;TULO 2
SITUACI&Oacute;N ACTUAL DE LA RED DEL ILUSTRE
MUNICIPIO DEL CANT&Oacute;N PUJIL&Iacute;
2.1 INTRODUCCI&Oacute;N
En este cap&iacute;tulo se realizar&aacute; el levantamiento de informaci&oacute;n de la red de datos del
GADM del Cant&oacute;n Pujil&iacute;, donde se dar&aacute; una descripci&oacute;n breve de la instituci&oacute;n, se
analizar&aacute; la situaci&oacute;n actual relacionada al n&uacute;mero de usuarios de la red, al estado
de las aplicaciones de voz, datos, video
y dem&aacute;s aplicaciones que maneja el
Gobierno Municipal, en base a los resultados obtenidos se realizar&aacute; el redise&ntilde;o de la
red multiservicios, permitiendo mejorar los servicios y las tareas administrativas de la
instituci&oacute;n.
2.2 DESCRIPCI&Oacute;N DE LA INSTITUCI&Oacute;N7
El Gobierno Aut&oacute;nomo Descentralizado Municipal del Cant&oacute;n Pujil&iacute; es un ente
gubernamental encaminado a la administraci&oacute;n de los recursos sociales, culturales y
econ&oacute;micos para el engrandecimiento del cant&oacute;n Pujil&iacute;.
2.2.1 MISI&Oacute;N
Dinamizar los proyectos de obras y servicios con calidad y oportunidad, que
aseguren el desarrollo social y econ&oacute;mico de la poblaci&oacute;n, con la participaci&oacute;n
directa y efectiva de los diferentes actores sociales, dentro de un marco de
transparencia, &eacute;tica institucional y el uso &oacute;ptimo de los recursos humanos altamente
comprometidos, capacitados y motivados.
7
http://www.municipiopujili.gob.ec
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2.2.2 VISI&Oacute;N
El Gobierno Municipal de Pujil&iacute;, para los pr&oacute;ximos a&ntilde;os se constituir&aacute; en un ejemplo
del desarrollo local y contar&aacute; con una organizaci&oacute;n interna, altamente eficiente, que
genere productos y servicios compatibles con la demanda de la sociedad, capaz de
asumir los nuevos papeles vinculados con el desarrollo, con identidad cultural y de
g&eacute;nero, descentralizando y optimizando los recursos.
2.2.3 OBJETIVOS8
• Contribuir al fomento y protecci&oacute;n de los intereses locales.
• Planificar e impulsar el desarrollo f&iacute;sico del Cant&oacute;n, sus &aacute;reas urbanas y
rurales, realizando
las obras y servicios que fueran necesarios para una
convivencia humana, plausible de la comunidad pujilense, obteniendo como
fin la dotaci&oacute;n de servicios b&aacute;sicos como: agua potable de calidad,
alcantarillado, energ&iacute;a el&eacute;ctrica, adoquinado de calles, aceras y bordillos
• Acrecentar el esp&iacute;ritu de integraci&oacute;n de todos los actores sociales y
econ&oacute;micos, el civismo y la confraternidad de la poblaci&oacute;n para lograr el
creciente progreso del Cant&oacute;n.
• Coordinar con otras entidades, el desarrollo y mejoramiento de la cultura, de la
educaci&oacute;n y la asistencia social.
• Investigar, analizar y recomendar las soluciones m&aacute;s adecuadas a los
problemas que enfrenta el Municipio, con arreglo a las condiciones
cambiantes, en lo social, pol&iacute;tico y econ&oacute;mico.
8
http://www.municipiopujili.gob.ec
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• Estudiar la tem&aacute;tica municipal y recomendar la adopci&oacute;n de t&eacute;cnicas de
gesti&oacute;n racionalizada y empresarial, con procedimientos de trabajo uniformes
y flexibles, tendientes a profesionalizar y especializar la gesti&oacute;n del gobierno
local.
• Auspiciar y promover la realizaci&oacute;n de reuniones permanentes para discutir los
problemas municipales, mediante el uso de mesas redondas, seminarios,
talleres, conferencias, simposios, cursos y otras actividades de integraci&oacute;n y
trabajo.
• Capacitaci&oacute;n de los recursos humanos, que apunte a la profesionalizaci&oacute;n de
la gesti&oacute;n municipal, complementando la formaci&oacute;n acad&eacute;mica con miras a
lograr que la gesti&oacute;n gubernamental se desenvuelva dentro de un ambiente
&eacute;tico y de transparencia, caracterizado por la aplicaci&oacute;n de criterios t&eacute;cnicos y
cient&iacute;ficos a fin de crear condiciones apropiadas para impulsar la
investigaci&oacute;n, el desarrollo tecnol&oacute;gico, cultural y la implementaci&oacute;n de
cambios que requiere Pujil&iacute;, para alcanzar su desarrollo econ&oacute;mico y social.
2.2.4 ORGANIGRAMA INSTITUCIONAL9
El GADM del Cant&oacute;n Pujil&iacute; de acuerdo a la nueva ley de Gobiernos Municipales se
encuentra organizado de la siguiente manera:
• Alcald&iacute;a
Es la encargada del manejo de la instituci&oacute;n y atenci&oacute;n a los sectores que
conforman el cabildo. Tambi&eacute;n es el encargado de las relaciones entre
gobiernos municipales de la provincia de Cotopaxi y del pa&iacute;s.
• Auditoria Interna
Este departamento es el encargado de realizar auditor&iacute;as dentro del Gobierno
Municipal, y vigilar que los recursos del estado se manejen de buena manera.
9
Informe Anual del Alcalde del GADM del Cant&oacute;n Pujil&iacute;.
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• Relaciones P&uacute;blicas
Esta direcci&oacute;n es la encargada de las relaciones con el medio exterior, en el
cual tambi&eacute;n se encuentra el departamento de compras p&uacute;blicas.
• Asesor&iacute;a Jur&iacute;dica
Esta direcci&oacute;n es la encargada de llevar en orden todos lo relacionado con la
parte jur&iacute;dica de la instituci&oacute;n.
• Secretar&iacute;a General
Este departamento tiene la funci&oacute;n de ayudar al departamento de la alcald&iacute;a,
aqu&iacute; tambi&eacute;n se encuentra la Vicealcald&iacute;a.
• Planificaci&oacute;n Estrat&eacute;gica
Esta direcci&oacute;n es la encargada de la elaboraci&oacute;n de los planes estrat&eacute;gicos y
operativos anuales de la Instituci&oacute;n, en base al diagn&oacute;stico de las necesidades
b&aacute;sicas insatisfechas y potencialidades del cant&oacute;n.
• Direcci&oacute;n Administrativa
Esta direcci&oacute;n es la encargada de la parte administrativa del Gobierno
Municipal, el cual est&aacute; compuesto por:
o Recursos Humanos: son los encargados del personal que labora en la
instituci&oacute;n, como es permisos, control de asistencia, etc.
o Inform&aacute;tica: son los encargados de las aplicaciones y de la red interna
del gobierno municipal.
o Servicios Institucionales: encargados de la coordinaci&oacute;n de los servicios
que dispone de la instituci&oacute;n.
• Direcci&oacute;n Financiera
Esta direcci&oacute;n tiene la funci&oacute;n de manejar los recursos econ&oacute;micos que
ingresan al Gobierno Municipal y presentar informes a los organismos de
control. Esta direcci&oacute;n cuenta con los departamentos de:
o Contabilidad: son el personal que lleva la contabilidad de la instituci&oacute;n.
o Rentas: es el personal encargado de las declaraciones y exoneraciones
a nivel del SRI.
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o Tesorer&iacute;a: es el personal encargado de la recaudaci&oacute;n del dinero
proveniente de los impuestos prediales, multas y dem&aacute;s.
• Direcci&oacute;n de Obras P&uacute;blicas
Esta direcci&oacute;n est&aacute; encargada de la realizaci&oacute;n y el mantenimiento de las
obras dentro de cant&oacute;n Pujil&iacute;, as&iacute; mismo de la fiscalizaci&oacute;n de las obras
contratadas, esta direcci&oacute;n cuenta con los departamentos:
o Urbanismo: personal encargado de la organizaci&oacute;n de la urbe.
o Operaci&oacute;n y Mantenimiento: es el personal encargado del manejo de
las obras en el cant&oacute;n.
o Fiscalizaci&oacute;n: es el personal encargado de verificar que las obras
realizadas
por
contratistas
se
entreguen
bajo los
par&aacute;metros
establecidos en los contratos.
• Aval&uacute;os y Catastros
Esta direcci&oacute;n tiene la funci&oacute;n de realizar los aval&uacute;os y catastros de los
predios urbanos y rurales del cant&oacute;n Pujil&iacute;.
• Servicios P&uacute;blicos y Desarrollo Comunitario
Esta direcci&oacute;n tiene la funci&oacute;n de trabajar con la colectividad pujilense para el
desarrollo y mejoramiento del buen vivir dentro del cat&oacute;n Pujil&iacute;. Esta direcci&oacute;n
est&aacute; formada por o siguientes departamentos:
o Educaci&oacute;n y Cultura: es el personal encargado de difundir la cultura del
cant&oacute;n por medio de la educaci&oacute;n a sus ciudadanos.
o Desarrollo Social: es el personal encargado ayudar con el desarrollo
social del cant&oacute;n por medios de proyectos.
o Turismo: esta &aacute;rea es la encargada de difundir el turismo a nivel
nacional e internacional.
o Gesti&oacute;n Ambiental: esta &aacute;rea es la encargada de la realizaci&oacute;n de
proyectos para mantener la naturaleza y prevenir la destrucci&oacute;n
ambiental en el cat&oacute;n tanto en las zonas rurales con en las zonas
urbanas. Tambi&eacute;n es la encargada del manejo adecuado de la basura
que se recolecta en el cant&oacute;n.
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Dependencias:
• Patronato Municipal de Amparo Social “Ni&ntilde;o de Isinche”
Esta dependencia tiene como funci&oacute;n el ayudar en especial a la ni&ntilde;ez y
adolescencia pujilense. Los servicios que presta son de nutrici&oacute;n, odontolog&iacute;a
y tareas dirigidas.
• Bodegas Municipales (Rancho Alegre)
Esta dependencia tiene por funci&oacute;n el mantenimiento de la maquinaria pesada
que dispone el Gobierno Municipal para el mantenimiento vial y recolecci&oacute;n de
desechos.
• Hogar de Vida “Luis Maldonado Tamayo”
Esta dependencia tiene la funci&oacute;n de prestar ayuda al adulto mayor del cant&oacute;n
Pujil&iacute;.
En la figura 2.1 se muestra el Diagrama de Bloques Organizacional del Gobierno
Municipal del Cant&oacute;n Pujil&iacute;.
CONSEJO
Comisiones Permanentes
y Ocasionales
Hogar de Vida
ALCALD&Iacute;A
Patronato Municipal
Auditor&iacute;a Interna
Asesor&iacute;a Jur&iacute;dica
Relaciones P&uacute;blicas
Planificaci&oacute;n Estrat&eacute;gica
Secretar&iacute;a General
Direcci&oacute;n Financiera
Direcci&oacute;n Administrativa
Contabilidad
Recursos Humanos
Rentas
Inform&aacute;tica
Tesorer&iacute;a
Inform&aacute;tica
Obras P&uacute;blicas
Urbanismo
Operaci&oacute;n y
Mantenimiento
Fiscalizaci&oacute;n
Aval&uacute;os y Catastros
Bodegas
Municipales
Educaci&oacute;n y
Cultura
Servicios P&uacute;blicos y
Desarrollo Comunitario
Desarrollo
Social
Turismo
Gesti&oacute;n
Ambiental
Figura 2.1 Diagrama de Bloques del Gobierno Municipal del Cant&oacute;n Pujil&iacute;.
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Para la obtenci&oacute;n de datos y aplicaciones que se maneja dentro del Gobierno
Municipal, se realizar&aacute; una encuesta para la recopilaci&oacute;n de la informaci&oacute;n necesaria
para tener una visi&oacute;n del estado de la red. Adem&aacute;s se realizar&aacute; el levantamiento de
informaci&oacute;n referente al cableado estructurado y los equipos activos de la red de la
instituci&oacute;n.
2.3 ENCUESTA AL PERSONAL DEL GADM DE PUJIL&Iacute;
Se realiz&oacute; una encuesta al personal que labora en las instalaciones del Gobierno
Municipal de Pujil&iacute;, que consta de cuatro partes, primero se les consult&oacute; sobre el
hardware y software que disponen para trabajar, segundo si disponen de telefon&iacute;a
para la comunicaci&oacute;n dentro y fuera de la instituci&oacute;n, tercero sobre los perif&eacute;ricos que
manejan y cuarto sobre la parte inal&aacute;mbrica en la empresa. Estas preguntas se
realizaron para poder conocer el estado actual de la red, el n&uacute;mero de usuarios y que
aplicaciones estos utilizan, para poder realizar el redise&ntilde;o y dimensionamiento de la
nueva red para el soporte de multiservicios. El formato de la encuesta se muestra en
el Anexo 1.1.
2.3.1 AN&Aacute;LISIS DE LOS RESULTADOS DE LA ENCUESTA
A continuaci&oacute;n se presentan los resultados obtenidos despu&eacute;s de realizada la
encuesta al personal del Gobierno Municipal de Pujil&iacute;. En el Anexo 1.1 se observa las
encuestas realizadas a los empleados.
1. &iquest;Tiene un computador individual para trabajar?
Se ha visto necesario esta pregunta debido a que se obtiene el n&uacute;mero de usuarios
que disponen de un computador para acceder a la red actual. En la figura 2.2 se
indica el porcentaje de trabajadores que disponen o no de un computador para
trabajar.
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Figura 2.2 Computador para trabajar.
&iquest;Qu&eacute; tipo de computadora tiene?
Esta pregunta nos ayuda a conocer que tipo de computador disponen los empleados
del Gobierno Municipal.
La figura 2.3 muestra el porcentaje de trabajadores que utilizan un computador de
escritorio, laptop o no disponen de uno para realizar sus labores cotidianas dentro del
Gobierno Municipal.
Figura 2.3 Tipo de computador.
&iquest;Qu&eacute; caracter&iacute;sticas tiene el computador que utiliza?
Esta pregunta est&aacute; enfocada al conocimiento de las caracter&iacute;sticas del computador
para el acceso a la red y a las aplicaciones m&aacute;s frecuente.
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En la figura 2.4 se observa los tipos de procesadores que tienen las computadoras
en las que laboran los empleados del Gobierno Municipal.
Figura 2.4 Tipo de procesador.
En la figura 2.5 observamos los porcentajes de las distintas capacidades de memoria
RAM (Random Access Memory – Memoria de Acceso Aleatorio) que tienen las
computadoras del Gobierno Municipal.
Figura 2.5 Memoria RAM
La figura 2.6 se muestra los porcentajes de las distintas capacidades de disco duro
que tienen los computadores del Gobierno Municipal.
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Figura 2.6 Capacidades de disco duro
La figura 2.7 muestra por porcentajes de las tarjetas de red que las computadoras del
Gobierno Municipal utilizan para conectarse a la red de datos.
Figura 2.7 Tecnolog&iacute;a de la tarjeta de red.
&iquest;Qu&eacute; sistema operativo tiene el computador que utiliza?
En la figura 2.8 se observa los porcentajes de los sistemas operativos que se
encuentran instalados en las computadoras del Gobierno Municipal, para el uso de
los empleados.
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Figura 2.8 Sistemas operativos.
&iquest;Tiene conexi&oacute;n a internet?
La figura 2.9 muestra porcentaje de empleados que tienen o no conexi&oacute;n a internet
en el Gobierno Municipal.
Figura 2.9 Conexi&oacute;n a internet.
El internet es: r&aacute;pido, normal, lento.
La figura 2.10 muestra el porcentaje de empleados que creen que la velocidad al
internet es r&aacute;pida lo que quiere decir que una p&aacute;gina se demora en cargar de 0 a 10
segundos, normal de 10 a 30 segundos y lenta m&aacute;s de 30 segundos.
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Figura 2.10 Velocidad de internet.
&iquest;Qu&eacute; aplicaciones m&aacute;s frecuentes utiliza en su computador?
La figura 2.11 muestra el porcentaje de las aplicaciones utilizadas con m&aacute;s
frecuencia por los empleados del Gobierno Municipal.
Figura 2.11 Aplicaciones frecuentes.
En esta primera parte de la encuesta se tiene el porcentaje de usuarios que disponen
de un computador para realizar las labores cotidianas y cuantos usuarios tienen
acceso a la red de datos del Gobierno Municipal del Cant&oacute;n Pujil&iacute;.
Las computadoras que se manejan en el GADM en su totalidad trabajan con
procesador Intel, discos duros de buena capacidad de almacenamiento, memoria
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RAM de 1GB, la conexi&oacute;n a la red de la instituci&oacute;n en su mayor&iacute;a lo hacen a trav&eacute;s
de una tarjeta Gigabit Ethernet.
El sistema operativo que se utiliza es Windows XP, debido a que disponen de las
licencias y por su compatibilidad con programas que se manejan en la instituci&oacute;n10.
Las aplicaciones m&aacute;s frecuentes es navegar en internet, correo electr&oacute;nico,
herramientas de Microsoft Office y aplicaciones propias.
2. Tiene: l&iacute;nea telef&oacute;nica y/o extensi&oacute;n, no tiene tel&eacute;fono.
Esta pregunta tiene el prop&oacute;sito conocer el porcentaje de empleados que disponen
del servicio de telefon&iacute;a dentro de la instituci&oacute;n.
La figura 2.12 muestra el porcentaje de empleados que disponen de una l&iacute;nea
telef&oacute;nica hacia la PSTN (Public Switched Telephone Network - Red Telef&oacute;nica
P&uacute;blica Conmutada) o extensi&oacute;n, para comunicarse dentro y fuera del Gobierno
Municipal.
Figura 2.12 Si tiene o No Telefon&iacute;a
&iquest;Cuantas l&iacute;neas telef&oacute;nicas y/o extensiones tienen?
10
Direcci&oacute;n Administrativa-Inform&aacute;tica, Ing. Carlos Arroyo.
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La figura 2.13 muestra el porcentaje de empleados que dispone de una l&iacute;nea
telef&oacute;nica y/o extensi&oacute;n en su lugar de trabajo para poderse comunicar dentro y fuera
de la instituci&oacute;n.
Figura 2.13 L&iacute;neas telef&oacute;nica o extensiones
&iquest;Las L&iacute;neas telef&oacute;nicas y extensiones son individuales o compartidas?
La figura 2.14 muestra el porcentaje de empleados que disponen de una l&iacute;nea
telef&oacute;nica y/o extensi&oacute;n y estas son individuales o la comparten con otros
empleados.
Figura 2.14 Telefon&iacute;a individual o compartida
&iquest;Cu&aacute;ntas llamadas telef&oacute;nicas promedio realiza por hora?
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La figura 2.15 muestra el porcentaje de llamadas totales realiza durante una hora un
empleado del Gobierno Municipal.
Figura 2.15 Llamadas promedio por hora
&iquest;Cu&aacute;ntas llamadas telef&oacute;nicas promedio realiza por hora, al exterior del GADM
de Pujil&iacute;?
La figura 2.16 muestra el porcentaje de empleados que realizan de 0 a 5 llamadas
por hora hacia los exteriores del Gobierno Municipal.
Figura 2.16 Llamadas telef&oacute;nicas/hora fuera del GADM.
&iquest;Cu&aacute;ntas llamadas telef&oacute;nicas promedio realiza por hora, al interior del GADM
de Pujil&iacute;?
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La figura 2.17 muestra el porcentaje de empleados que realizan de 0 a 20 llamadas
por hora al interior del Gobierno Municipal.
Figura 2.17 Llamadas telef&oacute;nicas/hora al interior del GADM
Las preguntas relacionadas a la telefon&iacute;a existente en el Gobierno Municipal nos da
una idea de cu&aacute;nto tr&aacute;fico se genera dentro de la instituci&oacute;n, para poder realizar el
redise&ntilde;o de la red actual y dimensional el tr&aacute;fico del servicio telef&oacute;nico de la nueva
red para el soporte de multiservicios.
3. &iquest;Tiene impresora individual o compartida?
La figura 2.18 muestra el porcentaje de empleados que disponen de una impresora
individual o la comparten con otros empleados.
Figura 2.18 Impresora es individual o compartida
La mayor&iacute;a de empleados disponen de una impresora pero est&aacute; compartida con
empleados que se encuentra dentro de la misma direcci&oacute;n o &aacute;rea de trabajo,
tenemos impresoras individuales y multifunci&oacute;n (impresora, copiadora y esc&aacute;ner).
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4. &iquest;Tiene acceso inal&aacute;mbrico a internet?
Esta pregunta permite conocer si la instituci&oacute;n dispone de una red inal&aacute;mbrica para
el acceso a internet de los empleados.
Figura 2.19 Acceso a internet Inal&aacute;mbrico dentro del GADM
Para el acceso a la red inal&aacute;mbrica que disponen en el Palacio Municipal a trav&eacute;s de
los equipos como son routers inal&aacute;mbricos, el personal no tiene acceso a la cave
debido a que inform&aacute;tica no se las proporciona debido a que estos equipos no
soportan muchos usuarios y no se tiene mucha cobertura ya que son equipos para
hogares, debido a esto ninguno de los empleados tienen acceso a la red inal&aacute;mbrica.
2.3.2 USUARIOS DEL GOBIERNO MUNICIPAL Y DEPENDENCIAS
Los usuarios del Gobierno Municipal se encuentran distribuidos en cada una de las
direcciones ubicadas en el Palacio Municipal, Biblioteca Municipal y Patronato
Municipal, los dem&aacute;s usuarios pertenecen a cada una de sus dependencias.
2.3.2.1 GADM del Cant&oacute;n Pujil&iacute;
2.3.2.1.1
Palacio Municipal
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El Palacio Municipal en sus instalaciones funcionan la mayor&iacute;a de direcciones que
conforman el GADM del Cant&oacute;n Pujil&iacute;. Tambi&eacute;n est&aacute; conformado por tres salones de
convenciones. En la tabla 2.1 se muestra la distribuci&oacute;n de los usuarios que tiene
esta edificaci&oacute;n.
N&ordm;
Departamento
# Usuarios
1
Alcald&iacute;a
2
2
Direcci&oacute;n Administrativa
3
3
Inform&aacute;tica
1
4
Talento Humano
2
5
Auditoria Interna
1
6
Direcci&oacute;n Financiera
13
7
Compras P&uacute;blicas
2
8
Aval&uacute;os y Catastros
4
9
Secretar&iacute;a General
3
10
Vicealcald&iacute;a
3
11
Archivo
1
12
Asesor&iacute;a Jur&iacute;dica
4
13
Dir. Obras Publicas
9
TOTAL
48
Tabla 2.1 Usuarios del Palacio Municipal
2.3.2.1.2
Biblioteca Municipal
El edificio del Biblioteca Municipal funcionan otras direcciones del GADM. Tambi&eacute;n
funciona la Biblioteca Municipal que est&aacute; abierta a la ciudadan&iacute;a y cuenta con un
centro de c&oacute;mputo para el acceso a internet de los usuarios de la misma. En la tabla
2.2 se muestra el n&uacute;mero de usuarios que tiene esta edificaci&oacute;n.
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N&ordm;
Departamento
# Usuarios
1
Biblioteca
15
2
Planificaci&oacute;n Estrat&eacute;gica
2
3
Turismo
2
4
Relaciones P&uacute;blicas
2
TOTAL
21
Tabla 2.2 Usuarios del Edificio Biblioteca Municipal
2.3.2.2 Patronato de Amparo Social “Ni&ntilde;o de Isinche”
Cuenta con una edificaci&oacute;n de dos plantas en donde funcionan las oficinas de la
misma. El patronato est&aacute; encargado del desarrollo, nutrici&oacute;n y cuidado de la ni&ntilde;ez
pujilense. En la tabla 2.3 se muestra los usuarios en esta dependencia.
N&ordm;
Departamento
# Usuarios
1
Patronato Municipal
9
2
Desarrollo Social
4
3
Medio Ambiente
2
TOTAL
15
Tabla 2.3 Usuarios de la Dependencia “Patronato Municipal”
2.3.2.3 Bodegas Municipales
Cuenta con una edificaci&oacute;n de una sola planta en la que funcionan las oficinas de los
encargados de las Bodegas Municipales, donde se guarda la maquinaria pesada y
dem&aacute;s instrumentar&iacute;a que tiene el Gobierno Municipal. En la tabla 2.4 se muestra los
usuarios que tiene esta dependencia.
N&ordm;
Departamento
# Usuarios
1
Bodegas Municipales
4
TOTAL
4
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Tabla 2.4 Usuarios de la Dependencia “Bodegas Municipales”
2.3.2.4 Hogar de Vida
Cuenta con una edificaci&oacute;n de una sola planta donde funcionan las oficinas de
administraci&oacute;n del Hogar de Vida “Luis Maldonado Tamayo”, el cual se encuentra sin
comunicaci&oacute;n con el Gobierno Municipal debido a la distancia que los separa. En la
tabla 2.5 se indica el n&uacute;mero de usuarios que tiene esta dependencia.
N&ordm;
Departamento
# Usuarios
1
Hogar de Vida
4
TOTAL
4
Tabla 2.5 Usuarios de la Dependencia Hogar de Vida
2.4 SITUACI&Oacute;N ACTUAL DE LA RED PASIVA DEL GADM DEL
CANT&Oacute;N PUJIL&Iacute; Y SUS DEPENDENCIAS
La situaci&oacute;n actual del gobierno Municipal y sus dependencias es de estado similar,
para lo cual se describir&aacute; la situaci&oacute;n actual de la red que comprende el cableado
estructurado. Tambi&eacute;n se describir&aacute; la situaci&oacute;n activa de la red que comprende los
equipos para el acceso a la red de datos, servidores y adem&aacute;s se identificar&aacute; los
servicios y aplicaciones que disponen los usuarios de la red.
2.4.1 CABLEADO ESTRUCTURADO
El cableado del Gobierno Municipal y las dependencias no est&aacute; basado en las
normas internacionales de cableado estructurado, actualmente no cuentan con
elementos pasivos adecuados para el tendido y terminaciones del cableado,
volvi&eacute;ndose este un factor importante dentro de la transmisi&oacute;n de la informaci&oacute;n
debido a que se puede tener interferencia, da&ntilde;os f&iacute;sicos, etc.
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2.4.1.1 Cuarto de Telecomunicaciones
Actualmente la red de datos del Gobierno Municipal no dispone de cuartos de
telecomunicaciones como se especifica en las normas de cableado estructurado, ya
que los equipos activos de la red se encuentran empotrados a la pared. No disponen
de las debidas seguridades, control de temperatura y no cuentan con equipos
pasivos como racks, organizadores de cables, patch panels, etc., como se observa
en las figuras 2.20.
Figura 2.20 Equipo de la Direcci&oacute;n Financiera
En las dependencias no disponen de cuartos de telecomunicaciones ya que los
equipos de conectividad se encuentran alojados en armarios de madera y
empotrados a la pared, por lo que no cumplen con las normas de cableado
estructurado.
2.4.1.2 Cuarto de Equipos
En el Palacio Municipal los cuartos de equipos no disponen de las condiciones de
seguridad, temperatura y los elementos pasivos necesarios para tener un sitio acorde
con las normas internacionales, en la figura 2.21 se puede observar los equipos.
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Figura 2.21 Nodo 1 Palacio Municipal-Inform&aacute;tica
Figura 2.22 Nodo 2 del Palacio Municipal-Secretaria General
En el Patronato Municipal el cuarto de equipos no dispone de un lugar especificado
para los equipos activos de la red, se encuentran alojados en armarios de madera
como se observa en la figura 2.23.
Figura 2.23 Cuarto de Equipos Patronato Municipal
2.4.1.3 Cableado Vertical
Actualmente el Palacio Municipal no dispone de cableado vertical debido a que tiene
una sola planta y se encuentra dividido en dos redes completamente independientes.
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El edificio de la Biblioteca Municipal tiene una conexi&oacute;n hacia el Patronato Municipal
de cable UTP (Unshielded Twisted Pair) categor&iacute;a 5e de aproximadamente 80
metros, esta se encuentra expuesta a las condiciones clim&aacute;ticas puesto que no
dispone de protecci&oacute;n para evitar el deterioro del cable como se muestra en la figura
2.24. Este enlace es utilizado para que las instalaciones del Patronato Municipal
tengan acceso a internet.
Figura 2.24 Cableado Vertical Biblioteca Municipal.
Las dependencias como el Patronato Municipal, Hogar de Vida y Bodegas
Municipales no disponen de cableado vertical ya que las edificaciones son de una
sola planta y los usuarios no sobrepasan los 100 metros de distancia.
2.4.1.4 Cableado Horizontal
Actualmente el cableado horizontal de los edificios del Gobierno Municipal y
dependencias tiene las mismas caracter&iacute;sticas. El cableado cuenta con cables UTP
categor&iacute;a 5e y conectores RJ45, directamente conectados a los equipos de
conectividad. No disponen de canaletas, tuber&iacute;a conduit, racks, pach panels y
organizadores de cables de acuerdo a las normas de cableado.
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En la siguiente figura se muestra como se encuentra el cableado horizontal dentro
del Gobierno Municipal y sus dependencias.
Figura 2.25 Cableado UTP del Palacio Municipal-Obras P&uacute;blicas
Como se pudo observar el sistema de cableado no est&aacute; en las condiciones
adecuadas, por lo que se puede generar interferencias y bajo rendimiento en cada
red. El etiquetado que se tiene en el cableado no es el adecuado ya que no sigue un
formato y organizaci&oacute;n para poder identificar f&aacute;cilmente el cableado.
2.4.1.5 &Aacute;rea de Trabajo
En el &aacute;rea de trabajo no cuenta con faceplate, Jack RJ45 y patch cords para la
conexi&oacute;n del punto de red con la estaci&oacute;n de trabajo ya que el cableado horizontal se
conecta directamente a la estaci&oacute;n de trabajo. Esto sucede en el Gobierno Municipal
y las dependencias.
2.5 SITUACI&Oacute;N ACTUAL DE LA RED ACTIVA DEL GOBIERNO
MUNICIPAL Y SUS DEPENDECIAS
2.5.1 DIAGRAMA ACTUAL DE LA RED DE DATOS
La figura 2.26 se observa c&oacute;mo se encuentra actualmente la red de datos del
Gobierno Municipal del Cant&oacute;n Pujil&iacute; y sus dependencias.
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Figura 2.26 Diagrama de la Red Actual del GADM del Cant&oacute;n Pujil&iacute;.
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2.5.2 DIRECCIONAMIENTO IP
La red del Gobierno Municipal del Cant&oacute;n Pujil&iacute; actualmente opera con un
direccionamiento IP privado, para lo cual se usa la red 192.168.1.0/24 en cada uno
de sus nodos principales como se muestra en la figura 2.27. La asignaci&oacute;n de la
direcciones IP es de manera din&aacute;mica DHCP (Dynamic Host Configuration Protocol Protocolo de Configuraci&oacute;n Din&aacute;mica de Host), para el Palacio Municipal se entrega
las direcciones IP a trav&eacute;s de los routers inal&aacute;mbricos D-Link DIR-615 instalados en
el &aacute;rea de Inform&aacute;tica y en la Secretar&iacute;a General como se observ&oacute; en la figura 2.19,
en la Biblioteca Municipal y las dependencias lo hacen a trav&eacute;s de los m&oacute;dems
Huawei HG532 que tiene instalado el proveedor de internet.
Los servidores son los &uacute;nicos equipos activos que disponen de direcciones IP
est&aacute;ticas y se encuentran en las primeras direcciones IP de la red 192.168.1.0/24 del
nodo que se encuentra en la Direcci&oacute;n Administrativa - Inform&aacute;tica.
Para poder tener acceso a internet la instituci&oacute;n, lo hace a trav&eacute;s del ISP (Internet
Service Provider - Proveedor de Servicios de Internet) que es el que realiza el NAT
(Network Address Translation - Traducci&oacute;n de Direcci&oacute;n de Red) para tener el
cambio de direcci&oacute;n IP privada a una p&uacute;blica y viceversa.
Las redes del Gobierno Municipal, no se encuentran divididas en subredes y no
cuentan con VLANs (Virtual Local Area Network - Red de &Aacute;rea Local Virtual), esto
causa que la administraci&oacute;n y seguridad sea deficiente.
En la figura 2.27 se muestra el diagrama l&oacute;gico de la red de datos actual del
Gobierno Municipal de Pujil&iacute;.
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Figura 2.27 Diagrama L&oacute;gico de Red de Datos
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2.5.3 EQUIPOS ACTIVOS DE LA RED
2.5.3.1 Equipos de Conectividad
Los elementos de conectividad que funcionan en las direcciones del Gobierno
Municipal y dependencias, como switches de acceso y switches centrales la mayor&iacute;a
no cuentan con los par&aacute;metros t&eacute;cnicos adecuados para una empresa, en el Anexo
1.2 se puede ver los datasheets de los equipos. En la figura 2.28 se puede observar
los equipos que funcionan como switch de acceso.
Figura 2.28 Equipos de Acceso
Los equipos que est&aacute;n funcionando en la red del Gobierno Municipal y sus
dependencias corresponden a varios fabricantes D-Link, Cnet, Advantek, Encore y
Nexxt, como se indica en la tabla 2.5.
Las
Bodegas Municipales cuentan con el equipo que instal&oacute; el proveedor de
servicios de internet, este equipo cuenta con cuatro puertos LAN para el acceso a
internet, los usuarios est&aacute;n conectados a este equipo. En el Hogar de Vida no
cuentan con ning&uacute;n equipo de conectividad como se puede ver en la figura 2.26.
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Descripci&oacute;n
Cantidad
Palacio Municipal
D-Link 615
2
D-Link DGS-1424T
1
D-Link 1008A
1
CNet SGS800E
1
CNet CSH800
1
Advantek ASN-08P
2
Encore ENH916P-NWY
1
Nexxt NW223NXT29
1
Biblioteca Municipal
Cnet CSH-1600
1
D-Link 1008A
1
Patronato Municipal
Cnet CSH-1600
1
Total
13
Tabla 2.5: Equipos de Conectividad.
2.5.3.2 Servidores
Los servidores se encuentran conectados al switch ubicado en la Direcci&oacute;n
Administrativa-Inform&aacute;tica en el Palacio Municipal. En la tabla 2.6 se detallan los
servidores que dispone la instituci&oacute;n.
Servidor
HP Proliant
ML370 G5
Intel Pentium 4
Funci&oacute;n
Sistema Operativo
Base de Datos
Base de Datos
Windows Server
2003
Windows XP
Datos Almacenados
SIG-AME
Registro de Asistencia
Tabla 2.6: Servidores del Gobierno Municipal y dependencias.
2.5.4 SERVICIOS Y APLICACIONES
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2.5.4.1 Sistema Inform&aacute;tico SIG-AME
En el Gobierno Municipal se est&aacute; implementando el sistema inform&aacute;tico SIG-AME
que facilita la automatizaci&oacute;n de las tareas de gesti&oacute;n y an&aacute;lisis de los Gobiernos
Aut&oacute;nomos Descentralizados del Ecuador, con el fin de agilizar las tareas
obligatorias y proporcionar absoluta seguridad en el manejo de operaciones en las
&aacute;reas de contabilidad, administraci&oacute;n financiera, aval&uacute;os y catastros, recaudaciones,
tesorer&iacute;a, bodega, as&iacute; como la interconexi&oacute;n con otras aplicaciones instaladas en las
municipalidades, atendiendo los requerimientos de informaci&oacute;n hacia los Sistemas de
Informaci&oacute;n del Gobierno Central11.
2.5.4.2 Lector de Huella
En el Palacio Municipal cuanta con un lector de huella digital para el control de
asistencia del personal que labora en el Gobierno Municipal, &eacute;ste se encuentra
conectado directamente a un servidor donde se almacena los datos como se muestra
en la figura 2.29.
Figura 2.29 Lector Biom&eacute;trico
2.5.4.3 Acceso a Internet
11
http://www.ame.gov.ec/index.php?option=com_content&amp;view=article&amp;id=766&amp;Itemid=281&amp;lang=es
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Actualmente el Gobierno Municipal dispone de cuatro enlaces corporativos hacia la
CNT (Corporaci&oacute;n Nacional de Telecomunicaciones) como su proveedor de internet,
cada enlace son a trav&eacute;s del par de cobre telef&oacute;nico con una relaci&oacute;n de
compartici&oacute;n de canal de 4 a 1. Los cuales tres enlaces son de 1024 kbps hacia el
Palacio Municipal y la Biblioteca Municipal, el cuarto enlace es de 512 kbps que va
hacia las Bodegas Municipales, estos accesos se los realiza a trav&eacute;s de los modem
instalados por el proveedor de internet, como se muestra en la figura 2.26.
2.5.4.4 Telefon&iacute;a en el Gobierno Municipal y Dependencias
Actualmente la telefon&iacute;a dentro del Gobierno Municipal se lo realiza a trav&eacute;s de una
central telef&oacute;nica Panasonic KX-TA308 (ver Anexo 1.2 las especificaciones t&eacute;cnicas)
que dispone de 6 l&iacute;neas telef&oacute;nicas hacia la PSTN y 16 extensiones. Tambi&eacute;n
dispone de l&iacute;neas telef&oacute;nicas directas desde la PSTN a las direcciones de la
instituci&oacute;n.
La central telef&oacute;nica no permite la conexi&oacute;n con la red de datos, debido a que es una
central anal&oacute;gica. Para proveer del servicio de telefon&iacute;a se tiene tendido otro
cableado dentro de las instalaciones de la instituci&oacute;n.
En las dependencias el servicio de telefon&iacute;a se tiene a trav&eacute;s de l&iacute;neas telef&oacute;nicas
directas desde la PSTN.
En la tabla 2.7 se lista las direcciones del Gobierno
Municipal y dependencias que disponen de l&iacute;neas telef&oacute;nicas y extensiones.
N&ordm;
Descripci&oacute;n
L&iacute;nea
Telef&oacute;nica
Extensi&oacute;n
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Palacio Municipal
1
2
Alcald&iacute;a
Auditoria Interna
1
1
1
3
Compras P&uacute;blicas
4
Asesor&iacute;a Jur&iacute;dica
5
Secretar&iacute;a General
6
Planificaci&oacute;n Estrat&eacute;gica
1
7
Direcci&oacute;n Administrativa
1
2
8
Talento Humano
9
Inform&aacute;tica
10
Direcci&oacute;n Financiera
2
4
11
Direcci&oacute;n de Obras P&uacute;blicas
12
Aval&uacute;os y Catastros
1
21
Central Telef&oacute;nica
6
1
3
2
Biblioteca Municipal
13
Relaciones P&uacute;blicas
1
14
Planificaci&oacute;n Estrat&eacute;gica
1
15
Turismo
Patronato Municipal
16
Desarrollo Social
17
Medio Ambiente
18
Oficinas Patronato Municipal
2
19
Bodegas Municipales
1
20
Hogar de Vida
2
Total
1
21
12
Tabla 2.7: L&iacute;neas telef&oacute;nicas y extensiones del Gobierno Municipal y Dependencias.
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Figura 2.30 Diagrama de la Telefon&iacute;a en el GADM
Como podemos observar en la figura 2.30, no todos los usuarios de los
departamentos cuentan con una extensi&oacute;n ya que la central telef&oacute;nica es muy
peque&ntilde;a para la demanda de usuarios que hay en el Gobierno Municipal y algunas
de las extensiones no se las utiliza, por lo que los usuarios realizan pedidos para la
contrataci&oacute;n de l&iacute;neas directas a la PSTN, lo cual presenta un gasto innecesario para
la instituci&oacute;n, ya que es solo es para comunicarse internamente.
2.6 SEGURIDAD EN EL GOBIERNO MUNICIPAL
Actualmente las redes de datos en el Gobierno Municipal y sus dependencias no
cuentan con las respectivas seguridades en cuanto a equipos y a pol&iacute;ticas de
seguridad. No cuentan con firewalls para impedir que ingresen usuarios no
autorizados desde el exterior del Gobierno Municipal.
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La seguridad en cuanto a las instalaciones del Municipio se lo realiza a trav&eacute;s de un
guardia de seguridad que ronda solo el Palacio Municipal y Bodegas Municipales, las
dem&aacute;s edificaciones no cuentan con ning&uacute;n tipo de seguridad.
2.7 REQUERIMIENTOS PARA LA NUEVA RED MULTISERVICIOS
Luego de recopilar informaci&oacute;n tanto del Gobierno Municipal como de sus
dependencias, se procedi&oacute; a establecer una conversaci&oacute;n tanto con el personal de
Inform&aacute;tica y el alcalde del Gobierno Municipal, se analiz&oacute; las encuestas e
informaci&oacute;n recopilada y se obtuvieron las siguientes requerimientos que la
instituci&oacute;n necesita, para tener una red multiservicios:
La red multiservicios debe permitir:
• El env&iacute;o de datos, voz y video por una misma infraestructura de red.
• Tener disponibilidad en todo momento.
• Soportar el n&uacute;mero de usuarios actuales y el crecimiento a futuro.
• Converger a nuevas tecnolog&iacute;as.
• Tener un ancho de banda acorde con el tr&aacute;fico generado por los usuarios.
• La administraci&oacute;n de los usuarios de acuerdo a la direcci&oacute;n a la que
pertenezcan.
• El acceso inal&aacute;mbrico de los usuarios en el Palacio Municipal.
• Tr&aacute;fico de c&aacute;maras de videovigilancia en el Palacio Municipal.
• Tener equipos de conectividad acorde a las necesidades.
• Tener un sistema de cableado de acuerdo a est&aacute;ndares y normas
internacionales de cableado estructurado.
• Cada usuario disponga de un punto de datos y voz.
• Comunicaci&oacute;n
con
las
dependencias
Municipales y Hogar de Vida.
Patronato
Municipal,
Bodegas
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CAP&Iacute;TULO 3
REDISE&Ntilde;O DE LA RED
3.1 INTRODUCCI&Oacute;N
Dentro de este cap&iacute;tulo se realiza el redise&ntilde;o de la red del Gobierno Municipal del
Cant&oacute;n Pujil&iacute; para el soporte de Multiservicios de acuerdo a tecnolog&iacute;a actuales, los
requerimientos del usuario y a las normas internacionales vigentes de cableado
estructurado.
Para el redise&ntilde;o de la red del Gobierno Municipal se calcular&aacute; la capacidad
necesaria de cada uno de los servicios que soportar&aacute; la red, con esta capacidad se
realizara el dimensionamiento de la capacidad necesaria para internet, el
dimensionamiento de los enlaces a cada dependencia. Tambi&eacute;n se realizar&aacute; el
dise&ntilde;o de la red inal&aacute;mbrica, el dise&ntilde;o de la red pasiva y activa. Tambi&eacute;n se
plantear&aacute;n pol&iacute;ticas de seguridad.
3.2 SERVICIOS SOPORTADOS POR LA RED MULTISERVICIOS
En base a los requerimientos del Gobierno Municipal y dependencias se presenta los
siguientes servicios y aplicaciones que la red Multiservicios soportar&aacute;:
• Acceso a Internet
o Acceso a P&aacute;ginas Web
o Correo Electr&oacute;nico
o Descarga de Archivos
o Mensajer&iacute;a Instant&aacute;nea
• Telefon&iacute;a
• Videovigilancia
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• SIG-AME
• Lector de Huella
A continuaci&oacute;n se presenta el c&aacute;lculo de la capacidad requerida por cada servicio y
aplicaci&oacute;n soportados por la nueva red.
3.2.1 ACCESO A INTERNET
Para obtener la capacidad requerida para acceder a internet de manera r&aacute;pida y que
las aplicaciones funciones adecuadamente primero se realizar&aacute; el c&aacute;lculo de cada
una de las aplicaciones que necesita de este servicio para poder dimensionar el
acceso a internet.
3.2.1.1 Acceso a P&aacute;ginas Web
Para realizar el c&aacute;lculo de la capacidad necesaria para el acceso a una p&aacute;gina web
se tomar&aacute; como referencia el tama&ntilde;o promedio de 320 KB12 y con un tiempo de
carga igual a 10 segundos, lo cual se tiene como referencia las encuestas.
D&oacute;nde:
CAPW es la capacidad necesaria para el acceso a una p&aacute;gina web.
TAPW es el tama&ntilde;o promedio de una p&aacute;gina web.
tAPW es el tiempo que se demora en cargarse la p&aacute;gina web.
12
http://clickdirecto.com/estadisticas-web-de-google/
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3.2.1.2 Correo Electr&oacute;nico
El c&aacute;lculo de la capacidad requerida para un correo electr&oacute;nico se lo realizar&aacute; en
base a un promedio en el GADM de 100 KB13 y el tiempo aceptable de descarga es
de 10 segundos, lo cual se tiene como referencia las encuestas.
D&oacute;nde:
CCE es la capacidad necesaria para un correo electr&oacute;nico.
TCE es el tama&ntilde;o promedio de un correo electr&oacute;nico.
tCE es el tiempo que se demora en descargarse un correo electr&oacute;nico.
3.2.1.3 Descarga de Archivos
La capacidad necesaria para la descarga de archivos desde el internet se lo realizar&aacute;
en base a un tama&ntilde;o promedio de 2 MB de un archivo y en un tiempo de descarga
de 1 minuto.
D&oacute;nde:
13
Departamento Administrativo-Inform&aacute;tica, Ingeniero Carlos Arroyo.
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CDA es la capacidad necesaria para una descarga de un archivo.
TDA es el tama&ntilde;o promedio de un archivo a ser descargado.
tDA es el tiempo que se demora en descargarse un archivo.
3.2.1.4 Mensajer&iacute;a Instant&aacute;nea
La capacidad promedio para que un usuario pueda acceder a la mensajer&iacute;a
instant&aacute;nea es de:
3.2.1.5 Dimensionamiento del Acceso a Internet
Para el acceso a internet del Gobierno Municipal se considera un esquema
centralizado en donde la conexi&oacute;n hacia el internet se encontrar&aacute; en el Palacio
Municipal, ya que el personal encargado del manejo de la red se encuentra en dicho
edificio. Para el dimensionamiento del acceso a internet se tomar&aacute; en cuenta las
siguientes aplicaciones:
• Acceso a P&aacute;ginas Web
• Correo Electr&oacute;nico
• Descarga de Archivos
• Mensajer&iacute;a Instant&aacute;nea
De acuerdo a las capacidades de cada una de las aplicaciones, se realiza el c&aacute;lculo
de la capacidad para el acceso a internet considerando la cantidad de usuarios que
tiene acceso a este servicio y el &iacute;ndice de simultaneidad de cada aplicaci&oacute;n. En la
tabla 3.1 se muestra la capacidad simult&aacute;nea de cada aplicaci&oacute;n.
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Capacidad de la
&Iacute;ndice de
Capacidad
Aplicaci&oacute;n
Simultaneidad
Simult&aacute;nea
Acceso a P&aacute;ginas Web
256 Kbps
14 %
35,8 Kbps
Correo Electr&oacute;nico
80 Kbps
22 %
17,6 Kbps
Descarga de Archivos
273,1 Kbps
3%
8,2 Kbps
Mensajer&iacute;a Instant&aacute;nea
2 Kbps
14%
0,3 Kbps
Aplicaci&oacute;n
Tabla 3.1: Capacidad de las aplicaciones hacia el internet
De acuerdo la tabla 3.1 se calcula la capacidad de un usuario para acceder a las
aplicaciones a trav&eacute;s de internet.
D&oacute;nde:
CIU es la capacidad que necesita un usuario para acceder a las aplicaciones de
internet.
La capacidad necesaria para el acceso a internet del Gobierno Municipal y de sus
dependencias se calcula de la siguiente forma:
D&oacute;nde:
CAI es la capacidad requerida para acceso a internet.
N es el n&uacute;mero de usuarios que acceden al servicio de internet.
En la tabla 3.2 se muestra la capacidad requerida por el Gobierno Municipal y sus
dependencias para acceder al servicio de internet.
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Capacidad
Dependencia
N&uacute;mero de Usuarios
Palacio Municipal
48
2971,2 Kbps
Patronato Municipal
37
2290,3 Kbps
Bodegas Municipales
4
247,6 Kbps
Hogar de Vida
4
247,6 Kbps
Total
93
5756,7 Kbps
Requerida
Tabla 3.2: C&aacute;lculo de la capacidad requerida por dependencia.
De acuerdo a la tabla 3.2 se observa que se requiere de una conexi&oacute;n hacia el
internet de 5756,7 Kbps, realizando la conversi&oacute;n de unidades la capacidad
necesaria es de 6 Mbps, con un crecimiento a futuro del 20% se tend&iacute;a un ancho de
banda de 7,2 Mbps.
3.2.2 TELEFON&Iacute;A IP
En vista que la telefon&iacute;a anal&oacute;gica de la instituci&oacute;n est&aacute; ya obsoleta y no permite
escalabilidad, es necesario migrar a la Telefon&iacute;a IP que es una tecnolog&iacute;a escalable
y utiliza la misma infraestructura de la red de datos para proveer de este servicio a
los usuarios.
Tiempo de
CODEC
Tasa Binaria
Tama&ntilde;o PDU
G. 711
64 Kbps
160 Bytes
20 ms
G. 726
32 Kbps
80 Bytes
20 ms
G.729
8 Kbps
20 Bytes
20 ms
G. 723.1
6,3 Kbps
24 Bytes
30 ms
G. 723.1
5,3 Kbps
20 Bytes
30 ms
Encapsulaci&oacute;n
Tabla 3.3: Principales c&oacute;dec para compresi&oacute;n de voz
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Para la transmisi&oacute;n de la voz a trav&eacute;s de la red de comunicaciones, es necesaria la
utilizaci&oacute;n de un c&oacute;dec que permita la trasformaci&oacute;n una se&ntilde;al anal&oacute;gica a una se&ntilde;al
digital, tambi&eacute;n nos permite comprimir el audio y tener una calidad alta durante una
conversaci&oacute;n. La tabla 3.3 muestra los c&oacute;dec m&aacute;s utilizados en VoIP y especificados
por la UIT-T (Sector de Normalizaci&oacute;n de las Telecomunicaciones).
De acuerdo a la tabla 3.3 se decide utilizar el c&oacute;dec G.729 ya que utiliza bajos
recursos de ancho de banda y permite tener una buena calidad en una conversaci&oacute;n.
La capacidad necesaria para una conversaci&oacute;n se tiene:
D&oacute;nde:
CCPF es la capacidad requerida por flujo de voz para tener una conversaci&oacute;n.
ABC es el ancho de banda que utiliza el c&oacute;dec seleccionado.
lSC es el tama&ntilde;o del payload de una trama.
lLE es el tama&ntilde;o de la cabecera de una trama.
Debido a que una conversaci&oacute;n necesita dos flujos de voz, uno en cada sentido, se
debe multiplicar por dos al valor anteriormente calculado, se tiene:
D&oacute;nde:
CC es la capacidad requerida para una conversaci&oacute;n.
En la tabla 3.4 se muestra los tama&ntilde;os de las cabeceras de los protocolos que
intervienen en la transmisi&oacute;n de voz a trav&eacute;s de la red utilizando el c&oacute;dec G.729.
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Protocolo
Tama&ntilde;o
Payload
20 Bytes
Cabecera RTP
12 Bytes
Cabecera UDP
8 Bytes
Cabecera IP
20 Bytes
Tama&ntilde;o Total
60 Bytes
Tabla 3.4 Tama&ntilde;o de un paquete de voz para un enlace inal&aacute;mbrico
Para el c&aacute;lculo de la capacidad para los enlaces inal&aacute;mbricos hacia las
dependencias se lo realizar&aacute; con el tama&ntilde;o de 60 Bytes.
D&oacute;nde:
CCEI es la capacidad total que se necesita para una conversaci&oacute;n telef&oacute;nica IP.
3.2.2.1 Canales hacia la PSTN
Para el c&aacute;lculo del n&uacute;mero de canales necesarios para que los usuarios puedan
comunicarse hacia la PSTN se utilizar&aacute; los datos obtenidos en la secci&oacute;n 2.3.
Se tiene:
D&oacute;nde:
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A es la intensidad de tr&aacute;fico.
CA es el n&uacute;mero de ocupaciones ofrecidas por t&eacute;rmino medio en la unidad de tiempo.
tm es el tiempo medio de ocupaci&oacute;n de las l&iacute;neas de salida.
Con el tiempo medio de ocupaci&oacute;n de las l&iacute;neas de salida igual a 120s, tenemos:
Para obtener la intensidad de tr&aacute;fico total generado hacia la PSTN, se tiene 81
usuarios que dispondr&aacute;n de este servicio.
Figura 3.1 N&uacute;mero de canales hacia la PSTN.
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Considerando un porcentaje de p&eacute;rdidas del 2%14 para sistemas de telefon&iacute;a se
procede a encontrar el n&uacute;mero de canales de voz hacia la PSTN. En base a la tabla
de Erlang B (ver Anexo 2.1) o de herramientas online como se observa en la figura
3.115 se obtiene 7 canales.
3.2.3 VIDEOVIGILANCIA IP
La seguridad de las instalaciones y de quienes trabajan en la instituci&oacute;n es muy
importante para la alcald&iacute;a, por ende se ve la necesidad de proveer del servicio de
videovigilancia a trav&eacute;s de la red de datos.
Niveles de Compresi&oacute;n
Resoluci&oacute;n
MPEG1
MPEG-4
Bajo
Medio
Alto
Muy Alto
&Uacute;nico
320 x 240
15 KB
12 KB
10 KB
9 KB
2 KB
640 x 480
58 KB
46 KB
39 KB
34 KB
8 KB
Tabla 3.5: Formatos de video en funci&oacute;n de su resoluci&oacute;n y compresi&oacute;n
Para la transmisi&oacute;n del video de la c&aacute;maras IP a trav&eacute;s de la red LAN se toma como
referencia los datos de la tabla 3.6 que nos muestra los formatos de video que son
m&aacute;s utilizados para videovigilancia.
Para una visualizaci&oacute;n aceptable del video se considerar&aacute; los siguientes factores:
• De 15 im&aacute;genes por segundo.
• Una resoluci&oacute;n de 640 x 480.
• Compresi&oacute;n MPEG-4 a 8 KB
Para la realizaci&oacute;n de los c&aacute;lculos se considerar&aacute; que el valor 8 KB es de payload,
para lo cual hay que a&ntilde;adir los encapsulamientos de cada uno de los protocolos que
14
15
SINCHE Soraya, Comunicaciones Inal&aacute;mbricas, Quito, 2009.
http://personal.telefonica.terra.es/web/vr/erlang/cerlangb.htm.
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intervienen en la transmisi&oacute;n. En la tabla 3.6 se muestra los tama&ntilde;os de cada
encapsulado.
Protocolo
Tama&ntilde;o
Cabecera RTP
12 Bytes
Cabecera UDP
8 Bytes
Cabecera IP
20 Bytes
Cabecera y Trailer Ethernet
26 Bytes
Tama&ntilde;o Total
66 Bytes
Tabla 3.6: Tama&ntilde;o de encapsulamiento que introducen los protocolos
Para el c&aacute;lculo se considera que una trama tiene como informaci&oacute;n &uacute;til de 1452
Bytes.
D&oacute;nde:
N es el n&uacute;mero de tramas que se necesita para enviar la informaci&oacute;n &uacute;til de la
c&aacute;mara IP.
TT es el tama&ntilde;o de total de la informaci&oacute;n &uacute;til.
Tt es el tama&ntilde;o que acepta una trama sin encapsulamiento.
Realizado el c&aacute;lculo se tiene que se env&iacute;a 5 tramas de 1452 Bytes y una trama de
932 Bytes, para tener el n&uacute;mero total de bits que se env&iacute;an por el canal se tiene:
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D&oacute;nde:
T es el tama&ntilde;o total de bits que se env&iacute;a por el canal.
A continuaci&oacute;n se calcula la capacidad con el valor de T:
D&oacute;nde:
CV es la capacidad requerida para trasmitir video a trav&eacute;s de la red.
La instalaci&oacute;n de las c&aacute;maras IP se realizar&aacute; en el Palacio Municipal. La distribuci&oacute;n
de las mismas
se lo hace en los sitios estrat&eacute;gicos que requieren de mayor
seguridad de acuerdo a la necesidad del usuario, para eso se tiene 14 c&aacute;maras con
las cuales se procede a calcular la capacidad de video.
D&oacute;nde:
CTV es la capacidad requerida para trasmitir video de las 14 c&aacute;maras IP a trav&eacute;s de
la red.
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3.2.4 SIG-AME
Para el c&aacute;lculo de la capacidad que se necesita para acceder a la base de datos del
Sistema Inform&aacute;tico para Gobierno Municipales se considera que se transmite
100KB16 y un tiempo de acceso de 5 segundos de acuerdo a lo indicado por personal
de Inform&aacute;tica, se tiene:
D&oacute;nde:
CSIG-AME es la capacidad que se necesita para acceder al sistema SIG-AME.
TSIG-AME es el tama&ntilde;o promedio de la informaci&oacute;n enviada hacia el sistema SIG-AME.
tSIG-AME es el tiempo promedio de respuesta del sistema SIG-AME.
3.2.5 LECTOR DE HUELLA
Para el c&aacute;lculo de la capacidad que se necesita para acceder a la base de datos del
sistema biom&eacute;trico se considera que se transmite 50KB y un tiempo de acceso de 2
segundo de acuerdo datasheet del equipo, se tiene:
D&oacute;nde:
16
Departamento Administrativo-Inform&aacute;tica, Ingeniero Carlos Arroyo.
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CLB es la capacidad que env&iacute;a el lector biom&eacute;trico.
TLB es el tama&ntilde;o promedio de la informaci&oacute;n enviada hacia la base de datos.
tLB es el tiempo promedio de respuesta de la base de datos del lector biom&eacute;trico.
3.3 DIMENSIONAMIENTO
DE
LOS
ENLACES
INAL&Aacute;MBRICOS
HACIA LAS DEPENDENCIAS
Para el c&aacute;lculo de la capacidad de los enlaces inal&aacute;mbricos desde las dependencias
hacia el Palacio Municipal, se considerar&aacute; el tr&aacute;fico de los siguientes servicios:
• Datos
o Correo Electr&oacute;nico
o SIG-AME
o Lector de Biom&eacute;trico
• Voz
o Telefon&iacute;a IP
• Acceso a Internet.
3.3.1 DIMENSIONAMIENTO DE LA CAPACIDAD DE DATOS
Para el determinar la capacidad simult&aacute;nea que requiere cada uno de los servicios
de la intranet, se considerar&aacute; la capacidad de cada servicio y el &iacute;ndice de
simultaneidad como se muestra en la tabla 3.7, de acuerdo a las encuestas
realizadas.
Capacidad
&Iacute;ndice de
Capacidad
Aplicaci&oacute;n
del Servicio
Simultaneidad
Simult&aacute;nea
Correo Electr&oacute;nico
80 Kbps
22 %
17,6 Kbps
SIG-AME
160 Kbps
7%
11,2 Kbps
Lector Biom&eacute;trico
200 Kbps
3%
6 Kbps
Tabla 3.7: Capacidad de los servicios de datos de la intranet
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De acuerdo la tabla 3.7 se realiza al c&aacute;lculo de la capacidad requerida por un usuario
para acceder a los servicios de la intranet a trav&eacute;s de los enlaces inal&aacute;mbricos.
D&oacute;nde:
CDUI es la capacidad requerida de un usuario para acceder a las aplicaciones de
datos de la intranet.
CCEC-CS es la capacidad simult&aacute;nea del correo electr&oacute;nico corporativo.
CSIG-AME-CS es la capacidad simult&aacute;nea requerida por SIG-AME.
CLB-CS es la capacidad simult&aacute;nea requerida por el lector biom&eacute;trico.
En la tabla 3.8 se muestra la capacidad requerida para datos de cada dependencia.
D&oacute;nde:
CED es la capacidad requerida de datos dentro del enlace inal&aacute;mbrico.
Capacidad
Dependencia
N&uacute;mero de Usuarios
Enlace al Patronato Municipal
22
765,6 Kbps
Enlace a las Bodegas Municipales
4
139,2 Kbps
Requerida Datos
Tabla 3.8: Capacidad para datos requerida de cada dependencia
3.3.2 DIMENSIONAMIENTO DE LA CAPACIDAD DE VOZ
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Para obtener la capacidad de voz a trav&eacute;s de un enlace inal&aacute;mbrico se considera la
capacidad requerida por usuario para establecer una conversaci&oacute;n, el &iacute;ndice de
simultaneidad para acceder a este servicio. En la tabla 3.9 se observa el c&aacute;lculo de la
capacidad simult&aacute;nea para voz.
Capacidad
Capacidad
&Iacute;ndice
voz
Simultaneidad
Enlace al Patronato Municipal
48 Kbps
70%
33,6 Kbps
Enlace a las Bodegas Municipales
48 Kbps
50%
24 Kbps
Enlace al Hogar de Vida
48 Kbps
50%
24 Kbps
Dependencia
Simult&aacute;nea
Voz
Tabla 3.9: C&aacute;lculo de la capacidad simult&aacute;nea para voz en cada dependencia
En la tabla 3.10 se muestra la capacidad para voz requerida por cada dependencia
dentro de un enlace inal&aacute;mbrico.
D&oacute;nde:
CEVOZ es la capacidad requerir&aacute; de voz a trav&eacute;s del enlace inal&aacute;mbrico.
Capacidad
Dependencia
N&uacute;mero de Usuarios
Enlace al Patronato Municipal
22
739,2 Kbps
Enlace a las Bodegas Municipales
4
96 Kbps
Enlace al Hogar de Vida
4
96 Kbps
Requerida Voz
Tabla 3.10: Calculo de la capacidad para voz de cada dependencia
3.3.3 CAPACIDAD ESTIMADA PARA LOS ENLACES INAL&Aacute;MBRICOS
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La capacidad de cada enlace inal&aacute;mbrico desde el Palacio Municipal hacia sus
dependencias se tiene en base a la siguiente ecuaci&oacute;n:
D&oacute;nde:
CEI es la capacidad requerir&aacute; para un enlace inal&aacute;mbrico.
En la tabla 3.11 se muestra capacidad estimada de cada enlace inal&aacute;mbrico desde el
Palacio Municipal hacia cada dependencia, con un 20% de crecimiento a futuro.
Dependencia
Capacidad Estimada
Palacio Municipal - Patronato Municipal
4554.1 Kbps
Torre - Bodegas Municipales
579,4 Kbps
Torre - Hogar de Vida
412.32 Kbps
Palacio Municipal - Torre
991.7 Kbps
Tabala3.11: Capacidad requerida por cada enlace inal&aacute;mbrico
Figura 3.2 Diagrama de los enlaces inal&aacute;mbricos a cada dependencia
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Para que los usuarios de las dependencias del Gobierno Municipal puedan acceder a
los servicios que ofrece la nueva red Multiservicios, tienen que pasar por la
infraestructura inal&aacute;mbrica mostrada en la figura 3.2.
3.4 DISE&Ntilde;O DE LA RED PASIVA
Para el redise&ntilde;o de la red para el soporte de multiservicios se considera al Gobierno
Municipal se tomar&aacute; como el ”Palacio Municipal”, la Biblioteca Municipal y Patronato
Municipal, como una sola dependencia llamada “Patronato Municipal”, debido a que
las dos edificaciones se encuentran cercanas.
3.4.1 DETERMINACI&Oacute;N DE LOS PUNTOS DE RED
Para la determinaci&oacute;n de los puntos de red se tomar&aacute;n en cuenta las extensiones de
tel&eacute;fono, computadores, c&aacute;maras IP, red inal&aacute;mbrica e impresoras multifunci&oacute;n todos
estos puntos del Palacio Municipal y de sus dependencias. En base a los
requerimientos expuestos en la secci&oacute;n 2.7 se considera que un usuario tenga un
punto de datos y voz.
En la tabla 3.12 se muestra el n&uacute;mero de puntos de red de datos, voz y video
distribuidos en cada direcci&oacute;n y dependencia del Gobierno Municipal.
Direcci&oacute;n
Datos
Voz
Video
Palacio Municipal
Alcald&iacute;a
2
2
3
Direcci&oacute;n Administrativa
4
3
1
Talento Humano
2
2
Inform&aacute;tica
1
1
Auditoria Interna
1
1
Direcci&oacute;n Financiera
15
13
5
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Compras P&uacute;blicas
2
2
Aval&uacute;os y Catastros
5
4
1
Secretar&iacute;a General
4
3
1
Vicealcald&iacute;a
4
3
1
Archivo
1
1
Asesor&iacute;a Jur&iacute;dica
5
4
Direcci&oacute;n de Obras Publicas
10
9
Sal&oacute;n Amarillo
2
Sal&oacute;n de Honor
2
Sal&oacute;n de Sesiones
2
Cuarto de Equipos
1
1
Lector de Huella
Red Inal&aacute;mbrica
2
1
3
Patronato Municipal
Centro de Computo
15
1
Planificaci&oacute;n Estrat&eacute;gica
2
2
Turismo
2
2
Relaciones P&uacute;blicas
2
2
Desarrollo Social
4
4
Medio Ambiente
2
2
Oficinas Patronato Municipal
10
10
Bodegas Municipales
Oficinas Bodegas
4
4
Hogar de Vida
Oficinas Hogar de Vida
4
4
Total
111
81
14
Tabla 3.12: Total de puntos de red a considerarse en el cableado estructurado
El n&uacute;mero total de puntos de red es 206, los cuales se obtienen sumando los puntos
de datos, voz y video que se tiene en la tabla 3.12.
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3.4.2 DISE&Ntilde;O DEL CABLEADO ESTRUCTURADO17
El cableado del Gobierno Municipal del Cant&oacute;n Pujil&iacute; no cumple con las normas
internacionales de cableado estructurado, por lo que la red no funciona
adecuadamente, debido a esto se dise&ntilde;ar&aacute; un nuevo cableado en base a las normas
internacionales ANSI/TIA/EIA. Para el dise&ntilde;o se tendr&aacute; en cuenta lo siguiente:
Se selecciona Fast Ethernet como tecnolog&iacute;a de red, permitiendo tener escalabilidad
y gran ancho de banda para la transmisi&oacute;n de los datos a trav&eacute;s de la red cableada.
Se utilizar&aacute; cable UTP categor&iacute;a 6 y la topolog&iacute;a jer&aacute;rquica, ya que permite la
flexibilidad y escalabilidad necesaria para poder realizar cambios en las &aacute;reas de
trabajo.
Al estar los edificios ya construidos y no disponer de ducter&iacute;a dentro de las paredes,
se utilizar&aacute; canaleta pl&aacute;stica decorativa y dem&aacute;s accesorios para no afectar la
est&eacute;tica de los edificios.
En cuanto al etiquetado de los puntos de red en el Gobierno Municipal y sus
dependencias se lo realizar&aacute; de la siguiente manera:
• Para identificar el edificio:
PM: Palacio Municipal.
NI: Patronato Municipal.
BM: Bodegas Municipales.
HV: Hogar de Vida.
• Para los puntos de datos, voz y video se tiene:
17
VINUEZA M&oacute;nica, Cableado Estructurado, Quito, 2011.
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Dxx: Datos - N&uacute;mero del punto de datos, las impresoras se toma como punto
de datos.
Vxx: Voz - N&uacute;mero del punto de voz.
Cxx: Video - N&uacute;mero del punto de video.
• Para los rack se tiene:
Rxx: R - N&uacute;mero del rack.
• Para identificar los pach panels se tiene:
X: Letra may&uacute;scula del abecedario.
3.4.2.1 Palacio Municipal
Para el cableado de esta localidad, los puntos de red que van desde las direcciones
que se muestra en la tabla 3.13 se concentrar&aacute;n en el Cuarto de Telecomunicaciones
que se adecuar&aacute; en el &aacute;rea donde funciona la Direcci&oacute;n Administrativa-Inform&aacute;tica.
En cuanto a los puntos de red que se muestra en la tabla 3.15 se concentrar&aacute;n en el
Cuarto de Equipos que ser&aacute; adecuado junto a la Alcald&iacute;a. La ubicaci&oacute;n del Cuarto de
Telecomunicaciones, Cuarto de Equipos y la distribuci&oacute;n de los puntos de red se
observan en el Anexo 3.2. Para la conexi&oacute;n entre el cuarto de telecomunicaciones y
el cuarto de equipos se utilizar&aacute; cableado vertical.
3.4.2.1.1
Cuarto de Equipos
Para el cuarto de equipos ser&aacute; ubicado junto a la alcald&iacute;a, ser&aacute; adecuado de acuerdo
a la norma ANSI/EIA/TIA 569 cumpliendo con las siguientes consideraciones:
• Altura m&iacute;nima de 2.60 metros, ideal 3 metros.
• &Aacute;rea m&iacute;nima de 12 metros cuadrados.
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• Aire acondicionado para mantener la temperatura entre 18 y 24 grados
cent&iacute;grados con una humedad entre 30 y 55 por ciento.
• Se debe colocar m&iacute;nimo dos tomas el&eacute;ctricas en circuitos separados.
• Proveer de extintores de incendios.
• Acceso solo a personal autorizado.
En el cuarto de equipos albergar&aacute; al switch de distribuci&oacute;n y acceso, conexi&oacute;n al ISP,
servidores de la red y el cual tendr&aacute; redundancia a cada switch de acceso. Se
concentrar&aacute;n los puntos de red que se indica en la tabla 3.13 y la conexi&oacute;n vertical
con el cuarto de telecomunicaciones.
Direcci&oacute;n
Datos
Voz
Video
Alcald&iacute;a
2
2
3
Secretar&iacute;a General
4
3
1
Vicealcald&iacute;a
4
3
1
Archivo
1
1
Asesor&iacute;a Jur&iacute;dica
5
4
Direcci&oacute;n de Obras Publicas
10
9
Sal&oacute;n de Sesiones
2
1
Cuarto de Equipos
2
1
Lector de Huella
1
Red Inal&aacute;mbrica
1
TOTAL
30
24
7
Tabla 3.13: Puntos de red hacia el Cuarto de Equipos
Se colocar&aacute; un rack de piso de 44 U en el cuarto de equipos activos y pasivos que
conecten a las &aacute;reas de trabajo y la conexi&oacute;n del cableado vertical. En la tabla 3.14
se indica los elementos que albergar&aacute; el rack R01:
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Descripci&oacute;n
Cantidad
U. de Rack
Router
1
1
Switch central
1
1
Switch para los servidores
1
1
Switches de acceso
2
2
Patch panel de 24 puertos cat. 6
2
3
Patch panel de 48 puertos cat. 6
1
2
Bandejas de rack
3
3
Organizadores horizontales
5
10
Organizadores verticales
2
Regletas de alimentaci&oacute;n el&eacute;ctrica
2
2
Tabla 3.14: Elementos activos y pasivos del rack R01
3.4.2.1.2
Cuarto de Telecomunicaciones
De acuerdo a la norma ANSI/EIA/TIA 569 el cuarto de telecomunicaciones debe
cumplir con las siguientes consideraciones:
• Permite la conexi&oacute;n del cableado vertical y horizontal.
• &Aacute;rea m&iacute;nima de 6 metros cuadrados.
• Aire acondicionado para mantener la temperatura de los equipos activos de la
red.
• Debe ser utilizar&aacute; solo para funciones de telecomunicaciones.
• Si se excede la distancia m&aacute;xima de 90 metros, se debe adicional un cuarto
de telecomunicaciones.
• Solo debe tener acceso personal autorizado.
Se ubicar&aacute; un cuarto de telecomunicaciones en el &aacute;rea de la Direcci&oacute;n
Administrativa-Inform&aacute;tica, para dar flexibilidad
direcciones que se indica en la tabla 3.15.
con las &aacute;reas de trabajo de las
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Direcci&oacute;n
Datos
Voz
Video
Direcci&oacute;n Administrativa
4
3
1
Talento Humano
2
2
Inform&aacute;tica
1
1
Auditoria Interna
1
1
Direcci&oacute;n Financiera
15
13
Compras P&uacute;blicas
2
2
Aval&uacute;os y Catastros
5
4
Sal&oacute;n Amarillo
2
Sal&oacute;n de Honor
2
Red Inal&aacute;mbrica
2
5
1
TOTAL
36
26
7
Tabla 3.15: Puntos de red hacia el Cuarto de Telecomunicaciones
Se colocar&aacute; un rack cerrado de 24 U en el cuarto de telecomunicaciones ubicado en
la Direcci&oacute;n Administrativa-Inform&aacute;tica, el cual albergar&aacute; los switch de acceso que
provean de conectividad a las &aacute;reas de trabajo de la tabla 3.15. En la tabla 3.16 se
muestra los elementos que albergar&aacute; el rack R02.
Descripci&oacute;n
Cantidad
U. de Rack
Switches de acceso
2
2
Patch Panel de 48 puertos cat. 6
2
4
Organizadores horizontales
3
6
Organizadores verticales
2
Regleta de alimentaci&oacute;n el&eacute;ctrica
1
1
Tabla 3.16: Elementos activos y pasivos del rack R02
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3.4.2.1.3
Cableado Horizontal
Este cableado se extiende desde el cuarto de telecomunicaciones hasta la
terminaci&oacute;n en la pared en el &aacute;rea de trabajo. Para el dise&ntilde;o del cableado horizontal
se toma las siguientes consideraciones:
• Se utilizar&aacute; cable UTP categor&iacute;a 6 ya que brinda la capacidad necesaria y
crecimiento a futuro para la transmisi&oacute;n de los servicios ofrecidos por la red.
• Los patch panels, conectores a la pared y patch cord deben ser categor&iacute;a 6.
• La canalizaci&oacute;n del cableado horizontal y vertical, utilizar&aacute; una tuber&iacute;a conduit
principal que recorra cada regi&oacute;n del edificio llevando a su destino cada punto
de red.
• El cableado el&eacute;ctrico no se encuentre muy pr&oacute;ximo ya que genera
interferencia electromagn&eacute;tica.
• Una distancia de 5 metros m&aacute;ximo desde el pach panel a los equipos de
conectividad en el cuarto de telecomunicaciones y de 3 metros desde la
terminaci&oacute;n en la pared a los equipos de usuario (tel&eacute;fonos, computadoras,
c&aacute;maras, etc.) en el &aacute;rea de trabajo.
• La distancia m&aacute;xima desde el &aacute;rea de trabajo al cuarto de telecomunicaciones
de 90 metros.
• Debe facilitar el mantenimiento, crecimiento y reubicaci&oacute;n de equipos.
• No debe existir empalmes, derivaciones y puentes a lo largo del trayecto del
cableado.
Para la selecci&oacute;n de la canaleta pl&aacute;stica se considerar&aacute; lo siguiente:
• &Aacute;rea del cable UTP categor&iacute;a 6 de 6.1mm.
• &Aacute;rea de la canaleta.
• El porcentaje de utilizaci&oacute;n de 60%.
• Longitud de la canaleta de 2m.
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En la figura 3.3 podemos observar las distancias del cableado horizontal.
Figura 3.3 Distancias recomendadas par cableado horizontal
Como un ejemplo de c&aacute;lculo se tiene la canaleta de 60mm x 40 mm:
D&oacute;nde:
Ncables es el n&uacute;mero de cables UTP categor&iacute;a 6 que aloja la canaleta de 60x40.
Para las dem&aacute;s canaletas se realiza el mismo procedimiento. En la tabla 3.17 se
indica las canaletas a ser utilizadas en el cableado horizontal.
Canaleta
Cantidad cables
UTP cat. 6
Canaleta 60x40
39
Canaleta 40x25
16
Canaleta 32x12
6
Canaleta 20x12
2
Tabla 3.17: Capacidad de canaletas pl&aacute;sticas.
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En la tabla 3.18 se indican los elementos que se utilizar&aacute; para el cableado horizontal
en el edificio del Palacio Municipal.
Material
Pl&aacute;stico
Elemento
Cantidad (u.)
Canaleta 60x40
8
Canaleta 40x25
40
Codo interno 40x25
4
Adaptador T 40x25
10
Canaleta 32x12
17
Adaptador T 32x12
2
Codo interno 32x12
2
Canaleta 20x12
18
Codo Plano 20x12
2
Tabla 3.18: Elementos del cableado horizontal Palacio Municipal
Para obtener el n&uacute;mero de rollos que se necesita para el tendido horizontal en el
Palacio Municipal, se utiliza el m&eacute;todo aproximado y se tiene:
D&oacute;nde:
dcorta es la distancia del punto m&aacute;s cercano.
dlarga es la distancia del punto m&aacute;s lejano.
dpromedio es la distancia promedio del cable.
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A la distancia promedio se a&ntilde;ade 10% de holgura y 2,5 metros de terminaci&oacute;n.
Para calcular el n&uacute;mero de corridas por rollos de cable:
Para el c&aacute;lculo de rollos de cable que se necesita, se toma en cuenta los puntos de
red, se tiene:
3.4.2.1.4
Cableado Vertical
El cableado vertical est&aacute; formado por el cuarto de telecomunicaciones y el cuarto de
equipos. El cableado vertical debe tener las siguientes consideraciones:
• Se utilizar&aacute; cable UTP categor&iacute;a 6 para soportar el tr&aacute;fico de usuarios
simult&aacute;neos.
• Se utilizar&aacute; topolog&iacute;a jer&aacute;rquica.
• Flexibilidad para el soporte de los servicios brindados por la red.
• Distancia m&aacute;xima de 90 metros.
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• Velocidad del enlace a 1 Gbps.
Adicionalmente cada switch debe permitir la conexi&oacute;n a la velocidad de 1 Gbps. Los
elementos para el tendido del cableado vertical del Palacio Municipal se indican en la
tabla 3.19.
Material
Elemento
Cantidad (u.)
Tuber&iacute;a Conduit 1 &frac12; ‘’
15
Codo 1 &frac12; ‘’
3
Uni&oacute;n 1 &frac12; ‘’
9
Cajetines de Revisi&oacute;n
8
Met&aacute;lico
Tabla 3.19: Elementos de cableado vertical del Palacio Municipal
3.4.2.1.5
&Aacute;rea de Trabajo
Consideraciones del &aacute;rea de trabajo:
• Tendr&aacute; dos puntos de red uno para datos y otro para voz
• Patch cords certificados de cable UTP categor&iacute;a 6 con una distancia de 3
metros para conectar los equipos de usuario.
• C&oacute;digo de colores a utilizar T568B.
En la tabla 3.20 se indica los accesorios a utilizarse en el &aacute;rea de trabajo.
Accesorio
Cantidad (u.)
Cajet&iacute;n sobrepuesto
81
Face plate simple
32
Face plate doble
49
Jack RJ45 categor&iacute;a 6
130
Patch cord 3m cat. 6
130
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Tabla 3.20: Accesorios para el &aacute;rea de trabajo Palacio Municipal
3.4.2.2 Dependencia Patronato Municipal
Esta dependencia est&aacute; formada por dos edificios Biblioteca Municipal y Patronato
Municipal. Para el cableado de los puntos de red que van desde la planta baja y
primer piso del edificio de la biblioteca se concentrar&aacute;n en un Cuarto de Equipos y
los puntos de red de las oficinas del Patronato Municipal se concentrar&aacute;n al Cuarto
de Telecomunicaciones, como se muestra en los planos del Anexo 2.2. Para la
conexi&oacute;n entre el cuarto de telecomunicaciones y cuarto de equipos se utilizar&aacute;
cableado vertical.
3.4.2.2.1
Cuarto de Equipos
Se ubicar&aacute; en la planta baja del edificio de la Biblioteca Municipal, aqu&iacute; se
concentrar&aacute;n los puntos de red de la planta baja y primer piso. En la planta baja
funciona el centro de c&oacute;mputo de la biblioteca. En el primer piso se encuentran las
&aacute;reas de Turismo, Planificaci&oacute;n Estrat&eacute;gica y Relaciones P&uacute;blicas. Dichos puntos de
red se indican en la tabla 3.21.
Direcci&oacute;n
Datos Voz
Centro de Computo
15
1
Planificaci&oacute;n Estrat&eacute;gica
2
2
Turismo
2
2
Relaciones P&uacute;blicas
2
2
TOTAL
21
7
Tabla 3.21: Puntos de red edificio Biblioteca General
Para albergar los equipos activos y pasivos que se muestra en la tabla 3.22, se
utilizar&aacute; un rack cerrado de 12 U.
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Descripci&oacute;n
Cantidad
U. de Rack
Switch central
1
1
Switch de acceso
1
1
Patch panel de 24 puertos cat. 6
1
1
Patch panel de 48 puertos cat. 6
1
2
Organizadores horizontales
2
2
Regletas de alimentaci&oacute;n el&eacute;ctrica
1
1
Bandeja para rack
1
1
Tabal 3.22: Elementos activos y pasivos del rack R03
3.4.2.2.2
Cuarto de Telecomunicaciones
Se ubicar&aacute; un cuarto de telecomunicaciones en el &aacute;rea donde funciona la presidencia
del Patronato Municipal, se realizar&aacute;n las adecuaciones necesarias para que
funcione adecuadamente el cuarto de telecomunicaciones. Los puntos de red que se
conectar&aacute;n a este cuarto se muestran en la tabla 3.23.
Direcci&oacute;n
Datos Voz
Desarrollo Social
4
4
Medio Ambiente
2
2
Oficinas Patronato Municipal
10
10
TOTAL
16
16
Tabla 3.23 Puntos de red edificio Patronato Municipal
Se utilizar&aacute; un rack cerrado de 12U, el cual servir&aacute; para concentrar los puntos de red
de las &aacute;reas de trabajo de Desarrollo Social, Medio Ambiente y las Oficinas del
Patronato Municipal. En la tabla 3.24 se indican los elementos activos y pasivos que
albergar&aacute; el rack R04.
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Descripci&oacute;n
Cantidad
U. de Rack
Switch de acceso
1
1
Patch panel de 48 puertos cat. 6
1
2
Organizadores horizontales
1
2
Regletas de alimentaci&oacute;n el&eacute;ctrica
1
1
Tabal 3.24: Elementos activos y pasivos del rack R04
3.4.2.2.3
Cableado Horizontal
La distribuci&oacute;n de puntos de red de cada edificio se indica en los planos que se tiene
en el Anexo 2.2. En base al c&aacute;lculo aproximado de cable UTP categor&iacute;a 6 realizado
para el Palacio Municipal, se tiene que la distancia m&aacute;s lejana de 25 metros y la
distancia m&aacute;s corta de 5 metros, agregando 2,5 metros de terminaci&oacute;n y 10% de
holgura, se tiene una distancia promedio de 20.5 metros, como se tiene 46 puntos de
red se necesita de 4 rollos de cable UTP categor&iacute;a 6. Los elementos que se utilizan
en el cableado para esta dependencia se indican en la tabla 3.25.
Material
Pl&aacute;stico
Elemento
Cantidad (u.)
Canaleta 40x25
37
Codo interno 40x25
5
Codo plano 40x25
10
Adaptador T 40x25
12
Canaleta 32x12
18
Adaptador T 32x12
2
Codo interno 32x12
2
Tabla 3.25: Elementos del cableado horizontal Patronato Municipal
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3.4.2.2.4
Cableado Vertical
Para el cableado vertical que une el cuarto de telecomunicaciones con el cuarto de
equipos se utilizar&aacute; cable UTP categor&iacute;a 6. Este cableado conectar&aacute; los dos edificios
de la dependencia con una distancia de 50 metros. En la tabla 3.26 se muestra los
elementos para el tendido del cableado vertical.
Material
Met&aacute;lico
Elemento
Cantidad (u.)
Tuber&iacute;a Conduit 1 ‘
25
Uni&oacute;n 1 ‘
10
Cajetines de Revisi&oacute;n
12
Tabla 3.26: Elementos de cableado vertical del Patronato Municipal
3.4.2.2.5
&Aacute;rea de Trabajo
Se tendr&aacute; solo puntos de datos y voz, se utilizar&aacute; patch cords de 3 metros categor&iacute;a
6 y para mantener uniformidad se utilizar&aacute; c&oacute;digo de colores T568B. En la tabla 3.27
se indica los elementos a utilizarse en el &aacute;rea de trabajo.
Accesorio
Cantidad (u.)
Cajet&iacute;n sobrepuesto
31
Face plate simple
2
Face plate doble
29
Jack RJ45 categor&iacute;a 6
60
Patch cord 3m cat. 6
60
Tabla 3.27: Elementos para el &aacute;rea de trabajo Patronato Municipal
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3.4.2.3 Dependencia Bodegas Municipales
Los puntos de red de esta dependencia se muestran en la tabla 3.28. Todos estos
puntos se concentran al cuarto de equipos que se ubicara en la misma &aacute;rea de las
oficinas.
Direcci&oacute;n
Datos
Voz
Video
Bodegas Municipales
Oficinas Bodegas
4
4
Tabla 3.28: Puntos de red de las Bodegas Municipales
3.4.2.3.1
Cuarto de Equipos
Se adecuar&aacute; un &aacute;rea dentro de las oficinas donde se colocar&aacute; un rack cerrado de
12U, para albergar los equipos activos y pasivos de la red que se muestra en la tabla
3.29. Tambi&eacute;n se tendr&aacute;n los equipos para la conexi&oacute;n hacia el Palacio Municipal.
Descripci&oacute;n
Cantidad
U. de Rack
Switch de acceso
1
1
Patch panel de 24 puertos cat. 6
1
1
Organizadores horizontales
1
2
Regletas de alimentaci&oacute;n el&eacute;ctrica
1
1
Bandeja para rack
1
1
Tabal 3.29: Elementos activos y pasivos del rack R05
3.4.2.3.2
Cableado Horizontal
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La distribuci&oacute;n de los puntos de red de esta dependencia se muestra en los planos
de las Oficinas de las Bodegas Municipales en el Anexo 2.2. En base al c&aacute;lculo
aproximado de cable UTP categor&iacute;a 6, se tiene que la distancia m&aacute;s lejana de 12
metros y la distancia m&aacute;s corta de 7 metros, agregando 2,5 metros de terminaci&oacute;n y
10% de holgura, se tiene una distancia promedio de 13 metros, como se tiene 8
puntos de red se necesita de 1 rollo de cable UTP categor&iacute;a 6. Los elementos que se
utilizan en el cableado de esta dependencia se indican en la tabla 3.30.
Material
Pl&aacute;stico
Elemento
Cantidad (u.)
Canaleta 32x12
6
Adaptador T 32x12
2
Codo interno 32x12
2
Tabla 3.30: Elementos del cableado horizontal Bodegas Municipales
3.4.2.3.3
&Aacute;rea de Trabajo
Se tendr&aacute;n solo puntos de datos y voz para cada usuario, se utilizar&aacute; patch cords de
3 metros categor&iacute;a 6 para conectar los equipos de usuario al punto en la pared. En la
tabla 3.31 se indica los elementos a utilizarse en el &aacute;rea de trabajo.
Accesorio
Cantidad (u.)
Cajet&iacute;n sobrepuesto
4
Face plate doble
4
Jack RJ45 categor&iacute;a 6
8
Patch cord 3m cat. 6
8
Tabla 3.31: Elementos para el &aacute;rea de trabajo Bodegas Municipales
3.4.2.4 Dependencia Hogar de Vida
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El total de puntos se concentrar&aacute;n al cuarto de equipos que se adecuar&aacute; en la
Administraci&oacute;n del Hogar de Vida, dichos puntos se indican en la tabla 3.32.
Direcci&oacute;n
Datos
Voz
Video
Hogar de Vida
Oficinas Hogar de Vida
4
4
Tabla 3.32: Puntos de red del Hogar de Vida
3.4.2.4.1
Cuarto de Equipos
Se colocar&aacute; un rack cerrado de 12U, para albergar los equipos activos y pasivos de
la red que se muestra en la tabla 3.33. Tambi&eacute;n se tendr&aacute;n los equipos del enlace
inal&aacute;mbrico hacia el Palacio Municipal para tener acceso a la red multiservicios.
Descripci&oacute;n
Cantidad
U. de Rack
Switch de acceso
1
1
Patch panel de 24 puertos cat. 6
1
1
Organizadores horizontales
1
2
Regletas de alimentaci&oacute;n el&eacute;ctrica
1
1
Bandeja para rack
1
1
Tabla 3.33: Elementos activos y pasivos del rack R06
3.4.2.4.2
Cableado Horizontal
La distribuci&oacute;n de puntos de red de esta dependencia se indica en los planos del
Hogar de Vida en el Anexo 2.2. En base al c&aacute;lculo aproximado de cable UTP
categor&iacute;a 6, se tiene que la distancia m&aacute;s lejana de 17 metros y la distancia m&aacute;s
corta de 8 metros, agregando 2,5 metros de terminaci&oacute;n y 10% de holgura, se tiene
una distancia promedio de 16,25 metros, como se tiene 8 puntos de red se necesita
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de 1 rollo de cable UTP categor&iacute;a 6. Los elementos que se utilizan en el cableado de
esta dependencia se indican en la tabla 3.34.
Material
Pl&aacute;stico
Accesorio
Cantidad (u.)
Canaleta 32x12
13
Adaptador T 32x12
2
Codo interno 32x12
3
Tabla 3.34: Elementos del cableado horizontal Bodegas Municipales
3.4.2.4.3
&Aacute;rea de Trabajo
Se tendr&aacute;n solo puntos de datos y voz para cada usuario, se utilizar&aacute; patch cords de
3 metros categor&iacute;a 6 para conectar los equipos de usuario. En la tabla 3.35 se indica
los elementos a utilizarse en el &aacute;rea de trabajo.
Accesorio
Cantidad (u.)
Cajet&iacute;n sobrepuesto
4
Face plate doble
4
Jack RJ45 categor&iacute;a 6
8
Patch cord 3m cat. 6
8
Tabla 3.35: Elementos para el &aacute;rea de trabajo Hogar de Vida
3.5 DISE&Ntilde;O DE LA RED ACTIVA
El dise&ntilde;o de la red activa abarca el dise&ntilde;o l&oacute;gico donde se realizar&aacute; la distribuci&oacute;n de
las VLANs y el direccionamiento IP de las direcciones ubicadas en el Palacio
Municipal y en las dependencias del Gobierno Municipal. As&iacute; como tambi&eacute;n
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describiremos las caracter&iacute;sticas que deben cumplir los equipos activos para la
nueva red.
3.5.1 DISE&Ntilde;O L&Oacute;GICO
3.5.1.1 Distribuci&oacute;n de VLANs
Las VLANs es un m&eacute;todo para crear redes l&oacute;gicas independientes dentro de una
misma red f&iacute;sica. Varias VLANs pueden coexistir dentro de un switch o de una red
f&iacute;sica. Son de mucha utilidad ya que permite reducir el tama&ntilde;o del domino de
broadcast y ayuda a la administraci&oacute;n de la red separando en segmentos l&oacute;gicos una
red de &aacute;rea local.
En el Palacio Municipal se encuentra distribuido por direcciones como se indic&oacute; en la
secci&oacute;n 2.2.4, algunos de estas direcciones acceden a informaci&oacute;n propia por lo que
se ha visto la necesidad de crear VLAN para el manejo de los usuarios de la red.
Tambi&eacute;n para manejar los servicios que se dispone dentro de la red multiservicios
como es la telefon&iacute;a IP y la videovigilancia.
3.5.1.1.1
Palacio Municipal
Las VLANs que se dispondr&aacute;n en cada switch central y los de acceso en el Palacio
Municipal son las siguientes:
• Administraci&oacute;n
Est&aacute; constituida por los equipos de conectividad son router, switch central y
switches de acceso. A esta VLAN pertenecen 7 usuarios.
• Inform&aacute;tica
Alberga al personal encargado de la red y los servidores (DHCP, DNS y
correo electr&oacute;nico corporativo). Esta VLAN est&aacute; formada de 4 usuarios.
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• Telefon&iacute;a
Est&aacute; formada por los usuarios que disponen de una extensi&oacute;n telef&oacute;nica y la
IP PBX (Internet Protocol Private Branch Exchange). Esta VLAN est&aacute;
constituida de 51 usuarios.
• Videovigilancia
Se encuentra conformada por las c&aacute;maras IP y su servidor. Esta VLAN est&aacute;
formada por 15 usuarios.
• Alcald&iacute;a
En esta VLAN se encuentran los usuarios de la Alcald&iacute;a, Secretar&iacute;a General,
Vicealcald&iacute;a. El total de usuarios que aloja son 10.
• Empleados
Esta VLAN aloja a los usuarios de la Direcci&oacute;n Administrativa, Talento
Humano, Auditor&iacute;a Interna, Compras P&uacute;blicas, Archivo y Asesor&iacute;a Jur&iacute;dica
que se encuentran en el Palacio Municipal, tambi&eacute;n el servidor control de
asistencia y el lector de huella. El total de usuarios son 17.
• SIGAME
En esta VLAN se encuentran los usuarios de la Direcci&oacute;n Financiera, Aval&uacute;os
y Catastros, Direcci&oacute;n de Obras P&uacute;blicas y el servidor SIG-AME. El total de
usuarios son 31.
• Invitados
En esta VLAN est&aacute; conformada por los usuarios del Sal&oacute;n de Honor, Sal&oacute;n
Amarillo y la Red Inal&aacute;mbrica, el total de usuarios estimados son 19.
3.5.1.1.2
Patronato Municipal
Las VLANs que se dispondr&aacute;n en los switches central y los de acceso en esta
dependencia son las siguientes:
• Administraci&oacute;n
Est&aacute; constituida por los equipos de conectividad: switch central y switch de
acceso de esta dependencia. El total de usuarios son 3.
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• Telefon&iacute;a
En esta VLAN se encuentran los usuarios que disponen de una extensi&oacute;n
telef&oacute;nica. El total de usuarios son 23.
• Empleados
Esta VLAN aloja a los usuarios de Relaciones P&uacute;blicas, Planificaci&oacute;n
Estrat&eacute;gica, Desarrollo Social, Medio Ambiente y Turismo, direcciones que
pertenecen al Gobierno Municipal. El total de usuarios son 12.
• Invitados
Aloja a los usuarios del centro de c&oacute;mputo de la Biblioteca Municipal. El total
de usuarios son 15.
• Dependencias
En esta VLAN se encuentran los 10 usuarios de las oficinas de esta
dependencia.
3.5.1.1.3
Bodegas Municipales
Las VLANs que se dispondr&aacute;n en el switch de acceso en esta dependencia son las
siguientes:
• Administraci&oacute;n
Est&aacute; constituida por los equipos de conectividad: switch central y switch de
acceso de esta dependencia. El total de usuarios son 1.
• Telefon&iacute;a
En esta VLAN se encuentran los usuarios que disponen de una extensi&oacute;n
telef&oacute;nica. El total de usuarios son 4.
• Dependencias
En esta VLAN se encuentran los 4 usuarios de las oficinas de esta
dependencia.
3.5.1.1.4
Hogar de Vida
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Las VLANs que se dispondr&aacute;n en el switch de acceso en esta dependencia son:
• Administraci&oacute;n
Est&aacute; constituida por los equipos de conectividad: switch central y switch de
acceso de esta dependencia. El total de usuarios son 1.
• Telefon&iacute;a
En esta VLAN aloja a los usuarios que disponen de una extensi&oacute;n telef&oacute;nica
en esta dependencia. El total de usuarios son 4.
• Dependencias
En esta VLAN se encuentran los 4 usuarios de las oficinas de esta
dependencia.
3.5.1.2 Direccionamiento IP
Para el direccionamiento IP en el Gobierno Municipal se utilizar&aacute; la red 172.16.0.0/23
ya que se tienen diferentes VLAN y la red 192.168.1.0/24 que actualmente utilizan no
cubre el n&uacute;mero de VLANs a utilizarse en el presente dise&ntilde;o. Se utiliza VLSM
(Variable Length Subnet Masking) para para la distribuci&oacute;n de las subredes a cada
VLAN de acuerdo al n&uacute;mero de usuarios y se considerar&aacute; un 20% de crecimiento a
futuro. En la tabla 3.36 se presenta cada una de las VLANs con su correspondiente
subred, mascara, direcciones de host y direcci&oacute;n de broadcast.
VLAN
Subred
M&aacute;scara
Direcciones de Host
Broadcast
Telefon&iacute;a
172.16.0.0
255.255.255.128
172.16.0.1 - 172.16.0.126
172.16.0.127
Invitados
172.16.0.128
255.255.255.192
172.16.0.129 - 172.16.0.190
172.16.0.191
SIGAME
172.16.0.192
255.255.255.192
172.16.0.193 - 172.16.0.254
172.16.0.255
Empleados
172.16.1.0
255.255.255.192
172.16.1.1 - 172.16.1.62
172.16.1.63
Dependencias
172.16.1.64
255.255.255.224
172.16.1.65 - 172.16.1.94
172.16.1.95
Videovigilancia
172.16.1.96
255.255.255.224
172.16.1.97 - 172.16.1.126
172.16.1.127
Administraci&oacute;n
172.16.1.128
255.255.255.224
172.16.1.129 - 172.16.1.158
172.16.1.159
Alcald&iacute;a
172.16.1.160
255.255.255.240
172.16.1.161 - 172.16.1.174
172.16.1.159
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Inform&aacute;tica
172.16.1.176
255.255.255.240
172.16.1.177 - 172.16.1.190
172.16.1.191
Tabla 3.36: Direccionamiento IP de la Nueva Red.
La asignaci&oacute;n de las direcciones IP se las realizar&aacute; a trav&eacute;s de un servidor DHCP,
por lo que las primeras direcciones de cada subred no se asignar&aacute;n de esta manera
ya que ser&aacute;n utilizadas para el default gateway y servidores seg&uacute;n sea el caso.
En la 3.37 se muestran las direcciones IP ocupadas y las direcciones libres para
cada VLAN.
VLAN
Cantidad de
hosts
IPs asignadas
IPs Libres
Telefon&iacute;a
126
2
124
Invitados
62
1
61
SIGAME
62
2
60
Empleados
62
3
59
Videovigilancia
30
2
28
Dependencias
30
1
29
Administraci&oacute;n
30
13
17
Alcald&iacute;a
14
1
13
Inform&aacute;tica
14
4
10
Tabal 3.37: Direcciones IP utilizadas y libres de cada subred.
3.5.1.3 Diagrama L&oacute;gico de la Nueva Red para el soporte de Multiservicios
La nueva red del Gobierno Municipal y sus dependencias, permite la interacci&oacute;n de
los actuales y nuevos servicios que se dispone en la instituci&oacute;n. Tambi&eacute;n permite
tener una sola red en la que todos los usuarios puedan acceder a la red.
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En la figura 3.4 se muestra la distribuci&oacute;n de las VLAN’s y de sus direcciones IP
dentro de la nueva red.
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Figura 3.4 Diagrama L&oacute;gico de la Nueva Red.
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3.5.2 EQUIPOS DE CONECTIVIDAD
A continuaci&oacute;n se detallas algunas caracter&iacute;sticas de funcionamiento que debe
cumplir la red de datos.
• Tener un sistema de cableado estructurado que soporte la trasmisi&oacute;n de
datos, voz y video. Esto fue realizado en la secci&oacute;n 3.4.
• Tener una mejor administraci&oacute;n tanto a nivel l&oacute;gico como a nivel f&iacute;sico. Esto
fue realizado en la secci&oacute;n 3.5.1 y 3.4.
• Los equipos de conectividad como routers y switches, que conforman la red
deben cumplir con ciertas caracter&iacute;sticas como permitir proveer de calidad de
servicio para la trasmisi&oacute;n de voz y video, PoE (Power Over Ethernet) el cual
permite la alimentaci&oacute;n el&eacute;ctrica a trav&eacute;s de la red Ethernet, para el
funcionamiento de los terminales tales como: tel&eacute;fonos, c&aacute;maras y access
points.
Para que la red cumpla con estas caracter&iacute;sticas de debe adquirir equipos de
conectividad que cumplan con ciertas funcionalidades.
3.5.2.1 Palacio Municipal
Para esta edificaci&oacute;n de acuerdo al n&uacute;mero de usuarios mostrados en las tablas 3.13
y 3.15, se necesitan 4 switches de acceso, tambi&eacute;n se deber&aacute; adquirir un switch
central, un switch de servidores y un router. Estos equipos se encuentran distribuidos
en el cuarto de equipos y el cuarto de telecomunicaciones.
3.5.2.1.1
Cuarto de Equipos
En este cuarto de equipos ubicado junto a la Alcald&iacute;a, se instalar&aacute; el router, el switch
central y dos switches de acceso.
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El router permitir&aacute; la salida a internet y la conexi&oacute;n con el switch central a una
velocidad de 100 Mbps. En la tabla 3.38 se indican las caracter&iacute;sticas m&iacute;nimas que
debe tener este equipo.
Equipo
Caracter&iacute;stica
Router
•
2 puertos 10/100 Mbps.
•
Capa 3.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Modo de conmutaci&oacute;n full d&uacute;plex.
•
Protocolos de enrutamiento est&aacute;tico.
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet,
Web.
Tabla 3.38: Caracter&iacute;sticas del router de la red.
El switch central tendr&aacute; conexi&oacute;n a los switches de acceso a una velocidad de 1
Gbps. Los switches de acceso permitir&aacute;n la interconexi&oacute;n con los 61 puntos de red,
estos se conectaran a una velocidad de 100 Mbps.
En la tabla 3.39 se indican las caracter&iacute;sticas m&iacute;nimas del switches ubicados en el
cuarto de equipos.
Equipo
Switch
Acceso
Caracter&iacute;stica
•
48 puertos 10/100 Mbps.
•
1 puerto 10/100/1000 Mbps.
•
Auto-negociaci&oacute;n de la velocidad de los puertos.
•
Capa 2.
•
Velocidad de backplane: 11,6 Gbps.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Spanning Tree Protocol (IEEE 802.1d).
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•
Autenticaci&oacute;n de dispositivos conectados a los puertos (IEEE
802.1x).
Switch
Central
•
Power Over Ethernet (IEEE 802.3af).
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet.
•
8 puertos 10/100/1000Mbps.
•
Auto-negociaci&oacute;n de la velocidad de los puertos.
•
Capa 2.
•
Velocidad de backplane: 18 Gbps.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Spanning Tree Protocol (IEEE 802.1d).
•
Autenticaci&oacute;n de dispositivos conectados a los puertos (IEEE
802.1x).
Switch
Servidores
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet.
•
8 puertos 10/100/1000Mbps.
•
Auto-negociaci&oacute;n de la velocidad de los puertos.
•
Capa 2.
•
Velocidad de backplane: 16 Gbps.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Spanning Tree Protocol (IEEE 802.1d).
•
Autenticaci&oacute;n de dispositivos conectados a los puertos (IEEE
802.1x).
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet.
Tabla 3.39 Caracter&iacute;sticas de los switches de la red.
3.5.2.1.2
Cuarto de Telecomunicaciones
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En este cuarto se encuentra ubicado en la Direcci&oacute;n Administrativa-Inform&aacute;tica, aqu&iacute;
se necesitan dos switches de acceso los cuales permitir&aacute;n la interconexi&oacute;n con los
69 puntos de red, los cuales deber&aacute;n conectarse a una velocidad de 100 Mbps.
Los switches de acceso que se colocar&aacute;n en este cuarto deben cumplir con las
caracter&iacute;sticas presentadas en la tabla 3.39.
3.5.2.2 Patronato Municipal
Para esta dependencia de acuerdo al n&uacute;mero de usuarios mostrados en las tablas
3.21 y 3.23, necesita dos switch de acceso y un switch central. Dichos equipos se
encuentran distribuidos en el cuarto de equipos y el cuarto de telecomunicaciones.
3.5.2.2.1
Cuarto de Equipos
En este cuarto de equipos ubicado en la Biblioteca Municipal, se colocar&aacute; el switch
central y un switch de acceso.
El switch central tendr&aacute; conexi&oacute;n a los switches de acceso a una velocidad de 1
Gbps. Los switches de acceso permitir&aacute;n la interconexi&oacute;n con los 28 puntos de red
(16 en la planta baja y 12 en el primer piso), estos deben permitir conectarse a una
velocidad de 100 Mbps.
Los switches central y de acceso que se colocar&aacute;n en este cuarto deben cumplir con
las caracter&iacute;sticas presentadas en la tabla 3.39.
3.5.2.2.2
Cuarto de Telecomunicaciones
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En dicho cuarto ubicado en la presidencia del Patronato Municipal, se necesita un
switch de acceso el cual permita la interconexi&oacute;n con los 32 puntos de red que se
deber&aacute;n conectar a una velocidad de 100 Mbps.
Los switches de acceso que se colocar&aacute;n en este cuarto deben cumplir con las
caracter&iacute;sticas que se presentada en la tabla 3.40.
Equipo
Switch
Acceso
Caracter&iacute;stica
•
24 puertos 10/100 Mbps.
•
1 puerto 10/100/1000 Mbps.
•
Auto-negociaci&oacute;n de la velocidad de los puertos.
•
Capa 2.
•
Velocidad de backplane: 6,8 Gbps.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Spanning Tree Protocol (IEEE 802.1d).
•
Autenticaci&oacute;n de dispositivos conectados a los puertos
(IEEE 802.1x).
•
Power Over Ethernet (IEEE 802.3af).
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet,
HTTP.
Tabla 3.40 Caracter&iacute;sticas del switch del cuarto telecomunicaciones del NI.
3.5.2.3 Bodegas Municipales
Para esta dependencia de acuerdo al n&uacute;mero de usuarios mostrados en la tabla
3.28, se necesitar&aacute; un switch de acceso. Dicho equipo se encuentra en el cuarto de
equipos.
3.5.2.3.1
Cuarto de Equipos
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En este cuarto ubicado en las oficinas de las Bodegas Municipales, se instalar&aacute; el
switch de acceso el cual permitir&aacute; la interconexi&oacute;n con los 8 puntos de red que se
conectar&aacute;n a una velocidad de 100 Mbps.
El switch de acceso que se colocar&aacute; en este cuarto debe cumplir con las
caracter&iacute;sticas m&iacute;nimas de la tabla 3.41.
Equipo
Switch
Acceso
Caracter&iacute;stica
•
16 puertos 10/100 Mbps.
•
1 puerto 10/100/1000 Mbps.
•
Auto-negociaci&oacute;n de la velocidad de los puertos.
•
Capa 2.
•
Velocidad de backplane: 5,2 Gbps.
•
Calidad de Servicio (IEEE 802.1p).
•
Manejo de VLAN (IEEE 802.1q).
•
Spanning Tree Protocol (IEEE 802.1d).
•
Autenticaci&oacute;n de dispositivos conectados a los puertos (IEEE
802.1x).
•
Power Over Ethernet (IEEE 802.3af).
•
Protocolos de administraci&oacute;n: SNMP v1/2/3, Telnet, HTTP.
Tabla 3.41 Caracter&iacute;sticas del switch de las dependencias BM y HV.
3.5.2.4 Hogar de Vida
Para esta dependencia de acuerdo al n&uacute;mero de usuarios mostrados en la tabla
3.32, se necesitar&aacute; un switch de acceso el cual estar&aacute; en el cuarto de equipos de
esta dependencia.
3.5.2.4.1
Cuarto de Equipos
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En este cuarto de equipos ubicado en las oficinas administrativas del Hogar de Vida,
se colocar&aacute; un switch de acceso el cual permitir&aacute; la interconexi&oacute;n con los 8 puntos
de red que se conectar&aacute;n a una velocidad de 100 Mbps.
El switch de acceso que se colocar&aacute; en esta dependencia debe cumplir con las
caracter&iacute;sticas presentadas en la tabla 3.41.
3.5.3 INTEGRACI&Oacute;N DE LA TELEFON&Iacute;A IP
Para la integraci&oacute;n de la telefon&iacute;a a la red de datos del Gobierno Municipal y sus
dependencias, se utilizar&aacute; una soluci&oacute;n basada en software libre ya que es una
entidad p&uacute;bica y se exige licencias gratuitas. Por lo cual se escoger&aacute; Asterisk como
software para levantar el servidor de telefon&iacute;a IP ya que corre sobre Linux.
A continuaci&oacute;n se presenta algunas de las caracter&iacute;sticas de Asterisk:
• Funciona en un ordenador dedicado.
• Posibilidad de usar el sistema en virtualizaci&oacute;n.
• Capacidades de l&iacute;neas de voz convencionales.
• Soporta l&iacute;neas de telefon&iacute;a anal&oacute;gica, l&iacute;neas RDSI, accesos primarios, VoIP
(voz a trav&eacute;s de Internet).
• Transferencia de llamadas entre extensiones de la PBX, como a n&uacute;meros de
tel&eacute;fono fuera del sistema de telefon&iacute;a IP.
• Desv&iacute;o de llamadas a una extensi&oacute;n si a la que se llama se encuentra
ocupada o no contesta
• Parqueo de llamadas, lo cual nos permite dejan en espera a una llamada
hasta realizar otra llamada.
• Llamada en espera, permite colocar en espera a una llamada ya sea interna
como desde fuera de la PBX.
• Incorporar extensiones remotas, lo cual permite tener extensiones en otras
localidades y poderse comunicar a trav&eacute;s de internet.
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• Grupos de llamadas, lo que permite delimitar los privilegios para la realizaci&oacute;n
de llamadas.
• Identificador de llamante, permite tener identificador del n&uacute;mero o extensi&oacute;n
llamante.
• Operadora Digital, permite tener un men&uacute; la cual simula una operadora la cual
indica pasos para poder acceder a la PBX.
• M&uacute;sica en espera y en transferencia, permite tener un sonido hasta que se
realice la transferencia.
• Buzones de voz permite grabas un mensaje de voz si la extensi&oacute;n no se
encuentra disponible.
o Indicador visual de mensaje en espera, por lo que los tel&eacute;fonos que
soporten indicar&aacute;n en su pantalla o por led que se tiene un mensaje de
voz.
o Permite el env&iacute;o de mensajes del buz&oacute;n de voz al correo electr&oacute;nico.
o Permite tener una interfaz web para acceder a los buzones de voz de
cada extensi&oacute;n.
o Permite tener gesti&oacute;n del buz&oacute;n de voz mediante el terminal telef&oacute;nico y
p&aacute;gina web
• Gesti&oacute;n de listas negras, lo cual permite trabajar con base de datos para la
restricci&oacute;n de llamadas de acuerdo a la lista de n&uacute;meros restringidos.
• Acciones a realizar seg&uacute;n horarios y fechas.
• Salas de conferencia, permite establecer una conferencia con 2 o m&aacute;s
terminales simult&aacute;neamente.
• Registro y listados de llamadas entrantes y salientes, esto se lo puede hacer a
trav&eacute;s de base de datos.
• A m&aacute;s de la configuraci&oacute;n v&iacute;a comandos permite tener un entorno gr&aacute;fico de
configuraci&oacute;n y administraci&oacute;n v&iacute;a web.
• Panel gr&aacute;fico de operadora a trav&eacute;s de navegador web con tecnolog&iacute;a flash.
• Gesti&oacute;n de colas de llamadas entrantes, lo cual tiene la capacidad de funcional
como call center.
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• Dispone de la grabaci&oacute;n de llamadas entrantes y salientes.
• Soporta videoconferencia con protocolos SIP e IAX2
• Soporta los protocolos: SIP, H.323, MGCP, IAX2.
• Soporta los codecs: ADPCM, G.711 (A-Law &amp; u-Law), G.723.1, G.726, G.729,
GSM, iLBC, Speex.
Para el funcionamiento de la central IP se debe plantear un sistema de numeraci&oacute;n
para el Gobierno Municipal y dependencias. A continuaci&oacute;n se presenta el sistema
de numeraci&oacute;n recomendado de acuerdo a siguiente formato:
Id. Dependencia - Id. Direcci&oacute;n - Id. Usuario
D&oacute;nde:
• Id. Dependencia es el identificador de la dependencia que pertenece el
usuario. Se tiene los siguientes valores:
o 1 Gobierno Municipal.
o 2 Patronato Municipal.
o 3 Bodegas Municipales.
o 4 Hogar de Vida.
• Id. Direcci&oacute;n es el identificador de la direcci&oacute;n a la que pertenecen ya sea en
el Palacio Municipal como en sus dependencias. Se tiene los siguientes
valores:
• 01: Alcald&iacute;a
• 02: Auditoria Interna
• 03: Relaciones P&uacute;blicas
• 04: Asesor&iacute;a Jur&iacute;dica
• 05: Secretar&iacute;a General
• 06: Planificaci&oacute;n Estrat&eacute;gica
• 07: Direcci&oacute;n Administrativa
• 08: Direcci&oacute;n Financiera
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• 09: Direcci&oacute;n de Obras P&uacute;blicas
• 10: Aval&uacute;os y Catastros
• 11: Servicios P&uacute;blicos y Desarrollo Comunitario
• 12: Oficinas Patronato Municipal
• 13: Oficinas Bodegas Municipales
• 14: Oficinas Hogar de Vida
• Id. Usuario corresponde al identificador del usuario que pertenece a una
direcci&oacute;n o &aacute;rea determinada ya sea en el Palacio Municipal como en sus
dependencias. Como ejemplo se tienen los siguientes valores:
o 1: Gustavo Ca&ntilde;ar
o 2: Mario Naranjo
o 3: Rub&eacute;n J&aacute;come
o 4: Hern&aacute;n Granja, etc.
Para que los usuarios se pueden comunicar dentro de la red de telefon&iacute;a IP es
necesario dispones de los tel&eacute;fonos que permitan conectarse a dicha red, para lo
cual se presenta en la tabla 3.42 las caracter&iacute;sticas que debe cumplir los tel&eacute;fonos
IP.
Equipo
Caracter&iacute;stica
• 1 puerto 10/100 Mbps.
Tel&eacute;fono IP
• Soporte c&oacute;dec G.711, G.729
• Soporte SIP, DHCP
• Power Over Ethernet (IEEE 802.3af)
Tabla 3.42 Caracter&iacute;sticas de los tel&eacute;fonos IP.
3.5.4 INTEGRACI&Oacute;N DE LA VIDEOVIGILANCIA IP
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De acuerdo los requerimientos de la empresa se ha visto necesario colocar 14
c&aacute;maras de video para la seguridad de las instalaciones del Palacio Municipal las
cuales estar&aacute;n en &aacute;reas estrat&eacute;gicas. Para la videovigilancia se debe tener en cuenta
los siguientes par&aacute;metros:
• Cubra las zonas de mayor vulnerabilidad del Palacio Municipal.
• Permita el monitoreo remoto.
• Permita la recepci&oacute;n de video en MPEG.
• Soporte de c&aacute;maras IP.
3.5.4.1 Ubicaci&oacute;n
De acuerdo a los par&aacute;metros antes mencionados las c&aacute;maras de video se
distribuir&aacute;n en cada direcci&oacute;n y en &aacute;reas externas que necesiten de vigilancia, la
ubicaci&oacute;n de las c&aacute;maras de video se puede ver en el Anexo 2.2.
3.5.4.2 Seguridad
Las c&aacute;maras IP se colocar&aacute;n a una altura de 2.8 metros para que sea de dif&iacute;cil
alcance y no sufra da&ntilde;o alguno. Los puntos de acceso a la red de dichas c&aacute;maras se
alojar&aacute;n en la VLAN de videovigilancia.
3.5.4.3 Equipos
Para la transmisi&oacute;n del video a trav&eacute;s de la red de datos se necesitan las c&aacute;maras IP
la cuales permitir&aacute;n el env&iacute;o de video al servidor. En la tabla 3.43 se presenta las
caracter&iacute;sticas m&iacute;nimas que debe cumplir las c&aacute;maras IP para la captura y envi&oacute; de
video dentro del Palacio municipal.
Equipo
Caracter&iacute;stica
C&aacute;mara IP
• Soporte una resoluci&oacute;n de imagen de
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640 x 480.
• Disponga de 1 puerto Ethernet 10/100
Mbps.
• Soporte compresi&oacute;n MPEG-4.
• Soporte los protocolos TCP/IP.
• Fotogramas mayor o igual a 15 fps.
• Soporte la gesti&oacute;n por: Telnet, web.
Tabla 3.43 Caracter&iacute;sticas de las c&aacute;maras IP.
3.5.4.4 Monitoreo
Para el monitoreo de video a trav&eacute;s de la red de datos del Gobierno Municipal, se ha
visto necesario la utilizaci&oacute;n de una soluci&oacute;n basada en software libre, permitiendo
esta tener licencias gratuitas. Para lo cual se escoge como soluci&oacute;n al software
llamado ZoneMinder, el cual permite el monitoreo de las 14 c&aacute;maras IP distribuidas
en el Palacio Municipal. A continuaci&oacute;n se presenta algunas caracter&iacute;sticas de
ZoneMinder:
• Funciona con c&aacute;maras a color y blanco/negro, c&aacute;maras tradicionales, c&aacute;maras
Ethernet.
• Se administra desde una interfaz web, que permite controlar todas las
funciones del programa.
• Permite definir &quot;zonas calientes&quot; en la imagen.
• Permite la monitorizaci&oacute;n remota.
• Corre sobre el sistema operativo LINUX.
• Soporte de v&iacute;deo en MPEG o JPEG.
3.5.5 INTEGRACION DE LA RED INAL&Aacute;MBRICA
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La red inal&aacute;mbrica del Gobierno Municipal solo abarcar&aacute; el Palacio Municipal de
acuerdo a los requerimientos del numeral 2.7. Esta red permitir&aacute; que los empleados
tengan acceso a los servicios de la red multiservicios a trav&eacute;s de equipos
inal&aacute;mbricos. Para la red inal&aacute;mbrica se debe tener en cuenta los siguientes
par&aacute;metros:
• Cubra las &aacute;reas de las oficinas del Palacio Municipal.
• Se utilizar&aacute; el est&aacute;ndar 802.11g y 802.11n.
• Tenga un radio de cobertura de 10 metros.
• Restrinja el acceso a personas no autorizadas.
• Se encuentren los equipos f&iacute;sicamente seguros.
Se estima que en promedio se tendr&aacute;n 15 usuarios conectados simult&aacute;neamente a la
red inal&aacute;mbrica.
3.5.5.1 Ubicaci&oacute;n
De acuerdo a los par&aacute;metros anteriores la red inal&aacute;mbrica para el Palacio Municipal
se constituir&aacute; de 3 Access Point, los cuales ser&aacute;n ubicados como se muestra en el
plano en el Anexo 2.2. Tambi&eacute;n se les configurar&aacute; para que trabajen en diferentes
canales para evitar la interferencia.
3.5.5.2 Seguridad
Para el acceso a la red multiservicios se lo har&aacute; a trav&eacute;s de autenticaci&oacute;n WPA (WiFi Protected Access), el cual permite tener seguridad, se dispondr&aacute; de una clave
para que los usuarios accedan a la red. Estos puntos de acceso a la red se los
alojar&aacute; en una VLAN. Para seguridad f&iacute;sica del equipo se lo colocar&aacute; sobre el cielo
raso para que no sea visible al p&uacute;blico y no sufra alg&uacute;n da&ntilde;o f&iacute;sico.
3.5.5.3 Equipos
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Para el acceso inal&aacute;mbrico a la red del Gobierno Municipal y dependencias se
colocar&aacute;n Access Points, los mismos que deben tener las caracter&iacute;sticas que se
muestra en la tabla 3.44.
Equipo
Caracter&iacute;stica
• Velocidad de conexi&oacute;n 24 Mbps.
• Protocolo
Access
Point
de
gesti&oacute;n remota:
Telnet,
HTTP.
• Autenticaci&oacute;n WEP, WPA.
• IEEE
802.11g,
IEEE
802.11n,
WiFi
Certificado.
• Power Over Ethernet (IEEE 802.3af).
• 1 puerto 10/100 Mbps.
Tabla 3.44 Caracter&iacute;sticas de los access points.
3.5.6 SERVIDORES
Los servicios que proporciona la red multiservicios a los usuarios del Gobierno
Municipal
y
dependencias,
los
servidores
necesitan
disponer
de
buenas
caracter&iacute;sticas de procesamiento, memoria RAM y capacidad de almacenamiento.
De acuerdo a la tecnolog&iacute;a existente para servidores hoy en d&iacute;a se tiene la
virtualizaci&oacute;n, lo que permite tener varios servidores y por ende varios servicios
dentro de un mismo hardware y software, compartiendo los recursos de
procesamiento, memoria y almacenamiento. A continuaci&oacute;n se describe algunas de
las ventajas y desventajas de tener los servidores virtualizados.
3.5.6.1 Ventajas
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• Cada una de las m&aacute;quinas virtuales se las puede configurar de forma aislada
e independiente de las dem&aacute;s.
• Conseguimos que el usuario vea los recursos que necesita como si fueran
dedicados.
• Se utiliza un mismo hardware para cada servidor virtual.
• Permite reducir
costos
de
operaci&oacute;n
(mayor
cableado,
equipos
de
conectividad, consumo de energ&iacute;a, espacio f&iacute;sico, mantenimiento, etc.).
• Ayuda al aprovechamiento de los recursos hardware.
• Permite tener seguridad en cada sistema debido a su aislamiento.
• Se obtiene una administraci&oacute;n centralizada.
• Se obtiene r&aacute;pida recuperaci&oacute;n frente a fallas de software.
3.5.6.2 Desventajas
• Necesidad de mayor cantidad de recursos hardware del servidor (memoria
RAM, procesamiento y almacenamiento).
• Mayor complejidad de administraci&oacute;n.
• Fallos en la parte de hardware.
De acuerdo a las ventajas y desventajas antes mencionadas, el tener un solo
servidor que permita tener varios servicios, a servidores dedicados que me implique
mayores recursos econ&oacute;micos, nos hace llegar a la conclusi&oacute;n de que tener
servidores virtualizados trae grandes beneficios para la instituci&oacute;n por lo que se opta
por tener un solo servidor con caracter&iacute;sticas robustas para alojar los servicios de
DNS, DHCP, correo electr&oacute;nico, Telefon&iacute;a IP y videovigilancia.
Las caracter&iacute;sticas m&iacute;nimas que debe tener el servidor son:
• CPU: de acuerdo a los requerimientos del servidor de correo: Pentium 4 de
1.5 GHz, el servidor de telefon&iacute;a: Pentium III de 560 MHz y el servidor de
video: Intel Dual Core de 1,3 GHz, por lo que es prudente tener un servidor
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que disponga de 4 n&uacute;cleos/procesador a 2.0 GHz, ya que a trav&eacute;s de la
virtualizaci&oacute;n se podr&aacute; utilizar los recursos de la mejor manera, debido a que
el servidor de video ser&aacute; el que m&aacute;s procesamiento consuma.
• Disco Duro: de acuerdo las aplicaciones como es el correo se tendr&aacute; las
cuentas de 2 GB/usuario lo que se tiene 405GB, el servidor de video de
acuerdo a las 14 c&aacute;maras que se tendr&aacute; un consumo bajo demanda lo que
quiere decir que cuando se produzca un evento el servidor grabar&aacute; por lo que
se necesita m&iacute;nimo 392 GB, y el servidor de telefon&iacute;a necesita de 50 GB para
la grabaci&oacute;n tanto de llamadas y mensajes de voz, por lo que se ve necesario
un disco de 1.5 TB, ya que se debe tambi&eacute;n proveer crecimiento de
dispositivos a futuro.
• Memoria RAM: para poder procesar el video que se recibe de las c&aacute;maras, al
igual para poder establecer las llamadas y responder a las peticiones de los
usuarios de correo electr&oacute;nico se ve la necesidad de tener como
requerimiento m&iacute;nimo de 4 GB en memoria RAM.
• Tarjeta de Red: Para poder tener control de flujo hacia el servidor se ve la
necesidad de tener dos tarjetas de red Gigabit Ethernet (10/100/1000 Mbps).
Los servidores virtuales estar&aacute;n levantados bajo software libre ya que es un
requerimiento del administrador de la red del Gobierno Municipal.
3.5.7 REUTILIZACI&Oacute;N DE EQUIPOS
De los equipos de conectividad mencionados en la tabla 2.5, se reutilizar&aacute;n los que
cumplan con las caracter&iacute;sticas de los equipos activos de la nueva red. La mayor&iacute;a
de los equipos de conectividad que actualmente est&aacute;n en la red del Palacio Municipal
y dependencias no cumplen con las caracter&iacute;sticas de dise&ntilde;o.
Funci&oacute;n
Descripci&oacute;n
Cantidad
Switch de Acceso
D-Link DGS-1224T
1
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Tabla 3.45: Equipos reutilizables para la nueva red.
En cuanto a los servidores HP y Pentium 4 se seguir&aacute;n utilizando para las
aplicaciones que actualmente est&aacute;n designados.
En la tabla 3.46 se muestra el resumen de equipos que se necesita para la nueva red
del Gobierno Municipal.
Cantidad (u.)
Equipo
Descripci&oacute;n
1
Router
Disponga de 2 puertos 10/100 Mbps.
3
Switch de Core
Dispongan de 8 puertos 10/100/1000 Mbps.
Dispongan 24 y 48 puertos 10/100 Mbps y un puerto de
7
Switches de Acceso
10/100/1000 Mbps, para la conexi&oacute;n con el switch de
core. Soporten PoE en sus puertos.
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Tel&eacute;fonos IP
14
C&aacute;mara IP
3
Access Points
Permitan la conexi&oacute;n a trav&eacute;s del protocolo SIP.
Dispongan de un puerto 10/100 Mbps.
Disponga de un puerto 10/100 Mbps. Permita la
transmisi&oacute;n de 15 cps.
Dispongan de un puerto 10/100 Mbps. Soporten PoE.
Tabla 3.46 Resumen de equipos para la nueva la red.
3.6 POL&Iacute;TICAS DE SEGURIDAD
A continuaci&oacute;n se detallan las pol&iacute;ticas de seguridad que se han dise&ntilde;ado para la
aplicaci&oacute;n en la red multiservicios.
3.6.1 POL&Iacute;TICAS PARA LA ADMINISTRATI&Oacute;N DE LA RED
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• El personal de Inform&aacute;tica del Gobierno Municipal es el &uacute;nico autorizado para
el ingreso al cuarto de equipos y cuarto de telecomunicaciones.
• El personal de Inform&aacute;tica es el &uacute;nico que dispondr&aacute; de las claves de los
equipos de conectividad, servidores y sesiones de administrador de las
computadoras.
• El personal de Inform&aacute;tica es el encargado de documentar la red.
• Se mantendr&aacute; un control de los puertos habilitados y desabilitados de la red.
• Realizar frecuentemente pruebas de vulnerabilidad a la red.
• Capacitaci&oacute;n a los usuarios sobre las vulnerabilidades existentes en la
actualidad.
• El soporte y da&ntilde;os en la red ser&aacute;n resueltos por el personal de Inform&aacute;tica.
• Poner en conocimiento todas las pol&iacute;ticas de red para poder sancionar al
responsable del fallo de una de ellas.
3.6.2 POL&Iacute;TICAS PARA HARWARE Y SOFTWARE DE LA RED
• Mantener el software de los equipos actualizado.
• La instalaci&oacute;n de cualquier software necesario dentro de la red ser&aacute; autorizado
por el administrador de la red.
• Mantener los equipos de la red f&iacute;sicamente seguros.
• Se instalar&aacute; un antivirus para ayudar a la seguridad de la red.
• Restringir el privilegio de acceso a los usuarios para evitar la instalaci&oacute;n de
software no autorizado por el administrador de red.
3.6.3 POL&Iacute;TICAS PARA USUARIOS DE LA RED
• Se solicitar&aacute; la instalaci&oacute;n de software o hardware al personal de Inform&aacute;tica.
• Se deber&aacute; solicitar&aacute; la clave de la red inal&aacute;mbrica al personal de Inform&aacute;tica.
• Se deber&aacute; mantener en absoluta reserva informaci&oacute;n confidencial, como
claves, certificados, etc.
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• Los usuarios son los encargados de la actualizaci&oacute;n del antivirus.
• Los servicios de la red es solo para uso estrictamente para empleados del
Gobierno Municipal.
• Se deber&aacute; reportar al personal de Inform&aacute;tica cualquier inconveniente o mal
uso de los equipos de la red.
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CAP&Iacute;TULO 4
COSTOS REFERENCIALES, IMPLEMENTACI&Oacute;N DEL
PROTOTIPO, PRUEBAS Y RESULTADOS
4.1 INTRODUCCI&Oacute;N
Dentro de este cap&iacute;tulo se presentar&aacute; un costo referencial del proyecto de redise&ntilde;o
de la red del Gobierno Municipal y la interconexi&oacute;n con sus dependencias, para lo
cual se realizar&aacute; el an&aacute;lisis de tres alternativas de equipos.
Se implementar&aacute; un prototipo para probar las aplicaciones de la nueva red
multiservicios sugeridas en el
redise&ntilde;o, para lo cual
se presentar&aacute; las
configuraciones de los servicios, pruebas y an&aacute;lisis de los resultados.
4.2 COSTOS REFENCIALES DE LA RED PASIVA
Para obtener el costo total de la red pasiva se tomar&aacute;n en cuenta canaletas, tuber&iacute;a,
cables, conectores, patch cords, racks y dem&aacute;s accesorios para la instalaci&oacute;n del
cableado en el Palacio Municipal y sus dependencias.
4.2.1
CANALETAS Y ACCESORIOS
Se utilizar&aacute; cuatro tipos de canaletas para todo el proyecto de acuerdo a los planos
del Anexo 2.2. En la tabla 4.1. se detallan la cantidad, valores unitarios y totales de
las canaletas y accesorios que se utilizar&aacute;n para albergar el cableado tanto en las
instalaciones del Palacio Municipal como en sus dependencias.
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Descripci&oacute;n
Precio (USD)
Cantidad
Unitario
Total
Canaleta 60x40
8
7,91
63,28
Canaleta 40x25
77
5,23
402,71
Codo interno 40x25
9
0,87
7,83
Codo plano 40x25
10
0,87
8,70
Adaptador T 40x25
22
0,87
19,14
Canaleta 32x12
54
2,27
122,58
Adaptador T 32x12
8
0,44
3,52
Codo interno 32x12
9
0,44
3,96
Canaleta 20x12
18
1,33
23,94
Codo Plano 20x12
2
0,34
0,68
Total
656,34
Tabla 4.1: Costo total de las canaletas y accesorios.
Los accesorios de las canaletas de acuerdo a la arquitectura de cada edificio pueden
variar, por lo que se ha tomado un estimado de acuerdo a cada edificaci&oacute;n donde se
colocar&aacute; las canaletas.
4.2.2
TUBER&Iacute;A Y ACCESORIOS
La tuber&iacute;a conduit se la utilizar&aacute; para las instalaciones del cableado vertical de
acuerdo a los planos del Anexo 2.2. En la tabla 4.2 se detalla la cantidad, valores de
costo unitario y totales de tuber&iacute;a conduit y accesorios.
Los accesorios de acuerdo a la arquitectura de las edificaciones pueden variar, por lo
que se ha tomado un estimado de acuerdo a los planos y visitas a las instalaciones
del Gobierno Municipal y las dependencias.
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Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Tuber&iacute;a Conduit 1 &frac12;
15
13,63
204,45
Codo 1 &frac12;
3
5,42
16,26
Uni&oacute;n 1 &frac12;
9
2,16
19,44
Tuber&iacute;a Conduit 1 ‘
25
7,59
189,75
Uni&oacute;n 1 ‘
10
0,85
8,50
Cajetines de Revisi&oacute;n
20
0,50
10,00
448,40
Total
Tabla 4.2: Costo total de la tuber&iacute;a conduit y accesorios.
4.2.3
CABLES Y ACCESORIOS
De acuerdo a los datos obtenidos durante el dise&ntilde;o del cableado horizontal,
cableado vertical y &aacute;reas de trabajo del Gobierno Municipal y dependencias, se tiene
un estimado de cables y accesorios que se presenta en la tabla 4.3.
Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Rollo de cable UTP cat. 6
21
202,00
4242,00
Cajet&iacute;n sobrepuesto
120
1,61
193,20
Face plate simple
34
1,15
39,10
Face plate doble
86
1,15
98,90
Jack RJ45 categor&iacute;a 6
206
4,60
947,60
Patch cord 3m cat. 6
206
7,65
1575,90
Total
Tabla 4.3: Costo total de cables y accesorios.
7096,70
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4.2.4
RACKS Y ACCESORIOS
La medida de un rack est&aacute; dado por la altura de 1,75 pulgadas o m&aacute;s conocida “U”,
cada rack dispone de un determinado n&uacute;mero de unidades de rack las cuales
permiten alojar equipos activos y pasivos de una red de informaci&oacute;n, el ancho de un
rack se encuentra normalizado y es de 19 pulgadas. En la tabla 4.4 se indica el costo
de los racks y accesorios que se colocar&aacute;n en las instalaciones del Gobierno
Municipal y dependencias.
Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Rack de 44U
1
143,57
143,57
Rack de 24U
1
131,98
131,98
Rack de 12U
4
253,92
1015,68
Patch panel de 24 puertos cat. 6
5
126,50
632,50
Patch panel de 48 puertos cat. 6
5
270,25
1351,25
Organizadores horizontales
14
12,17
170,38
Organizadores verticales
4
38,50
154,00
Regletas de alimentaci&oacute;n el&eacute;ctrica
7
29,90
209,30
Bandejas para rack
6
17,25
103,25
Total
3911,91
Tabla 4.4: Costo total de rack y accesorios.
4.2.5
COSTO TOTAL DE LA RED PASIVA
La inversi&oacute;n total de la red pasiva que se muestra en la tabla 4.5 se tomar&aacute; como
valor &uacute;nico, y se utilizar&aacute; para el c&aacute;lculo del costo total referencial del proyecto. Los
valores que se muestran en la tabla no incluyen IVA y de acuerdo al costo
presentado en la cotizaci&oacute;n que se muestra en el Anexo 3.1.
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Descripci&oacute;n
Costo
(USD)
Canaletas y Accesorios
656,34
Tuber&iacute;a y Accesorios
448,40
Cables y Accesorios
7096,70
Racks y Accesorios
3911,91
TOTAL
12113,4
Tabla 4.5: Costo referencial de la red pasiva.
4.3 COSTOS REFERENCIALES DE LA RED ACTIVA
Para la red activa se presentar&aacute; tres alternativas de equipos los cuales ser&aacute;n
analizados desde el punto de vista t&eacute;cnico y econ&oacute;mico.
4.3.1
EQUIPOS DE CONECTIVIDAD
A continuaci&oacute;n se escoger&aacute;n los equipos de conectividad como son router, switches,
tel&eacute;fonos IP, c&aacute;maras IP y access points de las alternativas CISCO, HP y D-Link,
para el buen funcionamiento de los servicios de la nueva red del Gobierno Municipal
y la interconexi&oacute;n con las dependencias.
4.3.1.1 Alternativa CISCO
Una de las marcas presentes en el mercado que se seleccion&oacute; para los equipos de
conectividad es Cisco, debido a su gran variedad de equipos con caracter&iacute;sticas que
permiten implementar redes multiservicios dentro de una misma infraestructura de
red.
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4.3.1.1.1 Router
Dentro de la gama de routers que ofrece esta alternativa de equipos se ha escogido
de la familia 2900 el router Cisco 290118 como se puede ver en la figura 4.1 y de
acuerdo a la figura 3.4, el cual presenta las siguientes caracter&iacute;sticas:
• Soporta 3 interfaces Ethernet 10/100/1000Mbps, las cuales permiten
conectarse con la intranet y al ISP.
• De entre la gran variedad de protocolos que maneja est&aacute;n: enrutamiento
est&aacute;tico, OSPF, MPLS, IPv4, etc.
• Permite la administraci&oacute;n y monitoreo del equipo a trav&eacute;s de SNMP v1/v2/v3.
• Simplifica la implantaci&oacute;n de listas de acceso para el control de la informaci&oacute;n
dentro de la infraestructura de red.
• Permite el enrutamiento inter VLAN, ya que trabaja con encapsulaci&oacute;n 802.1q.
• Permite a futuro el montaje de m&oacute;dulos para mejorar su funcionalidad dentro
de la infraestructura de red.
• Posee una arquitectura modular y montable en rack.
Figura 4.1 Router de la alternativa Cisco.
De acuerdo a los requerimientos de la nueva red este router cumple con todas las
necesidades de la secci&oacute;n 3.5.2.1, el detalle de las especificaciones de este equipo
se puede ver en el Anexo 3.3.
4.3.1.1.2 Switch Central y Servidores
18
http://www.cisco.com/en/US/products/ps10906/Products_Sub_Category_Home.html
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De acuerdo a las caracter&iacute;sticas de dise&ntilde;o de la nueva red se escoge el switch Cisco
3560CG-8TC-S19 de acuerdo al diagrama de la figura 3.2, como switch central y de
servidores. A continuaci&oacute;n se tiene las caracter&iacute;sticas que hacen de este equipo
parte de la nueva red para el soporte de multiservicios del Gobierno Municipal.
• Simplifica las operaciones, reduce los costos de la red y aprovecha al m&aacute;ximo
la inversi&oacute;n existente.
• Aumenta la productividad superando las barreras impuestas por la ubicaci&oacute;n,
la distancia y el tiempo.
• Ofrece completas funciones de administraci&oacute;n operativa, servicios integrados,
calidad de servicio y alta disponibilidad.
• Permite el manejo de VLANs.
• Permite tener seguridad y auto-negociaci&oacute;n de los puertos.
• Provee calidad de servicio a la red para el soporte de telefon&iacute;a IP.
• Permite la administraci&oacute;n a trav&eacute;s de SNMP.
Figura 4.2 Switch central de la alternative Cisco.
Este switch de la alternativa cisco cumple con las caracter&iacute;sticas de dise&ntilde;o. El detalle
de las especificaciones del switch cisco 3560CG-8TC-S se pueden ver en el Anexo
3.3.
19
http://www.cisco.com/en/US/prod/collateral/switches/ps11527/ps11289/data_sheet_c78-639705.pdf
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4.3.1.1.3 Switch de Acceso20
Debido a que se tendr&aacute; telefon&iacute;a IP se utilizar&aacute; equipos que soporten dicho servicio,
adem&aacute;s permita tener 1 puerto Gigabit Ethernet para poderse conectar al switch
central. Para esto se escogen los switches Cisco Catalyst 2960-24PC-L y Catalyst
2960-48PST-L de acuerdo al diagrama de la figura 3.4, los cuales pertenecen a la
misma familia de switches cisco por lo que se presentan las siguientes
caracter&iacute;sticas t&eacute;cnicas comunes:
• Permiten tener PoE en sus puertos, para proveer de alimentaci&oacute;n el&eacute;ctrica a
tel&eacute;fonos IP, c&aacute;maras IP y access points.
• Permite tener QoS para el tr&aacute;fico de voz.
• Permite tener conectividad Fast Ethernet y Gigabit Ethernet.
• Soporte DHCP.
• Asegura alta disponibilidad, seguridad, escalabilidad y control de la red.
• Caracter&iacute;sticas inteligentes como control de listas de acceso.
• Permite tener administraci&oacute;n a trav&eacute;s de SNMP y herramientas que permiten
tener control en tiempo real.
Figura 4.3 Switches de acceso de la alternativa Cisco.
En la figura 4.3 se puede ver la familia de switches 2960 que se escogieron de
acuerdo a las caracter&iacute;sticas de dise&ntilde;o de la nueva red para el soporte de
multiservicios.
20
http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps6406/product_data_sheet0900aecd80
322c0c.pdf
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4.3.1.1.4 Tel&eacute;fonos IP
Para la comunicaci&oacute;n de los usuarios del Gobierno Municipal y dependencias se
utilizar&aacute;n los tel&eacute;fonos IP de acuerdo a las caracter&iacute;sticas de dise&ntilde;o misionadas en la
secci&oacute;n 3.5.3 y al diagrama mostrado en la figura 3.4.
Dentro de la serie 6900 de tel&eacute;fonos IP de Cisco se encuentra el tel&eacute;fono 694121 que
utilizaremos para la red de telefon&iacute;a IP dentro del Gobierno Municipal y
dependencias. A continuaci&oacute;n se mencionan las caracter&iacute;sticas t&eacute;cnicas de este
equipo:
• Soporta el protocolo SIP.
• Soporta los codificadores como G.711, G.729.
• Provee de dos puertos LAN 10/100Mbps.
• Permite la configuraci&oacute;n de las caracter&iacute;sticas de la red.
• F&aacute;cil de configurar.
Figura 4.4 Tel&eacute;fonos IP de la alternativa Cisco.
En la figura 4.4 se puede ver la apariencia del tel&eacute;fono IP cisco 6941 que se utilizar&aacute;
dentro de la nueva red.
21
http://www.cisco.com/en/US/prod/collateral/voicesw/ps6788/phones/ps10326/ps10344/data_sheet_c
78-541536.pdf
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4.3.1.1.5 C&aacute;maras IP
Para la seguridad dentro de las instalaciones del Palacio Municipal como se observa
en el Anexo 2.2 y de acuerdo a las caracter&iacute;sticas m&iacute;nimas de dise&ntilde;o de la secci&oacute;n
3.5.4, se escoge la c&aacute;mara IP cisco CIVS-IPC-250022 de la serie 2500 las cuales
tienen las siguientes caracter&iacute;sticas t&eacute;cnicas:
• Permiten tener transmisi&oacute;n de video a trav&eacute;s de MPEG-4.
• Soporta los protocolos DHCP, HTTP, TCP/IP, entre otros.
• Soporta alimentaci&oacute;n el&eacute;ctrica a trav&eacute;s del puerto Ethernet.
• Permite tener conectividad a trav&eacute;s de un puerto 10/100Mbps.
• Permite
definir
autom&aacute;ticamente
o
manualmente
las
opciones
de
funcionamiento de d&iacute;a o en la noche.
• Permite tener flexibilidad para poderse conectar por la red inal&aacute;mbrica.
Figura 4.5 C&aacute;mara IP de la alternativa Cisco.
En la figura 4.5 se muestran las c&aacute;maras IP de la marca cisco que ser&aacute;n utilizadas
para la videovigilancia en la nueva red.
22
http://www.cisco.com/en/US/prod/collateral/vpndevc/ps6918/ps9692/ps7307/data_sheet_c78455613.html
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4.3.1.1.6 Access Point
Para el acceso de los usuarios del Palacio Municipal a la red multiservicios del
Gobierno Municipal por medio de dispositivos inal&aacute;mbricos se escoge el access point
Cisco Aironet 125023 de acuerdo a las caracter&iacute;sticas mostradas en la secci&oacute;n 3.5.5 y
permita tener una cobertura de Acuerdo al Anexo 2.2. Dicho equipo presenta las
siguientes caracter&iacute;sticas t&eacute;cnicas:
• Permite tener conectividad a trav&eacute;s de un puerto 10/1001000Mbps.
• Permite estar conectado a la velocidad de 54 Mbps.
• Soporta PoE.
• Soporta est&aacute;ndares IEEE 802.11 a/b/g/n.
• Posee certificaci&oacute;n WiFi.
• Posee seguridad en el acceso a la red a trav&eacute;s de WEP y WPA.
• Trabaja en las bandas 2.4GHz y 5GHz.
Figura 4.6 Access Point de la alternativa Cisco.
En la figura 4.6 se indica el modelo de access point escogido de esta alternativa para
la integraci&oacute;n de la red inal&aacute;mbrica con la cableada.
23
http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps6973/ps8382/product_data_sheet090
0aecd806b7c5c.html
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4.3.1.1.7 Costo referencial de la alternativa CISCO
Despu&eacute;s de haber elegido los equipos de esta alternativa se procede a presentar el
costo de dichos equipos de acuerdo a la cantidad de cada uno, en la tabla 4.6 se
muestra cantidad de equipos, costo unitario y costo total. Los precios que indican en
la tabla 4.6 no incluyen IVA y sus valores son tomados de acuerdo a la cotizaci&oacute;n
que se muestra en el Anexo 3.2.
Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Router CISCO2901
1
1943,93
1943,93
Switch 3560CG-8TC-S
3
1315,86
3947,58
Switch Cisco Catalyst 2960-24PC-L
2
2145,86
4291,72
Switch Cisco Catalyst 2960-48PST-L
5
3867,10
19335,50
Tel&eacute;fono IP 6941
81
193,70
15689,70
C&aacute;mara IP CIVS-IPC-2500
14
1143,56
16009,84
AP CISCO Aironet 1250
3
1075,32
3225,96
Total
64444,23
Tabla 4.6: Costo referencial de alternativa CISCO.
4.3.1.2 Alternativa HP
Otra de las alternativas que existen el mercado es HP que dispone de una gran
variedad de equipos para las redes empresariales, para lo cual nosotros
escogeremos routers, switches, tel&eacute;fonos IP, c&aacute;maras IP y access point necesarios
para la red multiservicios del Gobierno Municipal y dependencias.
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4.3.1.2.1 Router
De acuerdo al dise&ntilde;o de red del Gobierno Municipal para el soporte de multiservicios
se ha elegido el router HP MSR20-2024 (JF283A) de la alternativa HP de acuerdo a la
secci&oacute;n 3.5.2, el cual tiene las siguientes caracter&iacute;sticas:
• Permite tener conectividad de Fast Ethernet.
• Soporta calidad de servicio para aplicaciones en tiempo real.
• Soporta listas de acceso.
• Soporta MPLS y OSPF.
• Permite manejo de VLANs.
• Soporta administraci&oacute;n a trav&eacute;s de SNMP, telnet.
Figura 4.7 Router de la alternativa HP.
En la figura 4.7 se muestra el router de la alternativa HP, el cual cumple con las
caracter&iacute;sticas m&iacute;nimas. En el Anexo 3.3 se muestra las especificaciones t&eacute;cnicas
del equipo.
4.3.1.2.2 Switch Central y Servidores
Para la conectividad de los switches de acceso y los servidores a la red
multiservicios del Gobierno Municipal se ha elegido como alternativa HP los switches
de la serie HP 2915 (J9562A)25 en base a la secci&oacute;n 3.5.2 y al diagrama mostrado en
la figura 3.4. Dichos equipos presentan las siguientes caracter&iacute;sticas:
• Soporta seguridad y auto negociaci&oacute;n en sus puertos.
24
25
http://h18000.www1.hp.com/products/quickspecs/13813_div/13813_div.PDF
http://h18000.www1.hp.com/products/quickspecs/13672_div/13672_div.PDF
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• Soporta conectividad Gigabit Ethernet.
• Permita el manejo de VLANs.
• Permiten la administraci&oacute;n a trav&eacute;s de telnet, HTTP.
• Soporta calidad de servicio.
• Permite tener listas de acceso.
Figura 4.8 Switch central y para servidores de la alternativa HP.
En la figura 4.8 se muestra el switch que se utilizar&aacute; como central y tambi&eacute;n para
conectar a los servidores, en el Anexo 3.3 se puede ver m&aacute;s caracter&iacute;sticas respecto
a este equipo.
4.3.1.2.3 Switch de Acceso
Para el acceso de los usuarios a la red del Gobierno Municipal, se ha escogido los
switches de la serie HP 2620 (J9625A de 24 puertos y J9627A de 48 puertos)26 en
base a la secci&oacute;n 3.5.2 y a al diagrama de la figura 3.4. Estos equipos presentan las
caracter&iacute;sticas siguientes:
• Provee de conectividad Fast Ethernet y Gigabit Ethernet.
• Soporta Power Over Ethernet.
• Soporta la administraci&oacute;n de los equipos a trav&eacute;s de telnet y HTTP.
• Permite tener VLANs.
• Provee de calidad de servicio para las aplicaciones en tiempo real.
• Soporta auto negociaci&oacute;n en cada uno de sus puertos.
• Soporta listas de acceso.
26
http://h18004.www1.hp.com/products/quickspecs/14120_div/14120_div.pdf
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Figura 4.9 Switch de Acceso de la alternativa HP.
En la figura 4.9 se muestra los switches de acceso de la alternativa HP que servir&aacute;n
para que los usuarios tengan acceso a la red multiservicios del Gobierno Municipal.
En el Anexo 3.3 se puede ver las especificaciones t&eacute;cnicas de dichos equipos.
4.3.1.2.4 Tel&eacute;fonos IP
Para la comunicaci&oacute;n de los usuarios dentro y fuera del Gobierno Municipal, se ha
elegido el tel&eacute;fono HP 3501 (JC506A)27 de acuerdo a la secci&oacute;n 3.5.3, el cual
presenta las siguientes caracter&iacute;sticas:
• Posee dos puertos 10/100 Mbps.
• Soporta los c&oacute;dec G711, G722, G729.
• Soporta asignaci&oacute;n din&aacute;mica de IP’s (DHCP).
• Soporta PoE.
• Soporta el protocolo SIP.
Figura 4.10 Tel&eacute;fono IP de la alternativa HP.
27
http://h10010.www1.hp.com/wwpc/co/es/sm/WF06b/12883-12883-4172263-4172269-41722694276977-4276986.html?dnr=1
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4.3.1.2.5 C&aacute;maras IP
Para la videovigilancia dentro del Palacio Municipal, en vista de que HP no dispone
de c&aacute;maras IP, se ha elegido la c&aacute;mara Vivotek IP836228 de acuerdo a la secci&oacute;n
3.5.4, la cual presenta las siguientes caracter&iacute;sticas:
• Dispone de un puerto 10/100Mbps.
• Soporta PoE.
• Soporta H.264, MPEG4, MJPEG.
• Permite la monitorizaci&oacute;n d&iacute;a/noche.
• Soporta protocolo TCP/IP, HTTP, HTTPS, DNS, DHCP.
Figura 4.11 C&aacute;mara Vivotek IP8362.
4.3.1.2.6 Access Point
Para el acceso de los usuarios del Palacio Municipal a trav&eacute;s de dispositivos
inal&aacute;mbricos se ha escogido se ha escogido el access point HP M200 802.11n
(J9468A)29 de acuerdo a la secci&oacute;n 3.5.5, equipo que permitir&aacute; proveer de acceso a
la nueva red a usuarios que dispongan de equipos inal&aacute;mbricos dentro del Palacio
Municipal. Las caracter&iacute;sticas de este equipo son las siguientes:
• Dispone de un puerto para conectividad de 10/100/1000 Mbps.
• Soporta autenticaci&oacute;n WEP, WPA.
28
29
http://www.vivotek.com/downloadfiles/downloads/datasheets/ip8362datasheet_es.pdf
http://h20195.www2.hp.com/v2/GetPDF.aspx/4AA3-0668ENW.pdf
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• Soporta 802.11 a, b, g y n.
• Permite tener administraci&oacute;n a trav&eacute;s de HTTP.
• Soporta PoE.
• Permite trabajar en 2.4 y 5 GHz.
Figura 4.12 Access Point de la alternativa HP.
4.3.1.2.7 Costo referencial de la alternativa HP
Despu&eacute;s de haber elegido los equipos de esta alternativa, en la tabla 4.7 se presenta
el costo referencial de dichos equipos de acuerdo al Anexo 3.2. Estos costos que son
sin IVA.
Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Router HP MSR20-20 (JF283A)
1
817,00
817,00
Switch HP 2915 (J9562A)
3
1022,00
3066,00
Switch HP 2620 (J9625A)
2
1362,00
2724,00
Switch HP 2620 (J9627A)
5
2384,00
11920,00
Tel&eacute;fono IP HP 3501 (JC506A)
81
153,00
12393,00
C&aacute;mara IP Vivotek IP8362
14
1161,00
16254,00
Access Point HP M200 802.11n (J9468A)
3
153,00
459,00
Total
Tabla 4.7: Costo referencial de alternativa HP.
47633,00
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4.3.1.3 Alternativa D-Link
Esta alternativa elegida dentro de este proyecto brinda novedosos equipos de los
cuales se permite escoger routers, switches, tel&eacute;fonos IP, c&aacute;maras IP y access
points necesarios para el soporte de Multiservicios de la nueva red del Gobierno
Municipal y dependencias.
4.3.1.3.1 Router
De acuerdo a las caracter&iacute;sticas del dise&ntilde;o de la nueva red del Gobierno Municipal
en la secci&oacute;n 3.5.2 se elige el router D-Link DI-261130. Dicho equipo presenta las
siguientes caracter&iacute;sticas:
• Dispone de cuatro puertos 10/100Mbps.
• Un puerto WAN 10/100Mbps
• Soporta los protocolos: PPPoE.
• Soporta protocolos de red como: DNS, IPSec, DHCP, NAT.
• Soporta VPN&acute;s para una conexi&oacute;n segura.
• Permite ser administrado a trav&eacute;s de Web.
Figura 4.13 Router de la alternativa D-Link
30
http://www.dlink.com/products/?pid=564
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4.3.1.3.2 Switch Central y Servidores
El switch que se eligi&oacute; de la aternativa D-Link es el DGS-361231 de acuerdo a las
especificaciones de dise&ntilde;o de la secci&oacute;n 3.5.2 y el diagrama mostrado en la figura
3.4. Estos equipos presenta las siguientes caracter&iacute;sticas:
• Dispone de 12 puertos 10/100/1000Mbps, 4 puertos combo 10/100/1000BaseT/SFP.
• Tiene una velocidad de backplane de 24Gbps.
• Soporta spanning tree, VLAN&acute;s, calidad de servicio, tunneling en capa 2.
• Soporta protocolos de enrutamiento como: ruteo est&aacute;tico, RIP, OSPF, BGP.
• Soporta listas de control de acceso.
• Permite la administraci&oacute;n a trav&eacute;s de SNMP v1-v2-v3, Telnet.
• Es montable en rack y ocupa 1U.
Figura 4.14 Switch central y servidores de la alternativa D-Link.
4.3.1.3.3 Switch de Acceso
Para el acceso de los usuarios a la red del Gobierno Municipal se ha elegido los
switches de acceso DES-3028P32 y DES-3052P33 de acuerdo a la secci&oacute;n 3.5.2 y a
la figura 3.4, cumpliendo con las especificaciones de dise&ntilde;o. Los mismos que
presentan las siguientes caracter&iacute;sticas:
• Disponen de 24 y 48 puertos 10/100Mbps respectivamente y 2 puertos
10/100/1000Mbps.
31
http://www.dlinkla.com/home/productos/producto.jsp?idp=1288
http://www.dlinkla.com/home/productos/producto.jsp?idp=985
33
http://www.dlinkla.com/home/productos/producto.jsp?idp=986
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• Soportan Power Over Ethernet en cada puerto.
• Disponen de velocidad de backplane igual a 12.8 Gbps y 17.6Gbps
respectivamente.
• Soporta autenticaci&oacute;n IGMP, Spanning Tree, VLAN&acute;s, calidad de servicio, lista
de control de acceso.
• Permite la administraci&oacute;n a trav&eacute;s del protocolo SNMP v1-v2-v3, Telnet.
• Permiten el montaje en rack.
Figura 4.15 Swithes de acceso de la alternativa D-Link
4.3.1.3.4 Tel&eacute;fonos IP
Para que los usuarios del Gobierno Municipal puedan acceder al servicio de telefon&iacute;a
IP, se ha elegido el tel&eacute;fono DPH-150SE34 en base a la secci&oacute;n 3.5.3. Este equipo
presenta las siguientes caracter&iacute;sticas:
• Dispone de dos puertos 10/100Mbps.
• Soporta Power Over Ethernet (802.3af).
• Protocolos que soporta son: SIP, RTP, RTCP.
• Soporta los codecs: G.711, G729A/B.
• Soporta los est&aacute;ndares 802.1q y p.
• Soporta la configuraci&oacute;n por web, telnet.
En la figura 4.16 se muestra el modelo de equipo que presenta esta alternativa. Las
especificaciones t&eacute;cnicas de este equipo se encuentran en al Anexo 3.3.
34
http://ww.dlinkla.com/home/productos/producto.jsp?idp=1028
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Figura 4.16 Tel&eacute;fono IP de la alternativa D-Link
4.3.1.3.5 C&aacute;maras IP
En lo que respecta a la videovigilancia dentro del Gobierno Municipal de Pujil&iacute; la
c&aacute;mara que se ha elegido es la DCS-741035 en base a la secci&oacute;n 3.5.4. Equipo que
presenta las siguientes caracter&iacute;sticas:
• Dispone de un puerto 10/100Mbps.
• Soporta Power Over Ethernet.
• Soporta los algoritmos de compresi&oacute;n MPEG4/MJPEG, JPEG.
• Soporta los protocolos DHCP, DNS, FTP, HTTP, RTP.
• Permite el monitoreo en el d&iacute;a y en la noche.
• Tiene una resoluci&oacute;n de pantalla de 704x576 para NTSC y 704x576 para PAL.
• Permite tener un zoom de 16x.
Figura 4.17 C&aacute;mara IP de a alternativa D-Link.
En la figura 4.17 se muestra el modelo de c&aacute;mara IP que presenta esta alternativa.
Las especificaciones t&eacute;cnicas se encuentran en el Anexo 3.3.
35
http://www.dlinkla.com/home/productos/producto.jsp?idp=1332
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4.3.1.3.6 Access Point
Para el acceso a la red del Gobierno Municipal a trav&eacute;s de dispositivos m&oacute;viles y
tambi&eacute;n permitir la integraci&oacute;n de la red inal&aacute;mbrica con la cableada. En la alternativa
D-Link se ha escogido el access point DAP-352036 en base a la secci&oacute;n 3.5.5. Equipo
que presenta las siguientes caracter&iacute;sticas:
• Dispone de un puerto 10/100/1000Mbps.
• Soporta dual band (2.4 y 5 GHz).
• Soporta los est&aacute;ndares 802.11a, b, g, n.
• Soporta Power Over Ethernet.
• Soporta protocolos de autenticaci&oacute;n tales como: WEP, WPA.
• Soporta VLAN&acute;s.
• Es un equipo administrable a trav&eacute;s de HTTP, SNMP, Telnet, SSH.
Figura 4.18 Access Point de la alternativa D-Link.
4.3.1.3.7 Costo referencial de la alternativa D-Link
Despu&eacute;s de haber elegido los equipos de esta alternativa D-Link, en la tabla 4.8 se
presenta el costo referencial, los cuales est&aacute;n en base al Anexo 3.2 y no incluye el
valor del IVA.
36
http://www.dlinkla.com/home/productos/producto.jsp?idp=1260
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Descripci&oacute;n
Cantidad
Precio (USD)
Unitario
Total
Router D-Link DIR-330
1
151,00
151,00
Switch D-Link DGS-3612
3
1867,00
5601,00
Switch D-Link DES-3028P
2
717,00
1434,00
Switch D-Link DES-3052P
5
1039,00
5195,00
Tel&eacute;fono IP D-Link DPH-150SE
81
108,00
8748,00
C&aacute;mara IP D-Link DCS-7410
14
1067,00
14938,00
Access Point D-Link DAP-3520
3
450,00
1350,00
Total
37417,00
Tabla 4.8: Costo referencial de alternativa D-Link.
4.3.2
SERVIDORES
A continuaci&oacute;n se escoger&aacute;n los servidores de las alternativas IBM, HP y SUN, para
el soporte de los servicios de la nueva red del Gobierno Municipal y dependencias.
4.3.2.1 Alternativa IBM
Acorde con las caracter&iacute;sticas descritas en la secci&oacute;n 3.5.6 se ha escogido el
servidor IBM System x355037. A continuaci&oacute;n se presentan algunas de las
caracter&iacute;sticas m&aacute;s importantes de este servidor:
• Soporta hasta 2 procesadores de 4 n&uacute;cleos, uno por sistema de 3.6Ghz.
• Soporta hasta 192 GB en memoria RAM.
• Soporta hasta 8 unidades de disco, capacidad de disco de 4,8 TB.
• Soporta virtualizaci&oacute;n.
• 2 puertos Ethernet 10/100/1000 Mbps.
37
http://www-03.ibm.com/systems/ec/x/hardware/rack/x3550m3/specs.html
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• Soporta los sistemas operativos: Microsoft&reg; Windows&reg; Server 2008 R2 y
2008, Red Hat Enterprise Linux&reg; (RHEL), SUSE Linux Enterprise Server
(SLES) y VMware ESXi, Oracle Solaris 10.
Figura 4.19 Servidor IBM System x3550.
En el Anexo 3.3 se tiene las especificaciones t&eacute;cnicas de dicho equipo. En la tabla
4.9 se indican los costos que implica esta alternativa para el soporte de los servicios
de la nueva red del Gobierno Municipal.
Descripci&oacute;n
Cantidad Precio (USD)
IBM System x3550
1
2515.00
Tabla 4.9 Costos referencial del servidor de la alternativa IBM.
4.3.2.2 Alternativa HP
De acuerdo a las caracter&iacute;sticas de dise&ntilde;o se toma como segunda alternativa los
servidores HP, ya que son servidores muy conocidos por su rendimiento y tambi&eacute;n
por su aceptaci&oacute;n en el mercado. El servidor HP ProLiant DL360 G7 fue elegido en
base a la secci&oacute;n 3.5.6, el cual presenta las siguientes caracter&iacute;sticas:
• 1 o 2 procesadores Intel&reg; Xeon&reg; 5600 o 5500.
• Soporta 6, 4 o 2 n&uacute;cleos por procesador.
• Memoria RAM hasta 384 GB.
• Soporta hasta 8 unidades de disco, cada disco de 4.8 TB.
• 2 puertos 10/100/1000 Mbps.
• Permite virtualizaci&oacute;n.
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Figura 4.20 Servidor HP ProLiant DL360 G7.
El costo de la alternativa HP se muestra en la tabla 4.10, donde se especifica la
cantidad unitaria y el total del servidor, en base a la cotizaci&oacute;n del Anexo 3.2.
Descripci&oacute;n
HP ProLiant DL360 G7
Cantidad
1
Precio (USD)
2768,00
Tabla 4.10 Costo servidor de la alternativa HP.
4.3.2.3 Alternativa SUN
De esta alternativa fue elegido el servidor SUN FIRE X4170 M2 en base a las
caracter&iacute;sticas de dise&ntilde;o de la secci&oacute;n 3.5.6, para el soporte de los servicios de la
nueva red del Gobierno Municipal. Este servidor presenta algunas de sus
caracter&iacute;sticas:
• 1 o 2 Intel&reg; Xeon&reg; 5600 series.
• Soporta 4 o 2 n&uacute;cleos por procesador.
• Memoria RAM hasta 144 GB.
• Soporta hasta 8 unidades de disco.
• 4 puertos 10/100/1000 Mbps.
• Soporta del sistema operativo Linux, Windows.
• Soporte de virtualizaci&oacute;n.
Figura 4.21 Servidor SUN FIRE X4170 M2.
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El costo de la alternativa SUN se muestra en la tabla 4.11, donde se especifica la
cantidad unitaria y costo total del servidor.
Descripci&oacute;n
SUN FIRE X4170 M2
Cantidad Precio (USD)
1
3350,00
Tabla 4.11: Costo servidor de la alternativa SUN.
Las cotizaciones y especificaciones de los equipos para la nueva red se encuentran
en el Anexo 3.2 y 3.3 respectivamente.
4.3.3
ELECCI&Oacute;N DE LA MEJOR ALTERNATIVA
De acuerdo a las caracter&iacute;sticas t&eacute;cnicas y econ&oacute;micas presentadas en las
secciones anteriores, se escoge a Cisco como alternativa de equipos de conectividad
ya que t&eacute;cnicamente cumple con las especificaciones m&iacute;nimas de dise&ntilde;o. Cisco
tambi&eacute;n permite tener compatibilidad con otras marcas, ya que se dispone de
est&aacute;ndares mundiales y en cuanto a la nueva red se tiene un equipo D-Link que se
muestra en la tabla 3.45, que puede ser reutilizado permitiendo abaratar en algo la
inversi&oacute;n de la nueva red. Se escoge tambi&eacute;n por el nivel de soporte que hay a nivel
nacional y permite tener una inversi&oacute;n econ&oacute;micamente garantizada, debido a que es
una infraestructura muy robusta y de alta disponibilidad.
La marca D-Link dispone de routers para hogares y no para medianas y grandes
empresas como es el caso. En cuento respecta a HP algunos de sus equipos se
encuentran descontinuados, y no se tendr&iacute;a soporte inmediato si uno de ellos sufre
una aver&iacute;a.
En cuanto a los servidores se elige la alternativa HP de acuerdo a sus caracter&iacute;sticas
t&eacute;cnicas ya que permite utilizar sistemas operativos GNU/Linux como es Centos.
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Permite tener una mayor capacidad en memoria RAM mucho m&aacute;s que las otras dos
marcas. Econ&oacute;micamente ofrece costos m&aacute;s convenientes que las otras dos marcas
ya que es una infraestructura estable y no requiere de pago de licencias, como lo es
IBM.
4.3.4
COSTO TOTAL DEL PROYECTO
El costo total aproximado del proyecto se muestra en la tabla 4.12, el cual est&aacute;
manejado en base al costo de la red pasiva, red activa, enlaces hacia las
dependencias del Gobierno Municipal y el enlace hacia el internet.
Descripci&oacute;n
Costo (USD)
Red Pasiva
12113,40
Red Activa
64444.23
Servidor
2768,00
Enlaces a las Dependencias
1609,90
Enlace hacia el Internet
600,00
Total
81535,53
Tabla 4.12 Costo total del proyecto.
El costo mensual del enlace a internet de 7.2 Mbps, que se requiere para el Gobierno
Municipal es de 820,0 d&oacute;lares americanos.
4.4 IMPLEMENTACI&Oacute;N DEL PROTOTIPO
Para la implementaci&oacute;n del prototipo de la red dise&ntilde;ada se levantar&aacute; los servicios en
su respectivo servidor, los cuales tendr&aacute;n el sistema operativo Centos 5. Los
servidores ser&aacute;n utilizados para telefon&iacute;a IP, videovigilancia y correo electr&oacute;nico
corporativo respectivamente.
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4.4.1
INSTALACI&Oacute;N
Y
CONFIGURACI&Oacute;N
DE
LOS
EQUIPOS
DE
CONECTIVIDAD Y SERVIDORES
Se proceder&aacute; a la instalaci&oacute;n y configuraci&oacute;n de los equipos de conectividad,
servicios de telefon&iacute;a IP, videovigilancia y correo electr&oacute;nico corporativo, como se
muestra en la figura 4.22. Para lo cual se presentar&aacute; las configuraciones y cambios
que se realicen a los archivos de configuraci&oacute;n de los equipos.
Figura 4.22 Diagrama del prototipo a implementarse.
Los servidores utilizar&aacute;n el sistema operativo Centos 5. La instalaci&oacute;n de Centos 5 se
lo har&aacute; para todos los servidores siguiendo los mismos pasos que se presenta en el
Anexo 3.4.
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4.4.1.1 Configuraci&oacute;n de Routers y Switches
De acuerdo al dise&ntilde;o de la red de datos del Gobierno Municipal de Pujil&iacute; se
configurar&aacute;n los equipos de conectividad como son routers y switches. Para el
prototipo se utilizar&aacute; el router Cisco de la serie 2800 y los switches de la misma
marca de la familia 2950, las especificaciones de estos equipos se encuentran en el
Anexo 3.5.
Para la configuraci&oacute;n del router tenemos:
• Configuraciones b&aacute;sicas de un router.
• NAT (Network Address Translation) para la salida al internet.
• Configuraci&oacute;n de la interfaces de red.
• Configuraci&oacute;n de Sub-interfaces para cada VLAN del Gobierno Municipal.
• Pool de direcciones para la asignaci&oacute;n DHCP para cada sub red.
• Puerta de enlace hacia el internet.
Para la configuraci&oacute;n de los switches de acceso y servidores tenemos:
• Configuraci&oacute;n b&aacute;sica de un switch.
• Creaci&oacute;n de VLANs.
• Asignaci&oacute;n de los puertos a las respctivas VLANs.
• Asignaci&oacute;n de puertos trunks.
• Asignaci&oacute;n de una IP de administraci&oacute;n a la VLAN 70.
Dichas configuraciones de los equipos de conectividad de la red del prototipo se
encuentran el Anexo 3.6.
4.4.1.2 Servidor de Telefon&iacute;a IP sobre Asterisk
Para este servidor se configur&oacute; la direcci&oacute;n IP 172.16.0.2/25 dentro de la VLAN
Telefon&iacute;a de acuerdo al dise&ntilde;o de la red del Gobierno Municipal. Los clientes SIP
146
configurados desde una PC a trav&eacute;s de softphones no tendr&aacute;n problemas en
conectarse con el servidor debido a la presencia del ruteador, el cual permite
encaminar la llamada SIP al servidor asterisk.
Para el servidor Asterisk se utilizar&aacute; el paquete asterisk-1.8.9.0.tar.gz, el cual
presenta estabilidad y permite ser compilado en base al sistema operativo
GNU/Linux, a continuaci&oacute;n se presenta los pasos para la instalaci&oacute;n del servidor
Asterisk desde la terminal de centos 5.
Se ejecuta una ventana terminal como usuario root y se se descargar&aacute; el paquete de
asterisk desde el directorio en internet al directorio /usr/src.
• wget http://downloads.asterisk.org/pub/telephony/asterisk/releases/
asterisk1.8.9.0.tar.gz
Se procede a descomprimir y compilar el programa.
• tar xvfz asterisk1.8.9.0.tar.gz
• cd asterisk1.8.9.0
• ./configure
• make menuselect
• make
• make install
• make config
• make samples
Para iniciar el servicio de Asterisk digitamos:
• service asterisk start
• chkconfig asterisk on
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Ya instalado el paquete de Asterisk se debe ejecutar el comando: asterisk –r, para
poder ingresar a la consola y poder ver las configuraciones del servidor como se
muestra en la figura 4.25.
Figura 4.25 Consola de comandos de asterisk.
En la consola de comandos se puede introducir comandos para consultar sobre las
configuraciones
de los canales y aplicaciones que dispone asterisk. Tambi&eacute;n
permite monitorizar las llamadas, lo cual es de gran ayuda ya que permite detectar
errores de configuraci&oacute;n del servidor asterisk.
Para tener acceso a la PSTN desde el servidor asterisk y poder realizar llamadas
hacia tel&eacute;fonos fijos convencionales se debe instalar la tarjeta Digum, para lo cual se
descarga al directorio /usr/src/ el paquete DAHDI y dependencias para dicho
paquete, utilizando los siguientes comandos:
• wget http://downloads.asterisk.org/pub/telephony/libpri/releases/libpri-1.4.12.
tar.gz
• wget http://downloads.asterisk.org/pub/telephony/dahdi-linuxcomplete
/releases/dahdi-linux-complete-2.6.0+2.6.0.tar.gz
Se descomprime los paquetes y se procede a su instalaci&oacute;n:
Libpri:
• tar xvfz libpri-1.4.12.tar.gz
• cd libpri-1.4.12
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• make all
• make install
Dahdi-linux-complete:
• tar xvfz dahdi-linux-complete-2.6.0+2.6.0.tar.gz
• cd dahdi-linux-complete-2.6.0+2.6.0
• make all
• make install
• make config
Para iniciar el servicio dahdi se digita el comando:
• service dahdi start
Luego de haber realizado todo esto, se debe recompilar asterisk para que los
cambios surtan efecto y asterisk reconozca al hardware instalado. Seguidamente se
digita el comando dahdi_gencof para que se genere los archivos de configuraci&oacute;n de
dahdi en asterisk.
Seguidamente se configur&oacute; los archivos chan_dahdi y dahdi-channels que se
encuentran en el directorio /etc/asterisk, como se muestra en las figuras 4.26 y 4.27:
Figura 4.26 Archivo de configuraci&oacute;n chan_dahdi.conf
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Figura 4.27 Archivo de configuraci&oacute;n dahdi-chennels.conf
Para el funcionamiento del servidor asterisk es de gran importancia la configuraci&oacute;n
los archivos ubicados en el directorio /etc/asterisk/, los cuales permiten el
funcionamiento adecuado de la central telef&oacute;nica. Para el prototipo se configurar&aacute; los
siguientes archivos:
• sip.conf
• features.conf
• voicemail.conf
• meetme.conf
• extensions.conf
• cdr_pgsql.conf.
4.4.1.2.1
Sip.conf
Este archivo de configuraci&oacute;n nos permite definir los canales SIP para cada tel&eacute;fono
IP que se conectar&aacute; al servidor asterisk. En la figura 4.28 se muestra la configuraci&oacute;n
del contexto general.
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El contexto general permite el funcionamiento de los canales SIP, es donde se
especifica la direcci&oacute;n IP y el puerto por el cual escuchar&aacute; el servidor a los
dispositivos SIP.
Figura 4.28 Configuraci&oacute;n del contexto general en sip.conf
Para el prototipo se crear&aacute;n los contextos 1011, 1052, 1073 y 1084 los cuales
permiten definir los canales SIP de las extensiones a conectarse al servidor asterisk.
Para dichos contextos se especificar&aacute;:
• Tipo de conexi&oacute;n.
• Direcci&oacute;n IP del tel&eacute;fono SIP.
• Nombre de usuario.
• Identificador.
• Contrase&ntilde;a para la conexi&oacute;n servidor-tel&eacute;fono SIP.
• Casillero de voz.
• Contexto al que se dirigir&aacute; cuando el canal realice una llamada.
En la figura 4.29 se muestra los contextos para los canales SIP que se utilizar&aacute; para
el prototipo.
4.4.1.2.2
Features.conf
Este archivo permite dar al servidor asterisk funcionalidades tales como:
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• Parqueo de llamadas.
• Transferencia de llamadas no asistidas.
• Transferencia de llamadas asistidas.
• Grabaci&oacute;n de una conversaci&oacute;n.
En la figura 4.30 se puede observar los par&aacute;metros de configuraci&oacute;n del archivo
features.conf.
Figura 4.29 Configuraci&oacute;n de los canales SIP en sip.conf
Figura 4.30 Configuraci&oacute;n del archivo features.conf.
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En el contexto general se define los canales donde se parkear&aacute;n las llamadas, las
funciones de tiempo y dem&aacute;s par&aacute;metros que permiten que las funcionalidades antes
mencionadas corran adecuadamente. Tambi&eacute;n el contexto featuresmap nos permite
definir el c&oacute;digo que se debe presionar desde una extensi&oacute;n para realizar la
transferencia de llamadas asistidas, no asistidas y la grabaci&oacute;n de una conversaci&oacute;n.
4.4.1.2.3
Voicemail.conf
La configuraci&oacute;n de este archivo permite tener a la PBX la opci&oacute;n del buz&oacute;n de voz
en cada una de las extensiones, y a su vez poder revisar los mensajes en la casilla a
trav&eacute;s de la llamada de una extensi&oacute;n especificada en el dialplan. Esta funcionalidad
de la PBX tambi&eacute;n permite tener un mensaje de notificaci&oacute;n en el correo electr&oacute;nico
indicando la extensi&oacute;n de la cual fue llamado y el mensaje de voz en archivo .wav,
para lo cual se utiliza el correo corporativo del servidor Zimbra, En la figura 4.31 se
puede ver las configuraciones de este archivo.
Figura 4.31 Archivo de configuraci&oacute;n voicemail.conf.
En este archivo se tiene el contexto general, el cual permite definir el formato de
grabaci&oacute;n del mensaje, definir el nombre y dominio del servidor que env&iacute;a el mail, y
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los par&aacute;metros de manejo del mensaje de voz. El otro contexto est&aacute; definido de
acuerdo al nombre de la empresa el cual lo definimos como gadmcp_correovoz, en
este se colocan los par&aacute;metros para cada uno de los canales sip.conf que
dispondr&aacute;n de buz&oacute;n de voz.
4.4.1.2.4
Meetme.conf
Este archivo de configuraci&oacute;n nos permite definir los par&aacute;metros que permitir&aacute;n tener
salas de conferencias, lo cual es &uacute;til cuando se desea tener una charla de audio con
m&aacute;s de una persona, por lo que se puede utilizar esta funcionalidad que permite
tener la PBX de asterisk. En la figura 4.32 se muestra la configuraci&oacute;n de este
archivo.
Figura 4.32 Archivo de configuraci&oacute;n meetme.conf.
Como se observa en la figura 4.32 en donde tenemos el contexto general donde
definimos el tama&ntilde;o de buffer de audio, y en el otro valor tenemos la definici&oacute;n de las
salas de conferencia.
4.4.1.2.5
Extensions.conf
Dentro de este archivo de configuraci&oacute;n tenemos las extensiones del dialplan y
tambi&eacute;n la llamada a los contextos de los archivos antes mencionados.
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En la figura 4.33 se muestra el contexto general el cual permite definir los par&aacute;metros
para finalizar adecuadamente una llamada, para que se guarden los cambios
realizados al dialplan desde consola y el idioma que de utilizar&aacute;. Tambi&eacute;n tenemos el
contexto global donde se definen las variables que se puede utilizar dentro de los
dem&aacute;s contextos.
Figura 4.33 Configuraci&oacute;n general del archivo extensions.conf.
En la figura 4.34 se muestran los contextos creados para los canales SIP accedan al
dialplan de acuerdo a los privilegios asignados por al administrador del servicio.
Figura 4.34 Contextos creados para dar privilegios a los canales SIP.
En la figura 4.35 se puede observar los contextos creados para poder realizar
llamadas dentro de la instituci&oacute;n y para poder consultar los correos de voz de una
extensi&oacute;n.
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Figura 4.35 Contextos interno y buzon_voz del extensions.conf
En la figura 4.36 se muestra la configuraci&oacute;n de los contextos que permiten a las
extensiones internas realizar llamadas locales y nacionales.
Figura 4.36 Contextos de salida hacia la red PSTN y celular
En la figura 4.37 se puede observar la configuraci&oacute;n de los contextos que permiten
manejar las salas de conferencia y la validaci&oacute;n del n&uacute;mero de integrantes de una
sala de conferencia.
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Figura 4.37 Contextos para el manejo de salas de conferencia.
Para poder recibir llamadas desde la PSTN, se ha configurado un IVR (Interactive
Voice Response) men&uacute; el cual permite ingresar la extensi&oacute;n o escoger de un men&uacute; la
extensi&oacute;n a la cual se desea dirigir dentro de la PBX. En la figura 4.38 se puede
observar la configuraci&oacute;n del contexto ivr_menu.
Figura 4.38 Contexto ivr_menu del archivo extensions.conf
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4.4.1.2.6
Cdr_pgsql.conf
El servidor asterisk permite la integraci&oacute;n con bases de datos mysql y posgresql.
Para el prototipo trabajaremos con posgresql. La configuraci&oacute;n de este archivo
permite trabajar con una base de datos en Posgresql, esta funcionalidad de asterisk
permite guardar el CDR (Call Detail Records) en una base de datos para luego ser
tratadas de acuerdo a los fines de la empresa, por lo que es de mucha utilidad para
el administrador de la red de telefon&iacute;a IP. Antes de la configuraci&oacute;n de este archivo
se realizar&aacute; la instalaci&oacute;n de postgresql 9.1 y la interfaz pgadmin.
Para la instalaci&oacute;n de posgresql 9.1 y pgadmin3 se digita un terminal de centos los
siguientes comandos:
• yum install postgresql91-devel postgresql91-server postgresql91 pgadmin3
Se inicia el motor de base de datos postgresql 9.1 digitando:
• /etc/init.d/postgresql-9.1 initdb
Para
poder
acceder
a
la
base
de
datos
se
configura
el
archivo
/var/lib/pgsql/data/pg_hba.conf las credenciales para el usuario que se utilizar&aacute; desde
asterisk. En la figura 4.39 se muestra la configuraci&oacute;n de dicho archivo.
Figura 4.39 Configuraci&oacute;n del archivo pg_hda.conf
Se inicia el servicio de posgresql:
• service postgresql start
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Para poder guardar el CDR de asterisk se crea una base de datos llamada
asteriskDB y un usuario llamado asteriskgadmcp para poder acceder a ella. A dem&aacute;s
se crea una tabla llamada cdr con los campos que se muestra en la figura 4.40.
Figura 4.40 Tabla cdr creada en postgres.
Para que asterisk pueda empezar a guardar los valores del CDR en la base de datos
recompilamos asterisk a&ntilde;adiendo al ./configure --with-postgres=/usr/pgsql-9.1. Por
&uacute;ltimo se configura el archivo de asterisk cdr_pgsql.conf, como se muestra en la
figura 4.41.
Figura 4.41 Configuraci&oacute;n del archivo cdr_pgsql.conf
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Para poder ver si la base de datos est&aacute; funcionando adecuadamente y si la tabla
esta creada, se debe ingresar a pgadmin3 y configurar el nombre de la base, el
puerto por el cual escucha postgres, usuario y contrase&ntilde;a. En la figura 4.42 se puede
ver que la base de datos esta creada y la tabla cdr consta de los campos requeridos.
Figura 4.42 Conexi&oacute;n con la base de datos asteriskDB a trav&eacute;s de pgadmin3
4.4.1.2.7
Configuraci&oacute;n Tel&eacute;fono IP
Los tel&eacute;fonos IP que se utilizar&aacute;n para el prototipo son los tel&eacute;fonos Grandstream
BT200, las especificaciones t&eacute;cnicas se observa en el Anexo 3.5. En la figura 4.43 se
presenta la configuraci&oacute;n para uno de ellos ya que son dispositivos similares.
4.4.1.2.8
Configuraci&oacute;n Softphone
Para probar que el servidor asterisk soporta un softphone instalado en una PC, se
utiliza zoiper free para el prototipo. En la figura 4.44 se muestra la configuraci&oacute;n de
dicho softphone el cual se configura un canal SIP.
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Figura 4.43 Configuraci&oacute;n del tel&eacute;fono IP Grandstream
Figura 4.44 Configuraci&oacute;n de un canal SIP en zoiper.
4.4.1.3 Servidor de Videovigilancia sobre ZoneMinder
Para este servidor se configur&oacute; la direcci&oacute;n IP 172.16.1.98/27 en la VLAN
Videovigilancia de acuerdo al dise&ntilde;o de la red del Gobierno Municipal.
Para el servidor de videovigilancia del prototipo se utilizar&aacute; el paquete ZoneMinder1.24.4.tar.gz, previamente para este paquete se debe instalar las dependencias
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necesarias para su correcto funcionamiento como son: httpd, php, mysql, libjpeg,
ffmpeg, bzip2 y perl. Para la instalaci&oacute;n y configuraci&oacute;n de zoneminder se debe
seguir los siguientes pasos:
Desde una ventana de terminal se descarga el paquete ZoneMinder-1.24.4.tar.gz
desde internet a una carpeta llamada zminder en el directorio ra&iacute;z:
• wget http://www.zoneminder.com/downloads/ZoneMinder-1.24.4.tar.gz
• tar zxvf ZoneMinder-1.24.4.tar.gz
• cd ZoneMinder-1.24.4
• ./configure
--with-webdir=/var/www/html/
--with-cgidir=/var/www/cgi-bin/
ZM_DB_PASS=admin CPPFLAGS=-D__STDC_CONSTANT_MACROS
• make
Es necesario crear una base de datos en mysql para zoneminder como se muestra
en la figura 4.45.
Figura 4.45 Creaci&oacute;n de la base zm en mysql
Se configura la base de datos zm para que zoneminder se pueda conectar, como se
muestra en la figura 4.46.
Luego de esto se sigue con la instalaci&oacute;n de zoneminder:
• make install
• cp ./scripts/zm /etc/init.d/
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• chmod 755 /etc/init.d/zm
• chkconfig --add zm
• reboot
Figura 4.46 configuraci&oacute;n de la base de datos zm
Ya instalado el paquete de ZoneMinder se debe abrir un navegador de internet y se
coloca el URL: 172.16.1.98, colocamos las credenciales de ingreso como
administrador de ZoneMinder como se muestra en la figura 4.47.
Figura 4.47 Ingreso a ZonMinder.
Dentro de ZoneMinder se agreg&oacute; un monitor el cual se debe configurar:
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Pesta&ntilde;a General:
• Nombre del monitor.
• Tipo de origen.
• Funci&oacute;n.
• Verificar si est&aacute; habilitado
En la figura 4.48 se muestra la configuraci&oacute;n de la pesta&ntilde;a general para el monitor
Camara_Prueba.
Figura 4.48 Configuraci&oacute;n de la pesta&ntilde;a General
Pesta&ntilde;a Origen
• Protocolo Remoto.
• M&eacute;todo remoto.
• Ip de la c&aacute;mara.
• Puerto por el cual el servidor recibir&aacute; el streaming de video. Puerto que
tambi&eacute;n debe configurarse en la c&aacute;mara.
• Enlace a la c&aacute;mara IP.
• Ancho y alto de la imagen que soporta la c&aacute;mara.
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En la figura 4.49 se muestra a configuraci&oacute;n realizada en la pesta&ntilde;a Origen.
Figura 4.49 Configuraci&oacute;n de la pesta&ntilde;a Origen
Figura 4.50 Monitor de prueba de la c&aacute;mara IP.
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Ya realizado las configuraciones anteriores se tiene en la lista el monitor llamado
Camara_Prueba el cual se puede ingresar dando un clic en su nombre y se mostrar&aacute;
la captura de la c&aacute;mara IP, como se observa en la figura 4.50.
4.4.1.3.1
Configuraci&oacute;n c&aacute;mara IP
Para probar el funcionamiento de la videovigilancia a trav&eacute;s de IP se utilizar&aacute; la
c&aacute;mara IP Foscam FI8918W. La asignaci&oacute;n de la direcci&oacute;n IP es 172.16.1.126/27 de
la VLAN Videovigilancia. La configuraci&oacute;n de la c&aacute;mara se lo realiza por web como
se muestra en la figura 4.51.
Figura 4.51 Configuraci&oacute;n c&aacute;mara IP Foscam
4.4.1.4 Servidor de correo sobre Zimbra
Para el servidor de correo se asignar&aacute; la direcci&oacute;n IP 172.16.1.178/28 en la VLAN
Inform&aacute;tica, de acuerdo al dise&ntilde;o de la red del Gobierno Municipal de Pujil&iacute;. Este
servidor permitir&aacute; el env&iacute;o y recepci&oacute;n de correos entre cuentas del mismo dominio:
gadmcp.gob.ec.
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Para la instalaci&oacute;n y configuraci&oacute;n del servidor de correo se utilizar&aacute; el paquete zcs5.0.26 junto con el servidor de DNS. Para la instalaci&oacute;n del DNS se utilizar&aacute; el
paquete bind 9.3.6 para el cual se tiene los siguientes pasos de instalaci&oacute;n:
En una terminal de centos se digita:
• yum install bind bind-chroot bind-libs bind-utils
En el directorio /var/named/chroot/etc/ se debe crear el archivo named.conf.
Seguidamente se configurar&aacute; las zonas de resoluci&oacute;n DNS como se muestra en la
figura 4.52.
Figura 4.52 Configuraci&oacute;n del archivo named.com
Figura 4.53 Configuraci&oacute;n del archivo gadmcp.gob.ec.zone.
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En
el
directorio
/var/named/chroot/var/named/
se
crear
el
archivo
gadmcp.gob.ec.zone, el cual permitir&aacute; resolver el nombre de dominio utilizado en el
prototipo. En la figura 4.53 se muestra la configuraci&oacute;n del archivo gadmcp.gob.ec.
Para que el DNS funcione adecuadamente se debe iniciar el servicio named.
• /etc/init.d/named start
• chkconfig named on
Para probar que el servidor DNS est&aacute; funcionando adecuadamante se debe hacer un
nslookup mail.gadmcp.gob.ec., como se muestra en la figura 4.54.
Figura 4.54 Prueba de resoluci&oacute;n del dominio
Para instalar el servidor Zimbra desde una terminal de centos se deber&aacute; seguir los
siguientes pasos:
• mkdir zminder
• wget http://files.zimbra.com/downloads/5.0.26_GA/zcs-5.0.26_GA_3365.
RHEL5.20101215150457.tgz.
• tar xvzf zcs-5.0.26_GA_3365.RHEL5.20101215150457.tgz.
• cd zcs-5.0.26_GA_3365.RHEL5.20101215150457.tgz.
• ./install.sh
Para completar la instalaci&oacute;n se debe colocar un password al administrador por
defecto “admin”, para el ingreso a la consola de administraci&oacute;n como se muestra en
el figura 4.55.
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Figura 4.55 Configuraci&oacute;n del password para administrador de Zimbra.
Para poder acceder a la consola de administraci&oacute;n se coloca el URL://
mail.gadmcp.gob.ec:7071/zimbraAdmin en una navegador y se ingresa las
credenciales. En la figura 4.56 se muestra ya la consola de administraci&oacute;n donde se
puede agregar nuevos dominios, cuantas de usuarios, ver el tr&aacute;fico de correos, el
estado del servidor y dem&aacute;s funcionalidad que permite Zimbra.
Figura 4.56 Consola de administraci&oacute;n de Zimbra.
169
Para el prototipo se configurar&aacute; un nuevo dominio @gadmcp.gob.ec y se agregar&aacute;
cuatro cuentas de usuario tomando nombres ficticios para realizar pruebas de
funcionalidad de Zimbra. En la figura 4.57 se muestra las cuentas de prueba junto al
nuevo dominio.
Figura 4.56 Cuentas de usuario del servidor Zimbra.
Ya instalados y configurados los servicios del prototipo se proceder&aacute; a realizar
pruebas donde se probar&aacute; cada una de las funcionalidad que presta cada servicio.
4.4.2
PRUEBAS
A continuaci&oacute;n se presentar&aacute; las pruebas realizadas a cada uno de los servicios
levantados para el prototipo como son telefon&iacute;a IP, videovigilancia IP y correo
electr&oacute;nico.
4.4.2.1 Telefon&iacute;a IP
Dentro de las funcionalidades de Asterisk tenemos las llamadas dentro de la misma
PBX, buz&oacute;n de voz, salas de conferencia de audio, transferencia de llamadas,
registro de las llamadas en una base de datos y llamada hacia la PSTN.
170
En la figura 4.57 se muestra la realizaci&oacute;n de una llamada de voz desde la extensi&oacute;n
1084 a la 1011, donde uno es un softphone y el otro es un tel&eacute;fono IP. Tambi&eacute;n se
puede ver el registro de la llamada dentro de la base de datos.
Figura 4.57 Llamada entre dos extensiones de la PBX.
En la figura 4.58 se observa la recepci&oacute;n de la llamada desde un tel&eacute;fono IP hacia el
softphone.
Figura 4.58 Recepci&oacute;n desde un softphone.
En la figura 4.59 se muestra la funcionalidad del buz&oacute;n de voz, este buz&oacute;n perite la
recepci&oacute;n de un mensaje de audio cuando la extensi&oacute;n no es contestada o se
encuentra ocupada.
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Figura 4.59 Funcionalidad del buz&oacute;n de voz de Asterisk.
Asterisk tambi&eacute;n permite el env&iacute;o de un mail a la cuenta de correo electr&oacute;nico
registrada en la extensi&oacute;n dentro de la PBX. En la figura 4.60 se muestra la
recepci&oacute;n del correo electr&oacute;nico.
Figura 4.60 Correo electr&oacute;nico desde Asterisk.
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Esta funcionalidad permite al personal del Gobierno Municipal revisar el mensaje de
voz directamente desde su correo, ya que Asterisk lo env&iacute;a como archivo adjunto.
Tambi&eacute;n para poder revisar los correos electr&oacute;nico desde un tel&eacute;fono IP o softphone
se puede marcar al *99.
En la figura 4.61 se observa la funcionalidad de las salas de conferencia. Se muestra
la conexi&oacute;n a la sala 101 desde las extensiones 1011 y 1073.
Figura 4.61 Funcionalidad de la salas de conferencia.
En la figura 4.62 se muestra la funcionalidad de a transferencia de llamadas dentro
de la PBX.
El registro de las llamadas dentro de una base de datos es de mucha utilidad ya que
permite al administrador obtener reportes de las llamadas hacia/desde la PBX.
Asterisk permite registrar en una base de datos todas las llamadas que el
administrador crea necesario. En la figura 4.63 se muestra el registro de llamas
desde la base de Postgresql.
Las llamadas hacia la PSTN al igual que la recepci&oacute;n ayudan a los funcionarios del
Gobierno Municipal a tener comunicaci&oacute;n con el medio externo. En la figura 4.64 se
muestra el proceso de la llamada y recepci&oacute;n hacia la PSTN en la consola de
Asterisk.
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Figura 4.62 Transferencia de llamadas.
Figura 4.63 Registro de las llamadas en la base de datos de Postgresql.
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Figura 4.64 Llamada hacia la PSTN desde la PBX del prototipo.
Como se observa la PBX sobre asterisk presenta muchas ventajas, una de ellas es
permitir las funcionalidades presentadas anteriormente, otra es que permite ser
utilizada sobre sistemas operativos Linux y no consume muchos recursos del
servidor.
4.4.2.2 Videovigilancia IP
La prueba de funcionalidad del servidor de videovigilancia se basa en la verificaci&oacute;n
del almacenamiento del streaming de video, al igual de la visualizaci&oacute;n del monitor
de la c&aacute;mara de prueba colocada en el prototipo. En las figuras 4.65 y 4.66 se
muestran el funcionamiento del servidor de video.
El ingreso al servidor de video se lo puede hacer a trav&eacute;s de cualquier parte de la red
LAN, digitando en un buscador http://videoseg.gadmcp.gob.ec y autom&aacute;ticamente se
nos mostrar&aacute; la p&aacute;gina de autenticaci&oacute;n para el administrador del servidor.
En la figura 4.66 se muestra los eventos capturados por la c&aacute;mara de prueba en
tiempo real.
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Figura 4.65 Interfaz principal de ZoneMinder.
Figura 4.66 Captura del video en tiempo real.
La c&aacute;mara est&aacute; configurada para detectar el movimiento y empezar a grabar, por lo
que no sobre carga al servidor con im&aacute;genes est&aacute;ticas. En la figura 4 .67 se muestra
los eventos capturados por la c&aacute;mara en funci&oacute;n del tiempo.
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Figura 4.67 Eventos capturados por la c&aacute;mara de prueba.
Figura 4.68 Mandos de movimiento de la c&aacute;mara de prueba.
La funcionalidad de movilidad de la c&aacute;mara permite situar en la posici&oacute;n adecuada
para la grabaci&oacute;n del video. En la figura 4.68 se muestra los mandos de control de
giro de la c&aacute;mara de prueba.
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Como se observ&oacute; ZoneMinder permite la grabaci&oacute;n de video a trav&eacute;s de la detecci&oacute;n
de movimientos, a m&aacute;s de eso permite manejar de modo remoto la c&aacute;mara de video
a trav&eacute;s de sus mandos configurados en ZoneMinder.
4.4.2.3 Correo Electr&oacute;nico
El servicio de correo electr&oacute;nico implementado en el prototipo permite el env&iacute;o,
recepci&oacute;n de correos electr&oacute;nicos, mensajer&iacute;a instant&aacute;nea dentro del mismo dominio.
Tambi&eacute;n permite la recepci&oacute;n de los correos enviados por las cuentas del buz&oacute;n de
voz de la PBX de asterisk, al igual de las alarmas generadas por el servidor de video
vigilancia. En la figura 4.69 se muestra los mensajes recibidos dentro de una cuenta
de usuario.
Figura 4.69 Correo de prueba enviado a un usuario.
Zimbra permite el envi&oacute; de correos electr&oacute;nicos, tener un directorio de correos de
contactos, mensajer&iacute;a instant&aacute;nea, agenda, etc. dentro del mismo dominio. En la
figura 4.70 se muestra la funcionalidad de la mensajer&iacute;a instant&aacute;nea.
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Figura 4.70 Mensajer&iacute;a instant&aacute;nea en Zimbra.
La funcionalidad del correo electr&oacute;nico dentro del Gobierno Municipal de Pujil&iacute;
permite la transferencia de informaci&oacute;n entre empleados y as&iacute; tener tambi&eacute;n una
cuneta de correo electr&oacute;nico corporativa.
4.4.3
AN&Aacute;LISIS DE RESULTADOS
En base a las pruebas realizadas y resultados obtenidos en el prototipo se puede
observar que el dise&ntilde;o de la red propuesto permite el soporte de multiservicios como
es de datos, voz y video en una misma infraestructura de red, por lo que se
innecesario alguna modificaci&oacute;n dise&ntilde;o de la nueva red del Gobierno Municipal del
Cant&oacute;n Pujil&iacute;, presentado en el cap&iacute;tulo 3.
La nueva red permite tener un crecimiento de usuarios, de acuerdo a puertos f&iacute;sicos
en los dispositivos de conectividad. Tambi&eacute;n el servidor HP elegido est&aacute; en
condiciones de soportar el tr&aacute;fico generado por los tel&eacute;fonos IP, c&aacute;maras de
videovigilancia y el correo electr&oacute;nico interno del Gobierno Municipal. La
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convergencia que permite el redise&ntilde;o ayuda a tener nuevas tecnolog&iacute;as presentes
en el mercado.
Una de las limitaciones del prototipo es el env&iacute;o y recepci&oacute;n de correos electr&oacute;nicos
desde y hacia el internet, debido a que se maneja el correo solo internamente para
las aplicaciones de voz, intercambio de informaci&oacute;n interna y mensajer&iacute;a instant&aacute;nea
entre funcionarios del Gobierno Municipal de Pujil&iacute;. As&iacute; como tambi&eacute;n el acceso
remoto a las c&aacute;maras de seguridad, esto por pedido del administrador de la red.
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CAP&Iacute;TULO 5
CONCLUSIONES Y RECOMENDACIONES
5.1 CONCLUSIONES
• Los servicios de tiempo real como lo son voz y video, hoy en d&iacute;a son muy
utilizados ya que han evolucionado para poder brindar a los usuarios calidad
de servicio y a su vez han ayudado a las empresas abaratar los costos de
infraestructura y operabilidad.
• Con las bases te&oacute;ricas descritas en el proyecto, se redise&ntilde;o la red de
informaci&oacute;n para el Gobierno Municipal del Cant&oacute;n Pujil&iacute;, as&iacute; como tambi&eacute;n se
present&oacute; tres alternativas de equipos y costo el costo de cada una de las
alternativas.
• El an&aacute;lisis de la situaci&oacute;n actual de la red LAN permiti&oacute; obtener los
requerimientos actuales y futuros de la Instituci&oacute;n.
• La informaci&oacute;n obtenida de las encuestas realizadas y las visitas a cada una
de las dependencias del Gobierno Municipal fue de mucha ayuda para el
Redise&ntilde;o de la red de datos, voz y video.
• El redise&ntilde;o de la red de datos del Gobierno Municipal de Pujil&iacute; est&aacute; dise&ntilde;ada
para soportar multiservicios como es el objetivo principal de la propuesta de
este proyecto y adem&aacute;s permitir la interconexi&oacute;n con las dependencias.
• La definici&oacute;n de las pol&iacute;ticas de seguridad dentro del Gobierno Municipal de
Pujil&iacute; permite tener un mejor manejo del acceso a la informaci&oacute;n y a los
equipos de la red LAN.
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• Los servicios propuestos en el Redise&ntilde;o de la red de informaci&oacute;n del Gobierno
Municipal de Pujil&iacute; permite utilizar una misma infraestructura activa y pasiva.
• El ancho de banda y la escalabilidad que provee la red dise&ntilde;ada permitir&aacute; la
integraci&oacute;n del Sistema SIGAME y el control de asistencia a una misma
infraestructura, lo cual garantizar&aacute; el funcionamiento adecuado de todos los
servicios.
• La selecci&oacute;n de los equipos se lo realiz&oacute; en base al an&aacute;lisis de modelos y
marcas disponibles en el mercado, de manera que permitan obtener el
funcionamiento adecuado de los servicios propuestos y vayan a la par con la
inversi&oacute;n econ&oacute;mica.
• La compatibilidad de dispositivos y la convergencia de la red son mucho m&aacute;s
f&aacute;ciles cuando se tiene equipos de la misma tecnolog&iacute;a. Por ello, la propuesta
de tener un solo proveedor de equipos de conectividad ya que de esa manera
se facilita la administraci&oacute;n de la red.
• El software libre utilizado dentro de la propuesta y en el prototipo de la red
dise&ntilde;ada permiten tener un buen rendimiento y su mantenimiento presenta
bajos costos.
• La implementaci&oacute;n del prototipo de la Red dise&ntilde;ada para el Gobierno
Municipal de Pujil&iacute; ayuda aplicar los conocimientos adquiridos durante toda la
carrera y a comprobar que los servicios propuestos funcionan adecuadamente
por lo que pueden ser implementados en la Instituci&oacute;n.
• La elaboraci&oacute;n de este proyecto permiti&oacute; aplicar criterios acorde a la realidad y
adquiridos durante la elaboraci&oacute;n de dise&ntilde;os similares en los &uacute;ltimos niveles
de la carrera.
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5.2 RECOMENDACIONES
• Los equipos reutilizados y los que se adquirir&aacute;n, cumplan como m&iacute;nimo cada
una de las especificaciones t&eacute;cnicas detalladas en el presente proyecto, para
un adecuado funcionamiento de la red y sus servicios.
• La asignaci&oacute;n de una persona encargada de la administraci&oacute;n de red, tanto en
la parte de datos, voz y video, como del mantenimiento de los equipos,
actualizaci&oacute;n del software, etc.
• Tener la documentaci&oacute;n actualizada de la red cada cierto tiempo y cada vez
que se realice alg&uacute;n cambio dentro de la misma.
• Disponer de los planos actuales de la distribuci&oacute;n de los puntos de red tanto
de datos, voz y video, as&iacute; como los manuales de usuario de cada uno de los
equipos activos de la red.
• Implementar el presente proyecto utilizando los aspectos t&eacute;cnicos, equipos
activos, pasivos y pol&iacute;ticas de seguridad propuestos dentro del mismo.
• Disponer de un manual de mantenimiento preventivo y correctivo para los
equipos activos de la red, para evitar el corte de uno de los servicios durante
el horario de trabajo de la Instituci&oacute;n.
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ANEXOS
ANEXO 1
Anexo 1.1. Formato de la Encuesta y Encuestas realizadas al personal del Gobierno
Municipal.
Anexo 1.2. Datasheet’s de los equipos de la red actual del Gobierno Municipal y sus
dependencias.
ANEXO 2
Anexo 2.1. Tabla de Erlang B.
Anexo 2.2. Planos con la distribuci&oacute;n de los puntos de red en el Gobierno Municipal y
sus dependencias.
ANEXO 3
Anexo 3.1. Cotizaciones de la Red Pasiva
Anexo 3.2. Cotizaciones de la Red Activa
Anexo 3.3. Datasheet’s de los equipos de la nueva red.
Anexo 3.4. Instalaci&oacute;n del Sistema Operativo Centos 5.
Anexo 3.5. Datasheet’s de los equipos de conectividad utilizados en el prototipo.
Anexo 3.6. Configuraci&oacute;n de los equipos de conectividad utilizados en el prototipo.
Nota: Todos los anexos se encuentran en el CD adjunto al proyecto.
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