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RES&Uacute;MEN
El presente proyecto tiene por objetivo el an&aacute;lisis, dise&ntilde;o e implementaci&oacute;n de la
red inal&aacute;mbrica para proveer el servicio de Internet a la Ciudadela Salvador Celi
por medio de un ISP inal&aacute;mbrico.
Para el desarrollo del trabajo se ha dividido en cinco cap&iacute;tulos diferentes:
El Primer capitulo trata de la identificaci&oacute;n del problema, de las necesidades,
objetivos, alcance de la red inal&aacute;mbrica entre el cyber caf&eacute; @lejonet y los
moradores de la Ciudadela Salvador Celi.
En el Segundo cap&iacute;tulo se analizan el est&aacute;ndar IEEE 802.11 sus derivados IEEE
802.11 a, b, g y n, haciendo inca pie en el est&aacute;ndar IEEE 802.11g a utilizar en
esta implementaci&oacute;n, as&iacute; como el estudio m&aacute;s profundo de las seguridades sobre
ataques y accesos no autorizados a la red, adem&aacute;s se analizar&aacute;n las diferentes
soluciones de las Redes de &Aacute;rea Local Inal&aacute;mbricas (WLAN) que ofrecen los
diversos proveedores.
En el Tercer cap&iacute;tulo se realiza el an&aacute;lisis T&eacute;cnico de la WLAN, de la tecnolog&iacute;a
de redes inal&aacute;mbricas y la definici&oacute;n de los dispositivos que intervienen en un
enlace inal&aacute;mbrico: tarjetas, Access Point, antenas, entre otros.
En el Cuarto cap&iacute;tulo se desarrolla el dise&ntilde;o, la implementaci&oacute;n y las pruebas de
la red inal&aacute;mbrica que da soluci&oacute;n al problema planteado.
En el Quinto Cap&iacute;tulo se presentan las conclusiones y recomendaciones
necesarias para implementar una red inal&aacute;mbrica sin mayores problemas.
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CAPITULO 1.
1.1 Antecedentes
El cyber caf&eacute; @lejonet es una microempresa de car&aacute;cter privado, ubicado en el
sector del puente 2 en la autopista al valle de los chillos en la ciudadela Salvador
Celi.
Ofrece sus servicios de alquiler de computadoras tanto para uso de Internet,
realizaci&oacute;n de trabajos como levantamientos de texto, escaneo, grabaci&oacute;n de
CD’s,
impresiones,
llamadas
telef&oacute;nicas,
ensamblaje,
mantenimiento
de
computadoras, venta de suministros de computaci&oacute;n y software relacionado.
Actualmente el local donde se encuentra funcionando no tiene las caracter&iacute;sticas
adecuadas para un correcto desenvolvimiento de sus actividades debido al poco
espacio que este presenta.
La falta de este espacio no ha permitido la mejor atenci&oacute;n al cliente ya que al no
poder incrementar el n&uacute;mero de estaciones de trabajo se debe solicitar a los
usuarios que regresen en un cierto tiempo e incluso lo que es peor que regresen
al d&iacute;a siguiente para poder hacer uso de los PC’s por lo cual se ha sugerido
implementar el servicio de ISP para distribuir el servicio de Internet para as&iacute;
disminuir la masiva entrada de clientes al local de funcionamiento.
1.2 Planteamiento del Problema
&iquest;C&oacute;mo lograr que el Cyber Caf&eacute; @lejonet preste sus servicios de manera
eficiente a pesar del poco espacio de sus instalaciones?
1.2.1
Sistematizaci&oacute;n Del Problema
• &iquest;Como implementar el servicio de ISP desde el caber caf&eacute; @lejonet?
• &iquest;C&oacute;mo satisfacer las necesidades del usuario?
• &iquest;C&oacute;mo mejorar el servicio de Internet a los usuarios?
• &iquest;C&oacute;mo
establecer
las
funcionamiento de la red?
diferentes
conexiones
para
el
correcto
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1.3 OBJETIVOS
1.3.1
Objetivo General
Dise&ntilde;ar una red inal&aacute;mbrica con tecnolog&iacute;a WI-FI para el cyber caf&eacute; @lejonet
1.3.2
Objetivos Especificos
• Analizar la situaci&oacute;n actual del Caf&eacute; @lejonet
• Dise&ntilde;ar una red inal&aacute;mbrica con tecnolog&iacute;a WI-FI para el caf&eacute; @lejonet
• Diversificar los servicios del Cyber caf&eacute; @lejonet
• Implementar la red inal&aacute;mbrica en el cyber caf&eacute; @lejonet
• Brindar a los usuarios una red inal&aacute;mbrica, que entregue el servicio
de
acceso a Internet con las mejores caracter&iacute;sticas en velocidad y sin l&iacute;mite
en el tiempo de conexi&oacute;n
• Ampliar la cobertura, permitiendo cubrir &aacute;reas que actualmente no est&aacute;n
con servicio, sin comprometer la velocidad o la confiabilidad.
• Analizar la estructura f&iacute;sica y los aspectos de conexi&oacute;n para el
funcionamiento de la red WLAN.
• Analizar la compatibilidad que debe existir entre los equipos que forman
parte de la estructura del nodo WLAN y de la interconexi&oacute;n.
• Elegir los equipos con las caracter&iacute;sticas adecuadas que se ajustar&iacute;a de
mejor manera a los diferentes ambientes.
• Establecer los conocimientos t&eacute;cnicos m&iacute;nimos que debe tener un usuario
que desee obtener este servicio (dise&ntilde;o).
• Implementar el enlace inal&aacute;mbrico que permita compartir software y
hardware
• Analizar los costos que intervienen dentro de la conexi&oacute;n
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1.4 Justificaci&oacute;n
•
El desarrollo del presente dise&ntilde;o pr&aacute;ctico permitir&aacute; la publicidad del Cyber
Caf&eacute; @lejonet. De esta manera se lograra la difusi&oacute;n de los servicios que
brinda.
•
Los clientes utilizar&aacute;n los diferentes servicios que brinda el Cyber Caf&eacute;
@lejonet sin salir de sus hogares
•
Permitir&aacute; una mejor atenci&oacute;n al usuario as&iacute; como soporte tecnico
especializado y profesional
•
Permitir&aacute; mejorar la calidad del servicio prestado por el Cyber Caf&eacute; @lejonet
en sus instalaciones
1.5 Alcance
•
En el presente proyecto se identificara la situaci&oacute;n actual del caf&eacute; @lejonet
tanto en sus instalaciones f&iacute;sicas como en sus elementos tecnol&oacute;gicos.
•
Se har&aacute; el dise&ntilde;o apropiado y se proceder&aacute; a la implementaci&oacute;n de la red.
1.6 Limitaciones
Las mayores limitaciones que presenta el proyecto son las siguientes:
•
Por el alto costo de los equipos la implementaci&oacute;n de este servicio esta
considerado a largo plazo
•
Debido al dise&ntilde;o de los computadores es necesaria la compra de tarjetas USB
wireless para la conexi&oacute;n inal&aacute;mbrica de los computadores externos a la red
local del cyber caf&eacute;
Nota: El cliente esta dispuesto a superar estas limitaciones
16
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CAPITULO 2.
MARCO TEORICO
2.1 REDES WLAN
Una red LAN consiste en un medio de transmisi&oacute;n compartido y un conjunto de
software y hardware para servir de interfaz entre dispositivos y el medio y regular
el orden de acceso al mismo, lo que se desea lograr con estas redes es
velocidades de transmisi&oacute;n de datos altas en distancias relativamente cortas.
Al implementar una red LAN, varios conceptos claves se presentan por si mismos.
Uno es la elecci&oacute;n del medio de transmisi&oacute;n, los cuales pueden ser par trenzado,
coaxial, fibra &oacute;ptica o medios inal&aacute;mbricos como por ejemplo la radio, los
infrarrojos o el l&aacute;ser.
Otro problema de dise&ntilde;o es como realizar el control de acceso, con un medio
compartido resulta necesario alg&uacute;n mecanismo para regular el acceso al medio de
forma eficiente y r&aacute;pida. Los dos esquemas mas comunes son CSMA/CD tipo
Ethernet y anillo con paso de testigo.
El control de acceso al medio a su vez esta relacionado con la topolog&iacute;a que
adopte la red, siendo las m&aacute;s usadas el anillo, la estrella y el bus.
De esta manera podemos decir que los aspectos tecnol&oacute;gicos principales que
determinan la naturaleza de una red LAN son:
•
Topolog&iacute;a
•
Medio de transmisi&oacute;n
•
T&eacute;cnica de control de acceso al medio1
1
Designing a Wireless Network WIRELESS DATA DEMYSTIFIED, McGraw-Hill
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2.2 Historia
El origen de las LAN inal&aacute;mbricas (WLAN) se remonta a la publicaci&oacute;n en 1979 de
los resultados de un experimento realizado por ingenieros de IBM en Suiza,
consist&iacute;a en utilizar enlaces infrarrojos para crear una red local en una f&aacute;brica.
Estos resultados, publicados en el volumen 67 de los Proceeding del IEEE, puede
considerarse como el punto de partida en la l&iacute;nea evolutiva de esta tecnolog&iacute;a.
Las investigaciones siguieron adelante tanto con infrarrojos como con
microondas, donde se utilizaba el esquema del &quot;spread-spectrum&quot;(frecuencias
altas), siempre a nivel de laboratorio. En mayo de 1985, y tras cuatro a&ntilde;os de
estudios, el FCC (Federal Communications Comission), la agencia federal del
Gobierno de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones, asign&oacute; las bandas IMS (Industrial, Scientific and Medical)
902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las redes inal&aacute;mbricas
basadas en &quot;spread-spectrum&quot;. IMS es una banda para uso comercial sin licencia:
es decir, el FCC simplemente asigna la banda y establece las directrices de
utilizaci&oacute;n, pero no se involucra ni decide sobre qui&eacute;n debe transmitir en esa
banda.
La asignaci&oacute;n de una banda de frecuencias propici&oacute; una mayor actividad en el
seno de la industria: ese respaldo hizo que las WLAN empezara a dejar ya el
laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se
sigui&oacute; trabajando ya m&aacute;s en la fase de desarrollo, hasta que en mayo de 1991 se
publicaron varios trabajos referentes a WLAN operativas que superaban la
velocidad de 1 Mbps, el m&iacute;nimo establecido por el IEEE 802 para que la red sea
considerada realmente una LAN2
2.3 Est&aacute;ndar IEEE 802.11
El Instituto de Ingenieros El&eacute;ctricos Electr&oacute;nicos (IEEE) ratific&oacute; el est&aacute;ndar 802.11
en el a&ntilde;o 1997 permitiendo velocidades de transmisi&oacute;n de 2Mbps. En 1999, el
IEEE aprob&oacute; ambos est&aacute;ndares: el 802.11a y el 802.11b. Las letras despu&eacute;s del
n&uacute;mero “802.11” indican el orden en que los est&aacute;ndares fueron propuestos y no el
2
http://www.unincca.edu.co/boletin/indice.htm
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orden en que los productos estuvieron disponibles en el Mercado. El est&aacute;ndar
802.11a especifica radios que operan en la banda de frecuencia de 5 GHz a
velocidades de hasta 54 Mbps. El est&aacute;ndar 802.11b especifica operaci&oacute;n en la
banda de 2.4 GHz permitiendo alcanzar velocidades de hasta 11 Mbps en tres
canales sin sobreposici&oacute;n. Las implementaciones comerciales resultaron que los
equipos de radios operando en la banda de 2.4 GHz fueran de m&aacute;s f&aacute;cil
implementaci&oacute;n, y por lo tanto los productos 802.11b aparecieron primero en el
mercado a fines del a&ntilde;o 1999.
Los primeros productos especificados por el est&aacute;ndar 802.11a no hicieron su
aparici&oacute;n en el Mercado hasta diciembre del a&ntilde;o 2001. El est&aacute;ndar 802.11a
transmite a una velocidad de datos m&aacute;xima de 54 Mbps en doce canales (4+4+4)
sin sobreposici&oacute;n lo que resulta en un aumento de la capacidad, mayor
expansi&oacute;n, y la capacidad de crear instalaciones microcelulares sin interferencia
de bandas adyacentes. Funcionando en la porci&oacute;n sin licencia de la banda de
radio de 5 GHz , el 802.11a tambi&eacute;n es inmune a la interferencia de los aparatos
que operan en la banda 2.4 GHz , tales como los hornos microondas, los
tel&eacute;fonos inal&aacute;mbricos, Bluetooth y las redes Wi-Fi que operan seg&uacute;n el est&aacute;ndar
802.11b.
A comienzos del a&ntilde;o 2001, el FCC dio a conocer nuevas reglas que permit&iacute;an
tipos de modulaciones adicionales en la banda de frecuencia de 2.4GHz. Esto
permiti&oacute; al IEEE extender el est&aacute;ndar 802.11b para permitir transmisi&oacute;n de datos
a velocidades m&aacute;s altas, dando como resultado el est&aacute;ndar 802.11g que fue
recientemente aprobado (Junio 2003). El est&aacute;ndar 802.11g permite velocidad de
transmisi&oacute;n de datos de hasta 54 Mbps, proporcionando al mismo tiempo
compatibilidad con las implementaciones del est&aacute;ndar original 802.11b a
velocidades de 11 Mbps. El est&aacute;ndar 802.11g proporciona una migraci&oacute;n natural
del 802.11b manteniendo al mismo tiempo compatibilidad con los sistemas
anteriores operacionales.
El est&aacute;ndar 802.11a no es compatible con los dispositivos inal&aacute;mbricos que
operan seg&uacute;n los 802.11b o 802.11g. Los equipos 2.4-GHz y 5-GHz pueden
operar en el mismo ambiente f&iacute;sico sin interferencia. La selecci&oacute;n entre estas dos
tecnolog&iacute;as no es un reemplazo uno a uno, dado a que son complementarias y
pueden coexistir en el mismo ambientes f&iacute;sico. Los dise&ntilde;adores de redes, deben
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ser capaces de hacer una elecci&oacute;n educada entre las redes que operen
solamente en la banda de 2.4 GHz, o en la banda de 5 GHz, o una combinaci&oacute;n
de ambas. Estos tres est&aacute;ndares representan tres opciones diferentes, con
caracter&iacute;sticas de funcionamiento y cobertura diferentes y no pueden ser tratadas
como alternativas completamente intercambiables.
2.4 PROTOCOLOS
2.4.1
802.11a
Fue la primera aproximaci&oacute;n a las WAN y llega a alcanzar velocidades de hasta
54 Mbps dentro de los est&aacute;ndares del IEEE y hasta 72 y 108 Mbps con
tecnolog&iacute;as de desdoblamiento de la velocidad ofrecidas por diferentes
fabricantes, pero que no est&aacute;n (a d&iacute;a de hoy) estandarizadas por el IEEE. Esta
variante opera dentro del rango de los 5 Ghz. Inicialmente se soportan hasta 64
usuarios por Punto de Acceso.
Sus principales ventajas son su velocidad, la base instalada de dispositivos de
este tipo, la gratuidad de la frecuencia que usa y la ausencia de interferencias en
la misma.
Sus principales desventajas son su incompatibilidad con los est&aacute;ndares 802.11b y
g, la no incorporaci&oacute;n a la misma de QoS (posibilidades de aseguro de Calidad de
Servicio, lo que en principio impedir&iacute;a ofrecer transmisi&oacute;n de voz y contenidos
multimedia online), la no disponibilidad de esta frecuencia en Europa dado que
esta frecuencia est&aacute; reservada a la HyperLAN2 y la parcial disponibilidad de la
misma en Jap&oacute;n.
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El hecho de no estar disponible en Europa pr&aacute;cticamente la descarta de nuestras
posibilidades de elecci&oacute;n para instalaciones en este continente.
2.4.2
802.11b
Es la segunda aproximaci&oacute;n de las WAN. Alcanza una velocidad de 11 Mbps
estandarizada por el IEEE y una velocidad de 22 Mbps por el desdoblamiento de
la velocidad que ofrecen algunos fabricantes pero sin la estandarizaci&oacute;n (a d&iacute;a de
hoy) del IEEE. Opera dentro de la frecuencia de los 2'4 Ghz. Inicialmente se
soportan hasta 32 usuarios por PA.
Adolece de varios de los inconvenientes que tiene el 802.11a como son la falta de
QoS, adem&aacute;s de otros problemas como la masificaci&oacute;n de la frecuencia en la que
transmite y recibe, pues en los 2'4 Ghz funcionan tel&eacute;fonos inal&aacute;mbricos, teclados
y ratones inal&aacute;mbricos, hornos microondas, dispositivos Bluetooth..., lo cual
puede provocar interferencias.
En el lado positivo est&aacute; su r&aacute;pida adopci&oacute;n por parte de una gran comunidad de
usuarios debido principalmente a unos muy bajos precios de sus dispositivos, la
gratuidad de la banda que usa y su disponibilidad gratuita alrededor de todo el
mundo. Est&aacute; estandarizado por el IEEE.
2.4.3
802.11g
Es la tercera aproximaci&oacute;n a las WAN, y se basa en la compatibilidad con los
dispositivos 802.11b y en el ofrecer unas velocidades de hasta 54 Mbps. A
05/03/2003 se encuentra en estado de borrador en el IEEE, se prevee que se
estandarice para mediados de 2003. Funciona dentro de la frecuencia de 2'4 Ghz.
Dispone de los mismos inconvenientes que el 802.11b adem&aacute;s de los que pueden
aparecer por la a&uacute;n no estandarizaci&oacute;n del mismo por parte del IEEE (puede
haber incompatibilidades con dispositivos de diferentes fabricantes).
Las ventajas de las que dispone son las mismas que las del 802.11b adem&aacute;s de
su mayor velocidad.3
3
http://standards.ieee.org/getieee802/802.11.html
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2.5 ARQUITECTURAS CON REDES WIFI (Wireless Fidelity)
2.5.1
Arquitecturas internas
Es conveniente el hacer una divisi&oacute;n entre la topolog&iacute;a y el modo de
funcionamiento de los dispositivos WiFi. Con topolog&iacute;a nos referimos a la
disposici&oacute;n l&oacute;gica (aunque la disposici&oacute;n f&iacute;sica tambi&eacute;n se pueda ver influida) de
los dispositivos, mientras que el modo de funcionamiento de los mismos es el
modo de actuaci&oacute;n de cada dispositivo dentro de la topolog&iacute;a escogida.
En el mundo Wireless existen dos topolog&iacute;as b&aacute;sicas:
2.5.1.1 Topolog&iacute;a Ad-Hoc4
Cada dispositivo se puede comunicar con todos los dem&aacute;s. Cada nodo forma
parte de una red Peer to Peer o de igual a igual, para lo cual s&oacute;lo vamos a
necesitar el disponer de un SSID igual para todos los nodos y no sobrepasar un
n&uacute;mero razonable de dispositivos que hagan bajar el rendimiento. A m&aacute;s
dispersi&oacute;n geogr&aacute;fica de cada nodo m&aacute;s dispositivos pueden formar parte de la
red, aunque algunos no lleguen a verse entre si.
2.5.1.2 Topolog&iacute;a Infraestructura5
En el cual existe un nodo central (Punto de Acceso WiFi) que sirve de enlace para
todos los dem&aacute;s (Tarjetas de Red Wifi). Este nodo sirve para encaminar las
tramas hacia una red convencional o hacia otras redes distintas. Para poder
establecerse la comunicaci&oacute;n, todos los nodos deben estar dentro de la zona de
cobertura del AP. Un caso especial de topolog&iacute;a de redes inal&aacute;mbricas es el caso
de las redes Mesh, que se ver&aacute; m&aacute;s adelante. Todos los dispositivos,
independientemente de que sean TRs o PAs tienen dos modos de
funcionamiento. Tomemos el modo Infraestructura como ejemplo:
•
Modo Managed: es el modo en el que el TR se conecta al AP para que &eacute;ste
&uacute;ltimo le sirva de &quot;concentrador&quot;. El TR s&oacute;lo se comunica con el AP.
4
5
www.unavarra.es/.../pfc/redaccna/Tecnologias%20de%20Acceso/WLAN/Arquitectura%20red/arquitectura_WLAN.htm
www.scielo.cl/pdf/arq/n60/art02.pdf
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•
Modo Master: Este modo es el modo en el que trabaja el PA, pero en el que
tambi&eacute;n pueden entrar los TRs si se dispone del firmware apropiado o de un
ordenador que sea capaz de realizar la funcionalidad requerida.
Estos que b&aacute;sicamente los dispositivos WiFi son todos iguales, siendo los que
funcionan como APs realmente TRs a los que se les ha a&ntilde;adido cierta
funcionalidad extra v&iacute;a firmware o v&iacute;a SW.
2.5.2
Roaming6
Concepto utilizado en comunicaciones inal&aacute;mbricas que est&aacute; relacionado con la
capacidad de un dispositivo para moverse de una zona de cobertura a otra. Es
una palabra de procedencia inglesa que significa vagar o rondar. El t&eacute;rmino m&aacute;s
adecuado en castellano es &quot;itinerancia&quot;.
El concepto de roaming, cuando es utilizado en las redes Wi-Fi, significa que el
dispositivo Wi-Fi cliente puede desplazarse e ir registr&aacute;ndose en diferentes bases
o puntos de acceso.
Para que sea posible, tiene que haber una peque&ntilde;a superposici&oacute;n (overlapping)
en las coberturas de los Access Point, de tal manera que los usuarios puedan
desplazarse por las instalaciones y siempre tengan cobertura. Los Access Point
incorporan un algoritmo de decisi&oacute;n que decide cuando una estaci&oacute;n debe
desconectarse de un Punto de Acceso y conectarse a otro.
2.6 Caracter&iacute;sticas
2.6.1
Flexibilidad
Dentro de la zona de cobertura de la red inal&aacute;mbrica los nodos se podr&aacute;n
comunicar y no estar&aacute;n atados a un cable para poder estar comunicados por el
mundo. Por ejemplo, para hacer esta presentaci&oacute;n se podr&iacute;a haber colgado la
presentaci&oacute;n de la web y haber tra&iacute;do simplemente el port&aacute;til y abrirla desde
6 www.masadelante.com/faq-roaming.htm
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Internet incluso aunque la oficina en la que estuvi&eacute;semos no tuviese rosetas de
acceso a la red cableada.
2.6.2
Poca planificaci&oacute;n
Con respecto a las redes cableadas. Antes de cablear un edificio o unas oficinas
se debe pensar mucho sobre la distribuci&oacute;n f&iacute;sica de las m&aacute;quinas, mientras que
con una red inal&aacute;mbrica s&oacute;lo nos tenemos que preocupar de que el edificio o las
oficinas queden dentro del &aacute;mbito de cobertura de la red.
2.6.3
Dise&ntilde;o
Los receptores son bastante peque&ntilde;os y pueden integrarse dentro de un
dispositivo y llevarlo en un bolsillo, etc.
2.6.4
Robustez
Ante eventos inesperados que pueden ir desde un usuario que se tropieza con un
cable o lo desenchufa, hasta un peque&ntilde;o terremoto o algo similar.
Una red cableada podr&iacute;a llegar a quedar completamente inutilizada, mientras que
una red inal&aacute;mbrica puede aguantar bastante mejor este tipo de percances
inesperados.
2.7 Ventajas
Las principales ventajas que ofrecen las redes inal&aacute;mbricas frente a las redes
cableadas son las siguientes:
2.7.1
Movilidad
La libertad de movimientos es uno de los beneficios m&aacute;s evidentes las redes
inal&aacute;mbricas. Un ordenador o cualquier otro dispositivo (por ejemplo, una PDA o
una webcam) pueden situarse en cualquier punto dentro del &aacute;rea de cobertura de
la red sin tener que depender de que si es posible o no hacer llegar un cable
hasta este sitio. Ya no es necesario estar atado a un cable para navegar en
Internet, imprimir un documento o acceder a los recursos compartidos desde
cualquier lugar de ella, hacer presentaciones en la sala de reuniones, acceder a
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archivos, etc., sin tener que tender cables por mitad de la sala o depender de si el
cable de red es o no suficientemente largo.
2.7.2
Simplicidad y rapidez en la instalaci&oacute;n
La instalaci&oacute;n de una WLAN es r&aacute;pida y f&aacute;cil y elimina la necesidad de tirar cables
a trav&eacute;s de paredes y techos.
2.7.3
Flexibilidad en la instalaci&oacute;n
Las redes inal&aacute;mbricas no solo nos permiten estar conectados mientras nos
desplazamos por una computadora port&aacute;til, sino que tambi&eacute;n nos permite colocar
una computadora de sobremesa en cualquier lugar sin tener que hacer el m&aacute;s
m&iacute;nimo cambio de configuraci&oacute;n de la red. A veces extender una red cableada no
es una tarea f&aacute;cil ni barata. En muchas ocasiones acabamos colocando
peligrosos cables por el suelo para evitar tener que hacer la obra de poner
enchufes de red m&aacute;s cercanos. Las redes inal&aacute;mbricas evitan todos estos
problemas. Resulta tambi&eacute;n especialmente indicado para aquellos lugares en los
que se necesitan accesos espor&aacute;dicos. Si en un momento dado existe la
necesidad de que varias personas se conecten en la red en la sala de reuniones,
la conexi&oacute;n inal&aacute;mbrica evita llenar el suelo de cables. En sitios donde pueda
haber invitados que necesiten conexi&oacute;n a Internet (centros de formaci&oacute;n, hoteles,
caf&eacute;s, entornos de negocio o empresariales) las redes inal&aacute;mbricas suponen una
alternativa mucho mas viable que las redes cableadas.
2.7.4
Ahorro de costos
Dise&ntilde;ar o instalar una red cableada puede llegar a alcanzar un alto costo, no
solamente econ&oacute;mico, sino en tiempo y molestias. En entornos dom&eacute;sticos y en
determinados entornos empresariales donde no se dispone de una red cableada
por que su instalaci&oacute;n presenta problemas, la instalaci&oacute;n de una red inal&aacute;mbrica
permite ahorrar costos al permitir compartir recursos: acceso a Internet,
impresoras, etc. Los beneficios a largo plazo son superiores en ambientes
din&aacute;micos que requieren acciones y movimientos frecuentes.
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2.7.5
Escalabilidad
Se le llama escalabilidad a la facilidad de expandir la red despu&eacute;s de su
instalaci&oacute;n inicial. Conectar una nueva computadora cuando se dispone de una
red inal&aacute;mbrica es algo tan sencillo como instalarle una tarjeta y listo. Con las
redes cableadas esto mismo requiere instalar un nuevo cableado o lo que es
peor, esperar hasta que el nuevo cableado quede instalado. Las configuraciones
son muy f&aacute;ciles de cambiar y adem&aacute;s resulta muy f&aacute;cil la
incorporaci&oacute;n de
nuevos usuarios a la red.
2.8 SEGURIDAD EN REDES INAL&Aacute;MBRICAS
2.8.1
Problemas de seguridad7
Por la misma naturaleza de las redes inal&aacute;mbricas que utilizan como medio f&iacute;sico
de transmisi&oacute;n el aire el factor de seguridad es critico.
La seguridad de este tipo de redes se ha basado en la implantaci&oacute;n de la
autenticaci&oacute;n del punto de acceso y los clientes con tarjetas inal&aacute;mbricas
permitiendo o denegando los accesos a los recursos de la red. Entre los cuales se
citan los siguientes:
2.8.1.1 Puntos ocultos
Este es un problema espec&iacute;fico de las redes inal&aacute;mbricas, pues suele ser muy
com&uacute;n que los propios empleados de la empresa por cuestiones de comodidad,
instalen sus propios puntos de acceso. Este tipo de instalaciones, si no se
controlan, dejan huecos de seguridad enormes en la red. El peor de estos casos
es la situaci&oacute;n en la cual un intruso lo deja oculto y luego ingresa a la red desde
cualquier ubicaci&oacute;n cercana a la misma. La gran ventaja que queda de este
problema es que es muy f&aacute;cil su identificaci&oacute;n siempre y cuando se propongan
medidas de auditor&iacute;as peri&oacute;dicas espec&iacute;ficas para las infraestructuras WiFi de la
empresa, dentro del plan o pol&iacute;tica de seguridad.
7
http://www.linuxdata.com.ar/index.php?idmanual=seguwirelesfgdf.htm&amp;manuale=1
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2.8.1.2 Falsificaci&oacute;n de AP
Es muy simple colocar una AP que difunda sus SSID, para permitir a cualquiera
que se conecte, si sobre el mismo se emplean t&eacute;cnicas de “Phishing”, se puede
inducir a creer que se est&aacute; conectando a una red en concreto. Existen varios
productos ya dise&ntilde;ados par falsificar AP, en la terminolog&iacute;a WiFi se los suelen
llamar “Rogue AP” o Fake AP”, el m&aacute;s com&uacute;n es un conocido script en Perl
denominado justamente “FakeAP”, que env&iacute;a Beacons con diferentes ESSID y
diferentes direcciones MAC con o sin empleo de WEP.
2.8.1.3 Deficiencias en WEP (Caracter&iacute;sticas lineales de CRC32)
Esta caracter&iacute;stica fue demostrada en teor&iacute;a por Nikita Borisov, Ian Goldberg y
David Wagner. El ICV permite verificar la integridad de un mensaje, por lo tanto, el
receptor aceptar&aacute; el mensaje si su ICV es v&aacute;lido (Recuerdo que es un simple
CRC32). Esto presenta dos problemas:
•
El CRC es independiente de al clave empleada.
•
Los CRC son lineales
En virtud de esta linealidad, se puede generar un ICV v&aacute;lido. Un atacante debe
interceptar un mensaje (conocido o no) y modificarlo en forma conocida para
generar un mensaje m`, operando sobre el mismo obtendr&aacute; un paquete que ser&aacute;
aceptado por el receptor.
2.8.1.4 ICV independiente de la llave
Esta caracter&iacute;stica fue demostrada en teor&iacute;a por David Wagner. Nuevamente se
trata el ICV, el cual se calcula previamente a comenzar el proceso criptogr&aacute;fico,
por lo tanto no depende de la clave ni del IV. Esta debilidad da lugar a que
conocido el texto plano de un solo paquete encriptado con WEP, sea posible
inyectar paquetes en la red.
2.8.1.5 Tama&ntilde;o de IV demasiado corto:
El IV tiene 24 bits de longitud (224= 16.777.216) y viaja como texto plano. Un
punto de acceso que opere con grandes vol&uacute;menes de tr&aacute;fico comenzar&aacute; a repetir
este IV a partir de aproximadamente 5 horas. Esta repetici&oacute;n hace que
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matem&aacute;ticamente se pueda operar para poder obtener el texto plano de mensajes
con IV repetido (sin gran nivel de dificultad).
El est&aacute;ndar especifica que el cambio de IV es opcional, siendo un valor que
empieza con cero y se va incrementando en uno.
2.8.1.6 Deficiencias en el m&eacute;todo de autenticaci&oacute;n:
Si un atacante captura el segundo y tercer mensaje de administraci&oacute;n en una
autenticaci&oacute;n mutua.
El segundo posee el desaf&iacute;o en texto plano y el tercero contiene el mensaje
criptografiado con la clave compartida. Con estos datos, posee todos los
elementos para autenticarse con &eacute;xito sin conocer el secreto compartido (Con
esto s&oacute;lo logra autenticarse, luego queda el acceso a la red).
2.8.2
M&Eacute;TODOS DE SEGURIDAD
2.8.2.1 M&eacute;todo1: Filtrado de direcciones MAC
Es uno de los m&eacute;todos de protecci&oacute;n de redes inal&aacute;mbricas wifi, m&aacute;s primitivos y
menos eficaz que existen pues tiene muchas desventajas y puntos d&eacute;biles.
Para las instalaciones peque&ntilde;as, es muy recomendable utilizar un filtrado por
direcci&oacute;n MAC, una opci&oacute;n compatible con la mayor&iacute;a de los AP inal&aacute;mbricos.
Todos los adaptadores de red inal&aacute;mbricos tienen una direcci&oacute;n MAC &uacute;nica.
El m&eacute;todo de Filtrado de Direcciones MAC / MAC Address, consiste en
suministrar a cada Punto de Acceso Inal&aacute;mbrico un listado de las direcciones
MAC de los equipos que est&aacute;n autorizados a conectarse a la red. De esta manera
los equipos que no figuren en la lista ser&aacute;n rechazados. Las desventajas de este
m&eacute;todo son las siguientes:
Si hay muchos Access Points en la organizaci&oacute;n se producen errores al teclear la
direcci&oacute;n MAC repetidamente en todos los Puntos de Acceso. Esto producir&aacute;
inconvenientes con los usuarios &quot;legales&quot; que son rechazados. Adem&aacute;s es muy
trabajoso
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Como se vio, la transmisi&oacute;n de la informaci&oacute;n en Wifi se hace por medio de
paquetes. En muchas de estas figuras la Mac Address, que generalmente no va
encriptada, y obviamente puede ser capturada por un hacker. Existen programas
en Internet que permiten &quot;imitar&quot; y reemplazar esta Direcci&oacute;n MAC. Si esta
es capturada por un hacker, toda la seguridad del sistema queda desarticulada.
La Direcci&oacute;n MAC, es una caracter&iacute;stica del hardware (no del usuario). Si el
hardware (PC, PDA, USB, etc.) se pierde o es robado, el que lo encuentre podr&aacute;
tener libre acceso a la red inal&aacute;mbrica WIFI pues pasar&iacute;a el control del filtro.
2.8.2.2 M&eacute;todo2: Wired Equivalent Privacy (WEP) 8
El protocolo WEP es un sistema de encriptaci&oacute;n est&aacute;ndar propuesto por el comit&eacute;
802.11, implementada en la capa MAC y soportada por la mayor&iacute;a de vendedores
de soluciones inal&aacute;mbricas. En ning&uacute;n caso es comparable con IPSec. WEP
comprime y cifra los datos que se env&iacute;an a trav&eacute;s de las ondas de radio. Con
WEP, la tarjeta de red encripta el cuerpo y el CRC de cada trama 802.11antes de
la transmisi&oacute;n utilizando el algoritmo de encriptaci&oacute;n RC4 proporcionado por RSA
Security. La estaci&oacute;n receptora, sea un punto de acceso o una estaci&oacute;n cliente es
la encargada de desencriptar la trama.
Como parte del proceso de encriptaci&oacute;n, WEP prepara una estructura
denominada ‘seed’ obtenida tras la concatenaci&oacute;n de la llave secreta
proporcionada por el usuario de la estaci&oacute;n emisora con un vector de inicializaci&oacute;n
8 www.hakin9.org
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(IV) de 24 bits generada aleatoriamente. La estaci&oacute;n cambia el IV para cada
trama transmitida.
A
continuaci&oacute;n, WEP
utiliza
el
‘seed’ en
un
generador de
n&uacute;meros
pseudoaleatorio que produce una llave de longitud igual al payload (cuerpo m&aacute;s
CRC) de la trama m&aacute;s un valor para chequear la integridad (ICV) de 32 bits de
longitud.
El ICV es un checksum que utiliza la estaci&oacute;n receptora para recalcularla y
compararla con la enviada por la estaci&oacute;n emisora para determinar si los datos
han sido manipulados durante su env&iacute;o. Si la estaci&oacute;n receptora recalcula un ICV
que no concuerda con el recibido en la trama, esta queda descartada e incluso
puede rechazar al emisor de la misma.
WEP especifica una llave secreta compartida de 40 o 64 bits para encriptar y
desencriptar, utilizando la encriptaci&oacute;n sim&eacute;trica.
Antes de que tome lugar la transmisi&oacute;n, WEP combina la llave con el payload/ICV
a trav&eacute;s de un proceso XOR a nivel de bit que producir&aacute; el texto cifrado.
Incluyendo el IV sin encriptar sin los primeros bytes del cuerpo de la trama.
La estaci&oacute;n receptora utiliza el IV proporcionado junto con la llave del usuario de
la estaci&oacute;n receptora para desencriptar la parte del payload del cuerpo de la
trama.
Cuando se transmiten mensajes con el mismo encabezado, por ejemplo el FROM
de un correo, el principio de cada payload encriptado ser&aacute; el mismo si se utiliza la
misma llave. Tras encriptar los datos, el principio de estas tramas ser&aacute; el mismo,
proporcionando un patr&oacute;n que puede ayudar a los intrusos a romper el algoritmo
de encriptaci&oacute;n. Esto se soluciona utilizando un IV diferente para cada trama.
La vulnerabilidad de WEP reside en la insuficiente longitud del Vector de
Inicializaci&oacute;n (IV) y lo est&aacute;ticas que permanecen las llaves de cifrado, pudiendo no
cambiar en mucho tiempo. Si utilizamos solamente 24 bits, WEP utilizar&aacute; el
mismo IV para paquetes diferentes, pudi&eacute;ndose repetir a partir de un cierto tiempo
de transmisi&oacute;n cont&iacute;nua. Es a partir de entonces cuando un intruso puede, una
vez recogido suficientes tramas, determinar incluso la llave compartida.
En cambio, 802.11 no proporciona ninguna funci&oacute;n que soporte el intercambio de
llaves entre estaciones. Como resultado, los administradores de sistemas y los
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usuarios utilizan las mismas llaves durante d&iacute;as o incluso meses. Algunos
vendedores han desarrollado soluciones de llaves din&aacute;micas distribuidas.
A pesar de todo, WEP proporciona un m&iacute;nimo de seguridad para peque&ntilde;os
negocios o instituciones educativas, si no est&aacute; deshabilitada, como se encuentra
por defecto en los distintos componentes inal&aacute;mbricos.
2.8.2.3 M&eacute;todo 3: WPA9
WPA (Wi-Fi Protected Access - 1995 - Acceso Protegido Wi-Fi) es un sistema
para proteger las redes inal&aacute;mbricas (Wi-Fi); creado para corregir las deficiencias
del sistema previo WEP (Wired Equivalent Privacy - Privacidad Equivalente a
Cableado). Los investigadores han encontrado varias debilidades en el algoritmo
WEP (tales como la reutilizaci&oacute;n del vector de inicializaci&oacute;n (IV), del cual se
derivan ataques estad&iacute;sticos que permiten recuperar la clave WEP, entre otros).
WPA implementa la mayor&iacute;a del est&aacute;ndar IEEE 802.11i, y fue creado como una
medida intermedia para ocupar el lugar de WEP mientras 802.11i era finalizado.
WPA fue dise&ntilde;ado para utilizar un servidor de autentificaci&oacute;n (normalmente un
servidor RADIUS), que distribuye claves diferentes a cada usuario (a trav&eacute;s del
protocolo 802.1x ); sin embargo, tambi&eacute;n se puede utilizar en un modo menos
seguro de clave pre-compartida ([PSK] - Pre-Shared Key) para usuarios de casa o
peque&ntilde;a oficina. La informaci&oacute;n es cifrada utilizando el algoritmo RC4 (debido a
que WPA no elimina el proceso de cifrado WEP, s&oacute;lo lo fortalece), con una clave
de 128 bits y un vector de inicializaci&oacute;n de 48 bits.
Una de las mejoras sobre WEP, es la implementaci&oacute;n del Protocolo de Integridad
de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que cambia claves
din&aacute;micamente a medida que el sistema es utilizado. Cuando esto se combina
con un vector de inicializaci&oacute;n (IV) mucho m&aacute;s grande, evita los ataques de
recuperaci&oacute;n]] de clave (ataques estad&iacute;sticos) a los que es susceptible WEP.
Adicionalmente a la autenticaci&oacute;n y cifrado, WPA tambi&eacute;n mejora la integridad de
la informaci&oacute;n cifrada. La comprobaci&oacute;n de redundancia c&iacute;clica (CRC - Cyclic
Redundancy Check) utilizado en WEP es inseguro, ya que es posible alterar la
9
es.wikipedia.org/wiki/Wi-Fi_Protected_Access
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informaci&oacute;n y actualizar la CRC del mensaje sin conocer la clave WEP. WPA
implementa un c&oacute;digo de integridad del mensaje (MIC - Message Integrity Code),
tambi&eacute;n conocido como &quot;Michael&quot;. Adem&aacute;s, WPA incluye protecci&oacute;n contra
ataques de &quot;repetici&oacute;n&quot; (replay attacks), ya que incluye un contador de tramas.
Al incrementar el tama&ntilde;o de las claves, el n&uacute;mero de llaves en uso, y al agregar
un sistema de verificaci&oacute;n de mensajes, WPA hace que la entrada no autorizada a
redes inal&aacute;mbricas sea mucho m&aacute;s dif&iacute;cil. El algoritmo Michael fue el m&aacute;s fuerte
que los dise&ntilde;adores de WPA pudieron crear, bajo la premisa de que deb&iacute;a
funcionar en las tarjetas de red inal&aacute;mbricas m&aacute;s viejas; sin embargo es
susceptible a ataques. Para limitar este riesgo, las redes WPA se desconectan
durante 60 segundos al detectar dos intentos de ataque durante 1 minuto.
2.8.2.4 M&eacute;todo 4: WPA 210
WPA2 est&aacute; basada en el nuevo est&aacute;ndar 802.11i. WPA, por ser una versi&oacute;n
previa, que se podr&iacute;a considerar de &quot;migraci&oacute;n&quot;, no incluye todas las
caracter&iacute;sticas del IEEE 802.11i, mientras que WPA2 se puede inferir que es la
versi&oacute;n certificada del est&aacute;ndar 802.11i.
El est&aacute;ndar 802.11i fue ratificado en Junio de 2004.
La alianza Wi-Fi llama a la versi&oacute;n de clave pre-compartida WPA-Personal y
WPA2-Personal y a la versi&oacute;n con autenticaci&oacute;n 802.1x/EAP como WPAEnterprise y WPA2-Enterprise.
Los fabricantes comenzaron a producir la nueva generaci&oacute;n de puntos de accesos
apoyados en el protocolo WPA2 que utiliza el algoritmo de cifrado AES (Advanced
Encryption Standard). Con este algoritmo ser&aacute; posible cumplir con los
requerimientos de seguridad del gobierno de USA. Si bien parte de las
organizaciones estaban aguardando esta nueva generaci&oacute;n de productos
basados en AES es importante resaltar que los productos certificados para WPA
siguen siendo seguros de acuerdo a lo establecido en el est&aacute;ndar 802.11i
10
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2.8.2.5 M&eacute;todo5: 802.1x11
Es un est&aacute;ndar de control de acceso a la red basado en puertos. Como tal,
restringe el acceso a la red hasta que el usuario se ha validado.
El sistema se compone de los siguientes elementos:
- Una estaci&oacute;n cliente.
- Un punto de acceso.
- Un servidor de Autenticaci&oacute;n (AS).
Es este nuevo elemento, el Servidor de Autenticaci&oacute;n, el que realiza la
autenticaci&oacute;n real de las credenciales proporcionadas por el cliente. El AS es una
entidad separada situada en la zona cableada (red cl&aacute;sica), pero tambi&eacute;n
implementable en un punto de acceso. El tipo de servidor utilizado podr&iacute;a ser el
RADIUS, u otro tipo de servidor que se crea conveniente (802.1x no especifica
nada al respecto).
El est&aacute;ndar 802.1x introduce un nuevo concepto, el concepto de puerto
habilitado/inhabilitado en el cual hasta que un cliente no se valide en el servidor
no tiene acceso a los servicios ofrecidos por la red. El esquema posible de este
concepto lo podemos ver a continuaci&oacute;n:
11 www.hakin9.org
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En sistemas con 802.1x activado, se generar&aacute;n 2 llaves, la llave de sesi&oacute;n
(pairwise key) y la llave de grupo (groupwise key). Las llaves de grupo se
comparten por todas las estaciones cliente conectadas a un mismo punto de
acceso y se utilizar&aacute;n para el tr&aacute;fico multicast, las llaves de sesi&oacute;n ser&aacute;n &uacute;nicas
para cada asociaci&oacute;n entre el cliente y el punto de acceso y se crear&aacute; un puerto
privado virtual entre los dos.
El est&aacute;ndar 802.1x mejora la seguridad proporcionando las siguientes mejoras
sobre WEP:
- Modelo de seguridad con administraci&oacute;n centralizada.
- La llave de encriptaci&oacute;n principal es &uacute;nica para cada estaci&oacute;n, por lo tanto, el
tr&aacute;fico de esta llave es reducido (no se repite en otros clientes).
- Existe una generaci&oacute;n din&aacute;mica de llaves por parte del AS, sin necesidad de
administrarlo manualmente.
- Se aplica una autenticaci&oacute;n fuerte en la capa superior.
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CAPITULO 3.
AN&Aacute;LISIS T&Eacute;CNICO RED WLAN
El problema actual que posee el cyber caf&eacute; @lejonet es el poco espacio de sus
instalaciones que no permiten un mejoramiento continuo de las mismas como es
un aumento peri&oacute;dico de computadores para el servicio de Internet raz&oacute;n por la
cual se ha propuesto habilitar el servicio de Internet por v&iacute;a inal&aacute;mbrica
3.1 CONSIDERACIONES GENERALES DE DISE&Ntilde;O
Para el dise&ntilde;o de una Wlan se deben tener en consideraci&oacute;n algunos factores de
dise&ntilde;o.
3.1.1
FACTORES DE DISE&Ntilde;O
Los factores que hay que tomar en consideraci&oacute;n en el dise&ntilde;o y planeaci&oacute;n de
una red WLAN son los siguientes:
•
Ancho de banda/Velocidad de transmisi&oacute;n.
•
Compatibilidad con redes existentes.
•
La frecuencia de operaci&oacute;n.
•
Tipos de aplicaciones que van a correr en la WLAN.
•
N&uacute;mero m&aacute;ximo de usuarios.
•
&Aacute;rea de cobertura.
•
La se&ntilde;al
•
Escalabilidad
•
Material con el que est&aacute;n construidos los edificios.
•
Conexi&oacute;n de la WLAN con la red cableada.
•
Disponibilidad de productos en el mercado.
•
Costes
•
Planeaci&oacute;n y administraci&oacute;n de las direcciones IP.
•
Los identificadores de la red (SSID)
•
Seguridad.
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3.1.1.1 Ancho de banda/Velocidad de transmisi&oacute;n
Debemos tomar en cuenta el ancho de banda y la velocidad de transmisi&oacute;n que
nos brinda las WLAN. Los est&aacute;ndares IEEE 802.11a permiten velocidades de
54Mbps y IEEE 802.11g permite velocidades de hasta 108 Mbps, por otro lado el
est&aacute;ndar IEEE 802.11b permite velocidades de transmisi&oacute;n de hasta 11 Mbps.
Este ancho de banda es mucho menor al de las redes cableadas, las cuales
operan a 100 Mbps. El ancho de banda especificado por los est&aacute;ndares
802.11a/b/g es te&oacute;rico y se cumple s&oacute;lo en condiciones ideales. El m&aacute;ximo
desempe&ntilde;o depende de muchos otros factores.
3.1.1.2 Compatibilidad con redes existentes
La mayor parte de LANs inal&aacute;mbricas proporcionan un est&aacute;ndar de interconexi&oacute;n
con redes cableadas como Ethernet o Token Ring. Los nodos de la red
inal&aacute;mbrica son soportados por el sistema de la red de la misma manera que
cualquier otro nodo de una red LAN, aunque con los drivers apropiados.
Una vez instalado, la red trata los nodos inal&aacute;mbricos igual que cualquier otro
componente de la red.
3.1.1.3 La frecuencia de operaci&oacute;n
Cuando se dise&ntilde;a una WLAN generalmente causa confusi&oacute;n el hecho de
seleccionar la frecuencia de operaci&oacute;n que define el est&aacute;ndar que se va utilizar.
Universalmente las WLAN utilizan las frecuencias de 2.4 Ghz (802.11b) y 5 Ghz
(802.11a/g). El hecho de utilizar una, tiene muchas implicaciones. Se han hecho
diversos estudios sobre la propagaci&oacute;n de las se&ntilde;ales en estas dos frecuencias,
dando como resultado que la frecuencia m&aacute;s baja (2.4 Ghz) ofrece mejor
propagaci&oacute;n, extendi&eacute;ndose m&aacute;s del doble de cobertura que la frecuencia de 5
Ghz, como se muestra en el cuadro adjunto
37
3.1.1.4 Tipos de aplicaciones
Es importante delimitar el tipo de aplicaciones que se van a correr en la red
inal&aacute;mbrica, tales como acceso a Internet, correo electr&oacute;nico, consultas a base de
datos y transferencia de archivos. Dado el limitado ancho de banda, no es
recomendable que se utilicen las WLAN para aplicaciones que consumen alto
ancho de banda tales como transferencia de video e im&aacute;genes, videoconferencia,
audio/video streaming.
3.1.1.5 N&uacute;mero m&aacute;ximo de usuarios
Uno de los factores m&aacute;s importantes cuando se dise&ntilde;a una WLAN es delimitar el
n&uacute;mero de usuarios que utilizar&aacute; la red. Los est&aacute;ndares definen diferente n&uacute;mero
de usuarios conectados simult&aacute;neamente a un punto de acceso (AP). Es obvio
afirmar que a mayor n&uacute;mero de usuarios conectados a una WLAN, menor ser&aacute; el
desempe&ntilde;o de la misma. Hay que tener en cuenta el n&uacute;mero m&aacute;ximo de usuarios
que soporta cada est&aacute;ndar como se muestra en el cuadro adjunto.
Par&aacute;metro
IEEE 802.11a IEEE 802.11b
IEEE 802.11g
Frecuencia/Ancho de banda 5 Ghz (300 Mhz) 2.4 Ghz (83.5 Mhz) 2.4 Ghz (83.5 Mhz)
Tasa de transmisi&oacute;n
54 Mbps
11 Mbps
54 Mbps
Cobertura interior/exterior
30/50 metros
50/150 metros
30/50 metros
Usuarios simult&aacute;neos
64
32
50
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3.1.1.6 &Aacute;rea de cobertura
Mientras la frecuencia aumenta, generalmente el rango de cobertura de la se&ntilde;al
decrementa, de modo que la frecuencia de operaci&oacute;n de 5 Ghz generalmente
tiene menor rango de cobertura que la de 2.4 Ghz. De acuerdo con esto, si se
utiliza el est&aacute;ndar 802.11a se requiere un n&uacute;mero mayor de AP's para extender la
cobertura, y esto implica un mayor presupuesto. Por otro lado el est&aacute;ndar 802.11b
tiene una mayor cobertura aunque con un menor ancho de banda. Tambi&eacute;n hay
que tener en cuenta si el punto de acceso se va a instalar en exteriores o
interiores. Dependiendo de ello, ser&aacute; el rango de cobertura. En cub&iacute;culos cerrados
la cobertura es de 20 metros, en cub&iacute;culos abiertos de 30 metros. En pasillos y
corredores de hasta 45 metros. En exteriores de hasta 150 metros. El uso de
antenas con mayor ganancia aumentar&aacute; considerablemente la cobertura.
3.1.1.7 La se&ntilde;al
Otro aspecto a tomar en consideraci&oacute;n es la p&eacute;rdida de se&ntilde;al. El est&aacute;ndar WiFi
permite una velocidad de datos m&aacute;xima de 54 Mb por segundo. Al funcionar con
se&ntilde;ales de radio, la distancia entre transmisor y receptor y la calidad de cables y
conectores (si es que utilizamos antena) es un factor muy importante para
mantener una velocidad adecuada. Una se&ntilde;al d&eacute;bil implica paquetes perdidos.
Adem&aacute;s no hay que olvidar que tanto las microondas como los tel&eacute;fonos digitales
inal&aacute;mbricos DECT tienen una longitud de onda similar y pueden causar
interferencias.
3.1.1.8 Escalabilidad
Las redes WLAN pueden ser dise&ntilde;adas para ser extremadamente sencillas o
bastante complejas. Las redes inal&aacute;mbricas pueden soportar un amplio n&uacute;mero
de nodos y/o extensas &aacute;reas f&iacute;sicas a&ntilde;adiendo puntos de acceso para dar
energ&iacute;a a la se&ntilde;al o para extender la cobertura.
La capacidad de crecer con las necesidades de los usuarios es sin duda otra de
las caracter&iacute;sticas a tener en cuenta en la elecci&oacute;n.
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3.1.1.9 Material con el que est&aacute;n construidos los edificios:
La propagaci&oacute;n de las ondas electromagn&eacute;ticas (se&ntilde;ales) se comportan de
manera diferente en relaci&oacute;n al material con el que est&eacute;n construidos los edificios
donde se instalar&aacute; la WLAN. Hablamos entonces de diversos materiales tales
como: madera, ladrillo, tabla roca. Ciertos materiales reflejan las se&ntilde;ales sin
problema como la madera y la tabla roca, lo cual puede extender la cobertura de
la WLAN. Otros materiales como el concreto con varilla, acero y cemento
absorben o aten&uacute;an la potencia de la se&ntilde;al disminuyendo la cobertura.
3.1.1.10 Conexi&oacute;n de la WLAN con la red cableada:
Debemos tener en cuenta que los puntos de acceso necesitan electricidad para
poder operar y adem&aacute;s deben estar conectados a la red cableada. Se recomienda
instalar los puntos de acceso en lugares estrat&eacute;gicos sin olvidarse de &eacute;stas dos
conexiones. Existen puntos de acceso que proveen la electricidad al AP a trav&eacute;s
del cable par trenzado. Esta caracter&iacute;stica se le conoce como PoE (power over
Ethernet).
3.1.1.11 Disponibilidad de productos en el mercado:
Debemos estar consientes del mercado de punto de acceso. Si compramos un
punto de acceso debemos de tomar en cuenta factores como el costo y el soporte
t&eacute;cnico disponible. A veces lo barato puede salir caro.
3.1.1.12 Costos
Los costes de infraestructura dependen fundamentalmente del n&uacute;mero de puntos
de acceso desplegados. El coste de instalaci&oacute;n y mantenimiento de una WLAN
generalmente es m&aacute;s bajo que el coste de instalaci&oacute;n y mantenimiento de una red
cableada tradicional, por dos razones:
•
En primer lugar una red WLAN elimina directamente los costes de cableado y
el trabajo asociado con la instalaci&oacute;n y reparaci&oacute;n.
•
En segundo lugar una red WLAN simplifica los cambios, desplazamientos y
extensiones, por lo que se reducen los costes indirectos de los usuarios sin
todo su equipo de trabajo y de administraci&oacute;n.
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3.1.1.13 Planeaci&oacute;n y administraci&oacute;n de las direcciones IP:
Hay que tomar en cuenta que los dispositivos inal&aacute;mbricos necesitan de una
direcci&oacute;n IP para poder identificarse. Por lo que ser&aacute; necesario reservar
direcciones IP para los dispositivos inal&aacute;mbricos que se quieran conectar a la red.
En caso de no existir las suficientes, ser&aacute; necesario emplear enrutadores
inal&aacute;mbricos que puedan proporcionar direcciones IP privadas. Tambi&eacute;n hay que
considerar el uso servidores de DHCP para asignar direcciones din&aacute;micamente;
pero esto puede ser contraproducente. El administrador de la red deber&aacute; decidir si
se utiliza &eacute;sta opci&oacute;n o asignar direcciones manualmente.
3.1.1.14 Los identificadores de la red (SSID):
Los SSIDs son los identificadores de los puntos de acceso. Se deben poner
SSIDs adecuados y no muy obvios debido a que estos identificadores son
f&aacute;cilmente rastr&eacute;ables por aplicaciones o por otros APs. Es muy com&uacute;n que al
instalar un AP, no se cambie el nombre del SSID que trae de f&aacute;brica. Esta mala
pr&aacute;ctica ocasiona que los usuarios maliciosos identifiquen claramente el nombre
del fabricante del AP y puedan conocer la contrase&ntilde;a. Para despu&eacute;s entrar al
panel de administraci&oacute;n de la configuraci&oacute;n del AP y tomar el control total de la
red.
3.1.1.15 La Seguridad:
La seguridad es quiz&aacute;s el factor menos tomado en cuenta al instalar una WLAN y
resulta ser de lo m&aacute;s cr&iacute;tico. Las WLAN son m&aacute;s susceptibles a ataques debido a
que los intrusos no requieren conexi&oacute;n f&iacute;sica para acceder a la red. En este punto
hay que tener en cuenta cual ser&aacute; el nivel de seguridad que queramos para
proteger nuestra red. Existen tres niveles de seguridad: el b&aacute;sico, intermedio y
avanzado.
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3.1.1.15.1 Nivel B&aacute;sico
En el nivel b&aacute;sico existe ya por omisi&oacute;n un mecanismo de seguridad en el
est&aacute;ndar 802.11x, conocido como WEP. Este mecanismo utiliza una llave o
contrase&ntilde;a de 64 o 128 bits para acceder al AP. Tambi&eacute;n existe en este nivel
b&aacute;sico de seguridad el filtrado de direcciones MAC. Con este mecanismo se logra
filtrar aquellas direcciones MAC que no pertenezcan a nuestra red.
3.1.1.15.2 Nivel Intemedio
En el nivel intermedio de seguridad se encuentran los servidores de
autentificaci&oacute;n, tales como el RADIUS y el kerberos. Para ellos se requiere la
instalaci&oacute;n y configuraci&oacute;n de un servidor de autentificaci&oacute;n, el cual implica un
gasto extra por la contrataci&oacute;n de una persona calificada que lo instale, configure
y administre. El acceso al AP se hace mediante un login y password m&aacute;s
personalizado para cada usuario. El servidor de autentificaci&oacute;n validar&aacute; &eacute;sta
informaci&oacute;n antes de darle acceso al AP. Una de las desventajas de los
servidores de autentificaci&oacute;n es que &eacute;stos pueden ser accesados maliciosamente
por los hackers y obtener la lista completa de contrase&ntilde;as y usuarios.
3.1.1.15.3 Nivel Avanzado
En el nivel avanzado de seguridad ya se hace uso de servidores de
autentificaci&oacute;n m&aacute;s sofisticados. En este nivel se pueden emplear protocolos de
encriptaci&oacute;n tales como IPSec, SSL o TLS. Tambi&eacute;n pueden comprarse equipos
VPN para crear t&uacute;neles seguros entre los usuarios y los servidores de
autentificaci&oacute;n.
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CAPITULO 4.
SOLUCIONES PARA CAF&Eacute; @LEJONET
4.1 Introducci&oacute;n
Para determinar las posibles soluciones para el cyber caf&eacute; primero se debe
conocer los dispositivos que se tendr&aacute;n a disposici&oacute;n para realizar la respectiva
implementaci&oacute;n
4.2 DISPOSITIVOS
4.2.1
Access Point12
Un punto de acceso inal&aacute;mbrico (WAP o AP por sus siglas en ingl&eacute;s: Wireless
Access Point) en redes de computadoras es un dispositivo que interconecta
dispositivos de comunicaci&oacute;n inal&aacute;mbrica para formar una red inal&aacute;mbrica.
Normalmente un WAP tambi&eacute;n puede conectarse a una red cableada, y puede
transmitir datos entre los dispositivos conectados a la red cableada y los
dispositivos inal&aacute;mbricos. Muchos WAPs pueden conectarse entre s&iacute; para formar
una red a&uacute;n mayor, permitiendo realizar &quot;roaming&quot;. (Por otro lado, una red donde
los dispositivos cliente se administran a s&iacute; mismos - sin la necesidad de un punto
de acceso - se convierten en una red ad-hoc). Los puntos de acceso inal&aacute;mbricos
tienen direcciones IP asignadas, para poder ser configurados.
Son los encargados de crear la red, est&aacute;n siempre a la espera de nuevos clientes
a los que dar servicios. El punto de acceso recibe la informaci&oacute;n, la almacena y la
transmite entre la WLAN (Wireless LAN) y la LAN cableada.
Un &uacute;nico punto de acceso puede soportar un peque&ntilde;o grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. Este o su
antena son normalmente colocados en alto pero podr&iacute;a colocarse en cualquier
lugar en que se obtenga la cobertura de radio deseada.
12 http://es.wikipedia.org/wiki/Access_point
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El usuario final accede a la red WLAN a trav&eacute;s de adaptadores. Estos
proporcionan una interfaz entre el sistema de operaci&oacute;n de red del cliente (NOS:
Network Operating System) y las ondas, mediante una antena inal&aacute;mbrica
SENAO
4.2.2
Tarjetas Wireless13
Las placas de red inal&aacute;mbricas son del tipo PCI. Esto quiere decir que se deben
instalar en un slot PCI libre de la computadora. En su parte exterior, estas placas
incluyen una peque&ntilde;a antena que contribuye a la transmisi&oacute;n de datos hacia y
desde el router.
Estas placas habilitan a la PC que las tenga instalada a conectarse a Internet a
trav&eacute;s de una conexi&oacute;n inal&aacute;mbrica. Esta conexi&oacute;n, del tipo WiFi, se establece
entre esa computadora, un router de conexi&oacute;n inal&aacute;mbrica a Internet y cualquier
otra computadora con conexi&oacute;n inal&aacute;mbrica que componga la misma red.
Generalmente, las placas de red se compran en el mismo momento que se
adquiere un router inal&aacute;mbrico. En estos casos habitualmente se los compra de la
misma marca. Pero, si esto no sucede as&iacute; habr&aacute; que chequear qu&eacute; tipo de placa
se elige para evitar cualquier tipo de incompatibilidad con el router.
Tambi&eacute;n es ideal para profesionales con pocas computadoras y usuarios
hogare&ntilde;os con m&aacute;s de una computadora en su casa, distribuidas en diferentes
lugares de la casa. Evita cableados inc&oacute;modos y poco est&eacute;ticos.
4.2.3
SWITCH o (HUB)
Es el dispositivo encargado de gestionar la distribuci&oacute;n de la informaci&oacute;n del
Servidor (HOST), a las Estaciones de Trabajo y/o viceversa. Las computadoras
de Red env&iacute;an la direcci&oacute;n del receptor y los datos al HUB
13 http://www.compusariato.com/tarjetaredlinkdwlg520.html
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4.2.3.1 Switch para Grupos de Trabajo
Un Switch para grupo de trabajo conecta un grupo de equipos dentro de su
entorno inmediato.
4.2.3.2 Switch Intermedios
Se encuentra t&iacute;picamente en el Closet de comunicaciones de cada planta. Los
cuales conectan, los Concentradores de grupo de trabajo. (Ellos pueden ser
Opcionales)
4.2.3.3 Switch Corporativos
Representa el punto de conexi&oacute;n Central para los sistemas finales conectados los
concentradores Intermedio. (Concentradores de Tercera Generaci&oacute;n).
4.2.4
Tarjetas Ethernet (Red)
La tarjeta de Red es aquella que se encarga de interconecta las estaciones de
trabajo con el concentrador y a su vez con el Servidor (HOST).
4.2.5
Conectores RJ45
Es un acoplador utilizado para unir cables o para conectar un cable adecuado en
este caso se Recomienda los conectores RJ45.
4.2.6
Cableado
Es el medio empleado para trasmitir la informaci&oacute;n en la Red, es decir el medio de
interconexi&oacute;n entre y las estaciones de trabajo. Para el cableado es muy
recomendado el Cable par trenzado Nivel N&ordm; 5 sin apantallar. Se utiliza
principalmente para conectar:
•
Estaciones de Trabajo
•
NIC/MAU (Tarjeta de red 10/100)
•
Hubs (Concentradores)
•
Bridges&quot; (Puentes)
•
Repetidores
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•
&quot;Routers&quot; (Encaminadores)
•
&quot;Gateways&quot;
•
Servidores
•
M&oacute;dems
4.2.7
Antenas 14
La definici&oacute;n formal de una antena es un dispositivo que sirve para transmitir y
recibir ondas de radio. Convierte la onda guiada por la l&iacute;nea de transmisi&oacute;n (el
cable o gu&iacute;a de onda) en ondas electromagn&eacute;ticas que se pueden transmitir por el
espacio libre.
El principio b&aacute;sico de las antenas es que cada antena recibe una se&ntilde;al separada
y definida. Dependiendo como est&aacute; configurado el sistema inal&aacute;mbrico, el
receptor puede usar una se&ntilde;al para mejorar la calidad de otra se&ntilde;al, o podr&iacute;a
combinar los datos de se&ntilde;ales m&uacute;ltiples para ampliar el ancho de banda.
La se&ntilde;al que reciben las antenas es una se&ntilde;al de radiofrecuencia (RF) sin
procesar.
Esta RF se encamina inicialmente a circuitos que la manejan como una se&ntilde;al
anal&oacute;gica, tal como un radio. Algunos dispositivos con antenas inteligentes
aplican sus conceptos inteligentes en esta etapa anal&oacute;gica. Despu&eacute;s del
procesamiento inicial, la RF se convierte en una se&ntilde;al digital, misma que se env&iacute;a
al dispositivo host como una cadena de datos
En realidad una antena es un trozo de material conductor al cual se le aplica una
se&ntilde;al y esta es radiada por el espacio libre.
Las antenas deben de dotar a la onda radiada con un aspecto de direcci&oacute;n. Es
decir, deben acentuar un solo aspecto de direcci&oacute;n y anular o mermar los dem&aacute;s.
Esto es necesario ya que solo nos interesa radiar hacia una direcci&oacute;n
determinada.
Una onda est&aacute; polarizada circularmente o el&iacute;pticamente a derechas si un
observador viese a esa onda alejarse, y adem&aacute;s viese girar al campo en el
14 http://www.eslared.org.ve/tricalcar/08_es_antenas_y_cables_guia_v01%5B1%5D.pdf
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sentido de las agujas de un reloj. L&oacute;gicamente, si lo viese girar en sentido
contrario, ser&iacute;a una onda polarizada circularmente o el&iacute;pticamente a izquierdas.
4.2.7.1 Caracter&iacute;sticas fundamentales de las antenas
La antena debe transferir la m&aacute;xima cantidad de energ&iacute;a desde el cable o gu&iacute;aonda procedente del transmisor hacia la direcci&oacute;n donde se encontrar&aacute; la estaci&oacute;n
receptora correspondiente.
Para ello, la impedancia caracter&iacute;stica de la antena debe acoplarse a la
impedancia del cable o gu&iacute;a-onda a la cual est&aacute; conectada.
Los cables coaxiales se producen con impedancias de 50 o 75 ohmios. En
televisi&oacute;n se utiliza frecuentemente el valor de 75 ohmios, pero en todas las
dem&aacute;s aplicaciones el valor predominante es de 50 ohmios. Cuando la
impedancia de la antena es diferente a la de la gu&iacute;a-onda o cable que la alimenta,
parte de la energ&iacute;a entregada a la antena se reflejar&aacute; hacia el alimentador donde
puede inclusive causar da&ntilde;os en el transmisor. Las p&eacute;rdidas por desacoplamiento
de impedancia son f&aacute;cilmente calculables.
Un aspecto fundamental de las antenas es el principio de reciprocidad, que
establece que el comportamiento de la antena en transmisi&oacute;n es id&eacute;ntico al
comportamiento de la antena en recepci&oacute;n.
4.2.7.2 TIPOS DE ANTENAS INAL&Aacute;MBRICAS
Las antenas de redes inal&aacute;mbricas se pueden dividir en tres tipos:
•
Antenas Omnidireccionales
•
Antenas Direccionales (o directivas)
•
Antenas Sectoriales
4.2.7.2.1 Antenas Omnidireccionales
Se les llama tambi&eacute;n antenas de fuste vertical. Se utilizan principalmente para
emitir la se&ntilde;al en todas las direcciones. En realidad la se&ntilde;al que emite en es
forma de &oacute;valo, y s&oacute;lo emite en plano (no hacia arriba ni hacia abajo).
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Las antenas Omnidireccionales &quot;env&iacute;an&quot; la informaci&oacute;n te&oacute;ricamente a los 360
grados por lo que es posible establecer comunicaci&oacute;n independientemente del
punto en el que se est&eacute;. En contrapartida el alcance de estas antenas es menor
que el de las antenas direccionales.
Se suelen colocar en espacios abiertos para emisi&oacute;n todas las direcciones.
Tambi&eacute;n se usan en espacios cerrados. En caso de colocarlas en el exterior es
conveniente colocarle un filtro de saltos de tensi&oacute;n, para evitar problemas con
tormentas el&eacute;ctricas. Son baratas, f&aacute;ciles de instalar y duraderas. Su ganancia
est&aacute; en torno a los 15 dBi.
El uso habitual hace que una antena omnidireccional no emita exactamente en
todas direcciones, sino que tiene una zona donde irradia energ&iacute;a por igual (por
ejemplo el plano horizontal).
A continuaci&oacute;n se muestra la forma de la radiaci&oacute;n de la se&ntilde;al de este tipo de
antenas.
En este tipo de antenas se engloban tambi&eacute;n las antenas de las tarjetas PCMCIA,
aunque el reducido tama&ntilde;o de las tarjetas hace dif&iacute;cil crear antenas dentro de las
tarjetas. Adem&aacute;s tienen el problema de que dan una ganancia bastante baja y que
tienden a ser muy direccionales, lo que hace que la potencia de la se&ntilde;al pueda
cambiar dr&aacute;sticamente con peque&ntilde;os cambios. Para este tipo de dispositivos lo
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ideal es que la antena est&eacute; fuera de la propia tarjeta. Vemos como se comportan
este tipo de antenas
El alcance de una antena omnidireccional viene determinado por una combinaci&oacute;n
de los dBi de ganancia de la antena, la potencia de emisi&oacute;n del punto de acceso
emisor y la sensibilidad de recepci&oacute;n del punto de acceso receptor. A mismos dBi,
una antena sectorial o direccional dar&aacute; mejor cobertura que una omnidireccional.
Los tipos m&aacute;s populares de antenas omnidireccionales son los dipolos
4.2.7.2.1.1 Antenas Dipolo
Este tipo de antenas, son mas indicadas para lugares peque&ntilde;os, y m&aacute;s
concretamente para uso de Access Points. La ganancia de este tipo de antenas
oscila entre los 2 y los 5 dBi.
4.2.7.2.2 Antenas Direccionales
Las antenas direccionales (o yagui), tienen forma de tubo. En su interior tienen
unas barras de metal que cruzan el interior de ese tubo
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La se&ntilde;al que emiten es direccional y proporciona una ganancia que oscila entre
los 15 y los 21 dBi. Hay que enfocarla directamente al lugar con el que se quiere
enlazar. Como todas las antenas exteriores hay que protegerla ante posibles
descargas el&eacute;ctricas.
Este tipo de antenas concentran su energ&iacute;a en un cono denominado haz, como
puede verse en la ilustraci&oacute;n que aparece a continuaci&oacute;n. El patr&oacute;n de radiaci&oacute;n
depende del dominio de la antena direccional en el se encuentre el cliente.
Las antenas direccionales son aquellas que han sido concebidas y construidas
para favorecer que la mayor parte de la energ&iacute;a sea radiada en una direcci&oacute;n en
concreto. Puede darse el caso en que se desee emitir en varias direcciones, pero
siempre estaremos hablando de un n&uacute;mero de direcciones determinado donde se
encontrar&aacute;n el l&oacute;bulo principal y los secundarios.
Una aplicaci&oacute;n de las antenas direccionales es la confidencialidad. Si difundimos
nuestra informaci&oacute;n en todas direcciones cuando realmente s&oacute;lo queremos llegar
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a un punto corremos m&aacute;s peligro de que nuestros datos confidenciales puedan
ser captados por alguien que no nos interesa.
Otra aplicaci&oacute;n importante es para evitar la saturaci&oacute;n de frecuencias, ya que si
usamos una frecuencia en un camino muy recto entre dos antenas direccionales
lo que conseguimos es dejar el resto de espacio disponible para usar esa misma
frecuencia.
Los tipos de antenas direccionales son: Yagi, de bocina, antenas patch, platos
parab&oacute;licos, y muchas otras.
4.2.7.2.2.1 Antena Plato Parab&oacute;lico
Las antenas basadas en reflectores parab&oacute;licos son el tipo m&aacute;s com&uacute;n de
antenas directivas cuando se requiere una gran ganancia. La ventaja principal es
que pueden construirse para tener una ganancia y una directividad tan grande
como sea requerido. La desventaja principal es que los platos grandes son
dif&iacute;ciles de montar y est&aacute;n predispuestos a sufrir los efectos del viento. Los platos
de m&aacute;s de un metro generalmente est&aacute;n hechos de material s&oacute;lido.
Frecuentemente se utiliza el aluminio por una ventaja de peso, su durabilidad y
sus buenas caracter&iacute;sticas el&eacute;ctricas. El efecto del viento se incrementa
r&aacute;pidamente con el tama&ntilde;o del plato y se convierte en un problema severo. A
menudo se utilizan platos que tienen una superficie reflectora constituida por una
malla abierta. &Eacute;stos tienen una relaci&oacute;n de ganancia adelante/atr&aacute;s m&aacute;s pobre
pero son seguros de utilizar y sencillos de construir. Materiales como el cobre,
aluminio, bronce (lat&oacute;n), acero galvanizado y hierro son apropiados para una
malla.
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4.2.7.2.2.2 Antena Yagi
La antena Yagi b&aacute;sica consiste en un cierto n&uacute;mero de elementos rectos que
miden cada uno aproximadamente la mitad de la longitud de onda. El elemento
excitado o activo de una Yagi es el equivalente a una antena dipolo de media
onda con alimentaci&oacute;n central. En paralelo al elemento activo, y a una distancia
que va de 0,2 a 0,5 longitudes de onda en cada lado, hay varillas rectas o
alambres llamados reflectores y directores, o simplemente elementos pasivos. Un
reflector se ubica detr&aacute;s del elemento activo y es ligeramente m&aacute;s largo que
media longitud de onda; un director se coloca en frente del elemento activo y es
ligeramente m&aacute;s corto que media longitud de onda. Una Yagi t&iacute;pica tiene un
reflector y uno o m&aacute;s directores. La antena propaga la energ&iacute;a del campo
electromagn&eacute;tico en la direcci&oacute;n que va desde el elemento activo hacia los
directores, y es m&aacute;s sensible a la energ&iacute;a electromagn&eacute;tica entrante en esta
misma direcci&oacute;n. Cuantos m&aacute;s directores tiene una Yagi, mayor la ganancia.
Cuantos m&aacute;s directores se agreguen a una Yagi, la misma va a ser m&aacute;s larga. La
siguiente es una foto de una antena Yagi con 6 directores y 1 reflector.
Las antenas Yagi son utilizadas principalmente por los enlaces Punto a Punto;
tienen una ganancia desde 10 a 20 dBi y un ancho de haz horizontal de 10 a 20
grados.
4.2.7.2.2.3 Antena Plana o “Patch”
Son paneles planos s&oacute;lidos utilizados para cobertura interior Se utilizan para
conexiones punto a punto enfocadas. Esta antena es muy popular porque es
visualmente poco impactante. Se consigue con ganancia de hasta 23 dBi en
nuestro rango de frecuencias y a menudo se pegan a la caja que contiene el
radio, en un solo objeto
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4.2.7.2.3 Antenas Sectoriales
Son la mezcla de las antenas direccionales y las omnidireccionales. Las antenas
sectoriales emiten un haz m&aacute;s amplio que una direccional pero no tan amplio
como una omnidireccional. La intensidad (alcance) de la antena sectorial es
mayor
que
la
omnidireccional
pero
algo
menor
que
la
direccional.
Para tener una cobertura de 360&ordm; (como una antena omnidireccional) y un largo
alcance (como una antena direccional) deberemos instalar o tres antenas
sectoriales de 120&ordm; &oacute; 4 antenas sectoriales de 80&ordm;. Las antenas sectoriales suelen
ser m&aacute;s costosas que las antenas direccionales u omnidireccionales.
Las antenas sectoriales tambi&eacute;n se emplean en las estaciones bases, donde
ofrecen ventajas adicionales como, mejor ganancia (a expensas de cubrir una
zona m&aacute;s restringida) y posibilidad de inclinarlas para dar servicio a las zonas de
inter&eacute;s. Combinando varias antenas sectoriales se puede dar cobertura en todo el
plano horizontal, con mejor ganancia que la ofrecida por una omnidireccional,
pero a mayor costo.
Normalmente, una antena sectorial tiene una ganancia m&aacute;s alta que las antenas
Omnidireccionales (en el rango de 10 - 19 dBi). Este tipo de antena se usa
generalmente para servir radios de 15 km.
Un valor com&uacute;n de ganancia para una antena sectorial es de 14dBi para un ancho
del haz horizontal de unos 90&ordm; y un ancho del haz vertical de 20 &ordm;.
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T&iacute;picamente, una antena sectorial esta montada en una torre alta, ligeramente
inclinada para poder servir a una &aacute;rea justo debajo de ella.
4.2.7.3 PARAMETROS DE UNA ANTENA PARA REDES INALAMBRICAS
Las antenas se caracterizan el&eacute;ctricamente por una serie de par&aacute;metros, estando
los m&aacute;s habituales descritos a continuaci&oacute;n:
4.2.7.3.1 Diagrama de radiaci&oacute;n (Patr&oacute;n de radiaci&oacute;n)
El diagrama de radiaci&oacute;n o patr&oacute;n de radiaci&oacute;n es una gr&aacute;fica de la potencia de la
se&ntilde;al trasmitida en funci&oacute;n del &aacute;ngulo espacial, en ellos podemos apreciar la
ubicaci&oacute;n de los l&oacute;bulos laterales y traseros, los puntos en los cuales no se irradia
potencia (NULOS) y adicionalmente los puntos de media potencia.
Es habitual representar el m&oacute;dulo del campo el&eacute;ctrico o la densidad de potencia
radiada, aunque tambi&eacute;n se pueden encontrar diagramas de polarizaci&oacute;n o de
fase.
Los dise&ntilde;adores de antenas se esmeran por reducir al m&iacute;nimo los l&oacute;bulos
secundarios, laterales y traseros ya que generalmente son perjudiciales, esto se
logra mediante la modificaci&oacute;n de la geometr&iacute;a de la antena. Desde el punto de
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vista formal, el campo electromagn&eacute;tico producido por una antena a gran
distancia corresponde a la transformada de Fourier en dos dimensiones de la
distribuci&oacute;n de cargas el&eacute;ctricas en la antena.
Los diagramas de radiaci&oacute;n son vol&uacute;menes y como tal se representan en forma
tridimensional, en la siguiente figura podemos ver dos diagramas de radiaci&oacute;n, en
la misma observamos que se ha representado la intensidad m&iacute;nima por el color
rojo y la m&aacute;xima con el color azul como se presenta en la siguiente figura.
Normalmente los diagramas de radiaci&oacute;n se representan de forma bidimensional
en dos planos, el vertical y el horizontal, estos planos son presentados en
coordenadas rectangulares o en coordenadas polares.
4.2.7.3.2 Ancho de banda
Es el &aacute;ngulo subtendido por la radiaci&oacute;n emitida entre los puntos en que la
potencia disminuye a la mitad, (3 dB) respecto a la radiaci&oacute;n m&aacute;xima
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Existe una relaci&oacute;n inversa entre la ganancia y la extensi&oacute;n de la cobertura: una
antena de alta ganancia tendr&aacute; un ancho de banda muy peque&ntilde;o
4.2.7.3.3 Directividad
Es la relaci&oacute;n entre la densidad de potencia radiada en la direcci&oacute;n de m&aacute;xima
radiaci&oacute;n, a una cierta distancia r y la potencia total radiada dividida por el &aacute;rea de
la esfera de radio r. La directividad se puede calcular a partir del diagrama de
radiaci&oacute;n. La ganancia de una antena es igual a la directividad multiplicada por la
eficiencia.
4.2.7.3.4 Ganancia
La ganancia de una antena es el producto de la directividad (determinada
exclusivamente por factores geom&eacute;tricos) y la eficiencia de la antena, que
depende del material de la que est&aacute; construida y de las imperfecciones de
manufactura. La eficiencia de la antena se suele expresar con la letra griega beta
y var&iacute;a normalmente entre 40 y 60%.
Algunas veces la ganancia de las antenas es expresada en dBd. En tal caso la
antena de referencia es una antena de dipolo (dipole). Una antena dipolo tiene un
ganancia de 2.14 dBi comparado con una antena is&oacute;tropica. Por ello, si la
ganancia de una antena dada se expresa en dBd resultar&aacute; en un valor inferior en
2,14 dB respecto a la ganancia de la misma antena expresada en dBi.
Ganancia en dBd = Ganancia en dBi - 2,1
4.2.7.3.5 Impedancia de entrada
Es la impedancia de la antena en sus terminales. Es la relaci&oacute;n entre la tensi&oacute;n y
la corriente de entrada.
. La impedancia es compleja. La parte real de la
impedancia se denomina Resistencia de Antena y la parte imaginaria es la
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reactancia. La resistencia de antena es la suma de la resistencia de radiaci&oacute;n y la
resistencia de p&eacute;rdidas. Las antenas se denominan resonantes cuando se anula
su reactancia de entrada.
La impedancia de entrada es un par&aacute;metro de gran trascendencia, ya que
condiciona las tensiones que hay que aplicar al generador para obtener valores
de corrientes en la antena, y en consecuencia, una determinada potencia radiada.
Si la parte reactiva es grande, tendremos que aplicar tensiones altas para obtener
corrientes apreciables, y si la resistencia de radicaci&oacute;n es baja, se necesitan
corrientes grandes para obtener una potencia radiada importante.
4.2.7.3.6 Anchura de haz
Es un par&aacute;metro de radiaci&oacute;n, ligado al diagrama de radiaci&oacute;n. Se puede definir el
ancho de haz a -3dB, que es el intervalo angular en el que la densidad de
potencia radiada es igual a la mitad de la m&aacute;xima. Tambi&eacute;n se puede definir el
ancho de haz entre ceros, que es el intervalo angular del haz principal del
diagrama de radiaci&oacute;n, entre los dos ceros adyacentes al m&aacute;ximo.
4.2.7.3.7 Polarizaci&oacute;n
Este dato nos indica la orientaci&oacute;n de los campos electromagn&eacute;ticos que emite o
recibe una antena. Pueden ser los siguientes:
•
Vertical: Cuando el campo el&eacute;ctrico generado por la antena es vertical con
respecto al horizonte terrestre (de arriba a abajo).
•
Horizontal: Cuando el campo el&eacute;ctrico generado por la antena es paralelo al
horizonte terrestre.
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•
Circular: Cuando el campo el&eacute;ctrico generado por la antena gira de vertical a
horizontal y viceversa, generando movimientos en forma de c&iacute;rculo en todas
las direcciones. Este giro puede ser en el sentido de las agujas del reloj o al
contrario.
•
El&iacute;ptica: Cuando el campo el&eacute;ctrico se mueve igual que en caso anterior, pero
con desigual fuerza en cada direcci&oacute;n. Rara vez se provoca esta polarizaci&oacute;n
de principio, mas bien suele ser una degeneraci&oacute;n de la anterior.
4.2.7.4 ENLACE
DE EDIFICIO A EDIFICIO UTILIZANDO ANTENAS
INAL&Aacute;MBRICAS
Para el dise&ntilde;o de edificio a edificio se deben tener muy en cuenta los siguientes
factores:
•
L&iacute;nea de Vista
•
Radio de curvatura de la tierra
•
Zona de Fresnel
•
Antenas y cables
4.2.7.4.1 L&iacute;nea de vista
Las siguientes obstrucciones pueden “cortar” la l&iacute;nea de vista:
•
Topograf&iacute;a, cerros, valles profundos, monta&ntilde;as.
•
Curvatura de la Tierra
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•
Edificios u otros objetos construidos por el hombre.
•
&Aacute;rboles.
4.2.7.4.2 Radio de curvatura de la tierra
En enlaces de larga distancia, la l&iacute;nea de vista desaparece a los 9.7 Km. debido a
la curvatura de la Tierra.
4.2.7.4.3 Zona de Fresnel
&Aacute;rea en donde se difunde una onda luego de ser emitida por una antena. Mientras
menos obst&aacute;culos haya en esta &aacute;rea, mejor ser&aacute; transmitida la onda. En los
sistemas inal&aacute;mbricos que se manejan en la frecuencia de 2.4 Ghz, la zona
fresnel es muy importante, pues debe mantenerse limpia de obst&aacute;culos que
detengan la se&ntilde;al. Por ejemplo, los &aacute;rboles suelen detener mucho m&aacute;s esas
se&ntilde;ales que las paredes, por su alto contenido en agua.
O visto desde otro escenario, imaginemos que estamos en el desierto en
ausencia de cualquier tipo de edificio, &aacute;rbol u obst&aacute;culo entre emisor y receptor. El
fabricante dice que el alcance m&aacute;ximo de un dispositivo son X metros. La
distancia respecto al suelo a la que hemos de colocar las antenas para conseguir
no entorpecer al menos el 80% de la primera zona de fresnel y conseguir el
m&aacute;ximo alcance viene dada por la siguiente f&oacute;rmula.
Pues si aplicamos la f&oacute;rmula de ah&iacute; arriba (D en Km, r en metros, f en Ghz) nos
sale que si un fabricante nos dice que la distancia m&aacute;xima de su dispositivo que
trabaja por ejemplo a 2.4Ghz es de:
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300 metros, implica que las antenas tienen que estar como m&iacute;nimo a 2.45
metros de altura respecto al suelo.
1.6 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 5.65
metros de altura respecto al suelo.
8 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 12.64
metros de altura respecto al suelo.
16 kil&oacute;metros, implica que las antenas tienen que estar por lo menos a 17.88
metros de altura respecto al suelo.
Conseguimos mejorar el Efecto Fresnel haciendo lo siguiente:
•
Subiendo la antena.
•
Ubicarse en una nueva estructura.
•
Diferente punto de montaje.
•
Cortando &aacute;rboles.
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4.3 Soluciones D-link
4.3.1
D-link Wireless Router DI-62415
El D-Link DI-624 es un Internet Server Inal&aacute;mbrico potenciado, perteneciente a la
l&iacute;nea AirPlus XtremeG de D-Link, que responde al est&aacute;ndar 802.11g, operando en
un de ancho de banda 108Mbps, y que gracias al nuevo Chip de Atheros&auml; puede
alcanzar un througput quince veces superior -15x* exclusivo de D-Link- que una
red Wireless tradicional de 11Mbps.
El DI-624 interopera en forma transparente con cualquier producto D-Link Air, DLink AirPlus, D-Link AirPlus G+ y D-Link Airpremier AG o con cualquier producto
de otros vendors, bajo el est&aacute;ndar 802.11b y por supuesto con el est&aacute;ndar
802.11g. En conjunto con las altas tasas de transferencia, un muy buen nivel de
seguridad, hacen del DI-624 la soluci&oacute;n ideal para la nueva tecnolog&iacute;a, adem&aacute;s
de proteger las inversiones wireless ya hechas.
El Internet Server AirPlus XtremeG DI-624 incorpora mecanismos adicionales de
seguridad, tales como Wi-Fi&auml; Protected Access (WPA) y 802.1x, que en conjunto
con un servidor Radius proporcionan un mayor nivel de Seguridad.
4.3.1.1 PRINCIPALES CARACTER&Iacute;STICAS Y FACILIDADES
•
Rendimiento 15 x veces superior que el de un producto Wireless 11b,
•
Ancho de Banda de 108Mbps, en 2.4GHz
•
Compatible con productos que operen bajo el est&aacute;ndar 802.11b y 802.11g, y
todos los productos wireless de D-Link, Seguridad
•
Avanzada, WPA, Funcionalidades de Firewall, DMZ hots y Soporte
•
VPN Pass-through.
•
Control de acceso hacia Internet,
15 http://www.dlinkla.com/home/productos/producto.jsp?idp=263
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•
Antena desmontable con conector RSMA,
•
DHCP Server
•
F&aacute;cil Instalaci&oacute;n gracias al Soporte de UPnP,
•
Alto Rendimiento, y
•
F&aacute;cil integraci&oacute;n en red.
4.3.2
D-link Dwl-G520 PCI Wireless16
La tarjeta D-Link DWL-G520 es un adaptador Wireless PCI de alto rendimiento,
perteneciente a la l&iacute;nea AirPlus XtremeG de D-Link, que responde al est&aacute;ndar
802.11g, operando en un de ancho de banda 108Mbps, y que gracias al nuevo
Chip de Atheros puede alcanzar un througput quince veces superior -15x
exclusivo de D-Link- que una red Wireless tradicional de 11Mbps.
La DWL-G520 interopera en forma transparente con cualquier producto D-Link
Air, D-Link AirPlus, D-Link AirPlus G+ y D-Link Airpremier AG, o con cualquier
producto de otros vendors, bajo el est&aacute;ndar 802.11b y por supuesto con el
est&aacute;ndar 802.11g. En conjunto con las altas tasas de transferencia, un muy buen
nivel de seguridad hace de la DWL-G520 la opci&oacute;n ideal para la nueva tecnolog&iacute;a,
adem&aacute;s de proteger las inversiones wireless ya hechas.
El Adaptador Wireless AirPlus XtremeG DWL-G520 incorpora mecanismos
adicionales de seguridad, tales como Wi-Fi Protected Access (WPA) y 802.1x,
que en conjunto con un servidor Radius proporcionan un mayor nivel de
Seguridad.
16
http://www.dlinkla.com/home/productos/producto.jsp?idp=540
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4.3.2.1 Principales Caracter&iacute;sticas y Facilidades
Rendimiento 15 x veces superior que el de un producto Wireless 11b, ancho de
Banda de 108Mbps, en 2.4GHz, compatible con productos que operen bajo los
est&aacute;ndares 802.11b y 802.11g, y todos los productos wireless de D-Link,
seguridad Avanzada, WPA y 802.1x, antena desmontable con conector RSMA,
f&aacute;cil Instalaci&oacute;n, alto rendimiento, y f&aacute;cil integraci&oacute;n en red.
• Bus Tarjeta: PCI 2.2
• Seguridad: Encriptaci&oacute;n 64/128 bits WEP
• Tasa de Transferencia y T&eacute;cnicas de Modulaci&oacute;n
• 802.11g : D-Link 108Mbps, 54Mbps, 48Mbps, 36Mbps, 24Mbps, 18Mbps,
12Mbps, 9Mbps, 6Mbps, Auto Fallback
• 802.11b : 11 Mbps, 5.5 Mbps, 2 Mbps, 1 Mbps, Auto Fallback
• CCK
• 2 Mbps : DQPSK
• 1 Mbps : DBPSK
• Rango de Cobertura. Valores nominales: Hasta 100 mts. In-door, hasta 400
mts. Out-door
Factores del entorno pueden afectar adversamente los rangos de cobertura.
• Antena: Externa desmontable con conector RSMA Sistema de Antena
Giratoria; Ganancia 2 dBi
• Rango de Frecuencia: 2.400 – 2.4835 GHz,
• Arquitectura de Red: Soporta Modo Estructurado y Ad-hoc
• Sistemas Operativos: Windows 98SE, ME, 2000 y XP
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4.4 Soluciones 3COM
4.4.1
3Com Wireless LAN Managed Access Points17
El 3Com Wireless LAN Managed Access Point permite conectividad fiable para
los usuarios de WLAN. Un componente &iacute;ntegro del 3Com Wireless LAN Managed
Access Point es la encriptaci&oacute;n de las transmisiones para proteger el env&iacute;o de
datos. Totalmente controlado por un interruptor de WLAN o director, ellos no
contienen ning&uacute;n dato local
almacenado en sectores de datos sensibles,
eliminando la oportunidad de que la informaci&oacute;n pueda ser robada o modificada.
Los resultados finales reducen los gastos importantes y los costos administrativos
mientras se mantiene la seguridad de la red.
4.4.2
Caracter&iacute;sticas
4.4.2.1 Simple Configuraci&oacute;n, Optimizaci&oacute;n Y Control
Con la administraci&oacute;n remota, el arduo proceso de configurar inicialmente y
desplegando los punto de acceso (APs) se simplifica inmensamente porque la
configuraci&oacute;n esta centralmente distribu&iacute;da para la consistencia y exactitud. Y
para la administraci&oacute;n a largo plazo m&aacute;s f&aacute;cil, cualquier MAP a&ntilde;adido, la
configuraci&oacute;n es heredada desde su switch inal&aacute;mbrico o controlador. Los
controles automatizados del switch inal&aacute;mbrico mejoran el servicio y cobertura del
MAP optimizando la radio frecuencia, asignando la radio canales, balanceando las
cargas de tr&aacute;fico y supervisando el ambiente de la radio frecuencia.
4.4.2.2 Actividad Inal&aacute;mbrica De Alta Velocidad
El 3Com Wireless LAN Managed Access Point ofrece:
•
IEEE 802.11a: Permite una velocidad de 54 Mbps en distancias hasta de 50
metros
17 http://www.3com.com/other/pdfs/products/en_US/400881.pdf
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•
IEEE 802.11g: Permite velocidades de hasta 54 Mbps en distancias de 100
metros
4.4.3
3Com OfficeConnect Wireless 54 Mbps 11g Compact USB Adapter18
3Com facilita el contacto entre individuos y organizaciones en todo el mundo al
permitir que se comuniquen y compartan informaci&oacute;n y recursos en cualquier
momento y desde cualquier lugar. La compa&ntilde;&iacute;a provee productos innovadores y
soluciones completas de acceso a informaci&oacute;n para grandes empresas,
organizaciones medianas y peque&ntilde;as, compa&ntilde;&iacute;as portadoras y proveedoras de
servicios de red, y los consumidores en general.
4.4.3.1 Caracter&iacute;sticas
•
Tecnolog&iacute;a de conectividad: Inal&aacute;mbrico
•
Protocolo de interconexi&oacute;n de datos: IEEE 802.11b, IEEE 802.11g
•
Velocidad de transferencia de datos: 54 Mbps
•
Banda de frecuencia: 2.4 GHz
•
Alcance m&aacute;ximo en interior: 100 m
•
Alcance m&aacute;ximo al aire libre: 400 m
•
Indicadores de estado: Actividad de enlace, tinta OK
•
Cambio din&aacute;mico de velocidad
•
Cumplimiento de normas IEEE 802.11b, IEEE 802.11g, IEEE 802.1x
•
Algoritmo de cifrado: AES, WEP de 128 bits, WEP de 256 bits, encriptaci&oacute;n de
64 bits WEP, WPA, WPA2
•
Software incluido: Controladores y utilidades
•
Sistema operativo requerido: Microsoft Windows 98SE/2000/ME/XP
18 http://www.3com.com/other/pdfs/products/en_US/400871.pdf
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4.5 An&aacute;lisis
Al finalizar con el estudio de las necesidades del cyber caf&eacute; y de haber reconocido
e identificado las falencias del cyber caf&eacute; @lejonet, se ha determinado que
implementar la red inal&aacute;mbrica es sumamente necesaria para
mejorar y
diversificar los servicios que el cyber caf&eacute; presta a los moradores de la ciudadela
Salvador Celi situado en el Puente 2 en la Autopista General Rumi&ntilde;ahui en
sentido Valle de los Chillos-Quito por el centro de revisi&oacute;n vehicular.
A pesar de los grandes avances que el cyber caf&eacute; a presentado, la necesidad de
facilitar el servicio de conexi&oacute;n a Internet es priorizado entre la mayor&iacute;a de
estudiantes del sector para lo cual se ha determinado que en la mayor&iacute;a de los
casos algunos estudiantes poseen computador en sus hogares pero carecen del
servicio de Internet.
Despu&eacute;s de dialogar con el due&ntilde;o del local, los posibles favorecidos cuyo
resultado ha sido satisfactorio para con la red inal&aacute;mbrica se ha dispuesto la
adquisici&oacute;n de los equipos D-Link (D-link Wireless Router DI-624 y D-link DwlG520 PCI Wireless) para su implementaci&oacute;n con lo cual el cyber caf&eacute; diversificar&iacute;a
sus servicios y dar&iacute;a posible cabida a otros servicios que beneficiar&iacute;an a los
habitantes del sector, adem&aacute;s de facilitar el servicio de alquiler de PC’s con
conexi&oacute;n a Internet en el local que colapsa a partir de las cuatro de las tarde (4
PM)
que empieza la llegada de los estudiantes a realizar sus respectivas
consultas.
Para realizar esta implementaci&oacute;n se ha determinado un presupuesto de 300
d&oacute;lares para adquirir los dispositivos antes mencionados y cuyo respectivo costo
se presenta en el cuadro ubicado en el Anexo. Cabe resaltar que el servicio
inal&aacute;mbrico tendr&aacute; un alcance total de 400 metros en condiciones favorables y
que por alg&uacute;n problema ambiental puede degenerar su normal funcionamiento.
4.6 DISE&Ntilde;O DE LA RED WLAN
4.6.1
AN&Aacute;LISIS DE REQUERIMIENTOS
El cyber caf&eacute; @lejonet no dispone del suficiente espacio para mejorar sus
servicios especialmente el servicio de Internet, por lo tanto disminuye la cantidad
de usuarios del cyber caf&eacute;. Entonces el principal objetivo de este proyecto es
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establecer el enlace y el acceso a Internet a trav&eacute;s de una WLAN para no perder
estos usuarios por la falta de espacio.
4.6.1.1 Usuarios a servir
Para la conexi&oacute;n inicial se necesitar&aacute; de una tarjeta de red inal&aacute;mbrica por cada
computador que desee nuestro servicio, pero hay que considerar un crecimiento
futuro. Un Access Point sirve a determinada cantidad de usuarios, por lo cual para
la adquisici&oacute;n de &eacute;stos se debe saber la cantidad de clientes que soporta cada
Access Point.
4.6.1.2 Requerimientos f&iacute;sicos y l&oacute;gicos
Los requerimientos para conectar los dos edificios son:
•
F&iacute;sicos:
Se requiere de Access Point para la interconexi&oacute;n de los edificios como tambi&eacute;n
de las antenas y sus respectivos accesorios.
•
L&oacute;gicos:
Software: El sistema operativo requerido para la instalaci&oacute;n puede ser Microsoft
Windows 98SE/2000/ME/y en nuestro caso utilizaremos XP.
4.6.2
DESCRIPCI&Oacute;N DEL ESCENARIO
La red planteada tendr&aacute; una configuraci&oacute;n ad-hoc, com&uacute;nmente llamada enlace
entre varias WLAN, la cual conectar&aacute; dos redes locales situadas en diferentes
edificaciones. La distancia entre las dos edificaciones var&iacute;a del lugar en el que se
desee la conexi&oacute;n
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DIAGRAMA DE RED
4.6.3
DEFINICION DE N&Uacute;MERO Y UBICACIONES DE LOS EQUIPOS
4.6.3.1 DEFINICI&Oacute;N DE N&Uacute;MERO DE EQUIPOS
•
Access Points: 2 Access Point Linksys WAP54G
•
Antenas: 1 Antena omnidireccionales para exteriores D-link
•
Pig tail: 1 Pig tail
•
Patch cord: 1 Patch cord de: 30 m de cable UTP 5e
•
Cajas para exteriores: 1 cajas met&aacute;licas para exteriores
4.6.3.2 DEFINICI&Oacute;N DE UBICACIONES DE LOS EQUIPOS
Edificio donde
se
encuentra
ubicado el cyber
caf&eacute; @lejonet
(EL)
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Teniendo en consideraci&oacute;n la l&iacute;nea de vista y la zona de fresnel se determin&oacute;
colocar los equipos Wlan, en los techos del edificio donde se encuentra ubicado el
cyber caf&eacute; @lejonet
En el techo del edificio EL, se ubicar&aacute;n:
Una caja para exteriores y en su interior se instalar&aacute; un Access Point con su
respectivo PoE, en &eacute;ste se enchufar&aacute; un patch cord de 15 m. el que tendr&aacute; la
funci&oacute;n de conectar los equipos Wlan con la red cableada del cyber caf&eacute;
@lejonet, y una antena omnidireccional con su respectivo cable pigtail.
4.6.3.3 DISTANCIAS
La distancia entre el AP localizado en el edificio y el computador a conectarse
estar&aacute; determinada por la localizaci&oacute;n del mismo a pesar de que inicialmente se
posee un alcance total de 400 metros.
4.6.4
AN&Aacute;LISIS DE COSTOS DEL PROYECTO
4.6.4.1 COSTOS DE ELEMENTOS
Cantidad
1
Descripci&oacute;n
ACCESS POINT DWL2100AP
Precio
Precio
Unitario
Total
76.16
76.16
76.16
76.16
36
360
400
400
WIRELESS
108MBPS
1
ROUTER DLINK DI-624
108MPS WIRELESS
10
TAR. RED DLINK DWA520
108MBPS
PCI
WIRELESS
1
Antena
omnidireccional
d-link + pigtail
2
Cajas para exteriores
52
104
2
Patch cord 30m
11
11
TOTAL
1027,32
4.6.4.1.1 Costos de instalaci&oacute;n, configuraci&oacute;n equipos y accesorios
El costo de instalaci&oacute;n est&aacute; en relaci&oacute;n al n&uacute;mero de puntos de acceso a ser instalados,
instalaci&oacute;n de antenas, as&iacute; como la instalaci&oacute;n de los accesorios necesarios.
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Costo por configuraci&oacute;n est&aacute; en relaci&oacute;n a la cantidad de horas del t&eacute;cnico en
configuraci&oacute;n de los equipos como puntos de acceso, y antenas.
Personal
t&eacute;cnico
Descripci&oacute;n de tareas
Costo Unitario
Costo Total
30
60
40
40
Instalaci&oacute;n y
1
configuraci&oacute;n Access
Points y Router
Wireless D-link
Instalaci&oacute;n y
1
configuraci&oacute;n Antenas
exteriores
1
Instalaci&oacute;n de cajas
para los Access Points
Costo Total de instalaci&oacute;n y configuraci&oacute;n
100
200
4.6.4.1.2 COSTO TOTAL DEL PROYECTO
Costo total del proyecto
Costos de equipos de comunicaci&oacute;n,
1027,32USD
accesorios, y elementos
Instalaci&oacute;n, configuraci&oacute;n y movilizaci&oacute;n
200 USD
de equipos y accesorios
El costo total del proyecto
1227.32
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4.7 Conclusi&oacute;n y selecci&oacute;n de equipos
Se concluye que la marca seleccionada de los equipos ser&aacute;n D-Link porque se
necesita que en los Access Points las antenas sean desmontables y que posean
una buena garant&iacute;a. Pero el punto principal por el que se decidi&oacute; por estos
equipos es por el prestigio de ser una marca muy reconocida.
Con respecto a las antenas se decidi&oacute; por la marca D-Link por compatibilidad sin
excepciones para los dispositivos de la misma marca.
4.8 IMPLEMENTACI&Oacute;N DE LA RED INAL&Aacute;MBRICA
4.8.1
INSTALACI&Oacute;N F&Iacute;SICA DE LOS EQUIPOS
La antena al igual que el Access Point se instal&oacute; en el tejado de la edificaci&oacute;n
donde funciona actualmente el cyber caf&eacute; @lejonet, ya que dentro del cyber caf&eacute;
la se&ntilde;al de transferencia de datos era muy baja, por lo que la mejor opci&oacute;n fue
ubicarlos arriba en los techos para una se&ntilde;al &oacute;ptima.
4.9 Implementaciones y configuraci&oacute;n
Para configurar la red hay que tomar en cuenta la topolog&iacute;a de la red en este caso
tenemos una topolog&iacute;a similar a esta:
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4.9.1
Configuraci&oacute;n Router
Primero debemos ingresar al Router por medio de la direcci&oacute;n IP determinada por
el fabricante a trav&eacute;s de Internet Explorer la cual es 192.168.0.1
•
A continuaci&oacute;n aparecer&aacute; una pantalla pidiendo nombre de usuario y
contrase&ntilde;a por default se colocar&aacute; admin en el nombre de usuario y se
presionar&aacute; ENTER
•
Una vez ingresados los datos de usuario y contrase&ntilde;a aparecer&aacute; en pantalla la
pagina HOME del acces y se presionar&aacute; RUN WIZARD para iniciar el
ayudante de instalaci&oacute;n
•
A continuaci&oacute;n aparecer&aacute; una lista de pasos que se deber&aacute;n seguir para
configurar exitosamente el Router y se presionar&aacute; NEXT para continuar
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•
En esta pantalla se definir&aacute; el password para el ingreso a la pantalla HOME de
configuraci&oacute;n del Router
•
En seguida se debe seleccionar la zona horaria
•
Al presionar NEXT el Router auto detectar&aacute; la conexi&oacute;n a Internet
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•
En este punto el Router solicitar&aacute; el tipo de conexi&oacute;n a Internet que se posee
en la red
•
Si se escogi&oacute; Dynamic IP Address Solicitar&aacute; el nombre del host (Router) y la
direcci&oacute;n MAC. El bot&oacute;n Clone MAC Address copiar&aacute; autom&aacute;ticamente la
direcci&oacute;n del adaptador del computador donde esta conectado el Router
•
Si se escogi&oacute; Static IP Address solicitar&aacute; la direcci&oacute;n IP, la m&aacute;scara, el
Gateway y los DNS de los cuales el primer DNS es obligatorio
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•
A continuaci&oacute;n Solicitar&aacute; el nombre de red y el canal a utilizarse
•
Despu&eacute;s pregunta si se desea activar el sistema de encriptaci&oacute;n WEP y de
cuantos bits ser&aacute; esta encriptaci&oacute;n que por default viene deshabilitado
•
A continuaci&oacute;n presentar&aacute; la pantalla de setup completado y para continuar
hay que presionar RESTART
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•
Para finalizar se debe presionar Close para finalizar el asistente
•
Para probar la conexi&oacute;n se debe cerrar la ventana HOME y reiniciar el Router
•
Adem&aacute;s se deben configurar el servicio de DHCP en el Router para lo cual
presionamos DHCP, en donde habilitaremos el servidory daremos el rango de
direcciones IP para que sean repartidas en la conexi&oacute;n. Adem&aacute;s permitir&aacute;
habilitar la opci&oacute;n de DHCP estatico para que el servidor de la una misma IP a
una cierta direcci&oacute;n MAC
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•
En el bot&oacute;n LAN se detectar&aacute; la IP que se le dar&aacute; al Router en lugar de la
192.168.0.1 incluido con el nombre del dominio al cual pertenece
•
En el bot&oacute;n WAN se mostrar&aacute; toda la informaci&oacute;n que se realiz&oacute; con el
asistente
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•
En el bot&oacute;n WIRELESS se revisa la informaci&oacute;n que se le da a la red
inal&aacute;mbrica como el ID, canal de transferencia
•
En el campo SECURITY se tienen 3 tipos de encriptaci&oacute;n para elegir, WEP,
WPA y WPA2, para cada uno se presenta un campo en donde se debe
introducir la contrase&ntilde;a y confirmarla
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•
Para configurar el Firewall se debe habilitar el servicio, asignar un nombre,
definir la acci&oacute;n, y determinar el recurso de servicio y destino como se muestra
en la imagen y seleccionamos APPLY
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4.9.2
•
Configuraci&oacute;n Tarjeta Wireless
Para instalar la tarjeta primero de la debe conectar en el PC que se quiera
conectar
•
Se debe instalar el driver de la tarjeta como se muestra a continuaci&oacute;n
•
Una vez se escoge la opci&oacute;n de instalar driver aparece la primera pantalla del
ayudante y presionamos SIGUIENTE
•
A continuaci&oacute;n se solicita la direcci&oacute;n en donde se instalar&aacute; el software que
utilizar&aacute; la tarjeta para la conexi&oacute;n
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•
Despu&eacute;s se seleccionar&aacute; el nombre que tendr&aacute; dentro del men&uacute; INICIO y
comenzar&aacute; la instalaci&oacute;n
•
Al finalizar la instalaci&oacute;n solicitar&aacute; reiniciar al PC
•
Al reiniciar el PC aparecer&aacute; en nuestro escritorio el &iacute;cono Wireless Connection
Manager, el cual tambi&eacute;n puede ser accedido por el &iacute;cono en la barra de men&uacute;
haciendo click derecho
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•
Al ingresar en el administrador la primera pantalla nos pedir&aacute; el nombre de la
red de no saberlo presionaremos BUSCAR para ver la lista de redes
disponibles
•
Una vez seleccionada la red a la cual se desea conectar, se solicitar&aacute; la clave
de encriptaci&oacute;n del Router para realizar la conexi&oacute;n
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•
Al finalizar saldr&aacute; un mensaje de que se terminado la configuraci&oacute;n y
autom&aacute;ticamente se realiza la conexi&oacute;n
•
Despu&eacute;s de la configuraci&oacute;n si se desea nuevamente conectarse, se deber&aacute;
ingresar al administrador inal&aacute;mbrico el cual presentar&aacute; la siguiente pantalla al
presionar el bot&oacute;n CONECTAR donde volver&aacute; a pedir la contrase&ntilde;a para la
conexi&oacute;n
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4.9.3
•
Configuraci&oacute;n en una computadora port&aacute;til (LAPTOP)
Primero se debe verificar que el dispositivo wireless de la PC este habilitado
(encendido) Al habilitar el dispositivo aparecer&aacute; el &iacute;cono de detecci&oacute;n de redes
inal&aacute;mbricas y al hacer CLICK en &eacute;l ingresaremos a la lista de redes
disponibles en el rango.
•
Generalmente la lista es llenada autom&aacute;ticamente con las redes disponibles,
caso contrario se actualizar&aacute; la lista por medio de la opci&oacute;n ACTUALIZAR
LISTA DE REDES
•
A continuaci&oacute;n se debe seleccionar el nombre de la red a la cual se desea
conectar y presionamos el bot&oacute;n CONECTAR (CONNECT en ingl&eacute;s)
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•
De tener la red seleccionada alg&uacute;n tipo de algoritmo de cifrado (encriptaci&oacute;n),
se deber&aacute; ingresar la clave del Router para poder conectarse, el cual se
indicar&aacute; en la pantalla de redes disponibles.
•
Si la conexi&oacute;n es satisfactoria en el cuadro de redes disponibles sobre la
imagen de se&ntilde;al que inicialmente aparece AUTOMATICO cambiar&aacute; por
CONECTADO, dando como iniciada la conexi&oacute;n
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•
Para terminar con la conexi&oacute;n se debe presionar DESCONECTAR
(DISCONNECT EN INGL&Eacute;S)
4.9.4
Conexi&oacute;n a la red
Para conectarse a la red, hay que asegurarse de que el adaptador de red del
computador est&eacute; correctamente configurado:
•
Hacemos click derecho en Mis sitios de red y seleccionamos Propiedades
•
Hacemos doble click en la conexi&oacute;n de red asociada con la tarjeta wireless
•
Hacemos click en Protocolo TCP/IP y seleccionamos Propiedades
•
Seleccionamos Obtener una direcci&oacute;n IP autom&aacute;ticamente
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•
Presionamos Aceptar para culminar la configuraci&oacute;n
4.10 Seguridad Interna de la WLAN
Para mantener un estricto control de la red WLAN que se implementar&aacute; en el
cyber caf&eacute; @lejonet, se ha determinado que cada computador que se desee
conectar a la misma deber&aacute; llevar un direcci&oacute;n IP est&aacute;tica que ser&aacute; determinada
por el Access Router D-link DI-624 gracias a su opci&oacute;n “STATIC DHCP”
localizada en sus opciones avanzadas con lo cual se espera tener un buen control
de la red, adem&aacute;s de constar de una clave (WAP-PSK) propia del Access router
D-Link DI-624 para tener acceso a la red y de un programa visor que permitir&aacute;
cancelar el servicio en caso de falta de pago o mal uso de la Red WLAN.
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CAPITULO 5.
Conclusiones Y Recomendaciones
5.1 CONCLUSIONES
•
Con la tecnolog&iacute;a inal&aacute;mbrica se nos abre todo un mundo de posibilidades de
conexi&oacute;n sin la utilizaci&oacute;n de cableado cl&aacute;sico, proporcionando una flexibilidad
y comodidad sin precedentes en la conectividad entre ordenadores.
•
Esta tecnolog&iacute;a tiene como mayor inconveniente la principal de sus ventajas,
el acceso al medio compartido de cualquiera con el material y los m&eacute;todos
adecuados, proporcionando un elevado riesgo de seguridad que tendremos
que tener presentes a la hora de decantarnos por esta opci&oacute;n y que crecer&aacute; en
igual medida (o m&aacute;s r&aacute;pido) que las soluciones aportadas para subsanar estos
riesgos.
•
Las redes inal&aacute;mbricas pueden tener mucho auge en nuestro pa&iacute;s debido a la
necesidad de movimiento que se requiere en la industria, para determinar
exactamente en donde ha habido retrasos y de esa manera poder atacarlos
inmediatamente y no detener la producci&oacute;n.
•
Para el caso de uso de computadoras m&oacute;viles se debe tener una direcci&oacute;n de
red fija y esta ser almacenada en la tabla de ruteo del Access Router, para
poder encontrar la direcci&oacute;n de una estaci&oacute;n cuando se requiere.
•
Con la implementaci&oacute;n de esta WLAN, se estar&iacute;a acaparando el mercado y
poniendo a disposici&oacute;n de los futuros usuarios nuevos servicios de acuerdo
con la funcionalidad que la WLAN presente
5.2 RECOMENDACIONES
•
Se debe tener en cuenta que las claves deben ser cambiadas debido a que
vienen con claves predeterminadas por el fabricante facilitando el ingreso
ilegal y poniendo la red en riesgo.
•
Para realizar una administraci&oacute;n adecuada de la red se recomienda considerar
aspectos como el monitoreo, atenci&oacute;n a fallas, configuraci&oacute;n de tarjetas PCI y
seguridad, por lo que se deber&aacute; contar con un administrador de red que la
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mantenga activa, resuelva problemas eventuales que se puedan presentar en
cuanto a permisos y autorizaciones de acceso y adem&aacute;s realice un
mantenimiento peri&oacute;dico a los equipos
• Se recomienda la utilizaci&oacute;n de una pol&iacute;tica de seguridad homog&eacute;nea y sin
fisuras, que trate todos los aspectos que comporten riesgo, sin mermar la
rapidez y que sepa aprovechar las ventajas de las redes inal&aacute;mbricas.
5.2.1
Construcci&oacute;n y plan de dise&ntilde;o de piso
• Paredes Y Puertas No-Combustibles En Particular Con Estructuras De Metal
• Paredes Fabricados De Malla De Alambre Y Estuco
• Pisos Y Paredes De Hormig&oacute;n Armado
• Gabinetes De Archivos, Repisas Y Estantes De Metal
• Sistemas De Distribuci&oacute;n De Aire Forzado (Aire Acondicionado O Calefacci&oacute;n)
Antes de instalar una red Wi-Fi, es importante llevar a cabo una inspecci&oacute;n del
lugar para asegurar que las &aacute;reas a cubrir pueden obtener la velocidad de
transmisi&oacute;n requerida, no obstante las variables ambientales mencionadas. Para
instalaciones de Wi-Fi en edificios requiriendo cubrir m&uacute;ltiples pisos la inspecci&oacute;n
del lugar debe incluir mediciones tri-dimensionales
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GLOSARIO
AD-HOC: Grupo de dispositivos inal&aacute;mbricos que se comunican directamente
entre ellos (punto a punto) sin la utilizaci&oacute;n de un punto de acceso.
AES: (Advanced Encryption Standard) Es un esquema de cifrado por bloques
adoptado como un est&aacute;ndar de cifrado por el gobierno de los Estados Unidos. El
AES es uno de los algoritmos m&aacute;s populares usados en criptograf&iacute;a sim&eacute;trica.
AP: Punto de Acceso o Access Point) Dispositivo que permite a los equipos y a
otros dispositivos equipados con funci&oacute;n inal&aacute;mbrica comunicarse con una red
con cable. Tambi&eacute;n se utiliza para ampliar el alcance de una red inal&aacute;mbrica.
CRC: (Control de redundancia c&iacute;clica) Es un tipo de funci&oacute;n que recibe un flujo de
datos de cualquier longitud como entrada y devuelve un valor de longitud fija
como salida.
CSMA/CD: Sensor de portadora de accesos m&uacute;ltiples con detecci&oacute;n de
colisiones. M&eacute;todo de transmisi&oacute;n de datos en donde todas las estaciones pueden
mandar datos con una se&ntilde;al el&eacute;ctrica sumada (portadora). En caso de que
existan transmisiones simult&aacute;neas detectan las colisiones. Es la base de la
topolog&iacute;a Ethernet.
db: Decibelios, unidad logar&iacute;tmica empleada habitualmente para la medida de
potencias. Se calcula multiplicando por diez el resultado del logaritmo en base 10
de la potencia (en watios): 10 * log10 (W). Tambi&eacute;n puede usarse como medida
relativa de ganancia o p&eacute;rdida de potencia entre dos dispositivos.
dbi: Decibelios isotr&oacute;picos, valor relativo, en decibelios, de la ganancia de una
antena respecto a la antena isotr&oacute;pica. Cuanto mayor sea este valor, m&aacute;s
directividad tiene la antena y m&aacute;s cerrado ser&aacute; su &aacute;ngulo de emisi&oacute;n.
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DECT: (Digital Enhanced Cordless Telecommunications), o Telecomunicaciones
Inal&aacute;mbricas Mejoradas Digitalmente es un estandar ETSI para tel&eacute;fonos
inal&aacute;mbricos digitales, com&uacute;nmente utilizado para prop&oacute;sitos dom&eacute;sticos o
corporativos. El DECT tambi&eacute;n puede ser utilizado para transferencias
inal&aacute;mbricas de datos.
DHCP: (Dynamic Host Configuration Protocol) Protocolo para la configuraci&oacute;n
autom&aacute;tica de los par&aacute;metros de red de los equipos. La informaci&oacute;n se almacena
en un servidor DHCP al que los equipos, al encenderse, solicitan los par&aacute;metros
de configuraci&oacute;n.
EAP: (Protocolo de autenticaci&oacute;n extensible) Protocolo general de autenticaci&oacute;n
que se utiliza para controlar el acceso a redes. Muchos m&eacute;todos de autenticaci&oacute;n
espec&iacute;ficos trabajan dentro de este marco.
ESSID: (Extended Service Set ID) El ESSID es el nombre identificador de una red
inal&aacute;mbrica, es estrictamente el nombre para identificar un punto de acceso
inal&aacute;mbrico. Permite que una red inal&aacute;mbrica para poder diferenciarse claramente
de otro.
FCC: (Federal Communications Commission) o Comisi&oacute;n Federal de las
Comunicaciones es una agencia estatal independiente de Estados Unidos, bajo
responsabilidad directa del Congreso.
FIRMWARE: Programaci&oacute;n en Firme, es un bloque de instrucciones de programa
para prop&oacute;sitos espec&iacute;ficos, grabado en una memoria tipo ROM, que establece la
l&oacute;gica de m&aacute;s bajo nivel que controla los circuitos electr&oacute;nicos de un dispositivo
de cualquier tipo.
IEEE: (Instituto de ingenieros el&eacute;ctricos y electr&oacute;nicos) Instituto independiente que
desarrolla est&aacute;ndares de redes. Este organismo utiliza los n&uacute;meros y letras en
una clasificaci&oacute;n jer&aacute;rquica para diferenciar grupo de trabajo y sus normas. As&iacute;, el
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subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con la subsecci&oacute;n
802.11 para las redes WLAN.
IMS: (Information Management System) Es un gestor de bases de datos
jer&aacute;rquicas y un gestor transaccional con alta capacidad de proceso.
IP: (Protocolo Internet) Protocolo utilizado para enviar datos a trav&eacute;s de una red.
IPSEC: (Internet Protocol security) es un conjunto de protocolos cuya funci&oacute;n es
asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando y/o
cifrando cada paquete IP en un flujo de datos.
ISP: Internet Service Provider. Proveedor de Servicio Internet. Empresa que
provee la conexi&oacute;n de computadoras a Internet, ya sea por l&iacute;neas dedicadas
broadband o dial-up.
LAN: La Red de &Aacute;rea Local (LAN) es una peque&ntilde;a red de datos que cubre un
&aacute;rea limitada, tal como un edificio o grupo de edificios. La mayor&iacute;a de las LAN
conectan estaciones de trabajo o computadoras personales. Esto permite a
muchos usuarios compartir dispositivos, tales como impresoras de rayo l&aacute;ser as&iacute;
como datos. La LAN tambi&eacute;n permite comunicaci&oacute;n f&aacute;cil, facilitando el correo
electr&oacute;nico (e-mail) o respaldando sesiones de conversaci&oacute;n (Chat).
MAC: (Direcci&oacute;n de control de acceso al medio) Una direcci&oacute;n MAC es la
direcci&oacute;n de hardware de un dispositivo conectado a un medio de red compartido.
MIC: (Modulaci&oacute;n por Impulsos Codificados) o PCM por sus siglas inglesas de
Pulse Code Modulation, es un procedimiento de modulaci&oacute;n utilizado para
transformar una se&ntilde;al anal&oacute;gica en una secuencia de bits.
MULTICAST: Multidifusi&oacute;n es el env&iacute;o de la informaci&oacute;n en una red a m&uacute;ltiples
destinos simult&aacute;neamente, usando la estrategia m&aacute;s eficiente para el env&iacute;o de los
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mensajes sobre cada enlace de la red s&oacute;lo una vez y creando copias cuando los
enlaces en los destinos se dividen.
NIC: (Network Interface Card) Una tarjeta de red permite la comunicaci&oacute;n entre
diferentes aparatos conectados entre si y tambi&eacute;n permite compartir recursos
entre dos o m&aacute;s equipos (discos duros, CD-ROM, impresoras, etc). A las tarjetas
de red tambi&eacute;n se les llama adaptador de red
PCI: (Peripheral Component Interconnect) O Interconexi&oacute;n de Componentes
Perif&eacute;ricos, consiste en un bus de ordenador est&aacute;ndar para conectar dispositivos
perif&eacute;ricos directamente a su placa base. Estos dispositivos pueden ser circuitos
integrados ajustados en &eacute;sta o tarjetas de expansi&oacute;n que se ajustan en
conectores.
PCIMCIA: Tarjeta estandarizada de expansi&oacute;n, del tama&ntilde;o de una tarjeta de
cr&eacute;dito, utilizada en ordenadores personales. En telecomunicaciones, uno de sus
principales usos es la transmisi&oacute;n de mensajes, datos y faxes a trav&eacute;s de
computadoras port&aacute;tiles y tel&eacute;fonos m&oacute;viles.
PDA: Personal Digital Assistant (Asistente Digital Personal) - Ordenador de
peque&ntilde;o tama&ntilde;o cuya principal funci&oacute;n era, en principio, mantener una agenda
electr&oacute;nica. No obstante, cada vez m&aacute;s se va confundiendo con los ordenadores
de mano y de palma.
PHISHING: Anzuelo o Estafa electr&oacute;nica es un t&eacute;rmino inform&aacute;tico que denomina
un tipo de delito encuadrado dentro del &aacute;mbito de las estafas, y que se comete
mediante el uso de un tipo de ingenier&iacute;a social caracterizado por intentar adquirir
informaci&oacute;n confidencial de forma fraudulenta
PoE: (Alimentaci&oacute;n a trav&eacute;s de Ethernet) Tecnolog&iacute;a que permite a un cable de
red Ethernet transmitir tanto datos como corriente.
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PSK: (Phase Shift Keying) La modulaci&oacute;n por desplazamiento de fase es una
forma de modulaci&oacute;n angular que consiste en hacer variar la fase de la portadora
entre un n&uacute;mero de valores discretos.
QoS: (Quality of Service) Calidad de Servicio son las tecnolog&iacute;as que garantizan
la transmisi&oacute;n de cierta cantidad de datos en un tiempo dado. Calidad de servicio
es la capacidad de dar un buen servicio.
RADIUS: (Servicio de usuario de marcado con autenticaci&oacute;n remota) Protocolo
que utiliza un servidor de autenticaci&oacute;n para controlar acceso a redes.
RF: El t&eacute;rmino radiofrecuencia, tambi&eacute;n denominado espectro de radiofrecuencia,
se aplica a la porci&oacute;n menos energ&eacute;tica del espectro electromagn&eacute;tico, situada
entre unos 3 Hz y unos 300 GHz.
ROAMING: Nombre dado a la acci&oacute;n de moverse del &aacute;rea de cobertura de un
Punto de Acceso a otro sin p&eacute;rdida de conectividad, de forma que el usuario no lo
percibe.
SSID: (Identificador de conjunto de servicio) Conjunto alfanum&eacute;rico de hasta 32
caracteres que identifica el nombre de una red inal&aacute;mbrica. Para que dos
dispositivos wireless se puedan comunicar, deber tener configurado el mismo
SSID, pero dado que se puede obtener de los paquetes de la red wireless en los
que viaja en texto claro, no puede ser tomado como una medida de seguridad.
TKIP: (Protocolo de integridad de clave temporal) Protocolo de cifrado
inal&aacute;mbrico que cambia peri&oacute;dicamente la clave de cifrado, haciendo m&aacute;s dif&iacute;cil
su decodificaci&oacute;n.
TLS: (Transport Layer Security) Seguridad de la Capa de Transporte, protocolo
criptogr&aacute;fico que proporciona comunicaci&oacute;n segura en Internet.
USB: (Universal Serial Bus) Est&aacute;ndar utilizado en las PCs con el fin de reconocer
los dispositivos hardware (impresora, teclado, etc.) y ponerlos en funcionamiento
de forma r&aacute;pida y sencilla. Elimina la necesidad de instalar adaptadores en la PC.
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VPN: (Virtual Private Network) La Red Privada Virtual, es una tecnolog&iacute;a de red
que permite una extensi&oacute;n de la red local sobre una red p&uacute;blica o no controlada,
como por ejemplo Internet.
WEP: (Protocolo de equivalencia con cable) Es un protocolo de seguridad para
redes inal&aacute;mbricas. El objetivo de WEP es proporcionar seguridad mediante el
cifrado de datos a trav&eacute;s de ondas de radio, de forma que est&eacute;n protegidos a
medida que se transmiten de un punto a otro. Para permitir la comunicaci&oacute;n entre
los equipos y el enrutador se utiliza una clave compartida (similar a una
contrase&ntilde;a). WEP ofrece un nivel b&aacute;sico (pero satisfactorio) de seguridad para la
transferencia de datos a trav&eacute;s de redes inal&aacute;mbricas.
WIFI: (Wireless Fidelity) es una de las tecnolog&iacute;as de comunicaci&oacute;n inal&aacute;mbrica
(sin cables – wireless) m&aacute;s extendidas. Tambi&eacute;n se conoce como WLAN o como
IEEE 802.11.
WLAN: (Red de &Aacute;rea Local Inal&aacute;mbrica) Utilizando tecnolog&iacute;a de radio frecuencia
(RF), las WLAN transmiten y reciben datos de forma inal&aacute;mbrica en una cierta
&aacute;rea. Esto permite a los usuarios en una zona peque&ntilde;a transmitir datos y
compartir recursos, tales como impresoras, sin conectar f&iacute;sicamente cada
computadora con cables o alambres.
WPA: (Acceso protegido WiFi) Protocolo de seguridad para redes inal&aacute;mbricas
que se fundamenta en los cimientos b&aacute;sicos de WEP. Asegura la transferencia de
datos de forma inal&aacute;mbrica mediante la utilizaci&oacute;n de una clave similar a WEP. La
robustez a&ntilde;adida de WPA es que la clave cambia de forma din&aacute;mica. La clave, en
continuo cambio, dificulta que un pirata inform&aacute;tico pueda conocer la clave y
obtener acceso a la red.
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ANEXO
RESUMEN DE COSTOS DEL PROYECTO
Recursos Humanos
horas
Costo/Hora
Total
40
5
200
PU
Total
1 router D-link DI-624 108 Mbps
76.16
76.16
1 ACCESS POINT DWL-2100AP
76.16
76.16
400
400.00
36.00
360.00
1 tarjeta de red PCI 10/100 CNET
5.00
5.00
2 Patch cord 30m
11.00
11.00
2 cajas para exteriores
52.00
104.00
TOTAL
1027.32
1 t&eacute;cnico
Hardware
WIRELESS 108MBPS
1 Antena omnidireccional d-link + pigtail
10 D-link LAN PCI Adapter 108 Mbps DWA520
Software
Windows 2000/XP
D-link LAN PCI Adapter 108 Mbps DWA-520
cd drivers
Gastos Varios
Transporte
10.00
Copias
10.00
Imprevistos
30.00
Alimentaci&oacute;n
30.00
80.00
Valor calculado para una persona:
1307,32
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