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RESUMEN
El presente proyecto trata sobre el dise&ntilde;o del centro de datos para el CERT de
Ecuador (EcuCERT). Para llevar a cabo el proyecto se utiliz&oacute; la metodolog&iacute;a sistem&aacute;tica, la cual permite dividir el proyecto en dos partes principales: an&aacute;lisis de
requerimientos y dise&ntilde;o. El an&aacute;lisis de requerimientos se desarrolla con base en
historias de usuarios, las cuales se obtienen directamente de la informaci&oacute;n facilitada por la Supertel. Las historias de usuario permiten desarrollar casos de uso
para cada servicio brindado por el EcuCERT. Con los casos de uso se determinan
todos los involucrados en el proyecto, las aplicaciones que corren en la red y los
diferentes perfiles de usuario. Esta informaci&oacute;n permite determinar los requerimientos de capacidad y seguridad necesarios.
El dise&ntilde;o del centro de datos utiliza los datos del an&aacute;lisis de requerimientos, y se
divide en tres partes. La primera es el dise&ntilde;o de la red. El dise&ntilde;o de la red se basa en la arquitectura SAFE1 de Cisco y en el manual b&aacute;sico de gesti&oacute;n de incidentes y seguridad inform&aacute;tica de Amparo 2 , LACNIC 3 . Se escogi&oacute; la arquitectura
SAFE de cisco debido a que la mayor&iacute;a de equipos que se utilizar&aacute;n en la red son
de esa marca. SAFE adem&aacute;s permite un desarrollo de red modular lo que facilita
el crecimiento y la protecci&oacute;n de la red. Se escogi&oacute; el manual de Amparo sobre
otras herramientas similares, ya que al ser desarrollado por la LACNIC es la m&aacute;s
cercana a la realidad del EcuCERT. La segunda etapa es la elecci&oacute;n de equipos,
en esta se determinan los requerimientos de hardware de los equipos as&iacute; como
los requerimientos de potencia el&eacute;ctrica, aire acondicionado (HVAC) y de espacio
necesarios para alojar todos los equipos.
Finalmente en la tercera etapa del dise&ntilde;o se realiza el dise&ntilde;o del espacio del centro de datos. Este dise&ntilde;o se lo hace bajo el est&aacute;ndar EIA4/TIA5-942, que es el est&aacute;ndar actual para el dise&ntilde;o de centros de datos. Esta etapa incluye la determinaci&oacute;n de la topolog&iacute;a del centro de datos, la distribuci&oacute;n de racks, el sistema de
1
SAFE: Plan de seguridad para redes empresariales.
Amparo: Proyecto de LACNIC para el fortalecimiento de la capacidad regional de atenci&oacute;n de
incidentes de seguridad en Am&eacute;rica Latina y el Caribe.
3
LACNIC: Registro de direcciones de internet para Am&eacute;rica Latina y el Caribe
4
EIA: Alianza de industrias electr&oacute;nicas, por sus siglas en ingl&eacute;s.
5
TIA: Asociaci&oacute;n de industrias de telecomunicaciones, por sus siglas en ingl&eacute;s
2
xiv
cableado estructurado, el dimensionamiento del UPS y generador el&eacute;ctrico, el sistema de aire acondicionado, las medidas de ancho, largo y alto necesarias para el
cuarto de c&oacute;mputo, el etiquetado y el sistema de detecci&oacute;n y extinci&oacute;n de fuego.
Por &uacute;ltimo se presentan conclusiones y recomendaciones derivadas del desarrollo
del proyecto.
1
1. CAP&Iacute;TULO 1
DEFINICIONES
En el presente cap&iacute;tulo se realiza la definici&oacute;n del problema, se propone la soluci&oacute;n al mismo y se selecciona la metodolog&iacute;a y herramientas para ser utilizadas.
Primero se define el problema tomando en cuenta las necesidades de la Supertel
y a continuaci&oacute;n se propondr&aacute; una soluci&oacute;n que satisfaga los problemas planteados. Posteriormente se presentan conceptos de seguridad inform&aacute;tica y se definen varios t&eacute;rminos relacionados con CERTs y centros de datos. Finalmente se
explica la metodolog&iacute;a sistem&aacute;tica y las herramientas utilizadas EIA/TIA-942, Cisco SAFE, y el manual de gesti&oacute;n de incidentes de Amparo, LACNIC.
1.1.
DEFINICI&Oacute;N DEL PROYECTO [L1]
La Supertel se encuentra en proceso de desarrollo de un CERT (EcuCERT). El
EcuCERT debe contar con una infraestructura de centro de datos directamente
bajo su control, de acuerdo al proyecto Amparo de LACNIC. Adem&aacute;s, el EcuCERT
planea ampliar sus servicios e incrementar sus clientes en a&ntilde;os posteriores, por lo
que la infraestructura del centro de datos debe permitir y facilitar el crecimiento.
Finalmente, al ser el EcuCERT el encargado de solucionar y/o brindar asesor&iacute;a
ante problemas de seguridad inform&aacute;ticos, ser&iacute;a perjudicial para su imagen que su
propia red sufra ca&iacute;das de servicio o intrusiones de manera reiterada.
Para los problemas mencionados anteriormente el centro de datos propuesto,
gracias a la implementaci&oacute;n de las recomendaciones SAFE de cisco, la norma
EIA/TIA-942 y el manual de gesti&oacute;n de incidentes de amparo de LACNIC, permite
mejorar la seguridad, facilita el crecimiento y la administraci&oacute;n, y permite optimizar
recursos como el espacio f&iacute;sico necesario.
1.2.
DEFINICIONES
Seguridad de la informaci&oacute;n [L1] [L6] [W2]
Seguridad de la informaci&oacute;n es la pr&aacute;ctica de la defensa de la informaci&oacute;n y los
sistemas de informaci&oacute;n frente al acceso, uso, divulgaci&oacute;n, alteraci&oacute;n, modifica-
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ci&oacute;n, lectura, inspecci&oacute;n, registro o destrucci&oacute;n no autorizados. A fin de proporcionar: Integridad, que significa la protecci&oacute;n contra la indebida modificaci&oacute;n o destrucci&oacute;n de la informaci&oacute;n, e incluye el no repudio de la informaci&oacute;n y la autenticidad. Confidencialidad, que significa la preservaci&oacute;n de las restricciones autorizadas en materia de acceso y divulgaci&oacute;n, as&iacute; como medios para la protecci&oacute;n de la
intimidad personal y la informaci&oacute;n de propiedad. Disponibilidad, que significa garantizar el acceso y uso oportuno y confiable de la informaci&oacute;n. Seguridad de la
informaci&oacute;n es un t&eacute;rmino general que se puede utilizar independiente de la forma
en que se encuentren los datos.
Seguridad inform&aacute;tica [L1] [L6] [W2]
La seguridad inform&aacute;tica es un &aacute;rea de la inform&aacute;tica que se encarga de la protecci&oacute;n de la informaci&oacute;n procesada, transmitida, almacenada o difundida por medio la TICs6. La seguridad inform&aacute;tica es la aplicaci&oacute;n de la seguridad de la informaci&oacute;n a las TICs.
Incidente inform&aacute;tico [L1] [L6] [W2] [W6]
El US CERT7 define un incidente inform&aacute;tico como: “Cualquier violaci&oacute;n de la pol&iacute;tica de seguridad expl&iacute;cita o impl&iacute;cita, que atente contra la confidencialidad, integridad y disponibilidad de la informaci&oacute;n y los recursos tecnol&oacute;gicos”. Los incidentes de seguridad inform&aacute;tica se pueden clasificar en cinco categor&iacute;as:
a) Acceso no autorizado; es cuando un individuo obtiene acceso l&oacute;gico o f&iacute;sico no autorizado a la red, sistema, aplicaciones, datos o a otro tipo de recurso.
b) C&oacute;digo malicioso; es la instalaci&oacute;n de un software malicioso (por ejemplo:
virus, gusanos, troyanos, o cualquier clase de c&oacute;digo malicioso) que infecta
el sistema operativo o aplicaciones.
c) Interrupci&oacute;n del servicio o denegaci&oacute;n de servicio; es un ataque que impide
o disminuye la funcionalidad normal de la red, sistema o aplicaci&oacute;n al agotar sus recursos. Esta actividad incluye ser v&iacute;ctima o participar en ataques
DoS.
6
7
Tecnolog&iacute;as de la Informaci&oacute;n y Comunicaci&oacute;n.
Cert de los Estados Unidos de Am&eacute;rica
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d) Escaneos, pruebas o intentos de obtener informaci&oacute;n de redes o servidores
sin autorizaci&oacute;n; esta actividad incluye cualquiera que pretenda identificar o
acceder a un equipo, puertos abiertos, protocolos, servicios o cualquier
combinaci&oacute;n, para su posterior explotaci&oacute;n.
e) Mal uso de los recursos tecnol&oacute;gicos; es cuando una persona viola las pol&iacute;ticas de uso aceptable de los equipos de TICs.
CERT [L1] [L6] [W2] [W5]
CERT son las siglas de “Computer emergency response team,” que en espa&ntilde;ol
significa “Equipo de respuesta a emergencias inform&aacute;ticas.” Un CERT constituye
un equipo de expertos en inform&aacute;tica que se encargan de resolver o prevenir incidentes inform&aacute;ticos, as&iacute; como de brindar apoyo para lidiar con dichos problemas.
CERT es lo mismo que Csirt. Csirt son las siglas de “Computer Security Incident
Response Team”; debido a que el t&eacute;rmino CERT se encuentra patentado por la
universidad de Carnegie Mellon de los Estados Unidos de Norteam&eacute;rica, muchos
equipos optan por el t&eacute;rmino Csirt.
El t&eacute;rmino CERT/CC hace referencia a un CERT que act&uacute;e como centro de coordinaci&oacute;n principal en el pa&iacute;s. Los dem&aacute;s CERTs existentes en el pa&iacute;s deber&aacute;n
reportar los incidentes al CERT/CC. El CERT que desea implementar la Supertel
es del tipo CERT/CC.
Funciones de un CERT [L1] [W2] [W5]
Las funciones de un CERT son las tareas u obligaciones que tiene su personal y
est&aacute;n orientadas espec&iacute;ficamente para la “Comunidad” de la que el CERT es responsable, es decir los clientes que reciben los servicios del CERT. Las funciones
t&iacute;picas de un CERT de acuerdo al manual de amparo LACNIC son:
a. Ayudar a sus clientes a prevenir y atenuar un incidente de seguridad inform&aacute;tica.
b. Prestar asistencia a sus usuarios para recuperarse de las consecuencias
de un incidente o incidentes de seguridad inform&aacute;tica.
c. Ayudar a proteger la informaci&oacute;n de los clientes.
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d. Ayudar a establecer pol&iacute;ticas de seguridad.
e. Coordinar de forma centralizada la seguridad de la informaci&oacute;n.
f. Almacenar evidencias.
Servicios de un CERT
[L1] [W2]
Los servicios de un CERT constituyen “el producto” que el CERT ofrece a sus
clientes. Los servicios que ofrece un CERT pueden ser: reactivos o proactivos de
acuerdo al manual de amparo8, a continuaci&oacute;n se define cada uno de estos servicios.
Servicios Reactivos [L1] [W2]
Servicios reactivos son los que se centran en el tratamiento de incidentes as&iacute; como en la mitigaci&oacute;n de da&ntilde;os. Est&aacute;n enfocados en atender peticiones de asistencia por parte de los clientes u otros CERTs o Csirts. Los servicios reactivos son
servicios en tiempo real, generalmente involucran el monitoreo de la red de los
clientes. Entre los servicios reactivos se tiene:
-
Alertas y advertencias
-
Tratamiento de incidentes
-
An&aacute;lisis de incidentes
-
Apoyo a la respuesta de incidentes
-
Coordinaci&oacute;n de la respuesta de incidentes
-
Respuesta a incidentes in situ
-
Tratamiento de vulnerabilidades
-
An&aacute;lisis de la vulnerabilidad
-
Respuesta a la vulnerabilidad
-
Coordinaci&oacute;n de la respuesta a la vulnerabilidad
No es necesario que un CERT ofrezca todos los servicios mencionados. Ofrecer
todos los servicios requiere de una gran cantidad de recursos humanos, t&eacute;cnicos
8
Referencia a: 1 ”Como crear un CSIRT paso a paso”, Enisa - Amparo LACNIC “Lineamientos y
Acciones Recomendadas para la Formulaci&oacute;n de un Centro de Respuesta a incidentes de Seguridad Inform&aacute;tica ” – CSIRT Services, Carnegie Mellon
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y econ&oacute;micos de acuerdo a US-CERT9, por lo general un CERT empieza con los
5 primeros de la lista mostrada anteriormente.
Servicios Proactivos
[L1] [W2]
Servicios proactivos son los servicios encargados de mejorar la infraestructura y la
seguridad, antes de que ocurra o sea detectado un incidente. Su objetivo es: evitar, reducir el impacto, y limitar el alcance de los incidentes inform&aacute;ticos. Los servicios proactivos ayudan a crear una cultura de seguridad en los clientes, y no son
servicios en tiempo real. Los servicios proactivos son servicios que ofrece el
CERT como apoyo a la tarea de respuesta a incidentes. Entre los servicios proactivos se tiene:
-
Comunicados
-
Observatorio de tecnolog&iacute;a
-
Evaluaciones o auditorias de la seguridad
-
Configuraci&oacute;n y mantenimiento de la seguridad
-
Desarrollo de herramientas de seguridad
-
Servicios de detecci&oacute;n de intrusos
-
Difusi&oacute;n de informaci&oacute;n relacionada con la seguridad
Al igual que con los servicios reactivos no es obligaci&oacute;n que un CERT los brinde
todos, el &uacute;nico indispensable para un CERT es el de comunicados; y a medida
que el CERT crezca puede implementar m&aacute;s servicios.
Centro de datos
[L1] [E1]
Un centro de datos es una estructura o parte de una estructura cuyo objetivo es
albergar todos los sistemas de informaci&oacute;n de una empresa y sus componentes
asociados. El prop&oacute;sito de un centro de datos es mantener en l&iacute;nea y siempre
disponible para los usuarios todos los servicios de la red, esto se logra con la planeaci&oacute;n, el orden y la aplicaci&oacute;n de normas y est&aacute;ndares con las que se dise&ntilde;a un
centro de datos. Un centro de datos ayuda y facilita: el crecimiento, seguimiento y
soluci&oacute;n de fallas, actualizaci&oacute;n y mantenimiento. Adem&aacute;s ayuda a mejorar el
rendimiento en ventilaci&oacute;n y a optimizar el espacio.
9
US-CERT: Cert de los Estados Unidos de Norteam&eacute;rica.
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Tipos de centro de datos [E1]
La norma TIA-942, clasifica a los centro de datos en cuatro grupos llamados “tiers”
que van desde tier I, siendo este el m&aacute;s simple, hasta tier IV que es m&aacute;s complejo. El tier se refiere al porcentaje anual de presencia que alcanza el centro de datos, o lo que es lo mismo, al nivel de tolerancia a fallas de la infraestructura del
centro de datos. Un mayor porcentaje de presencia significa que puede soportar
un mayor n&uacute;mero de eventos, ya sean planeados o imprevistos sin que se produzca una parada en su funcionamiento, lo que se conoce como disponibilidad.
Para clasificar un centro de datos se considera cuatro subsistemas independientes:
-
Arquitect&oacute;nico
-
De Telecomunicaciones
-
El&eacute;ctrico, y
-
Mec&aacute;nico
Cada subsistema es clasificado de manera independiente dentro de una categor&iacute;a
(tier), y la clasificaci&oacute;n global del centro de datos ser&aacute; igual a la del subsistema
con el menor n&uacute;mero de tier. La tabla 1.1 muestra un resumen de porcentaje de
parada y disponibilidad de los diferentes tipos de centro de datos.
TIER
% Disponibilidad
% de parada
Tiempo de
parada al a&ntilde;o
Tiempo promedio de implemen10
taci&oacute;n
Tier I
99.671
0.329
28.82 horas
3 meses
Tier II
99.741
0.251
22.68 horas
3 a 6 meses
Tier III
99.982
0.018
1.57 horas
15 a 20 meses
Tier IV
99.995
0.005
52.56 minutos;
0.4 horas
15 a 20 meses
Tabla 1.1: Caracter&iacute;sticas de los diferentes tipos de centros de datos
10
Tiempo seg&uacute;n TE Connectivity, Ltd. Suiza
[E1]
7
1.3.
METODOLOG&Iacute;A Y HERRAMIENTAS
1.3.1. METODOLOG&Iacute;A
Para la elaboraci&oacute;n del presente proyecto se utilizar&aacute; la metodolog&iacute;a sistem&aacute;tica,
la cual divide el proyecto en dos etapas: an&aacute;lisis de requerimientos y dise&ntilde;o. Esta
metodolog&iacute;a permite definir los pasos que se deben seguir en la elaboraci&oacute;n de
cada etapa.
1.3.1.1.
An&aacute;lisis de requerimientos
En esta etapa se elabora un an&aacute;lisis de los requisitos del EcuCERT para su centro
de datos. En base a informaci&oacute;n facilitada por la Supertel se procede a determinar
en primer lugar los requerimientos funcionales. Estos requerimientos son determinados mediante la elaboraci&oacute;n de casos de uso para cada servicio del EcuCERT,
y permiten determinar las aplicaciones o servicios que correr&aacute;n en la red.
Posteriormente se determinan los requerimientos de capacidad necesarios para
cada aplicaci&oacute;n. Estos requerimientos se refieren a las capacidades de CPU11,
memoria RAM, disco duros, y velocidad de enlace. Para determinar estos requisitos se establecen perfiles de usuarios, usuarios por servicios, clasificaci&oacute;n de los
servicios por su interacci&oacute;n con el usuario, tiempos de respuesta y velocidades de
enlace estimadas. Finalmente se determinan los requerimientos de disponibilidad
y seguridad. Los requerimientos de disponibilidad se refieren al porcentaje anual
en el que el servicio es asequible y est&aacute;n dados por el nivel de tier, y los requerimientos de seguridad ayudan a la hora de elegir que protocolos deben soportar
los equipos.
1.3.1.2.
Dise&ntilde;o
La etapa de dise&ntilde;o se basa en los requerimientos identificados en el “an&aacute;lisis de
requerimientos”. El dise&ntilde;o se divide en tres partes: dise&ntilde;o de la red, selecci&oacute;n de
equipos y dise&ntilde;o del espacio del centro de datos. El dise&ntilde;o de la red se apoya en
la arquitectura SAFE de Cisco. La selecci&oacute;n de equipos se basa en los requeri-
11
Unidad central de procesamiento por sus siglas en ingl&eacute;s. Es el procesador de la m&aacute;quina.
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mientos del cap&iacute;tulo 2 y en el dise&ntilde;o de la red. Finalmente el dise&ntilde;o del espacio
del centro de datos se basa en la norma EIA/TIA-942.
1.3.2. HERRAMIENTAS
1.3.2.1.
Norma TIA-942 [E1]
El est&aacute;ndar “EIA/TIA-942 Telecommunication Infrastructure
Standard for Data
Centers” de Telecommunications Industry Association’s, especifica los requerimientos m&iacute;nimos para la infraestructura de centros de datos. El prop&oacute;sito de este
est&aacute;ndar es proporcionar los requisitos y directrices para el dise&ntilde;o e instalaci&oacute;n de
un centro de datos, con el fin de unificar criterios en el dise&ntilde;o de &aacute;reas de centro
de datos y cuarto de c&oacute;mputo.
Para lograr una mejor organizaci&oacute;n y facilitar la clasificaci&oacute;n de un centro de datos, el est&aacute;ndar TIA-942 divide la infraestructura de un centro de datos en cuatro
subsistemas: telecomunicaciones, arquitectura, sistema el&eacute;ctrico y sistema mec&aacute;nico; cada subsistema se encarga de una serie de &iacute;tems como los que se muestra
en la Tabla 1.2.
El est&aacute;ndar TIA-942 se basa en una serie de especificaciones y lineamientos, que
se deben seguir para clasificar los diferentes subsistemas en funci&oacute;n de los distintos grados de disponibilidad que se pretende alcanzar. En su anexo G (informativo) establece cuatro niveles (Tiers) en funci&oacute;n de la redundancia necesaria para
alcanzar niveles de disponibilidad de hasta el 99,995%. Los principales aspectos
que debe considerar, de manera general todo centro de datos en su dise&ntilde;o son:
-
Est&aacute;ndares basados en sistemas abiertos.
-
Alto rendimiento y gran ancho de banda que incluya factores de crecimiento.
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-
Soporte para velocidades de transmisi&oacute;n de 10G o superiores.
-
Soporte para storage devices12.
-
Soporte para convergencia con factor de crecimiento incorporado.
-
Alta calidad, confiabilidad y escalabilidad.
-
Redundancia.
Dispositivos de almacenamiento como fibra channel, SCSI, NAS
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-
Alta capacidad y densidad.
-
Flexibilidad y capacidad de expansi&oacute;n, que facilite los movimientos, cambios e incorporaciones de nuevos equipos.
Telecomunicaciones
Cableado de rack
Arquitectura
Selecci&oacute;n del sitio
El&eacute;ctrica
Cantidad de accesos
Mec&aacute;nica
Sistemas de climatizaci&oacute;n
Accesos redundantes
Tipo de construcci&oacute;n
Puntos &uacute;nicos de falla
Presi&oacute;n positiva
Cuarto de entrada
Protecci&oacute;n ignifuga
Cargas criticas
Ca&ntilde;er&iacute;as y drenajes
&Aacute;rea de distribuci&oacute;n
Requerimientos NFPA
Redundancia de UPS
Chillers
Topolog&iacute;a de UPS
CRAC’s y condensa-
75
Backbone
Barrera de vapor
dores
Cableado horizontal
Techos y pisos
PDU’s
Control de HVAC
Elementos activos
&Aacute;rea de oficinas
Puesta a tierra
Detecci&oacute;n de incen-
redundantes
Alimentaci&oacute;n redun-
dios
NOC
EPO (Emergency
dante
Patch panels
Power Off)
Sala de UPS y bate-
Bater&iacute;as
Extinci&oacute;n por agente
limpio (NFPA 2001)
r&iacute;as
Patch cords
Sprinklers
Sala de generador
Monitoreo
Detecci&oacute;n por aspiraci&oacute;n (ASD)
Documentaci&oacute;n
Control de acceso
Generadores
CCTV
Switches de trasferencia el&eacute;ctrica
Tabla 1.2: &Iacute;tems por subsistema
[W7]
Detecci&oacute;n de l&iacute;quidos
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De esta forma se tiene que los cuatro niveles tiers que plantea el est&aacute;ndar se corresponden con cuatro niveles de disponibilidad. Las recomendaciones propuestas en este est&aacute;ndar son independientes del tama&ntilde;o del centro de datos, por lo
que se adaptan al centro de datos del EcuCERT. Actualmente es est&aacute;ndar TIA942 cuenta con dos addendums publicados, TIA-942-1 y TIA-942-2.
TIA-942-1 (Addendum 1)
“Data center coaxial cabling specifications and application distances.” Fue publicado en 2008. Provee especificaciones adicionales para conectores de cables
coaxiales usados para circuitos T-3, E-1, y E-3. Adem&aacute;s se permite distancias de
cableado horizontal m&aacute;s largas para el uso de cable coaxial desde el &Aacute;rea de
distribuci&oacute;n principal (MDA).
TIA-942-2 (Addendum 2)
“Additional guidelines for data centers.” Fue aprobado a finales del 2009, es la
&uacute;ltima revisi&oacute;n del est&aacute;ndar.13 Proporciona nuevas directrices en una gran variedad de temas, el m&aacute;s importante es el de mejorar la eficiencia de la energ&iacute;a. Los
principales cambios introducidos por este addendum son:
-
Se especifica un rango m&aacute;s amplio de temperaturas y humedad en centro
de datos basados en las directrices de la American Society of Heating, Refrigeration and Air Conditioning Engineers (ASHARE) publicados en 2008.
-
Se especifica un nuevo protocolo con tres niveles de iluminaci&oacute;n para reducir el uso de energ&iacute;a.
-
Se a&ntilde;ade la categor&iacute;a 6A como medio soportado y se lo se&ntilde;ala como el
medio recomendado para par trenzado balanceado.
-
Alta orientaci&oacute;n a consultar con los fabricantes de equipos relacionados
con las fuentes de radio (wireless LANs, tel&eacute;fonos celulares, radios port&aacute;tiles, etc.) en las salas de computadoras y sala de entrada.
13
En el 2013 se aprob&oacute; la nueva revisi&oacute;n llamada TIA-942-A, la cual incluye los dos adendums ya
mencionados junto con nuevos cambios principalmente en eficiencia energ&eacute;tica.
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-
Gu&iacute;a referencial para actualizar de Tiering a un centro de datos.
1.3.2.2.
Arquitectura SAFE [L5]
La arquitectura SAFE es una propuesta de Cisco Systems, Inc.14 Se trata de una
gu&iacute;a de mejores pr&aacute;cticas para el dise&ntilde;o e implementaci&oacute;n de redes seguras. SAFE propone un dise&ntilde;o modular, con lo cual se limita el alcance de los ataques inform&aacute;ticos, se permite que cada m&oacute;dulo sea asegurado por separado y de acuerdo a su importancia, facilita la actualizaci&oacute;n de la infraestructura de red, la cual
puede ser llevada a cabo solo en los m&oacute;dulos necesarios y presenta un dise&ntilde;o de
red redundante. Los m&oacute;dulos que propone SAFE son:
-
M&oacute;dulo de core
-
M&oacute;dulo del centro de datos intranet
-
M&oacute;dulo perimetral a internet
-
M&oacute;dulo de campus
-
M&oacute;dulo de administraci&oacute;n y monitoreo de red
1.3.2.3.
Recomendaciones Amparo [L1]
La herramienta final para la elaboraci&oacute;n del presente proyecto es el “Manual b&aacute;sico de Gesti&oacute;n de incidentes y seguridad inform&aacute;tica, 2012.” El cual es un conjunto de mejores pr&aacute;cticas para la implementaci&oacute;n y puesta en funcionamiento de
CSIRTs realizado por el proyecto Amparo de la LACNIC15. Unos de los aspectos
que considera dicho manual es la infraestructura de centro de datos y red, estableciendo diferentes modelos seg&uacute;n la necesidad y tama&ntilde;o del CSIRT a implementar. Se eligi&oacute; esta herramienta sobre muchas otras parecidas, debido a que al
ser desarrollada por LACNIC se adapta m&aacute;s a la realidad del EcuCERT.
14
Cisco Systems es una empresa de los Estados Unidos de Norte Am&eacute;rica, que se dedica al dise&ntilde;o, fabricaci&oacute;n y venta de equipos de networking.
15
LACNIC, Latin American and Caribbean Internet Addresses Registry, es la encargada de administrar las direcciones IP versi&oacute;n 4 y 6, y otros recursos de red para la regi&oacute;n
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2. CAP&Iacute;TULO 2
AN&Aacute;LISIS
El desarrollo del presente proyecto considera el an&aacute;lisis de la situaci&oacute;n actual y el
an&aacute;lisis de requerimientos. El an&aacute;lisis de la situaci&oacute;n actual se limita a la menci&oacute;n
de la consultor&iacute;a entregada por la Supertel, debido a que se trata de un proyecto
nuevo, que todav&iacute;a no cuenta con ninguna infraestructura que pueda ser objeto de
un “an&aacute;lisis de situaci&oacute;n actual.” En la consultor&iacute;a se define: el n&uacute;mero estimado
de usuarios, los servicios que brindar&aacute; el EcuCERT y los procesos que involucran. La consultor&iacute;a adem&aacute;s incluye las historias de usuarios que fueron realizadas durante los talleres; se cuenta con una historia de usuario para cada servicio
del EcuCERT.
El an&aacute;lisis de requerimientos incluye: requerimientos funcionales, de capacidad, y
de seguridad. En el presente cap&iacute;tulo se lleva a cabo el an&aacute;lisis de requerimientos
funcionales y de capacidad, adem&aacute;s se mencionan los requerimientos de seguridad. El an&aacute;lisis de requerimientos funcionales se basa en la consultor&iacute;a facilitada
por la Supertel y en lo que se conoce como historias de usuario. A partir de esa
informaci&oacute;n, se procede a la elaboraci&oacute;n de diagramas de casos de uso, con los
que se determinan los requerimientos funcionales. Los requerimientos funcionales
permiten determinar las aplicaciones que correr&aacute;n en la red. Para el caso de telefon&iacute;a o red de voz, el EcuCERT utilizar&aacute; la red actual de la Supertel, por lo que
esta no se dise&ntilde;a en el presente proyecto.
Los requerimientos de capacidad se refieren a las capacidades de CPU, memoria
RAM, disco duro, y velocidad de red. Los requerimientos de capacidad son determinados estableciendo: perfiles de usuarios, usuarios por servicio, la clasificaci&oacute;n
de los servicios por su interacci&oacute;n con el usuario, y velocidades de enlace. En base a esos par&aacute;metros se clasifica las capacidades de CPU, RAM y velocidad de
enlace, para cada aplicaci&oacute;n de la red del EcuCERT, dentro de una categor&iacute;a que
puede ser alta, media o baja. Estas categor&iacute;as est&aacute;n en funci&oacute;n del presupuesto
con que cuenta el EcuCERT. Por &uacute;ltimo se tiene los requerimientos de seguridad,
de los que solo se realizar&aacute; una breve menci&oacute;n ya que requerir&iacute;an de un an&aacute;lisis
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completo de “evaluaci&oacute;n y gesti&oacute;n de riesgos” utilizando metodolog&iacute;as como Octave16, lo cual est&aacute; fuera del alcance del presente proyecto.
2.1.
REQUERIMIENTOS FUNCIONALES [S1]
Para establecer los requerimientos funcionales, se utiliz&oacute; lo que en las metodolog&iacute;as de desarrollo de software se conoce como “historias de usuario”.17 Las historias de usuario forman parte de la consultor&iacute;a facilitada por la Direcci&oacute;n Especial
de Investigaci&oacute;n de la Supertel (ver anexo A). A partir de las historias de usuario
se procedi&oacute; a realizar los “casos de uso”18. Los casos de uso permiten determinar
los actores que existen en el sistema y las diferentes interacciones entre ellos, as&iacute;
como las diferentes aplicaciones que deben correr en la red. A continuaci&oacute;n se
muestran los casos de uso por servicio del EcuCERT.
2.1.1. ALERTAS Y ADVERTENCIAS [L1] [L6] [W2] [W5]
El servicio de alertas y advertencias es un servicio reactivo, el cu&aacute;l se refiere a
enviar informaci&oacute;n que describa: un ataque por parte de un intruso, una vulnerabilidad, una alerta, un virus o un caso de enga&ntilde;o (ingenier&iacute;a social), y proporcione
una gu&iacute;a corta para lidiar con el problema resultante. Esta alerta o aviso es enviada como una reacci&oacute;n al problema que se presenta para notificar sobre el mismo
y/o brindar una soluci&oacute;n para proteger o recobrar los sistemas.[W2]
La figura 2.1 muestra el caso de uso del servicio Alertas y advertencias. El caso
de uso de este servicio parte del sistema de monitoreo. El sistema de monitoreo
es el encargado de recibir “logs” de los equipos de seguridad de los clientes como
firewalls e IDS/IPS, y almacenarlos en el servidor local. Adem&aacute;s el sistema de
monitoreo analiza los logs recibidos en busca de patrones de ataques conocidos,
y en caso de detectar un ataque activa una alarma para notificar al funcionario.
El sistema tambi&eacute;n permite el posterior an&aacute;lisis de los logs y es utilizado en varios de los servicios del EcuCERT.
16
Operational Critical Threat Asset and Vulnerability Evaluation, es una metodolog&iacute;a del an&aacute;lisis
de riesgo.
17
Un ejemplo de este tipo de metodolog&iacute;a es la XP, eXtreme Programming.
18
Casos de uso es una descripci&oacute;n de las actividades que se deben llevar a cabo para realizar un
proceso.
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Figura 2.1: Caso de uso Alertas y advertencias
El sistema de monitoreo utilizar&aacute; logs en formato “Syslog” que es un est&aacute;ndar libre
para logs en el mercado. En algunos casos el sistema de monitoreo deber&aacute; contar
con equipos sensores en las instalaciones del cliente, debi&eacute;ndose realizar un es-
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tudio para cada cliente en particular, lo que est&aacute; fuera del alcance del presente
proyecto. El proyecto actual &uacute;nicamente dimensiona el servidor central que recibir&aacute;, procesar&aacute; y almacenar&aacute; los logs (ver cap&iacute;tulo 3).
En la segunda parte del caso de uso “alertas y advertencias” se tiene dos actores
funcionario y cliente. El funcionario es alertado por el sistema de monitoreo, revisa los logs para confirmar la informaci&oacute;n, y se contacta con el cliente v&iacute;a telef&oacute;nica y/o correo electr&oacute;nico. Adem&aacute;s el funcionario debe realizar una gu&iacute;a que ayude
al cliente a lidiar con el problema, para lo cual se vale de informaci&oacute;n de la base
de datos, consulta a otros CERTs y/o realiza simulaciones. El funcionario puede
publicar informaci&oacute;n en la p&aacute;gina web, (si no se trata de informaci&oacute;n confidencial)
sobre el ataque. Del diagrama de caso de uso se determina que las aplicaciones
necesarias para este servicio son:
-
Correo Electr&oacute;nico.
-
P&aacute;gina web.
-
Sistema de monitoreo
-
Base de datos
-
Servidor de aplicaciones
2.1.2. MANEJO DE INCIDENTES [L1] [L6] [W2] [W5] [S1]
El manejo de incidentes es un servicio reactivo, el cual se refiere al tratamiento y
proceso que se le da a un incidente una vez que es reportado al EcuCERT
[W2]
.
Este proceso var&iacute;a de acuerdo al CERT, para el caso del EcuCERT se tiene: Entrada y/o detecci&oacute;n del incidente, registro, triage19 (involucra clasificaci&oacute;n y diagn&oacute;stico), resoluci&oacute;n (an&aacute;lisis y respuesta) y cierre.[S1]
El servicio “Manejo de incidentes” es obligatorio para todo CERT o Csirt[L1]. En la
figura 2.2 se puede observar el caso de uso de este servicio. El manejo de incidentes cuenta con tres actores, dos actores humanos: funcionario y cliente; y un
sistema llamado sistema de monitoreo. El manejo de incidentes requiere que un
19
Se refiere a clasificar “algo” para ser atendido de acuerdo a un diagn&oacute;stico con el fin de alcanzar
un objetivo final. No existe un equivalente en espa&ntilde;ol del termino triage, el m&aacute;s parecido es clasificaci&oacute;n.
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incidente sea detectado previamente. Para el caso del EcuCERT esto pude suceder de tres formas.
Figura 2.2: Caso de uso Manejo de incidentes
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La primera, es cuando el sistema de monitoreo detecta un patr&oacute;n que coincide
con alg&uacute;n ataque conocido y lo reporta al funcionario activando su alarma. La segunda, es cuando el cliente detecta alg&uacute;n tipo de incidente y lo reporta al EcuCERT, en busca de ayuda para solucionarlo. Y la tercera, es cuando el funcionario del EcuCERT detecta un incidente al revisar la informaci&oacute;n que env&iacute;a el cliente.
Una vez que un incidente es detectado, mediante cualquiera de las tres formas ya
mencionadas, el funcionario del EcuCERT debe registrar el incidente, almacenar
toda la informaci&oacute;n que se envi&oacute; y/o recibi&oacute; junto con el incidente, y contactar al
cliente. La informaci&oacute;n debe ser almacenada por un periodo de seis a doce meses
seg&uacute;n los requerimientos de la Supertel. Del diagrama de casos de uso de la figura 2.2 se obtienen las aplicaciones necesarias para este servicio, las cuales son:
-
Correo electr&oacute;nico
-
Servidor de monitoreo
-
Servidor de base de datos
-
Servidor de storage
-
Servidor de aplicaciones
-
Servidor ftp
2.1.3. GESTI&Oacute;N DE VULNERABILIDADES [L1] [L6] [W2] [W5]
La gesti&oacute;n de vulnerabilidades es un servicio reactivo que involucra el recibir informaci&oacute;n y reportes de vulnerabilidades de hardware y software. Con esta informaci&oacute;n se analiza la naturaleza, los mecanismos y efectos de estas vulnerabilidades, y se desarrollan estrategias de respuesta para detecci&oacute;n y reparaci&oacute;n de las
mismas.[W2]
Como se aprecia en la figura 2.3 el caso de uso del servicio “Gesti&oacute;n de vulnerabilidades” involucra dos actores: funcionario y cliente. El funcionario del EcuCERT
recibe la informaci&oacute;n enviada por el cliente para el an&aacute;lisis de vulnerabilidades;
registra y almacena dicha informaci&oacute;n en el sistema y bases de datos. La informaci&oacute;n permanecer&aacute; almacenada por un periodo de seis a doce meses. El an&aacute;lisis
de vulnerabilidades requerir&aacute; altas capacidades de procesamiento, seg&uacute;n los estimados de la Supertel, ya que un solo caso puede tener varias decenas de gi-
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gabytes de informaci&oacute;n. El contacto entre funcionario del EcuCERT con el Cliente,
se dar&aacute; por medio de correo electr&oacute;nico. La transferencia de archivos se la podr&aacute;
hacer de manera personal usando medios &oacute;pticos o magn&eacute;ticos o haciendo uso
del servidor ftp. De la descripci&oacute;n anterior se determina que las aplicaciones necesarias para este servicio son:
-
Servidor de aplicaciones
-
Servidor ftp
-
Servidor de base de datos
-
Servidor de storage
-
Correo electr&oacute;nico
Figura 2.3: Caso de uso gesti&oacute;n de vulnerabilidades
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2.1.4. ANUNCIOS [L1] [L6] [W2] [W5]
El servicio de “anuncios” es un servicio proactivo, se refiere a cualquier publicaci&oacute;n que haga el EcuCERT como por ejemplo alertas de intrusos, alertas de vulnerabilidades, avisos de seguridad, etc. Estos anuncios informan a la comunidad
acerca de nuevos desarrollos descubiertos. [W2]
Figura 2.4: Caso de uso anuncios
La figura 2.4 muestra el diagrama de caso de uso del servicio “Anuncios”. El servicio de anuncios se trata de un servicio de car&aacute;cter informativo, y de investigaci&oacute;n. Cuenta con tres actores: el funcionario del EcuCERT, cliente y p&uacute;blico en
20
general. Los anuncios ser&aacute;n v&iacute;a web o correo electr&oacute;nico. Las aplicaciones necesarias para este servicio son:
-
Correo electr&oacute;nico
-
Servidor WEB
-
Red de pruebas
-
Honeynet
-
Base de datos
En la figura 2.5 se puede apreciar el caso de uso de la Honeynet. Honeynet es
una red trampa, dise&ntilde;ada especialmente para ser atacada y obtener informaci&oacute;n
sobre los ataques. No se debe usar para ning&uacute;n otro prop&oacute;sito, y debe ser independiente de la red del EcuCERT.
Figura 2.5: Caso de uso de Honeynet
2.1.5. DESARROLLO DE HERRAMIENTAS DE SEGURIDAD [L1] [L6] [W2] [W5]
El servicio de “desarrollo de herramientas de seguridad” es un servicio proactivo,
se trata del desarrollo de herramientas para la comunidad del EcuCERT. Pueden
ser parches de herramientas ya existentes o ser una herramienta completamente
nueva.[W2]
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Figura 2.6: Caso de uso Desarrollo de herramientas de seguridad
En la figura 2.6 se observa el diagrama de caso de uso del servicio de “Desarrollo
de herramientas de seguridad”. Para este servicio se cuenta con cuatro actores:
-
Funcionario.
-
Cliente
-
Honeynet
-
Red de pruebas
La honeynet20, actuar&aacute; como un sistema que recopilar&aacute; informaci&oacute;n, sobre atacantes, y la forma en que estos realizan sus ataques. El funcionario ser&aacute; el encargado de analizar la informaci&oacute;n de la honeynet; y junto con la informaci&oacute;n de otros
ataques a clientes, y reportes de otros CERTs o Csirts, desarrollar&aacute; herramientas
20
Honeynet seg&uacute;n Lance Spitzner, fundador del Proyecto Honeynet, es una red de honeypots de
alta interacci&oacute;n, que simula una red de producci&oacute;n real, y que est&aacute; especialmente dise&ntilde;ada para
ser atacada y recabar as&iacute; mucha informaci&oacute;n sobre posibles atacantes.
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que ayuden a combatir, evitar o prevenir estos ataques. Todas las herramientas
entrar&aacute;n a un periodo de prueba, para lo cual se utilizar&aacute; la red de pruebas con
que contar&aacute; el EcuCERT. Finalmente la herramienta ser&aacute; publicada en la p&aacute;gina
web o entregada directamente a los clientes de ser el caso. Adem&aacute;s se almacenar&aacute; la herramienta as&iacute; como toda la informaci&oacute;n relativa a esta, como documentaci&oacute;n, versiones previas, registro de la herramienta desarrollada en la base de datos, etc. Las aplicaciones o servidores necesarios para brindar este servicio son:
-
P&aacute;gina web
-
Honeynet
-
Red de pruebas
-
Servidor de aplicaciones
-
Servidor de base de datos
-
Servidor storage
2.1.6. DETECCI&Oacute;N DE INTRUSOS [L1] [L6] [W2] [W5]
El servicio de “Detecci&oacute;n de intrusos” es un servicio proactivo. Los CERTs que
realicen este servicio, revisan y analizan logs de diferentes equipos como firewalls, IDS, IPS y en caso de encontrar una amenaza inician una acci&oacute;n coordinada
con el cliente para lidiar con la misma [W2].
El caso de uso del servicio de “Detecci&oacute;n de intrusos” se observa en la figura 2.7.
Como se puede apreciar los actores que intervienen en este servicio son: funcionario, y cliente. Este servicio funciona de dos maneras, en la primera el cliente
entregar&aacute; al funcionario del EcuCERT informaci&oacute;n correspondiente a logs de diferentes equipos de seguridad, usando para ello medios &oacute;pticos o magn&eacute;ticos, o
mediante transmisi&oacute;n ftp. En la segunda esta informaci&oacute;n es recopilada directamente por el sistema de monitoreo con que cuenta el EcuCERT. En cualquiera de
los dos casos mencionados, cuando el funcionario reciba la informaci&oacute;n, esta ser&aacute;
sometida a un an&aacute;lisis forense, dicho an&aacute;lisis se lo llevar&aacute; a cabo en el laboratorio
de an&aacute;lisis forense, el cual contar&aacute; con sus propios equipos para el an&aacute;lisis y no
es parte del dise&ntilde;o del centro de datos.
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Figura 2.7: Caso de uso detecci&oacute;n de intrusos
La infraestructura del centro de datos se utilizar&aacute; para registrar en la base de datos todo lo que se hace, as&iacute; como para almacenamiento por un periodo de 6 a 12
meses [S1] de toda la informaci&oacute;n con que se cuenta.
Las aplicaciones necesarias para este servicio son:
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-
Servidor de base de datos
-
Servidor de storage
-
Servidor ftp
-
Servidor de monitoreo
-
Servidor de aplicaciones
2.1.7. EDUCACI&Oacute;N Y ENTRENAMIENTO [L1] [L6] [W2] [W5]
Figura 2.8: Caso de uso educaci&oacute;n y entrenamiento
El servicio de “Educaci&oacute;n y entrenamiento” provee a la comunidad del EcuCERT
de material que ayude a mejorar su seguridad. Esta informaci&oacute;n puede incluir contenido de terceros tales como: otros equipos CERTs o Csirts, vendedores y expertos en seguridad. Para este servicio el EcuCERT puede ofrecer diferentes cursos
de capacitaci&oacute;n [W2]. La informaci&oacute;n publicada por el EcuCERT ser&aacute;:
-
Informaci&oacute;n de contacto con el EcuCERT.
-
Gu&iacute;as para comunicar un incidente a EcuCERT.
-
Lista de alertas, advertencias, y otros anuncios.
-
Documentaci&oacute;n de las mejores y m&aacute;s actuales pr&aacute;cticas de seguridad.
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-
Pol&iacute;ticas, procedimientos y checklist para mejorar la seguridad de la empresa.
-
Estad&iacute;sticas de las amenazas m&aacute;s comunes reportadas al EcuCERT.
-
Gu&iacute;as generales de seguridad inform&aacute;tica.
La figura 2.8 muestra el caso de uso del servicio “Educaci&oacute;n y Entrenamiento”.
Como se observa este servicio cuenta con dos actores, el funcionario y el cliente,
que en este caso es un estudiante. El funcionario publicar&aacute; en la p&aacute;gina web, y
har&aacute; uso del correo electr&oacute;nico para promocionar el curso. Durante el curso se
utilizar&aacute; el servidor web que puede contar con un aula virtual, el servidor ftp ser&aacute;
usado para descarga de archivos y material (de gran tama&ntilde;o si se da el caso) y la
red de pruebas para realizar diferentes actividades de entrenamiento. Para este
servicio el EcuCERT, necesita: servidor web, servidor de correo, servidor ftp y red
de pruebas, adem&aacute;s se debe contar con aulas equipadas con 25 PCs, una para
cada estudiante [S1].
2.1.8. APLICACIONES POR SERVICIO DEL ECUCERT
Como resultado de los requerimientos funcionales se obtuvo las aplicaciones que
correr&aacute;n en la red. En la tabla 2.1 se pueden apreciar los servicios del EcuCERT
y la aplicaci&oacute;n que necesita cada uno.
2.2.
REQUERIMIENTOS DE CAPACIDAD
Los requerimientos de capacidad se refieren a las caracter&iacute;sticas de capacidad de
procesador, memoria RAM, disco duro y velocidad de red necesarias para cada
servicio del EcuCERT. El proceso que se utiliza es el siguiente:
a) Elaboraci&oacute;n de perfiles de usuario, de acuerdo a la actividad o cargo que
desempe&ntilde;an en el EcuCERT.
b) Establecer las aplicaciones o servicios necesarios para cada perfil de usuario.
c) Clasificar las aplicaciones de la red por el tipo de interacci&oacute;n con el usuario.
d) Establecer niveles esperados de crecimiento.
e) Establecer los par&aacute;metros necesarios para el dimensionamiento del enlace
a internet.
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f) Clasificar los requerimientos de CPU, RAM, E/S en tres categor&iacute;as: alta,
media y baja.
Reactivos
Proactivos
Alertas y
Manejo
Gesti&oacute;n de
Anun-
Desarrollo
Detec-
Educaci&oacute;n
adverten-
de inci-
vulnerabili-
cios
de
ci&oacute;n de
y
cias
dentes
dades
mientas
intru-
entrena-
de seguri-
sos
miento
herra-
dad
Correo
Si
Si
Si
Si
Si
Si
Si
Web
Si
Si
Si
Si
Si
Si
Si
Aplicacio-
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Storage
Si
Si
Si
Si
Si
Si
Si
FTP
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
nes
Base
de
datos
Red
de
Si
prueba
(virtual)
Honeynet
Si
Servidor
Si
Si
de monitoreo
Tabla 2.1: Aplicaciones necesarias por servicio del EcuCERT
2.2.1. PERFILES DE USUARIO [S1]
Los perfiles de usuario est&aacute;n en funci&oacute;n de la actividad que realizan, por lo se dividen en seis grupos principales: personal administrativo, personal t&eacute;cnico, clientes, visitantes del sitio web, estudiantes y equipos monitoreados. Los perfiles de
usuarios, est&aacute;n basados en la consultor&iacute;a entregada por la Supertel y en los diagramas de casos de uso del punto 2.1. En la tabla 2.2 se puede apreciar los diferentes perfiles de usuarios, su n&uacute;mero estimado y su descripci&oacute;n.
27
Perfil de
Usuario
Descripci&oacute;n
usuarios
usuario
U1
N&deg;
Personal
21
10
Es la persona que trabaja para el EcuCERT, y cuya herra-
t&eacute;cnico
mienta de trabajo son los servidores con los que cuenta la
red, el uso que hace de los servidores es muy alto. Aprovecha al m&aacute;ximo la capacidad de los servidores en horario
24/7.
U2
Personal
3
Son las personas encargadas de las tareas administrativas
adminis-
del EcuCERT. El uso que har&aacute;n de los servidores es solo
trativo
para tareas administrativas, pero de manera continua durante las horas de trabajo.
U3
Cliente
25
Es el personal de las empresas clientes del EcuCERT. Pueden hacer uso del servicio en horario 24/7.
U4
Visitante
p&aacute;gina
web
U5
Estudian-
100 (simult&aacute;-
Es un usuario que accede a ciertos servicios disponibles
neos m&aacute;xi-
para todo p&uacute;blico como la p&aacute;gina web. Puede ser en horario
mo)
500
24/7
22
Son las personas que acudir&aacute;n a los cursos de capacitaci&oacute;n
te de
(25 simult&aacute;-
que ofrezca el EcuCERT. Se les permitir&aacute; un perfil especial
curso de
neos cursos)
con acceso a ciertos servicios por un periodo de 6 a 12 me-
capacita-
ses
[S1]
ci&oacute;n
U6
Equipo
100
Se refiere a los equipos de networking y seguridad que el
monito-
(4 por cliente)
EcuCERT monitorear&aacute;. Se podr&aacute; monitorear un m&aacute;ximo de 4
reado
equipos por cliente.
Es el perfil de uso m&aacute;s alto, ya que estos equipos enviar&aacute;n
gran cantidad de datos de forma permanente.
Tabla 2.2: Perfiles de usuario
[S1]
Para el dimensionamiento de los equipos se analiza cada funci&oacute;n o tarea realizada por el “personal t&eacute;cnico” para cada uno de los servicios del EcuCERT. Se considera los protocolos que ser&iacute;an necesarios para cada una de dichas actividades,
y se clasifican los componentes de CPU, RAM y red en una de tres categor&iacute;as.
Las categor&iacute;as establecidas pueden ser:
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Estimado de usuarios de acuerdo a la Supertel
N&uacute;mero de estudiantes promedio que se mantendr&aacute; en la base de datos del EcuCERT.
Alertas y advertencia
Sistema de monitoreo
Servicio
Tabla 2.3: Caracter&iacute;sticas de CPU, RAM y Red necesarios por actividad del EcuCERT
Si
Enviar gu&iacute;a al cliente
*
Si
Consulta en BDD SQL varios gigas bytes; simulaciones
Correo seguro con PGP
Correo seguro con PGP
Correo seguro con PGP y archivos adjuntos.
Bajo
Bajo
Medio
CPU
RAM
RED
Consulta en BDD SQL varios gigas bytes; simulaciones
Consulta en BDD SQL varios gigas bytes; simulaciones
Alto
Alto
CPU
Correo seguro con PGP y archivos adjuntos.
RED
Medio
RED
Correo seguro con PGP
Alto
Bajo
RAM
Correo seguro con PGP
Transmisi&oacute;n sobre la red de varios gigas bytes de informaci&oacute;n
Consulta en BDD SQL varios gigas bytes; simulaciones
Consulta en BDD SQL varios gigas bytes; simulaciones
Busca en el servidor no ocupa la red
SSL (RSA, AES); Consultas SQL; decenas de gigas bytes de
informaci&oacute;n; SNMPv3; varios equipos conectados al mismo
tiempo
&gt; 1 KB por segundo
SSL (RSA, AES); Consultas SQL; decenas de gigas bytes de
informaci&oacute;n; SNMPv3; varios equipos conectados al mismo
tiempo
Protocolos utilizados
RAM
Bajo
Alto
CPU
CPU
Bajo
RED
Alto
Alto
RAM
RED
Alto
CPU
Alto
Alto
RED
RAM
Alto
Alto
RAM
CPU
Par&aacute;metros Clasificaci&oacute;n
C: Confidencialidad – I: Integridad – D: Disponibilidad
Si
Si
Si
Si
Si
Si
D
Tabla 2.3: Caracter&iacute;sticas de CPU, RAM y Red necesarios por actividad del EcuCERT
Si
Realizar gu&iacute;a corta de incidente
Si
Si
Informar al cliente
Si
Si
Comprueba informaci&oacute;n de
alarma del sistema de moni- Si
toreo
Si
I
Si
Si
C
*Seguridad
Si
Compara y busca patrones
Recibe logs y traps SNMP
de clientes
Actividad realizada por el
funcionario
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-
Alta, cuando el usuario hace uso del servicio 24 horas del d&iacute;a, los 7 d&iacute;as de
la semana (24/7), y lo ocupa en trabajos que requieren capacidad de procesamiento para varias decenas de gigabytes de datos. En esta categor&iacute;a
se utiliza protocolos que requieren de mucha memoria o CPU como protocolos de encriptaci&oacute;n o consultas en bases de datos.
-
Media, cuando la cantidad de informaci&oacute;n que se maneja es menor que en
el caso anterior de varios gigabytes (pero sin llegar a la decena). En esta
categor&iacute;a se siguen ocupando protocolos de encriptaci&oacute;n y consultas a bases de datos que consumen CPU y memoria RAM.
-
Baja, es cuando la cantidad de informaci&oacute;n que se maneja es de pocos
megabytes de tama&ntilde;o.
A continuaci&oacute;n se describe un ejemplo del an&aacute;lisis realizado para el servicio de
“Alertas y advertencias”, el cual incluye el sistema de monitoreo. En la tabla 2.3 se
puede observar el resumen de las caracter&iacute;sticas para el servicio alertas y advertencias (la tabla completa se encuentra en el anexo B).
2.2.1.1.
Perfil de uso para el servicio alertas y advertencias [L7] [W11] [W12]
2.2.1.1.1. Sistema de monitoreo
a) Recibir logs y traps SNMPv3
&middot;
CPU: Alta
Se necesita una capacidad de CPU “Alta”, debido a que se trabaja con gran cantidad de datos. Se estima que el servidor de monitoreo reciba el equivalente de 1
KB de informaci&oacute;n por segundo por cada cliente. La informaci&oacute;n viajar&aacute; por un
canal seguro SSL23 por lo cual se necesita de procesamiento para descifrar el tr&aacute;fico, ya que SSL utilizar&aacute; protocolos como RSA24 para llaves p&uacute;blicas y AES25 para el cifrado del tr&aacute;fico.
Toda la informaci&oacute;n deber&aacute; ser almacenada en una base de datos SQL, por un
periodo de m&iacute;nimo 6 meses, y ser contrastada con los registros de ataques cono-
23
SSL: Secure Socket Layer. Capa de conexi&oacute;n segura.
RSA: Sistema criptogr&aacute;fico de clave p&uacute;blica.
25
AES: Sistema de cifrado por bloques, para criptograf&iacute;a sim&eacute;trica.
24
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cidos. Adem&aacute;s el servidor tambi&eacute;n receptar&aacute; informaci&oacute;n del protocolo SNMPv3 26.
Todo el proceso mencionado consume mucho CPU, por lo cual la capacidad elegida es “Alta”.
&middot;
RAM: Alta
Como se menciona para el caso del CPU. Los protocolos que se utilizar&aacute;n son
SSL con RSA y AES, SNMPv3, y base de datos SQL. Estos protocolos demandan
una “alta” capacidad de memoria RAM.
&middot;
Red: Alta
Debido al alto tr&aacute;fico que manejar&aacute; el servidor, se espera un m&iacute;nimo de 1 KB por
segundo por cada cliente; es necesario contar con una alta velocidad de enlace.
&middot;
Seguridad
-
Confidencialidad: si
-
Integridad: si
-
Disponibilidad: si
Se necesitan los tres par&aacute;metros de seguridad mencionados en la metodolog&iacute;a
Octave. Debido a que se trata de informaci&oacute;n confidencial que puede ser utilizada
en procesos judiciales, para resolver casos. Octave considera que el “no repudio”
est&aacute; incluido en la integridad
b) Comparaci&oacute;n y b&uacute;squeda de patrones
&middot;
CPU: Alta
Una vez que la informaci&oacute;n es recibida debe ser almacenada en la base de datos
SQL, y ser comparada con patrones de ataques conocidos para detectar incidentes, proceso que consume una alta capacidad de CPU.
&middot;
RAM: Alta
Para acelerar el proceso de trabajo con las base de datos, es preferible contar con
grandes capacidades de memoria RAM.
26
SNMPv3: Simple Network Management Protocol. Es un protocolo de capa de administraci&oacute;n
para el monitoreo de red.
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&middot;
Red: Baja
Como la comparaci&oacute;n de la informaci&oacute;n es local, no es necesaria una alta capacidad de red para esta actividad.
&middot;
Seguridad
-
Confidencialidad: si
-
Integridad: si
-
Disponibilidad: si
Como se dijo anteriormente, es posible que esta informaci&oacute;n sea utilizada en procesos legales, por lo que debe garantizar estos tres par&aacute;metros durante todo el
proceso.
2.2.1.1.2. Servicio alertas y advertencias
a) Comprobar la informaci&oacute;n de alarma
&middot;
CPU: Alta
Se escogi&oacute; “alta”, ya que para esta actividad el funcionario del EcuCERT deber&aacute;
consultar en la base de datos SQL, con el fin de comparar la informaci&oacute;n recibida
con la de la base de ataques conocidos.
&middot;
RAM: Alta
De igual forma que para el procesador, el trabajar con base de datos SQL, requiere de gran cantidad de memoria RAM para agilitar el trabajo. Por lo que se escogi&oacute; “Alta”
&middot;
Red: Alta
Debido que el funcionario accede a los servicios desde su computador personal,
es necesario contar con una red de “Alta” velocidad para agilitar el trabajo.
&middot;
Seguridad
-
Confidencialidad: si
-
Integridad: si
-
Disponibilidad: si
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Se debe proporcionar todos los par&aacute;metros de seguridad en todo momento con el
fin de mantener la cadena de custodia.
b) Informar al cliente
&middot;
CPU: Baja
El proceso de informar al cliente, implica el env&iacute;o de correo electr&oacute;nico seguro
usando PGP desde la m&aacute;quina del cliente, por lo que el servidor no necesita mayor procesamiento.
&middot;
RAM: Baja
Un servidor de correo con pocos usuarios como el del EcuCERT, no necesita demasiada RAM para funcionar.
&middot;
Red: Media
Debido a que el correo puede contener archivos adjuntos, es necesario contar con
una velocidad de enlace de red “Media”, no es necesario alta ya que la mayor&iacute;a
de correo no contiene archivos adjuntos.
&middot;
Seguridad
-
Confidencialidad: Si
-
Integridad: Si
-
Disponibilidad: Si
El proceso de informar al cliente requiere el uso de correo seguro con PGP, que
garantice los par&aacute;metros de seguridad mencionados.
c) Realizar gu&iacute;a corta de incidente
&middot;
CPU: Alta
Se necesita de una capacidad de CPU alta, debido a que el usuario que realiza la
gu&iacute;a, deber&aacute; realizar consultas en la base de datos y pruebas de simulaci&oacute;n. Dichos procesos consumen mucho CPU.
&middot;
RAM: Alta
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De igual forma que en CPU, los procesos de simulaci&oacute;n y consulta en la base de
datos, requieren de mucha RAM.
&middot;
Red: Alta
El acceder a los servicios para consultar informaci&oacute;n, y para realizar el trabajo
desde el ordenador personal del funcionario hacia los servidores requiere de una
“Alta” velocidad de red.
&middot;
Seguridad
-
Confidencialidad: si
-
Integridad: si
-
Disponibilidad: si
De igual forma que para las actividades anteriores es necesario garantizar la seguridad para todo el proceso ya que de otra forma no tendr&iacute;a sentido.
d) Enviar gu&iacute;a al cliente
&middot;
CPU: Baja
El env&iacute;o de la gu&iacute;a al cliente requiere del uso de un correo electr&oacute;nico seguro con
PGP. El cual no consume demasiados recursos de CPU por lo que se escogi&oacute;
bajo.
&middot;
RAM: Baja
Como ya se dijo un servidor de correo electr&oacute;nico no consume mucho en lo referente a CPU o memoria RAM, por lo que se escogi&oacute; bajo.
&middot;
Red: Media
El env&iacute;o de la gu&iacute;a al cliente requiere de un correo con archivos adjuntos y para
evitar congesti&oacute;n con otros usuarios, se decidi&oacute; por una velocidad media.
&middot;
Seguridad
-
Confidencialidad: Si
-
Integridad: Si
-
Disponibilidad: Si
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Es necesario que el env&iacute;o del correo electr&oacute;nico sea con todas las seguridades
del caso, por lo que se necesita un protocolo como PGP para confirmar la autenticidad del mismo.
2.2.2. USUARIOS POR APLICACI&Oacute;N [S1]
Servidores
Usuarios
Perfiles
N&uacute;mero de
usuarios
Correo
-
Web
-
Aplicaciones
Base de datos
-
Storage
-
FTP
Red de pruebas
-
Honeynet
-
Servidor
monitoreo
de
-
Funcionario del EcuCERT
Personal administrativo del
EcuCERT
Todo, excepto equipos a ser
monitoreados
Funcionario del EcuCERT
Personal administrativo del
EcuCERT
Estudiantes del EcuCERT
(curso actual)
Funcionario del EcuCERT
Personal administrativo del
EcuCERT
Cliente – administrador de
red
Estudiantes del EcuCERT
Funcionario del EcuCERT
Personal administrativo del
EcuCERT
Estudiantes del EcuCERT
(curso actual)
Todo, excepto equipos a ser
monitoreados
U1, U2
13
U1, U2, U3,
188
U4, U5
U1, U2, U5
63
U1, U2, U3,
LAN: 63
U5
V&iacute;a WEB: 88
U1, U2, U5
63
U1, U2,
188
U3,U4, U5
Funcionario del EcuCERT
Estudiantes del EcuCERT
(curso actual)
Funcionario del EcuCERT
Estudiantes del EcuCERT
U1, U5
63
U1, U5
63
Funcionario del EcuCERT
Cliente – administrador de
red
Equipos a ser monitoreados
U1, U3, U6
135
Tabla 2.4: Usuario por aplicaci&oacute;n.
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Con la informaci&oacute;n de la tabla 2.2 se procede a establecer los servicios o aplicaciones de la red que ser&aacute;n utilizadas por cada perfil de usuario. Establecer que
usuario utilizar&aacute; cada aplicaci&oacute;n, ayuda para tener una idea del nivel de exigencia
al que ser&aacute; sometida dicha aplicaci&oacute;n, y a dimensionar los equipos que se deben
adquirir para el centro de datos. En la tabla 2.4 se puede observar que perfil de
usuario utiliza cada servicio de la red del EcuCERT.
2.2.3. CLASIFICACI&Oacute;N DE LOS SERVICIOS POR EL TIPO DE INTERACCI&Oacute;N
CON EL USUARIO
Para establecer con mayor precisi&oacute;n los requerimientos de capacidad que se necesitan para los diferentes servicios, se procedi&oacute; a clasificar a las aplicaciones
que corren en la red de acuerdo al tipo de interacci&oacute;n con el usuario como se observa en la tabla 2.5. Cada servicio puede estar en una de las siguientes categor&iacute;as:
Servidores
Tipo se servicio
Correo
Batch
Web
Interactivo
Aplicaciones
Interactivo
Base de datos
Batch &amp; Interactivo
Storage
Batch &amp; Interactivo
FTP
Batch &amp; Interactivo
Red de prueba
Interactivo
(virtual)
Honeynet
Batch
Servidor de monitoreo
Tiempo real &amp; Batch
Tabla 2.5: Clasificaci&oacute;n del tipo de servicio
-
Batch, cuando se trata de aplicaciones que ejecutan procesos autom&aacute;ticos,
sin la participaci&oacute;n permanente del usuario.
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-
Interactivo, cuando el usuario trabaja permanentemente con el servicio.
-
Tiempo real, cuando la aplicaci&oacute;n debe presentar la informaci&oacute;n al usuario, lo
m&aacute;s cercana posible al momento en que se gener&oacute; el evento.
De esta clasificaci&oacute;n se tiene que los servicios que mayor cantidad de recursos
necesitan, son los del tipo “tiempo real” seguidos por los del tipo “Interactivo” y
finalmente los que menor cantidad de recursos necesitan son los tipos “batch”.
2.2.4. VELOCIDAD DE ENLACE [L2] [S2]
La velocidad de enlace (ancho de banda para el mercado), se refiere a la cantidad
de informaci&oacute;n que puede fluir por un medio de transmisi&oacute;n en un determinado
tiempo. Para el c&aacute;lculo de la velocidad de enlace a internet se considera &uacute;nicamente, al correo electr&oacute;nico, al servidor web, al servidor ftp y al sistema de monitoreo, ya que son los &uacute;nicos con salida a internet. Las dem&aacute;s aplicaciones de la
red del EcuCERT corren en la LAN por lo que su velocidad de enlace es de 1000
Mbps. Los enlaces para la red de prueba y para la Honeynet son independientes y
cada uno debe de ser de 2 Mbps por requerimiento de la Supertel. Adem&aacute;s todos
los equipos deben soportar el protocolo IPv6. En el cap&iacute;tulo 3 se realiza el c&aacute;lculo
para el dimensionamiento del enlace a internet. A continuaci&oacute;n se muestran los
requerimientos para las diferentes aplicaciones que corren en la red del EcuCERT
obtenidos de las historias de usuarios.
Correo electr&oacute;nico:
-
Tama&ntilde;o promedio de un correo electr&oacute;nico: 2 MB
-
N&uacute;mero promedio de correos recibidos y/o enviados por hora: 10
-
N&uacute;mero estimado de usuarios simult&aacute;neos: 10
-
20 GB disponibles de almacenamiento para cada usuario
Web27:
-
Usuarios simult&aacute;neos: 100
-
Tiempo de refresco de p&aacute;gina web28: 60 segundos
-
Tama&ntilde;o de la p&aacute;gina: 2 MB
27
28
De acuerdo a las estad&iacute;sticas de la p&aacute;gina actual de al Supertel entregado en la consultor&iacute;a.
Cada 60 segundos aproximadamente los usuarios hacen clic en un link de la p&aacute;gina.
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FTP:
-
Transmisi&oacute;n de archivos de gran tama&ntilde;o (decenas de gigabytes), sin l&iacute;mite en
subida o bajada.
-
Usuarios simult&aacute;neos: 1
Sistema de monitoreo:
-
1 KB por segundo de informaci&oacute;n por cada cliente
-
N&uacute;mero estimado de clientes: 510
-
Tiempo m&iacute;nimo que debe almacenarse la informaci&oacute;n: 1 a&ntilde;o
Base de datos
-
Tama&ntilde;o promedio de una consulta: 500 KB
-
N&uacute;mero de consultas estimadas por hora: 30
2.2.5. ALMACENAMIENTO [S1]
Los requerimientos de almacenamiento necesarios para los diferentes servicios
del EcuCERT fueron extra&iacute;dos de la consultor&iacute;a facilitada por la Supertel. Estos
requerimientos son &uacute;nicamente estimados ya que no se sabr&aacute; cuanto realmente
se necesita hasta que el EcuCERT entre en operaci&oacute;n.
Correo electr&oacute;nico:
-
20 GB disponibles de almacenamiento para cada usuario
Servidor de almacenamiento (Storage) y Base de datos
-
N&uacute;mero promedio de casos por mes: 10
-
Cantidad de informaci&oacute;n promedio por caso: 20 GB
Aplicaciones
-
No se tiene un requerimiento de almacenamiento espec&iacute;fico para este servicio
(Todav&iacute;a no se sabe que aplicaciones implementar&aacute; el EcuCERT en este servidor). Se establecer&aacute; un espacio de 500 GB con posibilidad de expansi&oacute;n.
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FTP
-
No se dispone de un requerimiento espec&iacute;fico para este servicio (la consultor&iacute;a facilitada por la Supertel habla de archivos de “gran tama&ntilde;o”). Por este motivo se establece 1 TB para este servicio.
Servidor de Monitoreo
-
Informaci&oacute;n promedio recibida: 1KB por segundo
-
Tiempo que se almacena la informaci&oacute;n: 1 a&ntilde;o
Para los servidores de dominio, DHCP, DNS, AAA, Proxy, Web y VPN la cantidad
de espacio en disco necesaria no supera los 2 GB. Por ese motivo no se los consideran por separado
2.2.6. CARACTER&Iacute;STICAS DE CPU, RAM, Y RED POR APLICACI&Oacute;N
Finalmente con la informaci&oacute;n de los pasos anteriores, se puede estimar las caracter&iacute;sticas de los componentes de CPU, RAM, y velocidad de enlace necesarias
para cada servicio de la red. La tabla 2.6 muestra los par&aacute;metros necesarios para
cada servicio que corre en la red del centro de datos del EcuCERT.
Servicio
CPU
RAM
Red
C
I
D (a&ntilde;o)
Correo
Bajo
Medio
Medio
Si
Si
&gt;99%
Web
Bajo
Alto
Alto
Si
Si
&gt;99 %
Aplicaciones
Alto
Alto
Alto (LAN)
Si
Si
&gt;99 %
Base de datos
Alto
Alto
Alto (LAN)
Si
Si
&gt;99 %
Storage
Bajo
Medio
Alto (LAN)
Si
Si
&gt;99 %
FTP
Bajo
Medio
Alto
Si
Si
&gt;99 %
Red de prueba
Medio
Medio
Medio
Si
Si
&gt;99 %
Honeynet
Medio
Medio
Medio
Si
Si
&gt;99 %
Servidor de moni-
Alto
Alto
Alto
Si
Si
&gt;99 %
toreo
C: Confidencialidad; I: Integridad; D: Disponibilidad (Anual)
Tabla 2.6: Caracter&iacute;sticas para dimensionamiento de equipos servidores
29
29
Los valores para la velocidad de red ser&aacute; establecida en el cap&iacute;tulo tres de acuerdo a la aplicaci&oacute;n de que se trate.
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Para explicar c&oacute;mo se obtuvieron los valores de la tabla 2.6, se toma como ejemplo el servidor de correo electr&oacute;nico. El servidor de correo electr&oacute;nico es pr&aacute;cticamente utilizado por todos los servicios y perfiles del EcuCERT. El servidor de
correo de acuerdo a la tabla 2.3 necesita una firma PGP en la mayor&iacute;a de los caso, y puede incluir el env&iacute;o de archivos adjuntos de alrededor de 10 MB. El correo
electr&oacute;nico es un servicio del tipo batch (no requiere de una entrega inmediata)
por lo que su velocidad de enlace puede ser “Media”. La capacidad de CPU necesaria es “Baja”, ya que el servicio de correo no realiza mayor procesamiento. Como el servicio de correo es utilizado por varios perfiles de usuario, (no por todos)
se requiere que el servidor atienda varias conexiones por lo que se necesita de
una capacidad “Media” de RAM.
Los par&aacute;metros de alto, medio y bajo utilizados para el dise&ntilde;o en el cap&iacute;tulo 3 estar&aacute;n en funci&oacute;n del presupuesto de EcuCERT. De esta forma se tiene que un
procesador de 2.7 GHz, 10 MB de Cache y seis n&uacute;cleos con un precio promedio
de 500 d&oacute;lares es “alto”; uno de 2.3 GHz, 8 MB de Cache y 4 n&uacute;cleos con un precio estimado de 300 d&oacute;lares es “medio” y por debajo de eso es “bajo”. De igual
forma para memoria RAM 16 GB DDR3, 1600 MHz con un precio promedio de
140 d&oacute;lares es “alto”; 8 GB DDR3, 1600 MHz o 1333 MHz con un precio de 70
d&oacute;lares es “medio” y por debajo de eso es “bajo”. Estos valores permiten que un
mismo equipo f&iacute;sico (que posea uno de los CPU y memoria RAM mencionados)
aloje varios servicios mediante virtualizaci&oacute;n. Tambi&eacute;n es necesario que todos los
equipos permitan aumentar el n&uacute;mero de procesadores y la capacidad de memoria RAM para crecimiento.
2.2.7. CRECIMIENTO DE USUARIOS [S1]
De acuerdo a los datos proporcionados por la Supertel se espera que en los pr&oacute;ximos 3 a 5 a&ntilde;os el EcuCERT incremente el n&uacute;mero de personal en un 10%. En
el mismo periodo de tiempo (3 a 5 a&ntilde;os) el EcuCERT planea incrementar el n&uacute;mero de servicios que ofrece a los clientes, de acuerdo a la demanda y/o solicitud
por parte de los clientes. Este crecimiento (del 10%) puede verse incrementado, si
el EcuCERT tiene &eacute;xito, o en caso contrario puede verse disminuido. Para el presente proyecto se tomar&aacute; como referencia el valor de 10%. Para el caso de los
clientes, se espera que en 5 a&ntilde;os el n&uacute;mero de ISPs conectados al EcuCERT
40
aumente tambi&eacute;n en un 10% adem&aacute;s a los ISP se sumar&iacute;an las instituciones p&uacute;blicas y ministerios lo que podr&iacute;a incrementar el n&uacute;mero de clientes en hasta un
50%, de acuerdo a los estimados de la Supertel 30. Los usuarios que utilizar&aacute;n los
servicios del centro de datos, y que por lo tanto necesitan puntos de red, se los
puede apreciar en la tabla 2.7. Adem&aacute;s se tiene una sala de reuniones que dispone de 6 puntos de red.
Usuarios
N&uacute;mero actual
% de Crecimiento
N&uacute;mero de Host a
de host
en 5 a&ntilde;os
futuro
Funcionarios del EcuCERT
10
10%
11
Personal
3
10%
3
25
---
25
Sala de reuni&oacute;n
6
---
6
Equipos de
4
---
4
administrativo del EcuCERT
Estudiantes de cursos de
Capacitaci&oacute;n
Monitoreo
Total
48
Tabla 2.7: Usuarios actuales y crecimiento a futuro
2.2.7.1.
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[S1]
Proyecci&oacute;n de usuarios de la red interna
En el punto 2.2.1, se puede apreciar el n&uacute;mero de usuarios exclusivo de la red
interna, el cual es de solo 13 personas (est&aacute; formado por el personal t&eacute;cnico y
administrativo, tabla 2.2). Un crecimiento del 10% significar&iacute;a que en 3 a&ntilde;os &uacute;nicamente aumentar&aacute; una persona. El EcuCERT tambi&eacute;n dispondr&aacute; de cursos de
capacitaci&oacute;n; si se espera que el n&uacute;mero de estudiantes aumente en un 10%, esto
significa que se tendr&aacute; un total de 550 alumnos por a&ntilde;o. A&ntilde;adiendo las impresoras conectadas a la red de datos se tiene un total de 16 puntos de red para los
funcionarios y de 30 para los cursos de capacitaci&oacute;n.
2.2.7.2.
Proyecci&oacute;n de clientes
La infraestructura del EcuCERT est&aacute; pensada principalmente para dar servicio a
clientes externos. Esto se debe a que los clientes del EcuCERT enviar&aacute;n informaci&oacute;n a trav&eacute;s del internet (como por ejemplo los logs de los equipos de seguridad)
30
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para su an&aacute;lisis. Adem&aacute;s se espera que varias personas accedan a la p&aacute;gina web
y/o formen parte de las listas de correos electr&oacute;nicos a las que se enviar&aacute; informaci&oacute;n relativa a seguridad inform&aacute;tica. Si se cumplen las proyecciones de la Supertel, en 5 a&ntilde;os el n&uacute;mero de clientes puede pasar de 25 a 37 lo que incrementar&iacute;a en n&uacute;mero de equipos monitoreados de 100 a 148.
2.3.
REQUERIMIENTOS DE CABLEADO ESTRUCTURADO [E1] [E2]
El centro de datos de la Supertel debe cumplir con est&aacute;ndares internacionales en
todos los aspectos que sean posibles, lo que incluye al sistema de cableado. El
sistema de cableado estructurado es uno de los sistemas principales que conforman la red, ya que de &eacute;l dependen todo el sistema de red del EcuCERT. La Supertel en sus requerimientos establece que el sistema de cableado estructurado
del centro de datos debe cumplir con la norma EIA/TIA-942 que es la que regula
los centros de datos, y con la norma EIA/TIA-568-C
[E2]
que constituye la m&aacute;s ac-
tual de las normas TIA/EIA en lo referente a cableado estructurado. Con el seguimiento de las normas mencionadas se espera que el sistema de cableado tenga
una vida &uacute;til promedio de 10 a 15 a&ntilde;os.
2.4.
REQUERIMIENTOS DE SEGURIDAD [S1]
Los requerimientos de seguridad del centro de datos si bien salen del alcance del
presente proyecto de titulaci&oacute;n, ser&aacute;n establecidos de manera general. Un an&aacute;lisis
completo que identifique los activos m&aacute;s importantes, los riesgos a los que est&aacute;n
expuestos y establezcan m&eacute;todos y/o medidas para proteger dichos activos en
base a una metodolog&iacute;a, como por ejemplo Octave31, debe ser llevado a cabo para garantizar la correcta protecci&oacute;n de los recursos y activos del EcuCERT (como
se dijo un an&aacute;lisis de este tipo sale del alcance del presente proyecto).
De acuerdo a la Supertel, el EcuCERT (y por consiguiente su centro de datos),
debe garantizar la integridad, confidencialidad y disponibilidad de su informaci&oacute;n
seg&uacute;n sea el caso. En la tabla 2.3 y con mayor detalle en el anexo B, se puede
apreciar como la mayor&iacute;a de los servicios brindados por el EcuCERT deben contar con estos tres par&aacute;metros. Esto se debe a que casi la totalidad de la informa31
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ci&oacute;n que manejar&aacute; el EcuCERT es de car&aacute;cter confidencial. La informaci&oacute;n es
suministrada de parte de los clientes al EcuCERT esperando que &eacute;ste le d&eacute; un
trato adecuado. Adem&aacute;s al ser el EcuCERT una empresa dedicada a la seguridad
inform&aacute;tica, resultar&iacute;a muy bochornoso que sea v&iacute;ctima de frecuentes ataques y
ca&iacute;das de sistema. Si llegara a suceder algo como eso, podr&iacute;a verse afectado directamente las funciones del EcuCERT su credibilidad y su autoridad. Por todo lo
dicho, es fundamental que todos los equipos, as&iacute; como la infraestructura de red
cuenten con las seguridades necesarias. En el material entregado por parte de la
Supertel se establece como medidas m&iacute;nimas de seguridad las siguientes:
-
Implementar medidas de seguridad f&iacute;sica (sistemas antiincendios, video vigilancia, protecciones el&eacute;ctricas contra apagones y sobretensiones, sistemas de
control de accesos, etc.)
-
Codificar la informaci&oacute;n
-
Utilizar contrase&ntilde;as dif&iacute;ciles de averiguar
-
Monitorear y vigilar permanente de la red
-
Utilizar redes perimetrales de seguridad, o DMZ.
-
Utilizar tecnolog&iacute;as repelentes o protectoras: cortafuegos, sistema de detecci&oacute;n de intrusos - antispyware, antivirus, llaves para protecci&oacute;n de software,
etc.
-
Mantener los sistemas de informaci&oacute;n con las actualizaciones que m&aacute;s impacten en la seguridad.
-
Controlar el acceso a la informaci&oacute;n por medio de permisos centralizados y
mantenidos
-
Mantener copias de seguridad de la informaci&oacute;n utilizando sistemas RAID
-
Restringir el acceso a personal no autorizado
-
Asegurar que los operadores puedan trabajar pero que no puedan modificar
los programas ni los archivos que no correspondan y controlar que modifican.
-
Organizar a cada uno de los empleados por jerarqu&iacute;a inform&aacute;tica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas o
aplicaciones empleadas.
-
Actualizar constantemente las contrase&ntilde;as de acceso.
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3. CAP&Iacute;TULO 3
DISE&Ntilde;O
En el presente cap&iacute;tulo se desarrolla el dise&ntilde;o de la red, la selecci&oacute;n de equipos y
el dise&ntilde;o del espacio del centro de datos. Adem&aacute;s el cap&iacute;tulo incluye el dise&ntilde;o de
los componentes necesarios para HVAC32, protecci&oacute;n el&eacute;ctrica y protecci&oacute;n contra
incendios. El dise&ntilde;o de la red est&aacute; basado en la propuesta SAFE de Cisco
[L5]
, en
el “Manual b&aacute;sico de gesti&oacute;n de incidentes de seguridad inform&aacute;tica” de LACNIC
[L1]
, en la norma EIA/TIA 942 [E1] y en los requerimientos del cap&iacute;tulo anterior.
El dise&ntilde;o de la red se divide en: m&oacute;dulo core, m&oacute;dulo de centro de datos intranet,
m&oacute;dulo perimetral a internet, m&oacute;dulo de campus, m&oacute;dulo honeynet, m&oacute;dulo de red
de pruebas y m&oacute;dulo de administraci&oacute;n de red. Se dise&ntilde;a cada m&oacute;dulo por separado y al final se presentan dos propuestas de red que integren todos los m&oacute;dulos
mencionados. La propuesta n&uacute;mero uno incluye redundancia y la propuesta n&uacute;mero dos no incluye redundancia. La selecci&oacute;n de equipos se basa en los requerimientos del cap&iacute;tulo anterior, as&iacute; como en el dise&ntilde;o de la red. Se utilizar&aacute;n equipos Cisco para networking, por requerimiento de la Supertel. La descripci&oacute;n de los
equipos incluye, el c&aacute;lculo de la potencia total y el dimensionamiento del UPS.
Finalmente se tiene el dise&ntilde;o del espacio del centro de datos. El dise&ntilde;o del espacio del centro de datos, incluye el dise&ntilde;o del cuarto de c&oacute;mputo, la ubicaci&oacute;n de
racks y gabinetes, el sistema de cableado estructurado del cuarto de c&oacute;mputo y
cuarto de operaciones, el sistema de HVAC, y el diagrama de la propuesta final
para el centro de datos con las medidas de altura, ancho y largo. Adem&aacute;s se incluye el dimensionamiento del generador el&eacute;ctrico y el sistema de extinci&oacute;n de
fuego. El dise&ntilde;o no incluye el cableado estructurado de todas las &aacute;reas del EcuCERT, debido a que la Supertel todav&iacute;a no cuenta con los planos definitivos del
nuevo edificio, por lo que se desconoce la distribuci&oacute;n final de las &aacute;reas.
3.1.
DISE&Ntilde;O DE LA RED [L1] [L2] [L5] [E1]
El dise&ntilde;o de la red se basa en los requerimientos establecidos en el cap&iacute;tulo 2.
As&iacute; como en el “Manual b&aacute;sico de gesti&oacute;n de incidentes de seguridad inform&aacute;tica
32
HVAC: sistema de climatizaci&oacute;n del centro de datos.
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de la LACNIC,” conjuntamente con la arquitectura SAFE de Cisco. Para el dise&ntilde;o
de la red se presentar&aacute;n dos propuesta: La primera propuesta de red incluye redundancia N+1 (lo necesario m&aacute;s uno) con la que se tiene un nivel de disponibilidad cercano a 99.741% o Tier 2. La segunda no incluye redundancia y permite
una disponibilidad cercana al 99.671% o Tier 1.
Como punto de partida para el dise&ntilde;o se consideran las aplicaciones que correr&aacute;n
en la red, las cuales fueron determinadas en el cap&iacute;tulo 2. A &eacute;stas se a&ntilde;aden varios servicios, necesarios para mejorar el funcionamiento y administraci&oacute;n de la
red. As&iacute; tenemos que las aplicaciones que correr&aacute;n en la red del EcuCERT son:
1. Correo electr&oacute;nico
2. P&aacute;gina web
3. FTP
4. Servidor de aplicaciones
5. Base de datos
6. Almacenamiento
7. Red de prueba
8. Honeynet
9. Servidor de monitoreo
10. Servidor de dominio
11. DHCP
12. DNS
13. Servidor proxy
14. VPN
15. Servidor SNMP
16. Servidor NTP
17. Servidor de logs local
La red del EcuCERT se basa en el dise&ntilde;o propuesto por SAFE de Cisco. En la
figura 3.1 se aprecia la propuesta de SAFE (con todos sus m&oacute;dulos) as&iacute; como la
red que ser&aacute; implementada para el EcuCERT. SAFE divide a la red en varios m&oacute;dulos, de los cuales el EcuCERT implementar&aacute;: Administraci&oacute;n, campus, centro
de datos, core, internet edge y teleworker, ver figura 3.1 (no se implementan los
dem&aacute;s m&oacute;dulos de SAFE ya que el EcuCERT no cuenta con dichas &aacute;reas, sin
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embargo &eacute;stas pueden ser implementadas en etapas posteriores de ser necesario). Adicionalmente se implementar&aacute;n los m&oacute;dulos Honeynet y red de pruebas.
La arquitectura modular propuesta presenta las siguientes ventajas:
1. Permite y facilita el crecimiento a futuro, as&iacute; como la posterior incorporaci&oacute;n de los m&oacute;dulos que no se implementaron en una primera etapa.
2. Permite la actualizaci&oacute;n y mantenimiento de cada m&oacute;dulo por separado,
lo que reduce los costos.
3. Permite administrar y proteger cada m&oacute;dulo de manera independiente lo
que facilita su administraci&oacute;n.
3.1.1. M&Oacute;DULO CENTRAL (CORE) [L2] [L5]
El objetivo del m&oacute;dulo central o core es el de permitir escalabilidad y confiabilidad.
La funci&oacute;n del m&oacute;dulo de core es enrutar y conmutar todo el tr&aacute;fico entre las diferentes redes que forman la red del EcuCERT.[L5]
Las amenazas m&aacute;s comunes que enfrenta el m&oacute;dulo de core de acuerdo a cisco
son:
-
Ataques de DoS33 y DDoS
-
Accesos no autorizados
-
Sniffing, man-in-the-middle (MITM)
El m&oacute;dulo de core del EcuCERT est&aacute; dise&ntilde;ado de tal forma que combata las
amenazas mencionadas, para lo cual se sigue la configuraci&oacute;n descrita a continuaci&oacute;n. Se implementar&aacute; redundancia de equipos, por lo que el m&oacute;dulo de core
estar&aacute; formado por dos switches de capa 3 (ver figura 3.2). Se utilizan switches de
capa tres debido a que se maneja VLANs, y se necesita de enrutamiento entre
ellas.
Para evitar la formaci&oacute;n de lazos por redundancia se utilizar&aacute; el protocolo Spanning Tree (STP). Los puertos que se utilicen en ambos switches (puertos del 1 al
6) estar&aacute;n configurados como “trunk”. Se tendr&aacute; una VLAN llamada “management”; esta VLAN ser&aacute; utilizada para la administraci&oacute;n de los equipos.
33
DoS y DDoS son ataques de denegaci&oacute;n de servicios por sus siglas en ingl&eacute;s, causa que un
servicio o recurso sea inaccesible mediante la sobrecarga o consumo de recursos.
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Figura 3.1: Dise&ntilde;o de Red de acuerdo a Cisco SAFE
[L5]
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Los puertos que no est&eacute;n siendo utilizados deber&aacute;n estar desactivados y pertenecer a otra VLAN, la cual no debe ser utilizada. El puerto 7 estar&aacute; conectado a un
IDS/IPS, por lo que deber&aacute; estar configurado como mirror de los dem&aacute;s puertos,
este puerto utilizar&aacute; la VLAN llamada “monitoreo”. Adem&aacute;s por seguridad, se debe
cambiar la VLAN nativa que viene configurada por defecto (en los equipos Cisco
es la VLAN 1).
Internet Edge
Core
Intranet centro de
datos
Campus
Figura 3.2: M&oacute;dulo de core
[L5]
Para la protecci&oacute;n de los puertos que est&aacute;n siendo utilizados, se utilizar&aacute; portsecurity y se restringir&aacute; el n&uacute;mero de direcciones MAC que puede aprender cada
puerto a una &uacute;nica direcci&oacute;n. Como acci&oacute;n ante una violaci&oacute;n se debe utilizar una
opci&oacute;n que descarte el trafico34 cuyo origen es desconocido, registre el evento en
syslog, env&iacute;e una trap SNMP, e incremente el contador de violaciones.
Para el control de acceso se utilizar&aacute; un sistema de “AAA” con la base remota (y
una base local en cada equipo como respaldo) el servidor de AAA utilizar&aacute; TA34
En equipos Cisco se utiliza la opci&oacute;n restrict de la siguiente forma: “switchport port-security violation restrict”
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CACS+. Las contrase&ntilde;as de acceso de estos usuarios deben cumplir las siguientes reglas:
-
Ser de m&iacute;nimo 8 caracteres
-
Incluir s&iacute;mbolos, letras y n&uacute;meros
-
No usar palabras de diccionarios
Figura 3.3: Banner de los Equipos
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Todas las contrase&ntilde;as deben ser encriptadas. La autenticaci&oacute;n mediante AAA
deber&aacute; ser habilitada tanto para consola como para acceso remoto. Para ambos
casos se fijar&aacute; un tiempo de 5 minutos para desconectar una sesi&oacute;n inactiva,
adem&aacute;s se bloquear&aacute; los intentos de conexi&oacute;n a un usuario durante 60 minutos si
se intenta conectarse sin &eacute;xito 3 veces o m&aacute;s en un periodo de 2 minutos (estos
par&aacute;metros pueden ser cambiados de acuerdo con los registros de monitoreo de
la red, una vez &eacute;sta se encuentre en funcionamiento). Adicionalmente se debe
habilitar el registro de intentos de autenticaci&oacute;n.
Para acceso remoto se utilizar&aacute; SSH y se deshabilitar&aacute; los dem&aacute;s tipos de acceso
como telnet y HTTP. Para configurar SSH se utilizar&aacute; una llave gen&eacute;rica para todos los servicios, especificando una encriptaci&oacute;n de 1024 bit; y se establecer&aacute; el
dominio como “ecucert.gob.ec”. Las l&iacute;neas “vty” deben estar configuradas para
permitir &uacute;nicamente el acceso v&iacute;a SSH y un m&aacute;ximo de 2 sesiones simult&aacute;neas.
En todos los equipos se deben deshabilitar los servicios que no se utilizan (los
cuales var&iacute;an dependiendo del fabricante). Para los equipos se debe establecer
un “banner” de inicio de sesi&oacute;n de acuerdo al departamento legal, de tal forma que
35
Banner sugerido por Telef&oacute;nica Ecuador a sus clientes corporativos.
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todos los que ingresen al equipo est&eacute;n advertidos de las implicaciones legales, ver
figura 3.3. Se habilitar&aacute;n los servicios de syslog y SNMP v3 para que env&iacute;en la
informaci&oacute;n hacia el servidor. El nivel de mensajes de syslogs que se enviar&aacute;n
ser&aacute; fijado en warning, lo que implica que se env&iacute;an mensajes de: warning, error,
critical, alert, y emergency (no se env&iacute;an mensajes del tipo informational y debug).
Finalmente se sincronizar&aacute; a los equipos con el servidor NTP del EcuCERT. La
configuraci&oacute;n de seguridad mencionada para el m&oacute;dulo de core ser&aacute; aplicada a
todos los equipos de networking de la red del EcuCERT para los diferentes m&oacute;dulos citados en este cap&iacute;tulo.
Amenazas mitigadas en el m&oacute;dulo central
En la tabla 3.1 se puede apreciar las amenazas que de acuerdo a SAFE, se evitan
gracias al m&oacute;dulo de core.
Topolog&iacute;a y
sistema
redundante
Deshabilitar
servicios
innecesarios
Pol&iacute;ticas de
password
fuertes
36
AAA
DoS en
infraestructura
DDoS en
infraestructura
Si
Si
Si
Si
Acceso no
autorizado
Intrusiones
Routing
Protocol
Attacks
Botnets
Si
Si
Visibility
Control
Si
Si
Si
Si
Si
Si
Si
SSH
Si
Si
SNMP
autenticado
Sesiones
ACLs
Autenticaci&oacute;n entre
routers
vecinos
37
CoPP
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Tabla 3.1: Mitigaci&oacute;n de amenazas en el m&oacute;dulo core
36
Si
Si
Net Flow
syslog
37
Si
[L5]
Autorizaci&oacute;n, autenticaci&oacute;n y contabilizaci&oacute;n por sus siglas en ingl&eacute;s.
Servicio que puede ser configurado en los equipos cisco, Control plane policing implementa QoS
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3.1.2. M&Oacute;DULO CENTRO DE DATOS INTRANET [L2] [L5] [W8] [W9]
El m&oacute;dulo centro de datos intranet es donde se ubican los equipos servidores de
las diferentes aplicaciones para uso exclusivo del EcuCERT. Este m&oacute;dulo no es
accesible directamente desde internet por el p&uacute;blico en general. Las ventajas de
la implementaci&oacute;n del centro de datos intranet como un m&oacute;dulo aparte de acuerdo
a SAFE son: (1) Posibilidad y flexibilidad de crecimiento; (2) Prevenci&oacute;n contra
intrusiones, ataques DoS, filtraciones de datos y fraude; (3) Disponibilidad, confidencialidad e integridad de los datos del usuario; (4) Segmentaci&oacute;n y protecci&oacute;n
de servidores y aplicaciones.
A continuaci&oacute;n se analiza, para la red del EcuCERT, cada una de las ventajas
mencionadas para el dise&ntilde;o modular, y se las compara con un dise&ntilde;o de red no
modular.
1. Posibilidad y flexibilidad de crecimiento
En el punto 2.2.6 del cap&iacute;tulo dos se estableci&oacute; que el EcuCERT puede aumentar
su n&uacute;mero de clientes hasta en un 50% en 5 a&ntilde;os y el n&uacute;mero de funcionarios en
un 10%, por este motivo es necesario contar con una infraestructura que permita y
facilite el crecimiento. La arquitectura modular de SAFE propuesta permite que de
ser necesarios se aumente el n&uacute;mero de servidores y/o el de equipos de networking. Si se requiere de m&aacute;s puertos de acceso para estos servidores, solo se debe
aumentar la capa de acceso del m&oacute;dulo que sea necesario, dejando intacta las
dem&aacute;s capas (core y distribuci&oacute;n) y los dem&aacute;s m&oacute;dulos. Del mismo modo si lo
que se desea aumentar son servicios, solo se deben modificar las pol&iacute;ticas de acceso y tr&aacute;fico en la capa de distribuci&oacute;n. Esto permite una gran flexibilidad para el
crecimiento en comparaci&oacute;n con una infraestructura no modular.
En una estructura no modular si bien los costos son menores, (ya que se necesitan menos equipos de networking) el incremento del n&uacute;mero de usuarios o servicios requiere de muchos cambios en la infraestructura f&iacute;sica, lo que contradice la
norma TIA942 en la que se basa este proyecto. Adem&aacute;s se tendr&iacute;a que modificar
las pol&iacute;ticas de control de acceso y tr&aacute;fico en varios equipos lo que demorar&iacute;a el
trabajo y aumentar&iacute;a la posibilidad que se cometa alg&uacute;n tipo de error.
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2. Prevenci&oacute;n contra intrusiones, ataques DoS, filtraciones de datos y fraude
En el punto 2.2.9 del cap&iacute;tulo dos se establece que el EcuCERT manejar&aacute; informaci&oacute;n confidencial (la cual debe ser protegida). Adem&aacute;s al tratarse de una instituci&oacute;n dedicada a la seguridad inform&aacute;tica, tiene que servir de ejemplo a otras
instituciones, por lo que sus servicios deben estar disponibles la mayor cantidad
de tiempo posible. La arquitectura modular de SAFE separa al red en m&oacute;dulos,
(DMZ, servidores intranet, campus, etc.) esto permite un mejor control de quien o
que se conecta y a que m&oacute;dulo o servicios puede acceder. El contar con un mejor
control de la red ayuda a prevenir intrusiones, filtraciones de datos y fraude.
Para controlar los servicios a los que un usuario, aplicaci&oacute;n o equipo tendr&aacute; acceso, se deben colocar ACL en los equipos de la capa de distribuci&oacute;n (switches de
core para el caso del EcuCERT38) que permitan el flujo solo de los protocolos autorizados y nieguen el resto. Adem&aacute;s se debe contar con ACL que eliminen paquetes mal formados y bloqueen los paquetes ICMP para direcciones no autorizadas (direcciones diferentes a la de la red de administraci&oacute;n). Esto permitir&iacute;a proteger contra ataque DoS como ICMP Flood, SMURF.39. Las ACL para prevenir ataques de DoS en el caso del EcuCERT deben estar colocadas en los routers de
acceso del ISP, y en los switches de core, para proteger de ataques internos. De
igual forma, si no se cuenta con una arquitectura modular no importar&iacute;a si se tratase de un ataque interno o externo, ya que en cualquiera de los dos podr&iacute;a provocar el colapso de toda la red.
3. Disponibilidad, confidencialidad e integridad de datos del usuario
Este punto es muy parecido al anterior, ya que en ambos casos se trata de proteger la informaci&oacute;n que maneja el EcuCERT usando un dise&ntilde;o modular. La mayor
diferencia radica en que las ACL incluyen tambi&eacute;n el manejo de pol&iacute;ticas de acceso, para controlar quienes pueden acceder a un servicio y que protocolos pueden
circular por la red. Adem&aacute;s, se contar&aacute; con servidores de AAA para un control
m&aacute;s detallado (ver secci&oacute;n 3.1.2.2). Una red modular facilita la prestaci&oacute;n de dis38
Los funcionalidades de las capas de core y distribuci&oacute;n se encuentran agrupadas en los switches de core para el caso del EcuCERT.
39
Smurf es una ataque DoS que amplifica considerablemente los efectos de una ataque ICMP
flood
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ponibilidad, confidencialidad e integridad ya que permite proteger cada m&oacute;dulo de
manera general. Al contrario una arquitectura no modular, donde toda la red es
parte de un mismo dominio de broadcast, debe contar con pol&iacute;ticas para cada
servicio espec&iacute;fico lo que facilita la ocurrencia de errores.
4. Segmentaci&oacute;n y protecci&oacute;n de servidores y aplicaciones
En el punto 2.2.9 se establece como un requerimiento la protecci&oacute;n de servidores
y aplicaciones. La segmentaci&oacute;n si bien no es un requerimiento, ayuda como medida de seguridad al impedir que usuarios que se encuentran en un segmento,
acedan a otro. Un dise&ntilde;o no modular obviamente no posee segmentaci&oacute;n por lo
que todos sus usuarios y servidores se encuentran en el mismo dominio de
broadcast, lo que dificulta la protecci&oacute;n. El dise&ntilde;o modular de SAFE permite proteger cada m&oacute;dulo por separado y de acuerdo a la necesidad de cada uno. Adem&aacute;s cuando se tienen varios servidores virtuales en un mismo equipo f&iacute;sico, es
necesario controlar el tr&aacute;fico que puede existir entre ellos (este tipo de tr&aacute;fico no
abandona el servidor f&iacute;sico, por lo que no circula por la red). Para controlar este
tr&aacute;fico es necesaria la implementaci&oacute;n de switches virtuales. Los switches virtuales trabajan de manera similar que si se tratase de switches f&iacute;sicos permitiendo
segmentar en dominios de colisi&oacute;n la conexi&oacute;n individual de cada servidor virtual.
Adem&aacute;s permiten la implementaci&oacute;n de puertos mirrors para monitorear el tr&aacute;fico
entre servidores virtuales. Para el caso del EcuCERT el m&oacute;dulo centro de datos
intranet ser&aacute; uno de los m&aacute;s protegidos ya que en &eacute;l se almacena la informaci&oacute;n.
Las medidas de protecci&oacute;n son las mismas que se dijeron en los puntos anteriores.
De lo anterior se puede concluir que el dise&ntilde;o propuesto por SAFE si bien resulta
m&aacute;s costoso, cumple con los requerimientos del cap&iacute;tulo dos para el centro de
datos del EcuCERT. Adem&aacute;s el dise&ntilde;o de SAFE ayuda a garantizar y facilitar el
cumplimiento de los aspectos claves que todo centro de datos debe tener en
cuenta: aislamiento, aplicaci&oacute;n de pol&iacute;ticas y visibilidad. La descripci&oacute;n dada en
los puntos anteriores se ajusta tambi&eacute;n a los dem&aacute;s m&oacute;dulos de la red del EcuCERT, por lo que no ser&aacute; repetida nuevamente cuando se hable de ellos. A continuaci&oacute;n se procede al dise&ntilde;o del networking y servidores.
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3.1.2.1.
Infraestructura de networking del centro de datos intranet [L2] [L5] [E1]
El centro de datos intranet se basa en la propuesta SAFE de Cisco para su dise&ntilde;o
l&oacute;gico. De acuerdo a dicha propuesta, estar&aacute; constituido por las capas de: Core,
agregaci&oacute;n, servicios, acceso y acceso virtual, como se observa en la figura 3.4.
La implementaci&oacute;n del centro de datos intranet bajo este esquema, permite y facilita el crecimiento del centro de datos40. Debido a que se dise&ntilde;a un centro de datos TIER II es necesario contar con un nivel de redundancia N+1 es decir, que
todos los elementos tenga un respaldo (esto es aplicable para todo el equipo del
centro de datos). A continuaci&oacute;n se presenta el dise&ntilde;o de cada una de las capas
mencionadas.
Figura 3.4: Estructura del m&oacute;dulo centro de datos intranet
40
[L5]
De acuerdo a OSI se ha demostrado que los modelos en capas son los m&aacute;s escalables.
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3.1.2.1.1. Capa de core del centro de datos intranet
[ L1][ L2][ L5][ E1]
La capa de core es la encargada de proveer conectividad de capa 3 entre el centro de datos intranet y la red del campus. Como la capa de core es por la que
atraviesa todo el tr&aacute;fico del centro de datos intranet; y al ser un requerimiento el
dise&ntilde;o de un centro de datos Tier 2 (N+1); se debe contar con redundancia para
que el servicio no se vea interrumpido y tener puertos gigabit Ethernet. Para tener
una visibilidad completa de lo que sucede, debe permitir la implementaci&oacute;n de
SNMPv3 y Syslog (ver m&oacute;dulo de administraci&oacute;n de red). Para el manejo y autenticaci&oacute;n de usuarios los equipos deben seguir las consideraciones hechas para el
m&oacute;dulo de core. Adem&aacute;s deben soportar IPv6 para cumplir con el requerimiento
de la Supertel.
Los switches de la capa de core deben trabajar en capa 2 y 3 del modelo OSI.
Para la capa 3 deben permitir los protocolos de enrutamiento EIGRP, OSPF y static IP Routing (para IPv4 e IPv6). Se utilizar&aacute; OSPF41 (OSPFv3 es la versi&oacute;n que
soporta IPv6 definida en el RFC 2740) ya que es un protocolo abierto42 definido en
el RFC 1583, a diferencia de EIGRP que es propietario de Cisco (si bien EIGRP
en equipos Cisco presenta una convergencia m&aacute;s r&aacute;pida que OSPF). OSPF es un
protocolo de estado de enlace, lo que le permite crear una topolog&iacute;a exacta de la
red (lo que le da ventaja sobre protocolos como RIP, que es del tipo vector distancia) y buscar la ruta m&aacute;s corta en funci&oacute;n del ancho de banda43. OSPF presenta
una convergencia m&aacute;s r&aacute;pida que IS-IS, y que RIP si bien su implementaci&oacute;n es
m&aacute;s compleja que ambos. En lo relativo a crecimiento y escalabilidad OSPF es
m&aacute;s escalable que RIP. OSPF permite configurar autenticaci&oacute;n MD5 para aceptar
nuevas rutas o avisos de estado de enlace solo de routers cuya autenticidad sea
comprobada. OSPF no utiliza TCP o UDP ya que tiene definido su propio paquete
IP (protocolo IP 89), por lo que los firewall y ACL deben estar configurados para
permitir el paso de dicho protocolo. Debido a la redundancia que se implementa
en la red del EcuCERT es necesario configurar el balanceo de carga de OSPF
41
OSPF es un protocolo de Gateway interior (IGP) es usado dentro de sistemas aut&oacute;nomos (AS)
y utiliza el algoritmo de Dijkstra que es un algoritmo para determinar el camino m&aacute;s corto dado un
v&eacute;rtice de origen al resto de v&eacute;rtices.
42
Se refiere a que no est&aacute; patentado por ninguna compa&ntilde;&iacute;a
43
Ancho de banda comercial se refiere a velocidad de enlace; para OSPF el costo de una ruta es
8
10 /(AB[bps])
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para que ambos router funcionen al mismo tiempo. Para manejar los router redundantes se usar&aacute; HSRP44, de tal forma que si uno de los router falla el otro se
haga responsable de todo el tr&aacute;fico.
Para capa dos se deben tener los protocolos 802.1d (Spannig tree), 802.1s (Multiple Spanning Tree), 802.1w (RapidSpannig Tree), 802.1Q (VLAN), 802.1p para
implementar calidad de servicio (QoS) mediante lo que se conoce como CoS. Debe tener 802.1x para control de acceso basado en puerto, ACLs y port security
que es una funcionabilidad para implementar medidas de seguridad en los puertos. Como medidas de seguridad se filtrar&aacute;n las rutas que se pueden propagar.
Para el caso del EcuCERT esta funci&oacute;n estar&aacute; concentrada en el m&oacute;dulo de Core
de la red principal, y ser&aacute; desempe&ntilde;ada por los switches de capa tres.
3.1.2.1.2. Capa de Agregaci&oacute;n
[ L1][ L2][ L5][ E1]
La capa de agregaci&oacute;n es la encargada de aislar la red del centro de datos intranet de la red del campus. En esta capa se ubican los firewalls encargados de controlar el tr&aacute;fico que entra y sale de la red del centro de datos. Los equipos de esta
capa deben permitir la implementaci&oacute;n de al menos 10 contextos de seguridad
para los diferentes perfiles de usuario que se tienen en el cap&iacute;tulo 2. Debe trabajar
con IPSec, SSL VPN, deben soportar VLANs y permitir la implementaci&oacute;n de
ACLs. Su funci&oacute;n principal es realizar un NAT entre la red del centro de datos intranet y la red externa. Para monitoreo deben contar con syslog, SNMPv3, NTP
(todos los equipos deben contar con estos protocolos para monitoreo). Para el
caso del EcuCERT se cuenta con dos firewall para llevar a cabo esta tarea. Todo
el tr&aacute;fico que entre y salga del centro de datos intranet pasa por estos firewalls. Si
bien es posible concentrar todas las funciones de esta capa en los equipos del
m&oacute;dulo de core (para disminuir los costos) no es recomendable sobrecargar de
muchas funciones a la capa de core ya que esto puede conducir a errores y la
capa de core es por donde atraviesa todo el tr&aacute;fico del EcuCERT.
Los firewall que se ubican en esta capa deben permitir al momento de su implementaci&oacute;n los siguientes protocolos y sus respectivos puertos45:
44
HSRP es un protocolo propietario de Cisco que permite el despliegue de routers tolerantes a
fallos en una red.
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o DHCP: 67, 68 (UDP)
o DNS: 53 (TCP, UDP)
o Proxy: 3128 (TCP)
o SNMP: 161, 162 (TCP, UDP)
o NTP: 123 (TCP)
o Syslog: 514 (UDP)
o SQL: 3306 (TCP)
o Kerberos: 88 (TCP)
o LDAP: 389 (TCP, UDP)
o TACACS+: 49 (TCP)
o NFS: 2049 (TCP)
o SAMBA: 137, 138, 139, 445 (TCP, UDP)
o SSH: 22 (TCP)
Una vez la red se encuentre en funcionamiento se debe monitorear para establecer que otros protocolos son necesarios.
3.1.2.1.3. Capa de Servicios
[ L1] [ L2][l5][ E1]
La capa de servicios es la capa donde se ubican los IDS, IPS, firewalls de aplicaci&oacute;n web (WAF) y dem&aacute;s equipos de monitoreo. Constituye una capa adicional
que permite la expansi&oacute;n de los servicios de monitoreo y seguridad sin que se
requiera un redise&ntilde;o de la red. Para el caso del EcuCERT, todas las funcionalidades de esta capa ser&aacute;n realizadas por los firewalls de la capa de agregaci&oacute;n, los
cuales estar&aacute;n configurados para trabajar como firewalls, IPS y WAF.
La configuraci&oacute;n como IPS o inline mode, si bien consume m&aacute;s recursos que la
configuraci&oacute;n como IDS o promiscuous mode
[6]
, proporciona una protecci&oacute;n en
tiempo real deteniendo los ataques conocidos antes de que alcancen su objetivo.
Para el tr&aacute;fico entre servidores virtuales se configurar&aacute; un puerto mirror en el
switch virtual de tal forma que todo el tr&aacute;fico pueda ser monitoreado.
45
No se consideran puertos para el servidor de aplicaciones ya que todav&iacute;a no se sabe que aplicaciones utilizar&aacute; el EcuCERT y que puertos utilizar&aacute;n dichas aplicaciones.
57
3.1.2.1.4. Capa de Acceso
[ L1][ L2][ L5][ E1]
Es la encargada de proporcionar conectividad de capa 2 a los servidores. Su funci&oacute;n es incrementar la densidad de puertos con los que se cuenta para la granja
de servidores. En esta capa es imprescindible el uso de VLANs, para segmentar
el tr&aacute;fico de los servidores as&iacute; como de ACLs para impedir flujos de tr&aacute;fico no
deseados. Se utilizar&aacute;n switches de capa 2. Los switches deben cumplir los protocolos de capa dos mencionados para la capa de core del centro de datos intranet.
Los switches de la capa de acceso del m&oacute;dulo centro de datos intranet contar&aacute;n
con un puerto mirror conectado al IDS (esto con el fin de monitorear el tr&aacute;fico de
los servidores virtuales).
3.1.2.1.5. Capa de acceso virtual
[ L5][ W8][ W9][W10]
4.
Figura 3.5: Flujo de tr&aacute;fico de monitoreo
[W8]
La capa de acceso virtual reside en los servidores f&iacute;sicos que implementan el
software de virtualizaci&oacute;n. Debido a que con el uso de tecnolog&iacute;as de virtualizaci&oacute;n puede existir tr&aacute;fico entre servidores virtuales, que se encuentren en una
misma m&aacute;quina f&iacute;sica. Este tr&aacute;fico no tendr&iacute;a que abandonar la m&aacute;quina f&iacute;sica en
cuesti&oacute;n; es decir no circular&iacute;a por la red f&iacute;sica, lo que a su vez impedir&iacute;a que sea
monitoreado y/o controlado por las pol&iacute;ticas existentes de la red. Para lidiar con
este tipo de problemas se utilizar&aacute; un software de virtualizaci&oacute;n de servidores que
permiten la implementaci&oacute;n de switches virtuales (como VMWare vSphere). Los
switches virtuales permiten la implementaci&oacute;n de puertos mirrors lo que permite reenviar el tr&aacute;fico para que sea analizado por el IDS (ver figura 3.5).
58
Figura 3.6: Uso de beacon para detectar enlaces ca&iacute;dos
[W8]
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Adem&aacute;s los switches virtuales permiten implementar las pol&iacute;ticas de seguridad de
la red f&iacute;sica de tal forma que no se pierda el control de la red. El software que se
utilizar&aacute; es VMware vSphere versi&oacute;n 546, ya que este es el software con que cuenta actualmente la Supertel en el laboratorio de redes IP. La configuraci&oacute;n de adaptador virtual que se utilizar&aacute; para las m&aacute;quinas virtuales ser&aacute; e100047, ya que es la
recomendada para arquitecturas de 64 bits (vlance es para arquitectura de 32
bits). Se elige la configuraci&oacute;n e1000, ya que vmxnet necesita que el sistema
“guest” tenga instalado los vmware tools (para evitar posibles incompatibilidades
con los sistemas), y; vswif y vmknic son solo para el servicios de consola ESX
server.
La interfaz f&iacute;sica del equipo estar&aacute; conectada directamente a un puerto trunk del
switch f&iacute;sico y virtualmente asignada a un puerto uplink 48 del switch virtual. El
switch virtual tendr&aacute; configuradas dos VLANs, una para administraci&oacute;n y otra para
el resto de datos. La configuraci&oacute;n de las VLANs ser&aacute; en modo virtual switch tagging VST, en este modo se crea un Port group en el switch virtual para cada
VLAN que se tenga (el switch virtual es el encargado a&ntilde;adir o quitar las etiquetas
de VLANs). Adem&aacute;s cada servidor contar&aacute; con dos interfaces de red por motivos
de disponibilidad. Ambas interfaces estar&aacute;n conectadas a la red f&iacute;sica mediante
un puerto trunk del switch. En la red virtual se configurar&aacute; las interfaces para que
trabajen una a la vez, y cuando falle la conexi&oacute;n de la primera, esta sea inmediatamente sustituida por la segunda (ver figura 3.6) para lo que se utilizar&aacute; la configuraci&oacute;n Beacon Probing de VMware vSphere 5.
3.1.2.2.Servidores [L1][L7][W4]
Los servidores necesarios para el uso interno del EcuCERT son:
46
-
Servidor DHCP
-
Servidor DNS
-
Servidor dominio
-
Servidor proxy
La versi&oacute;n 5 de VMware vSphere es la &uacute;ltima versi&oacute;n disponible de vSphere
E1000 simula a un adaptador tipo intel E1000 Ethernet
48
Es el nombre del puerto del virtual switch que se conecta a la interfaz f&iacute;sica del servidor. Puede
funcionar como puerto mirror.
47
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-
Servidor de aplicaciones
-
Servidor de base de datos
-
Servidor de storage
-
Servidor de monitoreo
a) Servidor de dominio, DHCP y DNS
Servidor DHCP.- es el encargado de entregar la informaci&oacute;n de configuraci&oacute;n IP,
lo que incluye, direcci&oacute;n IP, mascara de subred, Gateway, y DNS. El servidor
DHCP ser&aacute; montado sobre Linux Centos 6.6. El servidor DHCP atender&aacute; a todas
las subredes del EcuCERT. La configuraci&oacute;n de direcciones IP que se utilizar&aacute; se
puede apreciar en la tabla 3.2 y est&aacute; basada en los requerimientos del cap&iacute;tulo 2.
Los equipos servidores contar&aacute;n con IPs fijas al igual que las impresoras. Los
usuarios VPN recibir&aacute;n una del mismo servidor VPN. Ver direccionamiento IP.
Equipos
Personal t&eacute;cni-
Subred
Primera
Ultima
Direcci&oacute;n
direcci&oacute;n
Broadcast
M&aacute;scara
172.16.0.0
172.16.0.1
172.16.0.254
172.16.0.255
255.255.255.0
172.16.1.0
172.16.1.1
172.16.1.254
172.16.1.255
255.255.255.0
172.16.2.0
172.16.2.1
172.16.2.254
172.16.2.255
255.255.255.0
172.16.3.0
172.16.3.1
172.16.3.254
172.16.3.255
255.255.255.0
DMZ
172.16.4.0
172.16.4.1
172.16.4.254
172.16.4.255
255.255.255.0
VPN T&uacute;nel
10.1.1.0
10.1.1.1
10.1.1.30
10.1.1.31
255.255.255.224
Usuarios VPN
172.16.6.32
172.16.6.33
172.16.6.62
172.16.6.63
255.255.255.224
co
Personal
Administrativo
Red de
administraci&oacute;n
Red de
Servidores
Tabla 3.2 : Tabla de direccionamiento IP del EcuCERT
Servidor DNS.- se encarga de traducir las direcciones IP a nombres que sean m&aacute;s
f&aacute;cilmente recordados por las personas. El servidor DNS ser&aacute; implementado en
Linux Centos 6 utilizando el software BIND. Adem&aacute;s se instalar bind-chroot, para
enjaular al directorio ra&iacute;z del servidor BIND, con lo cual el path donde se ubicar&aacute;n
los archivos de configuraci&oacute;n ser&aacute;: /var/named/chroot/etc. Como se dijo anteriormente el dominio ser&aacute; ecucert.gob.ec, el cual contendr&aacute; el subdominio mail, nece-
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sario para correo electr&oacute;nico. El servicio de DNS ser&aacute; del tipo cach&eacute; y recursivo,
es decir que cualquier direcci&oacute;n que no la pueda resolver a un nombre la enviara
a un servidor DNS externo previamente configurado. Cuando el servidor DNS externo envi&eacute; su respuesta, esta se almacena para posteriores consultas. Los servidores DNS externos ser&aacute;n proporcionados por el ISP Telef&oacute;nica.
Servidor de dominio.- se encarga de la administraci&oacute;n de los equipos conectado a
la red, mediante la centralizaci&oacute;n de informaci&oacute;n y pol&iacute;ticas de los usuarios. Para
el servidor de dominio se utilizar&aacute; LDAPv349 junto con SAMBA50. El dominio principal ser&aacute; ecucert.gob.ec
Por pol&iacute;ticas del gobierno central de Ecuador, todas las instituciones p&uacute;blicas deben procurar migrar a software libre. Por esta raz&oacute;n los servidores de dominio,
DNS y DHCP ser&aacute;n implementados sobre un sistema Linux Centos 6.6 que es la
versi&oacute;n m&aacute;s actual al momento de la realizaci&oacute;n del presente proyecto.
b) Servidor proxy
El servidor proxy es el encargado de controlar el acceso a p&aacute;ginas web de los
usuarios de la intranet. El servidor proxy al igual que los servidores mencionados
en el punto anterior ser&aacute; implementado sobre Linux Centos 6.6 y se utilizar&aacute; el
software Squid. El servidor proxy implementar&aacute; su control de acceso mediante lo
que se conoce como listas blancas, es decir se especifica &uacute;nicamente los sitios
web permitidos.
Grupo
Sitios permitidos
Funcionario del EcuCERT
Sin restricci&oacute;n
Personal administrativo
Dominios *.gob.ec y *.gov
Estudiante de curso de capacitaci&oacute;n
Variable, (depende del curso)
Tabla 3.3: Perfiles de usuarios en servidor proxy
De acuerdo a los diagramas de casos de uso del cap&iacute;tulo dos, el personal t&eacute;cnico
del EcuCERT, deber&aacute; investigar sobre diferentes temas de seguridad, por lo que
49
LDAP: Protocolo ligero de acceso a directorio por sus siglas en ingl&eacute;s
Samba: es una implementaci&oacute;n libre del protocolo de archivos compartidos de Microsoft Windows
50
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necesitan acceder a internet sin restricciones. El servidor proxy ser&aacute; implementado de acuerdo a la tabla 3.3.
c) Servidor de aplicaciones
El servidor de aplicaciones se refiere a las diferentes aplicaciones que utilizar&aacute; el
EcuCERT internamente para diferentes prop&oacute;sitos. Es decir &eacute;stas aplicaciones
correr&aacute;n exclusivamente en la LAN y podr&aacute;n ser aplicaciones WEB, java, etc.
d) Servidor de Base de datos
El servidor de base de datos estar&aacute; montado sobre Linux Centos 6, y utilizar&aacute;
MySQL 5.6; que es la &uacute;ltima versi&oacute;n disponible en el mercado a la fecha en que
se desarroll&oacute; el presente proyecto. Para el c&aacute;lculo del tr&aacute;fico del servidor de base
de datos por motivos de consultas se estima, (de acuerdo a los datos proporcionados por la Supertel, ver cap&iacute;tulo 2) que el tama&ntilde;o de una consulta es de 500
Kbyte y un usuario promedio realiza aproximadamente 30 consultas por hora, con
lo que se tiene:
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Como los datos ser&aacute;n almacenados en el servidor de storage, y se interactuar&aacute;
con &eacute;ste a trav&eacute;s del servidor de base de datos. El servidor de base de datos y
storage pueden encontrarse en la misma m&aacute;quina.
e) Servidor de almacenamiento
Conocido como servidor de storage, es donde se guarda o almacena la informaci&oacute;n de todos los casos con los que trabaja el EcuCERT. Es accesible &uacute;nicamente desde la intranet del EcuCERT. Uno de los requerimientos para este servidor
es que dicha informaci&oacute;n se encuentre disponible por un periodo de al menos 1
a&ntilde;o. La conexi&oacute;n del servidor de storage est&aacute; dispuesta como red NAS. En este
tipo de conexi&oacute;n si bien la informaci&oacute;n viaja por el mismo canal que el del resto de
la informaci&oacute;n, (a diferencia de una red SAN que tiene su propio segmento Ether-
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net) resulta mucho m&aacute;s barato que la tecnolog&iacute;a SAN. Por dicho motivo se recomienda que en una primera etapa el EcuCERT comience con una configuraci&oacute;n
NAS. Para calcular la capacidad de almacenamiento, se considera un promedio
de 10 casos por mes, y cada caso con unos 20 GB de promedio de informaci&oacute;n
(de acuerdo a los requerimientos del cap&iacute;tulo 2) con lo que se tiene:
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Por lo tanto la capacidad m&iacute;nima de disco necesaria es de 2.34 TB por lo que se
recomienda 3TB.
3.1.2.3.Propuesta de dise&ntilde;o del m&oacute;dulo centro de datos intranet
M&oacute;dulo perimetral a
internet
Capa de core
Switch Capa 3
SW Core 01
SW Core 02
Capa de agregacion y
capa de servicios
Firewall
IPS
WAF
FW/IPS 03
IDS
FW/IPS 04
Firewall
Capa de acceso
Switch Capa 2
SW 01
NIC 1
Servidor Fisico
NIC 2
Capa de acceso
virtual
SV A1
SW 02
NIC 1
Servidor Fisico
SW Virtual
SV A2
SV A3
NIC 2
SW Virtual
SV B1
SV B2
NIC 1
Servidor Fisico
NIC 2
SW Virtual
SV C1
Modulo Centro de datos intranet
Figura 3.7: Dise&ntilde;o del m&oacute;dulo centro de datos intranet
SV C2
SV C3
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Para el dise&ntilde;o del m&oacute;dulo de datos intranet, se utilizar&aacute; servidores con doble tarjeta de red, de tal forma que cada tarjeta se conecte a un switch de capa dos. Cada servidor contar&aacute; con un arreglo “raid 1” de discos. Se eligi&oacute; raid 1 debido a
que los costos son menores ya que requiere de menos discos, sin embargo se
espera cambiar a raid 5 en un futuro, ya que este es m&aacute;s econ&oacute;mico a largo plazo. La figura 3.7 muestra el esquema del m&oacute;dulo de centro de datos intranet.
3.1.3. M&Oacute;DULO PERIMETRAL A INTERNET [L1] [L5] [E1] [W8] [W9]
El m&oacute;dulo perimetral a internet constituye la parte de la infraestructura de red que
se comunica directamente con internet, adem&aacute;s act&uacute;a como el gateway de la empresa hacia el internet. Al ser &eacute;ste el m&oacute;dulo que se conecta directamente a internet, se ve expuesto a un gran n&uacute;mero de ataques de todo tipo. En el m&oacute;dulo perimetral a internet se ubican la zona desmilitarizada (DMZ), el acceso a internet y
el acceso remoto VPN51. La implementaci&oacute;n del m&oacute;dulo perimetral a internet como un m&oacute;dulo aparte de acuerdo a SAFE proporciona los siguiente beneficios52.
-
Disponibilidad de servicio y capacidad de recuperaci&oacute;n a desastres.
-
Prevenci&oacute;n contra intrusiones, ataques DoS, filtraciones de datos y fraude
-
Garantizar disponibilidad, confidencialidad e integridad en los datos del usuario
-
Protecci&oacute;n de aplicaciones y servicios
Esta secci&oacute;n se enfoca en el dise&ntilde;o del m&oacute;dulo perimetral a internet, para lo cual
se divide dicho m&oacute;dulo en 2 bloques funcionales: Zona desmilitarizada DMZ que
contendr&aacute; el servidor VPN y el acceso a internet.
3.1.3.1.Zona desmilitarizada DMZ
La zona desmilitarizada es una porci&oacute;n de red entre una red interna (por lo general segura) y una red externa (generalmente el internet). En la DMZ es donde se
ubican servidores a los que resulta necesario acceder desde el exterior (prestan
servicios a clientes externos a la red) [L5]. Para el caso del EcuCERT de acuerdo al
punto 2.1.8 del cap&iacute;tulo dos, la zona desmilitarizada albergar&aacute; los servicios de:
51
Red privada virtual por sus siglas en ingl&eacute;s, tecnolog&iacute;a de red que permite la extensi&oacute;n de una
red privada sobre una red p&uacute;blica como por ejemplo internet.
52
Ver explicaci&oacute;n del punto 3.1.2 M&oacute;dulo centro de datos intranet
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-
Email (correo electr&oacute;nico)
-
WEB
-
FTP
-
VPN
-
Servidor de monitoreo para ISPs.
A continuaci&oacute;n se describe la infraestructura de networking y los servidores necesarios para la DMZ.
3.1.3.1.1. Infraestructura de networking de la DMZ
[ L5]
La infraestructura de networking necesaria para la DMZ est&aacute; constituida l&oacute;gicamente por una capa de acceso, la cual se conecta directamente a los firewall, los
que a su vez se conectan a los routers de los ISPs. Los firewall son los encargados de manejar y controlar todo el tr&aacute;fico que ingrese a la red del EcuCERT, para
redirigirlo a la interfaz de la DMZ o de la red interna. Como todo el tr&aacute;fico atraviesa
estos firewalls es necesario contar con redundancia (N+1) para garantizar la operatividad de la red por lo que cada firewall deber&aacute; contar con m&iacute;nimo 5 interfaces
de red gigabit ethernet (para poder conectarse con la DMZ, el m&oacute;dulo de core y
con los equipos de los ISP). Los firewalls ser&aacute;n los encargados de almacenar las
direcciones IPs externas que accedan a la DMZ, as&iacute; como de realizar la conexi&oacute;n
de los clientes externos a los servidores de la DMZ. Es necesario que los firewalls
puedan trabajar como “web application firewall WAF” de tal forma que protejan de
ataques en sesiones HTTP como inyecciones SQL, o “Cross-site Scripting53 XSS”.
Los firewalls deber&aacute;n soportar VLANs, SSL VPN, IPSec, ACLs, NTP, Syslog,
SNMPv3, IPv6, IPv4. Los firewalls estar&aacute;n configurados para trabajar como IPS
de igual forma que los firewalls del m&oacute;dulo centro de datos intranet (ver punto
3.1.2.1.3).
Los puertos que se debe abrir en los firewalls son:
o Email: SMTP 25 (TCP) - POP3: 110 (TCP) - IMAP: 143 (TCP) - POP3 sobre SSL: 995 (TCP) – IMAP sobre SSL: 993 (TCP)
o Web: 80, 8080 (TCP)
53
Consiste en la inyecci&oacute;n de script maliciosos en el c&oacute;digo de la p&aacute;gina.
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o FTP: 21 (TCP)
o SFTP: 22 (TCP)
o VPN: 9001 (TCP, UDP)
o Monitoreo: XXX54 (TCP, UDP)
Los switches de la capa de acceso deben contar con las configuraciones y protocolos mencionados en la capa de acceso del m&oacute;dulo centro de datos intranet.
Como se utilizar&aacute; VMWare vSphere versi&oacute;n 5 para virtualizaci&oacute;n, es necesario
implementar switches virtuales para la capa de acceso virtual (ver punto
3.1.2.1.5). Los switches virtuales env&iacute;an el tr&aacute;fico de los servidores virtuales hacia
el IDS encargados de controlar dicho tr&aacute;fico.
3.1.3.1.2. Servidores
A continuaci&oacute;n se describen los servidores y se dimensiona la velocidad de enlace
necesaria para el servicio de internet.
a) Servicio de correo electr&oacute;nico
El servidor de correo electr&oacute;nico ser&aacute; montado sobre Linux Centos 6.6 y se utilizar&aacute; Postfix. Adem&aacute;s se utilizar&aacute; dovecot como sistema de entrega de correo. El
dominio del correo electr&oacute;nico ser&aacute; mail.ecucert.gob.ec. La manera en que postfix
trabaja requiere que todos los usuarios del correo sean tambi&eacute;n usuarios del sistema operativo, por motivos de seguridad estos usuarios no deben poder loguearse en el sistema por lo que deben ser creados usando el comando:
o useradd –s /sbin/nologin [username]
o paswd [username] [password]
Para el servicio de correo electr&oacute;nico se dispondr&aacute; un espacio de almacenamiento
de 20 GB para cada usuario (ver punto 2.2.5). De esta forma el usuario puede
almacenar por un periodo de tiempo prolongado la informaci&oacute;n de sus correos
electr&oacute;nicos. Con esto se tiene que para los 113 usuarios de correo electr&oacute;nico,
se necesita 2260 Gigabytes de almacenamiento o 2.26 Terabytes, por lo que se
recomienda 3 TB de disco.
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El servidor de monitoreo ser&aacute; el encargado de recibir los LOGS provenientes de los ISPs, pero
todav&iacute;a no se establece que puerto se utilizar&aacute;.
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Para determinar los requerimientos de ancho de banda, se debe considerar el tama&ntilde;o de los correos electr&oacute;nicos y el n&uacute;mero promedio de correos que se env&iacute;an.
Para el tama&ntilde;o se considera correos de 10 Megabytes, que incluye archivos adjuntos, y un promedio de 10 correos por hora, (ver punto 2.2.4).
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Para el tr&aacute;fico de correo total se tiene que se cuenta con 113 usuarios, se espera
una carga de m&aacute;ximo 10 usuarios simult&aacute;neos.
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b) Servicio de p&aacute;gina web
El servidor Web ser&aacute; implementado sobre Linux Centos 6.6, y se utilizar&aacute; el servidor web Apache. Adem&aacute;s se instalar&aacute; el m&oacute;dulo mod_ssl, para implementar SSL
cuando sea necesario. Para el c&aacute;lculo del ancho de banda necesario para el servidor web, se toma en consideraci&oacute;n un estimado de 100 usuarios simult&aacute;neos,
con un tiempo de refresco de aproximadamente 60 segundos. Es decir que cada
minuto el usuario realizar&aacute; alg&uacute;n tipo de interacci&oacute;n con la p&aacute;gina web. Como tama&ntilde;o promedio de la p&aacute;gina web se tiene 2 MB, que es el tama&ntilde;o actual de la
p&aacute;gina web de la Supertel (ver punto 2.2.5). A partir de estos datos se puede calcular el ancho de banda necesario para el servidor de la p&aacute;gina web, de la siguiente forma:
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D&oacute;nde:
T: tama&ntilde;o de la p&aacute;gina web en kilobytes
t: tiempo promedio en el que un usuario interact&uacute;a con la p&aacute;gina web y por lo tanto &eacute;sta se vuelve a cargar.
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c) Servidor ftp
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El servidor ftp ser&aacute; montado sobre un Linux Centos 6.6 y se utilizar&aacute; el software
llamado vsftpd55, de igual forma que para el servidor de correo los usuarios del
servidor ftp deben ser usuarios del sistema, y por seguridad no deben poder loguearse al mismo.
El EcuCERT utilizar&aacute; este servicio para la transmisi&oacute;n de
grandes vol&uacute;menes de informaci&oacute;n, como por ejemplo los logs de equipos enviados por los clientes para que sean analizados por EcuCERT (en esos casos se
utilizar&aacute; un servidor SFTP para garantizar la seguridad). Como se observa en la
tabla 2.8 el ftp no en un servicio de gran demanda en el EcuCERT, por lo que la
velocidad de enlace recomendada para el mismo ser&aacute; de 10 Mbps. Debido a que
este servidor almacenar&aacute; gran cantidad de informaci&oacute;n por largos periodos de
tiempo, deber&aacute; contar con gran capacidad de almacenamiento se establece un
estimado de 1 TB de disco (ver punto 2.2.5).
d) Servidor de monitoreo
ܶ݁ݎݐ݂݅݊݉݁݀ܿ݅ܽݎ௧௧ ൌ
55
ͳ ܤܭͺܾ݅ݏݐ
ͳݐܾ݅ܯ
כ
כ
 כͷͳͲ ݏ݅ݎܽݑݏݑൌ ͶǤͳݏܾܯ
ͳʹͲͳ ݁ݐݕܤͳ ݃݁ݏͶݏݐܾ݅ܭ
Vsftpd: muy seguro ftp por sus siglas en ingl&eacute;s.
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El servidor de monitoreo, se encargar&aacute; de recibir logs de los equipos de seguridad
de los clientes, para lo cual se utilizar&aacute; syslog, ya que es el est&aacute;ndar libre m&aacute;s
utilizado en logs. El servidor de monitoreo se implementar&aacute; en una segunda etapa
del EcuCERT. Para calcular el tr&aacute;fico que circular&aacute; por el servidor de monitoreo se
toma lo requerimientos del punto 2.2.4 del cap&iacute;tulo dos.
Modulo de core
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de cada firewall)
Firewall
IPS
WAF
FW 01
FW 02
IDS 01
Switch Capa 2
Capa de acceso
SW
SW
NIC 01
NIC 02
Servidor Fisico
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virtual
FTP
NIC 01
NIC 02
Servidor Fisico
SW Virtual
Email
Web
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M&oacute;dulo perimetral a internet - DMZ
Figura 3.8: M&oacute;dulo perimetral a internet - DMZ
Como es un requerimiento de la Supertel, que los archivos permanezcan almacenados en el servidor de monitoreo por un periodo de un a&ntilde;o, para la capacidad de
disco duro, se tiene:
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La capacidad m&iacute;nima necesaria para el disco duro ser&iacute;a de 15 TB, por lo que se
recomienda un tama&ntilde;o de disco de 17 TB, para considerar un crecimiento del
10%.
e) Servidor VPN
Red privada virtual por sus siglas en ingl&eacute;s, es una tecnolog&iacute;a de red que permite
la extensi&oacute;n de una red privada sobre una red p&uacute;blica como el internet. El uso de
VPN permite enlazar dos o m&aacute;s redes simulando una &uacute;nica red privada. El EcuCERT utilizar&aacute; OpenVPN para permitir el acceso a sus empleados a trav&eacute;s de
internet. Para mayor seguridad el acceso ser&aacute; controlado mediante certificados
digitales. Para permitir un correcto desempe&ntilde;o de “telework56”, se le asignar&aacute; un
acceso de 1 Mbps a cada usuario VPN, que son los funcionarios del EcuCERT.
Es decir se necesita de 10 Mbps de ancho de banda para VPN.
3.1.3.1.3. Dise&ntilde;o de la zona desmilitarizada
Para el caso del EcuCERT, la zona desmilitarizada se encuentra ubicada detr&aacute;s
de un firewall (dos considerando redundancia), el cual se encuentra conectado al
router del ISP. Como se aprecia en la figura 3.8 todos los servidores se conectan
a un switch capa 2 y &eacute;ste a su vez se conecta al firewall. El firewall posee una conexi&oacute;n hacia el switch de capa 3 del m&oacute;dulo central.
3.1.3.2.Per&iacute;metro del proveedor de servicios [L1][L5]
El per&iacute;metro del proveedor de servicios constituye la parte del m&oacute;dulo perimetral a
internet que se conecta directamente a internet por medio del equipo del ISP.57
Para el caso del EcuCERT estos equipos ser&aacute;n routers arrendados por el provee-
56
Se refiera a los funcionarios que acceden v&iacute;a internet a la red del EcuCERT para realizar su
trabajo, como si estuvieran f&iacute;sicamente en las instalaciones del EcuCERT.
57
Proveedor de servicio de internet por sus siglas en ingl&eacute;s.
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dor de servicios, lo que se conoce como DTU.58 Los routers estar&aacute;n conectados a
un firewall propiedad del EcuCERT (como se observa en la figura 3.9). Los routers
tendr&aacute;n configurado BGP, ya que es el protocolo usado para intercambio de informaci&oacute;n de enrutamiento entre sistemas aut&oacute;nomos. BGP garantiza la elecci&oacute;n
de rutas libres de bucles, adem&aacute;s permite utilizar MD5 para autenticaci&oacute;n entre
routers vecinos, lo que ayuda a prevenir que un intruso modifique la tabla de enrutamiento. Para la red interna se utilizar&aacute; OSPF como se mencion&oacute; en el punto
3.1.2.1.
Internet
ISP 1
backup
ISP 1
Router 01
Router 02
FW 01
FW 02
Firewall
IPS
WAF
DMZ
Modulo de
Core
Figura 3.9: M&oacute;dulo perimetral a internet – per&iacute;metro del proveedor de servicios.
3.1.4. M&Oacute;DULO DE CAMPUS [L1] [L2] [L5]
El m&oacute;dulo de campus es el encargado de proveer la conexi&oacute;n de red de los usuarios y equipos terminales. El m&oacute;dulo de campus se conecta al m&oacute;dulo core directamente. El m&oacute;dulo de campus se basa en la propuesta SAFE de Cisco para su
dise&ntilde;o l&oacute;gico. De acuerdo a dicha propuesta, el m&oacute;dulo de campus se constituye
por las capas de: Core, distribuci&oacute;n y acceso. Para el caso del EcuCERT las funciones de la capa de core (del m&oacute;dulo de acceso) ser&aacute;n realizadas por el core
58
Unidad terminal de dato por sus siglas en ingl&eacute;s
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general de la red. Esto se debe a que el n&uacute;mero de usuarios que integran el m&oacute;dulo de acceso es relativamente peque&ntilde;o, por lo que no se necesita de un “Campus services59”, como se menciona en SAFE. A continuaci&oacute;n se presenta el dise&ntilde;o para las capas de distribuci&oacute;n y acceso.
3.1.4.1.Capas del m&oacute;dulo de campus
3.1.4.1.1. Capa de distribuci&oacute;n del m&oacute;dulo de campus
La funci&oacute;n de la capa de distribuci&oacute;n es actuar como un control entre la capa de
acceso y la capa de core. Es necesario que esta capa implemente redundancia
para evitar ca&iacute;das o p&eacute;rdidas del servicio. La redundancia debe ser tanto a nivel
de equipos como de enlaces. Si existen IDS o IPS exclusivos para el m&oacute;dulo de
acceso, &eacute;stos deben ser colocados en esta capa. La configuraci&oacute;n y protocolos
que deben cumplir los equipos de esta capa son los mismos que los mencionados
para la capa de core del centro de datos intranet (ver punto 3.1.2.1.1).
3.1.4.1.2. Capa de acceso del m&oacute;dulo de campus
La capa de acceso provee el punto de demarcaci&oacute;n entre la infraestructura de red
y el equipo final. Constituye la primera l&iacute;nea de defensa contra ataques generados
por equipos conectados a la red. Los equipos de la capa de acceso deben seguir
la siguiente configuraci&oacute;n:
-
Bloquear el acceso a puertos que no est&eacute;n siendo utilizados y restringir los
puertos utilizados solo a lo necesario.
-
Presentar una notificaci&oacute;n legal
-
Permitir el acceso utilizando servidores de AAA
-
Registra los logs para los eventos de acceso
-
Deshabilitar servicios innecesarios.
-
Implementar un servidor NTP
-
Monitorear el tr&aacute;fico en las interfaces para generar estad&iacute;sticas de uso.
-
Monitorear el estado del sistema (memoria, CPU, y procesos)
59
Campus services constituye un &aacute;rea dentro del m&oacute;dulo de acceso que alberga servicios necesarios para el m&oacute;dulo de acceso, como por ejemplo servidor DNS, DHCP, etc
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-
Implementar ACLs para bloquear el acceso a usuarios no autorizados, y limitar
el acceso de los usuarios autorizados &uacute;nicamente a los que necesitan.
-
Implementar IP Sourced Guard para evitar ataques de IP spoofing.60
-
Utilizar Spanning Tree Protoco, implementar Rapid Per-Vlan Spanning Tree
-
Habilitar Port Security en los puertos de acceso
-
No usar la VLAN 1
-
Definir un n&uacute;mero m&aacute;ximo de direcciones MAC por puerto61.
3.1.5. M&Oacute;DULO HONEYNET [L1] [W14]
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Figura 3.10: M&oacute;dulo Honeynet
Uno de los requerimientos mencionados en el cap&iacute;tulo dos fue la implementaci&oacute;n
de un m&oacute;dulo adicional llamado Honeynet. La Honeynet se trata de una red trampa, con la que contar&aacute; el EcuCERT para examinar patrones de ataques. La honeynet no debe ser utilizada por ning&uacute;n miembro de EcuCERT, de tal forma que
todo el tr&aacute;fico que se encuentre en la misma pueda ser considerado como intrusivo. Es indispensable que tenga un acceso a internet independiente, por lo que
contar&aacute; con un enlace de 2 Megabits para su uso exclusivo. Para disminuir costos
60
61
Es un ataque de suplantaci&oacute;n de IP
Debe ser fijado de acuerdo a las polic&iacute;as del EcuCERT y al SGSI interno.
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se utilizar&aacute; virtualizaci&oacute;n. Se necesita de un disco duro de 500 GB el cual se repartir&aacute; entre los diferentes honeypot. En la figura 3.10 se puede observar el m&oacute;dulo de la honeynet. Se utilizar&aacute; el sistema Honeywall, el cual est&aacute; basado en Linux
y pertenece al proyecto Honeynet.62
3.1.6. M&Oacute;DULO RED DE PRUEBAS [L5]
Equipo Servidor
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Virtualizacion
Figura 3.11: M&oacute;dulo red de pruebas virtuales
El m&oacute;dulo de pruebas es otro de los requerimientos hechos por la Supertel. Como
su nombre lo dice es la red que se utilizar&aacute; exclusivamente para pruebas, por lo
cual debe tener un acceso independiente de internet, se utilizar&aacute; un enlace de 2
Megabits de velocidad. Para disminuir costos, esta red ser&aacute; simulada mediante
virtualizaci&oacute;n en un solo servidor. Para la virtualizaci&oacute;n de la misma se necesita
un disco duro de 500 GB, el cual se repartir&iacute;a entre las diferentes m&aacute;quinas virtuales de prueba. Para simular el firewall se podr&aacute; utilizar una distribuci&oacute;n Linux como ClearOS, Smoothwall, etc.
62
https://projects.honeynet.org/honeywall/
75
3.1.7. M&Oacute;DULO DE ADMINISTRACI&Oacute;N [L5]
El dise&ntilde;o propuesto considera una infraestructura para monitoreo y administraci&oacute;n
de la red. La funci&oacute;n principal de este m&oacute;dulo es el facilitar la administraci&oacute;n de
todos los equipos y host de la red. Esto permite generar estrategias de seguridad
y administraci&oacute;n. Adem&aacute;s provee de los siguientes elementos necesarios en la
red:
-
Acceso y configuraci&oacute;n de equipos
-
Control de acceso mediante autenticaci&oacute;n, autorizaci&oacute;n y contabilizaci&oacute;n de
equipos, dispositivos y usuarios.
-
Equipos de sincronizaci&oacute;n de tiempo (NTP)
-
Monitores para recolecci&oacute;n de eventos, an&aacute;lisis y correlaci&oacute;n de los mismos.
o IDS/IPS
o Servidor de logs (Syslogs)
o Servidor SNMP
o Servidor de AAA
a) Servidores de Logs, SNMP, NTP
Para el servicio de recolecci&oacute;n de logs, se utilizar&aacute; el formato syslogs, se recopilar&aacute;n logs de los equipos de seguridad, networking y servidores. Para el equipo de
sincronizaci&oacute;n de tiempo se utilizar&aacute; un servidor NTP63 sobre el sistema operativo
Linux. El servidor NTP ser&aacute; el encargado de la sincronizaci&oacute;n del tiempo a todas
las m&aacute;quinas, servidores y equipos de networking de la red. A su vez este equipo
obtendr&aacute; la hora del Instituto Oceanogr&aacute;fico de la Armada del Ecuador (Inocar)
que es el servidor NTP oficial del Ecuador.
-
Para la configuraci&oacute;n de syslog se deben seguir las siguientes recomendaciones: Habilitar timestamps para mensajes de debugging y logging.
63
-
Establecer la severidad de los mensajes que ser&aacute;n enviados a logs.
-
Establecer la IP del servidor de syslog.
NTP: Network Time Protocol
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-
Habilitar el buffer local para que reciba mensajes de logging. Esto evita la
p&eacute;rdida de mensajes en caso de falla en la comunicaci&oacute;n con el servidor de
syslog.
b) IDS / IPS
Los IDS, sistema de detecci&oacute;n de intrusos por sus siglas en ingl&eacute;s. El IDS se encarga de detectar accesos no autorizados a la red. IPS, sistema de prevenci&oacute;n de
intrusos. El IPS se encarga de ejercer un control de acceso a los recursos de la
red, de manera similar a un firewall pero enfocado en el tr&aacute;fico y no en direcciones
IP o puertos. Para el EcuCERT tanto el IDS como el IPS se encuentran integrados
en los firewalls. El EcuCERT contar&aacute; un IDS el cual ser&aacute; utilizado para monitorear
el tr&aacute;fico principalmente de los servidores virtuales utilizando puertos mirrors en
los switches de acceso del m&oacute;dulo centro de datos intranet. Los dem&aacute;s firewalls,
(los de acceso a la red y los del m&oacute;dulo de centro de datos) tambi&eacute;n desempe&ntilde;aran la funci&oacute;n de IPS adem&aacute;s de la de firewall.
c) Servidor de AAA
Servidor de AAA se encarga de la autenticaci&oacute;n, contabilidad y autorizaci&oacute;n de los
usuarios. Para este servicio se implementar&aacute; un servidor TACACS+ junto con
Kerberos 5. El servidor TACACS+ ser&aacute; utilizado para los equipos de networking
(routers, switches y firewalls), y para la autenticaci&oacute;n y autorizaci&oacute;n de servidores
y usuarios se utilizar&aacute; un servidor Kerberos junto con LDAP. Ambos servicios estar&aacute;n implementados sobre un servidor Linux Centos 6.6.
3.1.8. PROPUESTA DE RED PARA EL ECUCERT
De los puntos anteriores se puede determinar la propuesta final de dise&ntilde;o de la
red del EcuCERT. La velocidad de enlace necesario para la conexi&oacute;n hacia internet, considerando todos los servicios y a&ntilde;adiendo un aproximado de 10 Mbps,
para la navegaci&oacute;n de los funcionarios del EcuCERT, es de 60 Mbps. Y dos enlaces independientes de 2 Mbps cada uno. Se tiene dos propuestas, correspondientes a la norma EIA/TIA 942. La primera representa un TIER 2, lo que implica una
configuraci&oacute;n N+1, es decir lo necesario m&aacute;s uno. Y la segunda propuesta es un
TIER 1, la cual no considera redundancia.
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Propuesta 1 – Red de infraestructura Tier 2
Caracter&iacute;sticas:
-
Disponibilidad cercana a 99.741 %
-
Horas de para al a&ntilde;o: 22.68 horas
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Figura 3.12: Propuesta 1 - dise&ntilde;o de red con redundancia Tier 2
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Propuesta 2 – Red de infraestructura Tier 1
Caracter&iacute;sticas:
-
Disponibilidad cercana a: 99.671%
-
Horas de parada al a&ntilde;o: 28.82 horas
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Figura 3.13: Propuesta 2 – dise&ntilde;o de red con redundancia Tier 1
79
3.1.8.1.Puntos de red actuales y crecimiento de usuarios
El centro de datos del EcuCERT est&aacute; enfocado principalmente a clientes externos,
que acceder&aacute;n a los servicios a trav&eacute;s del internet. El crecimiento se centra en
mayor medida en ampliar la capacidad del centro de datos para estos clientes,
antes que en los puntos de red internos. Seg&uacute;n estimados de la Supertel, se espera que en 5 a&ntilde;os el n&uacute;mero de clientes aumente hasta un 50% (ver punto
2.2.6). Para satisfacer esa demanda se necesita de espacio f&iacute;sico que permita
ubicar nuevos equipos. Adicionalmente a los puntos de red listados en la tabla
2.7, se necesitan 4 puntos de red para equipos de visualizaci&oacute;n del monitoreo del
centro de datos, lo que en total dar&iacute;a 44 puntos de red actuales y 49 considerando
el crecimiento del 10% indicado en el punto 2.2.6 crecimiento. El dise&ntilde;o no considera puntos de voz, ya que la infraestructura necesaria para este servicio ser&aacute;
incluida en la red LAN de la Supertel.
3.2. SELECCI&Oacute;N DE EQUIPOS
En &eacute;sta secci&oacute;n se determinan los equipos necesarios para la red de EcuCERT y
el medio de trasmisi&oacute;n que se utilizar&aacute;. Los equipos son seleccionados de acuerdo a los requerimientos del cap&iacute;tulo 2 y a la secci&oacute;n 3.1 del presente capitulo.
Como se observ&oacute; en el punto 3.1, se tiene dos propuestas de red: la primera con
redundancia N+1 y la segunda sin redundancia. Para la selecci&oacute;n de equipos se
debe tener en cuenta la ley vigente en el Ecuador para empresas p&uacute;blicas, la cual
impide que se mencionen marcas espec&iacute;ficas en los pliegos de compras p&uacute;blicas.
Por ese motivo el presente proyecto mencionar&aacute; las caracter&iacute;sticas y/o protocolos
que deben cumplir los equipos que se necesitan. Sin embargo como parte del
presente proyecto de titulaci&oacute;n se tiene que elaborar un presupuesto referencial64,
para esto se utilizar&aacute;n proformas de equipos Cisco y DELL.
3.2.1. SELECCI&Oacute;N DEL MEDIO DE TRANSMISI&Oacute;N [L3] [E1] [E2]
En el punto 2.2.8 se tiene que uno de los requerimientos para el cableado del centro de datos es el cumplimiento de los est&aacute;ndares TIA/EIA-942 Addendum 2 y
64
Requerimiento establecido en el plan de titulaci&oacute;n
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TIA/EIA-568-C. Ambas normas recomiendan el uso de los siguientes medios de
transmisi&oacute;n:
-
UTP de 100 ohm 6A
-
Fibra &oacute;ptica multimodo 50/125 micrones
-
Fibra &oacute;ptica monomodo
De los tres medios mencionados, la fibra &oacute;ptica (monomodo y multimodo) es para
distancias de backbone65 mayores a 100 metros, como el centro de datos no supera esa distancia no es necesario el uso de fibra (el cual incrementar&iacute;a el costo
del centro de datos). Se utilizar&aacute; cable UTP categor&iacute;a 6A (que es la categor&iacute;a recomendada por ambas normas) tanto para el cableado horizontal como para el
cableado de backbone. Si bien ambas normas contemplan el uso de cable UTP
categor&iacute;a 5e y categor&iacute;a 6, &eacute;stas limitar&iacute;an las velocidades de transmisi&oacute;n que
puede alcanzar el centro de datos, y debido a la gran cantidad de informaci&oacute;n que
almacenar&aacute; el centro de datos se necesita de un medio de transmisi&oacute;n que permita grandes velocidades ya que el esquema de red utilizado ser&aacute; del tipo NAS. Por
&uacute;ltimo el uso de medios de transmisi&oacute;n m&aacute;s lentos como UTP categor&iacute;as 5e y categor&iacute;a 6 si bien puede no constituir un problema al principio (ya que se desconoce la velocidad de red exacta que necesitar&aacute; el EcuCERT), complicar&iacute;a el crecimiento a futuro, dado que cambiar o actualizar el cableado estructurado es un
proceso muy complicado y costoso (por lo que ambas normas recomiendan dise&ntilde;ar un sistema de cableado que dure m&iacute;nimo 10 a&ntilde;os). La categor&iacute;a 7 se descarta, ya que todav&iacute;a no ha sido aceptada oficialmente por la TIA/EIA al momento de
la elaboraci&oacute;n de este proyecto. El cable UTP categor&iacute;a 6A presenta las siguientes caracter&iacute;sticas.
-
Permite una velocidad de transmisi&oacute;n de 10 Gbps con un ancho de banda
de 500 MHz, en distancias de hasta 100 metros, superando al cable UTP
categor&iacute;a 6 que solo permite 250 MHz de ancho de banda y 1 Gbps de velocidad de transmisi&oacute;n. Esta velocidad alarga la vida &uacute;til del cableado estructurado.
65
Backbone: se refiere al backbone en un centro de datos, el cual se explica en puntos posteriores
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-
El cable UTP categor&iacute;a 6A posee un mayor trenzado entre pares que sus
predecesores, por lo que presenta mayor tolerancia a fen&oacute;menos como la
diafon&iacute;a e interferencia electromagn&eacute;tica.
-
Su implementaci&oacute;n es m&aacute;s barata que la de la fibra &oacute;ptica y su manejo es
m&aacute;s sencillo.
3.2.2. EQUIPOS NECESARIOS PARA LA RED DEL ECUCERT
Establecido el n&uacute;mero de usuarios y el crecimiento de la red del EcuCERT determinados en el cap&iacute;tulo 2 y conociendo el medio de transmisi&oacute;n que se utilizar&aacute;, se
puede pasar a la selecci&oacute;n de equipos. En la figura 3.12 se puede apreciar el esquema de red propuesto como resultado del dise&ntilde;o de red detallado en el punto
3.1. A continuaci&oacute;n se proceder&aacute; a listar las caracter&iacute;sticas que deben cumplir los
equipos de dicho dise&ntilde;o, en base a lo establecido en el punto 3.1. En la tabla 3.4
se puede observar la lista de equipos necesarios para la toda la infraestructura de
red propuesta.
Equipo
Unidades
Sin redundancia
Con redundancia
Router
1
2
Switch de core
1
2
Firewall – IPS
2
4
IPS/IDS
1
1
Switch
3 x 24 pts usuarios
3 x 24 pts usuarios
2 x 12 pts servidores
4 x 12 pts servidores
Router (honeynet y
1 honeynet
-----
pruebas)
1 red pruebas
-----
Servidores
24 servicios
24 servicios
1 honeynet
1 honeynet
1 red de pruebas
1 red de pruebas
Tabla 3.4: N&uacute;mero de equipos necesarios
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a. Router Principal, router honeynet y router de red de pruebas
El centro de datos necesita 4 routers para la propuesta 1, en la figura 3.12 se
pueden apreciar los routers R-ISP1 y R-ISP2 para la red principal, y R-ISPH y RISPP para las redes honeynet y de pruebas respectivamente. Estos equipos pueden ser arrendados al proveedor de servicio de internet que se contrate o pueden
ser adquiridos de manera permanente. De acuerdo al punto 3.1.3.2 se necesita
que el router cuente con m&iacute;nimo 2 interfaces Ethernet 10/100 y que posea slots de
expansi&oacute;n HWIC para permitir el crecimiento a futuro (posibilidad de aumentar el
n&uacute;mero de interfaces).
Tipo de equipo
Router Administrable
Tipo de montaje
Montable en rack 19”
Puertos
2 x 10/100 Ethernet Ports
Protocolo de administraci&oacute;n
SNMPv3 SNMPv2, Telnet, SSH, Syslogs
remota
Protocolos de ruteo
RIP-1, RIP-2, IPv4, IPv6 y static routes, Open Shortest
Path First (OSPF), Border Gateway Protocol (BGP)
M&eacute;todos de autenticaci&oacute;n
Kerberos, Secure Shell (SSH), RADIUS, TACACS+
Caracter&iacute;sticas
HSRP (Hot Standby Router Protocol) o VRRP (Virtual
Router Redundancy Pro-toco), Access Control List
(ACL), Quality of Service (QoS).
Voltaje de entrada AC
100 - 240 [VAC]
Flujo de aire
Back and sides to front
Temperatura de funcionamien- 5 a 40 &deg;C
to para ambientes de
Humedad relativa de ambiente
5 a 95 %
Tabla 3.5: Resumen de caracter&iacute;sticas de los equipos routers
Como requerimiento adicional dado por la Supertel, todos los equipos deben soportar el protocolo IPv6 adem&aacute;s de IPV4. El router debe permiter la implementaci&oacute;n de QoS, ya que el “tr&aacute;fico de monitoreo” proveniente de los ISP debe tener
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prioridad sobre otro tipo de tr&aacute;fico66. Los protocolos necesarios son listados a continuaci&oacute;n67: IPv4, IPv6 y static routes por requerimiento interno de la Supertel,
Open Shortest Path First (OSPF) para la comunicaci&oacute;n interna entre los router y
switches capa 3, Border Gateway Protocol (BGP) para la comunicaci&oacute;n con el
proveedor de servicio ISP, IPSec para seguridad en capa 3, posibilidad de implementar subinterfaces, manejo de VLANs, y finalmente para administraci&oacute;n se necesitan los protocolos SNMP v3, Syslogs, y SSH.
Las caracter&iacute;sticas f&iacute;sicas68 que deben cumplir los router son:
o Voltaje de entrada AC (rango): 100 - 240 [VAC]69
o Montable rack de 19 pulgadas: Si
o Flujo de aire: Back and sides to front
o Temperatura de funcionamiento para ambientes de: 5 a 40 &deg;C
Humedad relativa del ambiente: 5 a 95 %
b. Switch de core
La propuesta 1 del centro de datos requiere de dos switches de core SW Core 01
y SW Core 02, ver figura 3.12. Como se estableci&oacute; en los puntos 3.1.1 y 3.1.2 estos ser&aacute;n switches de capa 3 del modelo OSI, encargados de conmutar y enrutar
todo el tr&aacute;fico del centro de datos y de la red en general. Aunque f&iacute;sicamente se
trata de un solo equipo (con redundancia dos), l&oacute;gicamente estos equipos agrupar&aacute;n las funciones de m&oacute;dulo de core de toda la red, de la capa de core del m&oacute;dulo
centro de datos intranet, y de la capa de distribuci&oacute;n para el m&oacute;dulo de campus. A
continuaci&oacute;n se describen los protocolos necesarios para cada una de sus funciones.
&Oslash; M&oacute;dulo de core de toda la red del EcuCERT
Para el m&oacute;dulo de core de la red, los switches trabajan como equipos de capa dos
del modelo OSI, conmutando todo el tr&aacute;fico entre los diferentes m&oacute;dulos de la red
66
Se debe realizar un an&aacute;lisis completo de trafico una vez la red se encuentre operativa.
Ver punto 3.2.3.2 para un mayor detalle del dise&ntilde;o del m&oacute;dulo perimetral a Internet
68
Los valores son una referencia de lo que se tiene en Quito, Ecuador. Si cumple con rangos m&aacute;s
amplios de temperatura y humedad puede considerarse como una ventaja en el concurso p&uacute;blico.
69
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ver punto 3.1.1. Los est&aacute;ndares que debe cumplir para &eacute;sta capa son: IEEE 802.3
(Ethernet), IEEE 802.3u (FastEthernet 100 Mbps), IEEE 802.3ab (Gigabit Ethernet
sobre UTP). Como se necesita de redundancia tanto de equipos como de enlaces
para alcanzar la disponibilidad de un TIER 2, se requiere administrar dicha redundancia para lo que se usa Spannig tree y sus variaciones: IEEE 802.1D (Spannig
Tree), IEEE 802.1w (Rapid Spanning Tree), IEEE 802.1s (Multiple Spanning
Tree). Como el EcuCERT cuenta con diferentes perfiles (ver punto 2.2.1) y cada
perfil est&aacute; en una VLAN diferente (para seguridad y administraci&oacute;n), se necesita
que los equipos soporten IEEE 802.1Q (VLAN). Para el manejo de los diferentes
tipos de tr&aacute;fico (monitoreo, administraci&oacute;n, storage, aplicaciones, etc.) se necesita
IEEE 802.1p (Prioridad de tr&aacute;fico) para asignar prioridades de tr&aacute;fico. Para asegurar f&iacute;sicamente el acceso a los puertos de los equipos se necesita IEEE 802.1x
(Control de acceso basado en puertos). Finalmente se necesita IEEE 802.1ax (anteriormente llamado 802.3ad) para agregaci&oacute;n de enlace, con lo que se espera
satisfacer la tendencia de incremento de velocidades de transmisi&oacute;n.
&Oslash; Capa de core del m&oacute;dulo centro de datos intranet
En el m&oacute;dulo centro de datos intranet los switches est&aacute;n ubicados l&oacute;gicamente en
la capa de core y trabajan en capa 2 y 3 del modelo OSI. Para este m&oacute;dulo los
equipos deben soportar todos los protocolos del punto anterior (para funciones de
capa 2) a&ntilde;adidos los listados a continuaci&oacute;n (ver punto 3.1.2). OSPF para el enrutamiento de la intranet del EcuCERT. Static IP Routing, IPv4, IPv6 por requerimiento de la Supertel.
Para manejo de enlaces redundantes de capa 3 (necesarios para garantizar la
disponibilidad de un tier 2) se necesita los protocolos HSRP70 (Hot Standby Router
Protocol) o VRRP (Virtual Router Redundancy Protoco). Debido a que estos equipos trabajan en varios m&oacute;dulos es necesaria la aplicaci&oacute;n de pol&iacute;ticas para permitir o negar flujos de tr&aacute;ficos, por lo que se necesita de Access Control List (ACL).
Para calidad de servicio, cuando se realicen video conferencias, o para el tr&aacute;fico
de storage y/o mantenimiento, es necesario que los equipos manejen Quality of
Service (QoS).
70
HSRP es un protocolo privado de Cisco que permite el despliegue de routers redundantes;
VRRP es su equivalente no propietario definido en el RFC 3768
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&Oslash; Capa de distribuci&oacute;n para el m&oacute;dulo de campus
En el m&oacute;dulo de campus los switches realizar&aacute;n las funciones correspondientes a
la capa de distribuci&oacute;n ver punto (3.1.4.1). Los protocolos y est&aacute;ndares necesarios
para &eacute;sta funci&oacute;n son los mismos que para los puntos anteriores.
Tipo de equipo
Switch Administrable, apilable 12 puertos L3
Tipo de montaje
Montable en rack 19”
Puertos
24 x 10/100/1000 Ethernet Ports
Power over Ethernet (PoE)
No
Protocolo de administraci&oacute;n
SNMPv3 SNMPv2, Telnet, SSH, Syslogs
remota
Protocolos de ruteo
RIP-1, RIP-2, EIGRP, static IP routing, RIPng
M&eacute;todos de autenticaci&oacute;n
Kerberos, Secure Shell (SSH), RADIUS, TACACS+
Caracter&iacute;sticas
Layer 3 switching, Layer 2 switching, OSPF
Static IP Routing, IPv4, IPv6, HSRP (Hot Standby Router Protocol) o VRRP (Virtual Router Redundancy Protoco), Access Control List (ACL), Quality of Service
(QoS).
Est&aacute;ndares
IEEE 802.1D (Spannig Tree); IEEE 802.1w (Rapid
Spanning Tree); IEEE 802.1s (Multiple Spanning Tree);
IEEE 802.1Q (VLAN); IEEE 802.1p (Prioridad de tr&aacute;fico); IEEE 802.1x (Control de acceso basado en puertos); IEEE 802.1ax (anteriormente llamado 802.3ad)
para agregaci&oacute;n de enlace; IEEE 802.3 (Ethernet); IEEE
802.3u (FastEthernet 100 Mbps); IEEE 802.3ab (Gigabit
Ethernet sobre UTP).
Backplane
24 Gbps
Voltaje de entrada AC
100 - 240 [VAC]
Flujo de aire
Back and sides to front
Temperatura de
5 a 40 &deg;C
funcionamiento
Humedad relativa de ambiente
5 a 95 %
Tabla 3.6: Resumen de caracter&iacute;sticas del switch de core
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Adicionalmente, se recomienda que tenga m&iacute;nimo 12 puertos Ethernet
10/100/1000. Los switches deben ser apilables71. Adem&aacute;s deben soportar los protocolos SNMP versi&oacute;n 3, syslog, SSH, Kerberos, Radius, Tacacas+ y FTP. La velocidad de conmutaci&oacute;n (backplane) del switch de core debe ser de m&iacute;nimo 24
Gbps (en caso de que se adquiera un router de 24 puertos el backplane debe ser
de 48 Gbps). El c&aacute;lculo del backplane (para todos los equipos donde se necesite)
est&aacute; de acuerdo a la siguiente f&oacute;rmula:
݈݁݊ܽ݇ܿܽܤி௨௨௫ ൌ ͓ʹ כ ݐݎ݁ݑ݈ܸ݁݀݀ܽ݀݅ܿ݁ כ ݏݐ
Las caracter&iacute;sticas f&iacute;sicas que debe cumplir son:
o Voltaje de entrada AC (rango): 100 - 240 [VAC]72
o Montable rack de 19 pulgadas: Si
o Flujo de aire: Back and sides to front
o Temperatura de funcionamiento para ambientes de: 5 a 40 &deg;C
o Humedad relativa: 5 a 95 %
c. Switch de acceso
La propuesta 1 del centro de datos requiere de 5 switches de acceso, para los
m&oacute;dulos de centro de datos intranet, DMZ, y campus. Como se estableci&oacute; en los
puntos 3.1.2.1, 3.1.3.1 y 3.1.4.1 estos ser&aacute;n switches de capa 2 del modelo OSI,
encargados de la conexi&oacute;n con los equipos finales (servidores, PCs, impresoras,
etc.). Para capa dos los protocolos y/o est&aacute;ndares que se deben cumplir son:
IEEE 802.1x (Control de acceso basado en puertos). Para la conexi&oacute;n se necesita
IEEE 802.3 (Ethernet), IEEE 802.3u (FastEthernet 100 Mbps), IEEE 802.3x (Full
Duplex), IEEE 802.3z (Gigabit Ethernet) IEEE 802.3ab (Gigabit Ethernet sobre
UTP) ya que los equipos de los clientes actualmente vienen con tarjetas de red
gigabit. Para gestionar los enlaces redundantes se utilizar&aacute;n los protocolos
802.1d (Spanning tree), IEEE 802.1w (Rapid Spanning Tree) debido a que por
motivos de disponibilidad se necesita que exista redundancia de enlaces.
71
Se refiere a la tecnolog&iacute;a que permite conectar varios switches para que trabajen como uno
solo.
72
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Tipo de equipo
Switch Administrable, apilable 24 puertos L2
Tipo de montaje
Montable en rack 19”
Puertos
24 x 10/100/1000 Ethernet Ports
Power over Ethernet (PoE)
No
Protocolo de administraci&oacute;n
SNMPv3 SNMPv2, Telnet, SSH, Syslogs
remota
M&eacute;todos de autenticaci&oacute;n
Kerberos, Secure Shell (SSH), RADIUS, TACACS+
Est&aacute;ndares
IEEE 802.1x (Control de acceso basado en puertos),
IEEE 802.3 (Ethernet), IEEE 802.3u (FastEthernet 100
Mbps), IEEE 802.3x (Full Duplex), IEEE 802.3z (Gigabit
Ethernet) IEEE 802.3ab (Gigabit Ethernet sobre UTP)
802.1d (Spanning tree), IEEE 802.1w (Rapid Spanning
Tree), IEEE 8021.1Q (VLAN) y QoS (Calidad de servicio), IEEE 802.1p (Prioridad de tr&aacute;fico).
Backplane
6.8 Gbps
Voltaje de entrada AC
100 - 240 [VAC]
Flujo de aire
Back and sides to front
Temperatura de
5 a 40 &deg;C
funcionamiento
Humedad relativa de ambiente
5 a 95 %
Tabla 3.7: Resumen de caracter&iacute;sticas del switch de acceso
Para la segmentaci&oacute;n de la red se utiliza IEEE 8021.1Q (VLAN) y QoS (Calidad
de servicio) para la calidad de servicio junto con IEEE 802.1p (Prioridad de tr&aacute;fico). Adicionalmente, se requiere que tenga m&iacute;nimo 24 puertos Ethernet
10/100/1000 y una velocidad de backplane de m&iacute;nimo 10 Gbps. Adem&aacute;s deben
soportar los protocolos SNMP versi&oacute;n 3, syslog, SSH, Kerberos, Radius, Tacacs+,
y FTP.
Las caracter&iacute;sticas f&iacute;sicas que debe cumplir son:
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o Voltaje de entrada AC: 100 - 240 [VAC]73
o Montable rack de 19 pulgadas: Si
o Flujo de aire: Back and sides to front
o Temperatura de funcionamiento para ambientes de: 5 a 40 &deg;C
o Humedad relativa: 5 a 95 %
d. Firewall-IPS e IDS
El EcuCERT necesita de 4 firewalls para la propuesta 1 (ver figura 3.12), que trabajen como firewalls y como IPS (ver puntos 3.1.2.1 y 3.1.3.2). Adem&aacute;s se necesita de un equipo que trabaje como IDS (ver punto 3.1.7). Los firewall-IPS deben
tener un backplane de 8.2 Gbps, debe soportar IPSec y permitir m&iacute;nimo 10 contextos de seguridad (para cumplir con los perfiles de usuario existentes en la red
del EcuCERT).
Tipo de equipo
Firewall-IPS Administrable
Tipo de montaje
Montable en rack 19”
Puertos
4 x 10/100/1000 Ethernet
1 x 10/100 Ethernet
Protocolo de administraci&oacute;n
SNMPv3 SNMPv2, Telnet, SSH, Syslogs
remota
M&eacute;todos de autenticaci&oacute;n
Kerberos, Secure Shell (SSH), RADIUS, TACACS+
Firewall backplane
8.5 Gbps
Contextos de seguridad
10 (minimo)
Protocolos
VLANs, IPSec, WAF
Voltaje de entrada AC
100 - 240 [VAC]
Flujo de aire
Back and sides to front
Temperatura de
5 a 40 &deg;C
funcionamiento
Humedad relativa de ambiente
5 a 95 %
Tabla 3.8: Resumen de caracter&iacute;sticas del firewall
73
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El equipo debe contar con balanceo de carga para gesti&oacute;n de enlaces redundantes, ya que cada firewall tendr&aacute; una conexi&oacute;n hacia cada uno de los switches de
core y switches de la DMZ (ver figura 3.12). Debe poder funcionar como WAF para proteger de ataques como inyecciones SQL, o cross site scripting XSS. Debe
tener 4 interfaces Ethernet 10/100/1000 y 1 interfaz Ethernet 10/100. El IDS debe
tener el mismo throughput pero &uacute;nicamente dos interfaces Ethernet 10/100/1000.
Las caracter&iacute;sticas f&iacute;sicas que deben cumplir los equipos son:
o Voltaje de entrada AC: 100 - 240 [VAC]74
o Montable rack de 19 pulgadas: Si
o Flujo de aire: Back and sides to front
o Temperatura de funcionamiento para ambientes de: 5 a 40 &deg;C
o Humedad relativa: 5 a 95 %
e. Equipos servidores
A continuaci&oacute;n se presenta la elecci&oacute;n de equipos servidores para la red. Por requerimientos de la Supertel se necesita que los servidores de la honeynet y de la
red de pruebas sean completamente independientes, tanto del resto de la red como entre ellos. Por este motivo estos 2 servidores no ser&aacute;n agrupados con ning&uacute;n
otro servicio de la red. Los servidores restantes utilizar&aacute;n virtualizaci&oacute;n para contener varios servidores en un solo equipo f&iacute;sico y pueden agrupar varios servicios
dentro de un mismo servidor virtual. La agrupaci&oacute;n de dichos servicios ser&aacute; en
base a la tabla 2.6 del cap&iacute;tulo 2, en dicha tabla se aprecian las necesidades de
hardware para cada uno de los servicios de la red del EcuCERT. La tabla 3.9
muestra la agrupaci&oacute;n que se realiza en los servidores. Si bien de acuerdo a la
norma TIA-942 todos los servidores deber&iacute;an tener su duplicado (TIER II, N+1),
en la pr&aacute;ctica esto encarecer&iacute;a demasiado el proyecto, por los que los servidores
(en una primera etapa) &uacute;nicamente implementar&aacute;n redundancia en disco duros
(RAID 1), fuente de poder, y tarjeta de red.
Para la virtualizaci&oacute;n se utilizar&aacute; VMware vSphere, que es una plataforma de la
compa&ntilde;&iacute;a VMware, ya que es el software que dispone la Supertel actualmente en
74
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el “Laboratorio de redes IP de la Direcci&oacute;n Nacional de Investigaci&oacute;n Especial”. De
acuerdo a su p&aacute;gina web VMware vSphere permite correr m&aacute;s de 100 m&aacute;quinas
virtuales, una administraci&oacute;n centralizada de las mismas y posibilidad de crecimiento.
Servidores f&iacute;sicos
Servidores virtuales
Servicios por servidor virtual
Servidor f&iacute;sico A
Servidor virtual A1
Servidor de dominio
DHCP
DNS
Servidor AAA
Servidor virtual A2
Servidor proxy
Servidor virtual A3
Servidor SNMP
Servidor NTP
Servidor de LOGs (internos)
Servidor fisco B
Servidor virtual B1
VPN
(DMZ)
Servidor virtual B2
Correo electr&oacute;nico
Servidor web
FTP
Servidor f&iacute;sico C
Servidor virtual C1
Servidor BDD
Servidor virtual C2
Servidor de aplicaciones
Servidor virtual C3
Servidor de almacenamiento
Servidor f&iacute;sico D
Servidor virtual D3
Servidor de monitoreo de logs
Servidor f&iacute;sico E
(estimado de 5 m&aacute;quinas
Honeynet
virtuales)
Servidor f&iacute;sico F
(estimado de 5 m&aacute;quinas
Red de pruebas
virtuales)
Tabla 3.9: Virtualizaci&oacute;n de servidores por servicio
El sistema operativo que se instalar&aacute; en cada m&aacute;quina virtual ser&aacute; Centos 6.6 por
ser la &uacute;ltima versi&oacute;n estable al momento del desarrollo de este proyecto. Los requerimientos m&iacute;nimos de hardware para este sistema son:
-
CPU: Intel Pentium I/II/III/IV/Celeron/Xeon, AMD K6/II/III, AMD Duron, Athlon/XP/MP
-
RAM: 128 MB m&iacute;nimo; 512 MB recomendado
-
Espacio en disco: 1.2 GB m&iacute;nimo; 2.2 GB recomendado
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La agrupaci&oacute;n de servidores hecha en la tabla 3.9, logra que los equipos A, B, C y
D presente capacidades de hardware similares (de acuerdo a la tabla 2.6). Sin
embargo como se dijo en cap&iacute;tulos anteriores es imposible conocer con exactitud
la capacidad necesaria de CPU, memoria RAM, y tama&ntilde;o de disco duro necesario.
Procesador
2.40 GHz; n&uacute;cleos 4 ; cache 10 Megabytes
Sockets procesador
2, Uno instalado
Factor de forma
Rack de 19 pulgadas. 6 UR m&aacute;ximo
Opciones de virtualizaci&oacute;n
VMware&reg; vSphere ESX™ and ESXi™, Citrix XenServer
Memoria
16 GB DDR3 1600 MHz
&gt;20 DIMM slots, actualizable hasta m&iacute;nimo 256 GB
Controlador Raid
RAID 1, RAID 5
Storage interno
7.2K RPM; SAS 6 Gbps; 3.5 in o 2.5 In Hot-plug Hard Drive
Servidor A: 3 TB disponibles almacenamiento
Servidor B: 4 TB disponibles almacenamiento
Servidor C: 3 TB disponibles almacenamiento
Servidor D: 15 TB disponibles almacenamiento
Todas deben permitir ampliaci&oacute;n a 32 TB disponibles para almacenamiento
Adaptador de red
2 x 1Gb RJ45
2 x 10Gb SFP
Alimentaci&oacute;n el&eacute;ctrica
Dual, Hot-plug, Redundant Power Supply (1+1), 750W
DVD ROM
DVD ROM, SATA, Interno
Tabla 3.10: Caracter&iacute;sticas de servidores
Las capacidades mostradas en la tabla 3.10 son estimaciones, por lo que se recomienda un monitoreo constante de la red y equipos servidores (cuando la red
se encuentre en operaci&oacute;n) para determinar si tienen que ser aumentadas (los
servidores elegidos deber permitir crecimiento). De igual forma que en los equipos
de networking, no se pueden mencionar marcas de equipos para la publicaci&oacute;n de
pliegos p&uacute;blicos.
La configuraci&oacute;n para los servidores que funcionar&aacute;n como honeynet y como red
de pruebas var&iacute;a para disminuir los costos, como se aprecia en la tabla 3.11.
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Procesador
1.80GHz, 10MB Cache
Sockets procesador
2, Uno instalado
Factor de forma
Rack de 19 pulgadas, maximo 4 UR
Opciones de virtualizaci&oacute;n
VMware&reg; vSphere&reg; ESX™ and ESXi™
Memoria
8GB DDR3, 1333 MHz
&gt;20 DIMM slots, actualizable hasta m&iacute;nimo 256 GB
Controlador Raid
RAID 1, RAID5
Storage interno
7.2K RPM; SAS 6 Gbps; 3.5 in o 2.5 In Hot-plug Hard Drive
1 TB disponibles almacenamiento
Debe permitir ampliaci&oacute;n a 16 TB disponibles para almacenamiento
Adaptador de red
2 x 1Gb RJ45
Alimentaci&oacute;n el&eacute;ctrica
Dual, Hot-plug, Redundant Power Supply (1+1), 400W
DVD ROM
DVD ROM, SATA, Interno
Tabla 3.11: Caracter&iacute;sticas de servidores de red de prueba y honeynet
Al ser la informaci&oacute;n algo primordial para el EcuCERT, se decidi&oacute; utilizar en todos
los servidores RAID 1. Las otras opciones de RAID encarecen los precios y no se
considera una opci&oacute;n necesaria ya que al tratarse de un centro de datos TIER 2 la
norma TIA 942, dice lo necesario m&aacute;s uno. Sin embargo debido a que RAID 5 es
m&aacute;s eficiente (relaci&oacute;n costo – espacio disponible de almacenamiento), los servidores deben soportar este tipo de RAID para una posible migraci&oacute;n de ser necesario.
3.2.3. C&Aacute;LCULO DE LA POTENCIA TOTAL [L4]
Para calcular la potencia total es necesario conocer cu&aacute;nto consume cada equipo
del centro de datos. Realizar la suma de las potencias, obtener el total en vatios
[W] y aumentar el 10 % de crecimiento. Al valor obtenido se debe a&ntilde;adir los equipos de los 10 usuarios que trabajan en el EcuCERT. Estableciendo un promedio
de 700 W por PC75 de cada usuario, se tiene que se necesitan 7000 W. Adicionalmente se tendr&aacute; 4 monitores LCD para monitoreo del centro de datos, con un
75
El valor de 700 W por PC es un valor relativamente alto que nos permite un margen de error
amplio a la hora de dimensionar el UPS
93
estimado de 170 W por televisor, se tiene una potencia de 680 W. Debido a que
uno de los objetivos del presente proyecto es la elaboraci&oacute;n de un presupuesto
referencial, y que para el dimensionamiento del UPS que se necesita conocer
exactamente que equipos se colocar&aacute;n, se procede a seleccionar las marcas de
los equipos de networking y servidores. Estos equipos cumplir&aacute;n los protocolos y
est&aacute;ndares del punto 3.2.2 y servir&aacute;n &uacute;nicamente como ejemplo para los puntos
posteriores del trabajo.
Equipo
Unidades
Router
Potencia por unidad
*
Potencia total
2
320 W
640 W
2
80 W
160 W
Switches de core
2
99 W
198 W
Switches de
8
39 W
312 W
Firewall
4
190 W
750 W
IDS/IPS
1
190 W
190 W
Servidores A, B, C,
4
750 W
3000 W
2
495 W
990 W
Router
(honeynet,
pruebas)
acceso
D
Servidores E, F
Total
6240 W
*Valores tomados de los datasheet de cada equipo seleccionado
Tabla 3.12: Potencia total consumida por equipos de networking
En la tabla 3.12 se puede apreciar la potencia en vatios de cada uno de los equipos seleccionados, as&iacute; como la potencia necesaria para el centro de datos al cual
es de 6240 W solo para equipos de networking y servidores. Con un crecimiento
esperado del 10 % se tiene que la potencia necesaria es: 6864 W. Sumando los
resultados anteriores (7000 W de las PC, 680 W de monitores, y 6864 W equipos
de networking) se tiene que la potencia necesaria para el centro de datos es de
14544 W. No se consideran las 25 PCs para los laboratorios de los cursos de
capacitaci&oacute;n debido a que &eacute;stas estar&aacute;n conectadas al UPS de la Supertel directamente.
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3.2.4. C&Aacute;LCULO Y DIMENSIONAMIENTO DEL UPS [L4]
Con la potencia total obtenida se procede al c&aacute;lculo del UPS. Para el c&aacute;lculo se
considera un factor de potencia de 0.976, para obtener la potencia aparente. La
potencia aparente se mide en Volta-Amperios [VA], que es la unidad en la que por
lo general se comercializan los UPS. A continuaci&oacute;n se muestran el c&aacute;lculo de
dicha potencia, en base al tri&aacute;ngulo de potencia de la figura 3.14.
Potencia aparente
S [VA]
Potencia Reactiva
Q [VAR]
p
Potencia activa
P [W]
Figura 3.14: Tri&aacute;ngulo de potencias
…‘•ሺߩሻ ൌ ܵሾܸܣሿ ൌ
ܲሾܹሿ
ܵሾܸܣሿ
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؆ ͳͳͲሾܸܣሿ
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Del c&aacute;lculo anterior se tiene que se necesita un UPS de m&iacute;nimo 16 KVA. Ya que
los 16160 VA ser&iacute;a en el caso en que todos los equipos se encuentren al 100 %
de su capacidad, cosa poco probable. En cada rack se instalar&aacute; una regleta con 7
tomas para los diferentes equipos. Los 16 KVA son &uacute;nicamente para equipos de
TI, el UPS para los sistemas de refrigeraci&oacute;n es independiente. Como se trata de
un centro de datos Tier II se deben adquirir 2 UPS, tambi&eacute;n se puede optar por
76
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UPS que poseen componentes redundantes dentro de un solo case. Las caracter&iacute;sticas que debe cumplir77 el UPS son:
o Capacidad en volta amperios: 16 KVA
o Capacidad en vatios: 11.2 KW
o Voltaje de entrada: 110 – 276 VAC
o Factor de potencia: &gt;0.98
o Frecuencia de entrada: 40 - 70 Hz
o Tiempo de autonom&iacute;a (carga completa): 20 min con posibilidad de expansi&oacute;n
o Componentes redundantes
o Voltaje de salida: 208/120 o 240/120
o Frecuencia de salida: 60 Hz
o Disipaci&oacute;n de calor: &lt; 4500 BTU
o Monitoreo: SNMP/RS232
3.3. DISE&Ntilde;O DEL CENTRO DE DATOS [E1]
El dise&ntilde;o del centro de datos se refiere a los diferentes espacios f&iacute;sicos que conforman el centro de datos. El presente proyecto toma como referencia las &aacute;reas o
espacios propuestos por la norma EIA/TIA 942. La figura 3.15 muestra la relaci&oacute;n
de espacios entre el centro de datos y otras &aacute;reas del edificio, en la figura 3.15 se
pueden observar las siguientes &aacute;reas:
a) Fuera del centro de datos se encuentra localizado el equipo DTU del proveedor de servicios.
b) Dentro del centro de datos se encuentra:
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-
Cuarto de entrada
-
Cuarto el&eacute;ctrico y mec&aacute;nico
-
Oficinas del personal de soporte del centro de datos
-
Oficinas y centro de operaciones
-
Cuarto de telecomunicaciones
Cada uno de los UPS que se adquiera debe poder soportar el total de la carga es decir los 16
KVA
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-
Cuarto de c&oacute;mputo
-
Bodega y punto de carga
De acuerdo a la norma TIA 942, no es obligaci&oacute;n que un centro de datos implemente todos los espacios mencionados, ni que todos sean ubicados en ambientes
separados como indica la figura 3.15, pero es recomendado que as&iacute; sea para mejorar la administraci&oacute;n de los mismos, especialmente en centros de datos de gran
tama&ntilde;o. De los espacios mencionados este proyecto se enfoca principalmente en
el cuarto de c&oacute;mputo, cuarto de entrada y cuarto de telecomunicaciones. No se
cuenta con un cuarto de equipos el&eacute;ctricos, ya que estos ser&aacute;n ubicados dentro
del cuarto de c&oacute;mputo (de acuerdo con la norma TIA 942). Para los ambientes
donde se ubica el personal del EcuCERT (oficinas del personal y centro de operaciones), se recomienda un &aacute;rea adyacente al centro de datos y con espacio suficiente para los puestos de trabajo y para que todos los empleados puedan desplazarse libremente.
Contorno del Edificio
Cuarto de
telecomunicaciones y
equipos para espacios
fuera del centro de datos
Oficinas de uso
general
Centro de datos
Oficinas del
personal
Centro de
operaciones
Cuarto de
entrada
Cuarto de
telecomunicaciones
para las &aacute;reas del
centro de datos
Cuarto de
equipos
el&eacute;ctricos
Cuarto de carga y
almacenamiento
Cuarto de c&oacute;mputo
Figura 3.15: Relaci&oacute;n de espacios en un centro de datos
[E1]
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3.3.1. INFRAESTRUCTURA DEL SISTEMA DE CABLEADO DEL CENTRO DE
DATOS [E1]
De acuerdo a la norma EIA/TIA 942, los elementos del sistema de cableado que
compone el centro de datos son:
Cuarto de entrada principal
ISP
ISP
Oficinas del
personal,
centro de
operaciones
Cuarto de c&oacute;mputo
&Aacute;rea de distribuci&oacute;n
principal
Cableado
Horizontal
Backbone
Cuarto de entrada
secundario
Backbone
Backbone
ntal
ado H
orizo
Cable
Cableado
Horizontal
Equipo
activo,
equipo de
storage
ne
e
Interconexi&oacute;n
Equipo
Interconexi&oacute;n
activo,
Equipo
equipo
deactivo
storage
Backb
o
on
ckb
Ba
one
Backb
HC
ISP
MC
HC
Cableado
Horizontal
HC
Equipo
Interconexi&oacute;n
activo,
Equipo
equipo
deactivo
storage
Cableado
Horizontal
Interconexi&oacute;n
Cableado horizontal
-
Cableado principal (backbone)
&Aacute;rea de
distribuci&oacute;n
de zona
Cableado
Horizontal
Equipo activo
Figura 3.16: Infraestructura del sistema de cableado del centro de datos
-
Area de
distribucion
horizontal
HC
[E1]
&Aacute;rea de
distribuci&oacute;n
de equipos
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-
Conexi&oacute;n cruzada en el cuarto de entrada o en el &aacute;rea de distribuci&oacute;n principal
-
Conexi&oacute;n cruzada principal (MC) en el &aacute;rea de distribuci&oacute;n principal
-
Conexi&oacute;n cruzada horizontal (HC) en el cuarto de telecomunicaciones, &aacute;rea
de distribuci&oacute;n horizontal, o &aacute;reas de distribuci&oacute;n principal.
-
Punto de consolidaci&oacute;n en el &aacute;rea de distribuci&oacute;n de zona
-
Puntos de red o tomas en el &aacute;rea de distribuci&oacute;n de equipos
La figura 3.16 muestra los diferentes elementos descritos y permite observar la
topolog&iacute;a de un centro de datos, as&iacute; como la relaci&oacute;n existente entre los diferentes
elementos que conforman el mismo.
3.3.2. TOPOLOG&Iacute;A DEL CENTRO DE DATOS [E1]
Proveedores de acceso a internet
Centro de
operaciones,
Personal de
soporte
Cuarto de
c&oacute;mputo
&Aacute;rea de distribuci&oacute;n principal
Cableado
horizontal
(Equipos de los ISP, punto de
demarcaci&oacute;n, routers, backbone LAN/
SAN/KVM Switches, PBX)
Cableado
horizontal
&Aacute;rea de
distribuci&oacute;n de
equipos
(Rack/Gabinetes)
Figura 3.17: Propuesta de dise&ntilde;o del centro de datos del EcuCERT
[E1]
99
La norma TIA 942 presenta una propuesta de dise&ntilde;o para centros de datos peque&ntilde;os como es el caso del EcuCERT. La figura 3.17 muestra el dise&ntilde;o propuesto para el centro de datos del EcuCERT. Los espacios o &aacute;reas t&iacute;picas que conforman un centro de datos de acuerdo a la norma TIA 942, son: cuarto de entrada,
&aacute;rea de distribuci&oacute;n principal (MDA), &aacute;rea de distribuci&oacute;n horizontal (HDA), &aacute;rea
de distribuci&oacute;n de zona (ZDA), y &aacute;rea de distribuci&oacute;n de equipos (EDA). Para el
caso puntual del dise&ntilde;o del EcuCERT el &aacute;rea de distribuci&oacute;n principal agrupa la
conexi&oacute;n cruzada principal y la conexi&oacute;n cruzada horizontal, situaci&oacute;n que contempla la norma TIA-942 para centro de datos peque&ntilde;os.
3.3.2.1.Descripci&oacute;n de los elementos del centro de datos [E1]
3.3.2.1.1. Cuarto de entrada
El cuarto de entrada es el espacio que sirve como punto de conexi&oacute;n entre el cableado del centro de datos (cableado interno del EcuCERT) y la red del proveedor
de servicios, es decir constituye el punto de demarcaci&oacute;n.78 En &eacute;sta &aacute;rea se ubican los equipos de los ISP. Es recomendable que se encuentre fuera del cuarto
de c&oacute;mputo para mayor seguridad. En caso de que esto no sea posible deber&aacute;
estar ubicado adyacente o incluso combinado con el &aacute;rea de distribuci&oacute;n principal,
como es el caso del EcuCERT. El cuarto de entrada es donde se ubican los equipos del m&oacute;dulo perimetral a internet, espec&iacute;ficamente el per&iacute;metro del proveedor
de servicios.
3.3.2.1.2. Cuarto de c&oacute;mputo
El cuarto de c&oacute;mputo es el espacio dise&ntilde;ado con el &uacute;nico prop&oacute;sito de alojar
equipo y cableado relacionado directamente con la infraestructura de red del
EcuCERT. Como se observa en la figura 3.17 el cuarto de c&oacute;mputo contiene al
&aacute;rea de distribuci&oacute;n principal, al &aacute;rea de distribuci&oacute;n horizontal, al &aacute;rea de distribuci&oacute;n de zonas y al &aacute;rea de distribuci&oacute;n de equipos. Las caracter&iacute;sticas f&iacute;sicas
de ubicaci&oacute;n del cuarto de c&oacute;mputo, acceso, arquitectura, ambiente, cableado
el&eacute;ctrico, protecci&oacute;n contra fuego, ubicaci&oacute;n de racks/gabinetes, ubicaci&oacute;n de
equipos en el rack/gabinete, distancia entre racks, anchos de pasillos y ventilaci&oacute;n
78
El punto de demarcaci&oacute;n representa el l&iacute;mite de la responsabilidad del proveedor de servicios.
En ese punto el cableado externo se une al cableado interno del edificio.
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de gabinetes seguir&aacute;n las recomendaciones establecidas por la norma TIA 942 y
pueden observarse en las figuras 3.27 y 3.30.
3.3.2.1.3. &Aacute;rea de distribuci&oacute;n principal
El &aacute;rea de distribuci&oacute;n principal alberga la conexi&oacute;n cruzada principal (MC) para el
sistema de cableado estructurado. Para el dise&ntilde;o propuesto tambi&eacute;n alberga la
conexi&oacute;n cruzada horizontal y el cuarto de entrada. Est&aacute; localizada dentro del
cuarto de c&oacute;mputo. En centro de datos muy grandes puede estar en un cuarto
dedicado. Todo centro de datos debe tener por lo menos un &aacute;rea de distribuci&oacute;n
principal. La norma TIA-942 especifica racks separados para los cables de fibra,
UTP79 y coaxial. El &aacute;rea de distribuci&oacute;n principal puede atender una o m&aacute;s &aacute;reas
de distribuci&oacute;n horizontal, o &aacute;reas de distribuci&oacute;n de equipo dentro del cuarto de
c&oacute;mputo y uno o m&aacute;s cuartos de telecomunicaciones fuera del cuarto de c&oacute;mputo.
En esta &aacute;rea se encuentran los routers de core, los switches de core, switches de
SAN80 y PBX81. Esta &aacute;rea ser&aacute; donde se ubiquen los equipos del m&oacute;dulo de core.
3.3.2.1.4. &Aacute;rea de distribuci&oacute;n horizontal
En el &aacute;rea de distribuci&oacute;n horizontal se ubican las conexiones cruzadas horizontales (HC), y el punto de distribuci&oacute;n para el cableado hacia las &aacute;reas de distribuci&oacute;n de los equipos. Est&aacute; localizada dentro del cuarto de c&oacute;mputo pero puede
ubicarse en un cuarto dedicado para mejorar la seguridad. Para el caso del EcuCERT, esta &aacute;rea se encuentra integrada en el &aacute;rea de distribuci&oacute;n principal. En
esta &aacute;rea se ubican los switches LAN, switches KVM82, switches SAN. Esta &aacute;rea
contiene los equipos de los m&oacute;dulos de campus y los switches de acceso de los
m&oacute;dulos del centro de datos intranet y de la DMZ.
3.3.2.1.5. &Aacute;rea de distribuci&oacute;n de zonas
El &aacute;rea de distribuci&oacute;n de zonas es el &aacute;rea para los equipos que van a suelo y no
pueden aceptar paneles de parcheo (patch panel), por ejemplo servidores tipo
torre. El centro de datos del EcuCERT, no cuenta con esta &aacute;rea.
79
Par trenzado sin blindaje por sus siglas en ingl&eacute;s. Es un tipo de cable usado como medio de
trasmisi&oacute;n para conexiones de red.
80
Red de &aacute;rea de almacenamiento por sus siglas en ingl&eacute;s
81
PBX, es una central telef&oacute;nica privada conectada directamente a la red de telefon&iacute;a p&uacute;blica.
82
Teclado/video/mouse, por sus siglas en ingl&eacute;s
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3.3.2.1.6. &Aacute;reas de distribuci&oacute;n de equipos
El &aacute;rea de distribuci&oacute;n de equipos es el &aacute;rea donde se ubican los gabinetes y racks de los servidores. La norma TIA 942 especifica que los gabinetes y racks se
deben colocar en una configuraci&oacute;n “hot aisle/cold aisle”, pasillo caliente/pasillo
fr&iacute;o. En puntos posteriores se ver&aacute; a mayor detalle el dise&ntilde;o para ventilaciones.
3.3.2.1.7. Cuarto de operaciones
El cuarto de operaciones es el espacio donde se ubicar&aacute; el personal encargado
de monitorear el centro de datos. Para el caso del EcuCERT este espacio contendr&aacute; a todo el equipo del personal t&eacute;cnico. Estar&aacute; ubicado adyacente al cuarto de
c&oacute;mputo.
3.4. SISTEMA DE CABLEADO DEL CENTRO DE DATOS
Como se dijo en el punto 3.2.1 se utilizar&aacute; cable UTP categor&iacute;a 6A para el sistema
de cableado. El sistema de cableado debe ser pensado como un ambiente multiproducto y multi-vendedor, de tal manera que no sea dependiente de un solo fabricante. A continuaci&oacute;n se describen los diferentes componentes del sistema de
cableado.
3.4.1. CABLEADO HORIZONTAL [E1]
El cableado horizontal es la porci&oacute;n de cableado que se extiende desde la zona
de distribuci&oacute;n de equipos hasta la conexi&oacute;n cruzada horizontal (HC), en el &aacute;rea
de distribuci&oacute;n horizontal; o hasta la conexi&oacute;n cruzada principal (MC), en el &aacute;rea
de distribuci&oacute;n principal. Las figuras 3.15 y 3.16 muestran los diferentes tipos de
cableado existentes en el centro de datos. El cableado horizontal incluye los cables, los terminales mec&aacute;nicos, patch cords83 o jumpers84 y puede incluir puntos
de consolidaci&oacute;n en el &aacute;rea de distribuci&oacute;n de equipos. Para el cableado horizontal se utilizar&aacute; una topolog&iacute;a en estrella como dice la norma TIA 942. Las terminales de conexi&oacute;n en el &aacute;rea de distribuci&oacute;n de equipos deben estar conectadas con
la conexi&oacute;n cruzada horizontal o con la conexi&oacute;n cruzada principal. Se debe ase-
83
84
Es un cable que se usa para conectar un dispositivo de red con otro
Llamado tambi&eacute;n Puente, sirve para conectar dos terminales de manera temporal.
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gurar que el cableado horizontal no contenga m&aacute;s de un punto de consolidaci&oacute;n
en el &aacute;rea de distribuci&oacute;n de equipos.
La distancia que recorre el cableado horizontal no debe sobrepasar los 90 metros,
independiente del medio de transmisi&oacute;n. La distancia total desde un equipo a otro
(incluyendo el patch cord) no debe sobrepasar los 100 metros. La distancia m&aacute;xima en un centro de datos sin incluir el &aacute;rea de distribuci&oacute;n horizontal es de 300
metros para fibra, y 100 metros para cobre, en ambos casos incluyendo los patch
cord. Para el caso del EcuCERT, se espera que las oficinas que atender&aacute; el centro de datos se encuentren ubicadas en el mismo piso, raz&oacute;n por la cual no se
necesita un cuarto adicional de telecomunicaciones o de equipos.
3.4.2. CABLEADO BACKBONE [E1]
El backbone es el cable entre el &aacute;rea de distribuci&oacute;n principal y el &aacute;rea de distribuci&oacute;n horizontal. El cableado de backbone puede incluir los cables, la conexi&oacute;n
cruzada principal, conexi&oacute;n cruzada horizontal, patch cord y jumpers. El cableado
de backbone debe permitir reconfiguraciones de red y crecimiento, y no debe verse alterado por estos. Para seguir la recomendaci&oacute;n de la norma TIA 942 se utilizar&aacute; una topolog&iacute;a jer&aacute;rquica en estrella como se observa en la figura 3.18. Sin
embargo tambi&eacute;n se puede usar otros tipos de topolog&iacute;a como anillo. En caso de
que no exista el &aacute;rea de distribuci&oacute;n horizontal como es el caso del EcuCERT, el
cable que conecta el &aacute;rea de distribuci&oacute;n de equipos con el &aacute;rea de distribuci&oacute;n
principal se lo considera cable horizontal. Para el caso del EcuCERT se eligi&oacute; el
cable UTP categor&iacute;a 6 A 100 ohm, el cual est&aacute; contemplado por la norma TIA-942
(la norma tambi&eacute;n contempla el uso de fibra &oacute;ptica multimodo 62.5/125 micrones
o 50/125 micrones, y fibra mono modo).
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Figura 3.18: Topolog&iacute;a de cableado de backbone
[E1]
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Las distancias del cableado de backbone dependen del medio que se utilice. Para
el caso del cable UTP categor&iacute;a 6A, la distancia m&aacute;xima permitida es de 90 metros, lo que dejar&iacute;a un margen de 10 metros para los patch cord a ambos extremos. El recorrido de cableado de un centro de datos sigue al norma ANSI/TIA569-B. A continuaci&oacute;n se muestran algunas consideraciones b&aacute;sicas para el dise&ntilde;o.
a) No se debe colocar el cable a trav&eacute;s de espacios que sean accesible a al
p&uacute;blico en general, al menos que el cable se encuentre dentro de ductos o
tuber&iacute;a cerradas.
b) Se debe colocar en bandejas separadas los cables de alimentaci&oacute;n el&eacute;ctrica y los cables de red.
c) Los cables de red colocados en el piso falso deben ir en bandejas.
d) Los cables de alimentaci&oacute;n el&eacute;ctrica pueden estar colocados directamente
sobre el piso (no es necesario usar bandejas o escalerillas).
Proveedores de acceso a internet
ISP 2
Tier 2 y
superiores
ISP 1
Tier 1
Cuarto de
c&oacute;mputo
Cable
Tier 2
Centro de
operaciones,
Personal de
soporte
Tier 1
Centro
de datos
&Aacute;rea de distribuci&oacute;n principal
Cableado
horizontal
(Equipos de los ISP, punto de
demarcaci&oacute;n, routers, backbone LAN/
SAN/KVM Switches, PBX)
Tier 1
Cableado
horizontal
&Aacute;rea de
distribuci&oacute;n de
equipos
(Rack/Gabinetes)
Figura 3.19: Redundancia en el centro de datos del EcuCERT
[E1]
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La norma TIA 942 tambi&eacute;n establece la redundancia que debe tener el sistema de
cableado del centro de datos el cual est&aacute; determinado por el “Tier” como se observa en la figura 3.19.
3.4.3. ETIQUETADO
El etiquetado es fundamental para la organizaci&oacute;n del cableado del centro de datos. La norma EIA/TIA-942 en su anexo B muestra informaci&oacute;n sobre ejemplos de
etiquetado basados en la norma ANSI/TIA/EIA-606-B. La norma ANSI/TIA/EIA606-B, establece cuatro clases de etiquetados, de acuerdo al tama&ntilde;o de la estructura, as&iacute; la clase uno es para centros de datos con un solo rack, la clase dos para
instalaciones con varios racks en un solo edificio, la clase tres para instalaciones
con varios edificios repartidos en un campus y la clase cuatro para instalaciones
muy grandes que abarcan varios campus con varios edificios. La norma ANSI/TIA/EIA-606-B, obliga a que se tome como referencia para el etiquetado los
distintos elementos que conforman el cableado estructurado como racks, patch
panels y gabinetes. Para el etiquetado del EcuCERT, se utilizar&aacute; la propuesta de
la norma ANSI/TIA/EIA-606-B espec&iacute;ficamente para la clase dos junto con la norma EIA/TIA-942.
3.4.3.1.Identificaci&oacute;n de los rack y gabinetes
Para etiquetar los rack y gabinetes primero se debe etiquetar y numerar las baldosas del piso en un sistema de coordenadas “x,y”. Hecho esto se procede a alinear
cada rack o gabinete en su esquina frontal derecha con la esquina de una de las
baldosa, como se observa en la figura 3.20. De esta forma el rack mostrado en la
figura 3.20 ser&iacute;a conocido como rack AJ05.
D&oacute;nde:
AJ = la coordenada en “x”
05 = la coordenada en “y”
Para considerar una futura expansi&oacute;n, en la que el centro de datos del EcuCERT
crezca a otros pisos del edificio se antepondr&aacute; un n&uacute;mero que ser&aacute; el identificador
del piso del edificio, quedando 01AJ05, donde “01” ser&iacute;a el identificador del piso
uno.
105
Figura 3.20: Alineaci&oacute;n de rack y gabinetes
[E1]
Para identificar los patch panel en un rack, la norma TIA-942 establece que se
debe asignar una letra a cada patch panel empezando desde la parte superior. Y
un n&uacute;mero para identificar el puerto en el patch panel. De esta forma se tiene
“An”; donde “A” se refiere al patch panel A de la figura 3.21 y “n” ser&iacute;a el n&uacute;mero
de puerto en el patch panel A.
Figura 3.21: Identificaci&oacute;n de patch panel
[E1]
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La norma TIA 942 tambi&eacute;n considera el etiquetado para identificar que patch panels est&aacute;n conectados entre s&iacute;. Esta etiqueta tiene que incluir hacia donde se est&aacute;n conectando, a que otro grupo de patch panel y en que rack. El etiquetado tiene que ser en la forma p1 to p2, donde p1 es el rack cercano y p2 es el rack lejano. Por ejemplo para identificar la conexi&oacute;n que se muestra en la figura 3.22 se
tendr&iacute;a lo siguiente:
AJ05-A to AQ03-B Ports 01-24
Figura 3.22: Identificaci&oacute;n de la conexi&oacute;n entre patch panels
[E1]
D&oacute;nde:
AJ05 = es el primer rack
A = es el patch panel A del rack AJ05
AQ03 = es el segundo rack del ejemplo
B = es el patch panel B del rack AQ03
Ports 01-24 indica que el patch panel AJ05-A interconecta como mirror sus 24
puertos con los puertos del patch panel AQ03-B.
La figura 3.23 muestra c&oacute;mo quedar&iacute;a el etiquetado del ejemplo ya colocado en el
patch panel.
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Figura 3.23: Ejemplo de etiquetado de patch panel
[E1]
La norma TIA 942 tambi&eacute;n establece c&oacute;mo debe ser el etiquetado de los cables y
patch cord. Los cables deben ser etiquetados en ambos extremos. Se recomienda
usar diferente color de cables para diferenciar entre aplicaciones. La norma TIA942 recomienda el siguiente esquema de etiquetado:
p1n to p2n
D&oacute;nde:
p1n = el rack m&aacute;s cercano y el puerto de conexi&oacute;n
p2n = el rack m&aacute;s lejano y el puerto de conexi&oacute;n.
Por ejemplo para las figuras 3.22 y 3.23, el cable conectado en el primer puerto
del rack AJ05 llevar&iacute;a la siguiente etiqueta: AJ05-A01 to AQ03-B01; y el mismo
cable en el rack AQ03 llevar&iacute;a la etiqueta: AQ03-B01 to AJ05-A01.
3.5. CUARTO DE C&Oacute;MPUTO
El cuarto de c&oacute;mputo del centro de datos del EcuCERT estar&aacute; formado por un
&aacute;rea de distribuci&oacute;n principal y un &aacute;rea de distribuci&oacute;n de equipos. Esta ser&aacute; el
&aacute;rea donde se encuentran todos los equipos del centro de datos.
3.5.1. ETIQUETADO DE EQUIPOS SERVIDORES
El dise&ntilde;o del EcuCERT propuesto incluye el etiquetado de los equipos de networking y servidores, de la siguiente manera.
RRC01
D&oacute;nde:
RR = es el tipo de equipo el cual puede ser:
RR: router
SW: switch
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SR: servidor
FW: firewall
C = tipo de dispositivo el cual puede ser:
C: equipo de core
D: equipo de distribuci&oacute;n
A: equipo de acceso
F: final
I: ISP
01 = el n&uacute;mero de equipo en la red
Equipo
Unidades de RACK
Nomenclatura
Switch de core SW1
2
SWC01
Switch de core SW2
2
SWC02
Firewall FW1
1
FWA01
Firewall FW2
1
FWA02
Router del proveedor
2
RRI01
2
RRI02
1
RRI03
1
RRI04
Firewall FW3
1
FWA01
Firewall FW4
1
FWA02
Switch de acceso 1
1
SWA01
Switch de acceso 2
1
SWA02
Switch de acceso 3
1
SWA03
Switch de acceso 4
1
SWA04
Switch de acceso 5
1
SWA05
Switch de acceso 6
1
SWA06
Switch de acceso 7
1
SWA07
TOTAL
21
de servicios 1
Router del proveedor
de servicios 2
Router del proveedor
de servicios Honeynet
Router del proveedor
de servicio red de
pruebas
Tabla 3.13: Etiquetado de equipos de networking y unidades de rack por equipo
109
Como se puede observar en la tabla 3.13 se necesita de 21 UR disponibles solo
para equipos (sin contar patch panel para interconexi&oacute;n de equipos y conexiones
cruzadas). El dise&ntilde;o propuesto plantea la utilizaci&oacute;n de 3 racks para el &aacute;rea de
distribuci&oacute;n principal cada uno de 42 UR, lo que considerar&iacute;a y permitir&iacute;a crecimiento en el futuro.
3.5.2. &Aacute;REA DE DISTRIBUCI&Oacute;N PRINCIPAL
Rack 01
Router 1
2 UR
Router 2
2 UR
Switch Core 1
2 UR
Switch Core 2
2 UR
Firewall 1
1 UR
Firewall 2
1 UR
Router ISP Honyenet
1 UR
Router ISP Red pruebas
1 UR
M-A1
Patch panel (PP) 24 pts
1 UR por PP
3 PP
12 UR
42 UR
3 UR
Figura 3.24: Ubicaci&oacute;n de equipos y patch panels en el rack 1 en MDA
Para el caso del EcuCERT, el &aacute;rea de distribuci&oacute;n principal incluye tambi&eacute;n el
&aacute;rea de distribuci&oacute;n horizontal y el cuarto de entrada. El &aacute;rea de distribuci&oacute;n principal contiene los siguientes equipos:
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-
Switch de core SW1
-
Switch de core SW2
-
Firewall FW1
-
Firewall FW2
-
Router del proveedor de servicios 1
-
Router del proveedor de servicios 2
-
Router del proveedor de servicios Honeynet
-
Router del proveedor de servicio red de pruebas.
-
Firewall FW3
-
Firewall FW4
-
Switch de acceso 1 al 8
Rack 02
Firewall 3
1 UR
Firewall 4
1 UR
Switch acceso 01
1 UR
Switch acceso 02
1 UR
Switch acceso 03
1 UR
Switch acceso 04
1 UR
Switch acceso 05
1 UR
Switch acceso 06
1 UR
Switch acceso 07
1 UR
Switch acceso 08
1 UR
Rack 03
10 UR
M-B2
10 UR
42 UR
M-C2
2 UR
M-B1
10 UR
M-A2
3 UR
Salida a
usuarios
8 UR
Figura 3.25: Ubicaci&oacute;n de equipos y patch panel de conexi&oacute;n rack 2 y 3 en MDA
10 UR
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La tabla 3.13 detalla las unidades de rack necesarias para cada equipo, y el nombre o nomenclatura que se utilizar&aacute; para referirse al mismo. Las figuras 3.23 y
3.24 muestran la ubicaci&oacute;n f&iacute;sica de los equipos dentro de los racks. Como se
aprecia en ambas figuras los patch panel de los rack 1 y 2 son para realizar la interconexi&oacute;n entre los equipos ubicados en dichos rack. De esta forma se tiene que
los patch panel en el rack 2 llamados M-A2, son un espejo (mirror) de los patch
panel del rack 01, M-A1. El rack 3 cumple la funci&oacute;n de conexi&oacute;n cruzada principal. En el rack 3 solo se ubican patch panel, no cuenta con equipos, al ser tambi&eacute;n el &aacute;rea de distribuci&oacute;n horizontal es el punto al cual se conecta el backbone
del edificio.
3.5.3. &Aacute;REA DE DISTRIBUCI&Oacute;N DE EQUIPOS
Equipo
Unidades de RACK
Nomenclatura
Servidor 01
2 UR
SRF01
Servidor 02
2 UR
SRF02
Servidor 03
2 UR
SRF03
Servidor 04
2 UR
SRF04
Servidor 05
2 UR
SRF05
Servidor 06
2 UR
SRF06
Tabla 3.14: Etiquetado de servidores y unidades de rack por servidor
En el &aacute;rea de distribuci&oacute;n de equipos se encuentra los servidores del EcuCERT.
En la tabla 3.10 se puede apreciar la nomenclatura y las unidades de rack necesarias para cada servidor. La figura 3.26 muestra la ubicaci&oacute;n dentro del rack de
los servidores, y los patch panels necesarios para los mismos. De igual manera
los patch panel del rack 4 “M-C1”, tiene su respectivo mirror en los patch panels
del rack 3 “M-C2”.
3.5.4. UBICACI&Oacute;N DE LOS RACKS DENTRO DEL CUARTO DE C&Oacute;MPUTO
La figura 3.27 muestra el tama&ntilde;o necesario para el cuarto de c&oacute;mputo, y la distribuci&oacute;n f&iacute;sica de los rack dentro del mismo. Es preferible que el UPS y el tablero
el&eacute;ctrico de potencia est&eacute;n ubicados en otra habitaci&oacute;n. Sin embargo para el caso
del EcuCERT, el UPS puede estar ubicado dentro del cuarto de c&oacute;mputo ya que
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su valor es mucho menor que los 100 KVA, que es lo m&aacute;ximo permitido por la
norma TIA-942 para que est&eacute; dentro del cuarto de c&oacute;mputo.
Rack 04
M-C1
Servidor S01
2 UR
Servidor S02
2 UR
Servidor S03
2 UR
Servidor S04
2 UR
Servidor S05
2 UR
Servidor S06
2 UR
1 UR
12 UR
2 UR
1 UR
Figura 3.26: Ubicaci&oacute;n de equipos y patch panel rack 04 en EDA
Aire
acondicionado
1m
Rack
0.9 m
0.8 m
4.6 m
Figura 3.27: Distribuci&oacute;n de equipos y tama&ntilde;o del cuarto de c&oacute;mputo
Cables de telecomunicaciones
Caliente
Cableado electrico
2m
Aire acondicionado de precisi&oacute;n
Rack futuro (expancion)
Rack con organizador vertical 6“
Rack
Leyenda
Ducto de aire
frio
1.5 m
Baldosas perforadas
Frio
Caliente
Cables de telecomunicaciones
7m
113
1.2 m
0.9 m
0.8 m
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3.5.5. CABLEADO ENTRE RACKS [E1] [E2] [E3]
Las figuras 3.28 y 3.29 muestran el cableado en el rack y entre las dos &aacute;reas con
que cuenta el centro de datos, el &aacute;rea de distribuci&oacute;n principal y el &aacute;rea de distribuci&oacute;n de equipos. Para garantizar el crecimiento y la r&aacute;pida adici&oacute;n o remplazo
de equipos se utiliza un sistema de conexi&oacute;n cruzada entre los racks, de tal forma
que como se observa en la figura 3.28, por la parte frontal de los racks solo se
utilizan patch cord entre equipos del mismo rack. Mientras que como se observa
en la figura 3.29, entre racks se utiliza cables permanentes, los cuales se instalan
solo una vez.
MDA
MC
Rack 02
MDA
Rack 03
Rack 04
Patch panel M-B2
(mirror PP M-B1)
EDA
Equipos finales
(servidores)
Equipos de
acceso
Organizador vertical
Rack 01
EDA
Equipos
de ISPs
Patch panel M-B1
(mirror PP M-B2)
Patch panel M-A1
(mirror PP M-A2)
Patch panel M-A2
(mirror PP M-A1)
Organizador vertical
Patch panel M-C2
(mirror PP M-C1)
Patch panel M-C1
(mirro PP M-C2)
Leyenda
Patch cord Cat 6A
Figura 3.28: Cableado entre racks vista frontal (Cables patch cord)
115
Para una buena organizaci&oacute;n, el cableado perteneciente a conexiones en el mismo rack solo ir&aacute; por los organizadores verticales de la izquierda del rack, mientras
que los cables que conectan entre rack ir&aacute;n por el organizador vertical derecho y
por el piso falso como se observa en las figura 3.28 y 3.29 respectivamente. Como el tama&ntilde;o del cuarto de c&oacute;mputo es de 7 x 4.6 m, y el royo de cable tiene 305
metros, solo es necesario un royo de cable UTP categor&iacute;a 6A para el cableado
entre racks.
MDA
MC
Rack 02
MDA
Rack 03
Rack 04
Patch panel M-B2
(mirror PP M-B1)
EDA
Equipos finales
(servidores)
Equipos
de ISPs
Organizador vertical
Organizador vertical
Equipos de
acceso
Equipos de
usuarios
Organizador vertical
Rack 01
EDA
Patch panel M-C2
(mirror PP M-C1)
Patch panel M-B1
(mirror PP M-B2)
Leyenda
Patch panel M-C1
(mirro PP M-C2)
Patch panel M-A1
(mirror PP M-A2)
Cable UTP Cat 6A
permanente
Patch panel M-A2
(mirror PP M-A1)
Piso falso
Figura 3.29: Cableado entre racks vista trasera
3.5.6. SISTEMA DE FLUJO DE AIRE [E1] [E5]
El sistema de HVAC debe seguir las directrices propuestas por ASHRAE[E5] TC
9.985, la cual establece los par&aacute;metros de humedad y temperatura dentro del cuarto de c&oacute;mputo. En la tabla 3.15 se puede apreciar las clases de ambientes que
85
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establece ASHRAE[E5]. El centro de datos del EcuCERT entra en la clase A1, por
lo que sus rangos de temperatura y humedad relativa de acuerdo a ASHRAE son:
Temperatura recomendada86: 18 a 27 &deg;C
-
Temperatura admisible: 15 a 32 &deg;C
-
&Aacute;mbito de humedad sin condensaci&oacute;n recomendada: 5.5 C DP a 60% RH
-
&Aacute;mbito de humedad sin condensaci&oacute;n admisible: 20% a 80% RH
-
Punto de roc&iacute;o m&aacute;ximo: 17
-
Elevaci&oacute;n m&aacute;xima en metros sobre el nivel del mar: 3050 m
-
Velocidad m&aacute;xima de cambio (&deg;C/hr): 5/20
0.3 m
-
Aire
Frio
Rack
Ducto de
aire frio
Piso falso
Bandejas de
telecomunicaciones
Aire
acondicionado
de precisi&oacute;n
Rack
Placas
perforadas
Cables de
energia
Bandejas de
telecomunicaciones
Figura 3.30: Altura del centro de datos y flujo de aire
0.3 m
Aire
Caliente
2m
Aire
Caliente
2.7 m
Techo falso
[E1]
En las figuras 3.27 y 3.30 se puede observar el sistema de HVAC con el que contar&aacute; el centro de datos del EcuCERT, el cual est&aacute; basado en la norma TIA 942 y
en ASHRAE. Al seguir la propuesta de la norma TIA-942, se optimiza la refrigeraci&oacute;n de los equipos al utilizar el flujo natural de aire, donde el aire caliente sube.
86
La temperatura mostrada es para los pasillos fr&iacute;os, los pasillos calientes pueden llegar a los 47
&deg;C o incluso m&aacute;s altas
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Clases
Aplicaciones
A1
Equipos TI
Control ambiental
Servidores de empresas, productos
Estrechamente con-
de almacenamiento
trolado
Servidores de volumen, productos de
A2
almacenamiento, computadores
Data center
personales y estaciones de trabajo
Servidores de volumen, productos de
A3
almacenamiento, computadores
personales y estaciones de trabajo
Servidores de volumen, productos de
A4
almacenamiento, computadores
personales y estaciones de trabajo
B
C
Oficinas,
Computadores personales, estacio-
casas, etc
nes de trabajo, laptops e impresoras
Punto de
Punto de venta de equipos, controla-
ventas, in-
dores robustos, computadores y
dustrias,
PDAs
Estrechamente controlado
Estrechamente controlado
Estrechamente controlado
M&iacute;nimo control
Sin control
fabricas, etc
Tabla 3.15: Gu&iacute;a t&eacute;rmica ASHRAE 2011
[E5]
De esta forma una tuber&iacute;a conduce el aire fr&iacute;o por debajo del centro de datos, por
el mismo ducto donde se encuentra el cableado el&eacute;ctrico. El aire fr&iacute;o sale a trav&eacute;s
de las baldosas perforadas correspondientes al pasillo fr&iacute;o, para ventilar los equipos. Los equipos expulsan aire caliente por la parte trasera de los rack el cual
sube y es removido por el sistema de HVAC. Como se trata de un centro de datos, el aire acondicionado debe operar todos los d&iacute;as del a&ntilde;o las 24 horas del d&iacute;a,
por lo que se debe utilizar un sistema de aire redundante y especializado para
centro de datos. Este tipo de sistema se conoce como aire acondicionado de precisi&oacute;n para centros de datos. Estos sistemas cuentan con microprocesadores que
les permiten configurar par&aacute;metros muy exactos para control de temperatura y
humedad relativa. Para el dimensionamiento del sistema de aire acondicionado se
utiliza la siguiente relaci&oacute;n: [L11] [L12]
 ܹܭൌ
ܷܶܤܭ
͵ǤͶͳʹʹ
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D&oacute;nde:
KW = es la potencia en kilowatts del equipo
KBTU87 = unidades de calor en kilo BTU
Como se calcul&oacute; anteriormente el valor de potencia total es de 6685 W, por lo
que al aplicar la f&oacute;rmula anterior se tiene que el valor en KBTU es de 22.8 KBTU.
Solo para equipos de networking. En caso de que el UPS sea ubicado en el cuarto
de c&oacute;mputo, se tendr&aacute; 27 KBTU (ya que el UPS tambi&eacute;n emite calor). Debido a
que en el mercado la mayor&iacute;a de fabricantes utilizan la “tonelada”88 como unidad
para los equipos de ventilaci&oacute;n, y 1 tonelada equivale a 12 KBTU, se tiene que el
equipo necesario para el EcuCERT debe de ser de aproximadamente 2 toneladas
(incluyendo tambi&eacute;n al sistema de iluminaci&oacute;n).
Caracter&iacute;sticas para el sistema de HVAC
-
Capacidad de enfriamiento: 2 toneladas
-
Capacidad de remover humedad
-
Posibilidad de expansi&oacute;n a 4 toneladas m&iacute;nimo
-
Voltaje: 120 V
-
Monitoreo por SNMP
Como la norma TIA 942 recomienda que el UPS del sistema de ventilaci&oacute;n sea
independiente, es necesario adquirir un UPS espec&iacute;fico para dicho fin (dos para
redundancia), por lo que el equipo de HVAC debe incluir un UPS adecuado a sus
caracter&iacute;sticas de potencia y adem&aacute;s cumpla con lo siguiente:
o Montable en rack de 19 pulgadas
o Capacidad en volta amperios: la necesaria para el sistema de aire acondicionado
o Voltaje de entrada: 110 VAC
87
Una BTU son las siglas de British termal unit; representa la cantidad de energ&iacute;a que se requiere
para elevar en un grado Fahrenheit, la temperatura de una libra de agua en condiciones atmosf&eacute;ricas normales
88
TRF, tonelada de refrigeraci&oacute;n, unidad de medida utilizada principalmente en Estados Unidos
para referirse a la capacidad de extracci&oacute;n de carga t&eacute;rmica.
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o Factor de potencia: &gt;0.98
o Frecuencia de entrada: 50 o 60 Hz
o Tiempo de autonom&iacute;a (carga completa): 15 min
o Componentes redundantes: Si
o Voltaje de salida: 120 V
o Frecuencia de salida: 60 Hz
o Monitoreo: SNMP/RS232
3.5.7. SISTEMA CONTRA INCENDIOS [E1] [E6] [E7]
7m
1m
0.9 m
0.9 m
Cables de telecomunicaciones
1.5 m
Caliente
Aire
acondicionado
0.8 m
2m
Rack
1.2 m
4.6 m
Leyenda
Frio
Rack
Rack con organizador vertical 6“
Baldosas perforadas
Rack futuro (expansion)
Cableado electrico
Ductos contra
incendios
Aire acondicionado de precisi&oacute;n
0.8 m
Sistema de extinci&oacute;n de fuego
Caliente
Cables de telecomunicaciones
Figura 3.31: Sistema de extinci&oacute;n y detecci&oacute;n de incendios
El sistema contra incendios debe seguir el est&aacute;ndar NFPA-75.89 Para el sistema
contra incendios se utilizar&aacute; un sistema de extinci&oacute;n en base a agentes limpios, ya
que no conducen electricidad y son m&aacute;s seguros para el medio ambiente y los
humanos. Los agentes limpios son gases incoloros, inodoros, ins&iacute;pidos y no dejan
89
Es un est&aacute;ndar de la National Fire Protection Association que establece los requisitos m&iacute;nimos
para la protecci&oacute;n de equipo electr&oacute;nico y/o de computaci&oacute;n de los da&ntilde;os por fuego o sus efectos
asociados.
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residuos, remueven el calor, extinguen y evitan la propagaci&oacute;n del fuego. La figura
3.31 muestra el dise&ntilde;o del sisma de extinci&oacute;n de fuego. Adem&aacute;s se debe contar
con un extintor de 10 lb FM-200 o Halotron colocado a la entrada del centro de
datos.
Especificaciones del sistema
El sistema contra incendios se divide en dos partes: sistema de extinci&oacute;n y sistema de detecci&oacute;n.
&Oslash; Sistema de extinci&oacute;n
El sistema de extinci&oacute;n debe cumplir con las siguientes caracter&iacute;sticas:
o Utilizar un agente limpio (que no deje residuos como ECARO 25, HFC-227
o FM-200)
o Tiempo de extinci&oacute;n: menor a 10 segundos
o Incorpora un pulsador para desactivar la descarga del agente.
o Permitir una dispersi&oacute;n de 180 grados para cubrir una mayor &aacute;rea.
o Incorpora cilindro con kit de actuaci&oacute;n autom&aacute;tica.
o No ser conductor de electricidad
o No ser t&oacute;xico para las personas
o No afectar la capa de ozono
&Oslash; Sistema de detecci&oacute;n
El sistema de detecci&oacute;n debe cumplir con los siguientes requerimientos:
o Detectores de detecci&oacute;n activa90
o 4 detectores de humo a lo largo del centro de datos
o Panel LCD
o Leds indicadores de estado
o Proporcionar se&ntilde;ales de alarma distintas para descarga, pre-descarga, o
condiciones de supervisi&oacute;n.
o Compatible con SNMP
90
Este tipo de detectores toman muestras del aire y la dirigen hacia el equipo detector donde las
part&iacute;culas de humo interfieren con un l&aacute;ser, generando una alarma temprana.
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3.5.8. SEGURIDAD F&Iacute;SICA DEL CUARTO DE C&Oacute;MPUTO
La seguridad f&iacute;sica del centro de datos de acuerdo a la norma TIA 942, requiere:
o Servicio de guardia las 24 horas del d&iacute;a los 7 d&iacute;as de la semana.
o Control y registro de acceso a las instalaciones del centro de datos.
o Sistema de video vigilancia.
o Puerta especializada.
3.5.8.1.Sistema de video vigilancia IP
C&aacute;mara 3
7m
0.9 m
1m
1m
2m
C&aacute;mara 1
0.8 m
Caliente
0.9 m
4.6 m
Rack
Area de
cobertura
c&aacute;mara 1
1.2 m
Frio
Baldosas perforadas
Area de
cobertura
c&aacute;mara 2
0.8 m
1.5 m
Cables de telecomunicaciones
Area de
cobertura
c&aacute;mara 3
Cableado electrico
Caliente
Cables de telecomunicaciones
Leyenda
C&aacute;mara
C&aacute;mara 2
Sistema de acceso
Figura 3.32: Esquema de seguridad f&iacute;sica del centro de datos
Para el sistema de video vigilancia IP se utilizar&aacute;n 3 c&aacute;maras IP El sistema de
vigilancia tendr&aacute; una infraestructura de red independiente, cada c&aacute;mara se conectar&aacute; a un switch y este a su vez a un equipo servidor independiente del resto de
equipos. Dos c&aacute;maras estar&aacute;n colocadas en el interior del cuarto de c&oacute;mputo, una
en cada esquina de la diagonal del centro de datos (cada c&aacute;mara debe tener un
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&aacute;ngulo de visi&oacute;n de 45 grados que asegure cubrir el total del &aacute;rea del cuarto de
c&oacute;mputo). Una tercera c&aacute;mara se encontrar&aacute; a la entrada del cuarto de c&oacute;mputo
(ver figura 3.32). El switch que se utilizar&aacute; debe ser del tipo Power over Ethernet
(PoE), administrable de m&iacute;nimo 8 puertos. Las caracter&iacute;sticas m&iacute;nimas del servidor que se utilizar&aacute; son: 1.5 GHz, 4 GB RAM, 1 TB de disco en raid 1. El sistema
operativo ser&aacute; Centos 6.6. El periodo que debe permanecer almacenada la informaci&oacute;n del sistema de video vigilancia no es tema del presente proyecto pero se
recomienda 6 meses como m&iacute;nimo. Es recomendable que el servidor de video
vigilancia est&aacute; ubicado en un cuarto diferente e independiente al del centro de datos.
3.5.8.2.Sistema de control de acceso
Para el sistema de control de acceso se recomienda el uso de un sistema de acceso biom&eacute;trico mediante huella digital (tambi&eacute;n se puede utilizar un acceso por
clave &uacute;nica para cada usuario). El uso de este sistema garantiza que todo acceso
este debidamente registrado. Este tipo de sistema emplea cerradura magn&eacute;tica
(por lo que se debe asegurar un flujo constante de corriente el&eacute;ctrica), debe permitir la administraci&oacute;n a trav&eacute;s de la red IP, mediante un servidor central independiente de los del resto de la red, que al igual que en caso anterior es recomendable que no se encuentre dentro del cuarto de c&oacute;mputo. El esquema de conexi&oacute;n
para el sistema de acceso se puede apreciar en la figura 3.33.
Figura 3.33: Diagrama de conexi&oacute;n del sistema de acceso
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3.5.9. SISTEMA DE PUESTA A TIERRA Y GENERADOR EL&Eacute;CTRICO [E1] [E4]
3.5.9.1.Sistema de puesta a tierra [E6]
El sistema de puesta a tierra del centro de datos estar&aacute; basado en las normas
EIA/TIA-607[E4] y en la norma EIA/TIA-742, adem&aacute;s se deber&aacute; cumplir con el est&aacute;ndar NFPA-7091 [E6]. El prop&oacute;sito de la puesta a tierra es crear un camino de baja impedancia a tierra para descargas el&eacute;ctricas, con el fin de proteger al usuario y
a los equipos de dichas descargas. Al sistema de puesta a tierra se deben conectar todos los componentes met&aacute;licos que sean parte de la infraestructura del centro de datos. Todos los cables para puesta a tierra deber&aacute;n ser de color verde.
Longitud de TBB y/o BC
Cable a utilizar n&uacute;mero
0 – 13 m
1 AWG
13.1 – 16 m
1/0 AWG
16.1 – 20 m
2/0 AWG
20 o m&aacute;s m
3/0 AWG
Tabla 3.16: Cables para TBB y/o BC
[E4]
El sistema de puesta a tierra estar&aacute; formado por un cable n&uacute;mero 2 AWG ubicado
debajo del piso falso en el pasillo “Fr&iacute;o” con el resto del cableado el&eacute;ctrico. Todos
los rack del centro de datos estar&aacute;n conectados a dicho conductor utilizando un
cable n&uacute;mero 6 AWG. Finalmente el cable n&uacute;mero 2 AWG se conecta a la TGB92
la cual estar&aacute; ubicada en la pared entre los racks (ver figura 3.34). La TGB se conectar&aacute; a la TMGB93 mediante un conductor llamado TBB94 cuyo calibre o n&uacute;mero
AWG est&aacute; en funci&oacute;n de la distancia que las separa, como se observa en la tabla
3.16 .La TMGB debe estar colocada lo m&aacute;s cerca posible a la tierra del edificio y
conectada a esta mediante el BC cuyo n&uacute;mero AWG depende de la distancia que
las separa como se observa en la tabla 3.16. Los equipos ubicados en los rack
91
Es un est&aacute;ndar de la National Fire Protection Association para la instalaci&oacute;n segura de alambrado y equipos el&eacute;ctricos, y es parte de la serie de normas para prevenci&oacute;n de incendios.
92
Telecommunications Grounding Busbar (Barra de tierra para telecomunicaciones) es una barra
de cobre con perforaciones roscadas, debe ser de m&iacute;nimo 6 mm de espesor y 50 mm de ancho.
93
Telecommunications Main Grounding Busbar (Barra principal de tierra para telecomunicaciones)
es una barra de cobre con perforaciones roscadas, debe ser de 6 mm de espesor por 100 mm de
ancho.
94
Telecommunications Bonding Backbone (Backbone de tierras)
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conectar&aacute;n sus chasis a tierra al lado derecho de los rack el cual contendr&aacute; la tira
de conexiones a tierra (se debe considerar que las partes del rack donde se ubique el conector sean de metal puro).
7m
1m
0.9 m
Caliente
0.9 m
Aire
acondicionado
Cables de telecomunicaciones
1.5 m
0.8 m
2m
Rack
1.2 m
4.6 m
Leyenda
TGB
Frio
Cable 6 AWG
Cable 2 AWG
Baldosas perforadas
Cableado electrico
Rack
Rack con organizador vertical 6“
Rack futuro (expancion)
Aire
acondicionado
0.8 m
Aire acondicionado de precisi&oacute;n
Caliente
Cables de telecomunicaciones
Figura 3.34: Sistema de puesta a tierra
3.5.9.2.Generador el&eacute;ctrico
El generador del centro de datos del EcuCERT debe soportar todos los equipos.
Para el c&aacute;lculo del generador se deben sumar las potencias de todos los equipos
en vatios y mediante la f&oacute;rmula del punto 3.2.3.4 calcular la potencia en VA para
un factor de potencia de 0.9. Para el ejemplo del c&aacute;lculo del presupuesto para el
centro de datos, la suma de todas las potencias es de 17.5 KW con un factor de
potencia de 0.9 se tiene que el generador debe ser para 18.94 KVA lo m&aacute;s cercano disponible en el mercado es 20 KVA. Las caracter&iacute;sticas que debe cumplir el
generador son:
o AC salida: 20 KVA
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o AC salida de emergencia: 22 KVA
o AC voltaje de salida: 110-127/208-220 VAC
o AC frecuencia: 60 Hz
o Corriente: 55 A
o Tipo de motor: diesel
o Encendido: el&eacute;ctrico ( autom&aacute;tico, programable mediante PLC)
o Bater&iacute;a: incluida
o
Horas de operaci&oacute;n al 75 % con tanque lleno: 8 hr
Figura 3.35: Esquema de conexi&oacute;n del generador
[L4]
Debe incluir un tablero de transferencia autom&aacute;tica con las siguientes caracter&iacute;sticas:
o Gabinete Met&aacute;lico
o Luces piloto de emergencia y normal
o Volt&iacute;metro, Amper&iacute;metro y Frecuenc&iacute;metro
o Contactores de emergencia y normal de 220 voltios
o Bases fusibles y fusibles
o Relays de 220 voltios
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o Supervisor de voltaje 95-270 voltios
o Transformador de corriente y fuente
o Bater&iacute;a de 12 voltios dc
o PLC
o Corriente en funci&oacute;n de la potencia del generador
El PLC debe permite ingresar a la base de datos para programar los tiempos de
encendido y apagado del generador, ingreso y egreso de contactores con sus
respectivos tiempos, programaciones semanales para encendido del generador
los 7 d&iacute;as de la semana. El PLC adem&aacute;s permite poder encender el generador a
control remoto desde un computador, realizar transferencias y retransferencias
exactas con tiempos determinados. La figura 3.35 muestra el esquema de conexi&oacute;n del generador y la red el&eacute;ctrica del centro de datos.
3.6. LISTA FINAL DE MATERIALES, EQUIPOS Y PRESUPUESTO
Una vez establecido los elementos y equipos necesarios para la implementaci&oacute;n
del centro de datos, se procede a elaborar un presupuesto que sirva como referencia.
3.6.1. EQUIPOS DE RED Y SERVIDORES (EQUIPOS ACTIVOS)
Equipo y servidores
Switch Core
Switch acceso
Firewall IDS
Servidores
Servidores
Servidores
Servidores
Modelo
Cisco catalyst
3450E-24-TD
Cisco catalyst
2960S-24TD
Cisco asa 5520AIP20
DELL powerEdge
R720
DELL powerEdge
R720
DELL powerEdge
R720
DELL powerEdge
R720
Precio
Unitario Cantidad
Precio
Total
$ 6350
2
$ 12700
$ 1200
8
$ 9600
$ 6300
5
$ 31500
$ 6990
1
$ 6990
$ 8126
2
$ 16252
$ 10880
1
$ 10880
$ 4843
2
$ 9686
Total
Tabla 3.17: Lista de precios de equipos y servidores
$ 97608
(Anexo L y K)
127
3.6.2. ACCESORIOS (EQUIPO PASIVO)
Elemento
Cantidad
Precio
Total
38
$ 3040
5
$ 500
40
$ 1000
20
$ 240
$ 573
$ 185
4
1
$ 2292
$ 185
$ 52.3
$ 0.25
5
50
$ 261.5
$ 12.5
Caracter&iacute;sticas Precio Unitario
24 pto, cat 6A,
$ 80
rack 19”
42 UR, 6 pulgadas
$ 100
2 metros, cat
6A
$ 25
1 metros, cat
6A
$ 12
Patch Panel
Organizador vertical
Patch cord
Patch cord
Rack
Rollo de cable UTP
42 UR; 19”
Categor&iacute;a 6A
1 UR, 7 tomas,
para rack 19”
Regleta el&eacute;ctrica
Conectores RJ45
Total
$ 7531
Tabla 3.18: Precios de Accesorios (Equipos pasivos)
(Anexo L)
3.6.3. EQUIPOS UPS
Precio
Equipo
Modelo
Precio
Unitario
Cantidad
Total
$ 5500
2
$ 11000
$ 12800
1
$ 12800
UPS Liebert GTX3 208/120
UPS 6 KVA
VAC 6 KVA
UPS 15 KVA con
componentes redun-
UPS Liebert NFINITY 12 a
20 KVA
dantes
Total
$ 23800
Tabla 3.19: Precios de UPS
(Anexo L)
3.6.4. SISTEMA DE VIDEO VIGILANCIA
Equipo
Modelo
Cantidad
Precio uni-
Precio final
tario
C&aacute;mara tipo domo PoE
E53
3
$ 521.57
$ 1564.7
PMAX-0308
3
$ 87.84
$ 263.52
ES-2108PWR
1
$ 567.7
$ 567.7
Laptop
--------
1
$ 1504
$ 1504
Instalaci&oacute;n y mano de obra
--------
------
$ 1300
$ 1300
Accesorio montaje pared
Switch 8 puertos PoE
Total
Tabla 3.20: Precios del sistema de video vigilancia
$ 5199.92
(Anexo L)
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3.6.5. GENERADOR EL&Eacute;CTRICO
Descripci&oacute;n
Cantidad
Precio Total
1
$ 24691.20
1
$ 3878.4
Generador el&eacute;ctrico y cabina
insonora + instalaci&oacute;n y montaje
Tablero de transferencia autom&aacute;tica
Total
$ 29769.6
Tabla 3.21: Precio del generador el&eacute;ctrico
(Anexo L)
3.6.6. SISTEMA DE CONEXI&Oacute;N A TIERRA
Elemento
Caracter&iacute;stica
Cantidad
Precio
Precio
unitario
total
TMGB
Material cobre, 10 agujeros
1
$ 140
$ 140
TGB
Material cobre, 10 agujeros
1
$ 125.5
$ 125.5
Cable conductor
2 AWG, color verde
10 m
$ 4.5
$ 45
Cable conductor
6 AWG, color verde
5m
$ 2.8
$ 14
Kits jumpers para
10 AWG
21
$6
$ 126
4
$ 125.6
$ 502.4
equipos
Tira de conexiones
para racks
Total
$ 952.9
Tabla 3.22: Precios del sistema de puesta a tierra
(Anexo L)
3.6.7. SISTEMA DE CONTROL DE ACCESO
Descripci&oacute;n
Sistema de control de
Cantidad
Precio unitario
Precio Total
1
$ 700
$ 700
1
$ 140
$ 140
1
$ 300
$ 300
acceso
Cerradura electromagn&eacute;tica
Instalaci&oacute;n, accesorios
y configuraci&oacute;n
Total
Tabla 3.23: Precios del sistema de control de acceso
$ 1140
(Anexo L)
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3.6.8. SISTEMA DE PISO DE ACCESO ELEVADO
Descripci&oacute;n
Cantidad
Paneles
32.20 m
Precio Unitario
Precio Total
$ 195
$ 6279
2
Paneles perforados
12
$ 270
$ 3240
Rampa de acceso
1
$ 760
$ 760
Ventosa
1
$ 31
$ 31
Hermetizaci&oacute;n de pa-
24
$ 160
$ 3840
2
$ 14
$ 450.8
2
$ 90
$ 2142.9
23.81 m
2
$5
$ 119.05
23.81 m
2
$ 12
$ 285.72
32.20 m
2
$ 24
$ 772.8
32.20 m
2
$ 150
$ 4830
elevado
sos de cable
Instalaci&oacute;n
32.20 m
Malla de alta
23.81m
Frecuencia
Aterrizaje de los pedestales
Instalaci&oacute;n de la malla
de alta frecuencia
Pintura antiest&aacute;tica
Escalerilla para cableado de datos e
instalaci&oacute;n
Total
$ 22751.27
Tabla 3.24: Precio del sistema de piso elevado (todos sus componentes)
(Anexo L)
3.6.9. INSTALACI&Oacute;N Y MENSUALIDAD DEL ENLACE A INTERNET
Descripci&oacute;n
Enlace 60 MB (centro
Instalaci&oacute;n
Mensualidad
$560
$4383
$560
$529
$560
$529
$1680
$5441*
de datos)
Enlace de 2 MB
(honeynet)
Enlace de 2 MB
(Red de pruebas)
Total
*Precios no incluyen IVA
Tabla 3.25: Costo de enlaces de internet
(Anexo C)
130
El nivel de disponibilidad ofrecido para el contrato de internet es de 99.6%, por lo
que se debe contar con dos proveedores para garantizar un TIER II de 99.741%
3.6.10. SISTEMA DE DETECCI&Oacute;N Y EXTINCI&Oacute;N DE INCENDIOS
&Iacute;TEM
Cantidad
Precio unitario
Precio Total
1
$ 9340.50
$ 9340.5
2
$ 3300
$ 6600
1
$ 6059.5
$ 6059.5
Sistema de detecci&oacute;n
- Panel de control con microprocesador y Display de 7 segmentos
para fallas
- Bot&oacute;n de descarga manual con
llave de seguridad
- Bot&oacute;n para abortar proceso de
descarga de agente
- Sistema de bater&iacute;as para 12 horas
de autonom&iacute;a
- 10 sensores de temperatura
- 10 sensores l&aacute;ser
Sistema de extinci&oacute;n
- Agente limpio ECARO 25 (HFC125)
- Tiempo de extinci&oacute;n menor a 10
segundos
- Tobera de 180 grados
Sistema de gesti&oacute;n y monitoreo
- M&oacute;dulo electr&oacute;nico para gesti&oacute;n y
monitoreo
- M&oacute;dulo montable en rack
- Tarjeta SNMP con puerto RJ45
para monitoreo
- Modem GSM para env&iacute;o de mensajes de texto
- Puerto RS-232
- Monitoreo de 10 sensores de temperatura (ampliables)
Total
$ 22000*
*Incluye instalaci&oacute;n
Tabla 3.26: Precio del sistema de detecci&oacute;n y extinci&oacute;n de fuego
(Anexo L)
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3.6.11. SISTEMA DE CLIMATIZACI&Oacute;N
&Iacute;TEM
Modelo
Aire acondicionado de
ClimateWorX
precisi&oacute;n 2 ton
serie 6, vertical
Cantidad
Precio unitario
Precio Total
2
$ 10952,95
$ 21905.9
10 m
$ 9.40
$ 94
1
$ 2990
$ 2990
Floor-Mount
units
Ductos de ventilaci&oacute;n
ClimateWorX –
aire fr&iacute;o
Floor mount
Instalaci&oacute;n
NA
Total
Tabla 3.27: Precio del sistema de climatizaci&oacute;n (HVAC)
$ 24989.9*
(Anexo L)
3.6.12. RESUMEN TOTAL DEL PRESUPUESTO
Descripci&oacute;n
Valor
Generador de 20 KVA
$ 29769.6
Sistema de video seguridad
$ 5199.92
Sistema de control de acceso
Piso de acceso elevado
$ 1140
$ 22751.27
Sistema de detecci&oacute;n y extinci&oacute;n de incendios
Sistema de climatizaci&oacute;n
$ 22000
$ 24989.9
Puesta a tierra
$ 952.9
Equipos networking y servidores
$ 97608
Accesorios de cableado
$ 7531
UPS
$ 23800
Instalaci&oacute;n de internet
Total
$ 1680
$ 237422.59
Tabla 3.28: Costo total para la implementaci&oacute;n del centro de datos
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CAP&Iacute;TULO 4
CONCLUSIONES Y RECOMENDACIONES
4.1.
&middot;
CONCLUSIONES
El centro de datos que se dise&ntilde;&oacute; en el presente proyecto tiene un nivel de
Tier II lo que implica una disponibilidad del 99.741% anual. Bajo este esquema se dise&ntilde;&oacute; la infraestructura de red, el sistema de cableado, el sistema de HVAC, el sistema contra incendios y el sistema el&eacute;ctrico de UPS.
Adem&aacute;s se presentaron pautas para el dise&ntilde;o arquitect&oacute;nico y de iluminaci&oacute;n. Todos los componentes del centro de datos presentan un nivel de redundancia N + 1 seg&uacute;n lo establece la norma TIA-942 para un centro de
datos Tier II.
&middot;
El dise&ntilde;o del sistema de red del EcuCERT permite la escalabilidad y flexibilidad para el crecimiento del centro de datos tanto a nivel f&iacute;sico como l&oacute;gico. El crecimiento a nivel l&oacute;gico se logra gracias a su arquitectura modular
y de capas basada en SAFE de Cisco, y el crecimiento a nivel f&iacute;sico es
gracias al dise&ntilde;o del sistema de cableado estructurado, el cual implementa
un esquema de conexi&oacute;n cruzada basado en la norma TIA-942. Con el uso
de estos dos esquemas, es f&aacute;cil incrementar los servicios y la capacidad
del centro de datos a&ntilde;adiendo nuevos equipos.
&middot;
El centro de datos se dise&ntilde;&oacute; para cumplir con los aspectos claves de: aislamiento, aplicaci&oacute;n de pol&iacute;ticas y visibilidad. Estos tres aspectos se logran
gracias al correcto uso de firewalls, de protocolos de enrutamiento, de
ACLs y del m&oacute;dulo de administraci&oacute;n. Aplicando las medidas mencionadas
se logra separar l&oacute;gicamente el centro de datos en &aacute;reas independientes y
controlar quien puede acceder, as&iacute; como quien est&aacute; accediendo a un determinado servicio, equipo o aplicaci&oacute;n sin importar que se trate de un
equipo f&iacute;sico o virtual.
133
4.2.
&middot;
RECOMENDACIONES
El presente proyecto bas&oacute; su dise&ntilde;o en historias de usuario para dimensionar los equipos de networking y servidores. Se hizo de esta forma ya que
actualmente no existe una infraestructura de red que pueda ser monitoreada y cuyos datos sirvan como punto de partida. Por dicho motivo se deben
monitorear todos los equipos de la red ya en funcionamiento, y asegurarse
que efectivamente satisfagan los requerimientos de esta.
&middot;
Los dise&ntilde;os presentados en este proyecto no constituyen una gu&iacute;a definitiva, que deba ser seguida estrictamente. Los dise&ntilde;os pueden estar sujetos
a cambios al momento de su implementaci&oacute;n. Se recomienda que se usen
los mismos como una gu&iacute;a base para la implementaci&oacute;n del centro de datos.
&middot;
Se debe tener en cuenta que si el EcuCERT desea obtener una certificaci&oacute;n internacional Tier II para su centro de datos, tiene que asegurarse que
los dem&aacute;s sistemas como el arquitect&oacute;nico y el de iluminaci&oacute;n (los cuales
no son tema del presente proyecto de titulaci&oacute;n) tambi&eacute;n cumplan con lo
estipulado en la norma TIA-942.
&middot;
Si se desea dise&ntilde;ar un centro de datos Tier III o Tier IV se puede usar como punto de partida el dise&ntilde;o propuesto en el presente proyecto. El dise&ntilde;o
que se realiz&oacute; para este proyecto permite mejorar la infraestructura de red
y el sistema de cableado para cumplir con los est&aacute;ndares m&aacute;s altos de un
centro de datos Tier III o Tier IV.
&middot;
Para mejorar la seguridad del centro de datos, se debe realizar un an&aacute;lisis
de riesgos. Para esto se debe aplicar alguna de las metodolog&iacute;as existentes como como por ejemplo Octave, a fin de establecer cu&aacute;les son los activos m&aacute;s valiosos del EcuCERT y c&oacute;mo protegerlos.
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