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RESUMEN
El presente Proyecto tiene como objetivo el dise&ntilde;o de un circuito cerrado de
televisi&oacute;n, para los nodos principales de comunicaci&oacute;n de la empresa Puntonet,
mediante el uso de c&aacute;maras IP, se realiza la administraci&oacute;n del sistema de
monitoreo y control de las c&aacute;maras a trav&eacute;s del servidor de video, un sistema de
alarmas mediante notificaciones por correo electr&oacute;nico, y un sistema de alertas de
notificaciones por medio de sms mediante un dispositivo celular, basados en
servidores con sistema operativo Linux, para monitorear las actividades realizadas,
con el prop&oacute;sito de garantizar la seguridad de los equipos.
La empresa Puntonet no cuenta con un sistema de seguridad, para proteger los
equipos que disponen en cada uno de los nodos, nodos que prestan servicio a
varios clientes a nivel regional, por tal motivo este Proyecto inicia con la noci&oacute;n de
crear un sistema de video-vigilancia, para tener mayor control de acceso en cada
lugar de los nodos de comunicaci&oacute;n de la empresa Puntonet.
En el Cap&iacute;tulo I, se realiza un estudio de los CCTV y su funcionamiento, mediante
c&aacute;maras IP, se describe est&aacute;ndares de compresi&oacute;n para las im&aacute;genes, se estudia
el sistema GNOKII para las notificaciones mediante mensaje de texto y las
diferentes tecnolog&iacute;as de un sistema de video-vigilancia.
En el Cap&iacute;tulo II, se realiza el dise&ntilde;o del CCTV utilizando c&aacute;maras disponibles por
la empresa Puntonet, la instalaci&oacute;n de un servidor basado en sistema operativo
Linux, que env&iacute;e alarmas y notificaciones mediante correo electr&oacute;nico, e instalaci&oacute;n
de un servidor NAGIOS para el monitoreo de los equipos instalados en los nodos
por medio de sms con el sistema GNOKII.
En el Cap&iacute;tulo III, se realiza un estudio t&eacute;cnico-comparativo entre los diferentes
equipos disponibles, adem&aacute;s se estudia sistemas con similitud a los del GNOKII y
NAGIOS.
En el Cap&iacute;tulo IV, se realiza el presupuesto referencial de los principales
componentes que cumplan las caracter&iacute;sticas del sistema de video-vigilancia
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propuesto y adem&aacute;s, se analiza criterios t&eacute;cnicos de los equipos que dispone la
empresa Puntonet para la elecci&oacute;n de los elementos.
En el Cap&iacute;tulo V, se realiza las conclusiones y recomendaciones que se obtienen
mediante la elaboraci&oacute;n del Proyecto.
Adicionalmente se incluyen siete anexos, tales como: instalaci&oacute;n del sistema
operativo Linux, instalaci&oacute;n del software ZoneMinder, datasheet de router Cisco
1812, datasheet de switch Cisco Catalyst 3560, datasheet de switch Cisco Catalyst
2960, datasheet c&aacute;mara IP D-LINK DCS5010L, datasheet c&aacute;mara IP D-LINK
DCS6004L.
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PRESENTACI&Oacute;N
La seguridad ha ido creciendo en el medio, y est&aacute; planteado y estructurado de
varias maneras, formas y m&eacute;todos, en el cual empresas, personas han desarrollado
varios sistemas de seguridad, ya sea conformado por medio tecnol&oacute;gico o
presencia de personal, con el fin de proteger los bienes que pueden ser sustra&iacute;dos
por delincuentes.
Sin embargo, el avance tecnol&oacute;gico ha pasado a la necesidad de implementar
sistemas de video-vigilancia, capaces de ofrecer seguridad, con monitoreo remoto,
a bajo precio, adapt&aacute;ndose a todos los requerimientos del usuario, con una f&aacute;cil
administraci&oacute;n.
El beneficio de este sistema es identificar situaciones anormales y de intrusi&oacute;n
mediante la utilizaci&oacute;n de c&aacute;maras IP ubicadas en sitios estrat&eacute;gicos, para controlar
y vigilar el ingreso y salida de personas, y adem&aacute;s a trav&eacute;s del monitoreo continuo
y remoto se puede monitorear desde cualquier lugar con acceso a Internet.
En la actualidad existen sistemas de video-vigilancia, conformado por software que
permiten notificar las eventualidades por medio de correo electr&oacute;nico y mensajes
de texto, permitiendo contrarrestar y minimizar el tiempo de reacci&oacute;n. Estos
sistemas est&aacute;n disponibles de forma libre, as&iacute; como tambi&eacute;n existen sistemas
licenciados.
Adem&aacute;s para complementar un sistema de video-vigilancia, que monitorea en
tiempo real las actividades de un lugar, se acoplan sistemas de monitoreo de
equipos utilizados en el sistema de video-vigilancia, mediante servidores para la
verificaci&oacute;n del estado.
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CAP&Iacute;TULO I
1.
SISTEMAS DE VIDEOVIGILANCIA Y MONITOREO
REMOTO
1.1 INTRODUCCI&Oacute;N
En este cap&iacute;tulo se presenta la descripci&oacute;n de las caracter&iacute;sticas principales del
Circuito Cerrado de Televisi&oacute;n con C&aacute;maras IP, as&iacute; como los elementos principales
de las c&aacute;maras. Tambi&eacute;n se describe la codificaci&oacute;n y compresi&oacute;n de im&aacute;genes y
video, estos par&aacute;metros permitir&aacute;n establecer los principales requerimientos para
el dise&ntilde;o la red. Adem&aacute;s se especifica el funcionamiento del software GNOKII en
la plataforma Linux, se presentan las diferencias tecnol&oacute;gicas y protocolos
relacionados con el sistema de vigilancia por Circuito Cerrado de Televisi&oacute;n.
1.2 CIRCUITO CERRADO DE TELEVISI&Oacute;N (CCTV). [1]
Los avances de los sistemas de video abierto combinado con los beneficios de las
im&aacute;genes digitales a trav&eacute;s de una red y c&aacute;maras inteligentes constituyen un medio
inteligente de vigilancia, seguridad y monitorizaci&oacute;n remota mucho m&aacute;s efectivo que
otros m&eacute;todos de vigilancia.
Un Circuito Cerrado de Televisi&oacute;n es un medio de protecci&oacute;n activa que permite
realizar, a distancia y en tiempo real, el control general de &aacute;reas e instalaciones,
que lo convierten en un medio eficaz de vigilancia exterior, interior, perimetral y
puntual.
El desarrollo de los sistemas &oacute;pticos, paralelo a los sistemas de grabaci&oacute;n y
reproducci&oacute;n de im&aacute;genes y su relaci&oacute;n con los medios de detecci&oacute;n autom&aacute;ticos,
permiten implementar sistemas de alta eficiencia para la protecci&oacute;n de todo tipo de
instalaciones.
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1.2.1 APLICACIONES DE CIRCUITO CERRADO DE TELEVISI&Oacute;N CCTV
Probablemente el uso m&aacute;s conocido del CCTV, son los sistemas de vigilancia y
seguridad y en aplicaciones tales como establecimientos comerciales, bancos,
oficinas gubernamentales, edificio p&uacute;blicos, aeropuertos, etc. En realidad, las
aplicaciones son casi limitadas, a continuaci&oacute;n se indican algunos ejemplos:
&middot;
Sondas m&eacute;dicas con micro c&aacute;maras introducidas en el cuerpo humano.
&middot;
Monitoreo de tr&aacute;fico en un puente, en zonas de alto peligrosidad.
&middot;
Ensamble manual o autom&aacute;tico.
&middot;
Vigilancia en condiciones de absoluta oscuridad, utilizando luz infrarroja.
&middot;
Vigilancia en veh&iacute;culos de transporte.
&middot;
An&aacute;lisis facial para identificaci&oacute;n de criminales en &aacute;reas p&uacute;blicas.
&middot;
Supervisi&oacute;n y control a distancia de instalaciones.
&middot;
Vigilancia de estacionamientos, incluyendo las placas de veh&iacute;culos.
B&aacute;sicamente, los sistemas de CCTV admiten desde sencillas instalaciones
compuestas de c&aacute;maras videograbador hasta complejos sistemas integrados por
m&uacute;ltiples y avanzados elementos: multimatrices distribuidas, servidores IP,
transmisores y grabadores digitales.
1.3 ELEMENTOS DE UN CIRCUITO CERRADO DE TELEVISI&Oacute;N
Los CCTV permiten la continua vigilancia de una &aacute;rea u objeto mediante el uso de
una o varias c&aacute;maras de video de alta calidad, conectadas a un secuenciador y un
monitor. Adem&aacute;s, hacen parte del sistema otros equipos y accesorios
seleccionados teniendo en cuenta las condiciones del sitio de instalaci&oacute;n y los
puntos de observaci&oacute;n.
1.3.1 C&Aacute;MARAS O MEDIOS DE CAPTACI&Oacute;N. [2]
Las c&aacute;maras de vigilancia son relativamente nuevas en los sistemas de vigilancia,
tanto domestica como industrial, existen una variedad de c&aacute;maras para cumplir
varios requerimientos.
Son un elemento b&aacute;sico de un CCTV, son utilizadas para la captaci&oacute;n y tratamiento
de las im&aacute;genes.
3
Son las que captan im&aacute;genes &oacute;pticas y las transforma en se&ntilde;al el&eacute;ctrica (de video),
para que puedan ser enviadas por medios de transmisi&oacute;n guiados y no guiados
hasta los monitores.
Las c&aacute;maras de CCTV est&aacute;n constituidos por los siguientes elementos:
&middot;
Lente (&oacute;ptico): est&aacute; determinada por la distancia focal requerida, la
luminosidad o apertura, profundidad del campo, tama&ntilde;o de la imagen y
&aacute;ngulo visor.
&middot;
Sensor de im&aacute;genes.
&middot;
Sensibilidad Lum&iacute;nica.
&middot;
Circuito de tratamiento de im&aacute;genes (se&ntilde;al).
A nivel de las c&aacute;maras IPs se tienen otros elementos importantes, tales como:
Memoria RAM, Memoria flash, adem&aacute;s manejan puertos de red como Ethernet y
para conectividad inal&aacute;mbrica. En la figura 1.1 se puede observar los elementos
b&aacute;sicos de una c&aacute;mara.
Figura 1.1 Elementos b&aacute;sicos de una C&aacute;mara IP. [3]
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Adecuaci&oacute;n del objetivo, Lente &Oacute;ptico. [4]
Estos dispositivos son accesorios que se agregan a las c&aacute;maras y permiten variar
el &aacute;rea de cobertura de la imagen. En la mayor&iacute;a de los casos el nivel de aumento
y el foco son configurados una vez que se eligi&oacute; una distancia adecuada y funcional
entre la c&aacute;mara y el objetivo que se pretende observar.
Los lentes son los encargados de enfocar la escena sobre el sensor CCD de la
c&aacute;mara. La caracter&iacute;stica fundamental de un lente es la Distancia Focal. La
distancia focal de una lente es la distancia entre el centro &oacute;ptico de la lente y el foco
(o punto focal). El foco es el punto donde se concentran los rayos de luz.
En un objetivo la distancia focal es la distancia entre el diafragma de &eacute;ste y el foco.
En los tipos de lentes el elemento a tomar en cuenta es el iris, el iris controla la
cantidad de luz que pasa a trav&eacute;s del objetivo.
El iris se utiliza para mantener el nivel de luz &oacute;ptimo en el sensor de la imagen de
forma que las im&aacute;genes puedan ser n&iacute;tidas, claras, con exposici&oacute;n correcta, un
contraste y una resoluci&oacute;n buena, adem&aacute;s controla la profundidad de campo, los
diferentes tipos son:
&middot;
Iris Fijo
&middot;
Iris Manual
&middot;
Auto Iris
1.3.1.1.1 Iris Fijo [5]
Aquellos que tienen una misma abertura, se recomienda en sitios que mantienen la
misma condici&oacute;n lum&iacute;nica sea natural o artificial.
1.3.1.1.2 Iris Manual
El ajuste se lo realiza manualmente, se recomienda en lugares de iluminaci&oacute;n
variable, tambi&eacute;n se lo puede utilizar en condiciones variables.
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1.3.1.1.3 Autoiris [6]
Se utiliza en iluminaciones variables, en lugares externos, poseen un regulador que
realiza el ajuste de los niveles de iris de forma autom&aacute;tica con el objetivo de
mantener un nivel de luz &oacute;ptimo. Existen dos tipos de autoiris, el por CC o pasivos
y por video o activos.
&middot;
Los Autoiris pasivos o CC. Contienen un procesador que maneja la parte
interior de lente, la c&aacute;mara tiene el control as&iacute; como el ajuste
correspondiente para controlar las variables de iluminaci&oacute;n.
&middot;
Los Autoiris activos o por Video. Est&aacute; constituido por un procesador que
realiza ajustes de sensibilidad e iluminaci&oacute;n promedio o pico para poder
responder a las distancias variantes de iluminaci&oacute;n.
1.3.1.1.4 N&uacute;mero F y Exposici&oacute;n.
En situaciones de poca luz el factor importante es la capacidad del objetivo para
recoger la luz, esta se puede determinar por el n&uacute;mero F del objetivo, el n&uacute;mero F
define la cantidad de luz que puede atravesar un objetivo.
Un n&uacute;mero F es la relaci&oacute;n entre la longitud focal del objetivo y di&aacute;metro de la
apertura o di&aacute;metro de iris, es decir,
n&uacute;mero F = longitud focal / apertura
EC. 1.1
1.3.1.1.5 Zoom. [7]
Este tipos de lentes son utilizados para observar im&aacute;genes cercanas y lejanas
alternativamente que son accionados por un controlador que acciona este tipo de
lente.
Sensor de Im&aacute;genes. [8]
A medida que la luz atraviesa un objetivo, &eacute;sta se enfoca en el sensor de imagen
de la c&aacute;mara. Un sensor de imagen est&aacute; compuesto de muchos pixeles y cada uno
de ellos corresponde a un elemento de imagen.
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Cada pixel de un sensor de imagen registra la cantidad de luz a la que se expone
y la convierte en un n&uacute;mero de electrones correspondiente, cada punto de la
imagen se forma dependiendo de la cantidad de luz que recibe el pixel.
Existen dos tipos de tecnolog&iacute;as que puede usarse para sensor de imagen.
&middot;
Tecnolog&iacute;a CCD. [9]
Es un dispositivo de carga acoplada que son
dispositivos electr&oacute;nicos de silicio que incorporan fotodiodos que generan
electrones dependiendo de la cantidad de luz. Al captar la imagen se
procede a la lectura de estas cargas mediante desplazamientos sucesivos y
de forma secuencial, cada punto de la imagen se forma dependiendo de la
cantidad de luz que recibe. Esta tecnolog&iacute;a es m&aacute;s costosa que la CMOS
pero se obtiene mejor sensibilidad a la luz.
&middot;
Tecnolog&iacute;a CMOS. [10] En este dispositivo los fotones que recibe la celda
son convertidos en carga el&eacute;ctrica y en voltaje, cada celda es totalmente
independiente, al contrario que el CCD el sensor CMOS realiza la
digitalizaci&oacute;n p&iacute;xel a p&iacute;xel, que conlleva que el resultado que entrega a la
circuiter&iacute;a a la c&aacute;mara este ya digitalizado, no compensa adecuadamente en
condiciones de iluminaci&oacute;n frontal y es propenso a generar sombras y ruido
en condiciones de baja iluminaci&oacute;n, en costo es m&aacute;s viable que CCD.
En la Figura 1.2 se presenta los tipos de tecnolog&iacute;as de sensor de imagen.
Figura 1.2 Tipos de Tecnolog&iacute;as de Sensor de Imagen. [11]
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Sensibilidad Lum&iacute;nica. [11]
La sensibilidad lum&iacute;nica o iluminaci&oacute;n m&iacute;nima se entiende como la cantidad menor
de luz necesaria, para que la c&aacute;mara produzca una imagen de calidad
aprovechable, se especifica en t&eacute;rminos de luxes.
En &aacute;mbitos generales cuanta m&aacute;s luz exista en el entorno la imagen ser&aacute; mejor, las
condiciones lum&iacute;nicas diferentes ofrecen una iluminancia diferente.
Los valores que influyen en la sensibilidad lum&iacute;nica con el fin de obtener un
resultado satisfactorio, mucho depender&aacute;n de las caracter&iacute;sticas de la c&aacute;mara estos
son: tiempo de exposici&oacute;n llamado tambi&eacute;n Shutter, calidad y tama&ntilde;o de sensor,
calidad del lente y abertura de iris, F-stop, temperatura del color. Estos est&aacute;n
sujetos a cambios debido a una flota de est&aacute;ndares. En la tabla 1.1 presenta
ejemplo de diferentes niveles de iluminaci&oacute;n.
Iluminancia
Condici&oacute;n de Iluminaci&oacute;n
100000 lux
Luz solar intensa
10000 lux
Luz plena del d&iacute;a
500 lux
Luz de oficina
100 lux
Habitaci&oacute;n con poca luz
Tabla 1.1 Niveles de Iluminaci&oacute;n.
Procesamiento de imagen. [12]
El procesamiento de imagen tiene como objetivo mejorar el aspecto de las
im&aacute;genes y hacer m&aacute;s evidentes en ellas ciertos detalles, se utiliza sistemas
basados en microprocesadores para aplicaciones que requieren operaciones de
alta velocidad, siendo utilizado para el proceso y presentaci&oacute;n de se&ntilde;ales
anal&oacute;gicas en tiempo real.
Existen tres caracter&iacute;sticas que se admiten para mejorar la calidad de imagen los
cuales son: compensaci&oacute;n de contraluz, las zonas de exposici&oacute;n y el alcance
amplio y din&aacute;mico.
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Compensaci&oacute;n de contraluz. La contraluz intensa puede provocar
&middot;
oscuridad en los objetos, la compensaci&oacute;n de contraluz intenta ignorar las
&aacute;reas limitadas de iluminaci&oacute;n haciendo como si existiera, aunque existan
&aacute;reas sobreexpuestas.
Zonas de exposici&oacute;n. Determina el valor de exposici&oacute;n de un objeto, esto
&middot;
hace resaltar las zonas a seleccionar, el &aacute;rea de una escena que debe
exponerse de forma m&aacute;s correcta.
Alcance amplio y din&aacute;mico. Trata una amplia gama de condiciones de
&middot;
iluminaci&oacute;n de un objeto, aplicando t&eacute;cnicas como el uso de diferentes
exposiciones para distintos objetos, con el fin de igualar las zonas iluminadas
como las obscuras en iluminaci&oacute;n.
1.3.2 ELEMENTOS DE MONTAJE, PROTECCI&Oacute;N Y CARCASA.
Las c&aacute;maras de vigilancia suelen estar ubicadas en entornos muy exigentes, para
la selecci&oacute;n de los lugares en las que se van a realizar la instalaci&oacute;n de las c&aacute;maras,
se debe considerar varios aspectos importantes, tales como los componentes de la
instalaci&oacute;n, protecci&oacute;n de la c&aacute;mara contra la lluvia, entornos fr&iacute;os y calientes,
polvo, sustancias corrosivas, vibraciones y vandalismo. La mayor&iacute;a de c&aacute;maras
exteriores tienen componentes para las dificultades medioambientales, una de las
soluciones es colocar carcasas de separaci&oacute;n, carcasas integradas, algoritmos
inteligentes que detecten y alerten al usuario de un cambio de las condiciones de
funcionamiento de la c&aacute;mara.
Montaje de C&aacute;mara.
Las c&aacute;maras necesitan colocarse en todo tipo de ubicaciones y esto requiere una
gran cantidad de variaciones en el tipo de montaje.
Para el montaje de la c&aacute;mara se debe seguir 3 pasos generales importantes:
&middot;
Seleccionar la posici&oacute;n de la c&aacute;mara y asegurar la base de la c&aacute;mara.
&middot;
Ajustar la c&aacute;mara a la base.
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&middot;
Ajustar la c&aacute;mara al &aacute;ngulo de visi&oacute;n correcto. Asegurarse que el objetivo
est&eacute; vertical en relaci&oacute;n con su sujeto.
En la figura 1.3 est&aacute; representando los pasos del montaje de una c&aacute;mara.
Figura 1.3 Montaje de una c&aacute;mara. [13]
1.3.2.1.1 Tipos de Montajes de C&aacute;maras. [14]
Entre los principales tipos de montajes existen 4 diferentes:
&middot;
Montaje en techos. Estos montajes son los m&aacute;s utilizados en instalaciones
interiores, la carcasa en s&iacute; misma puede ser: montaje en superficie, montaje
empotrado, montaje colgante.
&middot;
Montaje en pared. Estos montajes se utilizan para c&aacute;maras dentro o fuera
de un edificio, esta carcasa se encuentra conectada a una alarma montada
en la pared, algunos tienen un prensaestopas del cable interior para proteger
el cable.
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&middot;
Montaje de poste. Se utiliza para una c&aacute;mara PTZ en lugares de
aparcamiento, aspectos que se debe tomar es el impacto del viento, los
cables deben estar dentro del poste y las tomas bien selladas.
&middot;
Montaje de parapeto. Este tipo de montaje se encuentra en azoteas o para
elevar la c&aacute;mara y conseguir as&iacute; mejor &aacute;ngulo de visi&oacute;n.
Carcasa para C&aacute;maras.
Las exigencias para la protecci&oacute;n van m&aacute;s all&aacute; de las condiciones de
funcionamiento de la c&aacute;mara, se necesitan carcasa de protecci&oacute;n constituidos por
algunos accesorios secundarios que son construidos normalmente en aluminio,
metal o pl&aacute;stico de gran resistencia, con formas diversas y que funcionan como un
armaz&oacute;n del propio cuerpo de la c&aacute;mara y de su sistema &oacute;ptico, con el fin de
preservarlo de los efectos del clima y de actos vand&aacute;licos y se pueden clasificar en
dos tipos: para c&aacute;maras fijas y para c&aacute;maras domo, existe otro tipo de carcasa de
tipo esf&eacute;rica o semiesf&eacute;rica, que sirve para albergar c&aacute;maras de reducido tama&ntilde;o.
En la figura 1.4 se tiene algunos ejemplos de protecci&oacute;n de c&aacute;maras.
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Figura 1.4 Protecciones de C&aacute;maras. [13]
Para la elecci&oacute;n de las carcasas de c&aacute;maras se tiene en cuenta los siguientes
aspectos:
&Oslash; Abertura lateral o deslizante, esto para carcasas de c&aacute;maras fijas.
&Oslash; Soportes de montaje.
&Oslash; Burbuja trasparente o ahumada, esto para carcasas de c&aacute;maras domo.
&Oslash; Gesti&oacute;n del cable.
&Oslash; Temperatura,
necesidad
de
calefactor,
parasol,
ventilador
limpiaparabrisas.
&Oslash; Fuente de alimentaci&oacute;n.
&Oslash; Nivel de resistencia al vandalismo.
Las carcasas m&aacute;s comunes son:
&Oslash; Carcasa para proteger los explosivos.
&Oslash; Carcasa anti hurto.
&Oslash; Carcasa anti polvo.
&Oslash; Carcasa antihumedad.
&Oslash; Carcasa de enmascaramiento est&eacute;tica (decorativas).
&Oslash; Carcasa de enmascaramiento operativo (para dificultar su localizaci&oacute;n).
&Oslash; Carcasa de fin de tramos practicables (esquinas).
y
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1.3.3 ELEMENTOS REPRODUCTORES DE IM&Aacute;GENES (MONITORES).
Equipo que muestra en su pantalla las im&aacute;genes capturadas por una c&aacute;mara o
grabadas en un sistema de almacenamiento, este convierte las se&ntilde;ales el&eacute;ctricas
de video en im&aacute;genes visibles. Es el elemento b&aacute;sico que proporciona conseguir
una fiabilidad &oacute;ptica dentro de un sistema de vigilancia por CCTV.
Las caracter&iacute;sticas principales de los monitores son:
&middot;
Pueden ser monocrom&aacute;ticos es decir en blanco y negro o a color.
&middot;
Diferentes tama&ntilde;os para satisfacer necesidades y especificaciones.
&middot;
Resoluci&oacute;n alta para poder visualizar im&aacute;genes n&iacute;tidas y reales.
&middot;
Barrido del monitor.
Principales aspectos para la selecci&oacute;n de Monitores.
1.3.3.1.1 Tecnolog&iacute;a.
Existen monitores de una gran una variedad de tecnolog&iacute;a y marca, se debe elegir
la tecnolog&iacute;a adecuada seg&uacute;n el requerimiento. &Eacute;ste se selecciona de acuerdo al
tipo de resoluci&oacute;n que se requiere obtener, tambi&eacute;n depende del tipo de puerto de
conexi&oacute;n: HDMI, VGA, Digital, RCA, el tipo de video, el m&aacute;s com&uacute;n es el monitor
con TRC y los LCD.
1.3.3.1.2 Tama&ntilde;o.
Dependiendo de la cantidad de los puntos o c&aacute;maras de monitoreo se define el
tama&ntilde;o del monitor, si se dispone de pocas c&aacute;maras de monitoreo un monitor CRT
y si se dispone de varios puntos un monitor TFT, las pantallas se puede diferenciar
entre dos tipos, las de pantalla ancha tomando un aspecto de tipo Plasma o LCD,
mientras que las de dise&ntilde;o cuadrado tienen menos aprovechamiento del &aacute;ngulo de
visi&oacute;n.
La pantalla se tiene de diferentes tama&ntilde;os indicado por su diagonal expresada en
pulgadas.
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1.3.3.1.3 Resoluci&oacute;n.
&middot;
Esta es la diferencia fundamental entre los monitores y los televisores
convencionales, la resoluci&oacute;n describe el detalle de la imagen de video
proyectada, trasmitida o almacenada, entre mayor sea la resoluci&oacute;n se
tendr&aacute; mejor detalle de la imagen. La resoluci&oacute;n de los monitores de CCTV
con respeto a las l&iacute;neas son altas y suben de acuerdo al tama&ntilde;o de estos.
En la tabla 1.2 se presenta cuadro de resoluciones de monitores.
Tama&ntilde;o Resoluci&oacute;n
5
450 L&iacute;neas
9
700 L&iacute;neas
12
800 L&iacute;neas
15
1000 L&iacute;neas
20
1000 L&iacute;neas
Tabla 1.2 Resoluci&oacute;n de los Monitores.
1.3.3.1.4 Relaci&oacute;n de Contraste. [15]
La relaci&oacute;n de contraste de un monitor es una medida de la relaci&oacute;n entre la
habilidad del monitor de mostrar su color m&aacute;s brillante y su color menos brillante o
m&aacute;s oscuro. Las relaciones de alto contraste mejoran la habilidad de ver detalles
en una imagen. Vemos m&aacute;s detalles cuando la diferencia entre los colores claros y
oscuros es m&aacute;s pronunciada.
Existen dos tipos de contraste: el din&aacute;mico y el est&aacute;tico.
&middot;
Contraste Din&aacute;mico: toma en consideraci&oacute;n el tiempo y se calcula como el
contraste o relaci&oacute;n de luminosidades en diferentes momentos de tiempo.
&middot;
Contraste est&aacute;tico: es b&aacute;sicamente la divisi&oacute;n de luminosidades en un
momento dado.
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1.3.4 MEDIOS TRANSMISORES DE LA SE&Ntilde;AL DE VIDEO.
Conexi&oacute;n Cableada (Par Trenzado).
El tipo de cable que m&aacute;s se utiliza es el par trenzado, este tipo de cable depende
del tipo de &aacute;rea por la cual va a estar instalada, ya que se tiene diferentes categor&iacute;as
y cada categor&iacute;a tiene un uso espec&iacute;fico.
El par trenzado consiste en dos alambres de cobre aislados, que se trenzan en
forma helicoidal, de esta forma el par trenzado constituye un circuito que puede
trasmitir datos.
Un cable de par trenzado est&aacute; formado por un grupo de pares de cable de cobre,
normalmente cuatro pares recubiertos por un material aislante, cada uno de estos
pares se identifica por un color, como se observa en la figura 1.5.
&middot;
Par 1: Blanco-Azul / Azul
&middot;
Par 2: Blanco-Naranja / Naranja
&middot;
Par 3: Blanco-Verde / Verde
&middot;
Par 4: Blanco-Marr&oacute;n / Marr&oacute;n
Figura 1.5 Cable Par Trenzado. [16]
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El cable de par trenzado de acuerdo a la forma que se realice el apantallamiento se
puede distinguir varias categor&iacute;as, que se pueden utilizar para diferentes &aacute;reas de
instalaci&oacute;n. Estos cables se denominan UTP, STP y FTP.
UTP: (Unshielded Twisted Pair). Cable par trenzado no apantallado, su impedancia
es de 100 ohmios y es muy sensible a interferencias, los pares est&aacute;n cubiertos de
un tefl&oacute;n que es un material no conductor, es bastante sensible, el conector que
utiliza es el RJ45.
En la tabla 1.3 se puede observar las categor&iacute;as de cable UTP y algunas
caracter&iacute;sticas.
Categor&iacute;a
Ancho de
Aplicaciones
Banda a 100m
Categor&iacute;a 1
1 MHz
L&iacute;neas telef&oacute;nicas y m&oacute;dem de banda ancha.
Categor&iacute;a 2
4 MHz
Categor&iacute;a 3
16 MHz
10 BASE-T and 100BASE-T4 Ethernet
Categor&iacute;a 4
20 MHz
16 Mbit/s Token Ring
Categor&iacute;a 5
100 MHz
Categor&iacute;a 5e
100 MHz
Categor&iacute;a 6
250 MHz
Cable empleado para transmisi&oacute;n de voz y
datos
100BASE-TX
y
1000BASE-T
Ethernet,
reducci&oacute;n del tama&ntilde;o de trenzado
100 BASE-TX y 1000BASE-T Ethernet, en la
pr&aacute;ctica puede llegar hasta 250MHz
1000 BASE-T Ethernet
Categor&iacute;a 6 A 550 MHZ
10 GBASE-T Ethernet
Categor&iacute;a 7
600 MHz
10 Gigabit Ethernet
Categor&iacute;a 7e
1000 MHz
Categor&iacute;a 8
1200 MHz
Para servicios de telefon&iacute;a, Televisi&oacute;n por cable
y Ethernet 1000 BASE-T en el mismo cable.
Cable S/FTP (pares blindados, cable blindado
trenzado) de 4 pares.
Tabla 1.3 Categor&iacute;a de Cable UTP y sus Aplicaciones. [17]
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STP: (Shielded Twisted Pair). Cada par est&aacute; recubierto por una malla conductora
que act&uacute;a como apantallamiento a interferencias y ruido el&eacute;ctrico, son m&aacute;s r&iacute;gidos
que el UTP. Tiene una impedancia de 150 ohmios.
FTP: (Foild Twisted Pair). [17] Dispone de una malla conductora global en forma
trenzada que cubre a los pares de cobre, para mejorar las interferencias y ruidos
externos, la rigidez es intermedia a las categor&iacute;as UTP y STP.
1.3.4.1.1 Normas de TIA/EIA 568A – 568B para conexi&oacute;n de Par Trenzado
La norma TIA/EIA 568 establece dos est&aacute;ndares A y B determinando que color
corresponde a cada pin del conector RJ-45.
El Est&aacute;ndar 568-B tambi&eacute;n llamado especificaciones AT&amp;T, es usado m&aacute;s
frecuentemente que el est&aacute;ndar 568-A denominado ISDN.
Normalmente un patch est&aacute; armado por una de estos est&aacute;ndares que pueden ser
combinados, pueden ser utilizados en:
&middot;
Conectar una estaci&oacute;n de trabajo a la patch panel de una instalaci&oacute;n de
cableado estructurado.
&middot;
Conectar directamente de una estaci&oacute;n de trabajo a un switch.
&middot;
Conectar equipos de estaciones de trabajos utilizando un cable cruzado.
En la figura 1.6, podemos observar la distribuci&oacute;n de pines del conector RJ45, con
los respectivos colores del cable par trenado en los diferentes est&aacute;ndares TIA/EIA
568.
Figura 1.6 Norma T568A y T568B. [18]
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En la figura 1.7, se observa c&oacute;mo se debe identificar los pines en un conector RJ45.
Figura 1.7 Pins en la cara del enchufe RJ-45. [19]
Cable UTP Directo. [20] Se utiliza para conectar una computadora con un switch,
en este caso ambos extremos del cable deben tener la misma distribuci&oacute;n ya sea
esta la norma TIA/EIA 568A o 568B.
En la tabla 1.4 se presenta la distribuci&oacute;n de colores del cable directo, y referencia
de n&uacute;mero de pin con el conector RJ-45.
Conector 1
Conector 2
1- Blanco Naranja 1- Blanco Naranja
2- Naranja
2- Naranja
3- Blanco Verde 3- Blanco Verde
4- Azul
4- Azul
5- Blanco Azul
5- Blanco Azul
6- Verde
6- Verde
7- Blanco Marr&oacute;n 7- Blanco Marr&oacute;n
8- Marr&oacute;n
8- Marr&oacute;n
Tabla 1.4 Distribuci&oacute;n de Colores de Cable Directo.
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Cable UTP Cruzado. Se utiliza para conectar entre dos dispositivos igualitarios,
por ejemplo entre 2 computadoras o dos routers, permitiendo una comunicaci&oacute;n full
d&uacute;plex. En la tabla 1.5 se encuentra la distribuci&oacute;n de colores del cable cruzado, y
de esta forma se tiene que realizar las conexiones con el conector RJ-45.
Conector 1 (B) Conector 2 (A)
1- Blanco Naranja 1- Blanco Verde
2- Naranja
2- Verde
3- Blanco Verde 3- Blanco Naranja
4- Azul
4- Azul
5- Blanco Azul
5- Blanco Azul
6- Verde
6- Naranja
7- Blanco Marr&oacute;n 7- Blanco Marr&oacute;n
8- Marr&oacute;n
8- Marr&oacute;n
Tabla 1.5 Distribuci&oacute;n de Colores de Cable Cruzado.
En la figura 1.8 se tiene la distribuci&oacute;n de pines en la TIA/EIA 568A y 568B.
Figura 1.8 Pins utilizados en las Distribuciones TIA/EIA. [21]
Cable Coaxial. [22]
Es uno de los medios que utiliza los CCTV, el cable coaxial consta de un conductor
de cobre coaxial central (s&oacute;lido o multifilar) que forma el n&uacute;cleo, rodeado por
material flexible; y &eacute;ste por un conductor cil&iacute;ndrico de forma de malla de tejido
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trenzado que act&uacute;a como segundo conductor, el cual est&aacute; cubierto por una capa de
pl&aacute;stico protector.
A causa de su blindaje y de su construcci&oacute;n conc&eacute;ntrica, el cable coaxial es mucho
menos susceptible a interferencias electromagn&eacute;ticas y presenta una alta
inmunidad al ruido con respecto al par trenzado.
Existen varios tipos de cable coaxial como tipos de conectores, para redes datos
se utilizan los conectores tipo F, para sistemas CCTV se utiliza el cable coaxial RG59, para aplicaciones de baja potencia como conexiones de TV con impedancia de
75 ohmios y un alcance m&aacute;ximo de 250m, y tambi&eacute;n cable coaxial RG-6, para fines
comerciales y dom&eacute;sticos, con un alcance de 450m, en la figura 1.9 se describen
las partes del cable coaxial.
Figura 1.9 Partes del Cable Coaxial. [22]
Medios Inal&aacute;mbricos
La comunicaci&oacute;n inal&aacute;mbrica es aquella que se lleva a cabo sin el uso de cables de
interconexi&oacute;n entre los participantes. Reconocida por la IEEE por el est&aacute;ndar
802.11. Las comunicaciones inal&aacute;mbricas para la conexi&oacute;n entre dispositivos de
red utilizan de radio, infrarrojo y microondas. En el espectro electromagn&eacute;tico o RF
est&aacute;n desde los 3Hz hasta los 300GHZ.
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Las bandas de frecuencia que se utilizan son: las de 900Hz, 2.4GHz, 5GHz. En la
tabla 1.6 se muestra algunas caracter&iacute;sticas:
900 MHz
No es ampliamente
Popularidad usado
en
redes
WISP
Velocidad
Costo
Frecuencia
Bajo
Troughput
(1Mbps)
Barato
Poblada, bueno en
usos de nLOS
928 MHz)
cortos
Ampliamente
Se
Usado
ampliamente usado
Alto
est&aacute;
volviendo
Throughput
(11
Mbps, Alto Throughput (54 Mbps)
con
obst&aacute;culos
Barato
Barato
Poblada
Despoblada
Rango Promedio
(2403-2483 MHz)
Mesh, short PTMP
Aplicaci&oacute;n
5 GHz
54Mbps)
Rango d&eacute;bil (902Rango
2.4 GHZ
varios
Mesh,
PTP,
PTMP
Rango Promedio (5725-5850
MHz, 5150-5250 MHz, 52505350 MHz, 5725-5825 MHz)
Backhaul, PTP, PTMP
Tabla 1.6 Frecuencias Inal&aacute;mbricas Libres de Licencia 900 MHz vs 2.4 GHz vs 5
GHz.
Las desventajas principales que tiene la comunicaci&oacute;n inal&aacute;mbrica, es la
interferencia, atenuaci&oacute;n e inseguridad.
Las redes inal&aacute;mbricas en los &uacute;ltimos tiempos son muy utilizadas, ya que tienen
algunas ventajas como, movilidad, bajo costo, escalabilidad, permiten a usuarios el
acceder a informaci&oacute;n y recursos de tiempo real.
Entre las redes inal&aacute;mbricas est&aacute;n las BAN, WPAN, WLAN, WWAN, estas redes
son clasificadas considerando la distancia m&aacute;xima entre la comunicaci&oacute;n
inal&aacute;mbrica del trasmisor y el receptor.
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&middot;
BAN. (Body Area Networks) con velocidades menores a 1 Mbps,
aplicaciones peer-to-peer, de corto alcance. Constituyen la mejor soluci&oacute;n
para conectar dispositivos usados por una persona.
&middot;
WPAN. (Wireless Personal &Aacute;rea Network), cubren distancias menores a 10
m. Utilizadas para interconectar distintos dispositivos de un usuario. Maneja
velocidades de hasta 54 Mbps.
&middot;
WLAN. (Wireless Local &Aacute;rea Network), cubren unas distancias unos cientos
de metros, pensadas para crear un entorno de red local, interconectar redes
de un edificio o redes de varios edificios. Maneja velocidades de 22Mbps,
este es el caso de Wi-Fi.
&middot;
WMAN. (Wireless Metropolitan &Aacute;rea Network), cubren un &aacute;rea, una ciudad
o un entorno metropolitano, algunos ejemplos tenemos como LDMS, MMDS,
Wimax.
En la figura 1.10 se puede observar los usos de las redes inal&aacute;mbricas, respecto
como han ido evolucionando.
Figura 1.10 Tipos de redes inal&aacute;mbricas. [23]
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1.4 COMPRESI&Oacute;N DE IMAGEN. [24]
El objetivo primordial de la compresi&oacute;n es permitir la reducci&oacute;n del n&uacute;mero de bits
requerido para representar un conjunto de datos con la menor p&eacute;rdida de calidad
posible para as&iacute; hacer m&aacute;s eficiente su transporte y/o almacenamiento sobre un
enlace de comunicaciones.
Se trata de extraer la informaci&oacute;n esencial de la imagen, descartando la informaci&oacute;n
no esencial, de manera que la imagen pueda ser posteriormente reconstruida con
precisi&oacute;n.
La imagen digital es un arreglo rectangular de puntos, o elementos de fotograf&iacute;as
organizadas, donde el arreglo se denomina resoluci&oacute;n de imagen, y los puntos son
los p&iacute;xeles.
El formato de compresi&oacute;n puede sujetarse a un est&aacute;ndar como MPEG4, JPEG,
H.264 entre otros.
1.4.1 EXPLORACI&Oacute;N DE LA IMAGEN.
El proceso fundamental, dispensable para la transmisi&oacute;n y reproducci&oacute;n de
im&aacute;genes es la exploraci&oacute;n o barrido, que consiste en “muestrear” secuencialmente
los elementos de un cuadro o imagen, formada por las l&iacute;neas sucesivas de
elementos. En la figura 1.11 se presenta un ejemplo de barrido de imagen.
Figura 1.11 Barrido de la Imagen.
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El punto de reconocimiento de la imagen va trazando l&iacute;neas casi horizontales de
izquierda a derecha, volviendo a la izquierda y horizontales de izquierda a derecha,
volviendo a la izquierda y as&iacute; sucesivamente hasta completar la pantalla.
M&eacute;todos de Barrido Comunes.
Los m&eacute;todos de barrido m&aacute;s comunes son: el barrido Progresivo y Entrelazado.
El barrido entrelazado y el barrido progresivo son las dos t&eacute;cnicas disponibles hoy
en d&iacute;a para leer y mostrar la informaci&oacute;n producida por los sensores de imagen.
1.4.1.1.1 Progresivo. [25]
En el barrido progresivo las im&aacute;genes captadas, no se dividen en campos
separados, lo que realiza es enviar una imagen completa a trav&eacute;s de una red y
cuando se muestra en un monitor, cada l&iacute;nea de una imagen se coloca en la
pantalla en perfecto orden una tras otra. Los objetos en movimiento se muestran
mejor mediante la t&eacute;cnica de barrido progresivo. En una aplicaci&oacute;n de video
vigilancia, esto puede resultar vital para visualizar detalles de un sujeto en
movimiento (por ejemplo, una persona que huye).
1.4.1.1.2 Entrelazado. [25]
El entrelazado es una t&eacute;cnica consistente en organizar la informaci&oacute;n digital de
forma no contigua para mejorar las prestaciones de un sistema. Visualiza s&oacute;lo la
mitad de las l&iacute;neas horizontales en cada imagen, (cada imagen se divide en dos
campos, el primero contiene todas las l&iacute;neas de n&uacute;mero impar y el segundo las de
par). Debido al fen&oacute;meno de persistencia de nuestra visi&oacute;n, en nuestro cerebro
unimos las dos im&aacute;genes entrelazadas, qued&aacute;ndonos con una sola imagen.
1.4.2 DEFINICIONES RELACIONADAS CON LA COMPRESI&Oacute;N DE IMAGEN.
El tama&ntilde;o de una imagen mientras se procesa corresponde a un n&uacute;mero de p&iacute;xeles
y profundidad de bits. La compresi&oacute;n consiste en sustituir la cadena de datos por
otra m&aacute;s corta cuando se guarda el archivo.
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Compresi&oacute;n sin p&eacute;rdidas. [26]
Una compresi&oacute;n sin p&eacute;rdidas devuelve la imagen descomprimida exactamente
igual a la original, siendo utilizada para comprimir informaci&oacute;n que no puede ser
degradada. Esta t&eacute;cnica tiene una menor capacidad de compresi&oacute;n, dado que su
fin es permitir una impresi&oacute;n de calidad.
Se distingue entre sistemas adaptativos, no adaptativos y semiadaptativos, seg&uacute;n
tengan en cuenta o no las caracter&iacute;sticas del archivo a comprimir.
Compresi&oacute;n con p&eacute;rdidas. [26]
Los m&eacute;todos de compresi&oacute;n con p&eacute;rdida de informaci&oacute;n logran alcanzar unas tasas
de compresi&oacute;n m&aacute;s elevadas a costa de sufrir una p&eacute;rdida de informaci&oacute;n sobre la
imagen original.
El proceso de compresi&oacute;n con p&eacute;rdidas es irreversible, es decir que no es posible
recuperar la informaci&oacute;n original a partir de la informaci&oacute;n comprimida. Tal
irreversibilidad da lugar a una r&aacute;pida degradaci&oacute;n de la calidad de la imagen, si la
compresi&oacute;n se aplica de forma concatenada, es decir, la realizaci&oacute;n de
compresiones sucesivas sobre se&ntilde;ales decodificadas.
1.4.3 EST&Aacute;NDARES DE COMPRESI&Oacute;N DE IMAGEN.
Para la transmisi&oacute;n de las im&aacute;genes, dada la gran cantidad de datos que compone
los archivos de audio y v&iacute;deo, es necesario recurrir a las herramientas de
compresi&oacute;n. La ventaja que se obtiene con estas herramientas es la disminuci&oacute;n
de datos para transferir, pero por otro lado la compresi&oacute;n conlleva tambi&eacute;n una alta
degradaci&oacute;n de la calidad de la imagen.
Entre los est&aacute;ndares de compresi&oacute;n m&aacute;s relevantes est&aacute;n los siguientes: mapeo
de bits, GIF, PNG, JPEG. A continuaci&oacute;n se describen algunos de los est&aacute;ndares
de compresi&oacute;n de im&aacute;genes.
Mapeo de Bits (BMP). [27]
Las im&aacute;genes de Mapeo de Bits est&aacute;n formadas por una rejilla de celdas. A cada
una de estas celdas, se denomina p&iacute;xeles, se les asigna un valor de color y
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luminancia propios. Por esto, cuando vemos todo el conjunto de celda, tenemos la
ilusi&oacute;n de una imagen de tono continuo.
Formato de Intercambio de Gr&aacute;ficos (GIF Graphic Interchange Format).
[28]
Una imagen GIF puede contener entre 2 y 256 colores de 16,8 millones de colores
posibles. Si la imagen tiene menos de 256 colores, GIF puede almacenar la imagen
sin p&eacute;rdidas. Cuando la imagen contiene muchos colores, el software que crea el
archivo GIF usa alg&uacute;n algoritmo para aproximar los colores de la imagen con una
paleta limitada de 256 colores disponibles. GIF usa el color m&aacute;s cercano para
representar cada p&iacute;xel, y algunas veces usa un &quot;error de difusi&oacute;n&quot; para ajustar los
colores de los p&iacute;xeles vecinos y as&iacute; corregir el error producido en cada p&iacute;xel.
GIF produce compresi&oacute;n de dos formas. Primero, reduce el n&uacute;mero de colores de
la imagen a 256 y por tanto, reduce el n&uacute;mero de bits necesario por p&iacute;xel. Despu&eacute;s,
remplaza &aacute;reas de color uniforme usando c&oacute;digo de secuencias.
Por lo que, GIF es una compresi&oacute;n de im&aacute;genes sin p&eacute;rdida, s&oacute;lo para im&aacute;genes
de 256 colores o menos. Sin embargo, para una imagen de 16 millones de colores
GIF puede perder el 99.998% de los colores en la compresi&oacute;n de imagen.
Formato de Archivo de Imagen Etiquetada (TIFF). [29]
El formato TIFF es un formato sin p&eacute;rdida que permite almacenar im&aacute;genes muy
grandes, no comprime la informaci&oacute;n que almacena y por lo tanto ofrecen una
mayor calidad, pero al ser im&aacute;genes pesadas que ocupan mayor espacio de
almacenamiento, complica al ser almacenadas, motivo por el cual ya no est&aacute;
aplicando en las c&aacute;maras de video.
Gr&aacute;fico Portable para la Red (PNG Portable Network Graphics). [30]
PNG es un formato de almacenamiento de imagen sin p&eacute;rdidas, adem&aacute;s es
considerado para sustituir al formato GIF, debido a que utiliza sistemas de
compresi&oacute;n est&aacute;ndares y permite al mismo tiempo mayor profundidad de color en
las im&aacute;genes, llegando hasta los 24 bits de profundidad de color.
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El formato PNG permite almacenar im&aacute;genes en blanco y negro, una profundidad
de color de 16 bits por p&iacute;xel y en color real una profundidad de color de 48 bits por
p&iacute;xel, as&iacute; como tambi&eacute;n im&aacute;genes indexadas, utilizando una paleta de 256 colores,
tambi&eacute;n posee una funci&oacute;n de entrelazado que permite mostrar la imagen de forma
gradual.
Los mecanismos de correcci&oacute;n de errores tambi&eacute;n est&aacute;n almacenados en el archivo
para garantizar la integridad.
Grupo de Im&aacute;genes de dos Niveles (JBIG Joint Bilevel Image Group). [31]
JBIG es un sistema de compresi&oacute;n sin p&eacute;rdidas, muy robusto para im&aacute;genes binivel en blanco y negro, que opera tanto en modo secuencial como en modo
progresivo.
Cuando se decodifica una imagen codificada de manera progresiva, inicialmente se
dispone de una imagen de baja resoluci&oacute;n con respecto a la original, imagen que
va aumentando su resoluci&oacute;n conforme m&aacute;s datos son decodificados.
La codificaci&oacute;n progresiva presenta varios beneficios. En primer lugar, una misma
base de datos de im&aacute;genes puede servir a diferentes dispositivos de salida con
resoluciones distintas. Solamente aquella informaci&oacute;n en el archivo im&aacute;genes
comprimidas, que permita la reconstrucci&oacute;n a la resoluci&oacute;n del dispositivo de salida
en particular necesita ser enviado y decodificado. En segundo lugar, permite que
una imagen de baja resoluci&oacute;n, sea r&aacute;pidamente transmitida y mostrada, con el
mejoramiento de la resoluci&oacute;n deseado. En tercer lugar, permite al usuario un
r&aacute;pido reconocimiento de la imagen, lo que hace posible que pueda interrumpir la
transmisi&oacute;n de una imagen indeseada.
JPEG (Joint Photograph Expert Group). [32]
Sistema de compresi&oacute;n con p&eacute;rdidas muy perfeccionado, basado en estudios de la
percepci&oacute;n visual humana, que permite codificar im&aacute;genes en color de 24 bits y en
escala de grises de 8 bits, mediante la eliminaci&oacute;n de datos redundantes que no
son importantes y el suavizado de los bordes y &aacute;reas que tienen un color similar.
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Con ello se producen p&eacute;rdidas que degradan levemente la calidad de la imagen,
pero a cambio proporciona altos &iacute;ndices de compresi&oacute;n, ajustables a la calidad final
de la imagen que se desea codificar. JPEG permite distintos niveles de compresi&oacute;n,
permitiendo obtener unos radios de compresi&oacute;n muy altos manteniendo a su vez
una calidad de la imagen muy elevada.
El est&aacute;ndar JPEG define tres sistemas diferentes de codificaci&oacute;n:
&Oslash; Sistema de codificaci&oacute;n b&aacute;sico: sistema con p&eacute;rdidas, que se basa en la
Transformada Discreta del Coseno y es apropiado para la mayor&iacute;a de las
aplicaciones de compresi&oacute;n, la precisi&oacute;n de los datos de entrada y de salida
est&aacute; limitada a 8 bits.
&Oslash; Sistema de codificaci&oacute;n extendida: para aplicaciones de mayor
compresi&oacute;n, mayor precisi&oacute;n, o de reconstrucci&oacute;n progresiva, se usa
principalmente para proporcionar decodificaci&oacute;n parcial r&aacute;pida de una
imagen comprimida, para que la apariencia general de esta pueda
determinarse antes de que se decodifique totalmente.
&Oslash; Sistema de codificaci&oacute;n independiente: sin p&eacute;rdidas, para la compresi&oacute;n
reversible.
1.4.3.6.1 Ventajas de JPEG.
El est&aacute;ndar JPEG dispone de varias ventajas con respecto a otros formatos:
&Oslash; Bajo consumo de memoria, permite implementaciones de hardware de bajo
costo, por ejemplo en c&aacute;maras de fotograf&iacute;a digitales.
&Oslash; Baja complejidad del algoritmo, abarata el dise&ntilde;o de los chips
decodificadores de JPEG.
&Oslash; Alcanza una buena tasa de compresi&oacute;n de im&aacute;genes naturales.
&Oslash; Est&aacute; muy utilizado para el intercambio de im&aacute;genes, en la web.
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1.4.3.6.2 Desventajas de JPEG.
Sin embargo, existen algunas limitaciones de JPEG, un subconjunto de las mismas
son:
&Oslash; JPEG solo permite una &uacute;nica resoluci&oacute;n y calidad.
&Oslash; En compresi&oacute;n con p&eacute;rdida, la tasa de compresi&oacute;n es baja.
&Oslash; En im&aacute;genes fuertemente comprimidas aparecen los famosos artefactos con
forma de cuadrados.
&Oslash; Es un formato poco resistente a errores, por ejemplo, en transmisi&oacute;n de un
JPEG a trav&eacute;s de una red inal&aacute;mbrica propensa a errores.
&Oslash; No ofrece buena calidad en compresi&oacute;n de im&aacute;genes de dos niveles (B/N).
1.4.4 EST&Aacute;NDARES DE COMPRESI&Oacute;N DE VIDEO.
La compresi&oacute;n de v&iacute;deo se refiere a la reducci&oacute;n del n&uacute;mero de datos usados para
representar im&aacute;genes de v&iacute;deo digital, es una combinaci&oacute;n de la compresi&oacute;n
espacial de im&aacute;genes y compensaci&oacute;n de movimiento temporal. La compresi&oacute;n de
v&iacute;deo es un ejemplo claro del concepto de codificaci&oacute;n de fuentes en la teor&iacute;a de la
informaci&oacute;n. A continuaci&oacute;n se describen algunos est&aacute;ndares de video:
H.261. [33]
H261 fue creado por la entidad CCITT, para aplicaciones en videoconferencia, en
que las im&aacute;genes tienen escaso movimiento. Las velocidades de transmisi&oacute;n que
permite este est&aacute;ndar son b&aacute;sicamente, 64 Kbps, 384 Kbps y 1.5 Mbps.
Actualmente el est&aacute;ndar H.261 s&oacute;lo especifica como decodificar el v&iacute;deo. Los
codificadores est&aacute;n en la posibilidad de dise&ntilde;ar algoritmos de codificaci&oacute;n, siempre
y cuando su salida se restringa adecuadamente, para permitir que pueda ser
decodificado por cualquier decodificador de acuerdo con el est&aacute;ndar. Una de las
t&eacute;cnicas efectivas de procesado posterior basados en H.261 se llama filtrado de
desbloqueo. Esto reduce la aparici&oacute;n de errores en forma de bloques, producidos
por la compensaci&oacute;n del movimiento basado en el bloque y las partes de
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transformaci&oacute;n espacial del dise&ntilde;o. El filtrado de desbloqueo se ha convertido en
una parte integral del est&aacute;ndar m&aacute;s reciente el H.264.
H.263. [34]
El formato H.263 es un est&aacute;ndar dise&ntilde;ado originalmente como un formato de
compresi&oacute;n con una tasa baja de bits para videoconferencias, realiza una
compresi&oacute;n temporal m&aacute;s intensa y funciona preferiblemente con secuencias de
v&iacute;deos, que presentan cambios reducidos entre imagen e imagen.
En la actualidad es usado para comprimir video en formato Flash. Entre sus
desventajas est&aacute; que hace un uso bastante intensivo del CPU y puede no dar
buenos resultados en m&aacute;quinas de gama m&aacute;s baja.
H.264. [35]
El H.264, tambi&eacute;n conocido como MPEG-4 AVC para Codificaci&oacute;n de V&iacute;deo
Avanzada, es el est&aacute;ndar m&aacute;s actual para la codificaci&oacute;n de v&iacute;deo. H.264 puede
ser una alternativa de est&aacute;ndar en el futuro. Ello se debe a que, sin comprometer la
calidad de la imagen, un codificador H.264 puede reducir el tama&ntilde;o de un archivo
de v&iacute;deo digital en m&aacute;s de un 80% comparado con respecto a otros formatos. Esto
significa que se requiere menos ancho de banda y espacio de almacenamiento para
los archivos de v&iacute;deo.
En el sector de video vigilancia, H.264 encontrar&aacute; su mayor utilidad en aplicaciones
donde se necesiten velocidades y resoluciones altas, como en la vigilancia de
autopistas, aeropuertos y casinos. Es aqu&iacute; donde las ventajas econ&oacute;micas de un
ancho de banda y un almacenamiento reducidos se har&aacute;n sentir de forma m&aacute;s
clara.
Se espera que H.264 acelere tambi&eacute;n la adopci&oacute;n de c&aacute;maras megap&iacute;xel, ya que
con esta eficiente tecnolog&iacute;a de compresi&oacute;n se pueden reducir los archivos de gran
tama&ntilde;o y las frecuencias de bits sin que la calidad de la imagen se vea afectada.
En cualquier caso, tiene sus exigencias: aunque H.264 permite ahorrar en costes
de ancho de banda y almacenamiento, tambi&eacute;n necesita c&aacute;maras de red y
estaciones de control de mejor rendimiento.
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La latencia baja es esencial en aplicaciones de video vigilancia donde se realice
supervisi&oacute;n en directo, sobre todo si se emplean c&aacute;maras PTZ o domos PTZ.
MPEG (Moving Picture Experts Group). [36]
Los algoritmos del MPEG comprimen la informaci&oacute;n en peque&ntilde;os paquetes que
pueden ser transmitidos f&aacute;cilmente y despu&eacute;s ser descomprimidos. MPEG es, sin
embargo, mucho m&aacute;s que un esquema de compresi&oacute;n, tambi&eacute;n normaliza el
protocolo y sintaxis, lo cual hace posible combinar o multiplexar audio, video y
datos, es decir, agrupar informaci&oacute;n en base a canales de informaci&oacute;n, en una sola
se&ntilde;al de banda base para producir un equivalente digital.
MPEG ha normalizado los formatos de compresi&oacute;n y normas auxiliares. Los
est&aacute;ndares MPEG consisten en diferentes partes. Cada parte se refiere a un cierto
aspecto seg&uacute;n sea especificado. Las normas tambi&eacute;n especifican los Perfiles y
Niveles. Los Perfiles est&aacute;n orientados a definir un conjunto de herramientas que
est&aacute;n disponibles, y los Niveles definen el rango de los valores adecuados para las
propiedades asociadas con ellos. A continuaci&oacute;n se muestran los formatos de
compresi&oacute;n y normas auxiliares que defini&oacute; MPEG:
1.4.4.4.1 MPEG-1
Es el primer est&aacute;ndar de compresi&oacute;n de audio y video. Es b&aacute;sicamente dise&ntilde;ado
para permitir las im&aacute;genes en movimiento y sonido que se encuentra codificada, en
una tasa de bits o bit rate de un audio, o para calidad de video. El est&aacute;ndar evita la
excesiva p&eacute;rdida de calidad, haciendo que las aplicaciones populares como por
ejemplo MPEG-1 Layer 3 (MP3), formato de compresi&oacute;n de audio, que ha
establecido una instalaci&oacute;n masiva en los hardware, capaces de reproducir audio,
es reproducido por la mayor&iacute;a de televisi&oacute;n por cable digital y de sat&eacute;lite y de
reproductores de disco y cinta digital debido a su compatibilidad de est&aacute;ndares.
1.4.4.4.2 MPEG-2
Este formato es desarrollado inicialmente para aplicaciones que no incluyen las
producciones de difusi&oacute;n de televisi&oacute;n, aunque se realizaron avances posteriores
para completar las posibilidades del est&aacute;ndar en cuanto a difusi&oacute;n: que fuese
escalable y capaz de resolver diferentes resoluciones de imagen.
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Est&aacute; optimizado para calidad de difusi&oacute;n, para video digital y ofrece muy buena
calidad de imagen y resoluci&oacute;n. Es el est&aacute;ndar de v&iacute;deo principal para DVD-Video.
Se requiere pagar la licencia para distribuir video con MPEG-2.
1.4.4.4.3 MPEG-3
El formato MPEG-3 es dise&ntilde;ado para manejar se&ntilde;ales de HDTV 1080p en el rango
de 20 a 40 Mbps. MPEG-3 fue lanzada como un esfuerzo para atender a la
necesidad de una televisi&oacute;n de alta definici&oacute;n est&aacute;ndar.
1.4.4.4.4 MPEG-4
Es un m&eacute;todo de compresi&oacute;n digital de audio y video, una importante ventaja del
est&aacute;ndar de v&iacute;deo MPEG-4 es que no s&oacute;lo proporcionaban herramientas y
algoritmos de compresi&oacute;n para aumentar la eficiencia de las normas existentes
MPEG-2 y H.263, sino que tambi&eacute;n contribuy&oacute; soluciones claves, innovadoras para
las nuevas aplicaciones multimedia como v&iacute;deo para PC en tiempo real, Internet en
tel&eacute;fonos m&oacute;viles y servicios interactivos de acceso a multimedia. Adem&aacute;s tiene
aplicaciones tele-vigilancia, tele-educaci&oacute;n, telemedicina, etc.
Las funciones de MPEG-4 son cubrir el contenido basado en la interactividad, el
acceso universal, y de la compresi&oacute;n. Entre sus caracter&iacute;sticas se encuentran:
&Oslash; Mejora en el tiempo de acceso aleatorio dentro de tiempo limitado y con alta
resoluci&oacute;n.
&Oslash; Robusto en ambientes propensos a errores incluyendo redes de cable e
inal&aacute;mbricas.
&Oslash; Escalabilidad granular fina en t&eacute;rminos de contenido, calidad, y la
complejidad.
&Oslash; Velocidades de buena calidad entre 5 y 64 kb en aplicaciones para m&oacute;viles
y hasta 2 Mbps para aplicaciones de TV/cine.
MPEG-4 es compatible con aplicaciones de ancho de banda reducido y
aplicaciones que requieren im&aacute;genes de alta calidad, sin limitaciones de frecuencia
de imagen y con un ancho de banda virtualmente ilimitado.
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MPEG-4 dispone de perfiles y niveles, lo que permite un conjunto espec&iacute;fico de
capacidades para definir de una manera apropiada un subconjunto de las
aplicaciones, adem&aacute;s es eficiente a trav&eacute;s de una variedad de tasas de bits que
van desde unos pocos Kbps a decenas de Mbps. MPEG-4 ofrece las siguientes
funciones:
&middot;
Mejora de la eficiencia de la codificaci&oacute;n en comparaci&oacute;n con MPEG-2.
&middot;
Capacidad de codificaci&oacute;n de datos con datos mixtos (video, audio, habla).
&middot;
Capacidad de recuperaci&oacute;n de errores para permitir una transmisi&oacute;n robusta.
&middot;
Capacidad para interactuar con la escena audiovisual generada en el
receptor.
1.5 DESCRIPCI&Oacute;N DEL SOFTWARE GNOKII. [37]
1.5.1 INTRODUCCI&Oacute;N.
Gnokii proporciona herramientas de c&oacute;digo abierto y un controlador de espacio de
usuario para su uso con tel&eacute;fonos m&oacute;viles bajo diferentes sistemas operativos, la
mayor&iacute;a de la pruebas se realiza bajo el sistema operativo GNU/Linux, pero tambi&eacute;n
se lo utiliza en familias BSD UNIX, Solaris y en familias Windows.
Gnokii inicialmente s&oacute;lo estaba disponible para tel&eacute;fonos m&oacute;viles marca NOKIA,
pero luego se extendi&oacute; a otros marcas como Samsung, Motorola, Sony Ericson. Sin
embargo, hay casos poco usuales que hacen que el tel&eacute;fono m&oacute;vil a utilizar no sea
compatible.
Gnokii posee componentes independientes que trabajan &uacute;nicamente cuando sea
necesario, limitando el consumo innecesario de recursos y maximizando la
eficiencia de un computador, incluso si se env&iacute;a varios mensajes a la vez. En la
figura 1.12 se presenta el logo de GNOKII.
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Figura 1.12 Logo de GNOKII. [37]
1.5.2 CARACTER&Iacute;STICAS DE GNOKII.
GNOKII es una herramienta de consola, se utiliza tambi&eacute;n por interfaz gr&aacute;fica, para
poder comunicarse con los tel&eacute;fonos m&oacute;viles, por ejemplo: Xgnokii, Gnocky y
Gnome Phone Manager todas estas interfaces son de uso interno propias de
GNOKII, estas son herramientas o aplicaci&oacute;n para la gesti&oacute;n de su tel&eacute;fono m&oacute;vil
como es Gnocky, la cual soporta ajustes de logotipos, SMS, gesti&oacute;n de la libreta de
direcciones, y utiliza el controlador del tel&eacute;fono m&oacute;vil.
Gnokii permite comunicarse con el dispositivo celular a trav&eacute;s de una conexi&oacute;n por
cable serial, USB, conexi&oacute;n de infrarrojos y bluetooth.
Proporciona muchas funcionalidades de diferentes &aacute;reas para el usuario para
manipular tel&eacute;fono m&oacute;vil.
Soporta caracter&iacute;sticas como por ejemplo, enviar y recibir mensajes SMS, leer y
escribir entradas de agenda y el calendario, la recuperaci&oacute;n de favoritos WAP,
manejo de logos, tonos de carga, la lectura del nivel de carga de la bater&iacute;a y la
se&ntilde;al de radio. Las caracter&iacute;sticas reales soportadas dependen del modelo de su
tel&eacute;fono m&oacute;vil. En cuanto a SMS de env&iacute;o y recepci&oacute;n, Gnokii funciona
correctamente con la mayor&iacute;a de modelos de las marcas mencionadas.
Mensajes Cortos (sms).
Se puede enviar SMS, recibirlos y guardarlos en el tel&eacute;fono. Gnokii garantiza la
informaci&oacute;n de entrega, mensajes con im&aacute;genes, mensajes concatenados, wap
pushes [38], mensajes Unicode. Permite enviar y recibir logos y tonos de llamada a
trav&eacute;s de SMS.
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Agenda.
Gnokii ofrece la posibilidad de leer y escribir en la agenda. Las entradas de la gu&iacute;a
telef&oacute;nica se pueden exhibir en forma legible o se pueden exportar en diferentes
formatos, permite importar los datos de los mismos formatos. Sin embargo, se debe
tener en cuenta que los ingresos del directorio soportados dependen de las
caracter&iacute;sticas del dispositivo celular y por lo tanto no puede ser todo importado.
Calendario.
Gnokii ofrece manejar el calendario o listas de tareas pendientes, es capaz de
exportar a archivos de calendario e importarlos desde el mismo formato.
Gesti&oacute;n de llamadas.
Puede iniciar y recibir llamadas con Gnokii. Entre otras capacidades se encuentra
las opciones de seguridad, tono de llamada y el logotipo de manejo.
1.5.3 MODELOS DE TEL&Eacute;FONOS M&Oacute;VILES COMPATIBLES CON GNOKII.
[39]
En la tabla 1.7 se muestran los modelos de tel&eacute;fonos m&oacute;viles Nokia compatibles
con todas las versiones de GNOKII. Los controladores utilizados por Gnokii para
comunicarse con los tel&eacute;fonos m&oacute;viles tambi&eacute;n se proporcionan en la tabla 1.7,
esta informaci&oacute;n es &uacute;til cuando se establece el modelo en el archivo de
configuraci&oacute;n de Gnokii.
Modelos de
Tel&eacute;fono Nokia
Gnokii
driver
Modelos de
Tel&eacute;fono Nokia
Gnokii
driver
Nokia 3110
nk3110
Nokia 6230
nk6510
Nokia 3120
nk6510
Nokia 6230i
nk6510
Nokia 3120b
nk6510
Nokia 6250
nk7110
Nokia 3210
nk6100
Nokia 6310
nk6510
Nokia 3330
nk6100
Nokia 6360
nk6510
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Nokia 3360
nk6100
Nokia 6500
nk6510
Nokia 3390
nk6100
Nokia 6510
nk6510
Nokia 3410
nk6100
Nokia 6610
nk6510
Nokia 3595
nk6510
Nokia 6680
nk6510
Nokia 3810
nk3110
Nokia 6800
nk6510
Nokia 5100
nk6510
Nokia 6810
nk6510
Nokia 5110
nk6100
Nokia 6820
nk6510
Nokia 5130
nk6100
Nokia 6820b
nk6510
Nokia 5140
nk6510
Nokia 7110
nk7110
Nokia 5140i
nk6510
Nokia 7190
nk7110
Nokia 5190
nk6100
Nokia 7210
nk6510
Nokia 6020
nk6510
Nokia 7250i
nk6510
Nokia 6021
nk6510
Nokia 7600
nk6510
Nokia 6100
nk6510
Nokia 8110
nk3110
Nokia 6101
nk6510
Nokia 8110i
nk3110
Nokia 6110
nk6100
Nokia 8210
nk6100
Nokia 6130
nk6100
Nokia 8250
nk6100
Nokia 6150
nk6100
Nokia 8290
nk6100
Nokia 6170
nk6510
Nokia 8310
nk6510
Nokia 6190
nk6100
Nokia 8850
nk6100
Tabla 1.7 Modelos de Tel&eacute;fonos compatibles con Gnokii. [39]
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Gnokii soporta los tel&eacute;fonos m&oacute;viles que utilizan Symbian como sistema operativo
a trav&eacute;s de su controlador gnapplet, adem&aacute;s es compatible con los tel&eacute;fonos
m&oacute;viles que pueden funcionar en el modo AT, conocido como modo de comandos.
En algunos modelos de
dispositivos celulares est&aacute;n limitadas algunas
caracter&iacute;sticas, por ejemplo, el env&iacute;o de SMS, pero no recibe SMS.
En la tabla 1.8, se describen algunos modelos de tel&eacute;fonos m&oacute;viles que tienen
excepciones de caracter&iacute;sticas usando el modo AT.
Modelos de Tel&eacute;fono
Nokia
Motorola C350
Motorola E398
Motorola L7
Motorola RAZR V3
Nokia 3310
Nokia 3315
Nokia 5140
Nokia 6020
Nokia 6021
Nokia 6103
Nokia 6170
Nokia 6210
Nokia 6230
Nokia 6230i
Nokia 6310
Nokia 6310i
Nokia 6510
Nokia 6610
Nokia 6800
Nokia 6810
Nokia 7110
Nokia 7210
Nokia 7250i
Modelos de Tel&eacute;fono
Nokia
Nokia 7610
Nokia 7650
Nokia 8210
Nokia 8250
Nokia 8290
Nokia 8310
Nokia 9210
Samsung SGH-C100
Sharp GX30
Sharp GX32
Sony Ericsson D750i
Sony Ericsson K300i
Sony Ericsson K600i
Sony Ericsson K700i
Sony Ericsson K750i
Sony Ericsson S700i
Sony Ericsson T300
Sony Ericsson T610
Sony Ericsson T630
Sony Ericsson T68i
Sony Ericsson W550i
Sony Ericsson W800i
Sony Ericsson Z600
Tabla 1.8 Tel&eacute;fonos con excepciones de Gnokii. [39]
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1.5.4 REQUERIMIENTOS DEL SOFTWARE GNOKII.
Requerimientos en Software.
Gnokii necesita de algunos requisitos en software detallados a continuaci&oacute;n:
&Oslash; Sistema Operativo Linux que soporte la interfaz de mensajer&iacute;a.
&Oslash; Sistema de gesti&oacute;n de base de datos MySQL.
&Oslash; Librer&iacute;as PHP
&Oslash; Compilador PERL.
&Oslash; M&oacute;dulos PERL.
&Oslash; Librer&iacute;as libgnokii.
&Oslash; Compilador make.
&Oslash; Librer&iacute;a RUBY.
&Oslash; Paquetes para env&iacute;o de mensajes gnokii-cli, gnokii-sms, gnokii-smsd-mysql.
Requerimientos en Hardware.
Gnokii es un software que consume la menor cantidad de recursos, mediante los
demonios del sistema, por esta raz&oacute;n los requerimientos de hardware son
relativamente peque&ntilde;os comparado con otras alternativas libres o pagadas; aqu&iacute;
se presenta una lista de requerimientos en hardware.
1.5.4.2.1 Requerimientos M&iacute;nimos.
&Oslash; Procesador Pentium III o AMD Atlon.
&Oslash; Memoria RAM de 128 MB.
&Oslash; Tarjeta de red Ethernet 10 Mbps.
&Oslash; Tarjeta gr&aacute;fica de 32 MB.
&Oslash; 250 MB de espacio en disco duro.
38
1.5.4.2.2 Requerimientos Recomendados.
&Oslash; Procesador Dual Core o AMD Turion X2.
&Oslash; Memoria 1GB.
&Oslash; Tarjeta de red FastEthernet 100 Mbps.
&Oslash; Puerto USB Versi&oacute;n 2.
&Oslash; Tarjeta gr&aacute;fica de 256 MB.
&Oslash; 1 GB de espacio en disco duro.
En el cap&iacute;tulo siguiente se describe la instalaci&oacute;n y la configuraci&oacute;n de Gnokii, con
algunas pruebas y la determinaci&oacute;n de errores en la configuraci&oacute;n.
1.6 DIFERENTES
RELACIONADOS
TECNOLOG&Iacute;AS
CON
EL
Y
SISTEMA
PROTOCOLOS
DE
VIGILANCIA
PROPUESTO. [40]
La estructura de un sistema de c&aacute;maras de seguridad puede apoyarse b&aacute;sicamente
en dos metodolog&iacute;as. En primer lugar podemos optar por el cl&aacute;sico circuito cerrado
de televisi&oacute;n, CCTV anal&oacute;gico, en el cual todos los elementos, c&aacute;maras,
grabadores, monitores, etc. sean anal&oacute;gicos.
En segundo lugar se puede optar por un sistema de v&iacute;deo vigilancia basado en
tecnolog&iacute;a digital y redes IP. Es un tipo de infraestructura que se est&aacute;
implementando con fuerza en el mercado, gracias a sus caracter&iacute;sticas de
compatibilidad, escalabilidad, econom&iacute;a, infraestructura, administraci&oacute;n y muchas
m&aacute;s propiedades.
Existe una tercera opci&oacute;n que se puede optar, es el m&eacute;todo compartido en el que
se conserva el sistema de v&iacute;deo vigilancia anal&oacute;gica, pero se a&ntilde;aden elementos IP,
adquiriendo gran parte de las ventajas de una instalaci&oacute;n digital. En base a la
segunda opci&oacute;n y tecnolog&iacute;a utilizada se basa el desarrollado de este Proyecto.
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1.6.1 TECNOLOG&Iacute;A COMPARTIDA ANAL&Oacute;GICO-DIGITAL. [40]
En ocasiones se parte de una instalaci&oacute;n anal&oacute;gica y se desea conservar parte de
la misma o simplemente aprovechar todo el equipamiento disponible. La flexibilidad
de las instalaciones basadas en tecnolog&iacute;a IP, permite la incorporaci&oacute;n de
elementos anal&oacute;gicos de una forma sencilla.
Un primer escenario podr&iacute;a ser parte de una red y c&aacute;maras anal&oacute;gicas ya
instaladas, en este caso es posible sustituir los Multiplexores por servidores de
v&iacute;deo. Estos servidores convierten las se&ntilde;ales anal&oacute;gicas en digitales y permiten
identificar las c&aacute;maras anal&oacute;gicas dentro de una red IP, asign&aacute;ndoles direcciones
temporales, de esta forma es posible tratar estas c&aacute;maras anal&oacute;gicas casi como si
fueran c&aacute;maras IP, aunque con ciertas limitaciones y hacer la gesti&oacute;n de
visualizaci&oacute;n transparente al usuario, se puede observar en la figura 1.13.
Figura 1.13 Conexi&oacute;n con Servidor de V&iacute;deo. [41]
La segunda opci&oacute;n es conservar la instalaci&oacute;n anal&oacute;gica &iacute;ntegramente y realizar
una instalaci&oacute;n digital para las nuevas zonas, ambas secciones se comunicar&aacute;n
mediante una red de datos. Esto permitir&aacute; acceder a las im&aacute;genes captadas por
ambas secciones desde el centro de control o monitoreo. Cada zona tendr&aacute; su
propio centro de control y la &uacute;nica limitaci&oacute;n ser&aacute; las funcionalidades adicionales
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del tipo de c&aacute;maras instaladas, como por ejemplo el control de movimiento de la
c&aacute;mara, las c&aacute;maras quedar&aacute;n restringidas al centro de control digital, el esquema
de implementaci&oacute;n se puede observar en la figura 1.14.
Figura 1.14 Conexi&oacute;n con DVR. [40]
1.6.2 TECNOLOG&Iacute;A DIGITAL.
La tecnolog&iacute;a actual permite la conexi&oacute;n de c&aacute;maras de v&iacute;deo directamente en las
redes inform&aacute;ticas, por las que se comunican los computadores basados en el
arquitectura TCP/IP, el audio y el v&iacute;deo transmitido desde cualquier c&aacute;mara de red
o servidor de v&iacute;deo, pueden visualizarse desde cualquier computador conectado a
esa red de &aacute;rea local, a trav&eacute;s de una Intranet privada o a trav&eacute;s de Internet.
Un equipo en la red puede configurarse para proporcionar acceso a las im&aacute;genes
para la comunidad de Internet a trav&eacute;s de un web site, o de forma alternativa
proporcionar acceso restringido a las im&aacute;genes, a un n&uacute;mero limitado de personas
autorizadas. Las im&aacute;genes pueden ser vistas desde Internet mediante tres m&eacute;todos
b&aacute;sicos:
&Oslash; Utilizando el centro de control como servidor ftp o incluso servidor web con
apache.
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&Oslash; Enviando las im&aacute;genes desde el centro de control a una p&aacute;gina web alojada
en cualquier otro servidor mediante streaming o ftp.
&Oslash; Las c&aacute;maras con tecnolog&iacute;a suficientemente independiente y potente se
accede a ellas directamente a trav&eacute;s de la intranet de la red.
Con este tipo de tecnolog&iacute;a no se condicionan tanto los elementos del servicio, es
decir, cada elemento puede tener varias funcionalidades y se pueden reutilizar para
otro tipo de instalaci&oacute;n o servicio diferentes de un sistema de CCTV, por ejemplo el
centro de control y medios de transmisi&oacute;n.
Este tipo de sistemas est&aacute;n actualmente creciendo en n&uacute;mero r&aacute;pidamente por su
gran funcionalidad, versatilidad, escalabilidad y facilidad para integrarse con las
tecnolog&iacute;as existentes.
En CCTV se incluyen c&aacute;maras IP de funcionamiento nocturno y diurno, internas y
externas, de iluminaci&oacute;n y captaci&oacute;n infrarroja, en color y en blanco y negro, con
audio y sin &eacute;l, etc. Una de las ventajas en un sistema digital es que muchas de
estas opciones son tratables y configurables en tiempo real por el propio usuario
del servicio.
Entre las distintas c&aacute;maras IP y la imagen a presentar al operador se propone una
gran variedad de posibilidades dependiendo de la arquitectura de la red, de la
zonificaci&oacute;n del mismo y de las posibilidades de control. Al igual que en una
instalaci&oacute;n anal&oacute;gica los equipamientos incluyen: mecanismos de control de
posici&oacute;n de c&aacute;mara, controladores de se&ntilde;al, grabadores de se&ntilde;al, particionadores
de imagen, interfonos1 para la comunicaci&oacute;n con la zona vigilada, etc.
Un esquema de una instalaci&oacute;n de v&iacute;deo vigilancia IP, donde se integra el audio, el
control de las c&aacute;maras, etc. puede ser como se indica en la figura 1.15:
1
Interfonos. Son sistemas de comunicaci&oacute;n internas de un lugar, que utilizan tel&eacute;fonos peque&ntilde;os.
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Figura 1.15 Conexi&oacute;n por Tecnolog&iacute;a IP
Para el dise&ntilde;o del circuito cerrado de televisi&oacute;n CCTV que se desea realizar, se
debe tomar en cuenta la tecnolog&iacute;a propuesta anteriormente, el ambiente l&oacute;gico
ser&aacute; digital utilizando c&aacute;maras IP en una de red datos, de igual manera permitir&aacute;
acceder a las im&aacute;genes captadas y tambi&eacute;n se introduce un sistema de monitoreo
o centro de control.
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CAP&Iacute;TULO II
2.
DISE&Ntilde;O DEL CIRCUITO CERRADO DE TELEVISI&Oacute;N
CON C&Aacute;MARAS IP.
2.1 INTRODUCCI&Oacute;N.
En este cap&iacute;tulo se presenta el dise&ntilde;o del sistema de video vigilancia mediante
c&aacute;maras IP para los nodos principales de la Empresa Puntonet; se realiza una
descripci&oacute;n de la situaci&oacute;n actual en los puntos donde se ubicar&aacute;n las c&aacute;maras, en
el cual los par&aacute;metros estudiados permiten establecer los requerimientos de la red
a dise&ntilde;ar. Adem&aacute;s se presenta el c&aacute;lculo de ancho de banda, direccionamiento IP,
configuraci&oacute;n y dimensionamiento del servidor, configuraci&oacute;n y conexiones de las
c&aacute;maras IP. Para la notificaci&oacute;n de eventualidad mediante mensajes de texto se
emplea la instalaci&oacute;n del software GNOKII, y requerimientos para el monitoreo
mediante el acceso a Internet.
2.2 SITUACI&Oacute;N ACTUAL DE LOS NODOS PRINCIPALES DE LA
EMPRESA PUNTONET.
Los nodos principales de la Empresa Puntonet, est&aacute;n ubicados f&iacute;sicamente y en su
mayor&iacute;a en sitios lejanos, donde no se dispone ning&uacute;n tipo de vigilancia, entre ellos
tenemos los siguientes nodos:
&Oslash; Nodo PUNTONET
&Oslash; Nodo PICHINCHA
&Oslash; Nodo CONDORCOCHA
&Oslash; Nodo MONJAS I
&Oslash; Nodo MONJAS II
&Oslash; Nodo PUENGAS&Iacute;
&Oslash; Nodo CANANVALLE
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&Oslash; Nodo POMASQUI
&Oslash; Nodo TERRACOTA
&Oslash; Nodo VILLAFLORA
En cada uno de los nodos de Puntonet, existe una gran cantidad de equipos de
conectividad de red, en estos nodos no se tiene ning&uacute;n tipo de sistema de vigilancia,
por este motivo es necesario y recomendable el dise&ntilde;o para monitorear todas las
actividades que se presentan en estos lugares y almacenarlos, con el prop&oacute;sito de
garantizar la seguridad.
2.2.1 DETERMINACI&Oacute;N F&Iacute;SICA DE LOS NODOS.
A continuaci&oacute;n se describe las ubicaciones de cada uno de los nodos, entre las
cuales tenemos: la ubicaci&oacute;n geogr&aacute;fica, dimensiones del &aacute;rea, descripci&oacute;n de
equipos que contienen los nodos, seguridad actual, v&iacute;as de acceso.
Nodo PUNTONET.
El Nodo de Puntonet est&aacute; ubicado en el norte de la ciudad de Quito, en la terraza
del edificio de las oficinas de Puntonet, es uno de los nodos principales que a m&aacute;s
de proveer cobertura inal&aacute;mbrica al sector, se interconecta ya sea por medio
inal&aacute;mbrico y/o cableado a los otros nodos principales.
Este nodo tiene conectividad al backbone principal de Puntonet, no se dispone de
una caseta para las microondas y antenas MKT y equipos inal&aacute;mbricos ya que se
encuentra en las oficinas, dispone de una torre de 10 metros para la instalaci&oacute;n de
las antenas, es el &uacute;nico nodo que tiene mayor seguridad ya que se tiene seguridad
de acceso al edificio por medio de un vigilante, pero no se dispone de un monitoreo
permanente.
Nodo PICHINCHA.
Este nodo est&aacute; ubicado en las faldas de las monta&ntilde;as del Pichincha, es el principal
nodo entre los nodos principales, ya que de este nodo dependen la conectividad
hacia los otros y la conectividad hacia el backbone en el Data Center.
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La conectividad de este nodo es inal&aacute;mbrico punto-punto y cableado mediante fibra
&oacute;ptica al backbone de Puntonet. El sector donde est&aacute;n ubicados se caracteriza por
la concentraci&oacute;n de las actividades productivas en el campo de las redes. En este
nodo se dispone de dos casetas o cuartos de equipos.
2.2.1.2.1 Descripci&oacute;n F&iacute;sica del Nodo Pichincha.
El nodo Pichincha tiene un &aacute;rea aproximada de 12m2 por cada caseta, se encuentra
ubicado geogr&aacute;ficamente en las coordenadas Latitud 0&deg;10'4.91&quot;S, Longitud
78&deg;31'26.89&quot;O y tiene las siguientes caracter&iacute;sticas:
&Oslash; Dos casetas, cada caseta tiene una entrada principal.
&Oslash; Torres con antenas radiales de tipo sectoriales marca Mikrotik, microondas,
aproximadamente torres de 60 metros de altura.
&Oslash; Equipos tales como routers marca Cisco, routers marca Mikrotik, switch
Cisco de capa tres, switch de capa dos, planta de energ&iacute;a, rack, POEs,
bater&iacute;as.
&Oslash; Servidor para monitoreo de energ&iacute;a.
&Oslash; Las v&iacute;as de acceso es por la subida hacia las faldas del Pichincha.
&Oslash; La seguridad es m&iacute;nima para proteger los bienes.
En la figura 2.1 se indica la parte exterior del nodo Pichincha.
Figura 2.1 Exterior nodo Pichincha.
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En la figura 2.2 presenta la estructura interna del nodo Pichincha.
Figura 2.2 Interior de Caseta Nodo Pichincha.
Nodo CONDORCOCHA.
EL nodo Condorcocha est&aacute; ubicado al Norte de la ciudad de Quito, el nodo tiene
capacidad de proveer cobertura inal&aacute;mbrica a toda la parte norte de Quito, este
tiene conectividad punto-punto con el nodo Puntonet. Este nodo dispone de una
caseta o cuarto de equipo.
2.2.1.3.1 Descripci&oacute;n F&iacute;sica del Nodo Condorcocha.
El nodo Condorcocha tiene un &aacute;rea aproximada de 10m2, se encuentra ubicado
geogr&aacute;ficamente en las coordenadas Latitud 0&deg; 2'55.70&quot;S, Longitud 78&deg;29'28.59&quot;O
y tiene las siguientes caracter&iacute;sticas:
&Oslash; Una caseta, la caseta tiene una entrada principal y la seguridad es nula.
&Oslash; Una torre con antenas radiales de tipo sectoriales marca Mikrotik,
microondas, aproximadamente torres de 30 metros de altura.
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&Oslash; Equipos tales como routers marca Cisco, routers marca Mikrotik, switch de
capa tres marca Cisco, switch de capa dos marca Cisco, rack, POEs2,
bater&iacute;as.
&Oslash; Servidor para monitoreo de energ&iacute;a.
&Oslash; La v&iacute;a de acceso es por el sector de la Escuela de Polic&iacute;a Nacional.
En la figura 2.3 presenta la torre del nodo Condorcocha.
Figura 2.3 Torres Nodo Condorcocha.
En la figura 2.4 presenta la estructura interna del nodo Condorcocha.
2
POEs. Significa Power over Ethernet, es una tecnolog&iacute;a que permite que la alimentaci&oacute;n el&eacute;ctrica se
suministre a un dispositivo de red.
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Figura 2.4 Cuarto de Equipos Nodo Condorcocha.
Nodos MONJAS I y MONJAS II.
EL nodo Monjas I est&aacute; ubicado al Sur-Este de la ciudad de Quito al igual que el
nodo Monjas II, los nodos tienen la capacidad de proveer cobertura inal&aacute;mbrica a
todo el sector centro de Quito y los valles, estos nodos tienen conectividad entre
ellos y punto-punto con el nodo Pichincha. Los nodos disponen cada uno de una
caseta o cuarto de equipo.
2.2.1.4.1 Descripci&oacute;n F&iacute;sica de los Nodos Monjas I y II.
El nodo Monjas I tiene una &aacute;rea aproximada de 8m2, se encuentra ubicado
geogr&aacute;ficamente
en
las
coordenadas
Latitud
0&deg;13'20.43&quot;S,
Longitud
78&deg;28'24.40&quot;O, el nodo Monjas II tiene un &aacute;rea aproximada de 8m2, se encuentra
ubicado geogr&aacute;ficamente en las coordenadas Latitud 0&deg;12'51.76&quot;S, Longitud
78&deg;28'10.99&quot;O y tienen las siguientes caracter&iacute;sticas:
&Oslash; Una caseta cada nodo, cada caseta tiene una entrada principal el nodo
Monjas II est&aacute; ubicado dentro de una vivienda.
&Oslash; Torres
con
antenas
radiales
de
tipo
aproximadamente torres de 60 metros de altura.
sectoriales,
microondas,
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&Oslash; Equipos tales como routers, switch de capa tres, switch de capa dos, planta
de energ&iacute;a en el nodo Monjas II, rack, POEs, bater&iacute;as.
&Oslash; Servidor para monitoreo de energ&iacute;a.
&Oslash; Las v&iacute;as de acceso es por la subida a &eacute;l sector de Monjas.
&Oslash; La seguridad es m&iacute;nima para proteger los bienes.
En la figura 2.5 y la figura 2.6 se indica la estructura exterior de los nodos Monjas I
y II respectivamente.
Figura 2.5 Torre Nodo Monjas I.
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Figura 2.6 Torre Nodo Monjas II.
En la figura 2.7 y la figura 2.8 se indica la estructura interna de los nodos Monjas I
y Monjas II respectivamente:
Figura 2.7 Cuarto de Equipos Nodo Monjas I.
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Figura 2.8 Cuarto de Equipos Nodo Monjas II.
Nodo PUENGAS&Iacute;.
Este nodo Puengas&iacute; est&aacute; ubicado al sur de Quito, el nodo provee cobertura
inal&aacute;mbrica a toda el sector sur de Quito, este nodo tiene conectividad inal&aacute;mbrica
punto-punto con el nodo Pichincha. Este nodo dispone de una caseta o cuarto de
equipo.
2.2.1.5.1 Descripci&oacute;n F&iacute;sica del nodo Puengas&iacute;.
El nodo Puengas&iacute; tiene un &aacute;rea aproximada de 7m2, se encuentra ubicado
geogr&aacute;ficamente en las coordenadas Latitud 0&deg;15'6.03&quot;S, Longitud 78&deg;30'12.67&quot;O,
y tiene las siguientes caracter&iacute;sticas:
&Oslash; Una caseta, la misma que tiene una entrada principal con una seguridad
m&iacute;nima.
&Oslash; Una torre con antenas radiales de tipo sectoriales, microondas,
aproximadamente torres de 50 metros de altura.
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&Oslash; Equipos tales como routers, switch de capa tres, switch de capa dos, tanto
de marca Cisco y Mikrotik, rack, POEs, bater&iacute;as.
&Oslash; Servidor para monitoreo de energ&iacute;a.
En la figura 2.9 presenta el rack de comunicaciones del nodo de Puengas&iacute;.
Figura 2.9 Rack Nodo de Puengas&iacute;.
Nodo CANANVALLE.
El nodo Cananvalle est&aacute; ubicado al Noreste de la ciudad de Quito, provee cobertura
inal&aacute;mbrica a los sectores urbanos del lugar. La conectividad es inal&aacute;mbrica puntopunto con el nodo Pichincha. En este nodo se dispone de una caseta o cuarto de
equipo.
2.2.1.6.1 Descripci&oacute;n F&iacute;sica del nodo Cananvalle.
Este nodo Cananvalle tiene un &aacute;rea aproximada de 6m2, se encuentra ubicado
geogr&aacute;ficamente en las coordenadas Latitud 0&deg; 0'55.85&quot;N, Longitud 78&deg;11'13.67&quot;O
y tienen las siguientes caracter&iacute;sticas:
&Oslash; Una caseta con una entrada principal y que al igual que los otros nodos la
seguridad es deficiente.
&Oslash; Una torre con antenas radiales de tipo sectoriales, microondas,
aproximadamente torres de 20 metros de altura.
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&Oslash; Equipos tales como routers, switch de capa tres, switch de capa dos, rack,
POEs, bater&iacute;as.
&Oslash; Servidor para monitoreo de energ&iacute;a.
En la figura 2.10 y figura 2.11 indican la torre y el cuarto de equipos del nodo de
Cananvalle.
Figura 2.10 Torre Nodo de Cananvalle.
Figura 2.11 Cuarto de Equipos Nodo Cananvalle.
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2.2.2 SEGURIDAD DE LOS NODOS.
La seguridad de los nodos es sumamente deficiente, y no se dispone de ning&uacute;n
sistema de seguridad, en cada uno de los nodos apenas se tiene seguridad con
elementos rudimentarios tales como aldabas y candados.
Los nodos casi en su totalidad est&aacute;n expuestos a la intemperie, cualquier persona
no autorizada podr&iacute;a acercarse a ellos y extraer los equipos que est&aacute;n dentro, de
igual manera no poseen un vigilante en cada uno de los nodos.
Po estos motivos se requiere dise&ntilde;ar un circuito cerrado de televisi&oacute;n para disponer
de un monitoreo permanente de las actividades de estos lugares, con el prop&oacute;sito
de garantizar la seguridad de los equipos internos.
2.3 DISE&Ntilde;O DEL CIRCUITO CERRADO DE TELEVISI&Oacute;N CON
C&Aacute;MARAS IP.
2.3.1 OBJETIVO.
El dise&ntilde;o del circuito cerrado de televisi&oacute;n se realiza con el objetivo de tener mayor
seguridad de la infraestructura y registro de las personas que ingresan a los nodos
de Puntonet, para el dise&ntilde;o se utiliza c&aacute;maras IP disponibles en la empresa
Puntonet y la informaci&oacute;n se almacena en servidor de monitoreo; enviando
notificaciones de eventos a un dispositivo celular de los equipos monitoreados y
correos electr&oacute;nicos a la persona encargada de monitoreo.
2.3.2 REQUISITOS PARA EL DISE&Ntilde;O DEL SISTEMA DE CCTV.
Los requisitos de los sistemas de video-vigilancia para el dise&ntilde;o se requieren de
los siguientes par&aacute;metros:
&middot;
Ubicaci&oacute;n de los puntos estrat&eacute;gicos en donde se ubican las c&aacute;maras para
el monitoreo constante.
&middot;
Utilizaci&oacute;n de c&aacute;maras internas y externas con cubierta o sin cubierta seg&uacute;n
la posici&oacute;n para cubrir la mayor &aacute;rea, estas pueden ser para uso diurno o
nocturno, fijas o con rotaci&oacute;n.
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&middot;
El medio de transmisi&oacute;n a utilizar es el cableado, conectado a equipos de
acceso de la red de monitoreo.
&middot;
Determinar donde se ubican los monitores para la visualizaci&oacute;n del
monitoreo.
&middot;
Se selecciona las c&aacute;maras IP, que presenten mejores caracter&iacute;sticas de la
variedad de c&aacute;maras disponibles en la empresa Puntonet para el dise&ntilde;o de
CCTV.
&middot;
Definir las &aacute;reas de visualizaci&oacute;n de las c&aacute;maras seleccionadas.
&middot;
De igual manera se seleccionar&aacute; el equipo para almacenar y reproducir la
informaci&oacute;n de las im&aacute;genes y videos, este equipo debe cumplir con
caracter&iacute;sticas de amplia capacidad de almacenamiento y rendimiento.
&middot;
C&aacute;lculo del Ancho de Banda aproximado para el &oacute;ptimo funcionamiento del
CCTV.
&middot;
Determinaci&oacute;n del direccionamiento IP para el dise&ntilde;o, permitiendo un futuro
crecimiento de puntos de monitoreo.
&middot;
Determinar la localizaci&oacute;n de servidores en el Data Center.
&middot;
Niveles de seguridad para garantizar el manejo adecuado de la informaci&oacute;n
de im&aacute;genes y video almacenado.
2.3.3 IDENTIFICACI&Oacute;N DE LAS ZONAS DE RIESGO.
Las zonas de riesgo de los nodos de Puntonet, y de acuerdo a la infraestructura
f&iacute;sica de cada uno de ellos, se determina donde se necesita vigilancia constante,
se establece las siguientes zonas:
&Oslash; Equipos e instalaciones existentes en cada nodo.
&Oslash; Torres en donde est&aacute;n instalados los equipos de radio frecuencia.
&Oslash; El acceso a cada uno de los nodos.
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Las zonas identificadas permite la vigilancia de la mayor &aacute;rea, donde se puede
verificar el paso de personal autorizado o no autorizado, de equipos que contienen
los nodos.
El uso de c&aacute;maras brinda un mejor control de acceso y con esto salvaguardar los
bienes de la empresa, conformado por un sistema de CCTV con un constante
monitoreo de todos los d&iacute;as.
El dise&ntilde;o de circuito cerrado de televisi&oacute;n ser&aacute; implementado en la infraestructura
de la red de Puntonet, que consta con plantas de energ&iacute;a o banco de bater&iacute;as para
conservar mayor disponibilidad de acceso a los equipos de CCTV.
2.3.4
INFRAESTRUCTURA DE LA RED DE DATOS A LOS NODOS.
Puntonet al ser una empresa proveedora de servicios de (ISP) Internet y Datos,
dispone de infraestructura de red corresponde a equipos de carrier de informaci&oacute;n,
cuenta con una infraestructura de transporte de datos actualizada a nivel nacional
tales como BGP, MPLS y en ciertos circuitos a&uacute;n utiliza la tecnolog&iacute;a
MetroEhternet.
Por medio de esta infraestructura los nodos poseen conectividad al backbone de
Puntonet, el mismo que permite la comunicaci&oacute;n entre los nodos.
Este tipo de infraestructura y direccionamiento IP se puede utilizar para el dise&ntilde;o
de circuito cerrado de televisi&oacute;n. La red de datos que posee la empresa Puntonet
es topolog&iacute;a Full Mesh.
Para la conexi&oacute;n de las c&aacute;maras en cada uno de los nodos se utiliza puertos de los
switch de core marca Cisco ubicados en los racks de los nodos, dentro de la red
MPLS, por lo que se facilita el direccionamiento IP que se utiliza para el dise&ntilde;o.
En la figura 2.12 se indica el diagrama de conexi&oacute;n de los nodos principales de la
empresa Puntonet.
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Figura 2.12 Conexi&oacute;n de Nodos Principales.
2.3.5 DETERMINACI&Oacute;N DEL ANCHO DE BANDA REQUERIDO. [42]
La video-vigilancia al ser una aplicaci&oacute;n en la que se transmite tanto audio como
video, es la que mayormente utiliza los recursos comparada con la transmisi&oacute;n de
datos o de voz dentro de una red LAN.
El ancho de banda significa la tasa de trasferencia de datos que se lleva de un
punto a otro. Sin embargo, en realidad es la cantidad de informaci&oacute;n que puede
transmitirse en un segundo por ese medio de comunicaci&oacute;n.
Esto depende de la capacidad de manejar los bits de manera eficiente y de la
velocidad de los circuitos electr&oacute;nicos para administrar la informaci&oacute;n de una
manera organizada y segura.
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Ancho de Banda.
En
la
se&ntilde;alizaci&oacute;n
digital,
toda
la
informaci&oacute;n
se
env&iacute;a
como
bits,
independientemente del tipo de informaci&oacute;n del cual se trate sea esta de voz, video
y datos, se convierten todos en flujos de bits al ser preparados para su transmisi&oacute;n,
a trav&eacute;s de medios digitales, este tipo de transmisi&oacute;n considera al ancho de banda
digital. Es posible enviar cantidades ilimitadas de informaci&oacute;n, a trav&eacute;s de un canal
con el ancho de banda m&aacute;s peque&ntilde;o o m&aacute;s bajo.
Independientemente de lo que la informaci&oacute;n digital demore en llegar a su destino
y reensamblarse, puede ser procesada en su forma original
Factores que Influyen en el Ancho de Banda.
Para determinar el ancho de banda aproximado, se debe tener en cuenta las
siguientes consideraciones:
&Oslash; Sobrecarga de encapsulamiento.
&Oslash; El formato de compresi&oacute;n.
&Oslash; La resoluci&oacute;n de imagen.
&Oslash; N&uacute;meros de c&aacute;maras.
&Oslash; Cuadros por segundo (10 fps), valor de peores condiciones es 30 fps.
&Oslash; Tipo de c&aacute;mara que se utiliza en el dise&ntilde;o.
2.3.5.2.1 Sobrecarga de encapsulamiento. [43]
Se refiere a bits que se agregan a los bits de informaci&oacute;n de las capas superiores,
como se va a utilizar c&aacute;maras con un dise&ntilde;o cableado, el env&iacute;o de datos de
informaci&oacute;n se realiza mediante el est&aacute;ndar IEEE 802.3
El est&aacute;ndar IEEE 802.3 especifica la utilizaci&oacute;n de cables est&aacute;ndares Cat-5 o
superiores y asegura que la transferencia de datos no se vea afectada.
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Para determinar el ancho de banda es necesario considerar la cantidad real de bits
a transmitir, por lo cual se toma de referencia la trama Ethernet. La trama Ethernet
tiene una cabecera de 22 bytes, un campo de datos que puede tener una longitud
entre 46 y 1500 bytes y un trailer de 4 bytes. En la figura 2.13 se indican los campos
de la trama Ethernet 802.3.
Figura 2.13 Campos de la Trama Ethernet 802.3. [43]
El campo de datos de Ethernet encapsula las tramas de capa superior produciendo
una sobrecarga de 20 bytes por la cabecera de TCP y 20 bytes de la cabecera IP.
Producto del an&aacute;lisis de la trama Ethernet se desprenden dos valores de gran
importancia que son utilizados m&aacute;s adelante en el c&aacute;lculo del ancho de banda,
estos se resumen en la tabla 2.1.
TRAMA ETHERNET
Datos &Uacute;tiles
1460 bytes
Sobrecarga
66 bytes
Total
1526 bytes
Tabla 2.1 Payload de la Trama Ethernet.
2.3.5.2.2 M&eacute;todo de Compresi&oacute;n y Resoluci&oacute;n de V&iacute;deo.
A continuaci&oacute;n se presentan las tablas 2.2, 2.3 y 2.4 en la que se tiene la relaci&oacute;n
de resoluci&oacute;n y compresi&oacute;n de video de algunos formatos de compresi&oacute;n, estos
par&aacute;metros permiten ver el tama&ntilde;o del cuadro en unidades de Kilobytes, esto
depende de la iluminaci&oacute;n del lugar. Ejemplo: para la resoluci&oacute;n de 1280x720
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p&iacute;xeles con una comprensi&oacute;n MJPEG-10, haciendo referencia a la tabla 2,2 se tiene
resultado del tama&ntilde;o de cuadro de 139 KB.
En la tabla 2.2 se tiene los valores de tama&ntilde;o de cuadro para la compresi&oacute;n de
MJPEG y los valores de resoluci&oacute;n.
Compresi&oacute;n de video
Resoluci&oacute;n
MJPEG
MJPEG
MJPEG
MJPEG
MJPEG
MJPEG
-10
-20
-30
-40
-50
-70
12 KB
9,4 KB
8,1 KB
7,1 KB
6,3 KB
5 KB
13 KB
10,3 KB
8,9 KB
7,8 KB
7 KB
5,5 KB
352x288 (CIF PAL)
15 KB
12 KB
11 KB
9,4 KB
8,3 KB
6,6 KB
480x360
26 KB
21 KB
18 KB
16 KB
14 KB
11 KB
640x360 (VGA)
46 KB
38 KB
32 KB
28 KB
25 KB
20 KB
26 KB
21 KB
18 KB
16 KB
14 KB
11 KB
31 KB
25 KB
21 KB
19 KB
17 KB
13 KB
51 KB
41 KB
36 KB
31 KB
28 KB
22 KB
61 KB
50 KB
43 KB
38 KB
33 KB
26 KB
800x600 (SVGA)
73 KB
59 KB
50 KB
44 KB
40 KB
31 KB
1280x720 (HD)
139 KB
113 KB
97 KB
85 KB
76 KB
60 KB
186 KB
150 KB
129 KB
114 KB
101 KB
80 KB
198 KB
160 KB
138 KB
122 KB
108 KB
86 KB
1600x1200 (2 MP)
290 KB
234 KB
202 KB
178 KB
158 KB
125 KB
1920x1080
314 KB
253 KB
218 KB
192 KB
171 KB
135 KB
2048x1536 (3 MP)
476 KB
384 KB
331 KB
292 KB
259 KB
205 KB
2288x1712 (4 MP)
592 KB
478 KB
412 KB
363 KB
323 KB
256 KB
2600x1959 (5 MP)
767 KB
619 KB
533 KB
470 KB
418 KB
331 KB
320x240(QVGA)
352x240 (CIF
NTSC)
704x240 (2CIF-H
NT)
704x288 (2CIF
PAL)
704x480 (4CIF
NTSC)
704x576 (4CIF
PAL)
1280x960 (1.22
MP)
1280x1024 (1.3
MP)
Tabla 2.2 Compresi&oacute;n MJPEG y sus Valores de Compresi&oacute;n MJPEG. [44]
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En la tabla 2.3 se tiene los valores de tama&ntilde;o de cuadro para la compresi&oacute;n de
MPEG4 y los valores de resoluci&oacute;n.
Resoluci&oacute;n
Compresi&oacute;n de video
MPEG4-10 MPEG4-20 MPEG4-30 MPEG4-50
320x240(QVGA)
3.1 KB
2,4 KB
2 KB
1,4 KB
352x240 (CIF NTSC)
3,4 KB
2,6 KB
8,9 KB
1,6 KB
4 KB
3,1 KB
2,6 KB
1,9 KB
480x360
6,9 KB
5,3 KB
4,4 KB
3,2 KB
640x360 (VGA)
12 KB
9,5 KB
7,8 KB
5,7 KB
704x240 (2CIF-H NT)
6,7 KB
5,2 KB
4,3 KB
3,1 KB
704x288 (2CIF PAL)
8,1 KB
6,3 KB
5,2 KB
3,8 KB
704x480 (4CIF NTSC)
14 KB
10,4 KB
8,6 KB
6,3 KB
704x576 (4CIF PAL)
16 KB
12 KB
10,4 KB
7,5 KB
800x600 (SVGA)
19 KB
15 KB
12 KB
8,9 KB
1280x720 (HD)
37 KB
28 KB
24 KB
17 KB
1280x960 (1.22 MP)
49 KB
38 KB
31 KB
23 KB
1280x1024 (1.3 MP)
52 KB
40 KB
34 KB
24 KB
1600x1200 (2 MP)
76 KB
59 KB
49 KB
36 KB
1920x1080 (FULL HD)
83 KB
64 KB
53 KB
38 KB
2048x1536 (3 MP)
125 KB
97 KB
80 KB
58 KB
2288x1712 (4 MP)
156 KB
121 KB
100 KB
73 KB
2600x1959 (5 MP)
202 KB
156 KB
129 KB
94 KB
352x288 (CIF PAL)
Tabla 2.3 Compresi&oacute;n MPEG4 y sus Valores de Compresi&oacute;n MPEG4. [44]
En la tabla 2.4 se tiene los valores de tama&ntilde;o de cuadro para la compresi&oacute;n de
H.264 y los valores de resoluci&oacute;n.
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Compresi&oacute;n de video
Resoluci&oacute;n
H.264-10 H.264-20 H.264-30 H.264-50
320x240(QVGA)
1,1 KB
0,9 KB
0,7 KB
0,7 KB
352x240 (CIF NTSC)
1,2 KB
0,9 KB
0,8 KB
0,7 KB
352x288 (CIF PAL)
1,5 KB
1,1 KB
0,9 KB
0,9 KB
480x360
2,5 KB
1,9 KB
1,6 KB
1,5 KB
640x360 (VGA)
4,4 KB
3,4 KB
2,8 KB
2,6 KB
704x240 (2CIF-H NT)
2,4 KB
1,9 KB
1,6 KB
1,4 KB
704x288 (2CIF PAL)
2,9 KB
2,3 KB
1,9 KB
1,7 KB
704x480 (4CIF NTSC)
4,8 KB
3,8 KB
3,1 KB
2,9 KB
704x576 (4CIF PAL)
5,8 KB
4,5 KB
3,7 KB
3,5 KB
800x600 (SVGA)
6,9 KB
5,3 KB
4,4 KB
4,1 KB
1280x720 (HD)
13 KB
10,2 KB
8,5 KB
7,9 KB
1280x960 (1.22 MP)
18 KB
14 KB
11 KB
10,5 KB
1280x1024 (1.3 MP)
19 KB
15 KB
12 KB
11 KB
1600x1200 (2 MP)
28 KB
21 KB
18 KB
16 KB
1920x1080 (FULL HD)
30 KB
23 KB
19 KB
18 KB
2048x1536 (3 MP)
45 KB
35 KB
29 KB
27 KB
2288x1712 (4 MP)
56 KB
44 KB
36 KB
33 KB
Tabla 2.4 Compresi&oacute;n H264 y sus Valores de Compresi&oacute;n. [44]
2.3.5.2.3 C&aacute;lculo de Ancho de Banda. [43]
Al calcular el ancho de banda se debe tener en cuenta la compresi&oacute;n de v&iacute;deo y la
resoluci&oacute;n de v&iacute;deo, para el c&aacute;lculo se toma el formato de v&iacute;deo m&aacute;s utilizado, es
el MJPEG en la mayor&iacute;a de las c&aacute;maras y la resoluci&oacute;n 1280x720 con un nivel de
compresi&oacute;n alto, haciendo referencia a la tabla 2.2, se determina el n&uacute;mero de
tramas.
͓ܶ ݏܽ݉ܽݎൌ
͓ܶ ݏܽ݉ܽݎൌ
்&Oacute;ௗ௨௨ௗሾ௬௧௦ሿ
௧௦ௗ&times;ௗ௧ா௧௧ሾ௬௧௦ሿ
ଵଷଽሾ௬௧௦ሿ
ଵସሾ௬௧௦ሿ
ݔ
ଵଶସሾ௬௧௦ሿ
ଵሾ௬௧௦ሿ
ൌ ͻǡͶͻሾܶݏܽ݉ܽݎሿ
͓ܶ ݏܽ݉ܽݎൌ ͻͺሾܶݏܽ݉ܽݎሿ
EC 2.1
EC. 2.2
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A continuaci&oacute;n se procede a determinar la sobrecarga de bytes que produce el
paquete que se est&aacute; transmitiendo y que se generan en cada encapsulamiento:
ܵ ݈ܽݐܶܽ݃ݎܽܿ݁ݎܾൌ ͓ݐ݁݊ݎ݄݁ݐܧܽ݉ܽݎݐݐ݈݊݁݅݉ܽݑݏܽܿ݊݁ܽ݃ݎܽܿ݁ݎܾݏݔݏܽ݉ܽݎݐ
EC.2.3
ܵ ݈ܽݐܶܽ݃ݎܽܿ݁ݎܾൌ ͻͺሾܶݏܽ݉ܽݎሿݔሾݏ݁ݐݕܤሿ
ܵ ݈ܽݐܶܽ݃ݎܽܿ݁ݎܾൌ Ͷͺሾݏ݁ݐݕܤሿݔ
EC. 2.4
ଵሾ௬௧௦ሿ
EC. 2.5
ଵଶସሾ௬௧௦ሿ
ܵ ݈ܽݐܶܽ݃ݎܽܿ݁ݎܾൌ ǡ͵ͳሾݏ݁ݐݕܤܭሿ
Una vez calculado en tama&ntilde;o del cuadro y la sobrecarga y con esos resultados,
ahora se calcula tama&ntilde;o real o datos totales transmitidos.
ݏ݈݁ܽݐܶݏݐܽܦሾݏ݁ݐݕܤሿ ൌ ܶܽ݉ܽ&Oacute;‘†‡Ž—ƒ†”‘  ‘„”‡…ƒ”‰ƒ‘–ƒŽ
EC.
2.6
ݏ݈݁ܽݐܶݏݐܽܦሾݏ݁ݐݕܤሿ ൌ ͳ͵ͻሾݏ݁ݐݕܤܭሿ  ǡ͵ͳሾݏ݁ݐݕܤܭሿ
EC. 2.7
ݏ݈݁ܽݐܶݏݐܽܦሾݏ݁ݐݕܤሿ ൌ ͺǡͲͻሾݏ݁ݐݕܤܭሿ
ݏ݈݁ܽݐܶݏݐܽܦሾݏݐ݅ܤሿ ൌ Ͳͳǡʹሾݏݐ݅ܤܭሿ
Para finalizar, se calcula el ancho de banda para una c&aacute;mara, se debe tomar en
cuenta los cuadros por segundo (FPS) que dependen de los par&aacute;metros tal como
la luminosidad y el movimiento, para calcular se debe realizar para la peor condici&oacute;n
que es 30 fps, para el ejemplo de c&aacute;lculo esta para 10 fps, para motivos de
comprensi&oacute;n y asimilaci&oacute;n de ancho de banda reales a utilizar.
ܽ݀݊ܽܤ݄݁݀ܿ݊ܣሾݏܾܯሿ ൌ ܵܲܨݔݏ݈݁ܽݐܶݏݐܽܦሾݏܾܯሿ
ܽ݀݊ܽܤ݄݁݀ܿ݊ܣሾݏܾܯሿ ൌ Ͳͳǡʹ ቂ
௧௦
௨ௗ
ቃ  Ͳͳݔቂ
௨ௗ
௦௨ௗ
EC. 2.8
ቃ ݔ
ଵሾெ௧ሿ
ଵଶସሾ௧௦ሿ
ܽ݀݊ܽܤ݄݁݀ܿ݊ܣሾݏܾܯሿ ൌ ͺǡͷʹሾݏܾܯሿ
EC. 2.9
El Ancho de banda calculado es el valor aproximado para una c&aacute;mara utilizando
una resoluci&oacute;n 1280x720 (HD) y una compresi&oacute;n MJPEG-10.
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En el caso de que se requiera calcular para un n&uacute;mero mayor de c&aacute;maras, se
tendr&iacute;a que realizar lo siguiente:
ܽ݀݊ܽܤ݄݁݀ܿ݊ܣሾݏܾܯሿ ൌ ݏܽݎܽ݉ž͓ܿܺܽݎܽ݉žܿݔܽ݀݊ܽܤ݄݁݀ܿ݊ܣ
EC. 2.10
2.4 DIRECCIONAMIENTO IP. [45]
El sistema de circuito cerrado de televisi&oacute;n forma parte de la red MPLS de Puntonet,
para lo cual es necesario el uso de direccionamiento con IPs privadas y adicional
el servidor que contiene el sistema de monitoreo requiere una IP p&uacute;blica para
acceso remoto.
Las redes privadas especificadas en el RFC 1918 [47] tienen los siguientes bloques:
&middot;
Clase A:
10.0.0.0
-
10.255.255.255 (prefijo 10/8)
&middot;
Clase B:
172.16.0.0 -
172.31.255.255 (prefijo 172.16/12)
&middot;
Clase C:
192.168.0.0 -
192.168.255.255 (prefijo 192.168/16)
La IP p&uacute;blica [48] es la que tiene asignada cualquier equipo o dispositivo conectado
de forma directa al Internet, por ejemplo: servidores web, router o modems que dan
acceso a Internet, equipos de una infraestructura de una red. Estas IP p&uacute;blicas son
&uacute;nicas en el mundo, y solo se puede asignar en un equipo. Para Latinoam&eacute;rica el
organismo que regula la asignaci&oacute;n de las IPs P&uacute;blicas es la LACNIC o ISPs.
Para el presente Proyecto, se va a utilizar una red privada de clase C:
192.168.1.0 255.255.255.0
Para el direccionamiento se considera el n&uacute;mero de host a utilizar, en la Tabla 2.5,
se indica el n&uacute;mero de Host que se va a utilizar por nodo.
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Lugar / Nodo
N&uacute;mero de HOST
o C&aacute;maras
C&aacute;maras del Servidor de Monitoreo
2
C&aacute;maras Nodo Puntonet
2
C&aacute;maras Nodo Pichicha I
2
C&aacute;maras Nodo Pichicha II
2
C&aacute;maras Nodo Condorcocha
2
C&aacute;maras Nodo Monjas I
2
C&aacute;maras Nodo Monjas II
2
C&aacute;maras Nodo Puengas&iacute;
2
C&aacute;maras Nodo Cananvalle
2
C&aacute;maras Nodo Pomasqu&iacute;
2
C&aacute;maras Nodo Terracota
2
C&aacute;maras Nodo Villaflora
2
IP de reserva para crecimiento
10
Tabla 2.5. N&uacute;mero de Host por Nodo.
En el dise&ntilde;o se tiene 24 Host con 10 direcciones IPs adicionales para crecimiento,
por lo que se necesitar&aacute; 34 direcciones IP; para el c&aacute;lculo del direccionamiento se
utiliza VLSM, el cual nos permite ahorrar direcciones IP al asignar.
Al identificar la cantidad de Hosts, se requiere saber el n&uacute;mero de bits
correspondiente al n&uacute;mero de hosts que se va a utilizar, y para aquello se utiliza la
siguiente f&oacute;rmula:
ܰ&iuml;݉݁ ݐݏܪ݁݀ݎൌ ʹே െ ʹ
Donde N representa el n&uacute;mero de bits para el c&aacute;lculo del n&uacute;mero de hosts
requeridos, en el dise&ntilde;o se requiere 34 hosts, se realiza el ejemplo para el c&aacute;lculo
del dise&ntilde;o:
͵Ͷ݄ ݐݏൌ ʹே െ ʹ
ʹே ൌ ͵Ͷ  ʹ݄ݐݏ
ܰ ൌ ܾ݅ݏݐ
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Se requiere 6 bits de host para incluir la demanda de 34 hosts; se tiene 26 bits
adicionales para la porci&oacute;n de subred, considerando el n&uacute;mero de bits para la
porci&oacute;n de host que es 6 bits, entonces la m&aacute;scara que se utiliza es:
ʹͷͷǤʹͷͷǤʹͷͷǤͳͻʹ o Ȁʹ
Con 6 bits para host queda dimensionado para un crecimiento en un futuro, por lo
que no se tendr&aacute;n problemas de direcciones IP al agregar m&aacute;s host.
En la Tabla 2.6, se observa el direccionamiento IP para cada uno de los equipos en
los nodos y lugares a monitorear.
N&uacute;mero de HOST
Lugar / Nodo
C&aacute;maras
del
Servidor
Direcci&oacute;n IP
de
M&aacute;scara de
subred
192.168.1.1 / 192.168.1.2
255.255.255.192
C&aacute;maras Nodo Puntonet
192.168.1.3 / 192.168.1.4
255.255.255.192
C&aacute;maras Nodo Pichicha I
192.168.1.5 / 192.168.1.6
255.255.255.192
C&aacute;maras Nodo Pichicha II
192.168.1.7 / 192.168.1.8
255.255.255.192
C&aacute;maras Nodo Condorcocha
192.168.1.9 / 192.168.1.10
255.255.255.192
C&aacute;maras Nodo Monjas I
192.168.1.11 / 192.168.1.12
255.255.255.192
C&aacute;maras Nodo Monjas II
192.168.1.13 / 192.168.1.14
255.255.255.192
C&aacute;maras Nodo Puengas&iacute;
192.168.1.15 / 192.168.1.16
255.255.255.192
C&aacute;maras Nodo Cananvalle
192.168.1.17 / 192.168.1.18
255.255.255.192
C&aacute;maras Nodo Pomasqu&iacute;
192.168.1.19 / 192.168.1.20
255.255.255.192
C&aacute;maras Nodo Terracota
192.168.1.21 / 192.168.1.22
255.255.255.192
C&aacute;maras Nodo Villaflora
192.168.1.23 / 192.168.1.24
255.255.255.192
C&aacute;maras Adicional I
192.168.1.25
255.255.255.192
C&aacute;maras Adicional II
192.168.1.26
255.255.255.192
C&aacute;maras Adicional III
192.168.1.27
255.255.255.192
C&aacute;maras Adicional IV
192.168.1.28
255.255.255.192
C&aacute;maras Adicional V
192.168.1.29
255.255.255.192
C&aacute;maras Adicional VI
192.168.1.30
255.255.255.192
Monitoreo
67
C&aacute;maras Adicional VII
192.168.1.31
255.255.255.192
C&aacute;maras Adicional VIII
192.168.1.32
255.255.255.192
C&aacute;maras Adicional IX
192.168.1.33
255.255.255.192
C&aacute;maras Adicional X
192.168.1.34
255.255.255.192
Tabla 2.6. Direccionamiento IP de CCTV.
2.5 ZONAS DE COBERTURA.
En la zona de cobertura est&aacute;n los principales accesos a los nodos, los cuartos de
equipos son de &aacute;rea peque&ntilde;a, el cual la zona de cobertura de monitoreo se
simplifica. Las zonas a monitorear son los cuartos de equipos de cada uno de los
nodos y las torres que contienen los equipos inal&aacute;mbricos.
2.5.1 &Aacute;REAS DE COBERTURA
La mayor parte de los nodos tienen un &aacute;rea no mayor a 12 m2, por tal raz&oacute;n con
una solo c&aacute;mara cubre todo el espacio interno para el monitoreo.
La zona de ingreso a los nodos es vulnerable para el acceso de personal no
autorizado, por lo que es necesario el uso de c&aacute;maras para salvaguardar los bienes
de los nodos de Puntonet.
En la figura 2.14 y 2.15 se muestran la ubicaci&oacute;n de cada una de las c&aacute;maras de
vigilancia, es importante se&ntilde;alar que la distribuci&oacute;n de las c&aacute;maras, es para la parte
interior y exterior, realizada mediante el software JVSG el cual es una herramienta
de dise&ntilde;o para el Sistema de v&iacute;deo IP, para una resoluci&oacute;n y compresi&oacute;n de video
determinado .
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Figura 2.14. Ubicaci&oacute;n de C&aacute;maras IP en los Nodos.
Figura 2.15. Vista del Nodo.
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2.6 SELECCI&Oacute;N DE EQUIPOS PARA EL CIRCUITO CERRADO DE
TELEVISI&Oacute;N.
2.6.1 INTRODUCCI&Oacute;N.
Los objetivos son seleccionar los equipos que cumplan los requerimientos de
monitoreo, entre ellos factibilidad, disponibilidad, garant&iacute;a de operaci&oacute;n, capacidad,
throughput, performance, protecci&oacute;n de la intemperie, pero adem&aacute;s y principal
objetivo es utilizar los equipos que ya dispone la Empresa Puntonet tanto como
c&aacute;maras IP, switch y router.
Una vez que se han determinado los lugares de instalaci&oacute;n de las c&aacute;maras en los
lugares de monitoreo, se procede con la selecci&oacute;n de los equipos tales como las
c&aacute;maras, el servidor, UPS y por &uacute;ltimo el router.
2.6.2 SELECCI&Oacute;N DE C&Aacute;MARA IP.
Para elegir de la forma m&aacute;s adecuada una c&aacute;mara IP en base a los par&aacute;metros y
componentes necesarios, se seleccionan las caracter&iacute;sticas que deben poseer las
c&aacute;maras.
La marca de las c&aacute;maras IP que dispone la Empresa Puntonet es D-LINK, y son de
varios modelos.
En la Tabla 2.7 se especifican las caracter&iacute;sticas b&aacute;sicas que deben tener las
c&aacute;maras IP.
Par&aacute;metro
Caracter&iacute;stica
Lente
2 mm a 4.3 mm
Resoluci&oacute;n
640 x 480 at up to 30 fps
Tipo de compresi&oacute;n
MJPEG
M&iacute;nima Iluminaci&oacute;n
Color: 1 lux @ F2.0 (Day)
B/W: 0 lux @ F2.0 (Night)
Zoom
Si
Visibilidad Nocturna
Si
&Aacute;ngulo de visi&oacute;n
60 grados
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Movimiento Rotacional SI
Distancia Efectiva
6 a 10 metros
Sensor de Imagen
SI
Tabla 2.7. Requerimientos para C&aacute;maras IP.
A continuaci&oacute;n en la tabla 2.8 se presenta un listado de las c&aacute;maras IP, de la marca
D-LINK que dispone la Empresa Puntonet y de las cuales se determinan cuales
cumplen los requerimientos.
# C&aacute;mara Modelo de c&aacute;mara
1
DCS-700L
2
DCS-910
3
DCS-920
4
DCS-930L
5
DCS-931L
6
DCS-933L
7
DCS-2121
8
DCS-5010L
9
DCS-5222L
10
DCS-5300
11
DCS-5300G
12
DCS-6004L
Tabla 2.8. Modelos de C&aacute;maras D-link.
En la tabla 2.9 se indica algunos par&aacute;metros de las c&aacute;maras IP de la tabla 2.8, en
la cual se indica las caracter&iacute;sticas t&eacute;cnicas respectivas para su proceso de
selecci&oacute;n.
71
Par&aacute;metros
C&aacute;mara 930L
C&aacute;mara 5010L
C&aacute;mara
C&aacute;mara
5300G
6004L
Lente
5,01 mm
2,2 mm
4,3 mm
2,8 mm
Resoluci&oacute;n
640x480
640 x 480
640x480,
1280x800,
320x240
320 x 240
320x240,
1280x720,
160x120
160 x 112
160x120
800x450,
640x360,
480x270,
320x176
Tipo
de MJPEG formato H.264
compresi&oacute;n
de video
JPEG
MJPEG
para JPEG
im&aacute;genes fijas
M&iacute;nima
1 Lux
MJPEG
MJPEG
formato
de formato
para video
im&aacute;genes fijas
video
JPEG
1 lux D&iacute;a
para JPEG para
im&aacute;genes
im&aacute;genes
fijas
fijas
1 Lux
1 lux D&iacute;a
0 lux Noche
Iluminaci&oacute;n
de
0
lux
con
inflarrojo
Zoom
Hasta 4X digital
Hasta 4X digital
Hasta
4X 10X digital
digital
Visibilidad
NO
SI
NO
SI
Nocturna
&Aacute;ngulo
de Horizontal: 45.3&deg; Horizontal: 66.2&deg; 53&ordm;
visi&oacute;n
Movimiento
Vertical: 49.08&deg;
Diagonal: 54.9&deg;
Diagonal: 77.04&deg;
NO
Pan:
Rotacional
Distancia
de visi&oacute;n
Vertical: 34.5&deg;
-170&ordm;
Campo H 75.2&ordm; V
48.2&ordm;
89.3&ordm;
a Pan: -135&ordm; a NO
170&ordm;
135&ordm;
Tilt: -25&ordm; a 90&ordm;
Tilt: -45&ordm; a 90&ordm;
5 metros
8 metros
5 metros
5 metros
SI
SI
SI
SI
Efectiva
Sensor
Tabla 2.9 Modelos de C&aacute;maras D-link
D
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Las c&aacute;maras seleccionadas para el dise&ntilde;o del CCTV, que cumplen con las
caracter&iacute;sticas necesarias, son los modelos D-LINK DCS-5010L y D-LINK DCS6004L, en el cap&iacute;tulo siguiente se detalla las consideraciones para su elecci&oacute;n.
En la figura 2.16 y 2.17, se muestra la c&aacute;mara D-LINK DCS-5010L y D-LINK DCS6004L respectivamente.
Figura 2.16 C&aacute;mara D-Link DCS-5010L. [49]
Figura 2.17 C&aacute;mara D-Link DCS-6004L. [49]
2.6.3 SELECCI&Oacute;N DEL SERVIDOR DE MONITOREO.
El servidor de video es un elemento importante en el dise&ntilde;o de CCTV, entre los
requerimientos para el servidor es manejar un sistema operativo libre que brinde
estabilidad, escalabilidad, f&aacute;cil mantenimiento, etc. Para este caso se utiliza el
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Sistema Operativo Linux Centos 6.5 como sistema operativo, sistema con
caracter&iacute;sticas tales como software libre, escalable y robusto.
La Empresa Puntonet dispone de algunos servidores, tales como el servidor HP
modelo ProLiant ML 110 G7. En la figura 2.18 se representa la estructura f&iacute;sica del
servidor HP Proliant ML 110 G7.
Figura 2.18 Servidor HP Proliant ML 110 G7. [50]
En la tabla 2.10 se muestra las caracter&iacute;sticas del servidor HP Proliant ML 110 G7.
Caracter&iacute;sticas del Servidor HP Proliant ML 110 G7
Procesador (GHZ)
Intel Xenon E3-1220 (3.10 GHz, 8MB Cache)
Memoria
2 GB DDR3 capacidad m&aacute;xima 16 GB
N&uacute;mero de Ranuras para
memoria
Unidad de Almacenamiento
Controlador
de
Almacenamiento
Controladora de red
4 m&aacute;ximo
500 GB
Sata RAID de 6 puertos integrado
Adaptador Ethernet NC112i de 1 Gb y 2
puertos por controlador
Factor de Forma
4U
Gesti&oacute;n de Infraestructura
Est&aacute;ndar iLO, Insight Control
Tabla 2.10. Caracter&iacute;sticas Servidor HP Proliant ML 110 G7. [50]
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Sistema Operativo Linux Centos.
Centos es un software libre y de c&oacute;digo abierto, naciente de una bifurcaci&oacute;n de la
distribuci&oacute;n Linux Red Hat Enterprise. Software gratuito y creado por una
comunidad de usuarios activa y creciente, est&aacute; dirigido a personas que buscan la
estabilidad de clase empresarial del sistema operativo.
En el Anexo A se presenta la instalaci&oacute;n y configuraci&oacute;n b&aacute;sica del Sistema
Operativo Centos, con los requerimientos para el software GNOKII, en la figura 2.19
se presenta el logo de Centos.
Figura 2.19 Logo de Linux Centos. [51]
2.6.3.1.1 Requerimientos de Hardware para Instalaci&oacute;n de Linux Centos 6.5.
En la tabla 2.11 se especifica las caracter&iacute;sticas m&iacute;nimas del computador para la
instalaci&oacute;n de Linux Centos 6.5.
Caracter&iacute;sticas M&iacute;nimas para Linux Centos 6.5
Intel Pentium IV/Celeron/Xeon,
Procesador
AMD K6/K7/K8, AMD Duron, Athlon/XP/MP
Intel Core DUO 2, Core Dual 2.
Intel Core I3, I5, I7
Arquitecturas
i386, X86_64
RAM
2 GB m&iacute;nima
Espacio en Disco Duro 20 GB m&iacute;nimo, recomendable 40GB
Tabla 2.11 Caracter&iacute;sticas M&iacute;nimas Centos 6.5.
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C&aacute;lculo de la Capacidad de Almacenamiento. [52]
Para el c&aacute;lculo de la capacidad en disco duro para el servidor se toma la cantidad
de informaci&oacute;n que se almacena en un tiempo establecido, con los valores ancho
de banda requeridos por el circuito cerrado de televisi&oacute;n en cada punto de
monitoreo.
A continuaci&oacute;n se realiza un ejemplo de c&aacute;lculo de almacenamiento tomando como
referencia el punto de monitoreo con mayor n&uacute;mero de c&aacute;maras, en este caso el
nodo de Puntonet de 4 c&aacute;maras para el monitoreo durante de una semana.
En la ecuaci&oacute;n 2.11, se realiza el c&aacute;lculo aproximado de los datos almacenados
cada semana.
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܭሿ ൌ ݔܸܶܥܥܤܣ
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܩሿ ൌ ሾͺǡͷʹሿݔ
௦௨ௗ௦
௦
ସ଼௦௨ௗ௦
ଵ௦
EC. 2.11
ଵீ௧௦
 ݔଵଶସெ௧௦ ݔ
ଵ௬௧
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܩሿ ൌ ͷͲͷͻܤܩ
଼௧௦
EC. 2.12
Los valores presentados en los c&aacute;lculos representan la cantidad que necesita el
disco duro para almacenamiento de informaci&oacute;n durante una semana, tomando en
cuenta que se programa para que cada semana se borre la informaci&oacute;n
almacenada.
En valor calculado en la ecuaci&oacute;n 2.12 es muy grande, por lo que se procede a
calcular el Ancho de Banda del CCTV a 1fps y la cantidad de informaci&oacute;n que se
almacena.
ܸܶܥܥܽ݀݊ܽܤ݄݁݀ܿ݊ܣሾݏܾܯሿ ൌ ሾெ௦ሿ
ଵ
ൌ ݏܾܯ
௦௨ௗ௦
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܭሿ ൌ  ݔܸܶܥܥܾܣଵ௦
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܩሿ ൌ ǡͺͷሾܤܯሿݔ
EC. 2.13
ସ଼௦௨ௗ௦
ଵ௦
EC. 2.14
ݔ
ଵீ௧௦
ଵଶସெ௧௦
ݐ݈݊݁݅݉ܽ݊݁ܿܽ݉ܣሾܤܩሿ ൌ ͷͲܤܩ
ݔ
ଵ௬௧
଼௧௦
EC. 2.15
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2.6.4 SELECCI&Oacute;N DE LAS ZONAS A CUBRIR.
El circuito cerrado de televisi&oacute;n en una estaci&oacute;n de monitoreo, se encarga de
monitorear los puntos m&aacute;s vulnerables; de tal manera se requiere analizar el &aacute;ngulo
de visi&oacute;n de las c&aacute;maras IP, con el objetivo de monitorear el mayor espacio posible
sin afectar la resoluci&oacute;n de la c&aacute;mara IP.
&Aacute;ngulo de Visi&oacute;n de la C&aacute;mara.
La c&aacute;mara utiliza un lente que son los ojos de la c&aacute;mara, este lente de acuerdo a
la medida que se use, se dispone de un &aacute;ngulo de visi&oacute;n. Existen lentes que tienen
varias medidas de &aacute;ngulos que permiten visualizar mayor espacio de un lugar, lo
&aacute;ngulos pueden tener una medida desde 15 grados hasta 105 grados.
En la tabla 2.12 se muestra el &aacute;rea que cubren los diferentes tipos de lentes con
sus respectivos &aacute;ngulos de visi&oacute;n.
LENTE
&Aacute;NGULO Distancia lente objeto Campo (metros aproximado)
(grados)
2.5 mm 105
3.6 mm 92
4.3 mm 78
6.0 mm 53
8.0 mm 40
(metros)
Horizontal
Vertical
3
6
4
10
19
15
30
63
48
3
4
3
10
13
10
30
43
33
3
3
3
10
11
8
30
37
28
3
2
2
10
8
6
30
27
20
3
2
1
10
6
5
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12 mm
16 mm
22
15
30
20
15
3
1
1
10
4
3
30
13
10
3
1
1
10
3
2
30
10
7
Tabla 2.12 &Aacute;ngulos de visi&oacute;n.
2.6.5 DIMENSIONAMIENTO DE FUENTE DE ENERG&Iacute;A DE RESPALDO. [53]
En el dimensionamiento de una fuente de energ&iacute;a de respaldo, es un factor
indispensable en el circuito cerrado de televisi&oacute;n, ya que posibilita tener una
disponibilidad de monitoreo alto, la Empresa Puntonet dispone en cada uno de los
nodos un UPS para la alimentaci&oacute;n de respaldo. .
Para el dimensionamiento de un UPS se toma el siguiente procedimiento:
&middot;
Realizar una lista de los equipos que el UPS va a alimentar.
&middot;
Determinar cu&aacute;ntos voltios y amperios consumen los equipos de la lista.
&middot;
Para cada equipo, se debe calcular en potencia el valor de consumo (en VA).
&middot;
Se suman las potencias de todos los equipos.
&middot;
El valor de las potencias se multiplica por un valor de 1.2 para dejar espacio
para crecimiento como seguridad.
&middot;
Para finalizar se suman el valor de potencias calculado con el valor de las
potencias multiplicado por el factor de seguridad, dando un valor de potencia
total del UPS.
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2.7 CONFIGURACI&Oacute;N
E
INSTALACI&Oacute;N
DEL
SISTEMA
OPERATIVO.
2.7.1 INSTALACI&Oacute;N DEL SISTEMA OPERATIVO.
La instalaci&oacute;n del sistema operativo que se utiliza para el dise&ntilde;o del Circuito
Cerrado de Televisi&oacute;n es Centos 6.5 que es una derivaci&oacute;n de la distribuci&oacute;n de
Red Hat.
Nota: La instalaci&oacute;n a detalle de Centos 6.5 se encuentra en el Anexo A.
Para la configuraci&oacute;n e instalaci&oacute;n de Centos y para el dise&ntilde;o del CCTV se
requieren algunos paquetes adicionales, que no se encuentran en la instalaci&oacute;n por
defecto del sistema operativo, estos son:
&middot;
Firewall
&middot;
Servidor de correos Sendmail
&middot;
MailScanner
&middot;
Servidor WEB APACHE
&middot;
Nagios
&middot;
GNOKII
Estos paquetes son necesarios en el dise&ntilde;o del CCTV con mensajer&iacute;a por medio
de sms a trav&eacute;s de un dispositivo celular.
Firewall. [54]
El Firewall es un sistema de protecci&oacute;n basado en que todo tr&aacute;fico de entrada y de
salida a la red, deba pasar de manera obligatoria por un sistema de seguridad, este
sistema debe ser capaz de autorizar, denegar y decidir o tomar nota de todo aquello
que ocurra a trav&eacute;s de la red. En el dise&ntilde;o del servidor para el CCTV se requiere
implementar un Firewall para seguridad de la red controlado mediante pol&iacute;ticas de
control de acceso entre redes.
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El Firewall debe permitir las conexiones por puertos hacia los equipos del CCTV,
se implemente en el servidor Linux mediante un script llamado Iptables, el cual es
un kernel incluido de las distribuciones Linux, es muy potente, &uacute;til y flexible.
Las funciones b&aacute;sicas de un cortafuego se pueden resumir en:
&middot;
Filtrar los accesos no autorizados.
&middot;
Llevar la contabilidad de las transacciones que se llevan a cabo en la red.
&middot;
Alertar en caso de ataques o de comportamientos extra&ntilde;os de los sistemas
de comunicaci&oacute;n de la red.
En la figura 2.20 se representa un firewall para el CCTV del presente dise&ntilde;o.
Figura 2.20 Firewall para el CCTV.
Servidor de Correos sendmail. [55]
Un servidor de correos es una aplicaci&oacute;n que permite enviar mensajes (correos) de
un usuario a otro, el servidor almacena y reenv&iacute;a mensajes de correos mediante un
sistema que brinda este servicio mediante el Protocolo SMTP.
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Al configurar un servidor de correos se debe tomar muy en cuenta la generaci&oacute;n de
correos SPAM, ya que estos pueden hacer que se registren en servidor de correos
que bloqueen el env&iacute;o de correos, a esto se los llama registrar en listas negras.
Para no caer en listas negras se debe tomar en cuenta en la configuraci&oacute;n las
siguientes caracter&iacute;sticas:
&middot;
Configurar aplicaciones que ayuden con la restricci&oacute;n, bloqueo, rechazo de
correos maliciosos, como por ejemplo MailScanner, Mailwatch, programas
de monitoreo para filtrado de correos.
&middot;
Realizar la configuraci&oacute;n de relay para que los correos se direccionen a otro
dominio.
2.7.1.2.1 Configuraci&oacute;n de Sendmail.
Para la instalaci&oacute;n de sendmail se requieren los siguientes paquetes:
&middot;
sendmail
&middot;
sendmail.cf
&middot;
dovecot
&middot;
cyrus
&middot;
cyrus-sasl-mmd5
&middot;
cyrus-sasl-plain
&middot;
make
&middot;
m4
A continuaci&oacute;n se procede a instalar los paquetes que definen a Sendmail como un
agente de transporte de correo MTA, con la siguiente l&iacute;nea de comando:
yum –y install sendmail
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Y para los dem&aacute;s paquetes, se utiliza:
yum –y install sendmail.cf dovecot cyrus syrus-sasl-md5 cyrus-sasl-plain make
m4
Para completar la configuraci&oacute;n e instalaci&oacute;n de sendmail se edita el archivo
sendmail.mc, para que el servidor sea qui&eacute;n puede enviar correos, se edita los
siguientes par&aacute;metros o l&iacute;neas del archivo:
/etc/mail/sendmail.mc:
DAEMON_OPTIONS(`Port=smtp, Name=MTA')dnl
Con esta acci&oacute;n sendmail asume que puede enviar correos desde cualquier IP. As&iacute;
mismo tambi&eacute;n se puede declarar cada una de las direcciones IP, por las cuales se
envi&eacute; correo Ejemplo:
DAEMON_OPTIONS(`Port=smtp,Addr=192.168.0.1 Name=MTA')dnl
El archivo /etc/mail/sendmail.mc viene habilitada de modo predeterminado y
permite realizar el proceso de autenticaci&oacute;n a trav&eacute;s del puerto 25, utilizando el
m&eacute;todo PLAIN o bien el m&eacute;todo LOGIN, los cuales transmiten el nombre de
usuario, junto con su correspondiente contrase&ntilde;a, en texto simple, garantizando la
compatibilidad con todos los clientes de correo electr&oacute;nico existentes. Sin embargo,
esto tambi&eacute;n implica un enorme riesgo de seguridad, por lo cual se recomienda
implementar seguridad a trav&eacute;s de SSL/TLS.
Par&aacute;metros adicionales que se deben editar:
dnl DAEMON_OPTIONS(`Port=submission, Name=MSA, M=Ea')dnl
define(`confAUTH_OPTIONS', `A')dnl
Por &uacute;ltimo se debe compilar el archivo sendmail con la l&iacute;nea de comando:
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m4 sendmail.mc &gt; sendmail.cf
Luego se procede a levantar el servicio mediante:
service sendmail start
2.7.1.2.2 Instalaci&oacute;n y Configuraci&oacute;n de MailScanner. [56]
MailScanner es un robusto servicio, que examina el correo electr&oacute;nico e identifica
y etiqueta correo masivo no solicitado (Spam) y fraudes electr&oacute;nicos (Phishing).
Dispone de soporte para una combinaci&oacute;n de 25 paquetes diferentes de antivirus,
combinado con ClamAV, un anti-virus gratuito, resulta una de las soluciones m&aacute;s
robustas para la protecci&oacute;n contra virus, gusanos y troyanos en un servidor de
correo electr&oacute;nico.
Se debe instalar los demonios o paquetes necesarios para MailScanner que se
presentan a continuaci&oacute;n:
&middot;
spamAssassin
&middot;
unrar
&middot;
perl-Convert-BinHex
&middot;
kernel-devel
&middot;
perl-MailTools
&middot;
kernel-headers
&middot;
perl-MIME-tools
&middot;
gcc
&middot;
perl-IO-stringy
&middot;
gcc-c++
&middot;
perl-TimeDate
&middot;
rpm-build
&middot;
perl-Net-CIDR
&middot;
gmp
&middot;
perl-Compress-Zlib
&middot;
perl-Convert-ASN1
&middot;
perl-Archive-Zip
&middot;
tnef
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Para instalar estos paquetes se lo realiza con el comando yum install y la librer&iacute;a o
paquete indicado.
El paquete del MailScanner se lo descomprime y luego se instala:
tar -xvzf MailScanner-4.32.5-1
cd MailScanner-4.32.5-1
./install.sh
En la configuraci&oacute;n b&aacute;sica de MailScanner se realiza los respectivos cambios en
donde se establece la protecci&oacute;n necesaria contra correos maliciosos. En la
siguiente tabla 2.13, se presenta los par&aacute;metros a cambiar en la configuraci&oacute;n de
MailScanner.
Par&aacute;metro
Observaci&oacute;n
report-dir= /etc/MailScanner/reports/es
Lenguaje de los mensajes de sistema.
org-name = empresa
Identificaci&oacute;n de la organizaci&oacute;n
web-site = www.empresa.com
El par&aacute;metro web-site se utiliza para
definir el URL de la empresa
Deliver Unparsable TNEF = no
Adjuntos
en
formato
de
texto
enriquecido
Virus Scanners = clamav
Especificaci&oacute;n de antivirus a utilizar, en
este caso se utiliza el anti-virus Clamav
Quarantine Infections = no
Colocar en cuarentena los corroes
infectados, se configura como no para
eliminarlos
Spam Checks = yes
Control de Spam
Use SpamAssassin = yes
Para una mayor eficiencia de control y
Required SpamAssassin Score = 6
detecci&oacute;n de correos infectados y de
High SpamAssassin Score = 10
SPAM
Tabla 2.13 Par&aacute;metros de Configuraci&oacute;n de MailScanner.
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Luego se procede a levantar el servicio mediante:
service MailScanner start
Nagios. [57]
Nagios es un sistema de monitorizaci&oacute;n de redes de c&oacute;digo abierto ampliamente
utilizado, que monitorea los equipos (hardware) y servicios (software) que se
especifiquen, alertando cuando el comportamiento de los mismos no sea el
deseado. Entre sus caracter&iacute;sticas principales figuran la monitorizaci&oacute;n de servicios
de red tales como SMTP, POP3, HTTP, SNMP, ICMP, la monitorizaci&oacute;n de los
recursos de sistemas hardware tales como carga del procesador, uso de los discos,
memoria, estado de los puertos, independencia de sistemas operativos.
Se trata de una aplicaci&oacute;n que proporciona una gran versatilidad para consultar
pr&aacute;cticamente cualquier par&aacute;metro de inter&eacute;s de un sistema, y genera alertas, que
pueden ser recibidas por los responsables correspondientes mediante correo
electr&oacute;nico y mensajes SMS, cuando estos par&aacute;metros exceden de los m&aacute;rgenes
definidos.
En el dise&ntilde;o se utiliza Nagios para alertar e interactuar con otros paquetes y
relacionarse con GNOKII por medio de mensajes SMS a un dispositivo celular,
alertando el comportamiento no deseado de los sistemas puesto en monitoreo. En
la figura 2.21 se muestra el Logo de Nagios.
Figura 2.21 Logo de Nagios. [57]
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2.7.1.3.1 Configuraci&oacute;n de Nagios.
A continuaci&oacute;n se presenta en la tabla 2.14, los pasos a seguir para la instalaci&oacute;n
de Nagios.
L&iacute;neas de comando o sentencias
Referencia
httpd php gcc glibc glibc-common
Instalar paquetes necesarios
gd gd-devel make net-snmp
de Nagios.
useradd -m nagios
A&ntilde;adir usuario nagios al home
passwd nagios
y una contrase&ntilde;a.
groupadd nagcmd
A&ntilde;adir un nuevo grupo nagcmd
usermod -a -G nagcmd nagios
Agregar el usuario nagios y
usermod -a -G nagcmd apache
apache al grupo nagcmd
wget
Descargar Nagios Core 4.01
http://prdownloads.sourceforge.net/sourceforge/nagi con wget y extraer el archivo
descargado.
os/nagios-4.0.1.tar.gz
tar -zxvf nagios-4.01.tar.gz
cd nagios-4.0.1
Configuraci&oacute;n y Compilaci&oacute;n de
./configure --with-command-group=nagcmd
Nagios
Make all
Make install
Make install-init
Make install-commandmode
Make install-config
Make install-webcong
wget
https://www.nagios- Descarga de Plugins Nagios,
plugins.org/download/nagios-plugins-1.5.tar.gz
tar xzf nagios-plugins-1.5.tar.gz
cd nagios-plugins-1.5
./configure --with-nagios-user=nagios --with-nagiosgroup=nagios
Make
Make install
extracci&oacute;n y configuraci&oacute;n
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htpasswd -s -c /usr/local/nagios/etc/htpasswd.users Configurar la Interfaz WEB e
nagiosadmin
inicio de los servicios de Nagios
service httpd restart
y Apache.
chkconfig –add nagios
chkconfig nagios on
chkconfig httpd on
service nagios start
vim /usr/local/nagios/etc/objects/contacts.cfg
/usr/local/nagios/bin/nagios
Por
&uacute;ltimo
-v equipos
/usr/local/nagios/etc/nagios.cfg
se
o
agrega
aplicaciones
los
a
monitorear y se verifica si est&aacute;
correctamente
instalado
el
servidor Nagios.
http://IP_Servidor/nagios
Finalmente,
desde
un
navegador podemos acceder a
la Interfaz Web de Nagios
http://IP_Servidor/nagios.
Tabla 2.14 Pasos Instalaci&oacute;n Nagios.
En la figura 2.22 se muestra el ingreso a Nagios por medio de interfaz web.
Figura 2.22 Inicio de Nagios.
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Con Nagios se puede, entre otras cosas:
&middot;
Supervisar nuestra infraestructura completa.
&middot;
Detectar problemas antes de que ocurran.
&middot;
Saber inmediatamente cuando ocurre un problema.
&middot;
Detectar infracciones de seguridad.
GNOKII.
En este Proyecto, Gnokii realiza la labor de un guardi&aacute;n, ya que es un software que
utiliza mensajer&iacute;a de texto, para poder alertar a personal de monitoreo, de que
alg&uacute;n dispositivo o falla del mismo no est&aacute;n teniendo conectividad de la red, es decir
si un equipo de la red como por ejemplo, una c&aacute;mara se queda sin energ&iacute;a el&eacute;ctrica,
el servidor GNOKII enviar&aacute; mensaje de texto informando, que no se tiene respuesta
del equipo.
2.7.1.4.1 Instalaci&oacute;n de GNOKII.
En la instalaci&oacute;n se va a utilizar la versi&oacute;n Gnokii 0.6.30, en base a los siguientes
pasos:
1.
Ingresar a la p&aacute;gina http://www.gnokii.org/downloads.shtml para descargar
el &eacute;l paquete de Gnokii comprimido.
2.
El paquete descargado esta comprimido en extensi&oacute;n de tipo .tar, para
descomprimir el paquete se debe ingresar la siguiente l&iacute;nea de comando:
tar –xvzf gnokii-0.6.30.tar.gz
3.
A continuaci&oacute;n ingresar al directorio gnokii-0.6.30 que contiene los archivos
extra&iacute;dos.
cd gnokii-0.6.30
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4.
Ejecutar el script de configuraci&oacute;n en el directorio gnokii-0.6.30 por el
siguiente comando:
./configure
El script de configuraci&oacute;n soporta muchas opciones. Los com&uacute;nmente utilizados
son - enable-security y - prefijo.
La opci&oacute;n - enable-seguridad se utiliza para activar las funciones relacionadas con
la seguridad de Gnokii. La opci&oacute;n -prefijo se utiliza para especificar el prefijo de
instalaci&oacute;n. Si no se especifica el prefijo de instalaci&oacute;n, se utiliza el prefijo por
defecto /usr/local.
5.
Compilar el c&oacute;digo fuente con el siguiente comando:
make
6.
Inicie el proceso de instalaci&oacute;n con el siguiente comando:
make install
7.
Instalar documentaci&oacute;n de Gnokii
make install-docs
2.7.1.4.2 Configuraci&oacute;n de Gnokii. [39]
En la configuraci&oacute;n de GNOKII se edita el archivo gnokiirc, la configuraci&oacute;n se lo
realiza en base al servidor y el dispositivo celular y especificando la serie del celular.
A continuaci&oacute;n en la tabla 2.15, se detalla los par&aacute;metros que deben ser
configurados correctamente del paquete Gnokii, tomando en cuenta un tel&eacute;fono
celular marca NOKIA modelo 5130, conectado mediante un cable de datos propio
del dispositivo.
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Par&aacute;metros de archivo gnokiirc
[global]
port = 1
model = series40
initlength = default
connection = dku2libusb
use_locking = no
serial_baudrate = 19200
smsc_timeout = 10
[xgnokii]
allow_breakage = 0
[gnokiid]
bindir = /usr/sbin/
[connect_script]
TELEPHONE = 12345678
[disconnect_script]
[logging]
debug = off
rlpdebug = off
xdebug = off
[phone_fake]
port = foobar
model = fake
[fake_driver]
sms_inbox = /tmp/sms
Tabla 2.15 Par&aacute;metros de Configuraci&oacute;n de GNOKII.
Los par&aacute;metros de configuraci&oacute;n que se modifica, en el caso de que se disponga
de otro modelo de celular Nokia o marca de dispositivo son: puerto, modelo y
conexi&oacute;n. El modelo series40 incluye al dispositivo celular NOKIA 5130, la conexi&oacute;n
es dku2libusb para la utilizaci&oacute;n del cable de datos propio del dispositivo NOKIA.
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2.7.1.4.3 Pruebas b&aacute;sicas de funcionamiento de GNOKII.
Para la verificaci&oacute;n del correcto funcionamiento de GNOKII, se realiza algunas
instrucciones o comandos, que ya se indic&oacute; anteriormente en la configuraci&oacute;n.
Con la sentencia gnokii --identify muestra todos los datos de tel&eacute;fono conectado al
servidor. Presenta el siguiente resultado:
Resultado de gnokii –identify
GNOKII Version 0.6.30
Config read from file /etc/gnokiirc.
Getting model...
Received message type 1b
model length: 6
Received model RM-495
Found model &quot;RM-495&quot;
Identifying...
Received imei 355232038927075
Received revision V 05.80
model length: 6
Received model RM-495
IMEI
: 355232038927075
Manufacturer: Nokia
No flags section in the config file.
Model
: RM-495
Product name: RM-495
Revision: V 05.80
Serial device: closing device
Tabla 2.16 Resultado del modelo del Dispositivo celular y el IMEI.
En la tabla 2.16 se observa el modelo del dispositivo celular, la versi&oacute;n el IMEI,
nombre del producto entre otras caracter&iacute;sticas del dispositivo celular.
En los dispositivos NOKIA se puede ingresar c&oacute;digos predeterminados para
confirmar las pruebas realizadas anteriormente con GNOKII, para el modelo Nokia
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5130 se realiza ingresando los c&oacute;digos *#06# para ver el IMEI y el c&oacute;digo *#0000#
para ver el modelo del celular.
En las figuras 2.23, indica el IMEI y el modelo del celular NOKIA 5130 mediante
etiqueta.
Figura 2.23 IMEI Nokia 5130
En la figura 2.24, indica el IMEI y el modelo del celular NOKIA 5130 mediante
c&oacute;digo.
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Figura 2.24 IMEI Nokia 5130 mediante c&oacute;digo.
Para probar la funcionalidad del env&iacute;o de mensajes, la sentencia a ejecutar es la
siguiente por ejemplo:
echo “Hola mundo” | gnokii –sendsms numero-celular
Con este comando se puede enviar mensajes de texto, esto se realiza de igual
manera que enviar un mensaje desde el dispositivo, caso contrario muestra el
mensaje de falla de env&iacute;o de mensaje.
En la tabla 2.17 se indica el resultado de una prueba por el comando mencionado:
Resultado
echo &quot;Prueba de envio de mensaje&quot; | gnokii --sendsms 0995228908
GNOKII Version 0.6.30
LOG: debug mask is 0x1
Config read from file /etc/gnokiirc.
Cannot open logfile /root/.cache/gnokii/gnokii-errors
SMS sent (reference: 174)
Send succeeded with reference 174!
Serial device: closing device
Tabla 2.17 Resultado de envi&oacute; de mensaje mediante comando.
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Al observar se obtiene un mensaje que indica que el mensaje de texto ha sido
enviado satisfactoriamente.
2.7.1.4.4 Posibles errores de configuraci&oacute;n de GNOKII.
Al instalar GNOKII se puede presenciar varios errores que simplemente pueden ser
por no identificar bien el modelo del celular, el tipo del medio de conexi&oacute;n del
servidor con el celular, el tipo de puerto, el tipo de cable serial (datos), driver, etc.
&Oslash; Tipo de Cable Serial.
En este tipo de error es com&uacute;n, al realizar la conexi&oacute;n f&iacute;sica del dispositivo celular
hacia el servidor no se utiliza el adecuado cable serial de datos, muchas de las
veces un cable gen&eacute;rico es utilizado por lo que el driver ya previamente instalado
no reconoce el cable serial.
Hay que revisar desde el principio que tipo de cable se utiliza para la conexi&oacute;n se
recomienda realizarlo con el original del modelo y marca de celular a utilizar.
&Oslash; Tipo de Driver para Cable Serial.
En muchos de los casos cuando se adquiere un cable serial para un dispositivo
celular viene con su respectivo driver, uno de los errores que se suele cometer es
colocar el driver que no corresponde al dispositivo celular, y estos no son
compatibles con GNOKII.
&Oslash; Modelo de celular.
En la configuraci&oacute;n de GNOKII, no existe una configuraci&oacute;n para todos los modelos
y marcas de celular, por lo que se estandarizan los modelos, se debe verificar que
serie est&aacute; publicando en modelo del celular a utilizar para GNOKII, por ejemplo la
series40 incluye al modelo 5130 de NOKIA. El error aqu&iacute; es colocar en el par&aacute;metro
modelo igual 5130, lo que ocasiona que no reconozca el driver del cable con el
modelo, ya que en la configuraci&oacute;n de GNOKII especifican que es compatible con
el modelo de Nokia 5130 pero dentro de la series40. El siguiente error es com&uacute;n
cuando se tiene error en este par&aacute;metro de configuraci&oacute;n:
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Serial device: closing device
Telephone interface init failed: Function or connection type not supported by the
phone or by the phone driver.
&Oslash; El Tipo de Puerto.
El tipo de Puerto es otro de los errores que presenta la conexi&oacute;n con Gnokii, si no
se elige el adecuado puerto, no se establecer&aacute; la conexi&oacute;n, por lo general se debe
configurar puerto igual a 1.
2.8 SOFTWARE DE MONITOREO DE CIRCUITO CERRADO DE
TELEVISI&Oacute;N.
El software de monitoreo del circuito cerrado de televisi&oacute;n es una herramienta
principal para cumplir con el objetivo de este dise&ntilde;o, existen muchas de ellas como
por ejemplo: Bluecherry DVR, ZoneMinder, Argus, etc. El software que se utiliza es
ZoneMinder.
ZoneMinder es una aplicaci&oacute;n compatible con Sistemas Operativos libres como
Centos, el cual dispone la mayor&iacute;a de los recursos disponibles para Zoneminder.
2.8.1 ZONEMINDER. [58]
Figura 2.25 Logo de Zoneminder. [58]
ZoneMinder es un software aplicado para distribuciones de sistemas operativos
libres como Centos, apto para seguridad de video c&aacute;maras y soluci&oacute;n de vigilancia,
es un conjunto integrado de aplicaciones que proporciona una soluci&oacute;n de vigilancia
completa, esta utilizado para aplicaciones de una o varias c&aacute;maras de video
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vigilancia, estas pueden ser tanto para instalaciones peque&ntilde;as como grandes
instalaciones de CCTV [58].
Adem&aacute;s ZoneMinder tiene caracter&iacute;sticas para realizar capturas, grabaci&oacute;n,
an&aacute;lisis registro y seguimiento de los datos de video, tambi&eacute;n tiene la funci&oacute;n de
control v&iacute;a web, control semiautom&aacute;tico de las c&aacute;maras, Zoom y una de las
principales caracter&iacute;sticas es un software libre que no requiere licencia de
instalaci&oacute;n.
Requerimientos para la instalaci&oacute;n de ZoneMinder.
Para la instalaci&oacute;n de ZoneMinder se requieren los siguientes demonios o paquetes
preinstalados:
&middot;
Mysql
&middot;
PHP
&middot;
Apache
&middot;
FFmpeg
&middot;
Librer&iacute;a JPEG
&middot;
Cambozola
ZoneMinder est&aacute; formado por componentes, estos componentes incluyen archivos
binarios compilados, ejecutables que realizan el procesamiento de video, de
interfaz web. Adem&aacute;s para la instalaci&oacute;n de Zoneminder se requiere de
dependencias que trabajan en conjunto para el funcionamiento correcto del
procesamiento de video, para el funcionamiento de los scripts de las tareas de
interfaz, es decir para la funcionalidad de movimientos y formas de detecci&oacute;n, y
para la utilizaci&oacute;n y visualizaci&oacute;n WEB.
La instalaci&oacute;n se lo puede realizar de varias formas, puede ser mediante secuencia
de comando como c&oacute;digo fuente, mediante un LiveCD o por compilaci&oacute;n de
paquetes.
En el Anexo B se detalla la instalaci&oacute;n de ZoneMinder.
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2.9 CONFIGURACI&Oacute;N
DE
NAGIOS
PARA
ENV&Iacute;O
DE
NOTIFICACIONES DE ALERTAS DE MONITOREO DE LOS
EQUIPOS.
En el monitoreo de CCTV los equipos instalados ameritan ser monitoreados, el
servidor Nagios mediante protocolos monitorean los equipos de acuerdo a las
necesidad, env&iacute;an alertas tanto al correo como por SMS a un dispositivo celular.
2.9.1 ESTRUCTURA DE ARCHIVOS DE CONFIGURACI&Oacute;N DE NAGIOS.
Nagios dispone de varios archivos de configuraci&oacute;n, utiliza cada uno de ellos para
definir diferentes par&aacute;metros de monitoreo, todos los archivos de configuraci&oacute;n se
encuentran dentro del directorio /usr/local/nagios/etc/nagios.cfg entre ellos est&aacute;n
commands.cfg, templates.cfg y timeperiods.cfg, estos definen los comandos,
par&aacute;metros de tiempo y plantillas que se utiliza para monitorear los dispositivos
utilizados.
Archivos de Nagios. [57]
2.9.1.1.1 Nagios.cfg
Es el principal archivo de configuraci&oacute;n de Nagios, en este se encuentran una serie
de directivas y los archivos de configuraci&oacute;n de objetos que afectan el
funcionamiento de Nagios. Este fichero se define directivas cfg_file y cfg_dir como
se requiera configurar.
La directiva cfg_file se utiliza para especificar archivos de configuraci&oacute;n del objeto,
que contiene definiciones de objetos que Nagios debe utilizar para el monitoreo, se
puede separar la informaci&oacute;n de configuraci&oacute;n en varios archivos y especificar
m&uacute;tiples cfg_file.
La directiva cfg_dir se utiliza para especificar un directorio, que contiene los
archivos de configuraci&oacute;n de objetos que Nagios utiliza para el monitoreo. Todos
los archivos en el directorio con la extensi&oacute;n .cfg se procesan como archivos objeto
de configuraci&oacute;n. Adem&aacute;s, Nagios procesa de forma recursiva todos los archivos
de configuraci&oacute;n en subdirectorios que se especifiquen. Puede separar sus
archivos de configuraci&oacute;n en diferentes directorios y especificar varios cfg_dir.
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2.9.1.1.2 Resources.cfg.
Este es un fichero especial puesto que los archivos pueden ser utilizados para
almacenar macros definidos, pueden contener datos como configuraci&oacute;n de
conexi&oacute;n de base de datos que podremos usar en el entorno de Nagios. Se pueden
definir varios recursos configurados en el archivo principal.
2.9.1.1.3 Objeto de Archivos de Configuraci&oacute;n.
Anteriormente se lo conoc&iacute;a a este directorio como archivo de configuraci&oacute;n de
host, este directorio se utiliza para definir las cosas que se desea monitorear y c&oacute;mo
se requiere supervisarlas, los archivos de configuraci&oacute;n de objetos son los
siguientes:
&Oslash; Services
&Oslash; Hosts
&Oslash; Hosts Groups
&Oslash; Contacts
&Oslash; Contact groups
&Oslash; Commands
&Oslash; Time Periods
&Oslash; Service Escalations
&Oslash; Service Dependencies
&Oslash; Host Escalations
&Oslash; Host Dependencies
&Oslash; Hosygroup Escalations
&Oslash; Template
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2.9.1.1.4 Cgi.cfg.
El archivo de configuraci&oacute;n CGI ubicado generalmente en el directorio
/usr/local/nagios/etc/cgi.cfg contiene una serie de directivas que afectan al
funcionamiento de los CGIs.
Un archivo de configuraci&oacute;n CGI se genera autom&aacute;ticamente cuando se ejecuta el
script configurado antes de compilar los binarios. Al instalar los archivos de ejemplo
de configuraci&oacute;n con el comando install-config make, el archivo de configuraci&oacute;n
CGI se colocar&aacute; en el mismo directorio que los archivos de configuraci&oacute;n principal.
El nombre por defecto del archivo de configuraci&oacute;n CGI es cgi.cfg.
2.9.2 CONFIGURACI&Oacute;N DE NAGIOS, MONITOREO DE EQUIPOS.
Para monitorear los equipos del CCTV en Nagios, se lo realiza mediante protocolo
ICMP, se puede monitorear tambi&eacute;n por otros protocolos indicados anteriormente,
en este caso se monitorea los equipos de c&aacute;maras IP, servidores, switch, router
que est&aacute;n dentro de la misma red declarada.
En primer lugar se edita el fichero de configuraci&oacute;n principal de Nagios nagios.cfg,
este archivo es donde se define todos los archivo de configuraci&oacute;n que se van a
incluir, de manera que se debe descomentar aquellos que se vaya a usar o agregar
otros.
En este archivo se agrega un nuevo modelo de monitorizaci&oacute;n de c&aacute;maras IP, en
donde est&aacute;n todas las direcciones IP de las c&aacute;maras de todos los nodos
mencionados en el inicio del cap&iacute;tulo 2, de igual manera se crea archivos para
switch, routers y servidores equipos de la red de CCTV.
Las siguientes estructuras son para agregar modelos de monitorizaci&oacute;n:
cfg_file=/usr/local/nagios/etc/objects/camaras.cfg
cfg_file=/usr/local/nagios/etc/objects/switch.cfg
cfg_file=/usr/local/nagios/etc/objects/routers.cfg
cfg_file=/usr/local/nagios/etc/objects/server.cfg
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Estos archivos una vez creados lo podemos editar de acuerdo a las necesidades
de la seguridad y monitorizaci&oacute;n que se requiera.
En siguiente paso es crear el archivo de los modelos de monitorizaci&oacute;n en el
directorio
/usr/local/nagios/etc/objects/
En el archivo camaras.cfg se ingresan todas las direcciones IP de las c&aacute;maras que
se instalan en el CCTV, para la configuraci&oacute;n se debe construir una estructura en
el que se identifique la ubicaci&oacute;n, direccionamiento, asociaci&oacute;n de grupo y otros
par&aacute;metros que se explican a continuaci&oacute;n. La siguiente estructura contiene los
campos para el monitoreo de una c&aacute;mara IP.
define host {
use
tempcamaras
host_name
Camara_pichincha1
alias
Camara_Pichincha1
address
192.168.1.100
}
&middot;
Use: es la plantilla ya definida que se usa para el host, ubicada en el archivo
templates
&middot;
Host_name: es el nombre interno que se observa en el panel de Nagios,
esto no es el nombre de la red.
&middot;
Alias: descripci&oacute;n que se utiliza para el equipo
&middot;
Address: es la direcci&oacute;n IP del equipo que se procede a monitorear, est&aacute; IP
debe ser est&aacute;tica en el equipo, no se puede configurar DHCP en los equipos
a monitorear.
De igual manera se ingresa en los archivos swicth, routers y server en donde se
ingresan los equipos seg&uacute;n sus categor&iacute;as.
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En el archivo contacts.cfg se configura contactos y grupos de contactos a los que
se notificar&aacute; en caso de ca&iacute;da de las c&aacute;maras, switch, routers y server, este archivo
contiene la siguiente sintaxis.
define contact {
contact_name
norte
use
generic-contact
alias
Camara Norte
}
&middot;
Contact_name: esta directiva se utiliza para definir un nombre para
identificar el contacto, se hace referencia en las definiciones de grupo de
contacto
especificado
como
contactgroup,
bajo
las
circunstancias
adecuadas, la macro $CONTACTNAME$ contendr&aacute; este valor.
&middot;
Use: plantilla gen&eacute;rica que se encuentra definida para el contacto ubicada
en el archivo templates.
&middot;
Alias: descripci&oacute;n que se utiliza para el contacto
En el mismo archivo contacts.cfg se define los grupos de contactos para la
indicaci&oacute;n de p&eacute;rdida de conexi&oacute;n de los equipos y se lo puede agregar a varios
grupos de contactos seg&uacute;n el &aacute;rea t&eacute;cnica encargada de los equipos a monitorear
en el CCTV, se representa mediante la siguiente sintaxis:
define contactgroup {
contactgroup_name
admincamara
alias
Camaras
members
norte,sur
}
&middot;
Contactgroup_name: Este campo es un nombre que se utiliza para
identificar el grupo de contacto.
&middot;
Alias: descripci&oacute;n que se utiliza para identificar el grupo de contacto.
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&middot;
Members: se utiliza para listar los nombres de contactos que se deben
incluir en este grupo de contactos, la sintaxis se puede poner varios nombres
de contactos separados por comas, adem&aacute;s se puede usar en la directiva
contactgroups para las definiciones de contacto
En el archivo templates.cfg se define plantillas con caracter&iacute;sticas que son
monitoreados los equipos, estas plantillas considera campos como tiempo,
notificaciones, chequeos de comandos, intervalos, periodos, registros y otros
campos que se pueden utilizar seg&uacute;n el tipo de monitoreo que se desee realizar.
Las plantillas utilizadas para los monitores de los equipos de CCTV son 3, que est&aacute;n
relacionados entre ellos, a continuaci&oacute;n se presentan la sintaxis de las 3 plantillas.
Template de contacto o plantilla de contacto, en este se presenta par&aacute;metros de
notificaciones de tiempo, de eventos que los equipos de CCTV pueden presentar
por parte l&oacute;gica o f&iacute;sica, en el siguiente script se tiene un monitoreo de los servicios
durante 24 horas y 7 d&iacute;as a la semana con sus tipos de eventos.
define contact {
name
generic-contact
service_notification_period
* Nombre del template contacto
24x7
* Notificaciones de servicio, puede ser
todo el tiempo.
host_notification_period
24x7
* Notificaciones de host, puede ser
todo el tiempo.
service_notification_options
w,u,c,r,f,s * Enviar notificaciones del estado de
todos
los
servicios,
eventos
de
flapping, y eventos de tiempo de
inactividad programados.
host_notification_options
d,u,r,f,s
* Enviar notificaciones del estado de
todos los equipos, eventos de flapping,
y eventos de tiempo de inactividad
programados.
}
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Template de host, en esta plantilla presenta par&aacute;metros de monitoreo si est&aacute;n
habilitadas
define host{
name
* Nombre del template de host.
generic-host
notifications_enabled
1
*
Se
utiliza
para
determinar
si
las
notificaciones est&aacute;n habilitadas.
event_handler_enabled
1
* Se utiliza para determinar si el controlador
de eventos est&aacute; activada.
flap_detection_enabled
1
* Se utiliza para determinar si la detecci&oacute;n
de un flapeo (se cae y se levanta o
viceversa) est&aacute; habilitada.
process_perf_data
1
* Determina si el tratamiento de los datos
de rendimiento est&aacute; habilitada.
retain_status_information
1
* Conserve la informaci&oacute;n sobre el estado
de los reinicios del programa.
retain_nonstatus_information
1
* Determina si la informaci&oacute;n de estado se
mantiene despu&eacute;s del reinicio el programa.
Esto s&oacute;lo es &uacute;til si ha habilitado la directiva
de
retenci&oacute;n
de
estado
o
retain_state_information.
notification_period
24x7
* Especifica el nombre corto del per&iacute;odo de
tiempo o time period durante el cual las
notificaciones de eventos para este servicio
se pueden enviar a los contactos. Ninguna
notificaci&oacute;n de servicio se enviar&aacute; durante
el tiempo que no est&aacute; cubierto por este
}
valor de periodo.
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Por &uacute;ltimo el template:
define host{
name
use
tempcamaras
generic-host
* Nombre del Template
* Utiliza lo valores del template generic-host
check_period
24x7
* Valor por defecto, monitoreo todo el d&iacute;a
check_interval
5
* Comprueba la actividad cada cierto
tiempo especificado.
retry_interval
1
* Se utiliza para definir el n&uacute;mero de
&quot;unidades de tiempo&quot; para esperar antes de
programar una nueva revisi&oacute;n del servicio.
Los servicios son reprogramados en el
intervalo de re intento cuando se han
cambiado a un estado no-OK. Una vez que
el
servicio
ha
sido
revisado
max_check_attempts veces sin un cambio
en su estado, volver&aacute; a ser programado en
su &quot;normal &quot; seg&uacute;n lo definido por el valor
check_interval.
A
menos
que
haya
cambiado la directiva interval_length del
valor predeterminado de 60, este n&uacute;mero
significa minutos.
max_check_attempts
10
check_command check-host-alive
* Check each server 10 times (max).
* Comando por defecto para comprobar si
los servidores est&aacute;n activos.
notification_period
24x7
notification_interval 30
*Env&iacute;a notificaciones cualquier instante.
* Reenv&iacute;a notificaciones luego de un tiempo
definido.
notification_options
d,r
* Solo env&iacute;a notificaciones de estados de
acogida espec&iacute;ficos.
contact_groups
}
admincamara * Notificaciones enviadas a los grupos de
contactos.
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Luego de la configuraci&oacute;n se comprueba la configuraci&oacute;n si esta correcta, mediante
el comando:
/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
El resultado importante cuando se encuentra bien configurado es el siguiente:
Total Warnings: 0
Total Errors: 0
O mediante sentencia:
service nagios restart
Finalmente podemos verificar mediante interfaz gr&aacute;fica, utilizando un navegador
que los dispositivos ingresados est&aacute;n correctos. En la figura 2.26 se puede observar
el monitoreo de c&aacute;maras.
Figura 2.26 Portada de Nagios en Monitoreo.
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Al momento que se pierde conexi&oacute;n de un equipo por diversas razones, pueden ser
estos por problema de energ&iacute;a el&eacute;ctrica, da&ntilde;o del equipo, problema de switch de
acceso, switch de core, router de core, puertos de los equipos, ca&iacute;da de
interconexi&oacute;n de red al dispositivo, problemas con interfaces del servidor Nagios,
se alarman los dispositivos y se visualizan de color rojo, en la figura 2.27 se verifica
un equipo alarmado.
Figura 2.27 Equipo alarmado en Nagios.
2.9.3 CONFIGURACI&Oacute;N DE NAGIOS, ENV&Iacute;O DE ALARMAS AL CORREO
ELECTR&Oacute;NICO
La notificaci&oacute;n de alertas de los equipos mediante correo electr&oacute;nico, forma una
herramienta muy &uacute;til para un administrador de red y personal de monitoreo.
Los requerimientos para poder notificar mediante correo electr&oacute;nico son un Servidor
de Correos y la configuraci&oacute;n en los archivos principales de Nagios.
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En el env&iacute;o de las notificaciones de alarmas de los equipos mediante correo
electr&oacute;nico se agrega algunos campos en los scripts de objetos, en los archivos de
comandos, contactos y templates del servidor de Nagios.
En el archivo de contactos ubicado en contacts.cfg se agrega la direcci&oacute;n de correo
electr&oacute;nico a la que se desea que lleguen las alertas, con la siguiente l&iacute;nea se
agrega para la notificaci&oacute;n.
define contact{
email
[email protected]
}
&middot;
Email: direcci&oacute;n electr&oacute;nica a la que llegar las notificaciones.
En el archivo de commandos.cfg se especifica el script, con el nombre de la
sentencia de env&iacute;o de correo y la informaci&oacute;n que va a tomar desde los logs del
Servidor Nagios, env&iacute;a mediante el usuario root hacia la direcci&oacute;n de correo
electr&oacute;nico especificada.
Las sentencias para las notificaciones son las siguientes:
# 'notify-host-by-email' command definition
define command{
command_name
command_line
notify-host-by-email
/usr/bin/printf &quot;%b&quot; &quot;***** Nagios *****\n\nNotification Type:
$NOTIFICATIONTYPE$\nHost:
$HOSTSTATE$\nAddress:
$HOSTNAME$\nState:
$HOSTADDRESS$\nInfo:
$HOSTOUTPUT$\n\nDate/Time: $LONGDATETIME$\n&quot; | /bin/mail
-s &quot;**
$NOTIFICATIONTYPE$ Host Alert: $HOSTNAME$ is $HOSTSTATE$ **&quot;
$CONTACTEMAIL$
}
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# 'notify-service-by-email' command definition
define command{
command_name
command_line
notify-service-by-email
/usr/bin/printf &quot;%b&quot; &quot;***** Nagios *****\n\nNotification Type:
$SERVICEDESC$\nHost:
$NOTIFICATIONTYPE$\n\nService:
$HOSTALIAS$\nAddress:
$HOSTADDRESS$\nState:
$LONGDATETIME$\n\nAdditional
$SERVICESTATE$\n\nDate/Time:
Info:\n\n$SERVICEOUTPUT$\n&quot; | /bin/mail -s &quot;** $NOTIFICATIONTYPE$
Service Alert: $HOSTALIAS$/$SERVICEDESC$ is $SERVICESTATE$ **&quot;
$CONTACTEMAIL$
}
&middot;
Command_name: es el nombre que identifica al comando.
&middot;
Command_line: se utiliza para definir lo que realmente se ejecuta en
Nagios, para el control de servicios o de equipos, las notificaciones, o
controladores de eventos. Antes de la l&iacute;nea de comandos se ejecuta, todas
las macros v&aacute;lidas son sustituidas por sus respectivos valores. Se debe tener
en cuenta que la l&iacute;nea de comandos no est&aacute; rodeado de comillas. Adem&aacute;s,
si se desea pasar un signo de d&oacute;lar ($) en la l&iacute;nea de comandos, usted tiene
que finalizar esa l&iacute;nea con otro signo de d&oacute;lar ($).
Estos par&aacute;metros se utilizan tanto para el host, como para los servicios utilizados
para el equipo en monitoreo.
En el archivo template.cfg se debe agregar el par&aacute;metro o l&iacute;nea de comando, para
llevar a cabo la notificaci&oacute;n de alertas de los del CCTV, la sentencia es la siguiente:
define contact{
service_notification_commands
notify-service-by-email
;
enviar
notificaciones de servicio por correo electr&oacute;nico
host_notification_commands
notify-host-by-email ; enviar notificaciones
de los equipos mediante correo electr&oacute;nico
}
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En la figura 2.28 podemos observar que llego al buz&oacute;n de correo, una alerta de una
c&aacute;mara de un nodo con la direcci&oacute;n IP 192.168.1.4, en donde est&aacute; especificado la
hora de alerta y el estado de actividad del equipo de CCTV, adem&aacute;s muestra el
estado de UP, eso indica que el equipo estuvo alarmado y al momento est&aacute; activo.
Figura 2.28 Alerta de Correo.
2.9.4 CONFIGURACI&Oacute;N DE NAGIOS, ENV&Iacute;O DE ALARMAS MEDIANTE SMS
Nagios como herramienta de monitoreo, supera a otras por la posibilidad de
configurar e enviar las alertas mediante SMS, trabajando en conjunto con otra
herramienta que lo realice, como es GNOKII.
La configuraci&oacute;n en los archivo de configuraci&oacute;n del servidor Nagios, para poder
enviar alertas mediante SMS, es similar para a la configuraci&oacute;n de env&iacute;o de alertas
mediante correo electr&oacute;nico.
En el archivo de contactos ubicado en contacts.cfg, se agrega la sentencia con el
n&uacute;mero telef&oacute;nico al cual va a llegar las alertas, con la siguiente l&iacute;nea se agrega
para la notificaci&oacute;n.
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define contact {
pager
0995228908
}
&middot;
Pager: n&uacute;mero de contacto telef&oacute;nica al que llega las notificaciones.
En el archivo de commandos.cfg se especifica el script, con el nombre de la
sentencia de para enviar un SMS y la informaci&oacute;n que va a tomar desde los logs
del Servidor Nagios, posteriormente enviar las alarmas mediante un SMS por medio
de GNOKII hacia el n&uacute;mero telef&oacute;nico especificado.
Las sentencias para las notificaciones son las siguientes:
# 'notify-service-by-sms' command definition
define command {
command_name notify-service-by-sms
command_line /usr/bin/printf &quot;%b&quot; &quot;Nagios - $NOTIFICATIONTYPE$ :
$HOSTALIAS$/$SERVICEDESC$ is $SERVICESTATE$ IP: $HOSTADDRESS$
($OUTPUT$)&quot; | gnokii --sendsms $CONTACTPAGER$ -r
}
# 'notify-host-by-sms' command definition
define command {
command_name notify-host-by-sms
command_line /usr/bin/printf &quot;%b&quot; &quot;Nagios - $NOTIFICATIONTYPE$ : Host
$HOSTALIAS$:ip $HOSTADDRESS$ is $HOSTSTATE$ ($OUTPUT$)&quot; | gnokii -sendsms $CONTACTPAGER$ -r
}
&middot;
Command_name: es el nombre que identifica al comando de SMS.
&middot;
Command_line: define lo que realmente se ejecuta en Nagios, para el
control de servicios o de equipos, las notificaciones, o controladores de
eventos. Se ejecutan todos los macros v&aacute;lidas, estas son sustituidas por sus
respectivos valores. Se debe tener en cuenta que la l&iacute;nea de comandos no
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est&aacute; rodeado de comillas. Adem&aacute;s, si se desea pasar un signo de d&oacute;lar ($)
en la l&iacute;nea de comandos, usted tiene que finalizar esa l&iacute;nea con otro signo
de d&oacute;lar ($).
Estos par&aacute;metros se utilizan tanto para el host, como para los servicios utilizados
para el env&iacute;o de SMS para el equipo en monitoreo de CCTV.
En el archivo template.cfg se debe agregar el par&aacute;metro o l&iacute;nea de comando, para
llevar a cabo la notificaci&oacute;n de alertas de los equipos de monitoreo el CCTV, la
sentencia es la siguiente:
define contact{
service_notification_commands
notify-service-by-sms
;
enviar
notificaciones de servicio por SMS
host_notification_commands
notify-host-by-sms
; enviar notificaciones
de los equipos mediante SMS
}
Cuando se presentan alarmas, con el c&oacute;digo configurado anteriormente se enviar&aacute;n
alertas al dispositivo celular, con la siguiente informaci&oacute;n: nombre del equipo,
estado del equipo, direcci&oacute;n IP del equipo, estado del ping, fecha.
2.10 CONFIGURACI&Oacute;N DE C&Aacute;MARA IP, ENV&Iacute;O DE ALARMAS AL
CORREO ELECTR&Oacute;NICO
Las c&aacute;maras IP D-Link, est&aacute;n dise&ntilde;adas para ser un excelente sistema de
seguridad que permite monitorear remotamente.
La c&aacute;mara DCS-5010L entre las facilidades est&aacute;ndares, incorpora un Servidor Web,
detecci&oacute;n de movimiento, que puede ser habilitado para grabar cuando exista
movimiento, grabaci&oacute;n en dispositivo de almacenamiento masivo en l&iacute;nea,
monitoreo nocturno. Adem&aacute;s incorpora entre sus facilidades avanzadas,
movimientos horizontal y vertical (PAN/TILT), que pueden ser controlados a trav&eacute;s
del software de gesti&oacute;n (IP View) o directamente v&iacute;a interfaz Web.
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Para la configuraci&oacute;n de la c&aacute;mara se ingresa mediante WEB o mediante software,
la direcci&oacute;n IP por defecto para la administraci&oacute;n de la c&aacute;mara D-Link DCS-5010L
es 192.168.0.20 y no tiene contrase&ntilde;a.
En la tabla 2.18 presenta algunos modelos de c&aacute;maras IP de marca D-Link, con las
caracter&iacute;sticas principales para la configuraci&oacute;n:
C&aacute;maras IP Address
Configuraci&oacute;n
Usuario
por
Defecto
DCS-920 192.168.0.20
Web Based , D-View
Cam 2.0
Admin
Sin Contrase&ntilde;a
DCS-950 192.168.0.20
Web Based , IPView &amp; DView Cam
Admin
Sin Contrase&ntilde;a
Admin
Sin Contrase&ntilde;a
Contrase&ntilde;a
por defecto
DCS950G
192.168.0.20
Web Based , IPView &amp; DView Cam
DCSG900
192.168.0.20
Web Based , IPView &amp; DSin Usuario Sin Contrase&ntilde;a
View Cam
DCS1000
192.168.0.20
Web Based &amp; IPView
DCS1110
192.168.0.20
Web Based &amp; IP View
Admin
Admin
DCS2100
192.168.0.99
IP Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS2100G
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS3220
Sin Usuario Sin Contrase&ntilde;a
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192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS3420
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS5220
192.168.0.99
IP Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS5300
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS5300G
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS5300W
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS5010L
192.168.0.20
Web Based , IP
Surveillance &amp; D-View
Cam, WI-FI
Admin
Sin Contrase&ntilde;a
DCS5020L
192.168.0.20
Web Based , IP
Surveillance &amp; D-View
Cam, WI-FI
Admin
Sin Contrase&ntilde;a
DCS5610
192.168.0.99
Web Based , D-View
Cam 2.0
Admin
Sin Contrase&ntilde;a
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
192.168.0.99
Web Based , IP
Surveillance &amp; D-View
Cam
Admin
Sin Contrase&ntilde;a
DCS3220G
DCS6620
DCS6620G
Tabla 2.18 Datos de accesos a C&aacute;maras IP D-Link. [59]
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La configuraci&oacute;n mediante WEB, se ingresa mediante un Explorar de Internet
ingresando la direcci&oacute;n http://192.168.0.20, los pasos para configurar la c&aacute;mara
para enviar notificaciones de movimiento al correo electr&oacute;nico de detalla a
continuaci&oacute;n.
2.10.1 IDENTIFICACI&Oacute;N DE LA C&Aacute;MARA IP
Para la identificaci&oacute;n de la c&aacute;mara IP hay que cambiar el nombre, ingresar un
nombre referente al lugar a monitorear, el campo puede contener hasta 14
caracteres ASCII ejemplo: NodoPichincha1, N_Condorcocha1. El cambio del
nombre de la c&aacute;mara se lo realiza en la pesta&ntilde;a SETUP, en la opci&oacute;n Wizard en
configuraci&oacute;n de nombre de la c&aacute;mara como se representa en la figura 2.29.
Figura 2.29 Configuraci&oacute;n de Identificaci&oacute;n de C&aacute;mara.
La configuraci&oacute;n de la zona horaria es importante en el proceso de monitoreo, este
campo es configurable de las siguientes formas: manual, autom&aacute;tico y sincronizado
con una PC, en la figura 2.30 se presenta la configuraci&oacute;n horaria de la c&aacute;mara IP.
Figura 2.30 Configuraci&oacute;n Horario.
Se aplica los cambios para efectuar la configuraci&oacute;n realizada.
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2.10.2 DIRECCIONAMIENTO IP, PUERTO DE ADMINISTRACI&Oacute;N
Direccionamiento IP de la C&aacute;mara D-Link
En la pesta&ntilde;a de configuraci&oacute;n existen varias opciones, la m&aacute;s importante es la
configuraci&oacute;n de red o Network Setup, esta contiene campos de configuraci&oacute;n tanto
de acceso LAN como desde el Internet. En esta ficha se configura la direcci&oacute;n IP,
m&aacute;scara de red, Puerta de Enlace y DNS, el direccionamiento asignado se maneja
respecto al realizado en el Cap&iacute;tulo I seg&uacute;n el lugar a monitorear, en la tabla 2.14
se especifica los campos de direccionamiento IP con conexi&oacute;n hacia el servidor de
monitoreo.
En el campo de configuraci&oacute;n de LAN se elige la opci&oacute;n Est&aacute;tica, el
direccionamiento asignado para los equipos es est&aacute;tico, en la tabla 2.19 se detalla
los campos de red.
Campo
Direcci&oacute;n IP
Descripci&oacute;n
Direccionamiento
Configuraci&oacute;n
para
identificaci&oacute;n de la RED.
192.168.1.100
Se utiliza para determinar
Mascar&aacute; de Red
si el destino est&aacute; en la 255.255.255.0
misma subred.
Se utiliza para enviar
tramas a destinos en una
subred
Puerta de Enlace
diferente.
La
configuraci&oacute;n de puerta
de enlace no v&aacute;lida puede
192.168.1.1
provocar el fracaso de las
transmisiones
a
una
subred diferente.
Servidor
DNS Primario
primario
de
nombres de dominio que
traduce los nombres a
direcciones IP
200.105.10.52
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Servidor secundario de
DNS Secundario
nombres de dominio que
traduce los nombres a
186.42.193.2
direcciones IP.
Tabla 2.19 Campos de red de C&aacute;mra IP.
En la figura 2.31 se presenta la interfaz de configuraci&oacute;n de los campos de red.
Figura 2.31 Interfaz Campos de red de C&aacute;mara IP.
Puerto de Acceso C&aacute;mara D-Link
Una de las seguridades de acceso a la administraci&oacute;n de las c&aacute;maras IP, son los
puertos de acceso, al ingresar mediante un Explorador de Internet se debe realizar
con la IP de identificaci&oacute;n de la c&aacute;mara IP seguido del puerto acceso de la siguiente
forma: http://192.168.1.100:5001.
El campo HTTP est&aacute; configurado el puerto 80, determinado como puerto por
defecto, para mayor seguridad de acceso se recomienda cambiar el puerto, como
se presenta en la figura 2.32. Adicional de seguridad es indispensable cambiar el
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puerto, para poder acceder desde el Internet mediante una IP p&uacute;blica, con un puerto
que identifique a una c&aacute;mara IP.
Figura 2.32 Campo HTTP de C&aacute;mara IP.
La figura 2.33 presenta la configuraci&oacute;n UPnP, esta opci&oacute;n al habilitar configura la
c&aacute;mara como un dispositivo UPnP en la red, adem&aacute;s permite el reenv&iacute;o de puertos
UPnP.
Figura 2.33 Campo configuraci&oacute;n UPnP.
2.10.3 CONFIGURACI&Oacute;N PARA ENV&Iacute;O DE ALERTAS AL CORREO.
El campo Mail tambi&eacute;n llamado SMTP, contiene un protocolo para env&iacute;o de
mensajes electr&oacute;nicos. En este campo se ingresa los datos del servidor de correos
que puede ser una IP o dominios del servidor SMTP, adem&aacute;s de una cuenta de
correo electr&oacute;nico valida, con un usuario y contrase&ntilde;a que utiliza la c&aacute;mara D-Link
para el env&iacute;o de correos, adicional se ingresar&aacute; la cuenta de correo de recepci&oacute;n,
cuenta a la cual llega todas las notificaciones de los eventos presenciados en el
monitoreo.
En algunos modelos de c&aacute;maras D-Link, existen campos para utilizar dos cuentas
de correo de env&iacute;o y dos de recepci&oacute;n, con el fin de tener una segunda opci&oacute;n de
env&iacute;o y recepci&oacute;n de correos, la segunda cuenta de correo entra en funcionamiento
siempre que no responda la primaria.
En la figura 2.34 se indican los campos de la c&aacute;mara D-LINK 5010L.
117
Figura 2.34 Interfaz de Campos SMTP C&aacute;mara D-Link 5010L.
En la tabla 2.20 se especifica los campos SMTP para la c&aacute;mara D-Link 5010L.
Campo
Descripci&oacute;n
Configuraci&oacute;n
El nombre de dominio o
SMTP
Server direcci&oacute;n
Address
servidor
IP
de
del
correo
192.168.1.10
externo.
Puerto SMTP se utiliza
para el env&iacute;o de correo.
El puerto 25 es el
puerto
SMTP Server Port
por
defecto,
utilizada por la mayor&iacute;a 25
de las configuraciones
SMTP o proveedores
de dominios para envi&oacute;
de correos.
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Es
el
nombre
de
usuario utilizado para
E-mail iniciar sesi&oacute;n en su
Sender
cuenta
Address
de
electr&oacute;nico,
correo
[email protected]
depende
del proveedor.
La direcci&oacute;n de correo
Receiver
E-mail
address
electr&oacute;nico
del
destinatario, a la cual [email protected]
llegan
todas
las
notificaciones.
User Name o SMTP El nombre de usuario
login name
del servidor SMTP.
Brogoll
La contrase&ntilde;a utilizada
para iniciar sesi&oacute;n en
SMTP password
su cuenta de correo
*********
electr&oacute;nico.
Use
SSL-
TLS/STARTTLS
Opci&oacute;n
para
utilizar
conexi&oacute;n SSL hacia el NO
servidor.
Tabla 2.20 Especificaci&oacute;n Campos SMTP C&aacute;mara D-Link 5010L.
En la misma opci&oacute;n de Network Setup, se encuentra el &aacute;rea para programar el
env&iacute;o de las im&aacute;genes de notificaciones y video hacia el correo electr&oacute;nico.
En la figura 2.35 se muestra los campos para la programaci&oacute;n de notificaciones por
detecci&oacute;n de movimiento.
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Figura 2.35 Interfaz de Campos de Alarmas de Detecci&oacute;n de Movimientos.
En la tabla 2.21 se presenta la descripci&oacute;n breve de los campos de alarmas de
detecci&oacute;n de movimientos.
Campo
Opciones
Configuraci&oacute;n
Al activar Siempre env&iacute;a un correo
electr&oacute;nico
Siempre
continuamente
con
Habilita el env&iacute;o
imagen instant&aacute;nea.
por
Al activar Programaci&oacute;n permite el
electr&oacute;nico
correo
las
im&aacute;genes a una
env&iacute;o de las notificaciones de
Programaci&oacute;n
manera programada, dentro de un
cuenta de correo
electr&oacute;nico:
horario especificado.
Detecci&oacute;n
Movimiento
de
Detecci&oacute;n
c&aacute;mara
electr&oacute;nico
de
movimiento,
env&iacute;a
por
las
im&aacute;genes
la
correo
s&oacute;lo
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cuando se detecta movimiento. El
contenido
de
las
im&aacute;genes
enviadas pueden tener la siguiente
programaci&oacute;n:
un
correo
electr&oacute;nico por imagen capturada,
6 instant&aacute;neas juntas por correo
electr&oacute;nico, con 3 im&aacute;genes antes
y
despu&eacute;s
que
se
detecta
movimiento.
Esto establece el l&iacute;mite
de la frecuencia que las
Intervalos de Email
notificaciones
por
correo electr&oacute;nico son 180
enviadas.
Esto
se
puede ajustar de 1 a
65535 segundos.
Al habilitar esta opci&oacute;n
permite enviar clips de
v&iacute;deo,
pueden
enviados
Habilitar el env&iacute;o
por
correo
electr&oacute;nico de los
clips de v&iacute;deo a
una
cuenta
correo
electr&oacute;nico:
de
por
electr&oacute;nico
ser
correo
de
diferentes maneras. Se
dispone del mismo tipo
de configuraci&oacute;n que el
env&iacute;o de las im&aacute;genes,
especificado
anteriormente, con el
contenido de clips de
v&iacute;deo de acuerdo con
los ajustes de l&iacute;mite de
video
que
especifique.
se
Las
opciones
Programaci&oacute;n
Movimiento.
son
y
Siempre,
Detecci&oacute;n
de
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Env&iacute;a un mensaje de
prueba de acuerdo con
Correo
electr&oacute;nico
Prueba
de
los ajustes de correo
electr&oacute;nico
Correo de prueba
especificado
anteriormente.
Tabla 2.21 Especificaci&oacute;n de Campos de Alarmas Detecci&oacute;n de Movimiento.
2.10.4 MODO DE DETECCI&Oacute;N DE MOVIMIENTO.
La detecci&oacute;n de movimiento en un sistema de monitoreo es primordial, las c&aacute;maras
permiten marcar &aacute;reas de v&iacute;deo de la c&aacute;mara para controlar el movimiento, se
puede utilizar para capturar fotos o grabaciones y ser enviados al correo
electr&oacute;nico.
En la figura 2.36 se indican los campos de detecci&oacute;n de movimiento.
Figura 2.36 Campos de Detecci&oacute;n de Movimiento.
En la tabla 2.22 se describe los campos de detecci&oacute;n de movimiento.
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Campo
Descripci&oacute;n
Detecci&oacute;n
Activar o desactivar la funci&oacute;n de detecci&oacute;n de
Movimiento
movimiento de la c&aacute;mara.
Especifica si se requiere mantener constantemente
Tiempo
la detecci&oacute;n de movimiento activado, o de acuerdo
a una programaci&oacute;n definida.
Sensibilidad
&Aacute;rea de detecci&oacute;n
Especifica la cantidad de diferencia necesaria del
objeto, para determinar si existe movimiento.
&Aacute;reas de v&iacute;deo que le gustar&iacute;a controlar el
movimiento.
Tabla 2.22 Descripci&oacute;n de Campos de Detecci&oacute;n de Movimiento.
2.10.5 PAR&Aacute;METROS DE CALIDAD DE IMAGEN.
En la secci&oacute;n configuraci&oacute;n de imagen, se realiza los ajustes de los par&aacute;metros de
la calidad de las im&aacute;genes de la c&aacute;mara IP.
Los par&aacute;metros de configuraci&oacute;n se presentan en la figura 2.37.
Figura 2.37 Par&aacute;metros de Calidad de Imagen en C&aacute;mara IP.
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&middot;
Habilitar Anti Ficker: Al habilitar antiflicker ayuda cuando las luces
parpadean en el v&iacute;deo de la c&aacute;mara, y la imagen se observa borrosa procede
a corregir la cantidad de luz de la imagen. De lo contrario, se deber&aacute; dejar
desactivado.
&middot;
Voltear Imagen: esta opci&oacute;n se habilita para voltear la imagen presentada
en la c&aacute;mara.
&middot;
Mirror: esta opci&oacute;n voltea horizontalmente el video.
&middot;
Control de Brillo: permite ajustar el nivel de brillo, los valores se encuentran
entre -5 y +5.
&middot;
Control de Contraste: permite ajustar el nivel del contraste de la imagen,
los valores se encuentran entre -5 y +5.
&middot;
Control de Saturaci&oacute;n: permite ajustar el nivel de saturaci&oacute;n de la imagen,
los valores se encuentran entre -5 y +5.
2.10.6 CONFIGURACI&Oacute;N PAR&Aacute;METROS DE VIDEO.
La configuraci&oacute;n de video realiza para mejorar la calidad de video, en el monitoreo
del CCTV. Entre los par&aacute;metros que se encuentran est&aacute;n la resoluci&oacute;n de video,
tipo de compresi&oacute;n.
En la figura 2.38 se muestran aquellos par&aacute;metros de configuraci&oacute;n de video.
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Figura 2.38 Interfaz de Configuraci&oacute;n de Video en C&aacute;mara IP.
&middot;
Tipo de Encoder: la c&aacute;mara IP D-LINK dispone de ajustes separados para
los tipos de resoluci&oacute;n H.264 y secuencias de v&iacute;deo MJPEG.
&middot;
Resoluci&oacute;n: la resoluci&oacute;n de v&iacute;deo en la c&aacute;mara DCS-5010L se encuentra
en tres formatos: 640x480, 320x240, 160x112, los valores m&aacute;s altos ofrecen
mejor calidad, pero se requieren mayor ancho de banda para transmitir.
&middot;
Velocidad de Bits (bits rate): es la velocidad de bits deseada para la
trasmisi&oacute;n de v&iacute;deo. Una mayor tasa de bits aumentar&aacute; la calidad de imagen,
pero se requieren m&aacute;s ancho de banda para transmitir.
&middot;
FPS: es la velocidad de cuadro (FPS) que se utiliza para la transmisi&oacute;n de
v&iacute;deo. Los valores m&aacute;s altos ofrecen mejor calidad, pero se requieren mayor
ancho de banda para transmitir.
&middot;
Calidad JPEG: se selecciona una de los cinco niveles de calidad de imagen:
Alta, Alta, Media, Baja y m&aacute;s bajo.
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&middot;
Modo de vista por Defecto: esta opci&oacute;n permite la codificaci&oacute;n por defecto
a utilizar, al visualizar el v&iacute;deo en la p&aacute;gina de v&iacute;deo en directo.
&middot;
Frecuencia de Luz: permite seleccionar la frecuencia utilizada por la
iluminaci&oacute;n y ayuda a reducir el parpadeo de la imagen.
2.10.7 CONFIGURACI&Oacute;N DE MODO D&Iacute;A Y NOCHE
Una caracter&iacute;stica necesaria de las c&aacute;maras para el dise&ntilde;o, es la funcionalidad en
horario nocturno. La c&aacute;mara IP D-LINK510L utiliza en el modo d&iacute;a el filtro de corte
de infrarrojos, para proporcionar una imagen de color corregido, para tiempos
donde hay iluminaci&oacute;n disponible. En el modo nocturno se mueve el filtro de manera
que utiliza toda la luz disponible, y enciende los iluminadores LED infrarrojos para
permitir una captaci&oacute;n de video en blanco y negro claro, en zonas oscuras con poca
o ninguna luz.
En la figura 2.39 se presenta los campos de configuraci&oacute;n modo D&iacute;a y Noche de la
C&aacute;mara IP DCS-5010L.
Figura 2.39 Campos Modo D&iacute;a y Noche.
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CAP&Iacute;TULO III
3.
AN&Aacute;LISIS T&Eacute;CNICO Y COMPARATIVO DE LOS
EQUIPOS
3.1 INTRODUCCI&Oacute;N.
En este cap&iacute;tulo se presenta la descripci&oacute;n y comparaci&oacute;n de los diferentes equipos
que dispone la Empresa Puntonet para el dise&ntilde;o del Circuito Cerrado de Televisi&oacute;n,
se describe criterios t&eacute;cnicos para la elecci&oacute;n de los equipos que conforman en el
caso de ser implementado. Adicional se realiza una comparaci&oacute;n con otros tipos de
video vigilancia.
3.2 ESTUDIO T&Eacute;CNICO COMPARATIVO DE C&Aacute;MARAS IP.
Para el estudio de las c&aacute;maras IP se toma en cuenta las c&aacute;maras disponibles por
la empresa Puntonet, estas c&aacute;maras son utilizadas en el servicio de CCTV que la
empresa provee a mercado y a sus clientes. Se maneja mediante una sola red de
marca de c&aacute;maras, que es D-LINK, marca que tiene convenio con la empresa
Puntonet. En la tabla 3.1 se presenta el listado de c&aacute;maras IP dispobibles.
# C&aacute;mara
Modelo de c&aacute;mara
1
DCS-700L
2
DCS-910
3
DCS-920
4
DCS-930L
5
DCS-931L
6
DCS-933L
7
DCS-2121
8
DCS-5010L
9
DCS-5222L
10
DCS-5300
11
DCS-5300G
12
DCS-6004L
Tabla 3.1 C&aacute;maras IP disponibles por Puntonet.
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A continuaci&oacute;n se describe los aspectos t&eacute;cnicos, l&oacute;gicos de las c&aacute;maras seg&uacute;n
sus familias.
3.2.1 C&Aacute;MARA D-LINK DCS-700 L. [59]
Este tipo de c&aacute;mara est&aacute; considerada para uso dom&eacute;stico u oficina, es una c&aacute;mara
port&aacute;til, el principal objetivo es conectarse inal&aacute;mbricamente por medio de un
dispositivo y poder observar por medio de la c&aacute;mara. Por ejemplo monitorear lo que
est&aacute;n realizando los ni&ntilde;os en una parte de la casa, mientras se monitorea de otra
parte de la misma.
Caracter&iacute;sticas C&aacute;mara D-LINK DCS-700L. [60]
La c&aacute;mara IP DCS-700L dispone de caracter&iacute;sticas que incluyen detecci&oacute;n de
movimiento, detecci&oacute;n de sonido y visi&oacute;n nocturna. Toma fotos, graba videos, y
puede incluso jugar realizando sonidos musicales suaves, para ayudar en el caso
de que se monitoreo a ni&ntilde;os. La c&aacute;mara DCS-700L est&aacute; dise&ntilde;ado para cumplir
est&aacute;ndares de seguridad, en la figura 3.1 representa el modelo indicado.
Figura 3.1 C&aacute;mara DCS-700L. [60]
En la tabla 3.2 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-700L.
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Par&aacute;metro
Caracter&iacute;stica
Lente
2.44 mm
Resoluci&oacute;n
640 x 480, 320 x 240
Tipo de compresi&oacute;n
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
0 lux con inflarrojo encendido
Zoom
SI
Visibilidad Nocturna
SI
&Aacute;ngulo de visi&oacute;n
H 75&ordm; V 42&ordm; D 68&ordm;
Movimiento
NO
Distancia Efectiva
5 metros
Sensor de Imagen
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/5”
Seguridad
SI
Administraci&oacute;n de Eventos Detecci&oacute;n de Movimientos
Detecci&oacute;n de Sonido
Protocolos de RED
SI
Interfaces de Dispositivo
Mini HDMI
IEEE 802.11n Wireless
Tabla 3.2 Caracter&iacute;sticas C&aacute;mara DCS-700L.
Este tipo de c&aacute;mara no dispone de la interfaz de conexi&oacute;n, mediante un puerto
Ethernet, por lo cual es una limitante para ser parte del CCTV presentado en este
dise&ntilde;o.
3.2.2 C&Aacute;MARA D-LINK DCS-910, DCS-920. [61]
La c&aacute;mara de vigilancia IP DCS-910 y DCS-920, proporciona una soluci&oacute;n de
vigilancia vers&aacute;til y &uacute;nica tanto para una peque&ntilde;a oficina, el hogar y empresas
peque&ntilde;as. A diferencia de una c&aacute;mara conectada a Internet est&aacute;ndar, la c&aacute;mara IP
DCS-910 y DCS-920 son un sistema completo de seguridad y vigilancia ya que
incorpora una CPU interna y un servidor web, que transmite im&aacute;genes de v&iacute;deo de
alta calidad.
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La diferencia entre los dos modelos, es que la c&aacute;mara DCS-920 tiene una interfaz
de conectividad Wireless.
En las figuras 3.2 y 3.3 se indican las c&aacute;maras D-LINK DCS-910 y DCS-920
respectivamente.
Figura 3.2 C&aacute;mara DCS-910. [61]
Figura 3.3 C&aacute;mara DCS-920. [61]
En la tabla 3.3 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-910 y DCS920.
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Par&aacute;metro
Caracter&iacute;stica DCS-910
Caracter&iacute;stica DCS-920
Lente
4,7 mm
Resoluci&oacute;n
640x480,
320x240, 640x480,
160x120
160x120
MJPEG formato de video
MJPEG formato de video
JPEG para im&aacute;genes fijas
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
1 lux
1 lux
Zoom
Hasta 4X
Hasta 4X
Visibilidad Nocturna
NO
NO
&Aacute;ngulo de visi&oacute;n
H 53&ordm;
H 53&ordm;
Movimiento
NO
NO
Distancia Efectiva
5 metros
5 metros
Sensor de Imagen
SI
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/4”
CMOS tama&ntilde;o 1/4”
Seguridad
SI
SI
Tipo de compresi&oacute;n
Administraci&oacute;n
4,7 mm
de Detecci&oacute;n de Movimientos
320x240,
Detecci&oacute;n de Movimientos
Eventos
Protocolos de RED
Interfaces
Dispositivo
SI
de 10/100BASE-TX
Ethernet
SI
Fast 10/100BASE-TX
Fast
Ethernet
IEEE 802.11n Wireless
Tabla 3.3 Caracter&iacute;stcas de las C&aacute;maras DCS-910 y DCS-920.
Estos dos tipos de c&aacute;mara no entran en el dise&ntilde;o del CCTV ya que no disponen de
visibilidad nocturna y de movimiento rotacional para poder monitorear y as&iacute; tener
mayor cobertura de detecci&oacute;n de movimiento.
3.2.3 C&Aacute;MARA D-LINK DCS-930L, DCS-931L, DCS-933L.
Estos tipos de modelos de c&aacute;maras D-LINK son utilizados para &aacute;reas peque&ntilde;as
tales como hogar, oficina y empresas, una de las caracter&iacute;sticas especiales que
disponen estos modelos es que tienen incorporado WI-FI Extender, proporcionando
una forma conveniente de expandir su red inal&aacute;mbrica a excepci&oacute;n del modelo
DCS-930L.
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En las figuras 3.4, 3.5 y 3.6 se muestran las C&aacute;maras D-Link DCS-930L, D-Link
DCS-931L y D-Link DCS-933L respectivamente.
Figura 3.4 C&aacute;mara DCS-930L. [62]
Figura 3.5 C&aacute;mara DCS-931L. [63]
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Figura 3.6 C&aacute;mara DCS-933L. [64]
En la tabla 3.4 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-930L [62]
y DCS-931L [63] y DCS-933L [64].
Par&aacute;metro
Caracter&iacute;stica
Caracter&iacute;stica
Caracter&iacute;stica
DCS-930L
DCS-931L
DCS-933L
Lente
5,01 mm
3,15 mm
Resoluci&oacute;n
640x480,
640x480, 320x240, 640x480, 320x240,
320x240, 160x120
160x120
Tipo
compresi&oacute;n
M&iacute;nima
3,15 mm
160x120
de MJPEG formato de MJPEG formato de MJPEG formato de
video
video
video
JPEG
para JPEG
para JPEG
para
im&aacute;genes fijas
im&aacute;genes fijas
im&aacute;genes fijas
1 lux
1 lux
&amp;RORUOX[HQ'&iacute;D
B/W: 0 lux en
Iluminaci&oacute;n
Noche
Zoom
Hasta 4X digital
Hasta 4X digital
Hasta 4X digital
Visibilidad
NO
NO
SI
Nocturna
&Aacute;ngulo de visi&oacute;n H45.3&ordm;
V34.5&ordm; H45.3&ordm;
V34.5&ordm; H45.3&ordm;
D54.9&ordm;
D54.9&ordm;
D54.9&ordm;
V34.5&ordm;
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Movimiento
NO
NO
NO
5 Metros
5 metros
5 metros
SI
SI
Rotacional
Distancia
Efectiva
Sensor
de SI
Imagen
Tipo de Sensor
CMOS
tama&ntilde;o CMOS tama&ntilde;o 1/5” CMOS tama&ntilde;o 1/5”
1/5”
Seguridad
SI
Administraci&oacute;n
Detecci&oacute;n
de Eventos
Movimientos
Protocolos
SI
SI
de Detecci&oacute;n
de Detecci&oacute;n
de
Movimientos
Movimientos
de SI
SI
SI
de 10/100Base-TX
10/100Base-TX
10/100Base-TX
RED
Interfaces
Dispositivo
Conectividad
Puerto
Fast Puerto
Fast Puerto
Ethernet
Ethernet
Ethernet
802.11b/g/n
802.11b/g/n
802.11b/g/n
Wireless
Wireless
Wireless
No Dispone
802.11b/g/n
802.11b/g/n
Fast
Wireless WI-FI
Wireless
Extender
WEP/WPA/WPA2
WEP/WPA/WPA2
security
security
WPS
WPS
with Wireless
with
Tabla 3.4 Caracter&iacute;sticas de la C&aacute;maras DCS-930L, DCS-931L y DCS-933L.
Estos tipos de c&aacute;maras no disponen de movimiento rotacional para poder visualizar
mayor campo del &aacute;rea de monitoreo, raz&oacute;n principal para no ser considerada en
este Proyecto.
3.2.4 C&Aacute;MARA D-LINK DCS-2121. [65]
De igual manera este tipo de c&aacute;mara es muy vers&aacute;til en su utilizaci&oacute;n, esta soluci&oacute;n
avanzada de monitoreo remoto de c&aacute;mara D-Link incorpora puertos conectores I/O
(puerto de entrada y salida), para conectar dispositivos de movimiento o sensores
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de alertas tales como: balizas, portones o puertas de movimiento el&eacute;ctrico, en la
figura 3.7 se presenta la c&aacute;mara DCS-2121.
Figura 3.7 C&aacute;mara DCS-2121. [65]
En la tabla 3.5 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-2121.
Par&aacute;metro
Caracter&iacute;stica
Lente
5,01 mm
Resoluci&oacute;n
VGA 640x480, 320x240, 169x120
XGA 1024x768, 512x384, 256x192
SXGA 1280x1024
Tipo de compresi&oacute;n
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
0,5 lux
Zoom
Hasta 16X digital
Visibilidad Nocturna
NO
&Aacute;ngulo de visi&oacute;n
Promedio de 60&ordm;
Movimiento
NO
Distancia Efectiva
5 metros
Sensor de Imagen
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/4”
Seguridad
SI
Administraci&oacute;n de Eventos
Detecci&oacute;n de Movimientos
Detecci&oacute;n de Sonido
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Protocolos de RED
SI
Interfaces de Dispositivo
Mini HDMI
IEEE 802.11n Wireless
Conectividad
Extender
Wireless
WI-FI 802.11b/g Wireless with WEP/WPA/
WPA2 Security
Tabla 3.5 Caracter&iacute;sticas C&aacute;mara DCS-2121.
Una de las caracter&iacute;sticas que no dispone este tipo de D-LINK, es visibilidad
nocturna y movimiento rotacional, por lo cual no se considera parte del dise&ntilde;o.
3.2.5 C&Aacute;MARA D-LINK DCS-5010L. [66]
Es una soluci&oacute;n de video vigilancia de d&iacute;a y noche, que f&aacute;cilmente se conecta a
una red, para permitir visualizar en forma remota y a trav&eacute;s de diferentes
dispositivos m&oacute;viles. Entre sus funcionalidades se detallan: pan, tilt y zoom digital
que permiten visualizar un &aacute;rea amplia con una &uacute;nica c&aacute;mara, la visi&oacute;n nocturna
hasta 8 metros, la detecci&oacute;n de audio, detecci&oacute;n de movimiento y la compresi&oacute;n de
video para una alta calidad en la imagen. En la figura 3.8 se indica de la C&aacute;mara DLINK DCS-5010L.
Figura 3.8 C&aacute;mara D-LINK DCS-5010L. [66]
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En la tabla 3.6 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-5010L.
Par&aacute;metro
Caracter&iacute;stica DCS-5010L
Lente
2,2 mm
Resoluci&oacute;n
640x480, 320x240, 160x112
Tipo de compresi&oacute;n
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
1 lux D&iacute;a
0 lux Noche
Zoom
Hasta 4X digital
Visibilidad Nocturna
SI
&Aacute;ngulo de visi&oacute;n
H66.2&ordm; V49.08&ordm; D77.04&ordm;
Movimiento Rotacional
Pan: -170&ordm; a 170&ordm;
Tilt: -25&ordm; a 90&ordm;
Distancia Efectiva
8 Metros
Sensor de Imagen
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/5”
Seguridad
SI
Administraci&oacute;n de Eventos Detecci&oacute;n de Movimientos
Protocolos de RED
SI
Interfaces de Dispositivo
10/100Base-TX Puerto Fast
Ethernet
802.11n Wireless
Tabla 3.6 Caracter&iacute;sticas C&aacute;mara D-LINK DCS-5010L .
Este modelo de D-Link cumple con todas las caracter&iacute;sticas que el dise&ntilde;o de CCTV
requiere, una de las ventajas para poder ser escogida es el costo, ante otros
modelos que tambi&eacute;n cumplen con las caracter&iacute;sticas. Por esa raz&oacute;n este modelo
se escoge para el dise&ntilde;o.
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3.2.6 C&Aacute;MARA D-LINK DCS-5222L. [67]
Esta c&aacute;mara ofrece la soluci&oacute;n perfecta de video vigilancia durante las 24 horas del
d&iacute;a, y abarca un campo de visi&oacute;n de hasta 340 grados gracias a la funci&oacute;n pan, tilt,
zoom (desplazamiento horizontal, vertical y zoom).
En la figura 3.9 se presenta el modelo de c&aacute;mara IP DCS-5222L.
Figura 3.9 C&aacute;mara DCS-5222L. [67]
En la tabla 3.7 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-5222L.
Par&aacute;metro
Caracter&iacute;stica DCS-5222L
Lente
4,57 mm
Resoluci&oacute;n
1280x720,
640x352,
320x176, 160x80
Tipo de compresi&oacute;n
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
1 lux D&iacute;a
0 lux Noche
Zoom
Hasta 4X digital
Visibilidad Nocturna
SI
&Aacute;ngulo de visi&oacute;n
H45.7&ordm; V29.5&ordm; D52.9&ordm;
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Movimiento Rotacional
Pan: -170&ordm; a 170&ordm;
Tilt: -25&ordm; a 90&ordm;
Distancia Efectiva
5 metros
Sensor de Imagen
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/4”
Seguridad
SI
Administraci&oacute;n de Eventos Detecci&oacute;n de Movimientos
Protocolos de RED
SI
Interfaces de Dispositivo
10/100Base-TX Puerto Fast
Ethernet
802.11n Wireless
Tabla 3.7 Caracter&iacute;sticas C&aacute;mara DCS-5222L.
Este modelo cumple con las caracter&iacute;sticas para el dise&ntilde;o, el costo del modelo es
mayor comparado al DCS-5010L motivo por el que no es seleccionado.
3.2.7 C&Aacute;MARA D-LINK DCS-5300 [68], DCS-5300G. [69]
Estos modelos entre sus facilidades est&aacute;ndares incorporan, conexi&oacute;n a un Servidor
Web, detecci&oacute;n de movimiento, que puede ser habilitado para grabar cuando exista
movimiento, y grabaci&oacute;n hacia dispositivo de almacenamiento masivo en l&iacute;nea.
En las figuras 3.10 y 3.11 se presentan las c&aacute;maras DCS-5300 y DCS-5300G.
Figura 3.10 C&aacute;mara DCS-5300. [68]
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Figura 3.11 C&aacute;mara DCS-5300G. [69]
En la tabla 3.8 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-5300 y
DCS-5300G.
Par&aacute;metro
Caracter&iacute;stica DCS-5300
Caracter&iacute;stica DCS-5300G
Lente
6 mm
4,3 mm
Resoluci&oacute;n
320x240, 160x120
640x480, 320x240, 160x120
Tipo
de MJPEG formato de video
compresi&oacute;n
JPEG para im&aacute;genes fijas
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n 2,5 lux
1 lux
Zoom
Hasta 4X digital
Hasta 4X digital
Visibilidad
NO
NO
&Aacute;ngulo de visi&oacute;n
53&ordm; Campo de visi&oacute;n
53&ordm; Campo de visi&oacute;n
Movimiento
Pan: -135&ordm; a 135&ordm;
Pan: -135&ordm; a 135&ordm;
Rotacional
Tilt: -45&ordm; a 90&ordm;
Tilt: -45&ordm; a 90&ordm;
Distancia Efectiva
5 Metros
5 metros
Sensor de Imagen
SI
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/4”
CMOS tama&ntilde;o 1/4”
Seguridad
SI
SI
Nocturna
Administraci&oacute;n de Detecci&oacute;n de Movimientos
Eventos
Detecci&oacute;n de Movimientos
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Protocolos de RED SI
Interfaces
de 10/100Base-TX
Dispositivo
Fast Ethernet
SI
Puerto 10/100Base-TX Puerto Fast
Ethernet
802.11b/g Wireless
Tabla 3.8 Caracter&iacute;sticas C&aacute;maras DCS5300 y DCS-5300G.
Estos modelos son considerados para un buen Sistema de video vigilancia en
ambientes claros o con iluminaci&oacute;n, para el dise&ntilde;o presentado no son considerados
porque se requiere monitorear en ambientes nocturnos.
3.2.8 C&Aacute;MARA D-LINK DCS-6004L. [70]
Una de las principales caracter&iacute;sticas que presenta este modelo es su carcasa y
puede ser utilizada para ambientes exteriores. Adem&aacute;s contiene un Slot para poder
ingresar una tarjeta SD que es utilizada como Storage es decir para
almacenamiento.
En las figuras 3.12 y 3.13 se indican las c&aacute;maras D-LINK DCS-6004L y DCS-6005L
respectivamente.
Figura 3.12 C&aacute;mara DCS-6004L. [49]
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Figura 3.13 C&aacute;mara DCS-6005L. [70]
En la tabla 3.9 se presenta las caracter&iacute;sticas de la c&aacute;mara D-Link DCS-6004L.
Par&aacute;metro
Caracter&iacute;stica DCS-6004L
Lente
2,8 mm
Resoluci&oacute;n
1280x800, 1280x720, 800x450,
640x360, 480x270, 320x176
Tipo de compresi&oacute;n
MJPEG formato de video
JPEG para im&aacute;genes fijas
M&iacute;nima Iluminaci&oacute;n
1 lux D&iacute;a
0 lux con inflarrojo encendido
Zoom
10X digital
Visibilidad Nocturna
SI
&Aacute;ngulo de visi&oacute;n
H 75.2&ordm; V 48.2&ordm; D 89.3&ordm;
Movimiento
NO
Distancia Efectiva
5 metros
Sensor de Imagen
SI
Tipo de Sensor
CMOS tama&ntilde;o 1/4”
Seguridad
SI
Administraci&oacute;n de Eventos Detecci&oacute;n de Movimientos
Detecci&oacute;n de Sonido
Protocolos de RED
SI
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Interfaces de Dispositivo
SLOT Micro SD
10/100
BASE-TX
Puerto
Fast
Ethernet
IEEE 802.11n Wireless en modelo
DCS-6005L
Tabla 3.9 Caracter&iacute;sticas de C&aacute;mara D-LINK DCS-6004L.
Esta c&aacute;mara IP mini domo permite la grabaci&oacute;n en alta definici&oacute;n, a una resoluci&oacute;n
de hasta 1280 x 720 p&iacute;xeles, la energizaci&oacute;n de la c&aacute;mara IP se realiza mediante
el propio cable de red conectado al puerto Fast-Ethernet. Sirve para lugares
exteriores, y cumple con las caracter&iacute;sticas b&aacute;sicas para este dise&ntilde;o.
3.3 ESTUDIO T&Eacute;CNICO COMPARATIVO DE EQUIPOS DE RED.
Para el estudio de los equipos de red que dispone la Empresa Puntonet, se
considera el ancho de banda considerado para el dise&ntilde;o de CCTV y el n&uacute;mero de
puertos necesarios para la conectividad.
3.3.1 ROUTERS.
Los routers que dispone la empresa Puntonet son de marca CISCO y MIKROTIK
de varias series, para el dise&ntilde;o se utilizan routers marca CISCO, entre las series
que dispone son 1700, 1800, 2100, 2500, 2700, 2800.
El modelo de router seleccionado es la serie 1812, que tiene un performance que
cumple todas las caracter&iacute;sticas necesarias para el dise&ntilde;o. Por medio de este
equipo se puede visualizar desde el Internet, a todos los equipos de monitoreo, en
la figura 3.14 se indica el router CISCO 1812.
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Figura 3.14 Router Cisco modelo 1812. [71]
En el Anexo C se presenta el datasheep del router CISCO 1812.
3.3.2 SWITCH.
Los equipos switch se utiliza a nivel de toda su red de Backbone de la empresa
Puntonet, estos equipos son switch de capa de Enlace de Datos (capa 2) y de capa
de Red (capa 3), son de marca Cisco entre estos dispone las series: 2600, 2960,
3000, 4500.
En cada uno de los nodos existen los modelos 2960 y 3560 de 48 puertos cada
uno, 2 de estos puertos son utilizados para el sistema de video vigilancia dise&ntilde;ado
en este dise&ntilde;o.
En las figuras 3.15 y 3.16 se presentan los modelos de switch CISCO 3560 y 2960.
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Figura 3.15 Switch Cisco modelo 3560. [72]
Figura 3.16 Switch Cisco modelo 2960. [73]
En el Anexo D se presenta el datasheep del switch Cisco 3560.
En el Anexo D se presenta el datasheep del switch Cisco 2960.
En estos anexos se describe el funcionamiento y caracter&iacute;sticas de los equipos,
como por ejemplo la negociaci&oacute;n de los puertos, capacidad de ancho de banda,
capacidad de configuraci&oacute;n, niveles de configuraci&oacute;n, etc.
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3.4 ESTUDIO T&Eacute;CNICO COMPARATIVO DE SOFTWARE DE
NOTIFICACIONES.
Existen varios software que realizan y permiten enviar notificaciones de ciertas
aplicaciones, y que son compatibles con algunos softwares para complementar un
funcionamiento en espec&iacute;fico, tales como Gammu, Series -60 Remote, SMS Sender
Microsoft, gsmlib, Kannel, Websms.
3.4.1 SMS SENDER MICROSOFT. [74]
Microsoft SMS Sender es un software libre, para Sistemas Operativos Windows que
se utiliza para enviar mensajes de texto SMS, desde un ordenador a trav&eacute;s de un
tel&eacute;fono m&oacute;vil GSM. Una limitaci&oacute;n importante de SMS Sender Microsoft es no ser
compatible con el paquete de Nagios, para poder enviar las notificaciones enviadas
desde Nagios, adem&aacute;s no puede recibir mensajes SMS desde el tel&eacute;fono celular,
no es compatible con los formatos de mensajes distintos de los mensajes de texto
SMS ordinarios. Por ejemplo, mensajes SMS concatenados, mensajes SMS flash,
mensajes MMS, tonos de timbre y logotipos no son compatibles.
3.4.2 GAMMU. [75]
Gammu es una herramienta de l&iacute;nea de comandos de c&oacute;digo libre y abierto, se
utiliza para enviar y recibir mensajes SMS desde un ordenador, a trav&eacute;s de un
tel&eacute;fono m&oacute;vil o m&oacute;dem GSM. Gammu se inici&oacute; sobre la base de la experiencia de
Gnokii pero evoluciona de manera independiente. Adem&aacute;s de enviar y recibir
mensajes SMS, Gammu se puede utilizar para realizar muchas tareas diferentes,
tales como lectura y escritura de entradas de la agenda y el calendario, logos, tonos
de llamada de manipulaci&oacute;n de carga, manejo de marcadores, el cambio de
configuraci&oacute;n de WAP, hacer llamadas de datos, etc.
Gammu soporta los tel&eacute;fonos m&oacute;viles que pueden funcionar en el modo comandos
AT. Soporta una gran cantidad de tel&eacute;fonos m&oacute;viles de Nokia, incluso algunos de
los que utilizan protocolo propietario de Nokia en lugar de comandos AT, para la
comunicaci&oacute;n con un ordenador.
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Una de las funciones es utilizar paquetes desarrollados mediante programaci&oacute;n
para el env&iacute;o de sms, adem&aacute;s utiliza Wammu que es un paquete compatible con
Gammu, en lugar de l&iacute;neas de comandos para enviar sms. Wammu es un programa
desarrollado con wxPython, proporciona una interfaz gr&aacute;fica de usuario bien
parecido e intuitivo, lo que es m&aacute;s f&aacute;cil de usar.
Este demonio puede trabajar con Nagios para el env&iacute;o de notificaciones, y trabajan
en su mayor&iacute;a con sistemas operativos Ubuntu.
3.4.3 GSMLIB. [76]
El software gsmlib es una herramienta abierta y gratuita, que funciona bajo una
variedad de sistemas operativos como Linux, FreeBSD y MS Windows. Se utiliza
para enviar y recibir mensajes sms, con un PC a trav&eacute;s de un tel&eacute;fono m&oacute;vil GSM
o m&oacute;dem GSM. Tambi&eacute;n se usa para leer mensajes sms de escritura y entradas
de la agenda desde la tarjeta SIM o desde el mismo tel&eacute;fono m&oacute;vil. Adem&aacute;s de la
biblioteca, existen algunas herramientas de l&iacute;nea de comandos que dan acceso a
las funciones de la biblioteca.
Gsmlib soporta los tel&eacute;fonos m&oacute;viles que funcionan en el modo AT. De igual
manera, es posible utilizar xgsmlib en lugar de las herramientas de l&iacute;nea de
comandos de gsmlib. Xgsmlib es una interfaz gr&aacute;fica de usuario para gsmlib. Se
ejecuta bajo GNOME. Env&iacute;o y recepci&oacute;n de mensajes SMS con xgsmlib es m&aacute;s
f&aacute;cil y m&aacute;s intuitivo que con las herramientas de l&iacute;nea de comandos de gsmlib.
3.4.4 KANNEL. [77]
Kannel es un famoso software, potente de c&oacute;digo abierto, que se utiliza para
conectarse a un centro de SMS de un operador de telefon&iacute;a m&oacute;vil (smsc), o por un
tel&eacute;fono m&oacute;vil GSM o m&oacute;dem GSM como centro SMS virtual. Kannel maneja
m&uacute;ltiples centros de SMS y SMS centros virtuales.
Kannel apoya el uso de los tel&eacute;fonos m&oacute;viles AT como centros SMS virtuales. La
mayor&iacute;a de los tel&eacute;fonos m&oacute;viles GSM son capaces de trabajar con comandos AT
en estos d&iacute;as.
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Los protocolos de acceso SMSC apoyados por Kannel incluyen SMPP, CIMD, UCP,
EMI y SMS2000 OIS. Adem&aacute;s, Kannel tiene una interfaz HTTP / HTTPS que utiliza
para enviar y recibir mensajes SMS.
Por la dificultad de administraci&oacute;n de este software, no trabaja con Nagios para
poder enviar notificaciones.
3.4.5 WEB SMS
Web SMS es paquetes realizados mediante programaci&oacute;n y base de datos, para
enviar mensajes de texto mediante un interfaz gr&aacute;fico, soportan el env&iacute;o de
mensajes de texto, mensajes multimedia, mantiene un calendario, administra una
agenda previamente detallada.
Web SMS al ser una aplicaci&oacute;n de interfaz gr&aacute;fico, con detalles predefinidos no
puede trabajar con Nagios para env&iacute;os de alarmas.
Gnokii re&uacute;ne todas las caracter&iacute;sticas de los softwares mencionados y, adem&aacute;s es
compatible con Nagios para poder enviar notificaciones, configuradas previamente
en el servidor Nagios. Por este motivo para el Proyecto se selecciona Gnokii para
el env&iacute;o de notificaciones de equipos que est&eacute;n monitoreados por el servidor
Nagios.
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CAP&Iacute;TULO IV
4.
PRESUPUESTO REFERENCIAL DEL SISTEMA DE
MONITOREO
4.1 INTRODUCCI&Oacute;N.
En este cap&iacute;tulo se presenta un presupuesto referencial de los equipos y recursos
necesarios para una posible instalaci&oacute;n y operaci&oacute;n del Sistema de Circuito
Cerrado de Televisi&oacute;n, el monto determinado hace referencia a los materiales y
equipos para una posible instalaci&oacute;n del dise&ntilde;o.
4.2 COSTO REFERENCIAL DE INSTALACI&Oacute;N.
Para empezar a calcular el costo del Proyecto, el primer requerimiento es enumerar
los elementos de Circuito Cerrado de Televisi&oacute;n que est&aacute; confirmado por software
y hardware. A continuaci&oacute;n se presentan los equipos que conforman el sistema de
video-vigilancia.
4.2.1 EQUIPOS DE SISTEMA DE VIDEO-VIGILANCIA.
En la tabla 4.1 se representan los equipos necesarios para el CCTV.
DESCRIPCI&Oacute;N
CANTIDAD
Software GNOKII
1
Software administraci&oacute;n de c&aacute;maras
1
Software Nagios
1
Sistema Operativo Centos
1
Servidor HP PROLIANT ml110
1
Direcci&oacute;n IP p&uacute;blica
1
C&aacute;maras IP
24
UPS
1
Material de Red
Varios
Tabla 4.1 Equipos para el CCTV.
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Luego de la menci&oacute;n de los equipos utilizados para el CCTV, se procede a realizar
el c&aacute;lculo de los costos de aquellos elementos.
4.2.2 COSTO DE EQUIPOS DE RED.
En la tabla 4.2 se presenta el costo de los equipos de red para la implementaci&oacute;n.
DESCRIPCI&Oacute;N
CANTIDAD
Precio
Valor Total
Unitario ($)
($)
Switch Cisco Catalyst
9
92,57
833,13
Router Cisco
1
110,24
110,24
Servidor HP PROLIANT ml110
1
1100
1100
UPS
9
118,23
1064,07
Valor Total Costos Equipos de RED
3107,44
Tabla 4.2 Costos de Equipos de Red.
4.2.3 COSTOS C&Aacute;MARAS IP.
La adquisici&oacute;n de las c&aacute;maras se lo realiza directamente con el proveedor de la
marca D-LINK.
En la tabla 4.3 se presenta el costo de las c&aacute;maras IP.
DESCRIPCI&Oacute;N
CANTIDAD
Precio
Valor
Unitario ($)
Total ($)
C&aacute;mara IP D-Link 5010L
12
129,99
1559,88
C&aacute;mara IP D-Link 6004L
12
181,45
2177,4
Valor Total Costos C&aacute;maras IP
Tabla 4.3 Costo de C&aacute;maras IP
3737,28
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4.2.4 COSTOS DE MATERIAL DE RED.
Estos equipos son adquiridos por proveedores distribuidores de material de red a
gran escala. En la tabla 4.4 se muestra los costos de materiales de red.
Precio
Valor Total
Unitario ($)
($)
100 metros
61,57
61,57
RJ-45
50
0,144
7,21
Capuchones de RJ-45
50
0,106
5,32
Canaletas Pl&aacute;sticas 32 x 12
12
2,54
30,48
DESCRIPCI&Oacute;N
Cable FTP CAT. 6
CANTIDAD
Valor Total Costos Material de Red
104,58
Tabla 4.4 Costo de Material de Red.
4.2.5 COSTOS DE MATERIAL EL&Eacute;CTRICO
Los materiales son adquiridos por empresas de material el&eacute;ctrico a mayor escala.
En la tabla 4.5 se presenta los costos de material el&eacute;ctrico.
CANTIDAD
Precio
Valor Total
(Metros)
Unitario ($)
($)
Cable El&eacute;ctrico # 10
100
71,75
71,75
Varilla Coperwerld 1.80 mts x 5/8
10
3,89
30,89
10
1,67
10,67
DESCRIPCI&Oacute;N
25 micras
Conector Coperwerld
Valor Total Costos Material El&eacute;ctrico
113,31
Tabla 4.5 Costo Material El&eacute;ctrico.
4.2.6 COSTO DE MANO DE OBRA
La implementaci&oacute;n del Proyecto se debe realizar la instalaci&oacute;n de todos los
elementos, tanto de red, el&eacute;ctrica y monitoreo, para la implementaci&oacute;n se debe
realizar por 2 personas por cada Nodo. En la tabla 4.6 se muestra los costos.
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DESCRIPCI&Oacute;N
# de
Costo /
Personas
D&iacute;a
2
90
Mano de Obra
# D&iacute;as
Valor
Total ($)
12
2160
Tabla 4.6 Costo Mano de Obra.
4.2.7 COSTO TOTAL DE PROYECTO.
Una vez confirmado los costos necesarios de los elementos para el CCTV, se
procede a realizar el costo total del Proyecto para su implementaci&oacute;n.
En la tabla 4.7 se muestra el costo total del Proyecto.
DESCRIPCI&Oacute;N
COSTOS ($)
Costos de Equipos de Red
3107,44
Costos de C&aacute;maras IP
3737,28
Costos de Material de Red
104,58
Costos de Material El&eacute;ctrico
113,31
Costo de Mano de Obra
2160
Costo de Dise&ntilde;o
500
Total de Costos del Proyecto
9722,61
Tabla 4.7 Costo Total de Proyecto.
El costo total del Proyecto es un valor que no contiene riesgo, la implementaci&oacute;n
asegura que la p&eacute;rdida de costos respecto a los equipos sustra&iacute;dos que se dispone
en cada uno de los sitios, y con el costo del Proyecto sea reducida y que es
beneficio para la empresa Puntonet.
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CAP&Iacute;TULO V
5.
CONCLUSIONES Y RECOMENDACIONES.
5.1 CONCLUSIONES
&Oslash; Antes de realizar el dise&ntilde;o de CCTV es necesario analizar los motivos por
los que se requiere realizar un estudio e implementaci&oacute;n, proponer posibles
soluciones a los problemas de seguridad, para aquello se debe tener
presente los recursos humanos, tecnol&oacute;gicos y econ&oacute;micos, por &uacute;ltimo
seleccionar la soluci&oacute;n adecuada seg&uacute;n las necesidades.
&Oslash; Para el empleo del dise&ntilde;o de CCTV se selecciona conectividad cableada y
no equipos inal&aacute;mbricos, porque cada uno de los nodos dispone de un cuarto
de equipos con toda disponibilidad de conectividad de red y la referencia de
amplitud y distancia en los cuartos de equipos no son mayores a 12 metros
cuadrados.
&Oslash; Para la selecci&oacute;n de las c&aacute;maras IP del CCTV se utiliza las c&aacute;maras de
marca D-LINK que trabajan en ambientes de conectividad cableada como
tambi&eacute;n inal&aacute;mbrica manejando est&aacute;ndares homologados, con una alta
capacidad de visibilidad y al utilizar conectividad cableada no tendr&aacute;
interferencia de conexi&oacute;n.
&Oslash; El software de monitoreo de los elementos del CCTV es Nagios una
herramienta muy eficaz para monitoreo de redes peque&ntilde;as y grandes, es de
administraci&oacute;n gratuita, permite vigilar las caracter&iacute;sticas y propiedades de
los equipos de red, alertar si alguna de ellas excede alg&uacute;n limite o est&aacute; en
tr&aacute;mite de hacerlo. Adem&aacute;s notifica mediante caracter&iacute;sticas propias o
mediante software y equipos compatibles.
&Oslash; EL software de env&iacute;o de notificaci&oacute;n de las alertas detectadas por servidores
de monitoreo es GNOKII, de igual manera de distribuci&oacute;n gratuita;
compatible para las comunicaciones con equipos m&oacute;viles a trav&eacute;s de
conexi&oacute;n serial e inal&aacute;mbrica que brindan el servicio de env&iacute;o de
notificaciones de las propiedades de los equipos de red y de monitoreo.
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&Oslash; Del estudio realizado se puede concluir que la seguridad y vigilancia son
avances claves para el bienestar y en el futuro debido a varios mercados
puedan implementarse en su totalidad para aprovechar al m&aacute;ximo una
seguridad plena.
&Oslash; El dise&ntilde;o del CCTV con c&aacute;maras IP, se ofrece brindar el servicio de videovigilancia remota y notificaciones de eventualidades en el caso de que se
produzcan alertas en las zonas de vigilancia e incrementa la seguridad de
las instalaciones que se encuentran en cada uno de los nodos de Puntonet,
as&iacute; como del personal que est&eacute;n dentro de las zonas de vigilancia.
&Oslash; Mediante la tecnolog&iacute;a y la conectividad de las redes, las c&aacute;maras pueden
conectarse mediante los equipos de red hacia el servidor de monitoreo que
permite visualizar video e im&aacute;genes registradas por las c&aacute;maras IPs, y
mediante el servidor por medio de NAT (Port Forwarding) se puede acceder
directamente a las c&aacute;maras desde el Internet.
&Oslash; El sistema de video vigilancia permitir&aacute; a la empresa Puntonet, tener un
mayor control de monitoreo de las actividades que se realicen en cada uno
de los nodos de Puntonet y al ser tan vulnerables, tomar decisiones de
inmediatas para contrarrestar el ingreso no autorizado o el mal uso de las
actividades.
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5.2 RECOMENDACIONES
&Oslash; El sistema de video-vigilancia dise&ntilde;ado en este Proyecto se realiza para la
estructura de red y la arquitectura de los nodos de Puntonet, de la misma
manera la ubicaci&oacute;n de los equipos han sido determinado mediante
observaciones y an&aacute;lisis de los lugares para garantizar una perfecta
operatividad del CCTV, se requiere realizar pruebas de campo para una
implementaci&oacute;n eficaz.
&Oslash; Las seguridades y protecciones configuradas en el CCTV propuesto
garantizan que solo el &aacute;rea de monitoreo puedan ingresar a verificar los
resultados del monitoreo como video e im&aacute;genes mediante el servidor de
monitoreo que por medio de un software de monitoreo se puede almacenar
informaci&oacute;n. Un cambio en las configuraciones de protecci&oacute;n pueden causar
filtraciones y fallas de seguridad.
&Oslash; En el dise&ntilde;o y estudio del CCTV presentado en este Proyecto se realiza un
esquematizaci&oacute;n de direccionamiento sobredimensionada con el fin de
futuro crecimiento, al sobrepasar no se garantiza una buena conectividad
con
las
estaciones
remotas,
perdida
de
monitorizaci&oacute;n
de
los
establecimientos, sin embargo al crecer la red de video vigilancia se
recomienda recalcular el direccionamiento.
&Oslash; Al incrementar la calidad de imagen de las c&aacute;maras produce una trasmisi&oacute;n
mayor de tr&aacute;fico en la red de monitoreo, provocando menor nitidez en la
observaci&oacute;n de im&aacute;genes y video, lo recomendable es calibrar la calidad de
imagen hasta el punto de tener una visualizaci&oacute;n clara y r&aacute;pida.
&Oslash; Es necesario realizar mantenimientos de la red, como respaldos de
informaci&oacute;n de monitoreo con el fin de que la disponibilidad de circuito
cerrado de televisi&oacute;n se alta y accesible. Adem&aacute;s los equipos deben ser
verificados que no est&eacute;n cerca de &aacute;reas h&uacute;medas por posibles da&ntilde;os
electr&oacute;nicos.
&Oslash; Se recomienda implementar el CCTV para garantizar seguridad y estar
notificado e informado todo el tiempo de las actividades que est&eacute;n
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sucediendo en los lugares de monitoreo y as&iacute; no tener problemas de
p&eacute;rdidas de quipos de red de Puntonet.
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ANEXO A
INSTALACI&Oacute;N DEL
SISTEA OPERATIVO
LINUX CENTOS 6.5
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A continuaci&oacute;n se realiza la instalaci&oacute;n del Sistema Operativo Centos 6.5, la
distribuci&oacute;n Centos es la m&aacute;s com&uacute;n para instalar un servidor, una distribuci&oacute;n
Linux que se basa en Red Hat Entrerprise Linux, pero que es totalmente libre y tiene
disponible actualizaciones en los repositorios de manera libre y gratuita, sin
necesidad de pagar el costoso soporte anual por servidor de Red Hat.
El Sistema Operativo se encuentra en el Internet, adem&aacute;s se tiene informaci&oacute;n
completa de la distribuci&oacute;n en la p&aacute;gina oficial [51], el primer paso es descargarse
el ISO correspondiente desde la p&aacute;gina web, seleccionando la versi&oacute;n deseada de
32 bits o 64 bits por ejemplo: http://isoredirect.centos.org/centos/6/isos/x86_64/.
En la ilustraci&oacute;n A1 se presenta la p&aacute;gina web donde podemos descargar la imagen
de Centos 6.5
Ilustraci&oacute;n A1. P&aacute;gina web donde descargar ISO de Centos.
Luego de descargar el ISO de Centos, se procede a grabarlo en un DVD, luego
arranca desde un lector de CD / DVD, al hacer boot se presentan 2 opciones para
instalar, la primera el sistema detecta la tarjeta de v&iacute;deo y entra en modo gr&aacute;fico,
esta opci&oacute;n en ocasiones falla, por lo tanto se recomienda elegir la segunda opci&oacute;n;
la cual carga un driver b&aacute;sico de v&iacute;deo en el que todos los equipos reconocen sin
problemas. En la Ilustraci&oacute;n A2 se presenta a opciones de instalaci&oacute;n.
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Ilustraci&oacute;n A2. Opci&oacute;nes de instalaciones.
Luego, se tiene la pantalla donde se puede chequear si el CD/DVD o instalaci&oacute;n de
USB se encuentra sin errores, esto se lo realiza al momento de realizar la
grabaci&oacute;n. Si ya se lo realiz&oacute; o estamos seguros, se selecciona la opci&oacute;n “Skip”, en
la ilustraci&oacute;n A3 se indica la comprobaci&oacute;n de DVD.
Ilustraci&oacute;n A3. Comprobaci&oacute;n de DVD.
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Luego, se presenta el inicio de la instalaci&oacute;n del Sistema Operativo Centos en modo
gr&aacute;fico, con el logo tipo correspondiente, se puede observar en la ilustraci&oacute;n A4.
Ilustraci&oacute;n A4. Inicio de Intslaci&oacute;n.
A continuaci&oacute;n, se selecciona el idioma que utilizar&aacute; el sistema operativo durante
la instalaci&oacute;n. En la ilustraci&oacute;n A5, se observa la selecci&oacute;n del idioma.
Ilustraci&oacute;n A5. Selecci&oacute;n del Idioma del Sistema Operativo.
En el siguiente paso, se selecciona el idioma o distribuci&oacute;n del teclado, en la
ilustraci&oacute;n A6, se muestra la selecci&oacute;n del idioma del teclado.
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Ilustraci&oacute;n A6. Selecci&oacute;n del idioma del teclado.
En el siguiente paso, Centos 6.5 incluye soporte para realizar una instalaci&oacute;n sobre
dispositivos de almacenamiento especializados, es decir Redes de &Aacute;rea de
Almacenamiento (SAN). Obviamente requiere disponer de un SAN en la red de &aacute;rea
local, para poder hacer uso de este tipo de dispositivos de almacenamiento. Si s&oacute;lo
se dispone de discos duros en el equipo donde se realizar&aacute; la instalaci&oacute;n, se
selecciona la opci&oacute;n “Dispositivos de almacenamiento b&aacute;sico”. En la ilustraci&oacute;n A7,
se indica los tipos que involucra la instalaci&oacute;n.
Ilustraci&oacute;n A7. Tipos de Dispositivos que involucra la instalaci&oacute;n.
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A continuaci&oacute;n, muestra el disco de almacenamiento detectado, se selecciona la
opci&oacute;n “Si, descarte todos los datos”, cuando se trata de una unidad de
almacenamiento nueva o bien una a la que le fue borrada la tabla de particiones.
En la ilustraci&oacute;n A8, se muestra el disco de almacenamiento.
Ilustraci&oacute;n A8. Disco de almacenamiento.
Luego, se defina el nombre del Centos (hostname), se lo puede configurar
posteriormente y se dejar&iacute;a el valor predeterminado como localhost.localdomain,
en la ilustraci&oacute;n A9, se puede observar el ingreso del nombre del servidor.
Ilustraci&oacute;n A9. Nombre del Servidor.
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En el siguiente paso, se selecciona la zona donde est&aacute; ubicado el equipo,
dependiendo de esto es la zona horaria que se activar&aacute;. En este caso se selecciona
America/Guayaquil. En la ilustraci&oacute;n A10 se indica la selecci&oacute;n de la zona horaria.
Ilustraci&oacute;n A10. Selecci&oacute;n de la zona horaria.
Luego, se defina y se confirma la contrase&ntilde;a para el usuario root, cuenta que ser&aacute;
utilizada para la administraci&oacute;n del sistema. En la ilustraci&oacute;n A11, se define la
contrase&ntilde;a del usuario root.
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Ilustraci&oacute;n A11. Contrase&ntilde;a del usuario root.
En el siguiente paso, donde se decide como particionar el disco para instalar. Si es
un equipo que usaremos en su totalidad se selecciona la primera opci&oacute;n, pero la
opci&oacute;n recomendable es “Crear un dise&ntilde;o personalizado”.
En la Ilustraci&oacute;n A12 se indica las opciones de particionamiento del disco de
almacenamiento.
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Ilustraci&oacute;n A 12. Particionamiento de disco.
Luego, se procede a realizar las particiones, en primer lugar, se realiza la partici&oacute;n
del boot, partici&oacute;n para el arranque del kernel de Centos, el tama&ntilde;o es 200MB, la
segunda partici&oacute;n es la memoria virtual “swap” memoria que se utiliza en el caso
de que la memoria f&iacute;sica se ocupe en su totalidad, generalmente es el doble de la
memoria RAM. En tercer lugar, se realiza la partici&oacute;n del var en donde est&aacute; los
archivos de logs, los de correos, y finalmente, se realiza la partici&oacute;n del home que
es la partici&oacute;n l&oacute;gica de archivos, y donde est&aacute;n los usuarios.
En el siguiente paso, se selecciona la confirmaci&oacute;n de eliminar lo que hay en el
disco o retroceder. En la ilustraci&oacute;n A13. Se indica la configuraci&oacute;n de
almacenamiento en el disco.
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Ilustraci&oacute;n A13. Configuraci&oacute;n de almacenamiento en el disco.
El siguiente paso, es seleccionar la instalaci&oacute;n de Centos con la opci&oacute;n Basic
Server, es suficiente para instalar y tener las herramientas para despu&eacute;s
personalizarlo. Aun as&iacute;, si se requiere se puede usar otras opciones dependiendo
de para que lo necesitemos. En esta opci&oacute;n se personaliza seleccionando todos los
paquetes necesarios para las aplicaciones y software que se necesita para nuestros
Servidor.
En la Ilustraci&oacute;n A14 se muestra el tipo de servidor que se desea instalar.
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Ilustraci&oacute;n A14. Tipo de servidor a instalar.
Luego, empieza la instalaci&oacute;n con todos los paquetes seleccionados, tal como se
indica en la Ilustraci&oacute;n A15.
Ilustraci&oacute;n A15. Incio de Instalaci&oacute;n de Centos.
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Finalmente, se procede a reiniciar el servidor para culminar con la instalaci&oacute;n del
Sistema Operativo Centos. En l Ilustraci&oacute;n A16, se muestra la terminaci&oacute;n de la
instalaci&oacute;n de Centos.
Ilustraci&oacute;n A16. Terminaci&oacute;n de la instalaci&oacute;n de Centos.
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ANEXO B
INSTALACI&Oacute;N DE
SOFTWARE
ZONEMINDER
174
Al instalar Zoneminder en Centos no existe mayor complejidad, porque Zoneminder
al ser un software libre al igual que Centos son compatibles y se utilizan las librer&iacute;as.
A continuaci&oacute;n se indican los pasos para proceder a instalar Zoneminder, se
recomienda la gu&iacute;a de la p&aacute;gina web oficial, donde existe documentaci&oacute;n para la
instalaci&oacute;n en Centos.
Al instalar Zoneminder en Centos no existe mayor complejidad, porque Zoneminder
al ser un software libre al igual que Centos son compatibles y se utilizan las librer&iacute;as.
A continuaci&oacute;n se indican los pasos para proceder a instalar Zoneminder, se
recomienda la gu&iacute;a de la p&aacute;gina web oficial, donde existe documentaci&oacute;n para la
instalaci&oacute;n en Centos.
[1] Instalar Sistema Operativo Centos, como m&iacute;nimo el de 64 bits.
[2] Una vez instalado Centos, se realiza la actualizaci&oacute;n mediante la ejecuci&oacute;n de
la l&iacute;nea.
yum –y update
[3] Desactivar Selinux editando el archivo /etc/sysconfig/selinux y cambiando la
l&iacute;nea SELINUX a deshabilitado:
SELINUX=disabled
[4] Reiniciamos el sistema mediante la l&iacute;nea de comando.
Reboot
[5] Instalar RPMForge desde los repositorios.
rpm --import http://apt.sw.be/RPM-GPG-KEY.dag.txt
rpm
-ihv
http://packages.sw.be/rpmforge-release/rpmforge-release-0.5.2-
2.el6.rf.x86_64.rpm
[6] Instalar las dependecias necesarias.
yum install gcc gcc-c++ wget mysql-devel mysql-server php php-mysql php-pear
php-pear-DB php-mbstring \
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bison bison-devel httpd make ncurses ncurses-devel libtermcap-devel sendmail
sendmail-cf caching-nameserver \
sox newt-devel libxml2-devel libtiff-devel php-gd audiofile-devel gtk2-devel libv4ldevel ffmpeg ffmpeg-devel \
zlib zlib-devel openssl openssl-devel gnutls-devel php-process perl-Time-HiRes
perl-CPAN pcre-devel libjpeg-devel \
perl-Date-Manip perl-libwww-perl perl-Module-Load perl-Net-SFTP-Foreign perlArchive-Tar perl-Archive-Zip perl-Expect perl-MIME-Lite perl-Device-SerialPort
[7] Instalar m&oacute;dulo Sys :: Mmap, MIME :: Entity y X10, cada uno debe instalarse
por separado.
perl -MCPAN -e 'install Sys::Mmap'
perl -MCPAN -e 'install MIME::Entity'
perl -MCPAN -e 'install X10::ActiveHome'
[8] Descargar Zoneminder de la p&aacute;gina web oficial e instalar.
cd /usr/local/src
wget http://www2.zoneminder.com/downloads/ZoneMinder-1.25.0.tar.gz
tar xzvf ZoneMinder-1.25.0.tar.gz
cd ZoneMinder-1.25.0
[9] Se inicia la configuraci&oacute;n de Zoneminder con par&aacute;metros necesarios como
usuario y contrase&ntilde;a.
CXXFLAGS=-D__STDC_CONSTANT_MACROS
./configure
--with-
webdir=/var/www/html/zm --with-cgidir=/var/www/cgi-bin --with-webuser=apache \
--with-webgroup=apache
ZM_DB_HOST=localhost
ZM_DB_USER=YOURZMUSER
ZM_SSL_LIB=openssl \
ZM_DB_NAME=zm
ZM_DB_PASS=YOURZMPASSWORD
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--with-extralibs=&quot;-L/usr/lib64 -L/usr/lib64/mysql -L/usr/local/lib&quot; --with-libarch=lib64 -with-ffmpeg
Si no se desea instalar soporte nmap se a&ntilde;ade:
enable-mmap=no
[10] El siguiente paso es compilar e instalar
make
make install
[11] Iniciar mysql por primera vez
service mysqld start
[12] Establecer la contrase&ntilde;a de root de mysql mediante la ejecuci&oacute;n de la l&iacute;nea.
/usr/bin/mysqladmin -u root password 'NEWPASSWORD'
[13] Crear un usuario y una base de datos para Zoneminder, y dar acceso al usuario
a la base de datos. Hay que tener en cuenta que el usuario y contrase&ntilde;a para la
creaci&oacute;n de la base de datos, bene ser las mismas del paso 9.
mysql -u root -p
create database zm;
CREATE
USER
'YOURZMUSER'@'localhost'
IDENTIFIED
BY
'YOURZMPASSWORD';
grant
CREATE,
INSERT,
SELECT,
DELETE,
UPDATE
on
YOURZMUSER@localhost;
FLUSH PRIVILEGES;
Exit
[14] Cargar los datos iniciales para ZoneMinder.
mysql -u root -p zm &lt; /usr/local/src/ZoneMinder-1.25.0/db/zm_create.sql
zm.*
to
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[15] Copiar el script de inicio en /etc/init.d y configurarlo para que inicie al encender
el servidor, tambi&eacute;n realizarlo para otros servicios.
cp /usr/local/src/ZoneMinder-1.25.0/scripts/zm /etc/init.d/
chmod +x /etc/init.d/zm
chkconfig zm on
chkconfig mysqld on
chkconfig httpd on
[16] Copiar el archivo de Cambozola
cd /var/www/html/zm
wget http://www.zoneminder.com/sites/zoneminder.com/downloads/cambozola.jar
chown apache:apache /var/www/html/zm/cambozola.jar
[17] Editar la siguiente l&iacute;nea en el archivo php.ini, como se muestra, el valor por
defecto es off.
short_open_tag = On
[18] Inicie el servicio de Apache y ZoneMinder.
service httpd start
service zm start
[19] Finalmente, ingresar mediante una interfaz web por un navegador usando la
siguiente estructura http://ip_server/zm.
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Ilustraci&oacute;n B1. Interfaz web de ZoneMinder.
[20] Algunos de los problemas de la instalaci&oacute;n puede ser el acceso mediante la
interfaz web, se debe realizar la revisi&oacute;n del firewall, como por ejemplo: puede parar
el firewall y prevenir que se inicie cuando este iniciando el servidor, mediante:
service iptables stop
chkconfig iptables off
[21] Si se tiene implementado un firewall y se utiliza iptables para cortafuegos, se
edita el archivo/etc/sysconfig/iptables y se a&ntilde;ade la l&iacute;nea para permitir la
conectividad mediante el puerto 80.
-A INPUT -m state --state NEW -m tcp -p tcp --dport 80 -j ACCEPT
[22] Por &uacute;ltimo se reinicia el servicio de iptables
service iptables restart
Y se puede observar el ingreso mediante una interfaz web el acceso a ZoneMinder,
y se puede agregar c&aacute;maras y par&aacute;metros de monitoreo.
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ANEXO C
DATASHEET ROUTER
CISCO 1812
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ANEXO D
DATASHEET SWITCH
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ANEXO E
DATASHEET SWITCH
CISCO 2960
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ANEXO F
DATASHEET C&Aacute;MARA
D-LINK DCS-5010L
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ANEXO G
DATASHEET C&Aacute;MARA
D-LINK DCS-6004L
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GLOSARIO DE T&Eacute;RMINOS
CCTV: Circuito Cerrado de Televisi&oacute;n.
CCD: siglas que hacen referencia a Charge-Coupled Device, en espa&ntilde;ol dispositivo
de carga acoplada, un tipo de sensor electr&oacute;nico.
CMOS: siglas que hacen referencia a Complementary metal oxide semiconductor,
en espa&ntilde;ol semiconductor complementario de &oacute;xido met&aacute;lico, es una de las familias
l&oacute;gicas empleadas en la fabricaci&oacute;n de circuitos integrados.
TFT: siglas que hacen referencia a Thin Film Transistor, en espa&ntilde;ol transistor de
pel&iacute;culas finas.
LCD: siglas que hacen referencia a liquid crystal display, en espa&ntilde;ol pantalla de
cristal l&iacute;quido, es una pantalla delgada y plana formada por un n&uacute;mero de p&iacute;xeles
en color o monocromos.
UTP: siglas que hacen referencia a Unshielded Twisted Pair, en espa&ntilde;ol par
trenzado sin blindado.
STP: siglas que hacen referencia a Shielded Twisted Pair, en espa&ntilde;ol par trenzado
blindado.
FTP: siglas que hacen referencia a Foiled Twisted Pair, en espa&ntilde;ol par trenzado
con blindaje global.
TIA / EIA: siglas que hacen referencia a Telecomunicaciones Industry Association
y Electronic Industries Association respectivamente y en espa&ntilde;ol Asociaci&oacute;n de la
Industria de Telecomunicaciones y Asociaci&oacute;n de Industrias Electr&oacute;nicas, que
definen la forma de dise&ntilde;ar, construir y administrar un sistema de cableado que es
estructurado, con la intenci&oacute;n de desarrollar un sistema de cableado uniforme que
apoyar los productos de m&uacute;ltiples fabricantes y entornos.
ISDN: siglas que hacen referencia a Integrated Services for Digital Network, en
espa&ntilde;ol Red Digital de Servicios Integrados.
215
IEEE: siglas que hacen referencia a Institute of Electrical and Electronics Engineers,
en espa&ntilde;ol el Instituto de Ingenieros El&eacute;ctricos y Electr&oacute;nicos.
RF: siglas que hacen referencia a Radio Frecuencia.
BAN: siglas que hacen referencia a Body Area Networks, en espa&ntilde;ol red de &aacute;rea
corporal, redes de corto alcance.
WPAN: siglas que hacen referencia a Wireless Personal &Aacute;rea Network, en espa&ntilde;ol
red inal&aacute;mbrica de &aacute;rea personal, utilizadas para interconectar distintos dispositivos
de una persona.
WLAN: siglas que hacen referencia a Wireless Local &Aacute;rea Network, en espa&ntilde;ol red
inal&aacute;mbrica de &aacute;rea local, utilizadas en un entorno de red local, interconectar redes
de un edificio o redes de varios edificios.
WMAN: siglas que hacen referencia a Wireless Metropolitan &Aacute;rea Network, en
espa&ntilde;ol red inal&aacute;mbrica de &aacute;rea Metropolitana, cubre una &aacute;rea, una ciudad o un
entorno metropolitano.
LACNIC: Registros de Direcciones de Internet para Latinoam&eacute;rica y el Caribe.
BMP: siglas que hacen referencia a Mapeo de Bits, es un tipo de compresi&oacute;n de
imagen.
GIF: siglas que hacen referencia a GIF Graphic Interchange Format, en espa&ntilde;ol
Formato de Intercambio de Gr&aacute;ficos, es un tipo de compresi&oacute;n de imagen.
TIFF: siglas que hacen referencia a Formato de Archivo de Imagen Etiquetada, es
un tipo de compresi&oacute;n de imagen.
JPEG: siglas que hacen referencia a Joint Photograph Expert Group, en espa&ntilde;ol
Grupo conjunto de expertos en fotograf&iacute;a, es un tipo de compresi&oacute;n de imagen.
CCITT: siglas que hacen referencia a Comit&eacute; Consultivo Internacional Telegr&aacute;fico
y
Telef&oacute;nico,
organizaci&oacute;n
Telecomunicaciones.
que
establece
los
est&aacute;ndares
sobre
las
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FPS: siglas que hacen referencia a Frames per second, en espa&ntilde;ol fotogramas por
segundo, es la medida de la frecuencia a la cual un reproductor de im&aacute;genes.
IP: siglas que hacen referencia a Internet Protocol, en espa&ntilde;ol Protocolo de
Internet, es una etiqueta num&eacute;rica que identifica, de manera l&oacute;gica y jer&aacute;rquica, a
una interfaz.
PTZ: Son las siglas de Pan, Tilt, Zoom que hace referencia al movimiento
horizontal, vertical y acercamiento.
UPnP: siglas que hacen referencia a Universal Plug-n-Play, en espa&ntilde;ol Universal
Plug&amp;Play, permite realizar autom&aacute;ticamente la apertura del puerto de
conectividad.
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