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RESUMEN
A lo largo de los distintos cap&iacute;tulos se describen las caracter&iacute;sticas generales del
protocolo Zigbee/IEEE 802.15.4, como su arquitectura, topolog&iacute;a, modos de
transmisi&oacute;n de la informaci&oacute;n y ventajas frente a otras tecnolog&iacute;as de &aacute;rea personal.
Se justifican los pasos seguidos en el dise&ntilde;o y se describen los procesos de
implementaci&oacute;n del hardware y desarrollo del software a utilizar tanto en los
terminales de votaci&oacute;n como en el ordenador, para la transmisi&oacute;n, tratamiento y
control de los datos del proceso de sufragio.
Adem&aacute;s se da una breve explicaci&oacute;n sobre las diversas herramientas y recursos
utilizados para el desarrollo de la aplicaci&oacute;n.
Ya al final encontrar&aacute; los resultados obtenidos tras la puesta a prueba del sistema,
podr&aacute;n observar datos de alcance, consumo de energ&iacute;a y monitoreo de paquetes.
Adem&aacute;s de las conclusiones y recomendaciones obtenidas a lo largo del desarrollo
de este trabajo.
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PRESENTACI&Oacute;N
La investigaci&oacute;n y desarrollo de nuevas tecnolog&iacute;as, para dar soluciones a
situaciones de la vida cotidiana han hecho posible la implementaci&oacute;n de una
novedosa aplicaci&oacute;n para mejorar y asegurar la transmisi&oacute;n y tratamiento de los
datos durante un proceso de sufragio, mediante el uso de la tecnolog&iacute;a Zigbee.
Se deja en las manos del lector un trabajo realizado con mucha dedicaci&oacute;n, y se
espera que la informaci&oacute;n presentada sea de su total inter&eacute;s, entendimiento y sobre
todo utilidad.
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CAPITULO 1
ANALISIS DEL ESTANDAR IEEE 802.15.4 / ZIGBEE
Este cap&iacute;tulo describe las caracter&iacute;sticas del protocolo Zigbee/IEEE 802.15.4. Se
presenta su arquitectura, topolog&iacute;as, formato de la trama, tipos de tr&aacute;fico soportados,
elementos de red y sus posibles &aacute;reas de aplicaci&oacute;n. Se establece adem&aacute;s
diferencias con otras tecnolog&iacute;as de redes personales (PAN).
1.1 ANTECEDENTES
Existen en la actualidad un gran conjunto de est&aacute;ndares dedicados a transferir altas
tasas para aplicaciones de voz, video, redes LAN, etc. No obstante, hasta hace
pocos a&ntilde;os no exist&iacute;a un est&aacute;ndar inal&aacute;mbrico dedicado a sensores y dispositivos de
control. Dichos dispositivos no requieren un gran ancho de banda pero necesitan
una baja latencia y bajo consumo de energ&iacute;a para lograr una duraci&oacute;n de las
bater&iacute;as m&aacute;s larga y arreglos con un mayor n&uacute;mero de dispositivos.
Figura 1-1: Soluciones inal&aacute;mbricas en funci&oacute;n del alcance y la velocidad de transferencia.
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Hoy por hoy, existen soluciones creadas por diferentes fabricantes para cumplir con
estos requerimientos, pero debido a la falta de un est&aacute;ndar abierto, se ha provocado
un problema de interoperabilidad entre ellas.
Por este motivo, un gran n&uacute;mero de empresas fabricantes han formado una alianza
con el objeto de promover un est&aacute;ndar global y abierto para redes de sensores y
control.
1.2 INTRODUCCI&Oacute;N A LA TECNOLOGIA ZIGBEE
La “Zigbee Alliance” nace como una alianza tecnol&oacute;gica, sin fines de lucro,
conformada por m&aacute;s de 100 empresas, la mayor&iacute;a de ellas fabricantes de
semiconductores, con el objeto de auspiciar el desarrollo e implementaci&oacute;n de una
tecnolog&iacute;a inal&aacute;mbrica de &aacute;rea personal a bajo costo.
Empresas como Invensys, Mitsubishi, Honeywell, Philips y Motorola trabajan para
crear un sistema est&aacute;ndar de comunicaciones, v&iacute;a radio y bidireccional, para usarlo
con dispositivos de control o monitoreo. La alianza justifica
el desarrollo del
est&aacute;ndar para cubrir el vac&iacute;o que se produce por debajo de Bluetooth.
Al igual que Bluetooth, el origen del nombre Zigbee es oscuro y peculiar. La idea
vino de una colmena de abejas pululando alrededor de su panal y comunic&aacute;ndose
entre ellas.
Zigbee Alliance recurri&oacute; el est&aacute;ndar IEEE 802.15.4 como base para desarrollar las
capas inferiores del protocolo Zigbee, permitiendo utilizar una topolog&iacute;a de red tan
variada como el n&uacute;mero de aplicaciones que pueden llegar a ser imaginadas e
incluye caracter&iacute;sticas de seguridad mediante algoritmos empotrados.
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1.3 DESCRIPCI&Oacute;N DEL PROTOCOLO ZIGBEE
1.3.1 CARACTER&Iacute;STICAS GENERALES
El protocolo Zigbee/ IEEE 802.15.4 ofrece las siguientes caracter&iacute;sticas:
•
Est&aacute;ndar para comunicaci&oacute;n de datos a corto alcance.
•
Basado la especificaci&oacute;n IEEE 802.15.4 para redes de &aacute;rea personal.
•
Bajo consumo y administraci&oacute;n de energ&iacute;a.
•
Bajo costo de los dispositivos, instalaci&oacute;n y mantenimiento de la red.
•
Utiliza bandas ISM de 2,4 GHz, 868 MHz (Europa) y 915 MHz (EEUU).
•
Utiliza la tecnolog&iacute;a Secuencia Directa de Espectro Ensanchado (DSSS).
•
Alcance de hasta 75 metros.
•
Velocidad 20 a 250 kbps.
•
Topolog&iacute;a Maestro/Esclavo.
•
Hasta 65,536 nodos por red, 255 por subred.
•
Control de acceso al medio CSMA-CA.
•
Incorpora algoritmos de seguridad: de encriptaci&oacute;n y de control de acceso.
1.3.2 TIPOS DE DISPOSITIVOS
Existen dos tipos de dispositivos definidos por el est&aacute;ndar IEEE 802.15.4:
•
Dispositivo con funciones completas (FFD)
•
Dispositivo con funciones reducidas (RFD)
La Zigbee Alliance ha clasificado los dispositivos en tres:
•
Coordinador: Responsable de la asociaci&oacute;n y desasociaci&oacute;n de dispositivos
en una red PAN. S&oacute;lo existe uno por red.
•
Ruteador: Dispositivo capaz de enrutar mensajes entre dispositivos y soportar
asociaciones.
•
Terminal: Dispositivo donde se desarrollan las funciones de control u objetos
a ser controlados.
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Los FFDs utilizan cualquier topolog&iacute;a y son capaces de comunicarse con cualquier
otro dispositivo. Los FFDs pueden operar como: coordinador, ruteador o terminal.
Los RFD est&aacute;n limitados a utilizar la topolog&iacute;a estrella, no pueden ser ni
coordinadores ni ruteadores, s&oacute;lo son capaces de comunicarse con el coordinador
de la red.
Su implementaci&oacute;n es sencilla requiriendo de dispositivos de poca
memoria y bajo costo. Pueden operar &uacute;nicamente como terminales.
1.3.3 TOPOLOG&Iacute;AS
Zigbee permite implementar tres configuraciones b&aacute;sicas utilizando los dispositivos
antes definidos.
1.3.3.1 Topolog&iacute;a Estrella.
Consiste de un coordinador y uno o m&aacute;s dispositivos terminales. Los terminales se
comunican entre s&iacute; a trav&eacute;s del coordinador, quien determinar&aacute; el destino de la
informaci&oacute;n, a trav&eacute;s de tablas de relaciones (conocidas en ingles como “bindings”)
o utilizando direccionamiento directo.
Figura 1-2: Topolog&iacute;a Estrella
1.3.3.2 Topolog&iacute;a &Aacute;rbol (Cluster Tree).
Consiste de un coordinador m&aacute;s una o m&aacute;s configuraciones tipo estrella. Los
ruteadores Zigbee extienden el rango de la red permitiendo a los dispositivos
terminales unirse a ellos para comunicarse con el coordinador central. Los
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ruteadores se comunican solamente con el coordinador y con los terminales, no
entre ellos.
Figura 1-3: Topolog&iacute;a &Aacute;rbol
1.3.3.3 Topolog&iacute;a Malla (Mesh Network).
Es similar a la topolog&iacute;a &aacute;rbol, con excepci&oacute;n que los FFDs pueden comunicarse
directamente. Las ventajas de esta topolog&iacute;a son la baja latencia y la alta
confiabilidad. A cambio, se requiere mayor memoria de programa y datos en un
dispositivo para soportarlo.
Figura 1-4: Topolog&iacute;a Malla
1.3.4 TIPOS DE TR&Aacute;FICO SOPORTADO
Zigbee soporta tres tipos de tr&aacute;fico de datos que pueden ser utilizados de acuerdo a
la aplicaci&oacute;n:
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1.3.4.1 Tr&aacute;fico Peri&oacute;dico.
Necesario para aplicaciones donde se env&iacute;an y/o reciben datos transcurrido un lapso
constante de tiempo, como es el caso de sistemas de sensores (control de
temperatura, humedad, consumo de energ&iacute;a, etc.) en los cuales se necesita medir
de forma constante la variable a controlar.
1.3.4.2 Tr&aacute;fico Intermitente.
Dise&ntilde;ado para aplicaciones que env&iacute;an y reciben datos cuando son estimulados por
una se&ntilde;al externa, como es el caso de un interruptor o conmutador.
1.3.4.3 Tr&aacute;fico Repetitivo Con Baja Latencia.
&Uacute;til para aplicaciones que requieren el reparto de ranuras o ‘slots’ de tiempo para
controlar el acceso al medio, como por ejemplo para datos enviados por un rat&oacute;n,
teclado y otros dispositivos de un ordenador.
1.3.5 ARQUITECTURA
La arquitectura Zigbee est&aacute; basada en el modelo de referencia OSI (Open Systems
Interconnection), definiendo solamente aquellas capas relevantes para lograr la
funcionalidad deseada y garantizar la compatibilidad entre los dispositivos.
El est&aacute;ndar IEEE 802.15.4-2003 define las dos capas base: la f&iacute;sica (PHY) y la de
control de acceso al medio (MAC). La ZigBee Alliance dise&ntilde;&oacute; sobre ellas, la capa
Red (NWK) y la capa Aplicaci&oacute;n (APL)
La capa Aplicaci&oacute;n (APL) est&aacute; formada por la subcapa de soporte de aplicaci&oacute;n
(APS), el entorno de aplicaci&oacute;n (AF), los objetos para dispositivos Zigbee (ZDO) y
los objetos de aplicaci&oacute;n definidos por el desarrollador.
A continuaci&oacute;n, se describen las caracter&iacute;sticas principales definidas en cada capa
del est&aacute;ndar Zigbee.
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Figura 1-5: Arquitectura de Zigbee
1.3.5.1 Capa F&iacute;sica
El est&aacute;ndar IEEE 802.15.4-2003 permite elegir entre dos capas f&iacute;sicas en funci&oacute;n de
la banda de frecuencia a utilizar:
La primera cubre la banda europea de 868 MHz o la americana de 915 MHz,
utilizando modulaci&oacute;n de Secuencia Directa de Espectro Ensanchado (DSSS), as&iacute;:
•
1 canal a 20 kbps en la banda europea.
•
10 canales a 40 kbps en la banda americana.
La segunda utiliza la banda de 2.450 GHz usada mundialmente, y adem&aacute;s se basa
tambi&eacute;n en la modulaci&oacute;n DSSS.
•
Trabaja hasta con 16 canales a 250 kbps
Entre las principales funcionalidades de la capa f&iacute;sica tenemos la detecci&oacute;n de
energ&iacute;a del receptor (ED), indicador de calidad del enlace (LQI) y la evaluaci&oacute;n del
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estado del canal (CCA1), activaci&oacute;n y desactivaci&oacute;n del transceiver, y la transmisi&oacute;n
y recepci&oacute;n de datos.
En la tabla 1-1 se resumen las principales caracter&iacute;sticas t&eacute;cnicas de la capa f&iacute;sica:
Tabla 1-1. Caracter&iacute;sticas f&iacute;sicas definidas por el protocolo Zigbee
Par&aacute;metro
2.4 GHz PHY
868/915 MHz PHY
Sensibilidad
-85 dBm
-92 dBm
Max se&ntilde;al entrada
-20 dBm
receptor
Rechazo a canal
0 dB
adyacente
Rechazo a canal
-30 dB
alternante
Potencia de salida
-3 dBm
N&uacute;mero de canales
16
1/10
Espaciamiento entre
5 MHz
Canal simple/2 MHz
Datos
250 kbps
20/40 kbps
S&iacute;mbolos
62.5 kbaudios
20/40 kbaudios
Chips
2 Mchips/s
300/600 Mchips/s
Modulaci&oacute;n de los chip
O-QPSK
BQPSK
canales
Tasas de transmisi&oacute;n
1.3.5.2 Capa de Control de Acceso al Medio
Entre las principales funcionalidades y responsabilidades de la capa MAC tenemos:
•
Transmisi&oacute;n de tramas, sincronizaci&oacute;n y
provisi&oacute;n de un mecanismo de
transmisi&oacute;n confiable.
1
CCA (Clear Channel Assessment) permite conocer si el canal utilizado se encuentra libre para el
intercambio de informaci&oacute;n (CSMA/CA).
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•
Define estructuras de trama sencillas con el fin de reducir el consumo de
energ&iacute;a de los terminales Zigbee.
•
Asociaci&oacute;n y desasociaci&oacute;n de dispositivos en la red. Implementa procesos
para la reasociaci&oacute;n de terminales a una red, a la cual previamente ya se
asoci&oacute; y no la abandon&oacute; a&uacute;n. Esta caracter&iacute;stica es &uacute;til para reasociar un
dispositivo que fue reiniciado, conservando la direcci&oacute;n de red ya asignada.
•
Permite dos mecanismos para acceso al canal:
o Red No-Beacon (sin radiobalizas). Se basa en el m&eacute;todo ALOHA
CSMA/CA, utiliza acuse de recibo positivo para informar la recepci&oacute;n
de paquetes.
o Red Beacon-enable (con radiobalizas). Utiliza supertramas para
aplicaciones que requieren anchos de banda dedicados y baja latencia,
el acceso al canal en cada segmento de tiempo se lo realiza con la
t&eacute;cnica CSMA/CA libre de contenci&oacute;n
•
Diferencia a cada nodo de la red con un identificador &uacute;nico compuesto por 64
bits, que puede ser utilizado para el proceso de asociaci&oacute;n o uni&oacute;n a la red.
Adem&aacute;s, se tiene una direcci&oacute;n de 16 bits, la cual es asignada por el
coordinador para comunicarse con otros dispositivos de la red.
•
Permite garantizar el uso de slots de tiempo para acceso al canal (GTS). El
GTS es un m&eacute;todo de calidad de servicio que asigna a cada dispositivo una
duraci&oacute;n espec&iacute;fica de tiempo definida por el coordinador de la red dentro de
la supertrama para realizar la tarea que requiera sin contenci&oacute;n o latencia
•
Define 3 niveles de seguridad: No seguro, mediante listas de control de
acceso, y modo seguro (encriptamiento) utilizando
el est&aacute;ndar para
encriptaci&oacute;n sim&eacute;trica AES2 128.
2
Un algoritmo sim&eacute;trico significa comunicar a las partes usando la misma clave para
encriptar y desencriptar los mensajes; por lo cual ambos deben encontrar previamente una
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1.3.5.3 Capa Red
Entre sus responsabilidades incluye mecanismos para unirse y dejar una red.
Adem&aacute;s, tiene como tarea el descubrimiento y mantenimiento de rutas entre los
dispositivos de la red. Adicionalmente, est&aacute; a cargo de la labor de descubrimiento de
vecinos y memorizaci&oacute;n de dicha informaci&oacute;n. En esta capa, el coordinador es
responsable de iniciar una nueva red, cuando es necesario, y asignar direcciones a
los nuevos dispositivos.
Si el coordinador deja la red, otro FFD puede tomar su
papel.
Las funciones de enrutamiento y seguridad son tambi&eacute;n implementadas en este
nivel. Las diferentes opciones que brinda el protocolo pueden diferir de un nodo a
otro, as&iacute; la capa red debe configurar el stack3 del protocolo apropiadamente en cada
uno de ellos.
1.3.5.4 Capa Aplicaci&oacute;n
Esta capa consiste de la subcapa de soporte de aplicaci&oacute;n (APS) y el entorno de
aplicaci&oacute;n (AF); la subcapa AF se divide nuevamente en objetos para dispositivos
Zigbee (ZDO) y los objetos definidos por el dise&ntilde;ador.
La responsabilidad de la APS es brindar un conjunto general de servicios para el uso
de las subcapas AF, incluyendo servicios para el mantenimiento de tablas para
‘binding’, que es la habilidad para relacionar dos dispositivos basados en sus
servicios y necesidades, y el env&iacute;o de mensajes entre ellos.
Las responsabilidades del ZDO son definir el rol de un dispositivo en la red (como
coordinador o dispositivo final), iniciar y responder a
un “binding request”
(requerimiento de relaci&oacute;n) y establecer v&iacute;nculos seguros entre los elementos de la
forma de acordar la clave. Este algoritmo utiliza la encripci&oacute;n/desencriptaci&oacute;n en bloques de
128 bits.
3
El stack o pila es el conjunto de capas que conforman la arquitectura de una tecnolog&iacute;a.
Durante la implementaci&oacute;n se utilizar&aacute; el denominador Stack Zigbee como referencia al
conjunto de archivos que implementan cada capa de esta tecnolog&iacute;a.
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red. El ZDO es tambi&eacute;n responsable de descubrir dispositivos en la red y determinar
qu&eacute; servicios proveen.
El entorno de aplicaci&oacute;n (AF) y sus objetos tienen la responsabilidad de procesar los
datos propios de la aplicaci&oacute;n.
Los objetos ZDO y AF son diferenciados ante la APS mediante un identificador de
objetos (endpoints).
1.3.6 FORMATO DEL MENSAJE ZIGBEE
Un mensaje Zigbee consiste de m&aacute;ximo 127 bytes (133 bytes incluyendo la
cabecera PHY) y se forma de la siguiente manera a trav&eacute;s de las diferentes capas:
1.3.6.1 PDU4 PHY
Consiste de cinco bytes para sincronismo y un byte para indicar la longitud del
payload5 del nivel superior.
Cabecera Sync
Pre&aacute;mbulo
4 bytes
Delimitador
de inicio
de paquete
Cabecera PHY
Longitud
Trama
(7 bit)
1 byte
Reservado
(1 bit)
Payload PHY
PHY Service
Data Unit (PSDU)
1 bytes
0-127 bytes
Figura 1-6: PDU de capa f&iacute;sica
1.3.6.2 Trama MAC
Existen cinco tipos de trama:
1.3.6.2.1 Trama de datos.
4
PDU (Protocol Data Unit): Unidad de datos presente en una capa de una arquitectura OSI.
5
Payload: Carga &uacute;til o informaci&oacute;n enviada desde una capa superior.
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Provee hasta 104 bytes para informaci&oacute;n en el payload, utiliza un campo para
secuencia de datos y control de errores FCS
Control
de
trama
N&uacute;mero
de
secuencia
Direcci&oacute;n
2 bytes
1 byte
4 a 20 bytes
Payload
0 a 104 bytes
FCS
2 bytes
Figura 1-7: PDU MAC para datos
1.3.6.2.2 Trama de ACK
Provee una realimentaci&oacute;n desde el receptor al emisor para informar que el paquete
ha sido recibido correctamente.
Control
de
trama
N&uacute;mero
de
secuencia
FCS
2 bytes
1 byte
2 bytes
Figura 1-8: PDU MAC para ACK
1.3.6.2.3 Trama de Comandos
Provee un mecanismo para el control y configuraci&oacute;n remota de los nodos. Permite
un control centralizado de la red para configurar individualmente a los clientes sin
importar que tan grande sea la red.
Control
de
trama
N&uacute;mero
de
secuencia
Direcci&oacute;n
Tipo de
comando
Payload
2 bytes
1 byte
4 a 20 bytes
1 byte
n bytes
Figura 1-9: PDU MAC para control
FCS
2 bytes
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1.3.6.2.4 Trama de Beacon o Balizas
Cuando un beacon es difundido en la red, los dispositivos clientes podr&aacute;n despertar,
s&oacute;lo si, escuchan su direcci&oacute;n, de lo contrario retornar&aacute;n a su estado de reposo. Los
beacons son importantes en las topolog&iacute;as malla y &aacute;rbol para mantener a todos los
nodos sincronizados sin requerir un consumo innecesario de bater&iacute;a al escuchar el
canal por largos periodos de tiempo.
Control
de
trama
N&uacute;mero
de
secuencia
Direcci&oacute;n
de origen
2 bytes
1 byte
4 a 10 bytes
Espec&iacute;ficaci&oacute;n
supertrama
2 bytes
Campo
GTS
k bytes
Campos de
direcciones
pendientes
Payload
FCS
m bytes
n bytes
2 bytes
Figura 1-10: PDU MAC para beacons
1.3.6.2.5 Supertrama
Permite el uso de slots de tiempo para tr&aacute;fico repetitivo. Est&aacute; dividida en una parte
inactiva y otra activa; en la primera todas las estaciones est&aacute;n en estado de reposo,
en la segunda el tiempo est&aacute; dividido en 16 slots que pueden asignarse en dos
grupos: uno para per&iacute;odo libre de contenci&oacute;n (CFP) y otro para acceso con
contenci&oacute;n (CAP).
Figura 1-11: Supertrama MAC
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1.3.6.3 PDU NWK.
Est&aacute; compuesto principalmente por una cabecera y un payload. Los campos de la
cabecera aparecen en un orden fijo, pudiendo los de direcci&oacute;n y secuencia no ser
incluidos en todos los paquetes. Las PDUs pueden ser de datos o de comando.
Payload NWK
Cabecera
Control
de Trama
2 bytes
Direcci&oacute;n
Destino
Direcci&oacute;n
Origen
Radio de
Difusi&oacute;n
N&uacute;mero
secuencia
difusi&oacute;n
2 bytes
2 bytes
0/1 bytes
0/1 bytes
Payload
Variable
Figura 1-12: PDU Capa Red
1.3.6.4 PDU APS.
Est&aacute; compuesto por una cabecera y un payload. Los campos de la cabecera
aparecen en un orden fijo, pudiendo el de direcci&oacute;n no ser incluido en todas las
tramas. Las PDUs pueden ser datos, comando y ACK.
El campo de direcci&oacute;n
incluye identificadores para los endpoints (objetos), el cl&uacute;ster, y el perfil; al recibir un
mensaje, la aplicaci&oacute;n procesa esta informaci&oacute;n y determina a que endpoint notificar.
Cabecera
Control de
Trama
1 byte
Payload APS
Endpoint
de destino
Cluster
ID
Profile
ID
Endpoint
de origen
0/1 bytes
0/1 bytes
0/2 bytes
0/1 bytes
Payload
Variable
Figura 1-13: PDU capa APS
1.3.6.5 Mensajes AF (Entorno de aplicaci&oacute;n)
A nivel AF se definen dos tipos de mensajes, el KVP (Key Value Pair) y el MSG
(Message). Ambos tipos est&aacute;n asociados con un cluster ID, pero el KVP est&aacute;
dise&ntilde;ado para transferir informaci&oacute;n asociado a un atributo utilizando una estructura
estricta, mientras el tipo MSG transfiere informaci&oacute;n mediante una estructura de
formato libre.
Un mensaje KVP contiene la siguiente informaci&oacute;n, en este orden:
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Transacciones
Cabecera AF
Conteo
Transac.
4 bits
Tipo de
Mensaje
4 bits
N&uacute;mero
Secuencia
8 bits
Tipo
Comando
y Datos
Atributo
Identif.
8 bits
16 bits
C&oacute;digo
de Error
0/8 bits
Datos
KVP/Atributo
Variable
Figura 1-14: Mensaje AF KVP
El campo de tipo de comando indica lo que la aplicaci&oacute;n tiene que hacer con la
informaci&oacute;n. Por ejemplo, “Set”, requiere que el receptor establezca el valor del
atributo (referido por el campo de identificador del atributo) al valor se&ntilde;alado por el
campo de datos. El comando “Get with ACK” requiere que el receptor envie el valor
del atributo indicado por el campo de Idenficaci&oacute;n del atributo.
Un mensaje MSG contiene la siguiente informaci&oacute;n, en este orden:
Transacciones
Cabecera AF
Conteo
Transac.
4 bits
Tipo de
Mensaje
4 bits
N&uacute;mero
Secuencia
8 bits
Longitud
Transacci&oacute;n
8 bits
Datos Transacci&oacute;n
Variable
Figura 1-15: Mensaje AF MSG
1.3.7 FORMACI&Oacute;N DE LA RED
Una nueva red Zigbee es establecida por un coordinador. Al inicializarse, el
coordinador busca otros coordinadores en sus canales permitidos. Basado en la
energ&iacute;a del canal y el n&uacute;mero de redes encontradas en sus canales, establece su
propia red y selecciona un identificador PAN &uacute;nico de 16 bits. Una vez que la nueva
red ha sido establecida, los ruteadores y terminales son habilitados a unirse a red.
En caso de conflictos por PAN ID repetidos en diferentes coordinadores, se efect&uacute;a
un procedimiento de resoluci&oacute;n que cambiar&aacute; en uno de los coordinadores su
identificador.
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Los distintos dispositivos guardan informaci&oacute;n acerca de otros nodos de la red, en
un &aacute;rea no vol&aacute;til de memoria llamada tabla de vecindades. Al inicializarse, si un
dispositivo determina a trav&eacute;s de la tabla que fue parte de una red, puede ejecutar
un procedimiento de notificaci&oacute;n para localizarla. Los dispositivos (coordinadores o
ruteadores) que reciban la notificaci&oacute;n, verificar&aacute;n sus tablas para cerciorarse de que
el nuevo dispositivo pertenec&iacute;a a su red. Si la notificaci&oacute;n falla o el dispositivo no se
encuentra en las tablas de vecindad del resto, tratar&aacute; de unirse a una de las redes
como un nuevo dispositivo.
Una vez en la red, un dispositivo puede desasociarse ya sea por pedido del
coordinador o router (dispositivos padres) o por s&iacute; mismo.
1.3.8 MODELO DE TRANSFERENCIA DE TRAMAS
La comunicaci&oacute;n entre coordinador y un dispositivo puede darse de las siguientes
formas:
1.3.8.1 Transferencia de datos hacia el coordinador
En el caso de una red que utilice beacon-enable, el
dispositivo
busca
el
beacon
o
baliza
para
sincronizarse a la estructura de la supertrama. Luego
utiliza el m&eacute;todo CSMA/CA con slots de tiempo para
transmitir la informaci&oacute;n (ver Figura 1-16).
Figura 1-16
Para una red que no utilice beacon-enable, el dispositivo utiliza el
m&eacute;todo CSMA/CA sin slots para transmitir la informaci&oacute;n (ver
Figura 1-17).
Figura 1-17
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1.3.8.2 Transferencia de datos desde el coordinador
En una red beacon-enable (con balizas), el coordinador
indica en el beacon que existen datos pendientes. El
dispositvo
peri&oacute;dicamente
escucha
el
beacon
y
transmite un comando de pedido MAC usando la t&eacute;cnica
CSMA/CA con slots de tiempo, si es necesario (ver
Figura 1-18).
Figura 1-18
En una red sin beacon-enable, el dispositivo
transmite un comando de pedido MAC usando
CSMA/CA sin segmentaci&oacute;n. Si el coordinador tiene
datos pendientes, transmite sus datos bajo la misma
t&eacute;cnica. En caso de no tener datos, el coordinador
env&iacute;a una trama de datos con un payload de
Figura 1-19
longitud cero (ver Figura 1-19).
1.3.9 TERMINOLOG&Iacute;A ZIGBEE A NIVEL APLICACI&Oacute;N
Existen varios conceptos definidos a nivel de la capa aplicaci&oacute;n que debemos
comprender para lograr elaborar el dise&ntilde;o de una red Zigbee, entre las cuales
tenemos:
1.3.9.1 Perfil (Profile)
Es un acuerdo en los mensajes, su formato y acciones que permiten a las
aplicaciones residir en dispositivos separados y trabajar en forma cooperativa. Por
ejemplo, un interruptor en un nodo puede comunicarse con una l&aacute;mpara en otro
nodo. Juntos, son parte de un perfil para “control de iluminaci&oacute;n”.
Los perfiles permiten unificar diferentes soluciones, adem&aacute;s que enfocan los
esfuerzos en un &aacute;rea espec&iacute;fica del mercado. Por ejemplo, distintos fabricantes de
l&aacute;mparas desear&aacute;n que sus productos interact&uacute;en con los varios controles
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producidos por un tercero, lo cual se garantizar&aacute; utilizando un perfil com&uacute;n para
iluminaci&oacute;n certificado.
1.3.9.2 Descriptor de dispositivo (Device Description).
Es la delineaci&oacute;n de la funci&oacute;n de dispositivos espec&iacute;ficos dentro de un segmento
del profile. Por ejemplo en el perfil de “control de iluminaci&oacute;n”, l&aacute;mparas, switches y
otros dispositivos tienen cada uno su descriptor.
1.3.9.3 Objeto (Endpoint).
Es un elemento particular dentro de un dispositivo. Cada dispositivo Zigbee dispone
de una &uacute;nica direcci&oacute;n de red, por lo tanto se requiere de una direcci&oacute;n de “endpoint”
que diferencie cada componente (interruptores, l&aacute;mparas, sensores, etc).
Cada dispositivo Zigbee puede soportar hasta 240 de tales componentes.
El
endpoint 0 est&aacute; reservado para la administraci&oacute;n del dispositivo (subcapa ZDO)
1.3.9.4 Atributo (Atribute).
Es una entidad de datos que representa una cantidad f&iacute;sica o un estado. El dato es
comunicado a otro utilizando comandos (los m&aacute;s conocidos set, get, event).
1.3.9.5 Cl&uacute;ster (Cluster).
Est&aacute;n formados por uno o m&aacute;s atributos. Los clusters se diferencian entre ellos por
un identificador, el cual est&aacute; asociado con el flujo de datos saliente o entrante del
dispositivo. Los identificadores de cluster son &uacute;nicos dentro de un profile en
particular. Las decisiones de relaci&oacute;n son tomadas al formar un nexo entre un
identificador de cluster saliente y uno entrante, dentro de un mismo profile.
1.3.9.6 Relaci&oacute;n (Binding).
Creaci&oacute;n de un enlace l&oacute;gico unidireccional entre endpoints/interfaces/ clusters, de
un nodo destino y otro de origen. Este enlace se puede establecer con uno o m&aacute;s
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dispositivos. Los dispositivos son vinculados basados en los servicios que ofrecen y
sus necesidades.
Figura 1-20: Relaci&oacute;n entre Atributo/Cluster/Endpoints
Figura 1-21: Campos de aplicaci&oacute;n
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1.4 APLICACIONES
Un vasto n&uacute;mero de aplicaciones industriales y caseras tienen un modesto
requerimiento de transmisi&oacute;n de datos, pero demandan comunicaciones confiables y
seguras usando sistemas sencillos de bajo costo y bajo consumo de potencia. (Ver
figura 1-21)
El est&aacute;ndar Zigbee ha sido dise&ntilde;ado para satisfacer las necesidades de este tipo de
mercado. Los circuitos integrados para el dise&ntilde;o en Zigbee buscan ser econ&oacute;micos,
sencillos y adem&aacute;s brindar escalabilidad con el fin de facilitar la comercializaci&oacute;n de
productos a gran escala.
Las principales &aacute;reas de aplicaci&oacute;n para esta tecnolog&iacute;a son:
•
El monitoreo industrial
•
Automatizaci&oacute;n de edificios (Dom&oacute;tica)
•
Seguridad
•
Monitoreo Ambiental
•
Control del hogar
•
Control de inventarios y bodega
Monitoreo Industrial. Como principales ventajas tenemos el bajo costo de instalaci&oacute;n
en comparaci&oacute;n con los sistemas cableados, el mejor aprovechamiento del uso de
energ&iacute;a a trav&eacute;s de sistemas de control de energ&iacute;a en tiempo real y la mejora en la
detecci&oacute;n de fugas de sustancias nocivas para la salud.
Automatizaci&oacute;n de edificios. Entre los beneficios m&aacute;s importantes podemos
mencionar la eliminaci&oacute;n del cableado en los sistemas; ahorro de energ&iacute;a a trav&eacute;s
de la utilizaci&oacute;n de sistemas de iluminaci&oacute;n, calefacci&oacute;n, ventilaci&oacute;n y aire
acondicionado controlados por sensores Zigbee; y la f&aacute;cil y r&aacute;pida configuraci&oacute;n de
dichos sistemas para adaptarlos a diferentes ambientes de trabajo.
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Seguridad. Gracias a la posibilidad de conectar sensores a una red Zigbee, se
puede detectar cambios dentro de un ambiente f&iacute;sico como por ejemplo movimiento,
vibraciones, emisi&oacute;n o fugas de qu&iacute;micos, etc. provocadas por personal ajeno a una
instalaci&oacute;n.
Monitoreo Ambiental. Entre las aplicaciones en este campo podemos mencionar el
monitoreo de las condiciones en puentes y carreteras para dar alerta en caso de
deslaves o terremotos, control para la protecci&oacute;n de especies en peligro de extinci&oacute;n
y la medici&oacute;n a tiempo real de las condiciones ambientales que afectan a los campos
de cultivo.
Control del hogar. En el hogar los distintos sistemas como iluminaci&oacute;n, calefacci&oacute;n,
seguridad y manejo de electrodom&eacute;sticos, los cuales podr&aacute;n ser administrados por
el usuario mediante un dispositivo maestro de f&aacute;cil instalaci&oacute;n y manejo.
Control de inventarios y bodega. Los sensores Zigbee se pueden integrar a otras
tecnolog&iacute;as inal&aacute;mbricas como RFID (identificaci&oacute;n por radio frecuencia) para
identificar y monitorear diferentes objetos en el interior de un inmueble.
1.5 COMPARACI&Oacute;N CON OTRAS TECNOLOGIAS PAN
Existen en el mercado varias tecnolog&iacute;as de &aacute;rea personal tanto cableadas como
inal&aacute;mbricas. A continuaci&oacute;n, se realiza un an&aacute;lisis comparativo con dos tecnolog&iacute;as
de red PAN muy populares hoy en d&iacute;a.
1.5.1 COMPARACION CON X-10
Actualmente, X-10 es una de las tecnolog&iacute;as m&aacute;s populares en el &aacute;rea de la
dom&oacute;tica, debido al bajo costo de su implementaci&oacute;n y de sus equipos. Se basa en
el env&iacute;o de mensajes muy simples utilizando el cableado el&eacute;ctrico como medio de
transmisi&oacute;n. Brinda la caracter&iacute;stica plug&amp;play para cualquier aplicaci&oacute;n en el hogar
y no se requiere un conocimiento especializado para configurar y operar la red.
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A su simplicidad se oponen la baja velocidad, confiabilidad y la falta de seguridad. La
tasa de transferencia es demasiado baja para aplicaciones de datos entre nodos. La
alta degradaci&oacute;n de la se&ntilde;al en el cableado el&eacute;ctrico origina que se requiera una alta
redundancia en la transmisi&oacute;n. La ausencia de seguridad impide que esta tecnolog&iacute;a
sea utilizada en aplicaciones cr&iacute;ticas como por ejemplo control de acceso a una
residencia.
Tabla 1-2. Comparaci&oacute;n Zigbee vs X-10 (Tecnolog&iacute;a cableada)
Tecnolog&iacute;a Medio Tx
X-10
Cableado
Alcance
N&ordf;
Velocidad Seguridad
(m)
Dispositivos efectiva
Decenas
256
60 bps
Ninguna
255*
128 kbps
Alta
El&eacute;ctrico
Zigbee
Inal&aacute;mbrico Decenas
*cantidad de nodos por cluster.
1.5.2 COMPARACION CON BLUETOOTH
Tanto Zigbee como Bluetooth son tecnolog&iacute;as de &aacute;rea personal originadas del grupo
de trabajo IEEE 802.15. Ambas utilizan la banda de frecuencia 2.4 GHz (no
licenciada) buscando utilizar un m&iacute;nimo de potencia y un tama&ntilde;o reducido en los
dispositivos. A pesar de su parecido, estas tecnolog&iacute;as buscan satisfacer
necesidades diferentes.
El est&aacute;ndar Zigbee define una red de sensores para aplicaciones comerciales y
residenciales tales como control de iluminaci&oacute;n, aire acondicionado, calefacci&oacute;n,
seguridad, etc, que no exigen grandes capacidades de transmisi&oacute;n.
Bluetooth busca eliminar el cableado para la comunicaci&oacute;n entre productos y
accesorios electr&oacute;nicos, como por ejemplo la comunicaci&oacute;n entre computador e
impresora. Esta tecnolog&iacute;a esta m&aacute;s orientada hacia la movilidad de los usuarios;
Zigbee tiene como objetivo la automatizaci&oacute;n a gran escala y el control remoto.
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Zigbee presenta un menor consumo de potencia debido a que el tiempo que
requiere para cambiar entre los diferentes estados es mucho menor del que requiere
Bluetooth, lo que implica mayor tiempo de vida de las bater&iacute;as (una duraci&oacute;n de un
par de a&ntilde;os)
Tabla 1-3. Comparaci&oacute;n tecnolog&iacute;a PAN: Bluetooth vs Zigbee
Tecnolog&iacute;a Alcance
N&ordf;
Velocidad M&oacute;dulaci&oacute;n Bater&iacute;a
Dispos
efectiva
Bluetooth
10
86
720 kbps
FHSS
Recargable
Zigbee
30
2557
128 kbps
DSSS
No recargable
Por lo analizado anteriormente podemos concluir que Zigbee y Bluetooth son
soluciones complementarias con diferentes campos de aplicaci&oacute;n.
6
Bluetooth soporta hasta 8 dispositivos activos por “piconet”. Sin embargo, esta tecnolog&iacute;a permite la
interconexi&oacute;n de “piconets” para formar una scatternet. A pesar que el direccionamiento es de 48 bits,
el valor m&aacute;ximo pr&aacute;ctico de nodos en una scatternet ronda la centena.
7
Te&oacute;ricamente, el n&uacute;mero m&aacute;ximo de nodos en una red estrella Zigbee es 65,536 (16 bits de
direccionamiento). Sin embargo, en la topolog&iacute;as tipo &aacute;rbol cada cl&uacute;ster o subred puede tener hasta
255 nodos (limitaci&oacute;n definida por la variable nwkMaxChildren).
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2 CAPITULO 2
DESCRIPCI&Oacute;N DEL SISTEMA DE SUFRAGIO
ELECTR&Oacute;NICO
El presente cap&iacute;tulo justifica la utilidad y describe el sistema de sufragio creado
utilizando la tecnolog&iacute;a Zigbee. Se relaciona los requerimientos de un sistema de
votaci&oacute;n con las caracter&iacute;sticas brindadas por Zigbee, permitiendo con ello generar
una bosquejo general del sistema, v&aacute;lido para el dise&ntilde;o e implementaci&oacute;n del
hardware y software del proyecto.
2.1 SISTEMAS DE VOTACI&Oacute;N ELECTR&Oacute;NICO
En la actualidad, cada proceso electoral demanda una gran inversi&oacute;n econ&oacute;mica
debido a los suministros, personal, transporte y otros recursos que se demandan.
Adem&aacute;s se hace necesario un gran planeamiento log&iacute;stico para coordinar el evento
y llegar al sitio adecuado en el momento que se necesite. Por &uacute;ltimo, los procesos
actuales tienen un gran riesgo en la seguridad de la informaci&oacute;n, debido a la posible
manipulaci&oacute;n de los datos, especialmente en la tabulaci&oacute;n de resultados en la cual
se ven involucradas diferentes personas que podr&iacute;an actuar fraudulentamente,
cambiando el resultado real.
Figura 2-22. Proceso de sufragio tradicional
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En los &uacute;ltimos a&ntilde;os, han surgido y han sido implementados sistemas electr&oacute;nicos
que han hecho m&aacute;s sencillo y seguro el proceso electoral. Dichos sistemas tienen
como ventaja principal almacenar los datos de forma digital para su futura
tabulaci&oacute;n, evitando la manipulaci&oacute;n de los resultados.
Existen diversas formas de votaci&oacute;n electr&oacute;nica que var&iacute;an seg&uacute;n el grado de
sofisticaci&oacute;n t&eacute;cnica con el que se cuenta y el procedimiento utilizado. El elector
puede usar su propia computadora (EE.UU) o, como en el caso de Brasil, el voto
electr&oacute;nico deber&aacute; ser emitido por &eacute;l desde el lugar de votaci&oacute;n que le fuera
asignado. Pero m&aacute;s all&aacute; de las m&uacute;ltiples modalidades que hay, todas las formas de
voto electr&oacute;nico coinciden en brindar ciertas ventajas: bajo costo de implementaci&oacute;n,
rapidez en el recuento de los votos (apenas unos minutos son necesarios para
conocer el resultado de cada urna), simplicidad del sistema (el voto electr&oacute;nico no
deber&iacute;a presentar especiales dificultades ni siquiera para aquellas personas que no
est&aacute;n familiarizadas con las nuevas tecnolog&iacute;as), etc.
Sin
embargo,
adem&aacute;s
de
esos
ventajosos
aportes,
el
sistema
debe
-
fundamentalmente- ser seguro. Se tiene que garantizar un correcto funcionamiento.
De hecho, la gran cr&iacute;tica al uso del voto electr&oacute;nico en una elecci&oacute;n pasa,
justamente, por la desconfianza que brinda. Es necesario, dada la importancia del
acontecimiento, que las redes por las que circulan los datos electorales den
tranquilidad al elector. Los ataques cibern&eacute;ticos a los servidores donde se alojan los
resultados del escrutinio deben evitarse de cualquier manera.
Figura 2-23. Proceso de sufragio electr&oacute;nico
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Motivados por esta tendencia, el proyecto describe la creaci&oacute;n de un sistema de
votaci&oacute;n electr&oacute;nico con la principal caracter&iacute;stica de que se implementa en base a
una red inal&aacute;mbrica de bajo costo, bajo consumo de potencia y alta seguridad. El
sistema se encuentra dirigido a cubrir un proceso electoral que consulte a un grupo
humano reducido (colegios de profesionales, entidades educativas, etc.). Con ciertas
adecuaciones, el mismo puede ser utilizado por encuestadoras, consultoras o
empresas de servicio para receptar datos provenientes del p&uacute;blico, y con ello
diagnosticar y mejorar los servicios que prestan
Para cumplir con los requerimientos de seguridad, costo y consumo de energ&iacute;a fue
seleccionada Zigbee como la tecnolog&iacute;a sobre la cual se dise&ntilde;a el sistema, ya que
adem&aacute;s de ser una tecnolog&iacute;a nueva y de est&aacute;ndar abierto (no propietario), tiene la
virtud de requerir componentes sencillos para su implementaci&oacute;n.
2.2 DESCRIPCION DEL SISTEMA IMPLEMENTADO
2.2.1 GENERALIDADES
El sistema de votaci&oacute;n elaborado es una red prototipo que consta de tres nodos (un
coordinador o maestro y dos terminales o esclavos) que se comunican
inal&aacute;mbricamente, y un ordenador que se comunica de forma serial con el nodo
maestro.
El coordinador tiene la tarea de iniciar y mantener la red Zigbee, y de recibir los
datos provenientes de los esclavos (terminales de votaci&oacute;n) para transferirlos al
ordenador para su tabulaci&oacute;n.
Para la comunicaci&oacute;n con el usuario cada terminal dispone de dispositivos de
entrada/salida (teclado/display de cristal l&iacute;quido), cuya interacci&oacute;n con el usuario es
sencilla y requiere de la m&iacute;nima asistencia por parte de personas ajenas al votante,
quienes podr&iacute;an influir en su decisi&oacute;n
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El ordenador posee una base de datos con tablas de informaci&oacute;n de los votantes
(similar al padr&oacute;n electoral) y de registro de los votos. El software implementado
autentifica al votante, recoge su selecci&oacute;n y la tabula junto al resto de votos al
finalizar el evento electoral.
Figura 2-24. Representaci&oacute;n del proyecto
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2.2.2 TR&Aacute;FICO
Los procesos de votaci&oacute;n no manejan un flujo continuo, ni peri&oacute;dico de informaci&oacute;n
ya que en determinado momentos cada nodo puede ser requerido por un gran
n&uacute;mero de usuarios y en otros no presentar demanda alguna.
En consecuencia el tr&aacute;fico utilizado en el proyecto es el intermitente, ya que los
terminales transmiten informaci&oacute;n s&oacute;lo cuando el usuario est&aacute; en proceso de
votaci&oacute;n, caso contrario el dispositivo entra en estado de reposo para maximizar el
ahorro de energ&iacute;a.
2.2.3 TOPOLOG&Iacute;A
Al ser un modelo prototipo, y teniendo en cuenta distintas limitaciones de
accesibilidad y costo para conseguir los dispositivos y herramientas necesarias
(microcontroladores, programador, software, etc.), se plante&oacute; como objetivo
demostrar la factibilidad y sencillez de formar una red Zigbee a trav&eacute;s de la
implementaci&oacute;n de una red b&aacute;sica, raz&oacute;n por la cual se ha escogido la topolog&iacute;a
estrella.
En el futuro, con mayores recursos econ&oacute;micos se podr&aacute; implementar redes con
topolog&iacute;as m&aacute;s complejas como &aacute;rbol y malla, las cuales soportan un n&uacute;mero de
nodos mayor y tienen un mayor alcance. Sin embargo, se requerir&aacute; de un mejor
coordinador y ruteadores que necesitan mayores capacidades de memoria para
almacenar la informaci&oacute;n sobre la red.
2.2.4 SEGURIDAD
La seguridad es un &aacute;rea fundamental en un sufragio, es importante garantizar la
integridad f&iacute;sica de los equipos, identificar y autorizar a los nodos a participar en la
red, autentificar y autorizar a los votantes, garantizar la veracidad de la informaci&oacute;n,
proteger la privacidad de los datos, entre otros aspectos. Es importante resaltar que
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las medidas de seguridad se deben implementar en cada capa de la arquitectura
Zigbee
A continuaci&oacute;n se se&ntilde;alan las soluciones de seguridad implementadas, y consejos
para ser tomados en cuenta para llevar a cabo durante un evento electoral.
A nivel f&iacute;sico, se debe precautelar el acceso al coordinador y a los terminales
mediante personal o agentes de control que cuidar&aacute;n su integridad y realizar&aacute;n la
autentificaci&oacute;n mediante la solicitud de la documentaci&oacute;n del posible votante . Se
recomienda el uso de un UPS para enfrentar problemas o sabotaje del suministro
de energ&iacute;a para el coordinador y el servidor. Adicionalmente, el servidor debe
encontrarse f&iacute;sica y l&oacute;gicamente aislado de redes p&uacute;blicas o privadas inseguras que
incrementen la probabilidad de un ataque cibern&eacute;tico.
A nivel de capa RED, se utiliza listas de acceso de direcciones para autorizar datos
provenientes &uacute;nicamente de los terminales de votaci&oacute;n.
A nivel de aplicaci&oacute;n el sistema verifica la validez de los datos, autentifica al usuario
mediante su c&eacute;dula de identidad y contrase&ntilde;a ingresadas, restringiendo la repetici&oacute;n
de la votaci&oacute;n de parte de un mismo usuario.
Una limitaci&oacute;n a nivel de autentificaci&oacute;n es la realizaci&oacute;n dentro de un mismo
terminal de los procedimientos de identificaci&oacute;n y de selecci&oacute;n de voto (a diferencia
de sistemas electr&oacute;nicos utilizados en procesos electorales de gran escala). Como
soluci&oacute;n, cada usuario debe ingresar una contrase&ntilde;a que es verificada con la clave
existente en la base de datos del ordenador/servidor..
Otra limitante es la no implementaci&oacute;n de encriptaci&oacute;n de los datos a nivel de las
capas PHY/MAC8, ya que el soporte de esta caracter&iacute;stica depende de las
herramientas de desarrollo a utilizar. Sin embargo, la mayor&iacute;a de los fabricantes de
8
Sin ello, se permite gravemente la utilizaci&oacute;n de analizadores o sniffers (herramientas que permiten leer los
paquetes que circulan en la red) que pueden facilitar la violaci&oacute;n del sistema.
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las herramientas de desarrollo en Zigbee deber&aacute;n agregar la funci&oacute;n de codificaci&oacute;n
AES 128 como requisito final para la certificaci&oacute;n de su producto ante Zigbee
Alliance, permitiendo con ello en el futuro corregir esta importante restricci&oacute;n.
2.2.5 SUMINISTRO Y CONSUMO DE ENERG&Iacute;A
El suministro de energ&iacute;a DC a cualquiera de los terminales se lo realiza mediante
una bater&iacute;a o una fuente regulada del mismo voltaje. En cambio, el coordinador s&oacute;lo
utiliza una fuente regulada.
Para reducir el consumo de potencia, se da empe&ntilde;o en poner a los diferentes
m&oacute;dulos terminales en modo de reposo (sleep) cuando no se encuentren en
comunicaci&oacute;n con el coordinador o con el usuario.
El ordenador utilizado como servidor funciona con 110V de alimentaci&oacute;n AC, se
recomienda su respaldado y del coordinador mediante una fuente de emergencia o
UPS para caso de fallas de la alimentaci&oacute;n en la red el&eacute;ctrica.
2.2.6 LOCALIZACI&Oacute;N Y ALCANCE
El sistema tiene como meta ser utilizado dentro de un &aacute;rea abierta o en recintos
amplios (el hall del edificio de la Escuela de Ingenier&iacute;a El&eacute;ctrica de la EPN, por
ejemplo) donde no se encuentren obstrucciones (muros, paredes, etc.) y fuentes de
interferencia que limiten el alcance de forma significativa. En el caso de una &aacute;rea
abierta, se espera un radio de cobertura de entre 30 y 60m.
Dicho rango cubre el suficiente espacio para ubicar en un recinto el suficiente
n&uacute;mero de terminales para desarrollar un proceso electoral de baja a media escala.
2.2.7 FACILIDAD DE USO
El proyecto se esfuerza en ser sencillo en su instalaci&oacute;n y mantenimiento para los
responsables del proceso electoral, y amigable para el usuario.
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La mayor restricci&oacute;n en este aspecto es el tipo y tama&ntilde;o del display LCD, ya que
uno gr&aacute;fico puede mostrar mayor informaci&oacute;n al votante (como fotos de los
candidatos) que un LCD de texto. Sin embargo, la diferencia de precios y de los
requerimientos de memoria y velocidad del hardware que los controla, limita a utilizar
uno de texto.
El n&uacute;mero de l&iacute;neas y caracteres en cada una son par&aacute;metros importantes a la hora
de elegir un LCD de texto, ya que mientras mayores sean los valores de estos
par&aacute;metros mejor ser&aacute; la interacci&oacute;n con el votante, pero tambi&eacute;n aumentar&aacute; el
precio en la producci&oacute;n
Todo esto limita al sistema de votaci&oacute;n a ser dirigido a procesos electorales con un
n&uacute;mero reducido de candidatos (u opciones) que no requieran proporcionar al
usuario de mucha informaci&oacute;n (fotos, logotipos, etc.).
2.2.8 ORDENADOR Y SOFTWARE
El computador utilizado en el sistema debe cumplir con algunos requerimientos
b&aacute;sicos:
Disponer de un puerto serial DB9 con interfaz RS232, para la comunicaci&oacute;n
con el coordinador.
Trabajar con sistema operativo Windows 98 o superior para la ejecuci&oacute;n del
programa a crear.
Debe respaldarse de un sistema contra fallas de energ&iacute;a (UPS) para evitar
errores de comunicaci&oacute;n con el coordinador por ca&iacute;das en el suministro
el&eacute;ctrico.
El software desarrollado tiene como objetivos:
Manejar la base de datos, permitiendo el ingreso de datos provenientes del
sistema de votaci&oacute;n.
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Controlar la seguridad e integridad de los datos: identificando a los votantes,
evitando reintentos de sufragio, y reconociendo selecciones inv&aacute;lidas de parte
del usuario.
Presentar resultados y estad&iacute;sticas del proceso electoral.
Monitorear
el
funcionamiento
del
sistema
para
controlar
su
buen
funcionamiento y advertir cualquier falla en la comunicaci&oacute;n de los m&oacute;dulos
para su pronta soluci&oacute;n.
2.3 PROCEDIMIENTO DE VOTACI&Oacute;N
A continuaci&oacute;n se describe el procedimiento general para que un individuo lleve a
cabo la votaci&oacute;n dentro del sistema, se analizan los posibles problemas a los que
podr&iacute;a enfrentarse y se plantean soluciones contra ellos.
• El posible votante se identifica ante un agente (persona) de control, el cual
verificar&aacute; la validez de su documento de identificaci&oacute;n y autorizar&aacute; su
votaci&oacute;n. El agente tiene como misi&oacute;n controlar el buen uso del sistema como
medida de seguridad y prevenir sabotajes a nivel f&iacute;sico.
Figura 2-25. Autentificaci&oacute;n ante el agente
• Una vez autorizado, el usuario se acerca al terminal, presiona la tecla INICIO
para activar el sistema e ingresa su n&uacute;mero de identificaci&oacute;n y contrase&ntilde;a
para ser verificado por la red. El dispositivo pedir&aacute; al usuario confirmar los
datos ingresados para permitirle corregir errores de digitaci&oacute;n.
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Figura 2-26. Autentificaci&oacute;n ante el terminal y verificaci&oacute;n del servidor.
• Ya autentificado por la red, el usuario procede con la votaci&oacute;n. Mediante el
LCD se identifica la dignidad, y enumerar&aacute; las opciones. Se permite al usuario
el ingreso del n&uacute;mero que represente la opci&oacute;n de su preferencia y se pedir&aacute;
una confirmaci&oacute;n de su voto antes de enviarlo. En caso negativo en la
confirmaci&oacute;n, tendr&aacute; la oportunidad de ingresar el voto nuevamente. Si
ingresase una opci&oacute;n inexistente y lo confirmar&aacute;, se le enviar&aacute; un mensaje
inform&aacute;ndole de ello y el voto ser&aacute; considerado nulo. Se repetir&aacute; este &uacute;ltimo
procedimiento, en caso de elecci&oacute;n de m&aacute;s dignidades.
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Figura 2-27. Recolecci&oacute;n y procesamiento del voto
• Finalmente se despliega un mensaje informando sobre el &eacute;xito del proceso
(Por ejemplo: “Su voto ha sido procesado”). Una vez concluido este proceso,
el votante ser&aacute; marcado en la base de datos para evitar un posible reintento
de votaci&oacute;n que podr&iacute;a afectar la credibilidad del proceso.
Figura 2-28. Informe de &eacute;xito del proceso
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3 CAPITULO 3
DISE&Ntilde;O DEL HARDWARE
El presente cap&iacute;tulo describe el proceso de selecci&oacute;n y dise&ntilde;o de los dispositivos, y
los componentes requeridos para el funcionamiento de la red Zigbee que soporta el
sistema de votaci&oacute;n electr&oacute;nico-inal&aacute;mbrico.
3.1 FUNCIONES DEL HARDWARE
El hardware tiene las siguientes responsabilidades:
Incluir dispositivos para la transmisi&oacute;n y recepci&oacute;n de datos formando una red
inal&aacute;mbrica bajo el est&aacute;ndar Zigbee.
Permitir la interacci&oacute;n de los terminales con el usuario mediante el uso de
dispositivos de entrada/salida.
Permitir la comunicaci&oacute;n serial entre el computador y el coordinador Zigbee.
Proporcionar el interfaz necesario para la programaci&oacute;n del software
requerido por los nodos.
Suministrar la energ&iacute;a requerida para el funcionamiento de los distintos
m&oacute;dulos.
3.2 ESQUEMA GENERAL DEL SISTEMA
De acuerdo a la descripci&oacute;n realizada en el cap&iacute;tulo anterior, la figura 3-1 muestra el
diagrama de bloques del sistema de sufragio a implementar.
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TERMINAL 1
TERMINAL 2
COORDINADOR
PC
TERMINAL
N-1
TERMINAL
N
Figura 3-29. Esquema de Bloques del Proyecto
3.3 SELECCI&Oacute;N DE COMPONENTES B&Aacute;SICOS EN LOS NODOS
ZIGBEE
Para el desarrollo en Zigbee, cada nodo debe disponer de un circuito de control y
otro de transmisi&oacute;n/recepci&oacute;n de radio frecuencia RF. Por ello seg&uacute;n su
presentaci&oacute;n se disponen en el mercado de dos opciones en sistemas de desarrollo:
M&oacute;dulos Comerciales: Incorporan en un solo empaque un dispositivo de
control (microprocesador), el transceiver RF e incluyen el programa para su
funcionamiento. Su principal ventaja es el tama&ntilde;o, la facilidad de manejo y
gran soporte brindado, su desventaja es el alto precio de los kits de desarrollo
($2000 en adelante por kit).
Sistemas Microcontrolados: Su ventaja principal est&aacute; en el precio y flexibilidad
en el dise&ntilde;o, ya que requiere solo a&ntilde;adir el transceiver al microcontrolador.
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Sus principales desventajas son los procesos de adquisici&oacute;n y armado de
aplicaciones, limitaciones de memoria, y la necesidad de crear o conseguir las
librer&iacute;as
necesarias
para
desarrollar
el
programa
requerido
por
el
microcontrolador.
Por raz&oacute;n de costos y el gran apoyo actual de las empresas fabricantes de
microcontroladores a la tecnolog&iacute;a Zigbee, el dise&ntilde;o e implementaci&oacute;n de los nodos
ser&aacute; efectuado en base a dichos dispositivos.
Utilizando microcontroladores, cada nodo Zigbee requiere de dos conjuntos de
circuitos que agrupan los componentes principales:
Tarjeta Madre. Contiene como componente principal al microcontrolador, cuyo
objetivo es el control de todo el sistema. Su elecci&oacute;n (arquitectura, marca y
modelo) se basa en sus caracter&iacute;sticas de memoria, velocidad, perif&eacute;ricos
internos incluidos, y del soporte mediante librer&iacute;as que brinden para la
implementaci&oacute;n del protocolo Zigbee.
Tarjeta RF.
Basado en el transceiver de radiofrecuencia, su tarea es la
transmisi&oacute;n
y
recepci&oacute;n
de
datos
que
son
suministrados
microcontrolador.
Figura 3-30. Nodo b&aacute;sico Zigbee utilizando un microcontroladory un transceiver
por
el
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3.3.1 MICROCONTROLADOR
3.3.1.1 Fabricante
Actualmente existen tres reconocidas casas fabricantes de microcontroladores
asociadas a la Zigbee Alliance que desarrollan herramientas de soporte para el
desarrollo de esta tecnolog&iacute;a:
FREESCALE (Motorola): Ha puesto a la disposici&oacute;n de forma gratuita, el
c&oacute;digo
fuente
con
la
adaptaci&oacute;n
del
“stack”
Zigbee
para
sus
microcontroladores, el cual implementa cada una de sus capas y permite al
desarrollador concentrarse en la capa aplicaci&oacute;n Zigbee.
ATMEL: Popular desarrollador de microcontroladores de la familia 8051.
Hasta la fecha no ha lanzado al mercado su adaptaci&oacute;n del stack ni las
herramientas de desarrollo para Zigbee.
MICROCHIP: Fabricante de los populares microcontroladores PIC que utilizan
la arquitectura Harvard9/RISC10. Al igual que Freescale, ha lanzado su propia
adaptaci&oacute;n del “stack” en forma gratuita para el dise&ntilde;o de aplicaciones Zigbee
utilizando los microcontroladores PIC de la familia 18. Adicionalmente, ha
puesto a disposici&oacute;n del p&uacute;blico, kits y herramientas desarrollo de dichas
aplicaciones.
Debido a la popularidad, precio de los PIC y el amplio apoyo brindado a la tecnolog&iacute;a
Zigbee se opta por utilizar los microcontroladores Microchip de la familia 18. Como
consecuencia de ello, su versi&oacute;n del “stack” es el utilizado para el desarrollo del
programa.
9
La arquitectura Harvard
consiste en la disposici&oacute;n de dos
memorias independientes y sus
respectivos buses de datos, una s&oacute;lo para instrucciones y otra s&oacute;lo para datos. Esto diferencia, a
&eacute;sta con la arquitectura von Neumann utilizada por la familia de microcontroladores 8051.
10
Se refiere a procesadores con un repertorio de instrucciones de m&aacute;quina muy reducido, simple y
que se ejecutan generalmente en un solo ciclo, permitiendo optimizar el hardware y el software.
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3.3.1.2 Modelo de microcontrolador
La elecci&oacute;n del modelo de PIC se basar&aacute; en la cantidad de memoria de programa,
requerida por el c&oacute;digo fuente del Stack Zigbee de Microchip; la cantidad de
memoria de datos adecuada para la aplicaci&oacute;n; y de los pines disponibles que ser&aacute;n
requeridos por los dispositivos a ser conectados.
Seg&uacute;n la documentaci&oacute;n del Stack para Zigbee de la Microchip (actualmente en la
versi&oacute;n 3.6), los requerimientos m&iacute;nimos de memoria programa se indican en la
tabla 3-1.
Tabla 3-4. Requerimientos Stack Zigbee de Microchip
Dispositivo
Memoria de Programa requerida por el Stack para
Zigbee11 de Microchip
Coodinador
33309 bytes
Dispositivo Terminal
19585 bytes
Router
31616 bytes
Debido a que se espera conectar en cada terminal un teclado (8 pines), un LCD (6
pines) y el transceiver RF (10 pines), se requiere de por lo menos de 24 pines. Por
ello se elige un microcontrolador de 40 pines de empaque PDIP y con m&aacute;s de 24
pines de entrada/salida.
Cabe destacar que el microcontrolador PIC 18LF462012 es utilizado por Microchip en
su kit de desarrollo Zigbee PICDEM Z. Este microcontrolador de 40 pines en
empaque PDIP de la familia 18 dispone de 64kbytes de memoria de programa y 4
kbytes de memoria de datos. Adem&aacute;s soporta opciones de ahorro de energ&iacute;a,
11
El Stack para Zigbee implementado por Microchip es un conjunto de archivos con c&oacute;digo fuente en
lenguaje C que implementan las diferentes capas del protocolo Zigbee y permiten desarrollar
aplicaciones en ese est&aacute;ndar utilizando los microcontroladores de este fabricante.
12
El PIC 18LF4620 es semejante al modelo est&aacute;ndar (PIC 18F4620) con la diferencia &uacute;nica en el
rango m&aacute;s amplio de voltaje que maneja el primero (de 2V a 5V), lo cual es necesario para el interfaz
con el transceiver RF que maneja 3,3V
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recomendado para aplicaciones Zigbee.
Por estos motivos, se selecciona este
microcontrolador tanto para el coordinador como para los dispositivos terminales
(esclavos).
Tabla 3-5. Caracter&iacute;sticas principales del PIC 18LF4620
3.3.2 TRANSCEIVER RF
El transceptor (transceiver) es el encargado de implementar la capa PHY y MAC
establecidas en el est&aacute;ndar IEEE 802.15.4.
El “stack” Zigbee de Microchip, a ser utilizado en el desarrollo del software para el
microcontrolador, se encargar&aacute; de controlar al transceiver mediante el c&oacute;digo fuente
que incluye para las capas PHY y MAC. Esto impide a los desarrolladores de
aplicaciones desviar sus esfuerzos en el manejo del circuito de RF.
Figura 3-31. Tarjeta RF PICDEM Z basado en el transceiver CC2420
La &uacute;ltima versi&oacute;n del Stack de Microchip (v3.6) brinda soporte a tres modelos de
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transceiver: CHIPCON CC2420, UBEC 2400 y Microchip MRF24J4013. De los tres,
el CHIPCON CC2420 es el de mayor comercializaci&oacute;n y de mayor disponibilidad.
Una acotaci&oacute;n importante es que Microchip ha lanzado al mercado tarjetas RF que
contienen en su mayor&iacute;a el transceiver CHIPCON CC2420 con los elementos
necesarios para su funcionamiento, todos ellos integrados e interconectados en un
espacio muy reducido.
Por lo tanto, por motivo de disponibilidad, se opta por utilizar la tarjeta RF PICDEM
Z comercializada por Microchip en sus kit de desarrollo y que tiene como elemento
principal el transceiver CHIPCON CC2420 e incorpora una antena PCB (trazada en
el circuito impreso).
Las principales caracter&iacute;sticas del dispositivo CHIPCON CC242014 son:
Transceiver RF 2400-2483.5 MHz
Tecnolog&iacute;a DSSS.
Velocidades de 250 kbps, 2 Mchips/s.
Modulaci&oacute;n OQPSK.
Bajo consumo de energ&iacute;a (RX: 18.8 mA, TX: 17.4 mA).
Alta sensibilidad (-95 dBm).
Alto rechazo de canal adyacente (30/45 dB).
Alto rechazo de canal alternante (53/54 dB).
Oscilador controlado por voltaje (VCO) interno.
Valores de potencia de salida programables.
Buffers de entrada y salida independientes de 128 bytes.
Requiere de reducido n&uacute;mero de componentes externos.
13
A partir de la version 3.6 del Stack Zigbee de la Microchip, el transceiver`MRF24J40 es la opci&oacute;n
recomendada. Su comercializaci&oacute;n empieza desde Marzo del 2007
14
Para mayor informaci&oacute;n de caracter&iacute;sticas y del interfaz consulte la hoja de datos del Transceiver
RF CC2420
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El microcontrolador y el transceiver CC2420 utilizan cuatro l&iacute;neas de
entrada/salida para
la comunicaci&oacute;n serial SPI (SI, SO, SCLK, CSn).
Adicionalmente, los pines FIFO y FIFOP indican el estatus de los buffers de
entrada y salida. El pin SFD es utilizado para obtener la informaci&oacute;n de reloj del
transceiver. El pin CCA indica si el canal esta libre.
Figura 3-32. Interfaz Microcontrolador-CC2420
3.4 COMPONENTES DEL COORDINADOR DEL SISTEMA DE
VOTACI&Oacute;N
Adicionalmente al microcontrolador y al transceiver RF se requieren de otros
componentes para cumplir con las tareas asignadas. La figura 3-5 muestra como se
comunican los diferentes dispositivos que conforman el nodo coordinador.
Figura 3-33. Bloques del Coordinador
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3.4.1 CONVERSOR RS232/TTL
Se
utiliza
un
conversor
MAX232
para
lograr
la
comunicaci&oacute;n
entre
el
microcontrolador del coordinador y un ordenador personal. Este chip transforma las
se&ntilde;ales digitales de voltajes TTL a valores aceptados por el interfaz RS-232.
3.4.2 FUENTE DE ALIMENTACI&Oacute;N
Para alimentar con 3.3V al microcontrolador y el transceiver RF, se regula el voltaje
de entrada de 9V proveniente de un adaptador AC/DC.
3.5 COMPONENTES DE LOS NODOS TERMINALES/ESCLAVOS
DEL SISTEMA DE VOTACI&Oacute;N
A m&aacute;s del Microcontrolador y el RF, se a&ntilde;aden otros dispositivos al nodo Zigbee
para desempe&ntilde;ar la labor de una terminal de votaci&oacute;n, cuya composici&oacute;n se ilustra
en la figura 3-6.
Figura 3-34. Bloques del terminal de votaci&oacute;n.
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3.5.1 DISPLAY LCD
Los m&oacute;dulos LCD (Liquid Crystal Display), son compactos y necesitan muy pocos
componentes externos para un funcionamiento correcto. La funci&oacute;n principal de
estos m&oacute;dulos es la de visualizar los caracteres deseados por el usuario.
En los nodos terminales, se utilizar&aacute;n displays LCDs basados en el controlador
est&aacute;ndar Hitachi HD44780, el cual define claramente una distribuci&oacute;n de pines e
instrucciones de control para su manejo.
En la pantalla se pueden visualizar hasta 40 caracteres en sus dos l&iacute;neas (20 por
l&iacute;nea) Este dispositivo dispone de 14 pines15 de los cuales 2 son para alimentaci&oacute;n
(VSS y VDD), 1 para ajuste de contraste (V0) , 3 para control (RS, R/W y RS) y los
restantes 8 para transmisi&oacute;n/recepci&oacute;n de datos (D0-D7).
El controlador permite enviar datos utilizando 4 o 8 de los pines de datos y conectar
optativamente a tierra uno de los pines de control (espec&iacute;ficamente R/W), lo que
permite ahorrar el n&uacute;mero de pines del microcontrolador.
Figura 3-35. Pines del LCD
3.5.2 TECLADO
Se utiliza un teclado matricial 4x4 (cuatro filas, cuatro columnas) que se conectan a
8 pines del microcontrolador. Se agregar&aacute;n cuatro resistencias de pull-up a los pines
del microcontrolador que controlen a las filas o las columnas (a elecci&oacute;n del
programador).
15
Usualmente se suman dos pines para la iluminaci&oacute;n del LCD mediante LEDs, com&uacute;nmente llamado
“backlight” o luz de fondo.
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3.5.3 FUENTE DE ALIMENTACI&Oacute;N
Para alimentar con 3.3V al microcontrolador y al tranceiver RF, y con 5V al LCD; se
regula el voltaje partiendo de una entrada de 9V provista por una bater&iacute;a o una
fuente del mismo voltaje.
3.6 HERRAMIENTAS DE DESARROLLO Y EVALUACI&Oacute;N
Para el desarrollo del proyecto, se ha valido de diferentes herramientas de hardware
para la implementaci&oacute;n, programaci&oacute;n, depuraci&oacute;n del sistema. A continuaci&oacute;n se
describen e indican su importancia dentro del proyecto.
3.6.1 KIT DE DESARROLLO PICDEM Z
El kit de evaluaci&oacute;n PICDEM Z est&aacute; dise&ntilde;ado para permitir a los desarrolladores
experimentar y crear aplicaciones con las herramientas Microchip para el protocolo
Zigbee. Cada nodo del kit consiste de dos tarjetas – una madre y otra de RF. La
tarjeta madre est&aacute; dise&ntilde;ada para soportar diferentes tipos de transceivers.
Figura 3-36. Nodo PICDEM Z
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Para la implementaci&oacute;n del coordinador se utiliza una de las dos tarjetas madre del
kit de desarrollo, ya que dispone de los elementos necesarios para el funcionamiento
y depuraci&oacute;n de la aplicaci&oacute;n: microcontrolador PIC 18LF4629, conector para la
tarjeta RF, interfaz para conexi&oacute;n serial (DB9), fuente regulada para la alimentaci&oacute;n,
y conector ICD (In-Circuit Debbuger) para la programaci&oacute;n del PIC en el propio
circuito.
3.6.2 PROGRAMADOR/DEPURADOR MPLAB ICD 2
Figura 3-37. Conexi&oacute;n del programador MPLAB ICD2
Existen en el mercado, una gran variedad de hardware de programaci&oacute;n16 para
cargar el c&oacute;digo fuente a los microcontroladores PIC. Sin embargo, muy pocos de
ellos son &uacute;tiles para programar aquellos de la familia 18, y mucho menos el
microcontrolador PIC 18LF4620 (debido a la gran cantidad de memoria de programa
que dispone)
Por ello, se opt&oacute; por el programador MPLAB ICD17 2 de MICROCHIP que permite
cargar el c&oacute;digo de m&aacute;quina sin necesidad de desmontar el PIC del circuito y
adem&aacute;s tiene la ventaja de ayudar a la depuraci&oacute;n del c&oacute;digo al permitir la ejecuci&oacute;n
paso a paso del mismo.
16
Advertencia: La mayor&iacute;a de programadores de PIC’s comercializados libremente o presentados en
el Internet est&aacute;n enfocados solo para trabajar con modelos de la familia 16 o modelos de la familia 18
con menor cantidad de memoria y n&uacute;mero de instrucciones como el 18F4620.
17
ICD (In-Circuit Debbuger) describe la capacidad de depurar el c&oacute;digo mediante la ejecuci&oacute;n
controlada del c&oacute;digo guardado en el microcontrolador, sin retirarlo del circuito de la aplicaci&oacute;n.
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Para su control, esta herramienta se comunica con un ordenador que utiliza el
software de entorno de desarrollo MPLAB IDE v7.30. La conexi&oacute;n al computador se
realiza mediante el interfaz USB (opcional RS-232).
Para la interacci&oacute;n entre el ICD 2 y los nodos prototipos, se requieren conectar 2
pines de I/O del PIC (PGC y PGD); adicionalmente se necesitan de conexiones a los
dos pines de alimentaci&oacute;n (VDD y VSS) y uno a la entrada del MCLR o VPP.
Figura 3-38. Interfaz del Programador MPLAB ICD2
3.6.3 ANALIZADOR/SNIFFER IEEE 802.15.4
Para el monitoreo del funcionamiento de la red, se utiliza el analizador de paquetes
“IEEE 802.15.4 Sniffer for PIXIE &amp; PICDEM Z” de la empresa FlexiPanel Ltd. Este
analizador es gratuito y basa su funcionamiento en el Stack Zigbee de Microchip y el
kit de desarrollo PICDEM Z.
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El analizador consiste en el c&oacute;digo de m&aacute;quina para un nodo Zigbee PICDEMZ y el
programa para ser ejecutado en un ordenador (SO Windows 9X/XP). El monitoreo
requiere de la conexi&oacute;n serial RS-232 (DB9) entre el nodo PICDEMZ y el
computador.
El analizador se encarga de establecer las redes que funcionan en los diferentes
canales RF; permite en uno de los canales, visualizar
los datos (cabecera y
payload) de cada uno de las tramas/paquetes/mensajes de cada capa Zigbee.
Adicionalmente, se a&ntilde;ade informaci&oacute;n de la potencia de la se&ntilde;al recibida por el nodo
utilizado como sniffer.
Con
toda
esta
herramienta,
el
desarrollador
puede
comprobar
el
buen
funcionamiento de la red y hallar o detectar fallas que se provoquen en cualquiera de
las capas de la arquitectura IEEE 802.15.4/Zigbee.
Figura 3-39. Resultados presentados por el Analizador
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3.7 DIAGRAMAS CIRCUITALES
3.7.1 TARJETA MADRE
3.7.1.1 Coordinador
Como se se&ntilde;al&oacute;, para el nodo coordinador se recurre a la tarjeta madre del Kit
PICDEM Z de la MICROCHIP cuyo diagrama se muestra en las figuras 3-12 y 3-13.
Figura 3-40. Tarjeta Madre Coordinador
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Figura 3-41. Tarjeta Madre Coordinador (continuaci&oacute;n)
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Tabla 3-6 Componentes Tarjeta Madre del Coordinador (PICDEMZ)
3.7.1.2 Terminal
La figura 3-14 muestra el diagrama de la tarjeta madre utilizada para la
implementaci&oacute;n de los nodos terminales.
Tabla 3-7.Componentes tarjeta madre del Terminal
Referencia
Descripci&oacute;n
BT1
Conector bater&iacute;a 9V
C3,C4
Capacitores cer&aacute;micos 33pF
D1,D2
D3
J1
LED
Diodo z&eacute;ner 3.3V
Conn Powerjack Mini .1&quot; R/A
PCMT
Referencia
Descripci&oacute;n
J4
Teclado
J5
Conector
RJ11/ICD2
R1-R9
Resistencia
RP
Pack resistencias x8
S1, S2,
Pulsadores
S3
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J2
2 x 6 .100&quot; Socket Samtec
U1
J3
Y1
LCD
Cristal 4 MHz
U2
PIC MCU
18LF4620
Regulador LM7805
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Figura
3-42.
Tarjeta
Madre
Terminal
Zigbee
de
Votaci&oacute;n
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3.7.2 TARJETA RF
Se utiliza para el coordinador y los terminales, la tarjeta PICDEM RF basada en el
transceiver Chipcon CC2420 disponible en el kit de desarrollo de la Microchip. El
diagrama de la tarjeta se detalla en la figura 3-15.
Tabla 3-8. Tarjeta RF PICDEMZ/CC2420
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Diagrama 3-43. Tarjeta RF PICDEM Z-CC2420
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3.8 ANALISIS DE COSTOS
Los precios descritos en las tablas del 3-6 al 3-8 exponen los costos de los
elementos, los dispositivos, y las herramientas que se adquirieron para construir
cada nodo. La tabla 3-9 muestra los valores de las obligaciones arancelarias,
impuestos de ley y costos de transporte para importar los dispositivos requeridos.
Finalmente, la tabla 3-10 expone el costo total del sistema prototipo para el sufragio
electr&oacute;nico.
Tabla 3-9. Costos de un nodo coordinador
COMPONENTE
CANT.
COSTO
SUBTOTAL
UNITARIO
TARJETA MADRE PICDEMZ*
1
80.00**
80.00
TARJETA RF PICDEMZ
1
40.00**
40.00
1
5.00
5.00
CHIPCON CC2420*
FUENTE DE ALIMENTACI&Oacute;N 9V
TOTAL COORDINADOR
125.00
*Se adquiri&oacute; el KIT PICDEMZ formado por dos nodos por $199.99.
**Precios de componentes adquiridos en Estados Unidos mediante la empresa Mouser inc.
(www.mouser.com)
Tabla 3-10. Costos de un nodo terminal
COMPONENTE
CANT.
COSTO
SUBTOTAL
UNITARIO
PCB DOBLE LADO
1
45.00
45.00
PIC 18LF4620
1
8.90
8.90
TARJETA RF PICDEMZ CC2420
1
40.00
40.00
LCD 2X20
1
26.00
26.00
Teclado Matricial 4X4
1
8.90
8.90
Cristal 4MHz
1
0.75
0.75
Pulsadores
3
0.25
0.75
LED
2
0.25
0.50
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Resistencias
9
0.05
0.45
Regulador LM7805
1
0.60
0.60
Diodo ZENNER 3.3V
1
0.20
0.20
Conector BATERIA
1
0.40
0.40
Conector FUENTE
1
0.60
0.60
Conector RJ11 ICD2
1
0.75
0.75
TOTAL TERMINAL
124.90
**Precios de componentes adquiridos en Estados Unidos mediante la empresa Mouser inc.
(www.mouser.com)
Tabla 3-11. Costos de herramientas adicionales
Dispositivo
Cantidad
Valor Unitario
Subtotal
Programador ICD2**
1
130.00
130.00
130.00
130.00
TOTAL ADICIONALES
**Precios de componentes adquiridos en Estados Unidos mediante la empresa Mouser inc.
(www.mouser.com)
Tabla 3-12. Costos de Importaci&oacute;n: impuestos y transporte
DETALLE
VALOR
SUBTOTAL ELEMENTOS IMPORTADOS
404.50
•
1 Kit PICDEM Z (2 nodos)
•
Tarjeta RF PICDEM Z
•
5 Microcontroladores PIC18LF4620
•
Programador MPLAB ICD2.
IMPUESTOS ADUANAS (10%)
40.45
IVA (12%)
48.54
TRANSPORTE/BODEGAJE/TR&Aacute;MITES
40.00
•
Empresas: FEDEX/TRANEXPRESS
•
Cantidad: 2 Paquetes
•
Peso: 4 libras c/u
TOTAL IMPORTACI&Oacute;N
128.99
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Tabla 3-13. Costo total de la red prototipo
Dispositivo
Cantidad
Valor Unitario
Subtotal
Nodo Coordinador
1
125.00
125.00
Nodo Terminal
2
124.90
249,80
Programador ICD2
1
130.00
130.00
Importaci&oacute;n
128.99
TOTAL ADICIONALES
633.79
De los costos descritos, se observa que el valor de cada nodo prototipo Zigbee para
nuestro proyecto se halla en alrededor de $130.00. A este costo se debe sumar el
precio de un programador cuyo precio supera los $100.
Se debe tomar en cuenta que Ecuador al no ser nuestro pa&iacute;s productor de
dispositivos electr&oacute;nicos y el escaso mercado del dise&ntilde;o provoca que los precios a
nivel interno sean extremadamente altos. A esto se suman, los impuestos, los
aranceles y el transporte que agregan cerca del 30% del total del costo, lo cual
desmotiva el dise&ntilde;o de soluciones para el mercado masivo y limitan a crear
aplicaciones personalizadas para la industria.
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CAP. 4
Dise&ntilde;o del Software de
Comunicaci&oacute;n de Datos
PROGRAMA
FUENTE
DE
MICROCONTROLADORES.
SOFTWARE DEL ORDENADOR.
SEGURIDADES.
LOS
76
4 CAPITULO 4
DISE&Ntilde;O DEL SOFTWARE DE COMUNICACI&Oacute;N DE DATOS
El presente cap&iacute;tulo detalla el proceso de dise&ntilde;o del software, requerido para el
funcionamiento y control del sistema de sufragio electr&oacute;nico. Adicionalmente, se
describen las soluciones de seguridad implementadas en el software.
El software del proyecto se compone del c&oacute;digo fuente desarrollado para los
microcontroladores PIC presentes en el coordinador y los terminales; y del c&oacute;digo
escrito para el programa de administraci&oacute;n de datos en el ordenador.
4.1 DISE&Ntilde;O
DEL
PROGRAMA
FUENTE
DE
LOS
MICROCONTROLADORES
4.1.1 HERRAMIENTAS PARA LA PROGRAMACI&Oacute;N
Cada microcontrolador necesita de un programa que lo instruya sobre los diferentes
procesos y decisiones a tomar. El programa o “c&oacute;digo de m&aacute;quina”, denominado as&iacute;
por hallarse escrito en formato binario, se compone de las instrucciones de
operaci&oacute;n del microcontrolador y es cargado en la memoria de este mediante un
dispositivo programador.
Recurriendo a un lenguaje de programaci&oacute;n estructurado, se puede generar c&oacute;digos
sencillos y de f&aacute;cil entendimiento para el programador, que luego ser&aacute;n “traducidos”
al lenguaje binario que utiliza el microcontrolador. La mayor&iacute;a de lenguajes utilizados
en ordenadores han sido adaptados para programar microcontroladores, como por
ejemplo lenguaje C y BASIC.
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En seguida, se justifica la selecci&oacute;n y utilizaci&oacute;n del lenguaje de programaci&oacute;n, y se
describe brevemente las funciones de las herramientas necesarias para generar el
c&oacute;digo de cada nodo de la aplicaci&oacute;n.
4.1.1.1 Lenguaje de programaci&oacute;n
El desarrollo del c&oacute;digo de los microcontroladores PIC se realiza en lenguaje C,
debido a que libera al programador de realizar an&aacute;lisis a bajo nivel, y por las librer&iacute;as
disponibles en este lenguaje para desarrollar Zigbee y controlar diferentes perif&eacute;ricos
existentes.
Pese al mayor consumo de memoria de programa que se requiere en comparaci&oacute;n a
utilizar el lenguaje ensamblador18, los PIC de la familia 18 est&aacute;n optimizados para el
uso del lenguaje C.
Las principales caracter&iacute;sticas de este lenguaje son:
Programaci&oacute;n estructurada.
Econom&iacute;a en las expresiones.
Abundancia en operadores y tipos de datos.
Codificaci&oacute;n en alto y bajo nivel simult&aacute;neamente.
Reemplaza ventajosamente a la programaci&oacute;n en ensamblador.
Utilizaci&oacute;n natural de las funciones primitivas del sistema.
No est&aacute; orientado a ning&uacute;n &aacute;rea en especial.
Producci&oacute;n de c&oacute;digo objeto altamente optimizado.
Facilidad en su aprendizaje.
18
El lenguaje ensamblador es el lenguaje de programaci&oacute;n de m&aacute;s bajo nivel, permite trabajar
directamente con el juego de instrucciones disponibles en el microcontrolador/microprocesador.
78
4.1.1.2 Entorno de desarrollo
Como centro de edici&oacute;n del proyecto, se recurre a el programa MPLAB IDE versi&oacute;n
7.30 (para MS Windows 9X o superior), que permite desarrollar aplicaciones
basadas en microcontroladores Microchip.
Es denominado un Entorno de Desarrollo Integrado (IDE), porque provee un &uacute;nico
“ambiente “para el desarrollo del c&oacute;digo, manejo del compilador, enlazamiento de
archivos, generaci&oacute;n del c&oacute;digo m&aacute;quina y la utilizaci&oacute;n de los programadores y/o
depuradores como es el caso del MPLAB ICD2.
Resumiendo, MPLAB IDE provee las siguientes funcionalidades:
Crear y editar el c&oacute;digo fuente usando el editor incorporado.
Ensamblar, compilar y enlazar el c&oacute;digo fuente.
Depurar el flujo del programa mediante un simulador incorporado, o en tiempo
real mediante emuladores y depuradores conectados al circuito.
Realizar medidas de tiempo utilizando el simulador o el emulador.
Observar las variables del programa en la ventana de observaci&oacute;n “Watch”.
Programar el firmware en los dispositivos mediante programadores.
4.1.1.3 Compilador
Un compilador es el traductor del lenguaje de programaci&oacute;n al c&oacute;digo de m&aacute;quina
manejado por un microcontrolador o microprocesador.
Para la compilaci&oacute;n del c&oacute;digo se utiliza el programa MPLAB C1819 versi&oacute;n 3.02 de
Microchip, el cual convierte las sentencias C en c&oacute;digo de m&aacute;quina para un PIC de
la familia 18. Este compilador soporta las expresiones y tipos de variables definidas
en el est&aacute;ndar ANSI para este lenguaje, excepto en puntos donde existen conflictos
con la eficiencia de los microcontroladores PIC. Adicionalmente, el compilador
MPLAB C18 se integra con MPLAB IDE para facilitar la administraci&oacute;n de proyectos.
19
Esta herramienta tiene costo, sin embargo, existe una versi&oacute;n estudiantil gratuita con limitaci&oacute;n de
60 d&iacute;as en su uso.
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En la tabla 4-1 se resumen las herramientas de Microchip &uacute;tiles para la edici&oacute;n,
compilaci&oacute;n y enlazamiento del c&oacute;digo para la aplicaci&oacute;n Zigbee, as&iacute; como la
programaci&oacute;n del PIC 18LF4620.
Tabla 4-14.Herramientas utilizadas para la programaci&oacute;n del proyecto.
HERRAMIENTA20
DESCRIPCI&Oacute;N
MPLAB IDE v7.30
Entorno
de
COSTO
Desarrollo. Gratis
Concentra
las
herramientas Microchip
de forma amigable.
MPLAB C18 v3.02
Compilador Lenguaje C Gratis
Generador Gratis. Inclu&iacute;do con
MPLINK/MP2COD/
Enlazador.
MP2HEX
del c&oacute;digo m&aacute;quina.
Software Librer&iacute;a
versi&oacute;n
estudiantil por 60 d&iacute;as
para PIC 18.
Microchip
en
para
Stack v3.5 for Zigbee 1.0 implementaci&oacute;n
MPLAB IDE
la Gratis
de
Zigbee en &micro;C PIC 18
ZENA
Demo
Version Genera los archivos de DEMO
gratuito,
incluido con el Stack.
1.021
configuraci&oacute;n del Stack.
Application Maestro 1.0
Conjunto de librer&iacute;as de Gratis.
funciones para control
de perif&eacute;ricos (entre ellos
el LCD).
20
Para obtener una copia y ayuda de las herramientas de desarrollo de Microchip, acceda al sitio
www.microchip.com.
21
El demo tiene como limitante no incluir caracter&iacute;sticas de depuraci&oacute;n como analizador, los cuales
se incluyen al adquirir el hardware ZENA comercializado por Microchip.
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MPLAB ICD2
Programador/Depurador
$159.99
de &micro;C PIC
4.1.2 STACK ZIGBEE DE MICROCHIP
El Stack Zigbee de Microchip22 consiste de m&uacute;ltiples archivos fuentes que siguen la
arquitectura del protocolo Zigbee y el est&aacute;ndar IEEE 802.15.4, organizando cada
capa en su propio archivo , dentro de los cuales cada t&eacute;rmino o variable utilizado es
tomado de las especificaciones.
La principal ventaja de dicha organizaci&oacute;n es la independencia23 del c&oacute;digo de cada
una de las capas,
logrando que el desarrollador concentre su esfuerzo en la
creaci&oacute;n de aplicaciones. Por ello, las configuraciones de las capas inferiores son
efectuadas de forma sencilla mediante el programa ZENA DEMO V1.0, incluido con
los archivos del Stack Zigbee, el cual genera los archivos en funci&oacute;n de los
requerimientos de la aplicaci&oacute;n.
4.1.2.1 Funcionamiento
El stack se encuentra desarrollado en lenguaje C, y est&aacute; dise&ntilde;ado para compilarse
mediante MPLAB C18 y ejecutarse en microcontroladores PIC de la familia 18.
Utiliza memoria interna de programa tipo FLASH para guardar una gran cantidad de
par&aacute;metros, incluyendo direcci&oacute;n MAC, tabla de vecindades y tabla de relaciones
(bindings). El Stack est&aacute; dise&ntilde;ado para correr en el Kit de desarrollo PICDEM Z. Sin
22
Consulte el documento AN965 (Microchip Stack for the Zigbee Protocol) y el analice el proyecto
ejemplo, ambos incluido con el paquete de instalaci&oacute;n del Stack.
23
Un ejemplo de esta caracter&iacute;stica, es poder utilizar cualquier transceiver RF soportado sin alterar el
c&oacute;digo de aplicaci&oacute;n. Se requiere utilizar el programa ZENA para generar el archivo de configuraci&oacute;n
que refleje este cambio en la capas IEEE 802.15.4
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embargo, puede ser trasladado f&aacute;cilmente a cualquier hardware equipado con un
microcontrolador PIC compatible y el transceiver RF soportado.
La ejecuci&oacute;n del stack y su c&oacute;digo se los organizan mediante primitivas o estados,
especificados en el est&aacute;ndar Zigbee/IEEE 802.15.4, que permiten el acceso a los
servicios m&aacute;s importantes para realizar procesos como formaci&oacute;n de la red,
transmisi&oacute;n y recepci&oacute;n de comandos y datos.
Las primitivas Zigbee utilizadas se clasifican en:
Primitivas de petici&oacute;n:
Utilizadas por el stack con el objeto de realizar los diferentes procesos de
comunicaci&oacute;n (formar la red, enviar datos, establecer relaciones, descubrir
direcciones, etc.). En el stack se implementa cada una de estas primitivas, el
desarrollador s&oacute;lo es responsable de llamarlo y configurar previamente los valores
necesarios para que el Stack la procese.
Primitivas de respuesta/indicaci&oacute;n:
Son utilizadas por el stack para entregar una contestaci&oacute;n a una petici&oacute;n o para
indicar la recepci&oacute;n de informaci&oacute;n. El desarrollador es responsable de implementar
el c&oacute;digo necesario para procesar los datos o la respuesta recibida para proseguir o
corregir errores si es necesario.
No Primitive:
En este estado el stack no
realiza ning&uacute;n proceso Zigbee, es utilizada por el
desarrollador para preparar la pr&oacute;xima primitiva de tipo petici&oacute;n y cargar los valores
que se necesiten en los registros requeridos para su ejecuci&oacute;n.
Tabla 4-15. Lista de primitivas Zigbee comunes
Primitivas de Petici&oacute;n24
24
Primitivas de Respuesta
Descripci&oacute;n
APSDE: Servicios de transporte de datos de la subcapa APS a la AF.
APSME: Servicios de transporte de comandos para administraci&oacute;n de la subacapa APS a la AF
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APSDE_DATA_request
APSDE_DATA_confirm
Para enviar datos a otros dispositivos
APSME_BIND_request
APSME_BIND_confirm
Obliga a crear un enlace o binding.
APSME_UNBIND_request
APSME_UNBIND_confirm
Obliga a eliminar un enlace o binding.
NLME_NETWORK_DISCOVERY_
NLME_NETWORK_DISCOVERY_confirm
Descubre las redes disponibles para
Request
unirse.
NLME_NETWORK_FORMATION_
NLME_NETWORK_FORMATION_confirm
request
Inicia una red en uno de los canales
especificados.
NLME_PERMIT_JOINING_request
NLME_PERMIT_JOINING_confirm
Permite a otros nodos unirse a la red
como esclavos.
NLME_START_ROUTER_ request
NLME_START_ROUTER_confirm
Inicializa las funcionalidades de ruteo.
(Solo Routers)
NLME_JOIN_request
NLME_JOIN_confirm
Intenta unirse o volver a una red
especificada.
NLME_DIRECT_JOIN_ request
NLME_DIRECT_JOIN_
A&ntilde;ade un dispositivo como esclavo
Confirm
NLME_LEAVE_request
NLME_LEAVE_confirm
Dejar la red o forzar a un esclavo a
dejarla
NLME_SYNC_request
NLME_SYNC_confirm
Petici&oacute;n de mensajes guardados por el
dispositivo padre. Solo RFD
ZDO_END_DEVICE_BIND_req
APSDE_DATA_indication
Solo puede ser utilizado por dispositivos
que soportan binding
4.1.3 CREACI&Oacute;N DE
APLICACIONES BASADOS EN EL STACK
MICROCHIP
Para desarrollar una aplicaci&oacute;n Zigbee basado en las herramientas ya descritas se
debe seguir el siguiente procedimiento:
Obtener o crear un perfil para el proyecto.
Determinar la estructura de los endpoints en cada dispositivo
Generar archivos de configuraci&oacute;n para capas inferiores
Crear el c&oacute;digo fuente de la aplicaci&oacute;n para cada microcontrolador
Compilaci&oacute;n del Proyecto y programaci&oacute;n en el microcontrolador.
NLME: Servicios de transporte de comandos para administraci&oacute;n de la capa NWK a la APS
ZDO: Servicio de la capa ZDO
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4.1.3.1 Creaci&oacute;n de un perfil para el proyecto.
El perfil o profile tiene el objeto de garantizar la interoperabilidad entre dispositivos
similares de diferentes fabricantes. Dicho punto no es indispensable dentro de la
aplicaci&oacute;n debido a que no es destinada para el mercado de consumo.
Por ser el proyecto una aplicaci&oacute;n con fines de investigaci&oacute;n, se cre&oacute; un perfil no
certificado25 (basado en el perfil para aplicaciones de iluminaci&oacute;n26). Este perfil se
desarroll&oacute; en base a la estructura de endpoints requerida (Figura 4-1)
4.1.3.2 Estructura de los endpoints en cada dispositivo
Para la organizaci&oacute;n de la aplicaci&oacute;n se debe establecer una estructura de los
endpoints u objetos con los respectivos clusters y atributos. En la figura 4-1, se
detalla la estructura de endpoints que se implement&oacute;. Cada nodo, dispone de un
&uacute;nico endpoint, un cluster bidireccional y con &uacute;nico atributo de tipo “string” (cadena
de caracteres).
25
Para la comercializaci&oacute;n de aplicaciones se requiere certificar los productos a trav&eacute;s de la Zigbee
Alliance. Uno de los requisitos para garantizar compatibilidad requiere crear u obtener un perfil
autorizado por la alianza.
26
El perfil certificado de iluminaci&oacute;n es de car&aacute;cter p&uacute;blico y se encuentra junto a los archivos del
Stack Zigbee de la Microchip.
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TERMINAL
EP_VOTO
DATOVOTO_CLUSTER
VOTO_ATTRB
COORDINADOR
EP_VOTO
DATOVOTO_CLUSTER
VOTO_ATTRB
TERMINAL
EP_VOTO
DATOVOTO_CLUSTER
VOTO_ATTRB
Figura 4-44.Estructura de Endpoints/clusters/Atributos del profile Voto.
4.1.3.3 Generaci&oacute;n de archivos de configuraci&oacute;n para capas inferiores
Se requieren de archivos de configuraci&oacute;n para cada dispositivo, basados en el tipo
de dispositivo, la configuraci&oacute;n MAC y de red, y la estructura de endpoints
necesarias. Para generarlos a trav&eacute;s de una interfaz amigable, se utiliza el programa
ZENA DEMO 1.0 que acompa&ntilde;a de forma gratuita a los archivos del “Stack Zigbee
de Microchip”.
Las tablas 4-3 y 4-4 contienen la informaci&oacute;n indispensable generar con ello los
archivos de configuraci&oacute;n del sistema de votaci&oacute;n con el programa ZENA
Tabla 4-16. Configuraci&oacute;n del coordinador del proyecto
Propiedad
Valor
Descripci&oacute;n
MAC Address
0004A30000000054
Direcci&oacute;n MAC
Zigbee Device
Coordinador
Tipo dispositivo Zigbee
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Type
IEEE Device Type
FFD
Tipo dispositivo IEEE 802.15.4
Transceiver Power
Always On
El transceiver siempre
escucha el canal
Power Source
Main Power
Fuente de alimentaci&oacute;n
Tranceiver
Chipcon CC2420
Transceiver
Output Power
0 dBm
Potencia de Salida
Pin Assigments
PIC DEM Z
Pines del PIC a ser utilizados
Allowed Channels
Todos (11-26)
Canales RF manejados
PICmicro Device
PIC18LF4620
Modelo de PIC utilizado
Clock Frecuency
16 MHz
Velocidad del reloj.
Usart Baud Rate
19200 bps
Comunicaci&oacute;n serial.
Heap Size
8 bancos RAM
Memoria multi prop&oacute;sito.
Stack Size
1 banco FLASH
Memoria utilizada por stack.
Tabla 4-17.Configuraci&oacute;n de los terminales del proyecto
Propiedad
Valor
Descripci&oacute;n
MAC Address
0x0004A30000000066
Direcci&oacute;n MAC de cada
0x0004A30000000067
terminal
Zigbee
Device End Device
Tipo de dispositivo Zigbee
Type
IEEE Device Type
RFD
Tipo de dispositivo IEEE
Transceiver Power
On when Stimulated
Transceiver activo al ser
estimulado por MCU
Power Source
Disposable Battery
Bater&iacute;a como fuente
Tranceiver
Chipcon CC2420
Modelo de transceiver
Output Power
0 dBm
Potencia de salida
Pin Assigments
PICDEMZ
Pines del MCU PIC utilizados
Allowed Channels
Todos (11-26)
Canales utilizados
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ZDO/APS
Valores por defecto
Configuraciones capa APL:
m&aacute;ximo n&uacute;mero de tramas
y direcciones almacenadas
NWK/MAC
Valores por defecto
Configuraciones
capas
NWK/MAC
PICmicro Device
PIC18LF4620
PIC a ser utilizado
Clock Frecuency
16 MHz
Velocidad del reloj
Heap Size
8 bancos RAM
Memoria multi prop&oacute;sito.
Stack Size
1 banco FLASH
Memoria utilizada por stack.
4.1.3.4 Creaci&oacute;n del c&oacute;digo fuente de la aplicaci&oacute;n.
En este punto, se desarrolla el c&oacute;digo fuente de la aplicaci&oacute;n. Vale recordar que el
stack est&aacute; compuesto de otros archivos fuente que implementan el resto de capas
de la arquitectura Zigbee, incluidos los servicios de la subcapa aplicaci&oacute;n APS
(Subcapa de soporte de aplicaci&oacute;n).
El desarrollo del programa fuente se debe partir de la funci&oacute;n primaria main(), de
aqu&iacute; se inicializa los perif&eacute;ricos como LCD, puertos de entrada/salida, otros registros
importantes y finalmente el Stack Zigbee.
Luego de la inicializaci&oacute;n, se utiliza una estructura basada en la sentencia SWITCH
y la funci&oacute;n ‘ZigbeeTasks’ con el objeto de evaluar la siguiente primitiva Zigbee a ser
ejecutada. Se puede observar en las figuras 2 y 3, que se requiere un lazo infinito
[while (1)] para evaluar de forma peri&oacute;dica la siguiente primitiva a ser ejecutada.
La funci&oacute;n CLRWDT no tiene relaci&oacute;n con Zigbee y es requerida para encerar el
temporizador WDT (WatchDog Timer) que provoca que el microcontrolador se
reinicie si dicho temporizador llega a desbordarse.
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Figura 4-45. Estructura b&aacute;sica de la fuente de la aplicaci&oacute;n.
Cabe diferenciar que la funci&oacute;n ZigBeeTasks( &amp;currentPrimitive ) tiene a su cargo
evaluar primitivas de tipo petici&oacute;n (a cargo del stack). En cambio, la sentencia
SWITCH currentPrimitive eval&uacute;a las primitivas de respuesta y
No_Primitive (a
cargo del desarrollador).
Despu&eacute;s de evaluar una primitiva, el desarrollador puede ejecutar el c&oacute;digo
necesario para procesos no relacionados con Zigbee. Se debe asegurar que estos
no duren largos per&iacute;odos de tiempo, caso contrario se podr&iacute;an perder los mensajes
entrantes al saturarse el buffer de recepci&oacute;n.
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ZigBeeInit()
currentPrimitive=NO PRIMITIVE
WHILE 1
CLRWDT()
Watch Dog Timer = 0 (evita Reset)
SWITCH currentPrimitive
case
PRIMITIVA 1
case
PRIMITIVA 2
case
PRIMITIVA 3
case
PRIMITIVA N
case
NO PRIMITIVE
Procesos que
no se relacionan
con Zigbee
FIN
Figura 4-46. Flujo general de una aplicaci&oacute;n basada en el Stack Zigbee de Microchip
Default:
ERROR!
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4.1.3.5 Compilaci&oacute;n del Proyecto y programaci&oacute;n en el microcontrolador.
Finalmente, una vez creados los archivos con el c&oacute;digo fuente para el proyecto,
estos deber&aacute;n ser compilados y enlazados (para ello se requiere indicar al programa
MPLAB IDE, la ruta de las carpetas que contienen dichos archivos) para crear el
respectivo c&oacute;digo de m&aacute;quina y ser cargado al microcontrolador PIC utilizando el
programador MPLAB ICD 2.
4.1.4 CONTROL DE DISPOSITIVOS Y PERIFERICOS.
Una vez establecidos los elementos para la comunicaci&oacute;n entre el microcontrolador
y el transceiver RF, es necesario a&ntilde;adir las funciones adecuadas para controlar el
resto de dispositivos.
4.1.4.1 Display LCD
Para el control del LCD, se utiliza la librer&iacute;a “XLCD for C Language” disponible con el
software Application Maestro27 1.0 de Microchip. La librer&iacute;a dispone de las funciones
necesarias para inicializar el display, al igual que para enviar caracteres y
comandos.
Para el proyecto, se configuraron los par&aacute;metros en Application Maestro exhibidos
en la tabla 4-5
Tabla 4-18. Configuraci&oacute;n de la librer&iacute;a XLCD para la aplicaci&oacute;n.
Reloj
16 MHz
Velocidad microcontrolador
Modo del interfaz
4 bit interface
N&uacute;mero de bits de datos
transmitidos
27
de
forma
Esta aplicaci&oacute;n, distribuida de forma gratuita, permite configurar diferentes par&aacute;metros para generar
una librer&iacute;a personalizada para controlar un m&oacute;dulo interno (conversor AD, USART, I2C), o
dispositivo externos como displays LCD.
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paralela.
N&uacute;mero de l&iacute;neas
Two
N&uacute;mero de l&iacute;neas en el LCD
Fuente
5x8
Tipo de Fuente
Selecci&oacute;n nibble 28
Lower nibble
Selecciona
el
nibble
del
puerto I/O que se utiliza para
transmitir datos.
Puerto Datos
PORTA
Selecciona el puerto I/O
LCD RS Pin
RA0
PIN I/O para controlar la
l&iacute;nea RS del LCD
LCD EN
RA1
PIN I/O para controlar la
l&iacute;nea EN del LCD
LCD WR
Ground
PIN I/O para controlar la
l&iacute;nea EN del LCD. Permite
conectarlo a tierra.
Blocking
YES
Modo
Delay
Utiliza retardos o lee una
bandera para controlar flujo
de env&iacute;os al LCD.
Display On
Yes
Enciende el display
Cursor On
Yes
Muestra el cursor
Blink On
Yes
Cursor Intermitente
4.1.4.2 Teclado Matricial
Se implant&oacute; el archivo fuente teclado.c (y su archivo de inclusi&oacute;n teclado.h) que
dispone de funciones que controlan el funcionamiento del teclado. La funci&oacute;n
principal de es la denominada “teclado()”, en la cual el microcontrolador espera por
28
Nibble: 4 bits.
Lower nibble: 4 bits menos significativos.
High nibble: 4 bits m&aacute;s significativos.
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la presi&oacute;n de una tecla y regresa el c&oacute;digo ASCII de esta cuando una de ellas es
presionada.
Tabla 4-19. Descripci&oacute;n de la funci&oacute;n teclado()
teclado()
Archivo include
teclado.h
Prototipo
unsigned char teclado (void)
Entrada
Ninguna
Valor Retornado
unsigned char con el valor ASCII de la tecla
presionada
Archivos
teclado.c
Observaciones:
Realiza una espera infinita hasta que se presione
una tecla.
Utiliza el puerto D, con el nibble m&aacute;s significativo
como entrada y el otro nibble como salida.
Requiere de una espera luego de la funci&oacute;n, para
evitar efectos de rebote29.
4.1.4.3 M&oacute;dulo USART – Comunicaci&oacute;n serial
El microcontrolador PIC 18LF4620 contiene un m&oacute;dulo USART para comunicaci&oacute;n
serial asincr&oacute;nica. Para su control, se utiliza la librer&iacute;a “USART (Interrupt-driven)”
disponible con el software Application Maestro 1.0 de Microchip. La librer&iacute;a dispone
de las funciones necesarias para inicializar el m&oacute;dulo, al igual que para enviar y
recibir caracteres y comandos.
Esta librer&iacute;a transmite y recibe datos utilizando interrupciones. Utilizando las distintas
funciones, el programador puede concentrarse en desarrollar aplicaciones de alto
29
Rebote: Efecto provocado por la imperfecci&oacute;n de una se&ntilde;al que puede ser confundida por varios
estados l&oacute;gicos en lugar de uno solo.
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nivel, en lugar de preocuparse de activar o desactivar bits de los registros que
controlan el m&oacute;dulo USART.
La librer&iacute;a utiliza un buffer de recepci&oacute;n en los cuales se cargan los datos recibidos.
Por ello, el desarrollador no debe preocuparse de la recepci&oacute;n de cada byte, sino de
leer el buffer una vez que ha recibido un n&uacute;mero determinado de ellos.
4.1.5 AN&Aacute;LISIS
DEL
C&Oacute;DIGO
FUENTE
PARA
EL
SISTEMA
DE
VOTACI&Oacute;N
Una vez que se han explicado las bases necesarias, se describe a continuaci&oacute;n el
c&oacute;digo fuente de las funciones que controlan el funcionamiento de cada uno de los
nodos Zigbee.
4.1.5.1 Coordinador.
El c&oacute;digo del programa del coordinador se divide en tres etapas claramente
definidas: inicializaci&oacute;n, procesos Zigbee y etapa de aplicaci&oacute;n.
4.1.5.1.1 Inicializaci&oacute;n.
En esta etapa se configuran los puertos del microcontrolador, se inicializa el “stack
Zigbee”.
4.1.5.1.2 Etapa Zigbee.
Aqu&iacute; se procesan cada una de las primitivas Zigbee en la capa APL/APS. Las
primitivas m&aacute;s importantes para el programador son DATA_INDICATION y NO_PRIMITIVE los
cuales permiten procesar respectivamente los datos recibidos y preparar el servicio
para el proceso de env&iacute;o.
Tabla 4-20.Principales primitivas Zigbee utilizadas en el c&oacute;digo fuente del coordinador
Paso
Descripci&oacute;n
DATA_INDICATION
Recibe notificaci&oacute;n de la recepci&oacute;n de datos.
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NO_PRIMITIVE
Permite preparar y llamar a las primitivas de petici&oacute;n
para la formar la red (NETWORK FORMATION request)
y para enviar datos (DATA request).
94
main()
Inicializa
hardware del
PIC y
perif&eacute;ricos
ZigBeeInit()
Inicializacion
Inicializacion del stack
currentPrimitive=NO PRIMITIVE
estados=VOTO_FREE
MyStatusFlags.Val=0x00
Habilitamos IRQ
Lazo Infinito
WHILE 1
CLRWDT()
Procesos ZIGBEE
Primitivas de Petici&oacute;n
Watch Dog Timer = 0 (evita Reset)
ZigBeeTasks( &amp;currentPrimitive );
SWITCH currentPrimitive
NETWORK_FORMATI
ON_CONFIRM
NLME_LEAVE_indication
APSDE_DATA_indication
NO_PRIMITIVE
Default:
ERROR!
NLME_PERMIT_JOINING_
confirm
NLME_RESET_confirm:
APSDE_DATA_confirm
SWITCH estados
VOTO_FREE
VOTO_PASO1
FIN
Figura 4-47.Flujo del programa fuente del coordinador
VOTO_PASO2
Proceso Voto
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4.1.5.1.3 Etapa de aplicaci&oacute;n.
Se realizan los diferentes pasos que se requieren para procesar un voto. La
ejecuci&oacute;n de los pasos se lo organiza utilizando la sentencia SWITCH-CASE que
eval&uacute;a a la variable “estados”. Los pasos a ejecutar se describen en la tabla 4-8.
Tabla 4-21. Estados o pasos de la etapa aplicaci&oacute;n en el Coordinador
Paso
Denominaci&oacute;n Descripci&oacute;n
0
VOTO_FREE
No se realiza ning&uacute;n proceso de Voto. Solo
avanza al siguiente paso, una vez recibido
datos por el stack Zigbee de un terminal.
1
VOTO_PASO1
Recibe datos de un terminal Zigbee y se
env&iacute;an serialmente al ordenador por su
procesamiento. Se avanza al paso 2
2
VOTO_PASO2
Se espera respuesta del ordenador, los
datos recibidos son nuevamente enviados
a los terminales.
Para
ello
transmisi&oacute;n
se
activa
para
la
que
bandera
de
NO_PRIMITIVE
prepare el paquete para su env&iacute;o.
Finalmente, se regresa al paso 0 por datos
de cualquier terminal.
96
Figura 4-48. Ciclos de ejecuci&oacute;n de la etapa aplicaci&oacute;n en el Coordinador
4.1.5.2 Terminales.
Al igual que el c&oacute;digo de aplicaci&oacute;n del coordinador, se divide en inicializaci&oacute;n,
procesos Zigbee y etapa de aplicaci&oacute;n, diferenci&aacute;ndose principalmente en esta
&uacute;ltima.
4.1.5.2.1 Inicializaci&oacute;n.
En esta etapa se configuran los puertos del microcontrolador, se inicializa el stack
Zigbee.
4.1.5.2.2 Etapa Zigbee.
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Aqu&iacute; se procesan cada una de las primitivas Zigbee en la capa APL/APS. Las
primitivas m&aacute;s importantes para el programador en el terminal son DATA_INDICATION,
NO_PRIMITIVE, NLME_SYNC_REQUEST,
las cuales permiten procesar los datos recibidos,
llamar al proceso de env&iacute;o y requerir datos del coordinador respectivamente.
Tabla 4-22. Principales primitivas Zigbee utilizadas en el terminal.
Paso
Descripci&oacute;n
DATA_INDICATION Recibe notificaci&oacute;n de la recepci&oacute;n de datos.
NO_PRIMITIVE
Permite preparar y llamar a las primitivas de petici&oacute;n para
la uni&oacute;n a la red (JOIN request), para enviar datos (DATA
request) y requerir datos del coordinador (SYNC request)
SYNC_REQUEST
Primitiva llamada en NO_PRIMITIVE para requerir datos
del coordinador. (Recordar que un RFD usualmente est&aacute;
dormido y los datos son guardados en el dispositivo
padre).
4.1.5.2.3 Etapa de aplicaci&oacute;n.
Se realizan los diferentes pasos que se requieren para llegar a recolectar un voto. La
ejecuci&oacute;n de los pasos se lo organiza utilizando la sentencia SWITCH-CASE que
eval&uacute;a a la variable ‘estados’. Los pasos o estados a ejecutar se describen en la
tabla 10.
Tabla 4-23. Pasos o estados de la etapa aplicaci&oacute;n del terminal
Paso
Denominaci&oacute;n
Descripci&oacute;n
0
VOTO_FREE
No se realiza ning&uacute;n proceso de Voto. Se espera la
presi&oacute;n del pulsador START para despertar al terminal
y continuar con el paso 1.
1
VOTO_PASO1
Identificaci&oacute;n. Se recolecta datos de identificaci&oacute;n del
usuario, se transmiten al coordinador Zigbee.
2
VOTO_PASO2
Se recibe y procesa respuesta al proceso de
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identificaci&oacute;n proveniente del coordinador/ordenador.
Si la respuesta es afirmativa se contin&uacute;a con el paso 2.
3
VOTO_PASO3
Votaci&oacute;n. Se toma el voto del usuario y se realiza la
transmisi&oacute;n al coordinador.
4
VOTO_PASO4
Se recibe confirmaci&oacute;n del ordenador/coordinador
sobre la validez del voto transmitido. Si es v&aacute;lido se
comunica al usuario sobre el &eacute;xito de todo el proceso.
5
VOTO_PASO5
Se prepara al terminal para reiniciar el proceso para su
nuevo uso. Se regresa al paso 0 donde el terminal
entra en modo DORMIR
Figura 4-49. Ciclos de ejecuci&oacute;n de la etapa aplicaci&oacute;n en un terminal
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main()
Inicializa hardware del
PIC y perif&eacute;ricos
ZigBeeInit()
Inicializacion
Inicializacion del stack
currentPrimitive=NO PRIMITIVE
estados=VOTO_FREE
MyStatusFlags.Val=0x00
Habilitamos LCD
Lazo Infinito
WHILE 1
Watch Dog Timer = 0 (evita Reset)
CLRWDT()
Procesos ZIGBEE
Primitivas de Petici&oacute;n
ZigBeeTasks( &amp;currentPrimitive );
SWITCH currentPrimitive
MNLE_NETWORK_DISCOV
ERY_CONFIRM
NLME_LEAVE_indication
APSDE_DATA_indication
NO_PRIMITIVE
Default:
ERROR!
NLME_SYNC_confirm
NLME_JOIN_confirm
APSDE_DATA_confirm
SWITCH estados
VOTO_FREE
VOTO_PASO1
VOTO_PASO2
VOTO_PASO4
VOTO_PASO5
DEFAULT
Proceso Voto
FIN
Figura
4-50.
Flujo
del
programa
fuente
de
un
terminal.
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4.2 DISE&Ntilde;O DEL SOFTWARE DEL ORDENADOR “VOTOZIGBEE”
Figura 4-51. Proceso de comunicaci&oacute;n de dispositivos
4.2.1 DESCRIPCI&Oacute;N
La funci&oacute;n de la aplicaci&oacute;n, la cual se nombr&oacute; como “VOTOZIGBEE”, es recolectar,
calificar y presentar los datos del proceso de votaci&oacute;n. Adem&aacute;s se presentan
mensajes del sistema (conocidos com&uacute;nmente como logs) para facilitar su
administraci&oacute;n.
El programa es responsable de filtrar la informaci&oacute;n recibida desde los nodos
Zigbee, identificando la coherencia y veracidad de los datos antes de ser aceptados.
Para ello, la aplicaci&oacute;n se compone de tres formas o ventanas. Una principal para
controlar el proceso, la segunda utilizada para mostrar los mensajes del sistema, y la
&uacute;ltima para exhibir los resultados finales del proceso.
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4.2.2 HERRAMIENTAS DE PROGRAMACI&Oacute;N
La creaci&oacute;n del programa de administraci&oacute;n del sistema de votaci&oacute;n es realizado
mediante Visual Basic 2005 Express
30
que permite crear aplicaciones de entorno
gr&aacute;fico bajo Windows teniendo la posibilidad de utilizar todos y cada uno de los
elementos que forman parte de &eacute;ste.
Esta aplicaci&oacute;n &iacute;ntegra m&oacute;dulos para comunicaci&oacute;n serial y manejo de bases de
datos que son los elementos base que permiten la transmisi&oacute;n/recepci&oacute;n y la
administraci&oacute;n de los datos que se recogen del proceso electoral.
4.2.3 BASE DE DATOS
La aplicaci&oacute;n se soporta en una base de datos para administrar la informaci&oacute;n de
usuarios, los terminales utilizados, los candidatos y/o partidos participantes y el voto
suministrado.
La base de datos seleccionada es Microsoft SQL, debido a estar integrada y
presenta mayor soporte en Visual Basic.
Tabla 4-24. Descripci&oacute;n de las tablas de la base de datos del proyecto
Nombre Tabla
Descripci&oacute;n
Usuarios
Re&uacute;ne informaci&oacute;n de los usuarios o votantes: ID
(N&uacute;mero de c&eacute;dula), contrase&ntilde;a, Nombres, datos
personales y los permisos que tiene dentro del proceso.
Devices
Contiene datos acerca de cada nodo que forma la
red Zigbee de votaci&oacute;n: ID, Direcciones MAC y de red,
tipo de dispositivo, permisos, y el ID del usuario que
tiene permitido ingresar su voto una vez que se ha
identificado correctamente.
30
A diferencia de otras ediciones de Visual Basic disponibles en el paquete Visual Studio, Visual
Basic Express 2005 se encuentra como un paquete independiente, su costo es gratuito y no tiene
limitaciones que puedan afectar a el proyecto.
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Dignidad1
Re&uacute;ne informaci&oacute;n de los partidos, candidatos u
Dignidad2
opciones de voto que se disponen dentro del proceso.
Dignidad3
Votos
Recoge
cada
uno
de
los
votos
ingresados
identificando al votante, al nodo utilizado, y al
candidato u opci&oacute;n elegida. Adem&aacute;s, se suma la
informaci&oacute;n de hora y fecha que es &uacute;til para verificar la
integridad del sistema y la veracidad de los datos.
Figura 4-52. Organizaci&oacute;n de base de datos
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4.2.4 COMPONENTES DEFINIDOS PARA EL PROYECTO
En el software creado basa su funcionamiento en los componentes de Visual Basic
que se detallan en la tabla 4-12.
Tabla 4-25. Principales componentes Visual Basic utilizados
Nombre
Tipo
Descripci&oacute;n
Usart
SerialPort
Permite
la
transmisi&oacute;n/
recepci&oacute;n de datos.
Proyecto_2006DataSet
DataSet
Permite trabajar con una copia
en memoria de la base de datos
VotosBindingSource
BindingSource
Encapsula los datos de las tablas
para una forma
UsuariosBindingSource
DevicesBindingSource
Dignidad1BindingSource
Dignidad2BindingSource
Dignidad3BindingSource
VotosTableAdapter
TableAdapter
Conecta las diferentes tablas de
la base de datos a la aplicaci&oacute;n
UsuariosTableAdapter
DevicesTableAdapter
Dignidad1TableAdapter
Dignidad2TableAdapter
Dignidad3TableAdapter
VotosDataGridView
DataGridView
Presenta
la
tabla
‘votos’
en
pantalla (una vez terminado el
proceso)
4.2.5 COMUNICACI&Oacute;N SERIAL
Utilizando el componente ‘SerialPort’ presente en Visual Basic 2005, se consigue
crear aplicaciones que env&iacute;en y reciban datos a trav&eacute;s de comunicaci&oacute;n serial por
puerto serial. Este componente presenta el evento ‘DataReceived’ que notifica la
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recepci&oacute;n de varios caracteres ASCII, los cuales son guardados gracias al m&eacute;todo
“ReadLine” que lee el buffer de entrada hasta el car&aacute;cter definido como “Fin de
l&iacute;nea”
El componente “SerialPort” utilizado por el proyecto tiene configurado las
propiedades se&ntilde;aladas en la tabla 4-13.
Tabla 4-26. Propiedad del componente SerialPort para comunicaci&oacute;n serial.
Propiedad
Valor
Velocidad
19200 bps
Bits de datos
8
Bits de parada
1
Umbral
5
4.2.6 PROCESO DE RECOLECCI&Oacute;N Y PROCESAMIENTO DE DATOS
El c&oacute;digo de recolecci&oacute;n de datos y su procesamiento se describen a continuaci&oacute;n
(Ver Figura 4-10):
a. Cuando se reciben los datos por comunicaci&oacute;n serial, se ejecuta el evento
DataReceived del control SerialPort.
b. Se busca y elimina el car&aacute;cter “~” en la cadena de texto recibida para
establecer si son datos del sistema de votaci&oacute;n o es informaci&oacute;n de los
eventos de sistema (logs). En caso de ser un evento, se env&iacute;a a la ventana de
“Log de Eventos”.
c. En caso de ser datos de votaci&oacute;n o identificaci&oacute;n, se separa la cadena
recibida en cadenas de texto m&aacute;s cortas (mediante la funci&oacute;n Split de Visual
Basic) que contienen cada una datos espec&iacute;ficos como n&uacute;mero de
identificaci&oacute;n del usuario, contrase&ntilde;a, identificaci&oacute;n del nodo e identificador
del candidato elegido.
105
d. Se examina la primera cadena, si es igual al caracter ‘I”, se seguir&aacute; un
proceso de autentificaci&oacute;n del usuario votante y del nodo utilizado. Si el
caracter es igual a “V”, se contin&uacute;a con el proceso de validaci&oacute;n del voto.
e. Se consulta en las diferentes tablas de la base de datos, los registros
relacionados a los identificadores de usuario, nodo y candidatos recibidos.
Notar que en el caso del proceso de validaci&oacute;n del voto, la informaci&oacute;n del
usuario se obtiene de la tabla ‘nodo’, que identifica al
usuario que se
autentifico y est&aacute; autorizado a votar en dicho Terminal.
f. Se prosigue con una validaci&oacute;n de la informaci&oacute;n recibida con el objeto de
determinar que estos son coherentes y que se encuentran presentes en la
base de datos. En caso de invalidez de los datos o no existir presentes en la
base de datos, se env&iacute;a un mensaje de error al coordinador para ser
transferido al terminal correspondiente.
g. Finalmente, si los datos son v&aacute;lidos se transmiten serialmente una respuesta
de &eacute;xito al coordinador para ser enviado al terminal correspondiente. Una
identificaci&oacute;n exitosa habilita al nodo y al usuario a proseguir con el proceso
de voto. En cambio, un voto v&aacute;lido ser&aacute; guardado en la tabla “Votos” y
deshabilita al usuario para impedirle repetir el sufragio.
Una vez culminado el proceso, se dispondr&aacute; de los votos receptados en la tabla
“Votos”, a partir de este se obtendr&aacute; un reporte de los resultados del evento
electoral.
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Figura 4-53. Flujo evento de recepci&oacute;n de datos del software de control del servidor.
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4.2.7 PROGRAMA DE CONFIGURACI&Oacute;N “CANDIDATOS ZIGBEE”
Figura 4-54. Ventana de configuraci&oacute;n de dignidades y candidaturas
Adicionalmente, como ayuda al administrador del evento electoral, se implement&oacute; un
sencillo programa, nombrado como “Candidatos Zigbee” para configurar el n&uacute;mero
de dignidades (fig. 4-11) y la lista candidatos (fig. 4-12); ya que esta informaci&oacute;n
var&iacute;a en cada evento electoral. Su prop&oacute;sito es la generaci&oacute;n del archivo para ser
cargado en la memoria del microcontrolador con el fin de que conozca estos datos y
despliegue los nombres de las candidaturas en la pantalla del LCD ante el votante,
al tiempo que actualiza la base de datos a ser utilizada por el programa de control de
sufragio.
Para actualizar la informaci&oacute;n de candidaturas, se requiere compilar y grabar el
microcontrolador para cada proceso electoral mediante el interfaz de programaci&oacute;n
ICD 2 incluido en cada terminal. Debido a que los eventos de sufragio son
efectuados con el debido tiempo de preparaci&oacute;n y el proyecto se dirige a grupos
electorales reducidos, esta limitaci&oacute;n no representa un problema.
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Figura 4-12. Ventana de edici&oacute;n de candidaturas
4.3 SEGURIDADES
La seguridad es un aspecto importante en los eventos electorales; fallas importantes
en el sistema pueden comprometer la veracidad de los datos. Por ello, en el software
se implantaron las siguientes soluciones:
Autentificaci&oacute;n de votantes.
Se estableci&oacute; el proceso de identificaci&oacute;n/autentificaci&oacute;n de usuarios
mediante el requerimiento del n&uacute;mero de identificaci&oacute;n del sufragante y su
respectiva contrase&ntilde;a. Estos datos llegan al servidor para ser comparados
con los existentes en la base de datos del proceso de votaci&oacute;n.
Lista de acceso de terminales.
En la base de datos, se implement&oacute; una tabla de terminales que permite
verificar que el nodo es parte del sistema. Un terminal env&iacute;a informaci&oacute;n
acompa&ntilde;ado de la direcci&oacute;n de red del nodo, permitiendo con ello consultar
en la base de datos si dicho nodo es parte de la red.
Desautorizaci&oacute;n de usuarios.
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La inhabilitaci&oacute;n de un usuario, una vez que &eacute;ste ya ha hecho uso de su
derecho al voto. Con ello se evita que un usuario realice m&aacute;s de un voto con
el mismo n&uacute;mero de identificaci&oacute;n.
Se&ntilde;ales/indicadores de operaci&oacute;n.
La utilizaci&oacute;n de un terminal es informada mediante un indicador de color en
el programa de control del sufragio VOTOZIGBEE. Gracias a este indicador,
el administrador puede examinar si el sistema est&aacute; siendo utilizado
adecuadamente y prevenir/corregir cualquier anomal&iacute;a en su uso o
funcionamiento.
Mensajes de operaci&oacute;n del sistema (System Log).
Mediante una ventana de informaci&oacute;n, el servidor informa de los diferentes
eventos que ocurren durante el funcionamiento del sistema. Con la ayuda de
ello, se pueden verificar procesos Zigbee y corregir fallas en la operaci&oacute;n del
sistema.
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111
CAPITULO 5.
PRUEBAS Y RESULTADOS
5.1 GENERALIDADES
Figura 5-1. Nodos Zigbee implementados: Coordinador (PICDEM Z) y Terminal.
.
El cap&iacute;tulo describe los resultados obtenidos en las pruebas realizadas a los equipos
que conforman el proyecto. Se realizaron pruebas a nivel el&eacute;ctrico, consumo de
potencia, radiofrecuencia y monitoreo de paquetes.
5.2 PRUEBAS DE FUNCIONAMIENTO DEL SISTEMA
5.2.1 SUMINISTRO DE VOLTAJE
Esta prueba comprob&oacute; el comportamiento del hardware para corregir y/o descartar
problemas con alimentaci&oacute;n de los componentes electr&oacute;nicos. Para ello se midi&oacute; los
valores de voltaje de alimentaci&oacute;n en cada nodo.
Tabla 5-27 Valores de voltaje medidos en el coordinador
COORDINADOR
VOLTAJE DC
FUENTE 9 VDC
9.0 V
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SALIDA REGULADOR 3.3 VDC
3.28 V
Tabla 5-28. Valores de voltaje medidos en el terminal
TERMINAL
VOLTAJE DC
ALIMENTACI&Oacute;N 9V
9V
SALIDA REGULADOR 5V (LCD)
4.9 V
SALIDA REGULADOR 3.3V
2.90
El rango operativo de voltaje del PIC 18LF4620 est&aacute; entre 2.0 y 5.5 V, del CC2420
est&aacute; entre 2.1 y 3.6 V, y del display LCD en alrededor de 5V. De ello, se establece
que los voltajes suministrado son los adecuados para la operaci&oacute;n de cada nodo del
proyecto.
5.2.2 CONSUMO DE ENERGIA
Esta segunda prueba evidencia el periodo de duraci&oacute;n de la bater&iacute;a en los
terminales.
La mayor parte del tiempo el nodo terminal se encuentra dormido, con la pantalla del
display LCD desactivada, por lo cual se midi&oacute; la duraci&oacute;n de la bater&iacute;a en modo de
reposo. De forma similar, se efectu&oacute; otra prueba simulando el sufragio de 50
personas.
Tabla 5-29 Duraci&oacute;n de bater&iacute;a medida en el terminal
ESTADO DEL TERMINAL
DURACI&Oacute;N (min)
En modo de reposo.
9 horas
Reposo + 50 procesos de voto
7 horas
5.2.3 RADIOFRECUENCIA Y PROPAGACI&Oacute;N
La siguiente prueba midi&oacute; la potencia de se&ntilde;al recibida a diferentes distancias (en
espacio libre) de los nodos, y se estableci&oacute; la m&aacute;xima distancia de trabajo a la que
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puede funcionar el sistema. Para la realizaci&oacute;n de las mediciones de potencia de la
se&ntilde;al se utiliz&oacute; el analizador “IEEE 802.15.4 Sniffer for Pixie &amp; PICDEMZ”.
Tabla 5-30. Potencia de la se&ntilde;al del coordinador recibida en el analizador
DISTANCIA (metros)
SE&Ntilde;AL (dBm)
Potencia de salida
0
1
-46
2
-53
5
-59
10
-69
20
-70
30
-74
40
--79
50
-78
Tabla 5-31. Potencia de la se&ntilde;al del terminal recibida en el analizador
DISTANCIA (metros)
SE&Ntilde;AL (dBm)
Potencia de salida
0 dBm
1
-45
2
-54
5
-60
10
-68
20
-71
30
-75
40
-78
50
-80
MAXIMA
DISTANCIA
DEL -90
COORDINADOR: 60 metros
De los datos exhibidos en las tablas 5-4 y 5-5, se observa que el alcance del sistema
es de 60 metros con l&iacute;nea de vista, y que los valores de se&ntilde;al receptada del terminal
y el coordinador son muy similares. Esto se justifica, ya que utilizan el mismo
114
tranceiver (CC2420) y antena, por lo tanto cada nodo tiene la misma potencia de
salida y sensibilidad.
5.2.4 FUNCIONAMIENTO DE LA RED ZIGBEE
La prueba consisti&oacute; en comprobar el funcionamiento de la comunicaci&oacute;n entre los
terminales y el coordinador. Para ello, se utiliz&oacute; como apoyo los mensajes (logs) del
sistema creado dentro del software del servidor y el analizador de paquetes (Sniffer
IEEE 802.15 for Pixie &amp; PICDEMZ”).
5.2.4.1 An&aacute;lisis mediante el mensajes (logs) del sistema
Los mensajes del sistema muestran los procesos ocurridos en el nodo coordinador.
La informaci&oacute;n desplegada permite informarse acerca de la correcta formaci&oacute;n de la
red, la uni&oacute;n de los terminales, la recepci&oacute;n de datos en el coordinador y la
transmisi&oacute;n de datos hacia un terminal. Esto es una herramienta esencial para
encontrar y corregir fallas en los procesos relacionados con Zigbee.
La figura 5-2 muestra un ejemplo de los mensajes del sistema desplegados por la
aplicaci&oacute;n del servidor. La informaci&oacute;n acerca del funcionamiento de la red se
diferencia en la tabla 5-6.
Tabla 5-32. Mensajes del sistema
Acci&oacute;n
Mensaje/log del sistema obtenido
Formaci&oacute;n de red
“PAN &lt;Direcci&oacute;n Red&gt; inicio con &eacute;xito”
Asociaci&oacute;n de un nodo a la red
“Nodo &lt;Direcci&oacute;n Nodo&gt; se ha unido”
Enviar datos del coordinador
“Mensaje enviado con &eacute;xito”
Recepci&oacute;n datos en el coordinador
“Mensaje Recibido”
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12/09/200612/09/2006 23:18:48
************************************
Microchip ZigBee(TM) Stack - v1.0-3.6
Coordinador ZigBee para el Sistema de Voto
Transceiver-CC2420
12/09/200612/09/2006 23:18:48
Intentado iniciar red...
12/09/200612/09/2006 23:18:49
PAN 3622 inicio con exito.
Union permitida.
12/09/200612/09/2006 23:19:09
Nodo 796F se ha unido
12/09/200612/09/2006 23:19:54
Mensaje Recibido.
12/09/200612/09/2006 23:19:57
Intentando enviar respuesta.
12/09/200612/09/2006 23:19:57
Mensaje enviado con exito.
Figura 5-2. Ejemplo de mensajes del sistema
5.2.4.2 An&aacute;lisis mediante el analizador/sniffer.
Esta herramienta muestra la composici&oacute;n de los mensajes transmitidos bajo el
protocolo Zigbee/IEEE 802.15.4, permitiendo distinguir y verificar la informaci&oacute;n de la
carga &uacute;til (payload) y de las cabeceras que se agregan en cada capa de la
arquitectura.
Tabla 5-33. C&oacute;digo de colores utilizados por el analizador
Color
Datos
Color
Datos
Gris
Info PHY
Azul
Datos NWK
Blanco
Datos MAC
Amarillo
Datos APL
Verde
ACK MAC
P&uacute;rpura
Datos AF/ZDO
Amarillo
Beacon MAC
Rojo
Errores
Rojo
Comandos MAC
A continuaci&oacute;n, se describen los procesos de comunicaci&oacute;n Zigbee que se pueden
examinar.
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5.2.4.1 Formaci&oacute;n de la red
En la figura 5-3 se observa la red Zigbee formada por el coordinador y que es
detectada por el analizador. Se identifica el canal RF utilizado, el n&uacute;mero de redes
que coexisten en dicha frecuencia y la potencia de la se&ntilde;al receptada.
Figura 5-3. Canales de frecuencia y red PAN formada
5.2.4.2 Asociaci&oacute;n a la red
Inicialmente, el terminal realiza un requerimiento en broadcast para identificar a los
posibles padres. El coordinador responde con una trama MAC de baliza o beacon
para informar su direcci&oacute;n PAN y de red (SrcPAN &amp; SrcAdd), su capacidad como
coordinador PAN (campo PC) y la autorizaci&oacute;n existente de unirse a la red (campo
AP).
Figura 5-4. B&uacute;squeda del terminal por una red PAN y respuesta del coordinador.
Identificada y seleccionada una red, el terminal env&iacute;a un pedido de asociaci&oacute;n,
enviando su direcci&oacute;n MAC e identific&aacute;ndose como un dispositivo RFD (usualmente
dormido). Por ello, el terminal debe hacer un segundo requerimiento con el fin de
obtener la respuesta. Finalmente, el coordinador responde el requerimiento
asignando al terminal RFD una direcci&oacute;n de red.
Figura 5-5. Uni&oacute;n a la red
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5.2.4.3 Re-asociaci&oacute;n a la red
Inicialmente el terminal env&iacute;a un mensaje de broadcast con su direcci&oacute;n MAC y la
notificaci&oacute;n a nivel de red de ser un dispositivo hu&eacute;rfano que ya pertenec&iacute;a a una red
. A continuaci&oacute;n el coordinador se presenta ante el terminal y le asigna una direcci&oacute;n
de red. En caso que ning&uacute;n dispositivo responda, el terminal inicia el proceso de
asociaci&oacute;n como dispositivo nuevo.
Figura 5-6. Reasociaci&oacute;n a la red
5.2.4.4 Env&iacute;o informaci&oacute;n del RFD al Coordinador.
La figura 5-7 muestra el mensaje enviado por el terminal al coordinador. Notar que
se identifica la red (PAN), los nodos, los endpoints, el cl&uacute;ster, el perfil de la
aplicaci&oacute;n utilizado y el atributo a cambiar. En el ejemplo, la cadena de caracteres
enviada a nivel de la capa AF representa el proceso de identificaci&oacute;n (I), el n&uacute;mero
de identificaci&oacute;n del votante (1717664344), su contrase&ntilde;a (1313) y el identificador
del nodo en la base de datos (2).
Figura 5-7.Env&iacute;o de informaci&oacute;n al Coordinador.
5.2.4.5 Petici&oacute;n del terminal (RFD ) y envi&oacute; de datos desde coordinador.
En la figura 5-8, se observa el proceso de requerimiento de datos de un terminal a
un coordinador (usualmente, los terminales RFD est&aacute;n dormidos y no est&aacute;n
escuchando el canal, por ello el coordinador tiene la tarea de guardar los mensajes
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hasta que el terminal los solicite mediante un ‘Data Request’). Una vez que el
coordinador ha escuchado un requerimiento de datos de un terminal, env&iacute;a cualquier
mensaje pendiente que tenga para &eacute;l.
Figura 5-8.Requerimiento del terminal RFD y env&iacute;o de datos desde coordinador
5.2.5 FUNCIONAMIENTO DE LA APLICACI&Oacute;N
Para finalizar, la prueba busca descartar y/o buscar fallas a nivel aplicaci&oacute;n del
proyecto de Votaci&oacute;n.
5.2.5.1 Terminal de votaci&oacute;n
La verificaci&oacute;n de funcionamiento de la aplicaci&oacute;n del terminal se la realiza mediante
la interacci&oacute;n con los dispositivos de entrada/salida de datos y simulando el proceso
de sufragio. Las figuras 5-9 y 5-10 muestran el correcto comportamiento del terminal.
\
Figura 5-9. Interacci&oacute;n con el teclado y LCD: Proceso de identificaci&oacute;n.
Figura 5-10. Mensaje LCD: Proceso de votaci&oacute;n
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5.2.5.2 Coordinador
El buen funcionamiento del coordinador puede ser corroborado mediante los LEDs
indicadores, y los mensajes del sistema que se exhiben en la aplicaci&oacute;n creada para
servidor.
Figura 5-11. LEDs indicadores del Coordinador
Tabla 5-34. Diagn&oacute;stico del coordinador utilizando los LEDs indicadores
LED
ESTADOS
D1
Encendido:
DIAGNOSTICO
Nodo Indica la alimentaci&oacute;n y la inicializaci&oacute;n del
inicializado y operativo
D2
Encendido:
nodo adecuadas
Comunicaci&oacute;n Verifica la comunicaci&oacute;n. Permite establecer si
en progreso
el coordinador se halla “colgado”, si el LED se
Apagado: Esperando datos.
halla encendido durante un lapso mayor a 1s.
5.2.5.3 Software del ordenador.
El control del correcto funcionamiento de la aplicaci&oacute;n del servidor “VOTOZIGBEE”
se establece mediante simulacros de procesos de votaci&oacute;n, la verificaci&oacute;n se detalla
a continuaci&oacute;n:
• La comunicaci&oacute;n serial con el coordinador se verifica mediante el correcto
despliegue de mensajes (logs) del sistema.
• Mediante simulacros de sufragio se corroboran el correcto procesamiento y
tabulaci&oacute;n de los votos. Los indicadores de actividad permiten comprobar que
un nodo se encuentra activo y transmitiendo datos. La aplicaci&oacute;n presenta el
nombre de cualquier usuario que se encuentre
cuantos votos se han recolectado en el sistema.
autentificado en un nodo y
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• Finalmente terminando el proceso de sufragio, se verifica la correcta
recolecci&oacute;n y procesamiento de los votos mediante los resultados exhibidos
en la tabla de votos recogidos y en la ventana de resultados.
Figura 5-12. Ventana de aplicaci&oacute;n iniciado el proceso de votaci&oacute;n
Figura 5-13. Ventana de aplicaci&oacute;n terminado el proceso
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CAPITULO 6
CONCLUSIONES Y RECOMENDACIONES
6.1 CONCLUSIONES
6.1.1 SISTEMAS DE VOTACI&Oacute;N ELECTRONICO
• Se corrobor&oacute; la factibilidad de la implementaci&oacute;n de una red electr&oacute;nica
inal&aacute;mbrica para aplicaci&oacute;n en el &aacute;rea electoral. Los datos obtenidos en el
sistema electr&oacute;nico tiene una mayor eficiencia, confiabilidad y seguridad que
los adquiridos en procesos de sufragio convencionales. La tabulaci&oacute;n
autom&aacute;tica de los datos una vez finalizada la elecci&oacute;n permite conocer
resultados de forma inmediata.
• La confiabilidad y seguridad son dos &aacute;mbitos primordiales en un proceso
electoral. Vulnerabilidades en la seguridad pueden provocar la p&eacute;rdida de
confiabilidad de los resultados entregados por el sistema, por ello las
soluciones deben ser implementadas a nivel general en cada una de las
capas de la arquitectura utilizada para implementar la red de sufragio.
6.1.2 TECNOLOGIA ZIGBEE/IEEE 802.15.4
• Se exhibi&oacute; que la tecnolog&iacute;a Zigbee, desde el punto de vista t&eacute;cnico, permite
crear soluciones de bajo costo que requieren implementar redes que
necesitan un ancho de banda reducido y bajo consumo de potencia. La
utilizaci&oacute;n de perfiles certificados para la elaboraci&oacute;n de aplicaciones
garantiza la interacci&oacute;n y compatibilidad de los productos creados por
diferentes casas fabricantes.
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• Las ventajas t&eacute;cnicas presentadas y el gran patrocinio dado por diferentes
empresas fabricantes (Microchip, Chipcon, Phillips, Freescale, Texas
Instrumente, entre otros) a favor del protocolo Zigbee, motiva a creer que se
llegar&aacute; a producir productos basados en esta tecnolog&iacute;a en forma masiva.
Sin embargo, nada garantiza la explosi&oacute;n de dicha tecnolog&iacute;a dentro del
mercado de consumo, ya que ello depende en gran parte de las propuestas
comerciales y acuerdos econ&oacute;micos en lugar del aspecto t&eacute;cnico.
• La topolog&iacute;a estrella maestro/esclavo con tr&aacute;fico intermitente descrita dentro
del est&aacute;ndar Zigbee/IEEE 802.15.4 permiti&oacute; crear la red de sufragio
planteada. La utilizaci&oacute;n de dispositivos de funciones reducidas (RFD)
posibilit&oacute; implementar terminales de voto de bajo consumo de potencia,
mientras que el coordinador tuvo la labor de administrar la red y recibir
informaci&oacute;n para ser enviada al ordenador para su procesamiento.
6.1.3 HARDWARE
• Se expuso que Zigbee requiere de dispositivos muy sencillos, un
microcontrolador (de 8 bits) y de un transceiver RF cuyas dimensiones,
potencia y costos muy reducidos son un factor a favor de la masificaci&oacute;n de la
tecnolog&iacute;a. El transceiver RF tiene como responsabilidad soportar las capas
definidas por el est&aacute;ndar IEEE 802.15.4, es decir, la capa f&iacute;sica y de acceso
al medio. Mientras, el microcontrolador tiene a su cargo controlar el
transceiver y soportar las capas de red y aplicaci&oacute;n definidas por el est&aacute;ndar
Zigbee.
• Las caracter&iacute;sticas y funcionalidades de un producto se ven limitadas al costo.
El incremento de funcionalidades y la utilizaci&oacute;n de dispositivos de mejores
caracter&iacute;sticas implica un aumento del costo de implementaci&oacute;n de un equipo.
El dise&ntilde;ador debe balancear la relaci&oacute;n costo-beneficio con el objeto de que
su
producto
cubra
satisfactoriamente
las
necesidades
manteniendo un precio atractivo para su comercializaci&oacute;n.
requeridas,
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6.1.4 SOFTWARE
• Un aspecto atractivo en la implementaci&oacute;n del proyecto es la apreciaci&oacute;n clara
de las ventajas de una arquitectura de capas, gracias a la utilizaci&oacute;n del
“Stack Zigbee de Microchip” se permiti&oacute; concentrar los esfuerzos en la
implementaci&oacute;n del c&oacute;digo a nivel aplicaci&oacute;n, configurando &uacute;nicamente los
par&aacute;metros b&aacute;sicos requeridos en las capas inferiores.
• El lenguaje C mostr&oacute; su gran adaptabilidad y poder, al permitir implementar
una arquitectura de red utilizando un sencillo microcontrolador.
• En los c&oacute;digos de aplicaci&oacute;n implementados para los microcontroladores, los
procesos especificados en el protocolo Zigbee se organizan en primitivas.
Igualmente, los eventos relacionados al sufragio se organizan mediante
estados, que eval&uacute;an si el nodo se encuentra en proceso de identificaci&oacute;n o
de emisi&oacute;n del voto.
• Para la optimizaci&oacute;n de la energ&iacute;a de la bater&iacute;a presente en cada terminal de
votaci&oacute;n, se program&oacute; al microcontrolador para desactivar el transceiver,
apagar la pantalla del LCD , y entrar en modo dormir. El estado de
suspensi&oacute;n permanecer&aacute; hasta que un usuario active el sistema para
empezar la identificaci&oacute;n.
• Gracias a VisualBasic
se cre&oacute; &aacute;gilmente una aplicaci&oacute;n gr&aacute;fica en un
ordenador que se conecta serialmente al coordinador, administra la
informaci&oacute;n receptada, los tabula r&aacute;pidamente y presenta los resultados de
forma confiable. El programa instaurado es muy intuitivo y de f&aacute;cil uso,
facilitando la administraci&oacute;n de los procesos de votaci&oacute;n.
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• Adicionalmente, se reconoci&oacute; la importancia de las bases de datos para
administrar y manejar datos. El uso de tablas y la conexi&oacute;n entre ellas,
permiti&oacute; comprobar la idoneidad de la informaci&oacute;n para su consiguiente
almacenamiento, tabulaci&oacute;n y generaci&oacute;n de los resultados.
• Se mostr&oacute; la utilidad de las herramientas de an&aacute;lisis y monitoreo, tal como los
mensajes o “logs” de sistema y los analizadores o “sniffers”, para verificar la
correcta conformaci&oacute;n de los mensajes intercambiados por los nodos de una
red y depurar con ello los c&oacute;digos de las aplicaciones en el microcontrolador y
el ordenador.
• Al momento de ubicar los nodos se debe comprobar la seguridad del recinto o
lugar de votaci&oacute;n, las fuentes de interferencia, objetos y estructuras que
debiliten las se&ntilde;ales. Pese a ser un proceso controlado “inteligentemente”
siempre se requerir&aacute; de la asistencia humana para controlar su buen
funcionamiento y proteger el sistema ante ataques (f&iacute;sicos o l&oacute;gicos)
inesperados.
6.1.5 CONCLUSI&Oacute;N FINAL
• Durante el proyecto se alcanzaron los diferentes objetivos planteados,
exponiendo las excelentes prestaciones del protocolo Zigbee y demostrando
la factibilidad de un sistema electr&oacute;nico e inal&aacute;mbrico de sufragio. Se espera
que el sistema presentado sea mejorado de forma continua y llegue a ser
utilizado en un proceso de votaci&oacute;n oficial. Igualmente, se anhela que el
presente trabajo sirva de base para crear proyectos m&aacute;s ambiciosos que
utilicen la tecnolog&iacute;a Zigbee.
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6.2 RECOMENDACIONES
• Perfeccionar y ampliar la red mediante ruteadores que mejoren el alcance del
sistema y permitan incrementar el n&uacute;mero de posibles nodos dentro de la red.
Con ello, se pueden realizar pruebas
de tr&aacute;fico permitiendo depurar el
software y formando redes de topolog&iacute;as de mayor complejidad.
• Optimizar la comunicaci&oacute;n de los terminales con el usuario mediante la
utilizaci&oacute;n de un LCD gr&aacute;fico con la suficiente resoluci&oacute;n para exhibir
logotipos, s&iacute;mbolos o fotograf&iacute;as de las opciones, listas o candidatos que
compitan en el proceso electoral.
• Implementar una soluci&oacute;n para eliminar la necesidad de programar la
memoria del microcontrolador con informaci&oacute;n de las dignidades y
candidaturas para cada nuevo proceso electoral con el objeto de eliminar el
interfaz de programaci&oacute;n ICD 2. Para ello se propone la utilizaci&oacute;n de una
memoria serial externa cargada con esos datos o implementar mensajes
Zigbee en “broadcast” enviados por el coordinador a todos los terminales para
informarles de la lista de candidatos. Sin embargo, cualquiera de estas
soluciones implicar&aacute;n nuevos desaf&iacute;os, mayores costos, aumento del tr&aacute;fico
de la red, y nuevas vulnerabilidades en la seguridad a ser consideradas.
• Separar el proceso de identificaci&oacute;n y votaci&oacute;n en diferentes nodos o
terminales con el objeto de mejorar la seguridad en eventos electoral que
involucren grupos de gran n&uacute;mero.
• Otra propuesta es implementar sistemas similares con herramientas de
desarrollo provistos por otras compa&ntilde;&iacute;as fabricantes de microcontroladores y
m&oacute;dulos comerciales que apoyen la tecnolog&iacute;a Zigbee con el objeto de
diferenciarlos y seleccionar la mejor opci&oacute;n para el desarrollo de aplicaciones.
De forma similar, se puede crear aplicaciones utilizando otras tecnolog&iacute;as
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propietarias que se basen en IEEE 802.15.4 y que se asemejan al protocolo
Zigbee, con la diferencia de no requerir el proceso de certificaci&oacute;n para su
comercializaci&oacute;n.
• A nivel de hardware, un reto es crear aplicaciones que
utilicen un &uacute;nico
circuito impreso PCB que incluya el microcontrolador, en un empaque m&aacute;s
reducido tal como el QFN (8x8 mm), y el transceiver RF para crear empaques
de bolsillo.
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